Licitatie deschisa
Codul licitatiei: 93/16/25

Achizitionarea soft privind Extinderea a Sistemului Informational SCADA/OMS
(managementul a mentenantei + Mobile Switching Orders (Comenzi de comutare mobild))

CAIET DE SARCINI

1. Introducere

Prezentul Caiet de Sarcini contine principalele cerinte ce trebuie indeplinite de cétre
ofertant in vederea contractarii serviciilor de Extindere a Sistemului Informational SCADA/OMS
(managementul a mentenantei + Mobile Switching Orders (Comenzi de comutare mobila )) in SA
”RED-Nord”.

2. Notiuni generale

Prezentul caiet de sarcini, este parte integrantd a documentatiei de atribuire a contractului
si constituie ansamblul cerintelor minime obligatorii, in baza cédrora, se intocmeste propunerea
tehnica si financiara de catre potentialii ofertanti.

Pentru ca in etapa de evaluare, sa se respecte principiul tratamentului egal, ofertantii trebuie
sa respecte cerintele, din prezentul caiet de sarcini, astfel incat sa permitd comisiei de evaluare,
compararea si evaluarea ofertelor, Tn mod obiectiv.

Produsul trebuie sd indeplineasca, cerintele prevazute in specificatiile tehnice si reprezinta
cerinte minime obligatorii, care sunt parte integrata a acestui caiet de sarcini. Aceste cerinte sunt
obligatorii pentru toti ofertantii si nu ii absolva de responsabilitatea de a realiza si alte sarcini pe
care le considera necesare pentru asigurarea calitatii produsului.

3. Desfasurarea si evaluarea licitatiei

Desfasurarea si evaluarea licitatiei se va petrece pe sistemul de achizitii electronice SIA
“Registrul de stat al achizitiilor publice”.

Criteriul de evaluare a ofertelor este indeplinirea totala a cerintelor conform specificatiilor
tehnice cerute si ,,cel mai scazut pret”.

4. Cerinte speciale

Pana la incheierea contractului de achizitie, operatorul economic castigator este obligat sa
depund beneficiarului asigurarea executarii contractului sub forma de garantie de buna executie a
contractului, in cuantum de 5% din valoarea totala a contractului, care va fi achitatd pana la
semnarea contractului. Aceastd garantie reprezinta asigurarea Indeplinirii cantitative, calitative si
in termenii stabiliti a prevederilor contractuale. Beneficiarul restituie garantia contractuald in
termen de 15 zile calendaristice de la data semndrii documentelor confirmative de executare a
contractului, daci pani la acea dati nu a fost depusi nici o reclamatie. In cazul in care, din cauza
beneficiarului, are loc sistarea definitiva a executarii contractului de achizitii, beneficiarul restituie
garantia contractuald operatorului economic, in termen de 15 zile calendaristice din momentul in
care a intervenit.

S. Informatia prezentata de ofertanti

Autoritatea contractanta va aplica criterii si cerinte de calificare numai referitoare la:

a) eligibilitatea ofertantului sau candidatului;

b) capacitatea de exercitare a activitatii profesionale;
c) capacitatea economica si financiara;

d) capacitatea tehnica si/sau profesionala;

e) standarde de asigurare a calitatii.



Ofertantul la licitatie este obligat sa studieze toate instructiunile, formele, conditiile incluse in
prezentul document. In cazul neprezentarii unui anumit document obligatoriu, din cele prevazute,
in acest caiet de sarcini sau prezentdrii unor documente false, oferta Ofertantului este respinsa.

6. Cerinte fata de documentele de calificare ale ofertantului

Ofertantul trebuie sa prezinte urmatoarele documente de participare, ce se depun conform
SIA “RSAP”, semnate electronic impreuna cu:

a) Extrasul din Registrul de stat al persoanelor juridice;

b) Copii licentelor, autorizatiilor, certificate de specialisti care permite livrarea
materialelor/ executarea lucrarilor / indicate (dupa caz);

C) Anexele 6,7 si 9 completate;

d) Declaratie de eligibilitate, semnatd cu confirmarea a minim 2 experti locali
certificati si a cel putin 3 proiecte de prognoza de naturd similara finalizate cu succes;

e) Autorizare de la producator de distribuire a produselor pe teritoriul RM (dupa caz);

f) Documentatie tehnica (pasapoarte etc.);

g) Planul desfasurat de implementare al proiectului, inclusiv etapelor, testelor si

procedurilor de validare.
Documentele si certificatele indicate sunt obligatorii. Ofertantii pot prezenta si alte
documente decat cele specificate.

Neprezentarea unuia din actele specificate mai sus (a-g) duce la excluderea din
concurs a ofertantului.

Alte criterii:

1. Plata in decurs de 30 zile din momentul primirii, (nu se accepta plata in avans).

2. Lipsa sau prezentarea incompletd a informatiei (certificatelor, etc.), va da dreptul
beneficiarului de a exclude ofertantul din concurs.

7. Criterii si cerinte de eligibilitate ale ofertantului

Pot inainta oferta companiile specializate in prestarea serviciilor informatice, rezidente sau
nerezidente juridice de drept public sau privat ori asociatie de astfel de persoane juridice cu dreptul
de a participa la procedura de atribuire a contractului de achizitie.

Persoanele juridice interesate trebuie sd expedieze oferta tehnicd si de pret care sd contina:

. Descrierea detaliata a 1Intreprinderii (experientd, resurse umane, capacitdti
manageriale si tehnice in domeniu, etc.;

. Copia actelor de inregistrare;

. Portofoliul companiei cu indicarea proiectelor similare implementate;

. Oferta tehnicd detaliatd propusd, inclusiv restrictiile hardware de functionare,
estimarea activitatilor si duratelor lor;

. Oferta financiara detaliata;

. Alte documente relevante.

Toate discutiile cu beneficiarii proiectului vor fi efectuate in limba romand. Toata
documentatia aferentd, trainingul si suportul tehnic vor fi efectuate in limba romand. Toti
colaboratorii implicati In proiect care interactioneaza nemijlocit cu Beneficiarul trebuie sa posede
la perfectie limba romana.

8. Anexe la contract

Contractul, va include, in mod obligatoriu, in calitate de anexe: Caietul de sarcini, Oferta
prezentata, Specificatiile functionale si tehnice ale sistemului. Specificatiile functionale si tehnice,
vor fi anexate, la contract, dupa aprobarea acestora de catre Beneficiar.

9. Termeni de livrare si implementare
Implementarea integrald a solutiei, va fi efectuata pana la 31 decembrie 2025.



10. Lista produselor si livrabilelor aferente proiectului

Produsul final e format din artefactele software si de documentare a sistemului precum si
de transferul de cunostinte catre detinatorul si administratorul sistemului.

Aditional la artefactele aferente livrabilelor de lucrari software privind extinderea a
Sistemului Informational SCADA/OMS (planificarea si managementul a mentenantei + Mobile
Switching Orders (Comenzi de comutare mobild)) vor fi prestate urmatoarele servicii :

. Instruire utilizatori si administratori.

. Asistenta pe perioada de pilotare a modulelor noi.

. Asistenta in testarea de acceptare a modulelor noi.

. Asistenta in punerea sistemului in productie.

. Solutionarea deficientelor identificate pe perioada de pilotare si la testarea de
acceptare.

11. Descriere generala

Asigurarea fiabilitdtii de functionare si a calitatii distributiei energiei electrice presupune
implementarea tehnologiilor inovative 1n sistemul electroenergetic. Pentru gestionarea eficienta a
retelelor electrice, in anul 2018 a fost implementat Sistemul Informational SCADA/DMS in cadrul
S.A. ’RED-Nord”.

Prin implementarea sistemului integrat SCADA/DMS s-a realizat controlul tuturor
echipamentelor inteligente si instalatiilor aferente retelelor de medie tensiune ( MT) in SA "RED-
Nord”. Sistemul informational SCADA/DMS se bazeaza pe sistem ScateX+, este un sistem
deschis, modular si distribuit pentru controlul si managementul retelei de energie electrica.

Echipamentele, ce fac parte din componentele HW existente sunt urmatoarele:

1. 2 x servere HPE ProLiant DL380 GEN10 8SFF;

2. 6 x Statii de Lucru pentru operare cu cate 3 monitoare per statie de lucru;

3. Server NTP ,,Meinberg LANTIME M300”;

4. Un Front-End de comunicatie, pentru managementul comunicatiei cu dispozitivele
RTU.

Sistemul ScateX+ existent (SCADA ScateX+v. 16.5, anul 2018), este compus dintr-o serie
de module functionale, ce comunicd cu bazele de date si afiseazd datele in interfata statiilor de
lucru prin intermediul serverelor de aplicatii. Aceste implementeazd mai multe procese:
gestioneaza sistemul de alertare, de stocare a datelor, de verificare periodica a licenteli, etc.

Principalele servere de aplicatii sunt:

. SCADA: functionalitdti SCADA de baza (redundant);

. DMS: functionalitati in timp real sau simulatie DMS si functii SCADA avansate,
responsabil si pentru editorul grafic (redundant);

. STUDY:: responsabil pentru realizarea functionalitatilor In modul de studiere;

. Statiile de lucru: toate functionalitdtile de operare in timp real (Realworld) sau studiere.

In arhitectura sistemului se mai adaugi si alte sisteme si echipamente, care impreuna cu
ScateX+ formeaza un centru de comanda, care intregesc sistemul SCADA/DMS:

. Watchdog: responsabil pentru arhitectura redundanta;
. FrontEnd: realizeaza legatura dintre ScateX+ si sistemele SCADA locale;
. SAH (server arhivare): realizeaza arhivarea evenimentelor de sistem sau din retea.

Actualmente, pentru mentinerea in conditii optime a sistemului, este necesar de efectuat un
upgrade al sistemului, prin extinderea sistemului SCADA/DMS existent, ce se va realiza prin
modernizarea softului si integrarea unor noi functionalitati. Se impune o reinnoire a versiunii
software (software upgrades) ale acesteia, cu o frecventa minima determinatd de modificarea
caracteristicilor Platformei (frecventa de schimbare va depinde de aparitia unor versiuni noi pentru
toate aplicatiile/modulele, livrarea acestora trebuind sd fie sincronizatd coerent pentru
aplicatia/platforma integratd).



Se prevede instalarea unor aplicatii software (module) de planificare si dispecerizare a
mentenantei retelelor de distributie, si anume a Functiilor de analiza digitald in timp real a
regimurilor de lucru a retelei electrice 10 kV modulul si a Registrului de evidentd a autorizatiilor
st dispozitiilor de lucru.

Este necesar de integrat, 1n sistemul informational SCADA/DMS existent, un modul de
comutare mobild, care se mai numeste Mobile Switching Orders (Comenzi de comutare mobild),
Ea este o aplicatie web, si care folosind MMI (Man Machine Interface) sau HMI (Human Machine
Interface) va permite actualizarea de la distanta a dispozitivele de comutare non-SCADA (deschise
/ inchise) direct de echipele din teren/exploatare.

Trebuie de atras atentia la faptul, ca la prezentarea ofertei tehnice cu extinderea sistemului
actual, prin modulele si functionalitdtile de dezvoltare susnumite cerute, existd posibilitatea, ca
echipamentele existente s aiba nevoie de Tmbundtatiri din punct de vedere al componentelor
existente (HDD, memorie, CPU) sau chiar inlocuire cu totul pentru a putea face fata necesitatilor
solutiilor software din cadrul proiectului,

NU INTRA IN SCOPUL PREZENTULUI CAIET DE SARCINI MODIFICARILE
HARDWARE (achizitie, reparatie, upgrade). Unica cerinta 1n acest fel, este cerintd de a moderniza
versiunea de solutie la o versiune de ultima generatie.

12. Subiectul achizitiei

Conform planului anual de achizitii se preconizeazd Extinderea Sistemului
Informational SCADA/DMS prin implementarea :

- Actualizarea versiuni software ScateX la versiunea 20+;

- Upgrade Subscriptia anuale per server si servicii de upgrade server a solutiilor
VmWare;

- Furnizarea si activarea modului ScateX Web (Ordine de comutare mobila cu
Vizualizare monofilare pe web, ce va contine o solutie de tip aplicatie web-based);

- Documentarea si instruirea personalului.

12.1 Actualizarea versiuni software ScateX la versiunea 20+;

Se prevede de actualizat versiunea software ScateX la versiunea 20+, cu migrarea
configuratiilor si a bazelor de date SCADA-DMS-OMS din sistemul actual, a subscriptiilor
Oracle si sistemele de operare a masinilor virtuale, necesare ScateX vs 20+, executind
concomitent si lucrdri de Mentenanta.

Pentru aceasta se va realiza urmatoarele:

a) Evaluarea sistemului actual 2025, avand ca scop: - evaluarea performantelor sistemului
distribuit (la nivel de aplicatii, baze de date achizitie si control, model retea, interfete,
sisteme operare, hardware, comunicatii); - documentarea sistemului; - arhivarea
configuratiilor si bazelor de date principale (scada, dms, clp500); - listare actiuni
corective; - deschidere linie mentenantd, pentru situatii critice pana la Actualizare
ScateX20; - actiuni corective la nivel aplicatie, baze de date, masini virtuale sistem
distribuit Scatex, rulare scripturi compactare baze de date pentru restabilire intreaga
functionalitate Sistem SCADA;

b) Upgrade-ul ofertat trebuie sa garanteze pastrarea functionalitatilor existente in actuala
platforma asa cum au fost descrise si receptionate in proiectul de implementare (SCADA,
DMS, OMS);

c) Migrare configuratii, baze de date SCADA-DMS-OMS din sistemul actual.

d) Executarea lucrarilor de Mentenanta necesare.

12.2 Upgrade la Subscriptia anuala per server si servicii de upgrade a solutiilor VmWare

Pentru aceasta se va realiza urmatoarele:
a) Executarea lucrarilor de upgrade Subscriptia anuale a solutiilor VmWare existente;
b) Solutia propusa trebuie sa fie VMware vShpere Foundation (min vs 8) sau echivalent;



¢) Migrare configuratii si masini virtuale din sistemul actual.

12.3 Furnizarea si activarea modului ScateX Web (Ordine de comutare mobila cu
Vizualizare monofilare pe web, ce va contine o solutie de tip aplicatie web-based)

Preconditii operationale:

* Va fi disponibila o interfata grafica, doar pentru vizualizare, fard drepturi de comanda;

* Interfata grafica va fi disponibild pe calculator, tabletd;

+ Interfata grafica trebuie sa asigure actualizarea permanentd a tuturor datelor din sistemul
SCADA.

* Interfata grafica trebuie sa fie implementatd extern LAN-ului SCADA, in zona
demilitarizata.

* Trebuie implementata o solutie de securitate pentru a impiedica accesul nedorit la
componentele SCADA.

* Functionarea interfetei grafice nu trebuie sd afecteze performantele componentelor
SCADA.

* Din partea sistemului SCADA, comenzile de comutare planificate pot fi atribuite echipelor
(ordin de manevra);

» Utilizatorul (din echipa de exploatare responsabila cu ordinul/o parte din ordin) trebuie
definit in sistemul actual SCADA si atribuit unei astfel de echipe inainte de a utiliza
aplicatia.

Executie:

a) In teren, utilizatorul trebuie sa se autentifice nainte de a se acorda accesul la aplicatie.

b) Dupa autentificare, aplicatia Mobile Switching Orders permite accesul la lista comenzilor
de comutare planificata pentru ziua curenta atribuita echipei de exploatare.

c¢) La alegerea unui ordin de executie, aplicatia va desfasura lista manevrelor pentru utilizator.
Toate manevrele si starea de executie (planificat, executat etc.) corespondentd sunt
prezentate utilizatorului.

d) Doar operatiile de comutare manuala (deschide/inchide sau conectare/deconectare
echipament fara control SCADA) sunt activate utilizatorul aplicatiei.

e) Cand utilizatorul executa o linie de comanda de comutare, starea dispozitivului de comutare
(separator/intrerupdtor fard SCADA) este actualizata direct in Sistemul SCADA/DMS si
starea liniei de comandad de comutare corespondente este actualizata ca EXECUTED.

f) Aceeasi ordin de manevra/secventa de manevre poate fi deschisd in mai multe telefoane
mobile.

Scopul extinderii sistemului SCADA/DMS este de a creste eficienta si fiabilitatea
distributiei de energie electricd si energie prin asigurarea eficientei maxime a activitatilor
operationale si tehnologice ale OSD (Operator al Sistemului de Distributie) prin automatizarea
integrata a proceselor de colectare, prelucrare, transmitere a informatiilor, si1 luarea deciziilor
bazate pe tehnologiile informationale moderne.

Versiunea aplicatiei (modulului), trebuie sa permitd accesul, atat in regim de vizualizare,
cat si in regim de redactare. Numarul de utilizatori ofertat trebuie sa fie scalat Tn masura de
acoperire a necesarului si reprezinta cifrele cuprinse intre 15-60, iar numarul maxim de utilizatori,
conectati concomitent la noul modul va fi in jurul de 30.

12.4 Documentarea si instruirea personalului

Se necesita de efectuat Documentarea si instruirea Personalului pentru Sistemul Actualizat.



Anexa nr. 6

( Denumirea operatorului economic)

adresa completa

tel, fax, e-mail

OFERTA
Catre

denumirea beneficiarului si adresa completa

I. Examinand documentatia de achizitie referitor la

(denumirea contractului de achizitie anuntate de beneficiar)
prezentam oferta privind executarea contractului de achizitie susmentionat, si anume:

I. Furnizarea (executarea, prestarea):
1.

(denumire bunurilor, lucrarilor, serviciilor, cantitatea, pret pe unitate, valoarea fara TVA)
2.
3
4
5

II. Valoarea totald a ofertei privind executarea contractului de achizitii este :
lei, fara TVA

(suma 1n litere si in cifre)

la care se adauga TVA in suma de lei,

(suma in litere si in cifre)

Data completarii:

(Numele, prenumele si functia persoanei autorizate sa
reprezinte operatorul economic):

(semnatura) si L.S.



Anexa nr. 7

INFORMATIE GENERALA

1. Denumirea operatorului economic:
2. Codul fiscal:
3. Adresa sediului central:

4. Telefon:

Fax:

E-mail:

5. Decizia de inregistrare
(numarul, data, inregistrarii)

(institutia emitenta)
6. Domeniile principale de activitate:

(de indicat in conformitate cu prevederile din statutul operatorului)

7. Licente in domeniu (certificate, autorizatii)
(numarul, data, institutia emitenta, genurile de activitate,

duraAta de valabilitate).

8. Intreprinderi, filiale, care intrd in componenta:
(denumirea, adresa)

9. Structuri, intreprinderi afiliate:
(denumirea, adresa)

10. Capitalul propriu la data de Intocmire a ultimului bilang
(de indicat valoarea si data)

11. Numarul personalului scriptic persoane, din care muncitori persoane.
12. Numarul personalului care va fi incadrat in realizarea contractului persoane, din care
muncitori persoane, inclusiv:

(de indicat profesiile si categoriile de calificatie)
13. Valoarea de bilant a mijloacelor fixe mii lei

14. Dotare tehnica:
(de indicat principale mijloace care vor fi utilizate la executarea contractului)

15. Cifra de afaceri pe ultimii 3 ani (mii lei):

Anul mii lei

Anul mii lei

Anul mii lei

16. Datoriile totale ale operatorului economic mii lei,
inclusiv: fata de buget mii lei

Data completarii:

(Numele, prenumele si functia persoanei autorizate sa reprezinte operatorul economic)

(semnatura) si L.S.



Anexa nr. 9

DECLARATIE PRIVIND ELIGIBILITATEA

1. Subsemnatul,

(numele, prenumele si functia reprezentantului operatorului economic)

Denumirea si adresa operatorului economic

declar pe propria raspundere ca materialele si informatiile furnizate beneficiarului sunt
corecte si Inteleg ca beneficiarul are dreptul de a solicita, in scopul verificarii i al confirmarii
informatiei si a documentelor care insotesc oferta, orice informatii suplimentare privind
eligibilitatea noastra, precum si experienta, competenta si resursele de care dispunem.

2. Prezenta declaratie este valabild pana la data
de
(se indica data expirarii perioadei de valabilitate a ofertei)

Numele, prenumele si functia reprezentantului operatorului
economic:

Semnatura, LS

Data completarii:




