CONTRACT Nr. 15

I PARTEA GENERALA
(OBLIGATORIU)

Obiectu achizitiei :servicii de deservirea retelei de calculatoare

Cod CPV:

“16” ianuarie 2026

(localitatea)

PRESTATORUL DE SERVICII

AUTORITATEA CONTRACTANTA

Institutia publica ..Centrul de Tehnologii

Consiliul raional Causeni

Informationale in Finante”,

reprezentatd prin dl Iurii PETCU, sef al
Directiei servicii publice,

(functia, numele, prenumele)
care actioneaza in baza Ordinului nr. 123-G
din 20.07.2023,

(statut, regulament, hotarire etc.)
denumit(a) in continuare Prestator de servicii,
inregistrat la ASP la data de 01.08.2018,
IDNO 1005600036924,

(se indica nr.si data de inregistrare in
Registrul de Stat)
pe de o parte,

(denumirea completa a intreprinderii,
asociatiei, organizatiei)
Reprezentata prin Presedintele raionului
Alexandru CATAN R
(functia) ( numele, prenumele)

care actioneaza in baza Deciziei Consiliului
raional Causeni nr. 2/1 din 04.12.2023 R
(statut, regulament, hotarire etc.)
denumit(a) in continuare Beneficiar
nr. 20117 din 06.12.2023

(se indica nr. si data de inregistrare in

Registrul de Stat)

pe de o parte,

ambii denumiti Tn continuare Parti, au incheiat prezentul Contract referitor la urmatoarele:
A. Achizitionarea serviciilor de deservire a retelei de calculatoare, in cadrul abonamentului
anual, care va fi platit trimestrial, in conformitate cu prevederile prezentului Contract, denumite
in continuare Servicii, conform procedurii de achizitii publice de tip nr.
din , In baza deciziei grupului de lucru al Beneficiarului din
B. Urmatoarele documente vor fi considerate parti componente ale Contractului:

a) Specificatia tehnica;
b) Specificatia de pret;

¢) alte documente componente conform necesitatii, de exemplu: desene, grafice, formulare,
protocolul de recptionare provizorie si finala, etc.

C. Lista serviciilor de deservire a retelei de calculatoare in cadrul abonamentului anual, care
va fi platit trimestrial in conformitate cu prevederile prezentului Contract (anexa nr. 2) .

D.In cazul unor discrepante sau inconsecvente intre documentele componente ale
Contractului, documentele vor avea ordinea de prioritate enumerata mai sus.

E. In calitate de contravaloare a platilor care urmeaza a fi efectuate de Beneficiar, Prestatorul
se obligd prin prezentul Contract sa presteze Beneficiarului Serviciile si sd inlature defectele lor in
conformitate cu prevederile Contractului sub toate aspectele.

F. Beneficiarul se obligd prin prezentul Contract sa pliteasca Prestatorului, in calitate de
contravaloare a prestarii serviciilor, pretul Contractului in termenele si modalitatea stabilite de
Contract



1. Obiectul Contractului

1.1. Prestatorul isi asuma obligatia de a presta Serviciile conform anexei nr. 1, anexei nr. 2 SI
anexei nr. 3, care sunt parti integrante ale prezentului Contract.

1.2. Beneficiarul se obligd, la randul sau, sa achite si sa receptioneze Serviciile prestate de
Prestator.

1.3. Componentele retelei de calculatoare a Beneficiarului deservire de Prestator sunt indicate
in anexa nr. 1 la prezentul Contract.

1.4. Serviciile de deservire a retelei de calculatoare prestate in cadrul abonamentului sunt
indicate Tn anexa nr. 2 la prezentul Contract.

2. Termeni si conditii de prestare

2.1. Serviciile vor fi prestate in perioada: 01.01.2026-31.12.2026

2.2. Prestarea Serviciilor se efectueaza de catre Prestator conform anexei nr. 1, anexei nr. 2 si
anexei nr. 3).

2.3. Documentatia de insotire a Serviciilor include:

d) factura fiscali electronica (e-Factura);

e) actul de predare-primire a serviciilor.

2.4. Originalele documentelor prevdzute in punctul 2.3 se vor prezenta Beneficiarului
trimestrial.

2.5. Prestarea serviciilor se considera incheiatd in momentul in care sunt prezentate
documentele de mai sus.

3. Pretul si conditii de plata

3.1. Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei moldovenesti,
fiind indicat Specificatia prezentului Contract.

3.2. Suma totala a prezentului Contract, inclusiv TVA, se stabileste in lei moldovenesti si
constituie: 37950,00 (Treizeci si sapte mii noud sute cincizeci lei, 00 bani) lei MD.

(suma cu cifre §i litere)

3.3. Plata anuala de abonament constituie 37950,00 lei (treizeci si sapte mii noua sute cincizeci
lei 00 bani) lei MD care va fi platit trimestrial in marime de 9487,50 (noud mii patru sute optzeci
si sapte lei 50 bani) lei MD, pentru o unitate (calculator, imprimanta).

3.4. Achitarea platilor pentru Serviciile prestate va efectua in lei moldovenesti.

3.5. Metoda si conditiile de plata de catre Beneficiar: serviciile vor fi achitate trimestrial n
baza facturilor fiscale electronice (e-Factura), in decurs de 15 (cincisprezece) zile din din data
prezentarii facturii fiscale si a Actului de predare-primire a serviciilor.

3.6. Platile se vor efectua prin transfer bancar pe contul de decontare al Prestatorului indicat
in prezentul Contract.

4. Conditii de predare-primire

4.1. Serviciile se considerd predate de catre Prestator si receptionate de catre Beneficiar daca:
Cantitatea Serviciilor corespunde informatiei indicate in anexa nr. 1 si anexa nr. 2 s1 documentele
de insotire conform punctului 2.2 al prezentului Contract;

4.2. Prestatorul este obligat sa prezinte Beneficiarului factura fiscald odatd cu prestarea
Serviciilor, pentru efectuarea platii. Pentru nerespectarea de catre Prestator a prezentei clauze,
Beneficiarul isi rezerva dreptul de a majora termenul de achitare prevazut in punctul 3.5.
corespunzator numarului de zile de intirziere si de a fi exonerat de achitarea penalitatii stabilite in
punctul 10.2.

4.3. Beneficiarul are dreptul sa monitorizeze mersul si calitatea serviciilor prestate de Prestator
si sa apeleze reprezentantul Prestatorului in cazul cand situatia necesita si sunt epuizate alte mijloace
de restabilire a functionarii retelei de calculatoare.

5. Standarde

5.1. Serviciile prestate in baza Contractului vor respecta standardele prezentate de cétre
Prestator in propunerea sa tehnica.

5.2. Cind nu este mentionat nici un standard sau reglementare aplicabild se vor respecta
standardele sau alte reglementari autorizate 1n tara de origine a Serviciilor.



6. Obligatiile partilor

6.1. In baza prezentului Contract, Prestatorul se obliga:

a) sa presteze Serviciile in conditiile prevazute de prezentul Contract;

b) s2 anunte Beneficiarul dupd semnarea prezentului Contract, in decurs de 5 zile
calendaristice, prin telefon/fax sau mijloace electronice, despre disponibilitatea prestarii Serviciilor;

c) sa asigure conditiile corespunzatoare pentru receptionarea Serviciilor de catre Beneficiar,
in termenele stabilite, in corespundere cu cerintele prezentului Contract;

d) sa asigure integritatea si calitatea Serviciilor pe toata perioada de pana la receptionarea lor
de catre Beneficiar;

e) sd colaboreze cu reprezentantii imputerniciti ai Beneficiarului privind toate problemele
curente, ce apar pe parcursul prestarii serviciilor.

6.2. In baza prezentului Contract, Beneficiarul se obliga:

a) sa Intreprinda toate masurile necesare pentru asigurarea receptionarii in termenul stabilit a
Serviciilor prestate in corespundere cu cerintele prezentului Contract;

b) sa asigure achitarea Serviciilor prestate, respectind modalitatile si termenele indicate in
prezentul Contract;

c) sd prezinte, la solicitarea Prestatorului informatia necesara pentru asigurarea prestarii
serviciilor prevazute in prezentul Contract si sa execute intocmai instructiunile primite de la Prestator
privind utilizarea retelei de calculatoare.

7. Circumstante care justifica neexecutarea contractului

7.1. Partile sunt exonerate de raspundere pentru neindeplinirea partiald sau integrald a
obligatiilor conform prezentului Contract, daca aceasta este cauzata de producerea unor circumstante
care justifica neexecutarea contractului (razboaie, calamitati naturale: incendii, inundatii, cutremure
de pamint, precum si alte circumstante care nu depind de vointa Partilor).

7.2. Partea care invocd clauza circumstantelor care justificd neexecutarea contractului este
obligatd sa informeze imediat (dar nu mai tirziu de 10 zile) cealaltd Parte despre survenirea
circumstantelor care justifica neexecutarea contractului.

7.3. Survenirea circumstantelor care justifica neexecutarea contractului, momentul declansarii
si termenul de actiune trebuie sd fie confirmate printr-un aviz de atestare, eliberat in mod
corespunzator de catre organul competent din tara Partii care invoca asemenea circumstante.

7.4.1In cazul in care in circumstantele care justifici neexecutarea contractului, acesta se
modifica prin acordul aditional, inclusiv modificarea termenelor de executare, in cazul unei executari
ulterioare a contractului. Cand se executa pct. 7.1. si pct. 7.3., Partile modifica contractul prin acord
aditional, privind neindeplinerea partiald sau integrald a obligatiunilor, inclusiv modificarea
termenelor in cazul suspendarii si executarii ulterioare a Contractului.

8. Rezolutiunea

8.1. Rezolutiunea Contractului se poate realiza cu acordul comun al Partilor.

8.2. Contractul poate fi rezolvit in mod unilateral de catre:

a) Beneficiar in caz de refuz al Prestatorului de a presta Serviciile prevazute in prezentul
Contract;

b) Beneficiar in caz de nerespectare de catre Prestator a termenelor de prestare stabilite;

c¢) Prestator in caz de nerespectare de catre Beneficiar a termenelor de plata a Serviciilor;

d) Prestator sau Beneficiar in caz de nesatisfacere de cdtre una dintre Parti a pretentiilor
inaintate conform prezentului Contract.

8.3. Beneficiarul are dreptul de a rezolvi unilateral Contractul in perioada de valabilitate a
acestuia in una dintre urmatoarele situatii:

a) contractantul se afla, la momentul atribuirii lui, Tn una dintre situatiile care ar fi determinat
excluderea sa din procedura de atribuire potrivit art. 19 al Legii nr. 131/2015 privind achizitiile
publice;

b) contractul a facut obiectul unei modificari substantiale care necesitd o noud procedura de
achizitie publica in conformitate cu art. 76 al Legii nr. 131/2015 privind achizitiile publice;



¢) contractul nu ar fi trebuit sa fie atribuit contractantului respectiv, avind in vedere o Incalcare
grava a obligatiilor ce rezultd din Legea nr. 131/2015 privind achizitiile publice si/sau tratatele
internationale la care Republica Moldova este parte, care a fost constatatd printr-o decizie a unei
instante judecatoresti nationale sau, dupa caz, internationale.

8.4. Partea initiatoare a rezolutiunii Contractului este obligata sa comunice in termen de 30
(treizeci) de zile lucratoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.

8.5. Partea instiintata este obligata sa raspunda in decurs de 10 (zece) zile lucratoare de la
primirea notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare
va initia rezolutiunea.

9. Reclamatii

9.1. Reclamatiile privind cantitatea Serviciilor prestate sunt inaintate Prestatorului la
momentul receptionarii lor, fiind confirmate printr-un act intocmit in comun cu reprezentantul
Prestatorului.

9.2. Pretentiile privind calitatea serviciilor prestate sunt inaintate Prestatorului in termen de 5
zile de la depistarea deficientelor de calitate si trebuie confirmate printr-un certificat eliberat de o
organizatie independenta neutra si autorizata in acest sens.

9.3. Prestatorul este obligat sa examineze pretentiile inaintate In termen de 5 zile de la data
primirii acestora si sa comunice Beneficiarului despre decizia luata.

9.4. In caz de recunoastere a pretentiilor, Prestatorul este obligat, in termen de 5 zile, sa
presteze suplimentar Beneficiarului cantitatea neprestata de servicii, iar in caz de constatare a calitatii
necorespunzatoare — sa le substituie sau sa le corecteze in conformitate cu cerintele Contractului.

9.5. Prestatorul poartd raspundere pentru calitatea Serviciilor in limitele stabilite, inclusiv
pentru viciile ascunse.

9.6. In cazul devierii de la calitatea confirmati prin certificatul de calitate intocmit de
organizatia independentd neutrd sau autorizatd in acest sens, cheltuielile pentru stationare sau
intirziere sunt suportate de partea vinovata.

10. Sanctiuni

10.1. Pentru refuzul de a presta Serviciile prevazute in prezentul Contract, Prestatorul suporta
o penalitate in valoare de 5 % din suma totala a contractului.

10.2. Pentru prestarea cu intarziere a Serviciilor, Prestatorul poartd plata despagubirei in
valoare de 0,1 % din suma Serviciilor neprestate, pentru fiecare zi de intarziere, dar nu mai mult de
5 % din suma totala a prezentului Contract.

10.3. Pentru achitarea cu intarziere, Beneficiarul poarta plata despagubirei in valoare de 0,1 %
din suma Serviciilor neachitate, pentru fiecare zi de intarziere, dar nu mai mult de 5 % din suma
totala a prezentului Contract.

10.4. Prima zi lucratoare ulterioara datei ce constituie termenul limitd de prestare, precum si
termenul limita de achitare, se considera zi lucratoare de intarziere.

10.5. Suma penalitatii calculate Prestatorului conform prezentului Contract poate fi dedusa
(retinutd) de catre Beneficiar din suma platii pentru Serviciile prestate.
11. Drepturi de proprietate intelectuala

11.1. Prestatorul are obligatia sa despagubeasca Beneficiarul impotriva oricaror:

a) reclamatii si actiuni in justitie, ce rezultd din incdlcarea unor drepturi de proprietate
intelectuala (brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele, instalatiile
sau utilajele folosite pentru sau in legatura cu produsele achizitionate;

b) daune-interese, costuri, taxe si cheltuieli de orice naturd, aferente, cu exceptia situatiei in
care o astfel de incalcare rezulta din respectarea Caietului de sarcini intocmit de catre Beneficiar.

12. Dispozitii finale
12.1. Partile recunosc, cd pe parcursul executdrii Contractului, vor avea acces la informatia
confidentiala sau cu regim special de acces. Prin notiunea de informatie confidentiald sau cu regim
special de acces se intelege orice informatie de natura juridica, financiard, comerciald, sau orice alta
informatie care, conform legii, constituie secret de stat sau comercial.



12.2. Asigurarea securitatii informatiei/ informationale va fi efectuatd in baza cadrului
normativ.

12.3. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de catre Parti pe cale
amiabild. In caz contrar, ele vor fi transmise spre examinare in instanta de judecati competenta
conform legislatiei Republicii Moldova.

12.4. Partile contractante au dreptul, pe durata indeplinirii Contractului, s convind asupra
modificarii clauzelor Contractului, prin acord aditional, numai in cazul aparitiei unor circumstante
care lezeaza interesele comerciale legitime ale acestora si care nu au putut fi prevazute la data
incheierii Contractului. Modificarile si completarile la prezentul Contract sint valabile numai in cazul
in care au fost perfectate in scris si au fost semnate de ambele Parti.

12.5. Nici una dintre Par{i nu are dreptul sa transmita obligatiile si drepturile sale stipulate in
prezentul Contract unor terte persoane fara acordul in scris al celeilalte parti.

12.6. Prezentul Contract in cazul in care este semnat electronic, de catre ambele parti, acesta
este remis in mod automat prin mijloacele electronice, dar in cazul cand contractul este semnat
olografic se intocmeste in trei exemplare in limba roména, cate un exemplar pentru Prestator si doua
exemplare pentru Beneficiar.

12.7. Prezentul Contract se considerda incheiat la data semnarii §i intrd in vigoare la data
inregistrarii la una din trezoreriile regionale ale Ministerului Finantelor, in cazul in care sursele
financiare se aloca din bugetul de stat/bugetul local, sau la data semnarii sau la o altd data ulterioara
indicatd 1n acest Contract in cazul in care gestionarea surselor financiare nu se efectueaza prin
intermediul sistemului trezorerial.

12.8. Prezentul Contract este valabil pana la 31.12.2026.

12.9. Prezentul Contract reprezinta acordul de vointa al partilor si se considera semnat la data
aplicarii ultimei semnaturi de cétre una din parti.

12.10. Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul Contract in
conformitate cu legislatia Republicii Moldova.

II. CONDITIILE SPECIALE A CONTRACTULUI
(LA NECESITATE) )
RECHIZITELE JURIDICE, POSTALE SI DE PLATI ALE PARTILOR

Prestatorul de servicii Beneficiarul
Institutia publica ,,Centrul de Tehnologii Consiliul raional Causeni
Informationale in Finante”
Adresa postald: MD-2005, mun. Chisinau, Adresa postala: MD-4304, or. Causeni bd. M.
str. Constantin Tanase, 7 Eminescu nr. 31
Telefon: 022-26-28-81 / 0-8000-1525 Telefon: 0243-230-07, 0243-220-51

Cod fiscal: 1005600036924/ Cod TVA: 7800104 | Cod fiscal: 1007601010921

Banca: Ministerul Finantelor — Trezoreria de Stat | Banca: MF Trezoreria de Stat

Cod bancar: TREZMD2X Cod bancar: TREZMD2X
IBAN:
IBAN: MDS6TRPCCCS18430A01338AA i\;[iDSSTRPDAFZZZZIOAMZSlAC-37950,00

Semnaturile partilor

PRESTATOR DE SERVICII BENEFICIAR

Digitally signed b%Pgéu((%g}nnatura)

Date: 2026.01.22 13:05:28 EET
Reason: MoldSign Signature
Location: Moldova

MOLDOVA EUROPEANA |

Digitally signel‘b;SCat£§ Q%%Wra)
Date: 2026.01.22 11:37:18 EET

Reason: MoldSign Signature

Location: Moldova

MOLDOVA EUROPEANA |




Anexanr. 1
la contractul nr. 15

din,, 16” _ Ianuarie 2026
SPECIFICATII DE PRET
No Denumirea Cantitatea Pretul Suma Articol | Caracterist | ST
Miarfii (Serviciului) (unit. de totala aliniat icile AFS
masura) (incl. éC
TVA) )
1 2 4 5 6 7 8 9 [ 10| 11
1 | Servicii de deservirea | buc 23 137,50 | 37950,00 | 222210
retelei de calculatoare
(23 x 12 luni x137,50)
TOTAL 37950,00

Prestatorul de bunuri:

SEMNATURILE PARTILOR

Cumparatorul:




Specificatia tehnica

Anexanr. 2
la contractul nr. 15
din 16 lanuarie 2026

Numarul procedurii de achizitie din
Obiectul achizitiei:

Denumirea serviciilor Denumirea | Tara | Produca- | Specificarea | Specificarea |Stand
modelului de torul tehnica tehnica arde
serviciului | origine deplina deplina de

solicitatd de | propusa de |referi
catre catre ofertant| nta
autoritatea
contractanta
1 2 3 4 5 6 7

Servicii de deservire a retelei de
calculatoare

1) Diagnostica functionalitatii statiilor
de lucru si serverelor;

2) Diagnostica functionarii retelei de
calculatoare;

3) Diagnostica functionarii
imprimantelor, echipamentelor active de
retea (modem, switch, router) si cabluri
de conexiune;

4) Efectuarea lucrarilor de profilaxie a
statiilor de lucru si serverelor, si anume:
5) verificarea sectoarelor defecte ale
Discurilor Hard (HDD);

6) curatarea statiilor de lucru si
serverelor de virusi;

7) optimizarea fluxului de date a retelei
de calculatoare;

8) curdtarea tehnicii de calcul (partea
internd a echipamentului).

9) Efectuarea lucrarilor de profilaxie a
imprimantelor, si anume:

- curatarea echipamentului (partea
internd).

10) Instalarea si reinnoirea Sistemelor
de Operare si aplicatiilor software,
inclusiv programe de protectie;

11) Securizarea datelor prin
configurarea In Sistemele de Operare a
nivelurilor de acces corespunzitoare cu
stabilirea parolelor de acces pentru
utilizatorii statiilor de lucru si serverelor;
12) Asigurarea protectiei antivirus
pentru statii de lucru;

13) Salvarea periodica a datelor pe
suport oferit de ,,Beneficiar” (la
solicitarea ,,Beneficiarului”);

14) Acordarea consultatiilor
utilizatorilor ,,Beneficiarului” privind




utilizarea tehnicii de calcul prin telefon
sau e-mail.

TOTAL, lei cu TVA

Nota:

Administrarea echipamentelor de retea indicate in Anexa nr. 1 (si anume: switch, router) este
inclusa in pretul abonamentului oferit de catre ,,Prestator”.

Produse soft, functionarea carora este asigurata de ,,Prestator”:
a) Sistemele de operare;
b) Pachetele Office;
c) Sisteme de protectie;
d) Alte programe necesare pentru desfasurarea activitatii (Arhivator, Manager de fisiere si
Vizualizator pentru fisiere pdf).

Responsabilitatea pentru respectarea conditiilor de licentiere si drepturilor de autor o poarta
,Beneficiarul”. La solicitarea ,,Beneficiarului” ,,Prestatorul” poate propune solutii de substituire a
programelor comerciale cu echivalente ,,Freeware” (cu exceptia sistemelor de operare).

1 In cazul in care ,,Beneficiarul” procura echipament nou, se intocmesc modificarile respective
la prezentul contract cu acordul ambelor parti.

2 Efectuarea de catre ,,Prestator” a lucrarilor de modernizare (upgrade) a tehnicii de calcul si
echipamentului de retea al ,,Beneficiarului” nu este inclusa in abonament si urmeaza a fi negociata
cu ,,Prestatorul” separat, in afara prezentului contract.

3 Proiectarea/re-proiectarea si instalarea retelei locale a ,,Beneficiarului” (inclusiv lucrarile de
inlocuire/pozare a cablurilor/conectoarelor de retea, echipamentului activ de retea cu configurarea
acestuia si a serverului) nu sunt incluse in costul abonamentului.

4 In cazul in care ,,Beneficiarul” se conecteaza la reteaua Internet dupd semnarea prezentului
contract, el in mod obligatoriu, Tnaintea efectuarii conectarii la reteaua Internet, instiinteaza in scris
,Prestatorul” despre intentia sa de a efectua de sine stititor asemenea conectare. In caz de
neinstiintare in prealabil, ,,Prestatorul” nu va purta nici o responsabilitate privitor la integritatea si
securitatea datelor ,,Beneficiarului”.

5 In cazul in care se identificdi o componentd defectd a retelei de calculatoare, de citre
,Prestator” va fi Intocmit un ,,Act de examinare a starii tehnice a echipamentelor de calcul” (in
continuare —Act de examinare). Actul de examinare se intocmeste in doud exemplare si se semneaza
de ambele parti la momentul intocmirii lui. Functionalitatea normald a componentei defectate va fi
restabilitd dupa indeplinirea de catre ,,Beneficiar” a tuturor conditiilor indicate de catre ,,Prestator”
in ,,Actul de examinare”.

Semnaturile partilor

PRESTATOR DE SERVICII BENEFICIAR

L.S. (semnatura) L.S. (semndtura)



Anexa nr. 3
la contractul nr. 15

din,, 16”7 Ianuarie 2026
Acord
privind nivelul serviciilor prestate

L SCOP

Acordul privind nivelul serviciilor prestate stabileste nivelul de calitate la prestarea serviciilor informatice de
deservire a retelei de calculatoare, procesele de interactiune a Prestatorului cu Beneficiarul in vederea prestarii si utilizarii
Serviciilor, precum si responsabilitatile individuale in cadrul acestor procese.

Prezentul acord constituie parte integrantd a Contractului si prevederile acestuia sunt obligatorii pentru ambele
Parti.

II. TERMENI SI DEFINITII

1. Termenii utilizati in prezentul Acord vor avea specificatiile de mai jos:
CRM - Customer relationship management (sistem se management al relatiilor cu clientii);
SLA — Service Level Agreement (Acord privind nivelul de deservire);
IT — Informational tehnology (tehnologii informationale).

II1. CONFIDENTIALITATEA INFORMATIEI

Informatie confidentiala — orice informatie comunicatd in contextul procesului de prestare a serviciilor, devenite
cunoscute prestatorului, in procesul executarii Contractului, metode si procedee aplicate, produse de program si proiecte
hard, echipamente, configuratii ale acestora, infrastructuri de retea, capacitati si planuri de deservire, nivelul de executare
ale anumitor lucrari, etc.

Orice actiune Prestatorului cu Informatia confidentiala, ce nu este conforma acestui acord se considera divulgare
a informatiei confidentiale.

Prestatorul se obligd sd utilizeze Informatia confidentiald exclusiv in contextul prestarii serviciilor in cadrul
Contractului dat, daca altfel nu este prevazut in acest Acord.

Prestatorul se va asigura ca colaboratorii sai nu vor dezvalui Informatiile confidentiale.

Prestatorul este obligat sa pastreze secrete confidentiale pe durata Contractului, precum si pentru un termen de 4
ani dupa expirarea acestuia.

Orice informatie in forma electronicd sau pe suport de hartie transmisa de Beneficiar Prestatorului conform
prezentului Contract este si va rimane proprietate a Beneficiarului si va fi returnata de Prestator imediat ce Beneficiarul
va solicita acest fapt.

in cazul in care Prestatorul nu respecti prevederile Acordului, Beneficiarul este in drept sa solicite despagubiri in
conformitate cu prejudiciul suferit si dovedit.

Iv. REPREZENTANTI
Beneficiarul si Prestatorul desemneazd urmatorii reprezentanti responsabili pentru monitorizarea si mentinerea
Acordului privind nivelul serviciilor:

Nume/Prenume Functie Nr. telefon/mobil
Contabil-sef al Sectiei Contabilitate o.bunduchii@gmail.com
BENEFICIAR Bunduchii Oxana | din cadrul Aparatului Presedintelui - ;
. Ry . g 067789432
raionului Causeni
Sef Sectie prestari servicii SUD Ion.turcanu@ctif.gov.md
PRESTATOR Turcanu fon Administrator retea de calculatoare 067195341

In cazul schimbarii persoanei responsabile din partea Beneficiarului sau Prestatorului, din motive intemeiate,
Partile sunt obligate in termen de trei zile de la desemnarea unei noi persoane responsabile sd comunice prin scrisoare
oficiald, celeilalte parti, persoana nou desemnata si datele de contact ale acesteia.

V. PRESTAREA SERVICIILOR

In scopul prestarii si utilizarii Serviciilor, Prestatorul si Beneficiarul vor comunica exclusiv prin intermediul
persoanelor responsabile desemnate.

Regulile de solicitate, prestare, accesare utilizare si suspendare a Serviciilor sunt stabilite dupa cum urmeaza:


mailto:o.bunduchii@gmail.com
mailto:Ion.turcanu@ctif.gov.md

5.1. Scopul regulilor legate de prestarea serviciilor

Prezentele reguli ale serviciilor sunt parte integranta a acestui Acord si asigura cadrul functional pentru prestarea
serviciilor de catre Prestator si utilizarea acestora de catre Beneficiar. Conform Acordului, ambele Parti sunt obligate sa
respecte si sa aplice prezentele specificatii la prestarea si utilizarea Serviciilor.

5.2. Descrierea serviciilor si nivelul de prestare

Serviciile prestate de Prestator catre Beneficiar, precum si nivelul de prestare a acestora este prezentat in Tabelul

or. 1.
Tabelul nr. 1 Serviciile oferite si nivelul de prestare a acestora
Nr. . e . - .
d/o Denumirea serviciilor Descrierea serviciilor Nivelul de prestare
Serviciile constau dintr-o totalitate Nivelul de disponibilitate:

. de activititi complexe de intretinere, | de luni pand vineri de la ora 8-00
Servicii de o . - A s <
mentenanta si profilaxia infrastructurii de | pana la ora 17-00, pauza de masa

deservire tehnica a retelei

1. . retea, a echipamentelor de calcul, | 12:00-13:00.
de calculatoare si a | .’ .
. > sistemelor calculatoarelor si a
echipamentelor . L ’ .
echipamentului periferic din cadrul retelei
Beneficiarului

5.3. Documentatia tehnica (dupa caz)
Serviciile mentionate in pct. 5.2 vor fi prestate in conformitate cu actele normative si prevederile legislative in
vigoare, precum si prevederile interne ale partilor aprobate.

5.4. Continuitate si restabilire
Serviciilor in situatii de incident.

in cazul unor incidente care au afectat integritatea datelor Serviciilor specializate de exploatarea si intretinere a
sistemelor informationale al Beneficiarului, Prestatorul va asigura restabilirea serviciului dupd cum urmeaza:

Timpul obiectiv pentru restabilire (TOR) — nu mai mult de 8§ ore;

Momentul obiectiv pentru restabilire (MOR) — 24 ore.

Timpul obiectiv pentru restabilire, specificat mai sus, este valabil in perioada orelor de lucru. in afara perioadei
orelor de lucru, Prestatorul va asigura disponibilitatea Serviciilor in baza principiului ,,cel mai bun efort”.

5.5. Securitatea informatiei
Partile accepta de comun acord sa coopereze in vederea gestiunii riscurilor de securitate a informatiei ce pot afecta
serviciile Prestatorului si sistemele Beneficiarului, care sunt dependente de serviciile Prestatorului.
Obiecte ale asigurarii securitatii informatiilor in cadrul serviciilor se considera:
a) Masivele informationale, indiferent de formele pastrarii, bazele de date, suporturile materiale care contin
informatii prelucrate in cadrul serviciilor;
b) Sistemele informationale automatizate, sistemele operationale, sistemele de gestionare a bazelor de date si
alte aplicatii care asigurd functionalitatea acestora;
c) Sistemele de telecomunicatii/retelele si alte mijloace tehnice de prelucrare a informatiilor prelucrate in cadrul
serviciilor.
Pentru asigurarea securitatii informatiilor, inclusiv datelor cu caracter personal, in cadrul serviciilor, Prestatorul
asigura urmatoarele:
a) Functionarea serviciilor In conformitate cu legislatia si baza normativa in vigoare;
b) Accesul autorizat la datele prelucrate in cadrul serviciilor;
¢) Masurile necesare privind confidentialitatea, integritatea si disponibilitatea informatiilor prelucrate in cadrul
serviciilor.
Prestatorul are dreptul:
a) Sa initieze procedura de suspendare a drepturilor de acces la datele prelucrate in cadrul serviciului in cazurile
de nerespectare a regulilor, standardelor si normelor general acceptate in domeniul securitatii informationale;
b) Sa stabileasca cerinte fatd de mijloacele tehnice, canalele telecomunicationale si software la locurile
automatizate de munca ale utilizatorilor;
c) Saperfectioneze si sa eficientizeze functionalitatea serviciilor.

Beneficiarul poate sa modifice cele stabilite de catre Prestator, in functie de cerintele sale. Prestatorul nu poarta
raspundere pentru modificarile facute de Beneficiar.

In cazul unui incident care pune in pericol securitatea informatiei, Partea care a constatat producerea incidentului
va notifica prin apel telefonic, cealaltd parte, daca si aceasta poate fi afectatd de incident. Partile vor coordona masurile
care pot fi Intreprinse pentru a diminua consecintele incidentului si pentru a le lichida, in conformitate cu procedurile
interne stabilite pentru administrarea incidentelor securitatii informationale. Dupa solutionarea unui incident de



securitate a informatiei, Partile vor intocmi rapoarte individuale privind gestiunea incidentului. De comun acord, Partile
vor elabora un plan de actiuni pentru prevenirea repetarii unor incidente similare.

5.6. Centrul de apel

Prestatorul oferd suport Beneficiarului (utilizatorii sistemelor informationale) la utilizarea Serviciilor, prin
intermediul Centrului de apel. Beneficiarul va contacta Centrul de apel al Prestatorului in urmatoarele scopuri:

- pentru a primi asistentd tehnicd, consultatie, informatie aferent Serviciilor, legislatiei si a sistemelor
informationale automatizate;

- pentru a raporta un incident sau o problema legata de utilizarea Serviciilor si a sistemelor informationale
automatizate.

Prestatorul ofera suport consultativ 5 zile pe saptamana de la orele 08.00 pana la 12:00 si de la 13:00 pina la
17.00.

Prestatorul nu va oferi suport in afara orarului standard pentru toate serviciile prestate. Suport in afara orarului
standard va fi oferit doar pentru incidentele critice, apeland responsabilul de comunicare din partea Prestatorului.

Incidentele de securitate a informatiilor vor primi intotdeauna raspuns in afara intervalului standard de oferire a
suportului.

in cazul in care, Beneficiarul intimpina dificultti de orice naturi la utilizarea Serviciilor, acesta va intreprinde,
in ordinea indicata urmatoarele:

- va consulta ghidurile utilizatorului pentru a fi sigur de corectitudinea actiunilor sale si va identifica posibilele
solutii;

- va consulta altd informatie pusa la dispozitie de Prestator;

- va apela Centrul de apel al Prestatorului.

Modalitatea de contactare a Prestatorului este selectatad de catre Beneficiar, precum este stabilit in metodele
anterior mentionate.

Toate interpelarile Beneficiarului vor fi inregistrate in Sistemul CRM, iar Prestatorul va oferi numarul tichetului
inregistrat. Tichetul va fi considerat solutionat si inchis de catre Prestator din moment ce Beneficiarul va confirma acest
fapt.

Prestatorul va monitoriza executarea tichetelor in termen, iar in caz de depasirea considerabild a acestuia, va
informa repetat responsabilul de executare si va inainta Beneficiarului propuneri de ajustare si imbunatatire a sistemelor,
intru neadmiterea cumularii tichetelor aferent problemelor similare.

5.7.1. Clasificarea incidentelor

In cazul unui incident care pune in pericol securitatea informatiei, partea care a constatat producerea incidentului,
va notifica imediat cealalta parte, daca si aceasta poate fi afectatd de incident, si vor coordona masurile ce pot fi
intreprinse pentru a diminua consecintele incidentului si pentru a le lichida.

Prestatorul si Beneficiarul vor conlucra in vederea prevenirii incidentelor si solutiondrii operative a acestora,
pentru a minimiza impactul lor asupra complexului tehnologic si de program.

Orice incident este privit sub doua aspecte, dupa cum urmeaza:
ului;

b) gradul de urgenta al incidentului indica operativitatea cu care acesta trebuie solutionat, pentru a minimiza
impactul lui asupra Clientului.

Prioritatea de escaladare si solutionare a unui incident va fi in functie de impactul si urgenta incidentului.
Algoritmul aplicat pentru stabilirea prioritatii unui incident este prezentat in tabelele nr. 2, 3 si 4.

Tabelul 2. Stabilirea priorititii de solutionare a incidentelor

Gradul de urgenta al incidentului = Nivelul 1mpactulu} incidentului
Inalt Mediu Redus
Inalt Critic Inalt Mediu
Urgenta Mediu Tnalt Mediu Redus
Redus Mediu Redus Neglijabil

Tabelul nr. 3. Evaluarea urgentei incidentului

Gradul de . . <
< Descrierea gradului de urgenta
urgenta :
Inalt Un incident este calificat ca avand gradul de urgenta /nalt in unul sau mai multe din urmatoarele

cazuri:
—  pagubele provocate de incident cresc extrem de rapid;
—  exista activitati si operatiuni absolut necesare, care trebuie efectuate imediat;




— reactia imediatd poate preveni riscuri legale majore si de securitate (protectic) a
informatiei

Mediu

Un incident este calificat ca avand gradul de urgenta Mediu in unul sau mai multe din urmatoarele
cazuri:

— pagubele provocate de incident cresc considerabil in timp;

—  existd activitdti si operatiuni importante, care trebuie sa fie efectuate imediat;

— reactia operativa poate preveni riscuri legale moderate si de securitate a informatiei

Redus

Un incident este calificat ca avand gradul de urgenta Redus in unul sau mai multe din urmatoarele
cazuri:

— pagubele provocate de incident cresc relativ Incet in timp;

—  nu existd activitati si operatiuni afectate care trebuie efectuate imediat;

— nu existd riscuri legale si de securitate a informatiei semnificative

Tabelul nr. 4. Evaluarea impactului incidentului:

Nivelul
impactului

Descrierea nivelului impactului

Inalt

Un incident este calificat ca avand nivelul impactului /nalt in unul sau mai multe din urmatoarele
cazuri:
— activitdtile-cheie sunt intrerupte;
— incidentul este vizibil din exterior si afecteaza utilizatorii externi, reputatia si imaginea
Partilor;
—  exista riscuri legale si financiare majore pentru Parti;
— s-au produs pierderi semnificative de informatie foarte importanta din sistemele Partilor

Mediu

Un incident este calificat ca avand nivelul impactului Mediu In unul sau mai multe din urméatoarele
cazuri:
— activitdtile importante sunt intrerupte sau activitatile-cheie sunt desfasurate cu dificultate;
— incidentul a afectat o parte din utilizatorii interni si un numar nesemnificativ de utilizatori
externi;
—  exista riscuri legale si financiare semnificative pentru Parti;
—  s-au produs pierderi nesemnificative de informatie de pe sistemele Partilor

Redus

Un incident este calificat ca avand nivelul impactului Redus in unul sau mai multe din urmétoarele
cazuri:
— activitdtile interne nesemnificative sunt intrerupte sau activitatile importante se
desfasoara cu dificultate;
— incidentul a afectat doar o parte din utilizatorii interni ai Partilor

5.7.2. Raportarea si solutionarea incidentelor

Orice incident aferent complexului tehnologic de program este raportat de Beneficiar catre Centrul de apel al
Prestatorului, in conformitate cu procedurile stabilite la pct. 5.6. Centrul de apel.

in momentul raportarii unui incident utilizatorii Beneficiarului trebuie si specifice datele sale de contact pentru a
putea fi informat referitor la statutul executarii incidentului raportat.

Prestatorul va reactiona la incidentele raportate de Beneficiar in corespundere cu regulile prezentate in tabelele

de mai jos.

Tabelul nr. 5. Solutionarea incidentelor in functie de prioritatea lor pentru serviciile specializate de exploatare

si intretinere a sistemelor informationale

Suport consultativ Incident .

o e " . . . Modalitate de
Prioritatea Timpul de Timpul de Timpul de Timpul de . . 9
.. . . . . . solicitare catre
incidentului reactie a solutionare reactie a solutionare

y . ’ X . ’ Centrul de apel
Prestatorului Prestatorului
- Telefonic;

Critica 30 minute 1 ora 30 minute 2 ore - Skype;

- E-mail.

Inalta 45 minute 2 ore 45 min 4 ore i Skyps%;

- E-mail.

Medie 1 ord 4 ore 1 ora 8 ore - SKype;

- E-mail.
< - Skype;

Redusa 2 ore 8 ore 2 ore 24 ore .

- E-mail.
Neglijabila 6 ore 24 ore 6 ore 72 ore - Skype;




- E-mail.

Nota: Nu se calculeaza timpul de deplasare la locul incidentului

Tabelul nr. 6. Solutionarea incidentelor in functie de prioritatea lor pentru serviciile de conectare a
utilizatorilor la sistemele informationale

Suport consultativ Incident Modalitate de

Prioritatea Timpul de Timpul de Timpul de Timpul de . . <
.. . . . . . solicitare catre

incidentului reactie a solutionare reactie a solutionare
Y . ’ X . ’ Centrul de apel
Prestatorului Prestatorului
- Telefonic;

Critica 30 minute 1 ord 30 minute 2 ore - Skype;

- E-mail.

Inalta 45 minute 2 ore 45 minute 4 ore - Skyp ©

- E-mail.

Medie 1 ora 4 ore 1 ora 8 ore ) SKyp.e :

- E-mail.

Redusa 2 ore 8 ore 2 ore 24 ore ) Skype;

- E-mail.

Neglijabila 6 ore 24 ore 6 ore 72 ore i Skyp.e;

- E-mail.

Nota: Nu se calculeaza timpul de deplasare la locul incidentului

Tabelul nr. 7. Solutionarea incidentelor in functie de prioritatea lor pentru serviciile de consultare si asistenta a
utilizatorilor, privind legislatia si utilizarea sistemelor informationale

Suport consultativ Incident .

- T . " . Modalitate de
Prioritatea Timpul de Timpul de Timpul de Timpul de . . 9
.. . . . . . solicitare catre
incidentului reactie a solutionare reactie a solutionare

y . ’ y . ’ Centrul de apel
Prestatorului Prestatorului
- Telefonic;

Critica 15 minute 2 ore 15 minute 4 ore - Skype;

- E-mail.

inalta 30 minute 4 ore 30 minute 8 ore ) Skyp.e;
- E-mail.

. < o - Skype;

Medie 1 orda 8 ore 1 ora 24 ore .

- E-mail.

Redusa 2 ore 72 ore 2 ore 96 ore ) Skyp.e;

- E-mail.
Neglijabila 4 ore 168 ore 4 ore 240 ore i Skyp@;
- E-mail.

Nota: Nu se calculeaza timpul de deplasare la locul incidentului

La raportarea unui incident, Beneficiarul evalueazd nivelul impactului incidentului si gradul de urgentd in
solutionarea acestuia, conform celor specificate in tabelul nr. 3 si 4.

Ulterior este determinata prioritatea de solutionare a incidentului in conformitate cu prevederile tabelului nr. 2.

Centrul de apel al Prestatorului poate contacta persoana care a raportat incidentul prin telefon/e-mail pentru a
preciza informatia transmisé de Beneficiar. Astfel, de comun acord cu acesta, Prestatorul poate revizui nivelul impactului
incidentului si gradul de urgenta in solutionarea lui.

Prestatorul va Inregistra in sistem incidentul raportat de Beneficiar, 1i va atribui categoria necesara in conformitate
cu reglementarile interne, precum si va stabili prioritatea incidentului in conformitate cu prevederile prezentului Acord.

Prestatorul va stabili cauza incidentului si va identifica masurile necesare pentru solutionarea lui. Pe parcursul
solutionarii incidentului, Prestatorul va oferi Beneficiarului, informatii cu privire la progresele in acest sens. In cazul in
care pe parcursul solutionarii incidentului se constatd cd timpul conform SLA nu este suficient pentru remediere,
Prestatorul va informa persoanele responsabile ale Beneficiarului si vor agrea de comun acord noul timp de solutionare,
necesitatea de implicare a persoanelor terte si abordarea in solutionarea incidentului.

Persoanele responsabile ale Prestatorului pot solicita implicarea In gestiunea incidentului a persoanelor
responsabile ale Beneficiarului. Conlucrarea este necesara in vederea diminudrii impactului incidentului si solutionarii
cat mai operative a acestuia.

Partile pot stabili, dupd caz, de comun acord, formarea grupurilor mixte de lucru si componenta nominala a
acestora, pentru a interveni in solutionarea operativa a incidentului.

Partile acceptd de comun acord sd coopereze in vederea identificarii si solutionarii, In termen proxim, a erorilor
si neconformitatilor identificate in procesul de utilizare a sistemelor informationale ale Beneficiarului, intru
imbunatatirea si perfectionarea acestora, precum si intru neadmiterea afectarii imaginii Partilor.



Un incident se considera solutionat atunci cand Serviciile pentru Beneficiar sunt restabilite, la nivelul prevazut in
prezentul Acord. In cazul in care Beneficiarul este nemultumit de calitatea solutionarii incidentului, poate solicita lucrari
repetate in vederea solutionarii optime a incidentului. in caz contrar, incidentul se considera rezolvat.

Prestatorul incurajeazé Beneficiarul s raporteze orice incident sau suspiciune de incident. Acest fapt va permite
imbunatatirea nivelului Serviciilor.

5.7.3. Escaladarea incidentelor

in cazul in care un incident nu poate fi solutionat in timpul agreat sau de citre persoanele responsabile din cadrul
Centrului de apel, Prestatorul va escalada incidentul la un nivel mai inalt de autoritate (escaladare ierarhica) sau unei
echipe cu un nivel de expertiza superior (escaladare functionald), in functie de tipul serviciului afectat de catre incident.

5.8. Modificarea serviciilor

Beneficiarul poate solicita modificarea accesului la Servicii. Modificérile solicitate trebuie sa corespunda
regulilor stabilite in pct. 5.2.

In scopul modificarii accesului la Servicii, Beneficiarul va plasa o solicitare oficiala citre Prestator, in care va
indica parametrii tehnici necesari. Prestatorul va examina solicitarea Beneficiarului si, in termen de 5 zile lucratoare, va
confirma sau infirma posibilitatea operarii modificarilor solicitate. Prestatorul poate contacta Beneficiarul pentru a afla
informatii relevante cu privire la modificarile solicitate.

Termenul de implementare a modificarilor este agreat intre Parti, dupa acceptarea operarii modificarilor de cétre
Prestator, cu semnarea actelor aditionale.

5.9. Solicitarea de servicii suplimentare

In cazul solicitirii serviciilor suplimentare fatd de cele utilizate pana atunci de Beneficiar, acesta va inainta o
solicitare oficiald de prestare a serviciilor in adresa Prestatorului.

Prestatorul va examina solicitarea Beneficiarului si in termen de 5 zile lucratoare, va confirma sau infirma
posibilitatea acordarii serviciilor suplimentare.

in cazul confirmarii prestirii serviciilor, Prestatorul va inainta oferta de pret aferent serviciilor solicitate pentru
examinare $i, In cazul acceptarii, initierea modificarii Contractului existent.

5.10. Raportarea privind nivelul serviciilor
Prestatorul va asigura raportarea catre beneficiar a rezultatelor nivelurilor de prestare a serviciilor In conformitate
cu termenii agreati conform Contractului.

5.11. Suspendarea prestarii Serviciilor
Prestarea serviciilor poate fi suspendata temporar la solicitarea Beneficiarului, care adreseaza in acest sens o
cerere oficiald catre Prestator.
Serviciile pot fi suspendate de cétre Prestator din oficiu, cu notificarea prealabila a Beneficiarului:
1) in caz de incidente de proportii sau situatii de crizd, in scopul remedierii situatiei si repunerii sistemului in
functiune;
2) 1n cazul in care continuarea prestarii serviciilor implica riscuri semnificative de securitate pentru resursele
informationale de importanta public;
3) 1n cazul in care Beneficiarul nu-si indeplineste obligatiile sale conform Acordului semnat.
Suspendarea prestarii Serviciilor poate viza doar serviciile pentru care Beneficiarul nu si-a onorat obligatiile
stipulate in Acord, sau toate serviciile prestate in baza Acordului, in caz de necesitate.

Semnaturile partilor

PRESTATOR DE SERVICII BENEFICIAR

L.S. (semnatura) L.S. (semnadtura)
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