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Introducere

Guvernul Republicii Moldova promoveaza in mod activ utilizarea tehnologiilor
informationale n procesul de gestionare, inclusiv in domeniul gestionarii veniturilor
fiscale, care va contribui la sporirea capacitatii organelor administrative, precum si la
eliminarea cazurilor De evaziune fiscala.

Sistemul informational automatizat cloud ,Fiscalizarea on-line pentru ECC fara
dispozitive electronice constituite din programe si/sau aplicatii software fara
imprimante fiscale" (denumit in continuare SIAC Fiscalizarea on-line ) este un sistem
automatizat de informatii constand dintr-un set de tehnologii si resurse informationale,
mijloace tehnice in relatiile lor, care vizeaza integrarea solutiilor ECC existente pe piata
cu sistemul informational de management financiar al SFS, precum si orientat spre
solutionarea problemelor tehnice si organizatorice in domeniul echipamentelor de casa
si control si a serverelor fiscale.

Prezentul caiet de sarcni defineste scopul, sarcinile, arhitectura, functiile modulului
sistemului informational automatizat "Fiscalizarea on-line pentru ECC fara dispozitive
electronice constituite din programe si/sau aplicatii software fara imprimante fiscale"
(denumit in continuare SIAC Fiscalizarea on-line ) Agregator al datelor fiscale, precum
si problemele de construire a arhitecturii si asigurarea securitdtii informatiei.

In conformitate cu reglementarile tehnice actuale, caietul de sarcini descrie baza
normativa, spatiul functional, informational si tehnologic al modulului, clasificarea
documentelor de sistem, a proceselor, a modulului analitic, cerinte pentru cavbinetele
web si exemplele lor, suport tehnologic, precum si masurile necesare pentru a asigura
securitatea informatiei. Caietul de sarcini defineste profilurile si procedurile de control
al echipamentului de casd si control, al profilurilor si al procedurilor furnizorilor si
utilizatorilor ECC, precum si al documentelor fiscale agregate.

Sistemul va fi integrat ultirior cu servicii publice, cum ar fi MConnect, MSign, MPass,
In perspectiva MPay si va fi gizduit pe platforma de guvern MCloud in centrul de date
STISC (aceasta integrarea nu este inclusa in prezentul caiet de sarcini si nu necesita
realizarea in cadrul Proiectului pilot).

Punerea in aplicare a modulului Agregator al datelor fiscale va asigura colectarea
impozitelor si a altor plati obligatorii la buget, care vor fi directionate ulterior spre
dezvoltarea statului, promovarea asistentei sociale si a protectiei sociale a populatiei.
Punerea in aplicare a sistemului va simplifica si automatiza procedurile de inregistrare,
gestionare si monitorizare a vanzarilor, va oferi acumularea centralizata si analiza
datelor fiscale, precum si va solutiona probleme tehnice si organizatorice in
managementul echipamentului de casa si control (denumit in continuare ECC) si alte
echipamente fiscale specializate.



Agregatorul de date fiscale va oferi controlul on-line a vanzarilor prin implementarea
unui mecanism de verificare a integritatii datelor, create de Echipamentele de Casa si
control la punctele de vanzare si care vor fi primite Agregatorul datelor fiscale.
Sistemul va servi drept punct central de coordonare si schimb de informatii intre
agentiile guvernamentale, furnizorii de date fiscale si alte parti interesate implicate in
procese.

Acesta este un sistem informational din domeniile de e-guvernare G2C, G2B si G2G.
G2C - cetatenii vor putea sad verifice autenticitatea tranzactiilor lor si sa faca actiuni
juridice avand acces la cecul electronic

G2B-servicii pentru antreprenori, vor acoperi toate aspectele organizatorice,
functionale si tehnice Tn domeniul Inregistrarii si monitorizarii vanzarilor in Republica
Moldova.

G2G- servicii informationale si analitice catre autorittile publice din sfera financiara
s1 economica.

1 Informatie generala

1.1 Notiuni utilizate in caietul de sarcini

Totalitatea acronimelor si abrevierilor utilizate in prezentul document sunt delimitate
in tabelul 1.1.

Tabelul 1.1. Totalitatea abrevierilor si acronimelor utilizate in document

Nr. Abreviere/Acronim Descriere
1. |ECC Echipamente de casa si de control
2. | MCC Masina de casa si control
3. BD Baza de Date

4. | SIAC Fiscalizarea | Sistemul Informational Automatizat Cloud

on-line ,,Fiscalizarea on-line pentru ECC fara dispozitive
electronice constituite din programe si/sau aplicatii
software fara imprimante fiscale

5. |TIC Tehnologie Informatica si de Comunicatie

6. |PKI Infrastructura cheii publice




. ?)gé\cpt (AS::r:ep;ISe protocol XML protocol pentru invocarea la
' ) distantd a metodelor de serviciu WEB
Protocol) ’
UDDI (Universal
g Description, descrie un model de date pentru catalogarea si
" | Discovery and detectarea serviciilor furnizate de serviciile WEB
Integration)
WSDL (Web
9. | Serviciis Description | descrie interfetele serviciilor WEB
Language)
AMQP (Advan_ced este un protocol deschis pentru trimiterea
10. | Message Queuing : . : :
mesajelor intre componentele sistemului
protocol)
MQTT (Message este un prot?col de retea simplificat, care
: functioneaza pe partea de sus a TCP/IP si este axat
11. | queuing telemetry N o : .. ’
pe schimb de mesaje intre dispozitive bazate pe
transport) SO :
principiul Publisher — abonat
tehnologia de procesare a informatiei in timp real,
OLAP (online inclusiv compilarea si publicarea dinamica
12. | analytical (vizualizare) a reprezentarilor prin procesarea
processing) rapida a interogarilor complexe la sursele de date
primare

Totalitatea definitiilor notiunilor frecvent utilizate in prezentul document sunt
delimitate si explicate in tabelul 1.2.

Tabelul 1.2. Totalitatea definitiilor notiunilor utilizate in document

Nr. | Definitie/notiune Descriere
Ansamblu de date organizate conform structurii
1. | Baza de Date (BD) | conceptuale care descrie caracteristicele de baza si
relatia dintre entitati
> | Date Unitati informationale elementare despre persoane,
' subiecte, fapte, evenimente, fenomene, procese,




obiecte, situatii etc. prezentate intr-o forma care
permite notificarea, comentarea si procesarea lor

Document electronic

Informatie in forma electronica, creata, structurata,
prelucrata, pastrata, transmisa cu ajutorul
computerului, altor dispozitive electronice sau
mijloacelor software si hardware, semnata cu
semnaturd digitala

Entitate Publica

Persoana juridica cu statut de:

a)

b)

autoritate publica, autoritate centrala, autoritate
publica centralad de specialitate, autoritate publica
locald, precum si structura organizationald de pe
langa sau din sfera de competenta a acestora;
autoritate, institutie, organ, organizatie, oficiu sau
agentie de stat, autonoma, independentd, de
autoadministrare si/sau de reglementare;
intreprindere de stat sau municipala, societatea pe
actiuni in care statul detine pachetul majoritar de
actiuni

Jurnalizare

Functie de inregistrare a informatiei despre
evenimente. In cadrul sistemelor informationale
inregistrarile despre evenimente includ detalii despre
data si ora, utilizatorul, actiunea intreprinsa

Obiect informational

Reprezentare virtuald al entitatilor materiale si
nemateriale existente

Sistem
Informational

Sistem de prelucrare a informatiei, impreuna cu
resursele organizationale asociate, cum ar fi resursele
umane si tehnice, care furnizeaza si distribuie
informatia

Masina de casa si
control (MCC)

Aparat electronic pentru inregistrarea operatiilor de
casa, pastrarea, imprimarea informatiei gestionare
financiare si care asigura protectia algoritmilor de
lucru si datelor inregistrate de modificarea
nesanctionata




Echipamente de casa
si de control (ECC)

maginile de casa si de control cu memorie fiscala, alte
sisteme informatice, cu sau fara dispozitive
electronice (de tip terminal de plata, terminal cash-in,
aparat de schimb valutar, precum si altele ce dispun de
un program de aplicatie dedicat si identificabil) cu
functii de masini de casa si de control, destinate pentru
inregistrarea operatiunilor de casa (in numerar si/sau
prin alt instrument de platd), pastrarea, imprimarea,
criptarea si transmiterea la serverul SIAC Fiscalizarea
on-line a informatiei financiare gestionate, care
asigura protectia algoritmelor de lucru si a datelor
inregistrate de modificarea nesanctionata

10.

Imprimanta fiscala

este componentd modulara, care functioneaza in
cadrul sistemului informatic pentru inregistrarea
operatiunilor in numerar si/sau prin alt instrument de
plata si indeplineste functia de masina de casa si de
control

11.

Date Fiscale

Colectie de documente fiscale

12.

Document fiscal sau
Bon de casa (bon
fiscal)

Document primar generat in forma electronica si/sau
emis de echipamentul de casa si de control pe suport
de hartie la efectuarea decontarilor banesti in numerar
s1 /sau prin alt instrument de plata, care atesta
operatiunea economica si achitarea platii - eliberat
obligatoriu platitorului sau vizualizat - in cazul
inregistrarii in sistem sau pe platforma electronica de
management, accesand adresa web receptionatd de
catre platitor in cadrul sistemului sau platformei
electronice de management, sau transmis Tn forma
electronica la numarul de telefon sau adresa
electronica - in cazul prezentarii panad la momentul
achitarii de catre platitor a datelor privind numarul de
telefon sau adresa electronica

13.

Utilizator ECC

contribuabil, parte contractanta a operatiunii
economice care, potrivit legislatiei fiscale, are
obligatia sa efectueze decontarile banesti Tn numerar
si/sau prin alt instrument de plata folosind
echipamentul de casa si de control




persoana, cealaltd parte contractanta a operatiunii
economice 1n cadrul decontarilor banesti care poate

14. ati . . .

Platitor avea si calitatea de consumator, beneficiar,
cumparator, client, creditor/imprumutator etc.
solicitant care a obtinut, in modul stabilit, aprobarea

15. | Furnizor ECC unui model concret de echipament de casa si de

control
16. | Puncte de deservire Locul unde este amplasat ECC si are loc deservirea
" | (puncte de vanzari) | cumparatorilor/clientilor.

Modulul masinii de | Registru contabil centralizator destinat inregistrarii in
casa si ordinea cronologica de aparitie a datelor fiscale din

17. | control/imprimantei | rapoartele de inchidere zilnica stocate in memoria
fiscale (Modulul fiscald a masinii de casa si de control respective,

MCC/ IF) perfectat in mod nomenclator si/sau electronic

15, | Numirul de Un numar creat in mod automat de sistem in timpul
" | Inregistrare a ECC | inregistrarii sau reinregistrarii ECC

" Imetgllsuare% o Initializare, conectare la sistem, crearea unui cont,
' (1_ns alarea) M activarea si pregatirea de lucru a ECC

sistem
Verificarea respectarii conditiilor de transmitere a

Instal datelor fiscale, formarea si atribuirea un numar de

20 ? >t qria ECC1 inregistrare a ECC in format XX YY NNNNNN in
| ( nre;glls éarg) - '8| conformitate cu adresa de inregistrare, confirmarea
punctul de deservire disponibilitatii de a transfera in sistemul datele fiscale
din punct de deservire
2 | ¢ tare ECC Procesul de autorizare si autentificare a subiectului
| Lonectare (EEC) in sistem
Executarea sistematica secventiala a operatiunilor
22. | Proces business functionale, care aduce un rezultat specific al
prelucrarii documentelor
Una sau mai multe operatiuni intercorelate in mod
. : consecvent care asigura executarea unei activitati
23. | Functie-business ;

specifice de procesare a documentelor (de exemplu,
inregistrarea documentelor)

10



24,

Rolul business

O persoana care efectueaza anumite actiuni in cadrul
sistemului In conformitate cu functiile sale oficiale
(operationale) in structura obiectului automatizat
(proces)

25.

Pagina web, site-ul
web, site-ul

Un set de publicatii electronice numite pagini web,
publicate pe un server web folosind Hypertext Markup
Language (HTML) sau variantele sale. Fiecare site
web si fiecare pagina Web are un URL pe care il
putem utiliza pentru a accesa informatii

26.

Web-server (Server-
gazda web-site-uri)

HTTP protocol server, sistem software instalat pe una
sau mai multe gazde care corespund unui singur nume
de domeniu URL-ul in World Wide Web

217.

URL

Uniform Resource Locator , sau o adresa uniforma de
localizare a resurselor, o solutie selectata de W3C
(World Wide Web consortiu) pentru specificarea unei
singure resurse Internet (o singurd pagind)

28.

World Wide Web, Spatiu de servicii informatice
dezvoltate prin intermediul Internet

29.

Semnatura digitala

O conditie esentiala a unui document electronic care
rezultd din transformarea criptografica a unui
document electronic care utilizeaza o cheie privata si
care urmareste sa confirme autenticitatea unui
document electronic

30.

Utilizator

Utilizator-consumator de servicii

31.

Infrastructura

Un set de mijloace software si tehnice, care asigura
functionarea Sistemului

32.

Database

Baza de date destinatd depozitarii Documente
electronice semnate digital

33.

Browser

(din limba engleza. Browser-ul web) este un software
pentru vizualizarea site-uri web, destinat pentru
solicitarea pagininilor web de pe Internet, pentru
procesarea lor, vizualizare si realizarea tranzitiei de la
o0 pagina la alta

11



1.2 Referinte si aspecte legale pentru elaborarea sistemului informatic

Din aceasta categorie de acte normative pot fi mentionate urmatoarele:

a) Codul Fiscal al Republicii Moldova nr.1163-XI11 din 24aprilie 1997;

b) Hotararea Guvernului Nr. 474 din 28 aprilie 1998 cu privire la aplicarea
maginilor de casa si control cu memorie fiscald pentru efectuarea decontarilor in
numerar;

c) Decizia Comisiei Interdepartamentale pentru Masinile de Casa si Control Nr. 2407
din 24.07.1998 Regulamentul cu privire la modul de exploatare a Masinilor de
Casa si Control cu memorie fiscala.

d) Cerinte tehnice fatd de masinile de casa si control aprobate prin decizia Comisiei
interdepartamentale pentru masinile de casa si control Nr. 1707 din 17.07.1998;

e) Ordinul Nr.146 din 23.10.2014 Ministerului Finantelor privind aprobarea
Regulamentului cu privire la modul de inregistrare si exercitare a controlului asupra
utilizariit Masinilor de Casa si Control;

f) Ordinul Nr.475 din 20.03.2017 Serviciului Fiscal de Stat cu privire la aprobarea
Ghidului practic pentru contribuabili privind utilizarea masinilor de casa si de
control cu memorie fiscala la efectuarea decontarilor in numerar;

g) Ordinul Nr.481 din 01.12.2017 Serviciului Fiscal de Stat cu privire la aprobarea
Regulamentului privind autorizarea centrelor de asistentd tehnica pentru masinile
de casa si de control cu memorie fiscala.

Partea informationald (Actele normative de baza in domeniul informatizarii):

a) Legeanr.982-XIV din 11 mai 2000 privind accesul la informatie;

b) Legea nr. 1069-XIV din 22 iunie 2000 cu privire la informatica;

c) Legeanr.467-XV din 21 noiembrie 2003 cu privire la informatizare si la resursele
informationale de stat;

d) Legeanr. 71-XVI din 22 martie 2007 cu privire la registre;

e) Legeanr. 133 din 8 iulie 2011 privind protectia datelor cu caracter personal;

f) Legea nr. 91 din 29 mai 2014 privind semndtura electronica si documentul
electronic;

g) Legeanr.241-XVI din 15 noiembrie 2007 comunicatiilor electronice;

h) Hotararea Guvernului nr. 141 din 27.02.2019 cu privire la aplicarea
echipamentelor de casa si de control la efectuarea decontarilor

i) Hotarirea Guvernului nr.1123 din 14 decembrie 2010 ,Privind aprobarea
Cerintelor fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora Tn cadrul sistemelor informationale de date cu caracter personal”;

J) Hotararea Guvernului nr. 546 din 20 iulie 2011 ,Privind aprobarea
Regulamentului cu privire la acordarea serviciilor Sistemului de telecomunicatii
al autoritdtilor administratiei publice si operarea modificarilor in unele hotarari ale
Guvernului”;
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k) Hotarirea Guvernului nr.656 din 05 septembrie 2012 cu privire la aprobarea
Programului privind Cadrul de Interoperabilitate;

I) Hotarirea Guvernului nr.857 din 31 octombrie 2013 ,,Cu privire la Strategia
nationald de dezvoltare a societatii informationale ,,Moldova Digitala 2020”;

m) Hotararea Guvernului nr.1090 din 31.12.2013 privind serviciul electronic
guvernamental de autentificare si control al accesului (MPass);

n) Hotararea Guvernului nr. 280 din 24.04.2013 cu privire la unele actiuni de
implementare a Serviciului Guvernamental de Plati Electronice (MPay);

0) Hotarirea Guvernului nr.404 din 02 iunie 2014 cu privire la pilotarea platformei
de interoperabilitate;

p) Hotarirea Guvernului nr.405 din 02 iunie 2014 privind serviciul electronic
guvernamental integrat de semnatura electronica (MSign);

q) Hotararea Guvernului nr. 708 din 28 august 2014 ,,Privind serviciul electronic
guvernamental de jurnalizare (MLog)”;

r) Hotarirea Guvernului nr. 87 din 24 ianuarie 2018 pentru aprobarea proiectului de
lege cu privire la schimbul de date si interoperabilitate;

S) Reglementarea tehnica RT 38370656-002:2006 ,,Procesele ciclului de viata al
software-ului”, aprobata prin ordinul Ministerului Tehnologiei Informatiei si
Comunicatiilor nr.78 din 1 iunie 2006;

t) Standardul Republicii Moldova SMV ISO CEI 15288: 2009, ,,Ingineria sistemelor
st software-ului. Procesele ciclului de viata al sistemului’;

u) SM ISO/CEI 12207 ,,Ingineria sistemelor si software-ului. Procesele ciclului de viata al
software-ului™;

v) SM ISO/CEI 27002 ,,Tehnologia informatiei. Tehnici de securitate. Cod de buna
practica pentru managementul securitatii informatiei”;

w) SM ISO/CEI 15408-1 ,,Tehnologia informatiei. Tehnici de securitate. Criterii de
evaluare pentru securitatea tehnologiei informatiei. Partea 1: Introducere si model
general”;

X) SM ISO/CEI 15408-2 ,, Tehnologia informatiei. Tehnici de securitate. Criterii de
evaluare pentru securitatea tehnologiei informatiei. Partea 2: Cerinte functionale
de securitate”;

y) SM ISO/CEI 15408-3 ,, Tehnologia informatiei. Tehnici de securitate. Criterii de
evaluare pentru securitatea tehnologiei informatiei. Partea 3: Cerinte de asigurare
a securitatii’;

z) Standardul Republicii Moldova SM ISO/IEC 17025: 2017, ,,Cerinte generale
pentru competenta Laboratoarelor de incercari si etalonari”.

e [SO/IEC 9594/8 Directory Services (X.509 v3);

e RFC 3029 Data Validation and Certification Server Protocols;

e RFC 5280 Algorithms and Identifiers for Internet X.509 Public Key
Infrastructure Certificate and CRL Profile;
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RFC 2510 Certificate Management Messages over CMS (CMC);
RFC 2585 HTTP/FTP Operations;

RFC 2560 Online Certificate Status Protocol (OCSP);

RFC 2510 Certificate Request Protocol,

RFC 2510 Certificate Management Protocols (CMP);

RFC 3280 (fostul RFC 2459) Certificate and Certificate Revocation List (CRL)
Profile;

RFC 3039;

RFC 3281;

ISO 7816-1(2,3,4) — standard referitor la smart-carduri si terminale
RFC 3161 Time-Stamp Protocol (TSP);

PKCS#10/7, PKCS#12;

RFC 2587 LDAP v2.

1.3 Tehnologii pe care sa fie elaborat sistemul

Sistem de operare Linux - server, client

Server web - NGINX, Apache

Server de baze de date - PostgreSQL

Limbaje de programare: JavaScrypt, C ++, Python etc.

Broker de mesaje: RabbitMQ, Kafka, Redis

Standardele: XML / XSL, HTML, JSON, SOAP, X.509, PKCS # 11;
Protocoalele: TCP /IP, SSL/TLS, HTTPS, AMQP, MQTT

1.4 Nume sistem

Numele complet al Sistemul Informational Automatizat Cloud

sistemului: ,Fiscalizarea on-line pentru ECC fara dispozitive electronice
constituite din programe si/sau aplicatii software fara
imprimante fiscale”

Nume abreviat; SIAC Fiscalizarea on-line

1.5 Definitie sistem

Agregatorul datelor fiscale este un spatiu informativ unic pentru obtinerea de informatii
despre operatiunile agentilor economici prin ECC si/sau masini specializate de
impozitare, optimizarea si automatizarea proceselor de inregistrare ECC, inclusiv
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inregistrarea in regim on-line ECC. De asemenea el inclue in sine si modulul pentru
monitorizare si analiza.

1.6 Locul sistemului in spatiul informational unic

Agregatorul datelor fiscale este modulul de baza SIAC Fiscalizarea on-line , care, la
randul sau, este parte componenta a resuselor informationale ale controlului de stat si
se incadreaza in segmentul ,,Evidenta automatizata a resurselor monetare si financiare”.
SIAC Fiscalizarea on-line , fiind parte componenta a Guvernului electronic, va crea un
mecanism eficient de monitorizare a véanzarilor, sporire a eficientei colectarii
impozitelor si combatere a evaziunilor fiscale.

1.7 Scopul si obiectivele

Scopul implementarii sistemului este optimizarea proceselor de evidenta, administrare
si monitorizare a vanzarilor cu utilizarea tehnologiilor moderne, corespunzand
normelor si standardelor de securitate informationala.

Pentru realizarea scopului mentionat, este necesara atingerea urmatoarelor obiective:

1) Modernizarea cadrului regulatoriu si optimizarea proceselor de evidenta,
administrare si monitorizare a vanzarilor;

2) Asigurarea reinnoirii parcului MCC la generatia noua;

3) Crearea in cadrul CTIF a unui sistem modular, multifunctional, sigur si eficient,
care va asigura acumularea si analiza datelor fiscale.

1.8 Principiile de baza ale sistemului informatic

Intru asigurarea obiectivelor inaintate solutiei informatice, la proiectarea, realizarea si
implementarea SIAC Fiscalizarea on-line trebuie sa se tind cont de urmatoarele
principii generale:

e Principiul legalitatii: care presupune crearea si exploatarea sistemului
informatic in conformitate cu legislatia nationald in vigoare si a normelor si
standardelor internationale recunoscute in domeniu;

e Principiul divizarii arhitecturii pe nivele: constd in proiectarea independenta
a subsistemelor SIAC Fiscalizarea on-line in conformitate cu standardele de
interfata dintre nivele;

e Principiul asigurarii fiscalitatii: implementarea strictd a reglementarilor
tehnice si a cerintelor care vizeaza asigurarea respectarii legislatiei fiscale;

e Principiul datelor sigure: stipuleaza introdu cerea datelor in sistem doar prin
canalele autorizate si autentificate;
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Principiul securitatii informationale: presupune asigurarea unui nivel adecvat
de integritate, selectivitate, accesibilitate si eficientd pentru protectia datelor de
pierderi, alterdri, deteriorari si de acces nesanctionat.

Principiul accesibilititii informatiei cu caracter public: care presupune

implementarea procedurilor de asigurare a accesului solicitantilor la informatia

cu caracter public furnizata de solutia informatica.

Principiul transparentei: presupune proiectarea si realizarea conform

principiului modular, cu utilizarea standardelor transparente in domeniul

tehnologiilor informatice si de telecomunicatii;

Principiul expansibilitatii: stipuleaza posibilitatea extinderii si completarii

sistemului informatic cu noi functii sau Tmbunatatirea celor existente;

Principiul de prioritate a primei persoane / a centrului unic: presupune

existenta unei persoane responsabile de rang inalt, cu drepturi suficiente pentru

luarea deciziilor si coordonarea activitatilor in vederea crearii si exploatarii
sistemului informatic;

Principiul scalabilitatii: presupune asigurarea unei performante constante a

solutiei informatice la cresterea volumului de date si a solicitarii sistemului

informatic;

Principiul simplitatii si comoditatii utilizarii: presupune proiectarea si

realizarea tuturor aplicatiilor, mijloacelor tehnice si de program accesibile

utilizatorilor Sistemului, bazate pe principii exclusiv vizuale, ergonomice si
logice de conceptie.

In particular, pentru arhitectura sistemului informatic se insistd asupra respectirii

urmatoarelor principii primordiale:

— implementarea unei solutii client-server WEB based cu acces autorizat la
interfata si date;

— asigurarea unei securitdti adecvate a sistemului informatic pentru a proteja
informatia si subsistemele componente Tmpotriva utilizarii lor neautorizate
sau a divulgarii informatiei cu accesibilitate limitata;

— recunoasterea informatiei ca patrimoniu si gestionarea ei adecvata;

— dezvoltarea si implementarea sistemului informatic oferind posibilitatea in

— asigurarea unei viteze performante de procesare;

— asigurarea capacitatii de restabilire in urma dezastrelor (asigurarea securitatii
fizice) ca parte componenta a planului de implementare.
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2 Structura organizatorica a sistemului

2.1 Structura generala a sistemului

Structura generala a sistemului este prezentata in figura 2.1.

Interfata software de
livrare a datelor
(API-ul datelor ECC)

Interfata software
a consumului de
date
API

Interfata Nucleul
utilizator sistemului

Fig. 2.1 Structura generala a sistemului
Structura generald a sistemului are urmatoarele componente principale:

1) Nucleul sistemului
2) Cabinetele personale ale utilizatorior
In sistem sunt definite urmitoarele cabinete personale:
e Operatorilor CTIF
e Angajatilor Serviciului Fiscal de Stat
e Angajatilor furnizorilor ECC
e Angajatii utilizatorilor ECC
3) Interfatd API pentru obtinerea datelor fiscale de la ECC
4) Interfatd API pentru consumatorii de date fiscale si analitice

2.2 Arhitectura sistemului informatic

SIAC Fiscalizarea on-line trebuie sa furnizeze o interfatd WEB, accesibild prin
intermediul unui explorator Internet de larga utilizare.
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Din punct de vedere functional se va dezvolta o solutie fiabila si scalabild atat in cazul
cresterii numarului de utilizatori concurenti sau, cat si in cazul cresterii volumului de
informatie gestionata de acesta.

Ar fi binevenit daca SIAC Fiscalizarea on-line va fi construit utilizand solutii deschise,
neproprietare, specifice aplicatiilor WEB si sda permitd dezvoltarea facila de
componente pentru sisteme de tip portal.

Deoarece SIAC Fiscalizarea on-line nu este o solutie informatica izolata, ci va
interactiona cu alte subsisteme informatice sau a solutiilor informatice externe, solutia
informatica dezvoltatd trebuie sd ofere suport pentru integrarea cu alte subsisteme
informatice.

Este necesara elaborarea unui API functional si bine documentat.

Intru asigurarea unui nivel adecvat al securititii informationale solutia informatica
trebuie sd permita realizarea de conexiuni securizate intre statiile client si serverul de
aplicatie pentru asigurarea sigurantei informatiei expediate. Utilizatorii autorizati vor
dispune de posibilitatea de a se autentifica prin serviciului de platforma MPass
promovata de Centrul de Guvernare Electronica.

Arhitectura sistemului informatic este prezentata in figura 2.2:
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Fig. 2.2. Arhitectura SIAC Fiscalizarea on-line .

Dupd cum se vede in figura 2.2, solutia de cooperare a resurselor pentru asigurarea
functionalitatii SIAC Fiscalizarea on-line consta din 4 categorii de noduri distincte:

Centru de Date MCloud — centrul de date, care cuprinde infrastructura TIC a
platformei tehnologice guvernamentale comune care formeaza cloud-ul guvernamental
unde sunt gazduite un sir de sisteme informatice cu care va interactiona SIAC
Fiscalizarea on-line sau serviciile carora vor fi consumate de SIAC Fiscalizarea on-
line (MPass, MSign, MLog, MNotify, MConnect). Includerea in arhitectura a
magistralei de servicii MConnect permite integrarea cu serviciile altor sisteme
informatice gazduite inclusiv in afara MCloud.
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SIAC Fiscalizarea on-line — Sistemul Informatic Automatizat Agregator al Datelor
Fiscale cu toate componentele necesare functionarii (Front-end, Back-end, BD, PKI,
HSM)

SIAC Fiscalizarea on-line are urmatoarele module:

Modulul de management al nomenclatoarelor - asigura introducerea informatiilor
de referintd, informatiilor privind gestionarea subiectilor si obiectelor informationale

Modulul de Gestionare a Registrulului ECC — mentinerea Registrului ECC,
gestionarea datelor registrului ECC si functionalitdtilor cabinetului personal al
inspectorilor SFS.

Modulul de management al furnizorului ECC — modulul de gestionare a furnizorilor
ECC, gestionarea profilul si datelor furnizorului ECC, gestionarea ECC preinstalate,
functionalitatilor cabinetului personal al furnizorului.

Modulul gestionare a utilizatorilor ECC — modulul de gestiune al Utilizatorului
ECC, managementul profilului si datelor Utilizatorului ECC, inregistrarea si
conectarea ECC, functionalitatea cabinetului personal al utilizatorului.

Modulul de gestionare a datelor fiscale — modul de gestionare a documentelor fiscale
agregate, analiza informatiilor si a rapoartelor

ECC de sistem — sursa si furnizorul principal de informatii in SIAC Fiscalizarea on-
line , care consta din:

a)  unitare-MCC si imprimantelor fiscale
b)  Modulare ECC:
- sisteme informatice, ce includ dispozitive si imprimante fiscale;
- sisteme informatice, cu dispozitive electronice destinate pentru inregistrarea
operatiunilor de casa, fara imprimante fiscale;
- sisteme informatice, fard dispozitive electronice destinate pentru
inregistrarea operatiunilor de casd, fara imprimante fiscale.

Din punct de vedere functional pot fi distinse 5 categorii principale de utilizatori ai
sistemului: Operator CTIF, Inspector SFS, Furnizor ECC, Utilizator ECC.

Indiferent de nivelul de acces al utilizatorilor, toate conexiunile utilizatorilor la SIAC
Fiscalizarea on-line se vor efectua prin intermediul conexiunilor sigure.

In interactiunea sa cu mediul extern, SIAC Fiscalizarea on-line publica cateva
interfete si pentru acestea este realizata cate o implementare Si anume:
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1. Web serviciul Diseminez Date, care interactioneaza cu pagina WEB oficiala
a (https://servici.fisc.md/) in scopul publicarii totalitatii informatiei cu
caracter public furnizatda de SIAC Fiscalizarea on-line , precum si accesului
persoanelor fizice la datele lor fiscale. Ca exemplu poate servi servixiul
verificarii bonului fiscal.

De asemenea, intru asigurarea functionalitatii optime, SIAC Fiscalizarea on-line va
consuma urmatoarele categorii de interfete furnizate de servicii WEB externe:

Serviciile WEB destinate interactiunii cu serviciile de platforma ale MCloud
dupa cum urmeaza:

a. Serviciul WEB Autentific care interactioneazd cu serviciul
guvernamental de platforma MPass utilizat pentru controlul accesului la
sistemele publice gazduite in MCloud;

b. Serviciul WEB Semnez care interactioneaza cu serviciul guvernamental
de platforma MSign destinat aplicarii si validarii semnaturii digitale,
inclusiv semnaturii mobile;

c. Serviciul WEB Notific care interactioneaza cu serviciul guvernamental
de platforma MNotify utilizat in calitate de mecanism de notificare pentru
toate sistemele informatice gazduite in M-Cloud;

d. Serviciul WEB Jurnalizez care interactioneaza cu serviciul
guvernamental de platforma MLog utilizat pentru jurnalizarea tuturor
evenimentelor in cadrul sistemelor informatice gazduite in M-Cloud.

S| SFS — contine sistemele informatice din cadrul SFS, care vor interactiona cu SIAC
Fiscalizarea on-line .

SI autoritati si institutii publice — sunt sistemele informatice ale autoritatilor si
institusiilor publice.

3 Partile implicate si roluri ale sistemului informatic

3.1 Roluri business ale sistemului informatic

Urmatoarele entitati sunt interesate sau trebuie implicate in procesul de elaborare sau

exploatare Sistemului Informatic Automatizat ’Fiscalizarea on-line pentru ECC fara

dispozitive electronice constituite din programe si/sau aplicatii software fara

imprimante fiscale”:

e CTIF —in calitate de detinator al SIAC Fiscalizarea on-line si institutie cheie
reprezentantii careia vor administra si utiliza sistemul informatic.
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e Servicul Fiscal de Stat — in calitate de posesor al SIAC Fiscalizarea on-line si
institutie cheie reprezentantii careia vor utiliza sistemul informatic.

e Autoritati si institutii publice - in calitate de utilizatori de date analitice, care vor
utiliza platforma de interoperabilitate MConnect oferite de SIAC Fiscalizarea on-
line in scopul exercitarii atributiilor sale.

e Centrul de Guvernare Electronica — in calitate de organism abilitat cu
elaborarea si implementarea politicii de eTransformare si platformei
guvernamentale comune MCloud care furnizeaza prin intermediul cadrului de
interoperabilitate MConnect acces la un sir de servicii si sisteme informatice cu
care se va integra SIAC Fiscalizarea on-line (MPass, MSign, MLog, MNotify).

o Serviciului Tehnologia Informatiei si Securitate Cibernetica (STISC) - in
calitate de entitate care administreaza solutia MCloud care va furniza platforma de
interoperabilitate prin intermediul careia SIAC Fiscalizarea on-line se va integra
cu serviciile electronice relevante.

3.2 Posesorul sistemului informatic

Posesorul sistemului informatic este Serviciul Fiscal de Stat. Rolul de posesor al
sistemului reflectd aspectul administrativ ce tine de competentele totale detinute de
SFS necesare administrarii si dezvoltdrii continue a sistemului informatic.

3.3 Detinatorul sistemului informatic

Detinatorul solutiei informatice este Centrul de Tehnologii Informationale in Finante,
care va furniza infrastructura tehnica, care va gazdui SIAC Fiscalizarea on-line in
Centrul de Date MCloud.

In calitate de detinitor al SIAC Fiscalizarea on-line , Centrul de Tehnologii
Informationale in Finante va putea atribui colaboratorilor sai si altor entitati publice,
in functie de obligatiunile de serviciu a acestora, roluri si drepturi de acces la interfata
utilizator si date.

3.4 Administratorul sistemului informatic

SIAC Fiscalizarea on-line va fi gdzduit in infrastructura informatica MCloud si va fi
administrat din punct de vedere tehnic de colaboratorii Centrul de Tehnologii
Informationale in Finante.

Administratorul (CTIF) de sistem va avea acces deplin la toate functionalitdtile SIAC
Fiscalizarea on-line , fisiere si baze de date aferente solutiei informatice, incaperile in
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care se afla echipamentul si utilajul pe care ruleaza aplicatiile software sau care
asigura securitatea datelor gestionate de SIAC Fiscalizarea on-line .

Responsabilititile Administratorului sunt:

« asigurarea functiondrii normale a sistemului informatic garantand accesibilitatea,
securitatea si integritatea datelor;
« cfectueaza administrarea tehnica a infrastructurii sistemului informatic care prevede:

- administrarea si asigurarea functionalitatii echipamentelor tehnice pe care
ruleaza aplicatiile software inclusiv si cel de securizare a perimetrului retelei
sl accesului la date.

- administrarea serverului WEB de aplicatii prin intermediul caruia se presteaza
serviciile incluse in SIAC Fiscalizarea on-line ;

- asigurarea interconectarii unor noi surse de date aferente obiectivelor de
business ale SIAC Fiscalizarea on-line ; definirea rolurilor si drepturilor de
acces a utilizator SIAC Fiscalizarea on-line .

3.5 Totalitatea utilizatorilor si rolul acestora in cadrul sistemului informatic

Rolurile umane sau sistemele informatice ce interactioneaza cu SIAC Fiscalizarea on-
line sunt prezentate in figura 3.1. Dupa cum se vede in aceasta figura, in cadrul SIAC
Fiscalizarea on-line vor interactiona 5 categorii de actori umani.

] - Actori - sisteme
bt s informatice i
M ECC de sistem

Administrator CTIF

Operator CTIF
f i SIAC Fiscalizarea on-line f i
MPass I MLog
MSign /\ T
- — MCohnect MNoify
Inspector SFS Furnizor ECC Utilizator ECC
SIA Entitate Publica SIA SFS servicii.fisc.md
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Fig. 3.1. Totalitatea actorilor sistemului informatic.

Administrator - actor uman, abilitat cu gestiunea utilizatorilor sistemului,
monitorizarea functionarii sistemului, configurarea SIAC Fiscalizarea on-line , precum
si cu startarea/stoparea/restartarea componentelor sistemului informatic. Daca mediul
tehnologic include capabilitati suficiente pentru indeplinirea lucrarilor de administrare
apoi implementarea acestora 1n sistem este optionald. Categoria datd de actori are
urmatoarele roluri distincte:

e foloseste neconditionat toate functionalitatile sistemului informatic, cu exceptia
modificarii fisierelor de evenimente;

vizualizeaza orice inregistrare din baza de date;

administreaza serverul de aplicatii;

administreaza baza de date in productie;

administreaza profilurile utilizatorilor;

genereaza rapoarte aferente auditului SIAC Fiscalizarea on-line si continutului
informational al Bazei de Date;

configureaza si integreaza sabloanele de documente;

configureaza fluxurile de lucru;

administreaza sistemul de nomenclatoare;

receptioneaza notificari de sistem;

efectueaza copii de rezerva a bazei de date.

Operator CTIF - actor uman, care acceseaza din extern SIAC Fiscalizarea on-line prin
intermediul paginii WEB in scopul adminstrarii nomenclatoarelor si clasificatoarelor,
ECC, Furnizorilor ECC, Utilizatorilor ECC si vizualizarea datelor fiscale. Actorii in
cauza au urmatoarele roluri distincte:

e acceseaza SIAC Fiscalizarea on-line pentru vizualizarea si introducerea
datelor;
e acceseaza SIAC Fiscalizarea on-line pentru vizualizarea datelor fiscale.
e acceseaza SIAC Fiscalizarea on-line pentru rapoartele tehnice si netipizate.
e acceseaza SIAC Fiscalizarea on-line pentru vizualizarea rapoartelor de
evaluare furnizate de Sl.
Inspector SFS - actor uman, care acceseaza din extern SIAC Fiscalizarea on-line prin
intermediul paginii WEB in scopul administrarii Registrului Unic ECC si prelucrarea
datelor fiscale. Actorii in cauza au urmatoarele roluri distincte:

e acceseaza SIAC Fiscalizarea on-line pentru vizualizarea si introducerea datelor
in Registrul Unic ECC;
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e acceseaza SIAC Fiscalizarea on-line pentru prelucrarea si vizualizarea datelor
fiscal din Registrul Unic ECC.
e acceseaza SIAC Fiscalizarea on-line pentru rapoartelor de analiza fiscala.

Furnizor ECC - actor uman, angajat al agentului economic, care acceseaza din extern
SIAC Fiscalizarea on-line  prin intermediul paginii WEB in scopul furnizarii
informatiilor despre ECC si administrarea ECC furnizate de el. Actorii in cauzd au
urmatoarele roluri distincte:

e acceseaza SIAC Fiscalizarea on-line pentru inaintarea Cererii de inregistrare
ECC in Registrul Unic ECC.

e acceseaza SIAC Fiscalizarea on-line pentru inregistrarea ECC in Sistem-
initializarea, conectarea la sistem, crearea unui cont, activarea si pregatirea
pentru lucru ECC.

e administreazd ECC provisionate (inregistrate) in sistem

Utilizator ECC - actor uman, angajat al agentului economic, care acceseaza din extern
SIAC Fiscalizarea on-line prin intermediul paginii WEB in scopul furnizarii
informatiilor despre ECC si administrarea ECC utilizate de el. Actorii in cauzad au
urmatoarele roluri distincte:

e acceseaza SIAC Fiscalizarea on-line pentru inaintarea Cererii de inregistrare
ECC in SI.

e acceseaza SIAC Fiscalizarea on-line pentru inregistrarea ECC.

e administreaza ECC provisionate (inregistrate) in sistem
Realizarea Sistemul informational automatizat cloud ,, Fiscalizarea on-line pentru ECC
fara dispozitive electronice constituite din programe si/sau aplicatii software fara
imprimante fiscale”’, presupune realizarea interactiunii unui set vast de actori - Sisteme
informatice. Dupa cum se vede in figura 3.1. e vorba de 10 categorii de asemenea actori.

1. SIAC Fiscalizarea on-line — Sistemul informational automatizat cloud
., Fiscalizarea on-line pentru ECC fara dispozitive electronice constituite din
programe Ssi/sau aplicatii software fara imprimante fiscale”, care este
obiectul dezvoltarii si implementarii al prezentului document.

2. https://servicii.fisc.md/ — Portalul serviciilor electronice fiscale al Serviciul
Fiscal de Stat de pe linga Ministerul Finantelor al RM, care va avea rol de
"gateway” primar de acces public SIAC Fiscalizarea on-line .

3. ECC de sistem — Echipamentele de casa si de control includ urmatoarele
elemente: masinile de casa si de control cu memorie fiscald, imprimantele
fiscale, platformele hardware, programe si/sau aplicatii software, dispozitive
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electronice (de tip terminal de plata in numerar, terminal cash-in, aparat de
schimb valutar, precum si altele ce dispun de un program de aplicatie dedicat
si identificabil).

. SIA SFS - Sistemul Informational Automatizat al Serviciul Fiscal de Stat de
pe lingd Ministerul Finantelor al RM

. SI autoritati si institutii publice — Sisteme Informationale Automatizate al
Autoritatilor Publice si altor institutii de Stat.

. MConnect - cadrul de interoperabilitate guvernamental prin intermediul
caruia este realizata interactiunea cu sistemele informatice furnizoare de date
pentru SIAC Fiscalizarea on-line .

. MPass — serviciul guvernamental de platforma utilizat pentru controlul
accesului la sistemele publice gazduite in MCloud si asigurarea procedurilor
de autentificare prin intermediul certificatului digital si identitatii mobile.

. MSign - serviciul guvernamental de platforma utilizat la aplicarea si
validarea semnaturii digitale, inclusiv semnaturii mobile.

. MLog — serviciul guvernamental de platforma utilizat pentru jurnalizarea
tuturor evenimentelor de business critice aferente sistemelor informatice ale
AP din Republica Moldova.

10.MNotify — serviciul guvernamental de platforma utilizat in calitate de

mecanism de notificare pentru toate sistemelor informatice gazduite in
MCloud.

4 Obiectele informationale ale sistemului

4.1 Obiecte informationale de baza

Obiectele informationale de baza ale sistemului sunt reprezentate in Fig. 4.1,
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CO%LP/ Datele laboratorului de certificare

made for free at coggle.it T Date generale
Lista echipamentelor certificate

Date generale «

Datele persoanei responsabile «
Nomenclatoare

Obiectele informationale
a utilizatorilor ECC
o

Puncte de deservire «

Contracte de conectare a ECC

Lista ECC «

Date generale
Datele persoanei responsabile

Includerea ECC in Registrul Unic Registrul Unic al ECC

Obiectele
Lista ECC infor.’ma.tionale a Profilul ECC pre-personalizat
furnizorilor ECC

Obiectele Profilul ECC instalate
informationale

ECC

Documente fiscale (date fiscale agregate)

Fig. 4.1 Obiectele informationale de baza ale sistemului

27



Obiectele informationale de baza includ:

1. Nomenclatoare

Obiectele informationale ECC

Obiectele informationale a furnizorilor ECC

Obiectele informationale a utilizatorilor ECC

Documente fiscale (date fiscale agregate)

Datele laboratorului de incercari (structura datelor nu face parte din prezentul
caiet de sarcni)

o0k wWh

4.2 Nomenclatoare

Structura acestor nomenclatoare este descrisa in Fig. 4.2

28



ID sablon document fiscal
1D tip document fiscal

Nume sablon document fiscal
ID grup de servicii/ ID subgrup de servicii/ ID serviciu

coggle

made for free at coggle.it
ID tip document fiscal ) Nomenclatoarele tipurilor de documente fiscale

Nume tip document fiscal
Apartenenta sablonului

Nomenclatorul sabloanelor documentului
documentului fiscal

fiscal (DF)
~3 Lista utilizatorilor ECC

1D grup de servicii Nomenclatorul grupurilor de servicii
Nume grup de servicu Lista de atribute a documentului fiscal in sablon

ID subgrup de servicii
ID grup de servicii
Nomenclatorul subgrupurilor de servicii

Nume subgrup de servicii

Nomenclator tipyif ECC

Identificatorul (eticheta, cod) atributului document fiscal
Nume atribut document fiscal
Numele atributului in format JSON

ID serviciu
- 1D tip atribut document fiscal
ID grup de servicii Nomenclator de atribute document fiscal _p )
ID subgrup de servicii Nomenelatar serfleil 1D tip document fiscal

Nume serviciu Atribut obligatoriu la nivel de sistem
Repetabilitatea in documentul fiscal

S 1D Utilizator ECC

Apartenenta atributului

documentului fiscal> Notad
1D tip atribut document fiscal
Numele tipului de atribut a documentului fiscal
Aliasul tipului documentului fiscal
lomenclator tip atribut document fiscal Valoarea tipului atributului documentului fiscal
Structura atributului documentului fiscal
Informatii suplimentare

ID banca
Nume banca

Tara Cod bancar (BIC)
Raion/zona

Adresa bancii

Localitate
Strada
Casa

Telefon bancar Nomenclator hancar

1D tip tarif

‘ ID tip plata
Nomenclator tip plata Nume tip plata

|D domeniu de aplicare
Denumirea domeniului de aplicare

Nume tip tarif

Sumd minima

Suma maxima . .
Nomenclator de domenii de aplicare

1D-il subdiviziunii serviciului fiscal
Numele subdiviziunii serviciului fiscal

Codul subdiviziunii serviciului fiscal

Rata fixa

Nomenclator tip tarif

Suma initiala Tara
Suma finald Rata flotanta Nomenclatorul subdiviziunilor i 5
il fiscal Raion/zona

serviciului fisca .

Rata Localitate

Adresa subdiviziunii serviciului fiscal Strada

Casa

Nota

Telefonul subdiviziunii serviciului fiscal

Fig. 4.2 Structura datelor nomenclatoarelor ale SI
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4.2.1 Nomenclatoarele tipurilor de documente fiscale

Acest nomenclator contine o lista a tipurilor de documente fiscale deservite de sistem.
Tipul de document fiscal se utilizeaza cand se genereaza sablonul de document fiscal.

Tabelul 4.1 Structura de date a nomenclatorului tipurilor de documente fiscale

Date

Descrierea datelor

ID tip document fiscal

Numarul unic al tipului de document
fiscal din cadrul sistemului. Se
formeaza in mod automat.

Nume tip document fiscal

Sir de caractere (CEC, raport-z, ordin
de intrare, ordin de iesire ECC)

Stare

O cheie care acceptd una din cele trei
valori (Activa, Blocatd, Arhivatd) si
stabileste daca acest tip de document
fiscal poate fi utilizat la un anumit
moment de timp.

4.2.2 Nomenclator tip de platia

Tip de platd-un parametru definit prin lege, care indica forma de platd pentru bunuri
sau servicii (cash, card de credit, ECC.)

Nomenclatorul contine o lista completa a tipurilor de plati utilizate in sistem. Datele

Nomenclatorului sunt utilizate in formarea documentelor fiscale.

Tabelul 4.2 Structura datelor nomenclatorului tipurilor de plata.

Date Descrierea datelor

ID tip plata Numarul unic in cadrul sistemului. Se
formeaza automat.

Nume tip plata Sir de caractere

Alias tip de plata (alias)

Numele scurt al tipului de plata, Sir

Stare tip plata

O cheie care acceptd una din cele trei
valori (Activa, Blocata, Arhivata) si

stabileste daca acest tip de platd poate fi
utilizat la un anumit moment de timp




Exemplu:

ID tip plata

Nume tip plata

Alias tip de
plata

Stare

0001

plata cu card de plata
(bancar)

CARD BANC

Activa

0002

plata cu un document
de o valoare
prestabilitda (MDL)

VOUCHER/
CEC/TICHET

Activa

0003

plata cu tichet de masa
pe suport de
hartie/plata cu tichet
de masa pe suport
electronic

TMH/TME

Activa

0004

plata cu un document
ce atestd plata
anticipata pentru o
prestatie regulata pe o
perioada determinata

Abonament

Activa

0005

plata cu alt instrument
de plata

ALT IP

Blocat

4.2.3 Nomenclator bancar

Acest nomenclator va contine o listd completd a bancilor inregistrate in sistem.
Informatiile din nomenclator sunt utilizate la inregistrarea companiilor in sistem.

Tabelul 4.3 Structura datelor Nomenclatorului bancar

Date

Descrierea datelor

ID banca

Numarul unic al Bancii in cadrul




Date

Descrierea datelor

sistemului. Se formeaza automat.

Nume banca

Sir de caractere

Cod bancar (BIC)

Valoare alfa-numerica

Adresa bancii

Tara Sir de caractere
Raion/zona Sir de caractere
Localitate Sir de caractere
Strada Sir de caractere
Casa Sir de caractere

Telefon bancar

Un sir constand din numere si caractere
suplimentare care contin numarul de
telefon, inclusiv prefixul

Nota

Text care contine informatii
suplimentare despre banca

Statutul Bancii

O cheie care acceptd una dintre cele trei
valori (Activa, Blocatd, Arhivatd) si
stabileste daca sa utilizeze banca data la
un anumit moment de timp

4.2.4 Nomenclatorul subdiviziunilor serviciului fiscal

Acest nomenclator contine o listd completd a subdiviziunilor serviciului fiscal
inregistrate in sistem. Informatiile din nomenclator sunt utilizate la Inregistrarea

companiilor in sistem.

Tabelul 4.4 Structura datelor subdiviziunilor serviciului fiscal

Date

Descrierea datelor

ID-il subdiviziunii serviciului fiscal

Numarul unic al subdiviziunii serviciului
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Date

Descrierea datelor

fiscal din cadrul sistemului. Se formeaza
in mod automat.

Numele subdiviziunii serviciului fiscal

Sir de caractere

Codul subdiviziunii serviciului fiscal

Sir de caractere

Adresa subdiviziunii serviciului fiscal

Tara Sir de caractere
Raion/zona Sir de caractere
Localitate Sir de caractere
Strada Sir de caractere
Casa Sir de caractere

Telefonul subdiviziunii serviciului fiscal

Un sir constand din cifre si caractere
suplimentare care contin numarul de
telefon, inclusiv prefixul.

Nota

Text care contine informatii
suplimentare despre banca

Stare subdiviziune serviciu fiscal

O cheie care acceptd una din cele trei
valori (Activa, Blocata, Arhivata) si
stabileste daca subdiviziunea serviciului
fiscal se utilizeaza la un anumit timp

4.2.5 Nomenclatorul grupurilor de servicii

Acest nomenclator contine o lista a grupurilor de servicii inregistrate in sistem. Utilizat
in inregistrarea ECC si formarea de sabloane de documente fiscale.

Tabelul 4.5 Structura datelor nomenclatorului grupului de servicii

Date

Descrierea datelor

ID grup de servicii

Numarul unic de grup de servicii in
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Date Descrierea datelor

cadrul sistemului. Se formeaza automat.

Nume grup de servicii Sir de caractere

Stare grup de servicii O cheie care accepta una din cele trei
valori (activa, blocata, arhiva) si
stabileste daca grupul de servicii poate fi
utilizat la un anumit moment de timp

4.2.6 Nomenclatorul subgrupurilor de servicii

Fiecare grup de servicii poate contine mai multe subgrupe. Acest nomenclator contine
o lista a subgrupurilor fiecarui grup de servicii inregistrat in sistem. Utilizat in
inregistrare ECC si formarea sabloanelor de documente fiscale.

Tabelul 4.6 Structura de date a nomenclatorului subgrupurilor de servicii

Date Descrierea datelor

ID subgrup de servicii Unic in cadrul sistemului numarul
subgrupului de servicii inclus in grupul
specificat se formeaza automat

ID grup de servicii Numar unic al grupului de servicii (din
Nomenclatorul grupului de servicii)

Nume subgrup de servicii Sir de caractere

Stare subgrup de servicii O cheie care accepta una din cele trei

valori (Activa, Blocata, Arhivata) si
stabileste daca subgrupul poate fi utilizat
la un anumit moment de timp

4.2.7 Nomenclator servicii

Fiecare serviciu inregistrat in sistem face parte dintr-un grup sau subgrup de servicii.
Acest nomenclator contine o lista de servicii inregistrate. Utilizat in inregistrarea ECC
si formarea de sabloane de documente fiscale.
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Tabelul 4.7 Structura de date a nomenclatorului de servicii

Date

Descrierea datelor

ID serviciu

Numar unic al serviciuli in cadrul
sistemului. Se formeaza automat.

ID grup de servicii

Numar unic grup de servicii (din
Nomenclatorul grupului de servicii)

ID subgrup de servicii

Numar unic al subgrupului de servicii
(din Nomenclatorul subgrupurilor de
servicii)

Nume serviciu

Sir de caractere

Stare serviciu

Cheie care accepta una dintre cele trei
valori (Activa, Blocata, Arhivatd) si
stabileste posibilitatea de a utiliza acest
serviciu la un anumit moment de timp

4.2.8 Nomenclator de domenii de aplicare

Acest nomenclator contine o listd Inregistrata in sistem a domeniilor de aplicare a ECC.
Utilizat in inregistrarea ECC si formarea de sabloane de documente fiscale.

Tabelul 4.8 Structura de date a nomenclatorului a domeniilor de aplicare

Date

Descrierea datelor

ID domeniu de aplicare

Numarul unic a domeniului de aplicare
in cadrul sistemului. Se formeaza
automat.

Denumirea domeniului de aplicare

Sir de caractere

Stare domeniu

O cheie care accepta una dintre cele trei
valori (Activa, Blocata, Arhivatd) si
stabileste daca sd utilizeze aplicatia la un
anumit punct in timp

4.2.9 Nomenclator tip tarif
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Acest nomenclator contine o listd a tuturor tipurilor de tarife pentru servicii in cadrul
contractului cu Utilizatorul ECC.

Tabelul 4.9 Structura de date a nomenclatorului tipurilor de tarife

Date

Descrierea datelor

ID tip tarif

Numarul unic al tipului tarifar din cadrul
sistemului Se formeaza in mod automat.

Nume tip tarif

Sir de caractere

Suma minima

Numar real

Suma maxima

Numar real

Rata fixa Numar real (%)
Rata flotanta Suma Suma Rata
initiald finala
Numar real | Numar real | Numar real
(%)
Nota. Campul rata fixa si campul rata
flotanta nu pot fi goale sau in acelasi
timp completate
Stare tip tarif O cheie care accepta una din cele trei

valori (Activa, Blocatd, Arhivatd) si
stabileste daca acest tip de tarif poate fi
utilizat la un anumit moment de timp

4.2.10Nomenclator tip atribut document fiscal

Tipul atributului unui document fiscal este destinat pentru a determina tipul si structura
datelor pe care le contine documentul fiscal.

Acest nomenclator contine o lista cu toate tipurile de atribute a documentului fiscal.

Tabelul 4.10 Structura de date a nomenclatorului tipurilor de atribute ale
documentelor fiscale
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Date

Descrierea datelor

ID tip atribut document fiscal

Numarul unic al tipului de atribut al
documentului fiscal din cadrul sistemului
Se formeaza in mod automat.

Numele tipului de atribut a
documentului fiscal

Sir de caractere

Aliasul tipului documentului fiscal

Nume scurt al tipului de atribut al
documentului fiscal, sir

Valoarea tipului atributului
documentului fiscal

Valoarea tipului de atribut al
documentului fiscal determina
caracteristicile datelor pe care le contine
documentul fiscal. Poate fi una dintre
urmatoarele:

Numar intreg
Numar zecimal
Data

Ora

Costul

Sir

Telefon

E-mail

Cod QR

Cod de bare

Structura atributului documentului fiscal

valoarea structurii atributul defineste
formatul s1 alfabetul simbolurilor care
vor fi utilizate in formarea datelor de
document fiscal. De exemplu:
e Numai pentru initiale majuscule —
A
e Numai pentru valori numerice-"9",
e Pentru un sir de un anumit format
sau un alfabet fix, ar fi (999) 99-
99-99” sau ”dd-mm-yyyy”
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Date Descrierea datelor

Informatii suplimentare Text care descrie tipul atributului
documentului fiscal

Starea tipului atributului documentului | O cheie care accepta una dintre cele trei
fiscal valori (Activa, Blocata, Arhivata) si
determina daca acest tip de atribut de
document fiscal poate fi utilizat la un
anumit moment de timp

4.2.11Nomenclatorul atributelor documentului fiscal

Atributele unui document fiscal sunt intrarile care sunt afisate intr-un document fiscal.
Fiecare atribut este format din douad parti: numele atributului si valoarea atributului, al
carui format defineste tipul atributului (Vezi nomenclatorul Tipurile atributelor
documentelor fiscale).

Atributele documentului fiscal pot fi particularizate pentru un anumit Utilizator ECC.

Acest nomenclator contine o lista de atribute ale documentului fiscal, care sunt utilizate
in formarea de template-uri de documente fiscale. Atributele unui document fiscal, care
au starea Obligatorii la nivel de sistem, trebuie sa fie in mod obligator incluse in toate
sabloanele de documente fiscale de acest tip.

Tabelul 4.11 Structura de date a nomenclatorului atributelor documentelor fiscale

Date Descrierea datelor

Identificatorul (etichetd, cod) atributului | Numarul unic al atributului
documentului fiscal documentului fiscal din cadrul
sistemului. Se formeaza automat

Nume atribut document fiscal Determinata de legislatie sau de decizia
autoritatilor relevante. Sir.

Numele atributului in format JSON Nume atributului documentului fiscal in
format JSON/descrierea textuala a
etichetei incluse in document

ID tip document fiscal Valoarea parametrului este preluat din
nomenclatorul Tipuri de documente
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Date

Descrierea datelor

fiscale

ID tip atribut document fiscal

Valoarea parametrului este preluata din
nomenclatorul Tipuri de atribute a
documentului fiscal

Atribut obligatoriu la nivel de sistem

Cheie logica (Da/Nu) care precizeaza, ca
acest atribut trebuie sa fie afisat in mod
obligatoriu in documentul fiscal pentru
toti utilizatorii ECC

Repetabilitatea 1n documentul fiscal

Cheie logica (Da/Nu), care determina
daca acest atribut poate fi repetat intr-un
document fiscal

Nota

Informatii suplimentare despre atributul
document fiscal

Stare atribut document fiscal

O cheie care accepta una din cele trei
valori (Activa, Blocatd, Arhivatd) si
stabileste daca atributul document fiscal
poate fi utilizat la un anumit moment de
timp

Apartenenta atributului documentului
fiscal

O cheie care determina cine poate folosi
acest atribut al documentului fiscal s1
care poate fi una dintre cele doua valori
(Toate/Individuala)

Nota. Campul este utilizat numai daca
”Obligatoriu” la nivel de sistem este =
Nu.

ID Utilizator ECC

Valoarea parametrului este luata din
registrul utilizatorilor ECC.

Nota. Campul nu este gol in caz daca
”Apartenenta” = Individuala

4.2.12 Nomenclatorul sabloanelor documentului fiscal (DF)

Un sablon al documentului fiscal este o colectie de atribute a documentului fiscal
(consultati nomenclatorul Atribute a documentului fiscal).
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Un sablon al documentului fiscal poate fi personalizat pentru anumiti utilizatorit ECC.

Acest nomenclator contine o listd de sabloane de documente fiscale care sunt utilizate

in sistem.

Tabelul 4.12 Structura de date a nomenclatorului sabloanelo documentelor fiscale

Date

Descrierea datelor

ID sablon document fiscal

Numarul unic al sablonului de document
fiscal din cadrul sistemului. Se formeaza
in mod automat.

ID tip document fiscal

Valoarea parametrului este preluat din
nomenclatorul Tipuri de documente
fiscale

Nume sablon document fiscal

Sir de caractere

ID grup de servicii

Valoarea parametrului este luata din
nomenclatoarele grupurilor de servicii,
Nota. 1) acest camp trebuie sa fie
intotdeauna completat. 2) daca campurile
ID-ul subgrupului si ID-ul serviciului nu
sunt completate, sablonul se aplica
tuturor serviciilor incluse in acest grup

ID subgrup de servicii

Valoarea parametrului este luata din
nomenclatorul Subgrupuri de servicii
Nota. Daca acest camp este completat iar
campul ID Serviciu este necompletat,
sablonul se aplica tuturor serviciilor
incluse 1n acest subgrup

ID serviciu

Valorile parametrului sunt preluate din
nomenclatorul de Produse/servicii
Nota. Daca acest camp este completat,
sablonul se aplica numai la aceste
servicii

Apartenenta sablonului documentului
fiscal

O cheie care determina cine poate utiliza
acest sablonul de document fiscal si care
poate fi una dintre cele doud valori
(Toate/individuald)
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Date

Descrierea datelor

Lista utilizatorilor ECC

Multime de ID-uri a companiilor
(utilizatori ECC). Multimea nu este
goald in caz dacd Apartenenta =
Individuala

Stare sablon document fiscal

O cheie care accepta una din cele trei
valori (activa, blocata, arhiva) si
stabileste daca sablonul de document
fiscal poate fi utilizat la un anumit
moment de timp

Lista de atribute a documentului fiscal in
sablon

Sectiunea contine un set de inregistrari a
caror structurd este prezentata mai jos

Valoarea
parametrului este
preluat din
Nomenclatorul de
atribute al
documentului
fiscal

ID atribut
document fiscal

Valoarea
parametrului este
preluat din
Nomenclatorul de
atribute al
documentului
fiscal

Numele

atributului in
format JSON

Obligativitatea
atributului
documentului
fiscal

Cheie logica
Da/Nu), care
precizeaza ca
acest atribut ar
trebui sa fie afisat
in documentul
fiscal. Nota. Daca
atributulul
documentului
fiscal are starea
Obligatoriu la
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Date

Descrierea datelor

nivel de sistem,
atunci valoarea

cheie = da
Repetabilitatea in | CheieLogica
documentul fiscal | Da/Nu) care

determina daca
acest atribut poate
fi repetat intr-un
document fiscal

Prioritate

Un numar natural,
care determina
ordinea in care
atributele sunt
afisate Tn bonul
fiscal

4.2.13Nomenclatorul tipurilor de ECC

Acest nomenclator contine informatii complete despre tipurile de ECC incluse in

Registrul Unic

Tabelul 4.13 Structura nomenclatorului tipurilor ECC

includ
dispozitive si
imprimante
fiscale

informatice, ce

ID —ul tipului | Clasa ECC Nume tip ECC | Inscrierea in
ECC Registrul Unic
ECC autonome: MCC autonome | Registrul
si imprimante masinilor de
fiscale casa si de
ECC de sistem, unitare MCC si control si
imprimante imprimantelor
fiscale fiscale
ECC de sistem, modulare | Sisteme
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ECC de sistem, modulare

Sisteme
informatice cu
dispozitive
electronice fara
imprimante
fiscale

ECC de sistem, modulare

Sisteme
informatice fara
dispozitive
electronice
constituite din
programe si/sau
aplicatii
software fara
imprimante
fiscale

Registrul
sistemelor
informatice, ce
includ
dispozitive
electronice
destinate pentru
inregistrarea
operatiunilor de
casa, fara
imprimanta
fiscala

4.3 Obiecte informationale ECC

Structura datelor obiectelor informationale ECC afisate in Fig. 4.3.
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Identificatorul ECC in sistem (ID-ul sistemic
made for free at coggle.it

intern al echpamentului)

Tip ECC

ID-ul sistemic intern al modelului ECC Tn Registrul Unic

Denumirea ECC

Datele generale persoanei fizice sau juridice

: Numele utilizatorului
IDNC/IDNP

Adresa unitatii structurale unde este amplasat ECC

Subdiviziunea SFS a care a fost
inregistrat ECC

Datele general

=
Adresa

Numarul de fabricare si/sau de serie la ECC

Alte numere de identificare al ECC, daca exista

XX

Numarul de inregistrare al ECC
Yy }
NNNNNN

Modul de plata

Numar unic al sistemului eriptografic al ECC

Serviciile+sabloanele documentelor fiscale (bonurilor fiscale)

LLIaBnoHbI ApYruX (hMCKAMbHbIX AOKYMEHTOB, 7 Sabloanele documentelor fiscale

Data si ora inregistrarii

Datele necesare autentificarii si accesului ECC n sistem

 omcomomaeezes

J

Profilul ECC instalate

Registrul Unic ECC
Identificatorul ECC Tn sistem (ID-ul sistemic
intern al echpamentului)
Tip ECC
Identificator intern al modelului ECC Tn Registrul Unic
Denumire ECC
Numarul de fabricare si/sau de serie la ECC
Profilul ECC pre-personalizat Alte numere de identificare al ECC, daca exista
(inregistrat in Sistem)

Numar unic al sistemului criptografic al ECC

Sabloanele standarde ale documentelor fiscale

Datele necesare autentificarii si accesului ECC Tn sistem
Data si ora pre-personalizarii

IDNO utilizator

Fig. 4.3 Obiecte informationale ECC
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Obiectele informationale ECC includ:
1. Registrul Unic ECC
2. Profilul ECC pre-personalizat
3. Profilul ECC instalate.

4.3.1 Registrul Unic ECC

Structura datelor Registrului Unic ECC este prezentata in fig.4.4.
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Registrul masinilor de
casa si de control si
imprimantelor fiscale

Datele persoanelor autorizate s&
introduca informatii in Registrul
Unic

Datele personale si de serviciu a
persoanei autorizate
Semnatura digitald a persoanei

autorizate

o msesee

Identificator intern sistemic al modelului ECC n Registrul
Unic

Numar articol ECC (numérul de ordine in Registrul Unic al
ECC)

Denumirea producatorului (compania) Producatorul
> ECC
Tara de provinienta

Codul de Inregistrare modelului al ECC

Registrul sistemelor informatice,
ce includ dispozitive electronice
destinate pentru inregistrarea
operatiunilor de casa, fara
imprimante fiscale

Data includerii Tn Registrul Unic
numérul si data deciziei inregistrarii
Sfera de aplicare

Date generale
Solicitantul-
IDNO furnizor

(distribuitorul
exclusiv) al ECC

Data excluderii din Registrul Unic
Numérul si data deciziei excluderii din Registrul Unic

Termenul-limita de utilizare

Denumirea ECC
Informatii adaugatoars
Alte date la necesitate

Tip ECC

Fig. 4.4 Registrul Unic ECC

Unic

ECC)

Producatorul
ECC

Denumirea producatorului (compania)

Tara de provinienta

Codul de Inregistrare modelului al ECC

Data includerii in Registrul Unic

Numarul si data deciziei de includere in Registrul Unic

Sfera de aplicare

Date generale
Solicitantul-
furnizor IDNO

(distribuitorul
exclusiv) al ECC

Data excluderii din Registrul Unic
Numérul si data deciziei excluderii din Registrul Unic

Termenul-limita de utilizare

Denumirea ECC
nformatii adaugatoare <
\ Alte date la necesitate

Tip ECC

Identificator intern sistemic al modelului ECC n Registrul

Numér articol ECC (numérul de ordine in Registrul Unic al
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Registrul Unic ECC contine urmatoarele:

1. Registrul masinilor de casa si de control si imprimantelor fiscale

2. Registrul sistemelor informatice, ce includ dispozitive electronice destinate
pentru inregistrarea operatiunilor de casa, fara imprimante fiscal

3. Datele persoanelor autorizate care furnizeaza informatii catre Registrul Unic

Structura Registrului masinilor de casd si de control si imprimantelor fiscale este
prezentata in Fig. 4.5:

ECC autonome
MCC si imprimantelor fiscale

ECC modulare z
Sistemne informatice, ce includ dispozitive i imprimante ‘ ECC unitare

fiscale MCC si imprimantelor fiscale

Registrul masinilor de caséa si de control si
imprimantelor fiscale

Fig. 4.5 Registrul masinilor de casa si de control si imprimantelor fiscale

Structura Registrulului sistemelor informatice, ce includ dispozitive electronice

destinate pentru inregistrarea operatiunilor de casa, fard imprimante fiscale este ardtata
in Fig. 4.6.
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Sisteme informatice cu
dispozitive electronice fara -
imprimante fiscale

Registrul sistemelor informatice fara
imprimante fiscale

Sisteme informatice fara dispozitive
electronice constituite din programe
si/sau aplicatii software

Fig. 4.6 Registrul sistemelor informatice, ce includ dispozitive electronice destinate
pentru inregistrarea operatiunilor de casa, fara imprimante fiscale

Registrul masinilor de casa si de control si imprimantelor fiscale

Acest tabel contine informatii despre masinile de casd si de control, imprimantele
fiscale permise pentru utilizare in cadrul sistemului.

Tabelul 4.14 Structura datelor pentru Registrul masinilor de casa si control si
imprimantelor fiscale

Date Descrierea datelor

ID-ul sistemic intern al modelului ECC |Numar unical al ECC in Registrul Unic

in Registrul Unic in cadrul sistemului. Se formeaza
automat.

Numar articol ECC Numar de inregistrare in Registrul Unic
ECC

Vezi Date generale despre Furnizorul ECC

Producatorul ECC.
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Denumirea producatorului (companie) |Sir de caractere

Tara de origine Sir de caractere

Codul de Inregistrare al modelului ECC |Codul modelului, format in mod
automat in conformitate cu cerintele
autoritatilor fiscale

Data includerii Sir de caractere

Numarul si data deciziei Sir de caractere

Nume furnizor ECC Valoare din Nomenclatorul furnizorilor
ECC, valoare string

Cod fiscal Furnizor ECC Valoare din Nomenclatorul furnizorilor
ECC, sir

Sfera de aplicare Din nomenclatorul Domeniul de
aplicare, sir

Nume furnizor ECC Valoare din Nomenclatorul furnizorilor
ECC, sir

Cod fiscal Furnizor ECC Valoare din Nomenclatorul furnizorilor
ECC, sir

Data excluderii Sir de caractere

Numarul si data deciziei Sir de caractere

Termenul-limita de utilizare Sir de caractere

Date suplimentare

Denumire ECC Sir de caractere

Tip ECC Definita din nomenclatorul Tipuri ECC
Vezi. Tabelul 4.13 Structura
nomenclatorului tipurilor de ECC

Registrul sistemelor informatice, ce includ dispozitive electronice destinate
pentru inregistrarea operatiunilor de casa, fara imprimante fiscale

Acest tabel contine informatii despre modelele sistemelor informatice permise si
utilizate 1n cadrul sistemului, ce includ dispozitive electronice destinate pentru
inregistrarea operatiunilor de casa, fara imprimante fiscale.
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Tabelul 4.15 Structura datelor pentru Registrul sistemelor informatice, ce includ
dispozitive electronice destinate pentru inregistrarea operatiunilor de casa, fara

imprimante fiscale

Date

Descrierea datelor

ID-ul sistemic intern al modelului ECC
in Registrul Unic

Numar unic ECC in Registrul Unic din
cadrul sistemului. Se formeaza automat.

Numar articol ECC

Numar de ordine inregistrat in Registrul
Unic ECC

Model de date ECC

Producatorul ECC.

Denumirea producatorului (companie)

Sir de caractere

Tara de origine

Sir de caractere

Codul de Inregistrare modelului al ECC

Codul modelului, format in mod
automat in conformitate cu cerintele
autoritatilor fiscale

Data includerii

Sir de caractere

Numarul si data deciziel

Sir de caractere

Nume furnizor ECC

Valoare din Nomenclatorul furnizorilor
ECC, valoare string

Cod fiscal Furnizor ECC

Valoare din Nomenclatorul Furnizorilor
ECC, sir

Sfera de aplicare

Din nomenclatorul Domeniul de
aplicare, valoare string

Nume furnizor ECC

Valoare din Nomenclatorul furnizorilor
ECC, valoare string

Cod fiscal Furnizor ECC

Valoare din Nomenclatorul furnizorilor
ECC, valoare string

Data excluderii

Sir de caractere

Numarul si data deciziel

Sir de caractere

Termenul-limita de utilizare

Sir de caractere

Date suplimentare

Denumire ECC

Sir de caractere
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Tip ECC Definita din nomenclatorul Tipuri ECC
(Vezi Tabelul 4.13 Structura
nomenclatorului tipurilor ECC

Datele persoanelor autorizate care furnizeaza informatii catre Registrul Unic

Acest tabel contine informatii despre persoanele autorizate carora li se permite sa faca
modificari in Registrul Unic.

Tabelul 4.16 Structura datelor Persoanele autorizate carora li se permite sd faca
modificari in Registrul Unic

Date Descrierea datelor
ID-ul sistemic intern al persoanei Un numar unic in cadrul sistemului. Se
autorizate formeaza automat.

Date cu caracter personal

Nume, Prenume, Patronimic Sir

Cod fiscal Sir

Date despre locul de munca

Postul ocupat Sir

Semnatura digitald a persoanei Sir de caractere
autorizate

4.3.2 Profilul ECC pre-personalizat

Acest tabel contine un set complet de date despre ECC pre-personalizate, inregistrate
in sistem de furnizorii ECC.

Tabelul 4.17 Structura datelor profilului ECC pre-personalizate

Date Descrierea datelor

ID-ul ECC in sistem Identificator intern unical al
dispozitivului, format automat la etapa
de pre-personalizare

Tip ECC Cheie, care primeste una din doua
valori (Modelul masinii de casa si
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Date

Descrierea datelor

control si imprimantelor fiscale /
Modelul sistemelor informatice, ce
includ dispozitive electronice destinate
pentru inregistrarea operatiunilor de
casd, fara imprimante fiscale)

ID-ul sistemic intern al modelului ECC
in Registrul Unic

Sir de caractere

Denumire ECC

Sir de caractere

Numarul de fabricare si/sau de serie la
ECC

Sir de caractere (numar de serie ECC,
valoarea specificatd de producator

ECC)

Alte numere de identificare ECC, daca
exista

Matrice de siruri de caractere

Numar unic al sistemului criptografic
ECC

Identificator unic al cardului
criptografic

Sabloane standard de documente fiscale

Matrice din ID-urile sabloanelor din
nomenclatorul sabloanelor de
documente fiscale

Date tehnice pentru autentificarea si
accesul ECC la sistemul informational

Sir de caractere

Data si ora pre-personalizarii

Sir de caractere

Starea

Cheie care acceptd una dintre
urmatoarele valori-Activa, Blocat,
Arhiva, Instalat

4.3.3 Profilul ECC instalat

Acest tabel contine un set complet de date despre ECC instalate, care au fost inregistrate

in sistem de utilizatorii ECC.

Tabelul 4.18 Structura datelor profilului ECC instalate

Date

Descrierea datelor

ID-ul ECC 1n sistem

Identificator intern unic de sistem al
dispozitivului, format automat in stadiul
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Date Descrierea datelor
de pre-personalizare
Tip ECC Cheie, care primeste una din doud

valori (Modelul masinii de casa si
control si imprimantelor fiscale /
modelul sistemelor informatice, ce
includ dispozitive electronice destinate
pentru nregistrarea operatiunilor de
casd, fara imprimante fiscale)

ID-ul sistemic intern al modelului ECC
in Registrul Unic

Sir de caractere

Denumire ECC

Sir de caractere

Denumirea utilizatorului

Sir de caractere

Cod fiscal

Sir de caractere

Adresa unitatii structurale unde este
amplasat ECC

Adresa punctului de deservire. Sir de
caractere din lista de puncte de
deservire ale Utilizatorului ECC

Subdiviziunea SFS la care a fost
inregistrat ECC

Identificator unic din nomenclatorul
Subdiviziunea SFS

Nume Subdiviziunea SFS Sir
Adresa Subdiviziunea SFS

Tara Sir
Raion/zona Sir
Localitate Sir
Strada Sir
Numarul casei Sir

Numarul de fabricare si/sau de serie la
ECC

Sir de caractere (numar de serie ECC,
valoare specificatd de producatorul
ECC, numar de serie)

Alte numere de identificare ECC, daca
exista

Matrice de siruri de caractere

Modul de plata

Matrice din identificatoarele tipurilor de
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Date

Descrierea datelor

platd din nomenclatorul Tipuri de plata

Numar unic al sistemului criptografic
ECC

Identificator unic al cardului

criptografic

Numarul de inregistrare al ECC

Format: XX YYY NNNNNN

XX

doua pozitii
alfanumerice ce
reprezintd codul
de inregistrare a
modelului ECC,
dupa Registrul
Unic al ECC sau
TP, sau AV

AA

doua pozitii
numerice — codul
subdiviziunii SFS

NNNNNN

sase pozifii
numerice —
numarul de
ordine in
numerotarea
subdiviziunii SFS
respectiv

Servicii + template-uri de documente
fiscale (cecuri)

Servicii

Sabloane

ID
Servicii/subgrupe
servicii/grupe
servicii

ID sablon din
nomenclatorul
sabloanelor de
documente fiscale

Sabloane ale altor documente fiscale

Matrice din ID-urile sabloanelor din
nomenclatorul sabloanelor de

documente fiscale

Date tehnice pentru autentificare si acces
ECC la sistem

Sir de caractere

Data si ora instalarii

Sir de caractere

Starea

Cheie care accepta una dintre
urmatoarele valori - Blocat, Arhiva,

Instalat
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4.4 Obiectele informationale ale furnizorului ECC

Obiectele informationale ale furnizorului ECC sunt reprezentate in Fig. 4.7.
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1D furnizor ECC
Nume

Tipul societatii (1.S., S.A., SRL, etc)

Tara
Raion/Zona
Localitate
Strada
Casa

ECC

Denumirea bancii
Cod bancar

Numarul contului de decontare

Detalii bancare

email
Telefon
Informatii de

Nota contact

email Informatii de contact

Nota

Date generale
ale furnizorului

ID subiect
1D furnizor ECC .
o Datele persoanei
Nume Prenume Patronimic responsabile din partea
IDNP Furnizorului ECC
Functia
Tara
Raion/Zona Adresa
Localitate
Strada
Casa
Apartament
Telefon

Registrul componentelor de referinta din ECC
Lista ECC
Datele Regjistrului Unic al ECC
Datele ECC prepersonalizate
Datele ECC inregistrate

— Arhiva ECC

ID-ul cerererii pentru includerea ECC n Registrul Unic
ID furnizor ECC

Numérul cererii (suport de hartie)

Data depunerii cererii

Lista ECC

Datele din cererea pentru
includerea ECC in
Registrul Unic

Fig. 4.7 Structura datelor furnizorului ECC
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Obiectele informationale ale furnizorului ECC includ urmatoarele:

1. Date generale ale furnizorului ECC
Datele persoanei responsabile din partea Furnizorului ECC
Datele din cererea pentru includerea ECC in Registrul Unic

Lista de ECC

AR

sarcni).

4.4.1 Date generale Furnizor ECC

Acest tabel contine setul complet de date despre Furnizorul inregistrat in sistem.

Tabelul 4.19 Structura datelor generale despre Furnizorul ECC

Date

Descrierea datelor

ID furnizor ECC

Numarul unic al companiei in cadrul
sistemului. Se formeaza automat.

nume

Sir de caractere

Cod fiscal

Sir de caractere

Tipul societatii (I.S., S.A., SRL, etc)

Sir de caractere

Categorie

Cheie = Furnizor ECC

Adresa juridica:

Tara Sir de caractere
Raion/zona Sir de caractere
Localitate Sir de caractere
Strada Sir de caractere
Casa Sir de caractere

Detalii bancare:

Denunirea bancii

Parametru din Nomenclatorul Bancilor

Cod bancar

Parametru din Nomenclatorul Bancilor

Numarul contului de decontare

Sir de caractere

Informatii de contact

Telefon

Sir de caractere

Registrul componentelor de referintd din ECC (Nu sunt incluse in acest caiet de
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Date Descrierea datelor

E-mail Sir de caractere

Nota Informatii suplimentare despre
companie, sir

Starea O cheie care accepta una din cele trei

valori (Activa, Blocata, Arhivata) si
defineste posibilitatea operatiunilor cu
compania la un anumit moment de timp

4.4.2 Datele persoanei responsabile din partea Furnizorului ECC (subiect)

Acest tabel contine setul complet de date despre persoana responsabild din partea
Furnizorului ECC (inregistrate in sistem), care actioneazd in numele societatii.

Tabelul 4.20 Structura datelor persoanei responsabile din partea Furnizorului ECC

Date

Descrierea datelor

ID subiect

Numarul unic al subiectului in cadrul
sistemului. Se formeaza automat.

Categorie subiect

Cheie = reprezentantul furnizorului
ECC

ID furnizor ECC

Numar unic al companiei in cadrul
sistemului (a se vedea datele generale
ale furnizorului ECC)

Nume Prenume Patronimic

Sir de caractere

IDNP Sir de caractere
Functia Sir de caractere
Adresa:

Tara Sir de caractere
Raion/zona Sir de caractere
Localitate Sir de caractere
Strada Sir de caractere
Casa Sir de caractere
Apartament Sir de caractere
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Date

Descrierea datelor

Informatii de contact

Telefon Sir de caractere

E-mail Sir de caractere

Nota Informatii suplimentare despre subiect,
sir

Starea O cheie care accepta una din cele doua

valori (Activa, Arhivatd) si identifica
persoana care desfasoara activitatea in

numele companiei la o anumita ora

4.4.3 Cerere de includere a ECC in Registrul Unic

Acest document electronic este format de catre Furnizorul ECC.

Tabelul 4.21 Structura datelor din cererea pentru includerea ECC in Registrul Unic

Date

Descrierea datelor

ID-ul cerererii pentru includerea ECC in
Registrul Unic

Numarul unic al cererii in cadrul
sistemului. Se formeaza automat.

ID furnizor ECC

Numarul unic al furnizorului in cadrul
sistemului (a se vedea datele generale
ale ECC)

Numarul cererii (suport de hartie)

Numarul cererii de pe suport de hartie,
Sir de caractere

Data depunerii cererii

Sir de caractere

Lista ECC

Contine setul de date specificat in
Datele Modelului ECC In Registrul
Unic ECC (vezi. Tabelul 4.14 Structura
datelor pentru Registrul masinilor de
casa si control si imprimantelor fiscale
u Tabelul 4.15 Structura datelor pentru
Registrul sistemelor informatice, ce
includ dispozitive electronice destinate

|pentru inregistrarea operatiunilor de
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Date Descrierea datelor
casa, fara imprimante fiscale)
Stare cerere O cheie care accepta una din cele trei

valori: Spre examinare, Aprobata,
Refuzata

444 Lista ECC

Obiectele informationale din lista ECC includ urmatoarele:

1.

4.

Date din Registrul Unic ECC, care se refera la Furnizorul ECC (vezi. Tabelul
4.14 Structura datelor pentru Registrul masinilor de casa si control si
imprimantelor fiscale si Tabelul 4.15 Structura datelor pentru Registrul
sistemelor informatice, ce includ dispozitive electronice destinate pentru
Inregistrarea operatiunilor de casa, fara imprimante fiscale)

Datele ECC pre-personalizate, care se refera la Furnizorul ECC (vezi. Tabelul
4.17 Structura datelor profilului ECC pre-personalizate )

Datele ECC instalate, care se refera la Furnizorul ECC (vezi. Tabelul 4.18
Structura datelor profilului ECC instalate)

Arhiva ECC.

4.5 Obiecte informationale ale Utilizatorului ECC

Obiectele informationale ale utilizatorului sunt reprezentate in Fig. 4.8.

60



94 ID punct de deservire ID contract conectare ECC
made for free at coggle.it

|D Utilizator ECC Puncte de deservire Numérul contractului {de pe suport de hartie)
Nume punct de deservire Date Utilizator ECC
Date generale din contract Data inregistrarii contractului
Tara Inceperea contractului
ID Utilizator ECC Raion/Zona Adresa punct de deservire Rezilierea contractului
Localitate
Nume utilizator
Strada . . N Model ECC
Listd ECC stipulate in contract oo
IDNO Casa c de ada Serviciu
Tipul companiei (I.S., S.A., SRL etc.) Apartament erere de adaugare a
modelului ECC la Sablon
contract
Adresa juridica . -
Tara Date generale Lista serviciilor ECC
ili i Contractul de conectare
Raion/Zona a Utilizatorului Sabloanele documentelor
; ECC ECC
Localitate
Strada
Casa ‘ Adresa punct de deservire
Nume banci Puncte de deservire Profilul ECC instalat
Cod bancar
Numéarul contului de Profil ECC instalat
decontare < )
Detalii bancare Lista ECC Date fiscale
Telefon
email Tarifele prevazute in contract
Not Informatii de Lista ECC pre-personalizate
contact
Lista ECC instalate Date fiscale Datele bonurilor fiscale
D subiect Datele z-rapoartelor
. Alte date fiscale
Nume Prenume Patronimic Datele persoanei
IDNP responsabile din partea Rapoarte de deconectare ECC
. Utilizatorului ECC a
Functia
Tara Arhiva
Raion/Zona Adresa Lista ECC
Localitate
Strada
Casa
Apartament
Telefon
email Informatii de contact
Nota

Fig. 4.8 Structura datelor Utilizatorului ECC
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Obiecte informationale a Utilizatorului ECC include urmatoarele:

1. Date generale a Utilizatorului ECC
Datele persoanei responsabile din partea Utilizatorului ECC

Puncte de deservire
Lista ECC
Contractul de instalare ECC

SIS

4.5.1 Date generale a Utilizatorului ECC

Acest tabel contine setul complet de date despre Utilizatorul ECC. Aceste date pot fi

folosite la formarea (generarea) documentului fiscal (Bon fiscal, raport-z, raport-x).

Tabelul 4.22 Structura datelor generale ale Utilizatorului ECC

Date

Descrierea datelor

ID Utilizator ECC

Numarul unic al companiei in cadrul
sistemului. Se formeaza automat.

Nume utilizator

Sir de caractere

Cod fiscal

Sir de caractere

Tipul companiei (1.S., S.A., SRL etc.)

Sir de caractere

Categorie

Cheie = Utilizator ECC

Adresa juridica:

Tara Sir de caractere
Raion/zona Sir de caractere
Localitate Sir de caractere
Strada Sir de caractere
Casa Sir de caractere

Detalii bancare:

Nume banca

Parametru din Nomenclatorul Bancilor

Cod bancar

Parametru din Nomenclatorul Bancilor

Numarul contului de decontare

Sir de caractere

Informatii de contact

Telefon

Sir de caractere
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Date Descrierea datelor

E-mail Sir de caractere

Nota Informatii suplimentare despre
companie, linie

Starea O cheie care accepta una din cele trei

valori (Activa, Blocata, Arhivata) si
defineste posibilitatea operatiunilor cu
compania la un anumit moment de timp

Datele persoanei responsabile din
sistemului)

partea Utilizatorului ECC (Subiect al

Acest tabel contine setul complet de date despre reprezentantul responsabil al

Utilizatorului ECC (inregistrat in sistem), care actioneaza in/din numele societatii.

Tabelul 4.23 Structura datelor subiectului sistemului Utilizator ECC

Date

Descrierea datelor

ID subiect

Numarul unic al subiectului in cadrul
sistemului. Se formeaza automat.

Categorie subiect

Key = reprezentantul Utilizatorului
ECC

ID Utilizator ECC

Numarul unic al companiei in cadrul
sistemului (a se vedea Datele generale
ale Utilizatorului ECC)

Nume Prenume Patronimic

Sir de caractere

IDNP Sir de caractere
Functia Sir de caractere
Adresa:

Tara Sir de caractere
Raion/zona Sir de caractere
Localitate Sir de caractere
Strada Sir de caractere
Casa Sir de caractere

63



Date

Descrierea datelor

Apartament

Sir de caractere

Informatii de contact

Telefon Sir de caractere

E-mail Sir de caractere

Nota Informatii suplimentare despre subiect,
sir

Starea O cheie care accepta una din cele doua

valori (Activa, Arhivatd) si identifica
persoana care desfasoara activitatea in
numele companiei la o anumita ora

4.5.2 Puncte de deservire

Punctele de deservire sunt subdiviziunile companiei Utilizatorului ECC, in care au fost

instalate si se utilizeaza ECC inregistrarte in sistem.

Acest tabel contine un set complet de date despre punctele de deservire ale
Utilizatorului ECC 1inregistrate in sistem. Aceste date pot fi folosite la formarea

(generarea) documentului fiscal (bon fiscal, raport-z).

Tabelul 4.24 Structura datelor punctelor de deservire

Date

Descrierea datelor

ID punct de deservire

automat

ID Utilizator ECC

Numar unic al Utilizatorului ECC in
cadrul sistemului

Nume punct de deservire (date generale) | Sir de caractere

Adresa punct de deservire

Tara

Sir de caractere

Raion/zona

Sir de caractere

Numar unic al punctului de deservire in
cadrul Utilizatorului ECC, se formeaza




Date Descrierea datelor
Localitate Sir de caractere

Strada Sir de caractere

Casa Sir de caractere

Nota Text care contine informatii

suplimentare despre punctul de deservire

Stare punct de deservire

O cheie care accepta una din cele trei
valori (activa, blocata, arhiva) si
stabileste daca punctul de deservire poate
fi utilizat la un anumit punct in timp

45.3 Lista ECC

Lista de ECC contine urmatoarele:

1. Lista de ECC instalate de utilizatorul dat (vezi Tabelul 4.18 Structura datelor

profilului ECC instalate)

2. Arhiva - lista ECC instalate de utilizatorul dat, care au statutul de arhiva (a se
vedea Tabelul 4.18 Structura datelor profilului ECC instalate)

Lista de ECC instalate de utilizatorul dat

Lista de ECC instalate de utilizatorul dat contine urmatoarele:

1. Datele profilurilor ECC instalate de utilizatorul dat (a se vedea Tabelul 4.18
Structura datelor profilului ECC instalate)

2. Datele fiscale legate de ECC-ul indicat, conform sabloanelor specificate in profil
(a se vedea Tabelul 4.18 Structura datelor profilului ECC instalate)

3. Raport despre deconectarea ECC (a se vedea Tabelul 4.30 Structura de date a

raportului de deconectare )

4.5.4 Cererea de addugare a modelului ECC la contractul de instalare

Acest tabel contine un set complet de date despre contractele de instalare a ECC,

inregistrate de utilizatorii ECC in sistem.

Tabelul 4.25 Structura datelor cererii de adaugare a modelului ECC la contractul de

instalare
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Date

Descrierea datelor

ID-ul cererii de adaugare a modelului
ECC

Numar unic al cererii de addugare a
ECC 1n cadrul companiei Utilizatorului
ECC, se formeaza automat

ID-ul contractului de instalare ECC

Sir de caractere (cm. Tabelul 4.26
Structura datelor contractului de
instalare ECC)

Numarul cererii (de pe suport de hartie)

Sir de caractere

Data inregistrarii cererii

Sir de caractere

ID Utilizator ECC

vezi Tabelul 4.22 Structura datelor
generale ale Utilizatorului ECC

Numar articol ECC Numar de ordine in Registrul Unic
ECC
Serviciul ID-ul serviciului/unui subgrup de

servicii/ grup de servicii din
nomenclator

Sabloanele documentelor fiscale

ID sablon din nomenclatorul
sabloanelor documentelor fiscale

Puncte de deservire

ID punct de deservire Utilizator ECC

Tarifele prevazute in contract

ID-ul tipului de tarif din Nomenclatorul
tipurilor de tarif

Nota

Sir de caractere

Statut

O cheie care accepta una din cele trei
valori (Activa, Blocatd, Arhivatd) si
stabileste posibilitate utilizarii acestui
ECC la un anumit moment de timp

455 Contract de instalare ECC

Acest tabel contine un set de date din contractul (profil contract) de conenectare a ECC.

Tabelul 4.27 Structura datelor contractului de instalare ECC

Date

Descrierea datelor

ID contract conectare ECC

Numar unic al contractului de instalare
al ECC 1n cadrul companiei
Utilizatorului ECC, se formeaza
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Date

Descrierea datelor

automat

Numarul contractului (de pe suport de
hartie)

Sir de caractere

Data inregistrarii contractului

Sir de caractere

Inceperea contractului

Sir de caractere

Rezilierea contractului

Sir de caractere

Date Utilizator ECC

ID Utilizator ECC

vezi Tabelul 4.22 Structura datelor
generale ale Utilizatorului ECC

Numele, Prenumele, Patronimicul
persoanei responsabile in temeiul
contractului

Sir de caractere

Functia persoanei responsabile in
temeiul contractului

Sir de caractere

Numarul de telefon al persoanei
responsabile in temeiul contractului

Sir de caractere

Email-ul al persoanei responsabile in
temeiul contractului

Sir de caractere

Lista ECC stipulate in contract Model Serviciu | Lista Tip tarif
ECC sabloanelo | pentru
r deservire
Numar ID -ul ID sablon | vezi
articol serviciu/su | din Tabelul
ECC in bgrup de Nomenclat | 4.28
Registrul servicii/gr | orul de Structura
Unic ECC | up de sabloane de date a
servicii, de nomenclat
din documente | orului
nomenclat | fiscale tipurilor
orul de de tarife
servicii
Puncte de deservire Adresa punct Lista modelurilor ECC instalate
de deservire Model ECC Tip tarif pentru
deservire
vezi Tabelul Numar articol vezi Tabelul
4.24 Structura | ECC In 4.29 Structura
datelor Registrul Unic | de date a
punctelor de nomenclatorulu
deservie i tipurilor de
tarife

Lista ECC

Numere de inregistrare ECC
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Date Descrierea datelor

Nota Sir de caractere

Statut O cheie care accepta una din cele trei
valori (Activa, Blocata, Arhivata) si
stabileste posibilitate utilizarii acestui
ECC la un anumit moment de timp

4.5.6 Rapoarte de deconectare ECC

Acest tabel contine informatiile despre ora si motivul deconectarii temporare a ECC.

Tabelul 4.30 Structura de date a raportului de deconectare a ECC

Date Descrierea datelor

ID raport Numarul unic al raportului in cadrul
sistemului. Se formeaza automat.

ID-ul ECC Numar unic al ECC instalat in cadrul
sistemului (din lista subiectilor ECC)

Data deconectarii Sir de caractere

Timpul deconectarii Sir de caractere

Data recuperarii Sir de caractere

Timp de recuperare Sir de caractere

Motiv de deconectare Sir de caractere

4.6 Date fiscale

Datele fiscale sunt:
a) Bon de casa (bon fiscal)/document fiscal ;
b) Raport de inchidere zilnica (Raport Z);
c) Raport de verificare (Raport X).



4.6.1 Structura documentelor fiscale

Structura obligatorie a documentelor fiscale este prezentata in Fig. 4.9

Partea superioara sau antetul bonului

Structura documentului fiscal

- . Partea de mijloc sau corpul bonului
Bonul de casa /documentul fiscal ) P

Partea inferioara

Fig. 4.9 Structura documentului fiscal (Bonul de casa /documentul fiscal)

Bonul de casd /documentul fiscal este compus din trei parti obligatorii conform
tabelului:

Tabelul partilor obligatorii ale documentului fiscal

nr. Parte Descrierea /
1. Partea superioara sau Invarianta pentru toate bonurile de
antetul bonului casd/documentele formate de un

echipament de casa si de control,
care, de regula, contine date despre
utilizatorul echipamentului de casa

si de control
2. Partea de mijloc sau Variabila, care contine date despre
corpul bonului vanzarea (bunuri, servicii, lucrari)

curentd, inregistrata in
echipamentul de casad si de control
3. partea inferioara Invarianta pentru toate bonurile de
casd/documentele fiscale formate
de un echipament de casa si de
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control, care, de regula, contfine
date de identificare a
echipamentului de casa si de
control folosite de utilizatorul
acesteia

4.6.2 Elementele generale a bonului de casi/documentului fiscal pentru toate
domeniile de activitate

Pentru persoanele juridice

Date Descrierea datelor
Denumirea Sir de caractere
Cod fiscal Sir de caractere
sediul contribuabilului Sir de caractere

adresa unitatii structurale unde este | Sir de caractere
amplasat ECC
numarul de fabricare si/sau de serie | Sir de caractere
la ECC
numarul de inregistrare al ECC, | Sir de caractere
atribuit de Serviciul Fiscal de Stat
numarul curent al bonului de | Sir de caractere
casd/documentului fiscal
data si timpul emiterii bonului de | Sir de caractere
casd/documentului fiscal
modul de plata, inclusiv ,,TMH” | Sir de caractere
(Tichet de masa pe suport de hartie)
si,,IME” (Tichet de masa pe suport
electronic)

Pentru persoanele fizice

Date Descrierea datelor
Numele Sir de caractere
prenumele Sir de caractere
Cod fiscal Sir de caractere
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adresa subdiviziunii SFS la care a
fost nregistrat ECC

Sir de caractere

numarul de fabricare si/sau de serie
la ECC

Sir de caractere

numarul de inregistrare al ECC,
atribuit de Serviciul Fiscal de Stat

Sir de caractere

bonului de
casa/documentului fiscal

numarul curent al

Sir de caractere

data si timpul emiterii bonului de
casd/documentului fiscal

Sir de caractere

modul de platd, inclusiv ,,TMH”
(Tichet de masa pe suport de hartie)
si,,IME” (Tichet de masa pe suport
electronic)

Sir de caractere

Sfunctie de domeniul de activitate:

4.6.3 Elemente specifice a bonului de casda/documentului fiscal se determind in

Pentru activitatile de comert si prestarea serviciilor

valoarea nominala a tichetului de
masa pe suport de hartie (,,rest
TMH”)

Date Descrierea datelor
denumirea fiecarei marfi (serviciu) | Sir de caractere
costul si codul cotei taxei pe Numar
valoarea adaugata pentru fiecare

marfa (serviciu)

cantitatea (daca cantitatea nu este Numar

egala cu o unitate) si pretul marfii

(serviciului)

costul total al tuturor marfurilor Numar
procurate (serviciilor prestate)

suma restului nerambursat din Numar

denumirea beneficiarului, codul
fiscal, numarul de Inregistrare ca

Sir de caractere
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Pentru activitatile de transport rutier de persoane in regim de taxi:

subiect impozabil cu TVA

Date

Descrierea datelor

Numarul de inmatriculare a
autoturismului

Numar

Numarul autorizatiei

Numar

Numarul de telefon si de fax al
operatorului de transport

Numar

Nume, prenume conducatorului

Sir de caractere

Numarul comenzii inregistrate in
sistem

Numar

Denumirea serviciului

Sir de caractere

Numarul cursei

Numar

Numarul setului de tarif Numar
Tariful de pornire Numar
Tariful pe km parcurs Numar
Distanta parcursa si costul Numar

Tariful pe ora/minut de stationare

Sir de caractere

Durata stationarii si costul

Sir de caractere

Valoarea totala a serviciului

Valoare numar/sir

4.6.4 Exemple de documente fiscale

Bon fiscal electronic

Datele corespund sablonului de document fiscal

Tabelul 4.31 Structura aproximativa a datelor din bonul fisclal

Date

Descrierea datelor

ID tip document fiscal

bonul de casa
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Date Descrierea datelor
Codul de identificare a bonului de casda | IDNS YYYYYYYYYYYYYYYY
in sistemul (baza) de date
Denumirea Sir
Cod fiscal Sir
sediul contribuabilului Sir
adresa unitatii structurale unde este | Sir
amplasat ECC
Casier Sir
Nota. Aceste linii | denumirea fiecarei | Sir
se repeta de cate marfi (serviciu)
ori serviciile sunt
incluse in cec costul s1 codul Sir

cotei taxei pe

valoarea adaugata

pentru fiecare

marfa (serviciu)
Costul total al tuturor marfurilor Numar real
procurate (serviciilor prestate)
modul de plata Sir
Nota. Aceste linii | Grupa TVA sir/Simbol
se repetd de cate . 3
ori sunt specificate Suma TVA pe grup | Numar real
grupele de servicii
TVA in chitanta
Suma totala TVA Numar real
Adresa site-ului (link-ul) in Internet la Sir

care poate fi vizualizat sau descarcat
bonul de casd/documentul fiscal generat
in forma electronica
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Date Descrierea datelor

numarul de fabricare si/sau de serie la | Sir de caractere
ECC

numarul de inregistrare al ECC, atribuit | Sir de caractere
de Serviciul Fiscal de Stat

numarul  curent al  bonului  de | Sir de caractere
casd/documentului fiscal

data si timpul emiterii bonului de | Sir de caractere
casd/documentului fiscal

z-Raport

Datele corespund sablonului de document fiscal

Tabelul 4.32 Structura de date aproximativa a Z-raportului (X-raportului)

Date Descrierea datelor
ID tip document fiscal Z-raport
Denumirea Sir

Cod fiscal Sir

sediul contribuabilului Sir

adresa unitatii structurale unde este | Sir
amplasat ECC

numadrul de fabricare si/sau de serie la | Sir de caractere
ECC




Numarul de inregistrare al ECC, atribuit | Sir de caractere
de Serviciul Fiscal de Stat

Numar raport Sir

Data si ora raportului Sir

Numarul (cantitatea) bonurilor fiscale Numar intreg
Suma Numar real
Suma TVA Numar real
Numarul total de verificari Numar intreg
Total Numar real
Suma totald TVA Numar real

Structura de date a z-raportului si structura de date a x-raportului sunt identice.

5 Procesele-business ale sistemului

5.1 Procesele-business de baza

Procesele-business de baza a sistemului sunt descrise in 5.1.



44 ) Procesul business de gestionare a nomenclatoarelor
made for free at coggle.it si altor obiecte informationale

Managementului subiectilor Inregisirarea subiectilor

Autentificare subiectilor

Gestiunea datelor subiectului
Gestionarea Registrului Unic ECC

Instalarea ECC Tn punctul de deservire Gestionarea ECC

Managementul Utilizatorilor ECC
Inregistrarea ECC n sistem

Accesul la datele fiscale ale cumpéaratorului (functia de
verificare a bonului fiscal)

Managementul datelor fiscale Accesul utilizatorului la documentele sale fiscale

Analiza datelor fiscale (generarea rapoartelor)

Fig. 5.1 Business-Procesele de baza ale Sistemului
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Procesele-business de baza ale sistemului includ:

1.

Ok owh

Procesul-business de gestionare a nomenclatoarelor si altor obiecte
informationale

Procesul-business al managementului subiectilor sistemului
Procesul-business al managementului Utilizatorilor ECC

Procesul-business de gestionare a Registrului Unic ECC

Procesul-business de gestionare a ECC

Managementul datelor fiscale- procesul-business, legat de documente fiscale

5.2 Procesul de gestionare a nomenclatoarelor si a altor obiecte

informationale

5.2.1 Functii-business de gestionare a unui nomenclator sau a altui obiect

informational

Procesul-business de gestionare a unui nomenclator sau a altui obiect informational
e descris in 5.12.

Blocare

Deblocare

Adaugare date
Adaugarea unui obiect informational

Introducerea datelor

Modificare statut date

Arhivare

Procesul-business de gestiune a unui

e . . Cautarea si vizualizarea datelor
nomenclator sau a altui obiect informational

Modificarea datelor

Fig. 5.2 Procesul-business de gestiune a unui nomenclator sau a altui obiect

informational

Procesul-business de gestionare a unui nomenclator sau a altui obiect informational
include urmatoarele functii-business:

Functia de adaugare a obiectului informational (Addugare date)
Functia de cautare si vizualizare a datelor

Functia de modificare a datelor

Functia modificare statut date
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5.2.2 Functia-business pentru addugarea unui obiect informational

Functia-business pentru adaugarea unui obiect informational (adaugarea datelor)
este afisata in Fig. 5.3.

Adaugarea datelor

Cabinetul personal al
Subiectului

Subiectul Sistemului

Selectarea
obiectului
informational
(formularul)

Completarea
formularului

Datele corespund
cerintelor?

Salvarea datelor

Validarea datelor

Datele sunt
valide?

1 ]

Operator Administrator

CTIF CTIF
Utilizator Furnizor
ECC ECC

de date)

Fig. 5.3 Functia-business pentru adaugarea unui obiect informational (adaugarea
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Fiecdrui subiect al sistemului functia este disponibild numai in cadrul atributiilor

sale.

Subiect

Obiecte informative

Operator CTIF

Nomenclatoare, contracte de instalare
ECC

Administrator CTIF

Nomenclatoare

Inspector SFS

Registrul unic

Furnizor ECC

Cererile de includere a ECC in
Registrul Unic, inregistrarea ECC in
sistem

Utilizator ECC .

Puncte de deservire

5.2.3 Functia-business pentru a gasi si a vizualiza date

Functia-business de cautare si vizualizare a datelor este afisatd in Fig. 5.4,
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Cautarea si vizualizarea datelor

Cabinetul personal al Subiectului

Subiectul Sistemului

Selectarea
obiectului
informational
(formularul)

Alegerea criteriului
cautarii (filtru)

Executarea cdutdrii
dupa criteriul

Schimbam

T Datele gasite?
riteriul cautar atele gasite

Vizualizarea datelor

11

Operator Administrator

CTIF CTIF
Utilizator Furnizor
ECC ECC

Fig. 5.4 Functia-business de cautare si vizualizare a datelor in Sistem

Fiecarui subiect al sistemului functia este disponibila numai in cadrul atributiilor

sale.
Subiect Obiecte informative
Operator CTIF Nomenclatoare, contracte de instalare a

ECC, cereri de instalare, Registrul Unic
ECC, lista ECC pre personalizate, lista
ECC instalate
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Administrator CTIF

Nomenclatoare

Inspector SFS

Registrul Unic ECC, lista ECC
instalate

Furnizor ECC

Cererile de includere a ECC in
Registrul Unic, lista ECC pre-
personalizate, lista ECC instalate

Utilizator ECC .

Puncte de deservire, cereri de instalare
ECC, lista ECC instalate

Lista si tipul criteriilor de cautare (filtru) ale datelor sunt definite separat pentru
fiecare obiect informational din interfata cabinetelor personale.

5.2.4 Functie-business modificarea datelor

Functia-business de modificare a datelor este prezentata in Fig. 5.5.
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Modificarea datelor

Cabinetul personal al Subiectului

Subiectul Sistemului

Selectarea
obiectului
informational
(formularul)

Cdutarea datelor
dupa criteriul

Datele gasite?

Statutul datelor
«blocat»?

Introducerea
modificdrilor

Datele corespund
cerintelor?

Datele introdusé
complet ?

Salvarea datelor

Sfarsitul ciclului

— 11

Operator Administrator

CTIF CTIF
Utilizator Furnizor
ECC ECC

Fig. 5.5 Functia-business de modificare a datelor
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Fiecdrui subiect al sistemului functia este disponibild numai in cadrul atributiilor

sale.

Subiect

Obiecte informative

Operator CTIF

Nomenclatoare, contracte de instalare
ECC

Administrator CTIF

Nomenclatoare

Inspector SFS

Registrul unic ECC

Furnizor ECC

Date generale, cereri de includere a
ECC 1n Registrul Unic

Utilizator ECC .

Date generale, puncte de deservire,
cereri de instalare ECC

5.2.5 Functie-business Modificarea statutului datelor

Functia-business de schimbare a starii datelor este afisata in Fig. 5.6.
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Modificarea Statutului datelor

Cabinetul personal al Operatorului

Subiectul Sistemului

Selectarea
obiectului
informational
(formularul)

Cautarea datelor
dupa criteriul

Datele gasite?

Statutul datelor
«blocat»?

Modificarea
Statutula

Salvarea datelor

Sfarsitul ciclului

11

Operator Administrator
CTIF CTIF

Fig. 5.6 Functia-business de modificare a statutului datelor
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5.3 Procesul-business de gestionare a subiectilor sistemului

5.3.1 Functiile-business de baza ale activitatii procesului-business de gestionare

a subiectului in cadrul sistemului

Functiile-business de baza ale procesului de gestionare a subiectului sistemului sunt

descrise in Fig. 5.7.

Inregistrarea subiectului
(introducerea datelor
subiectului)

Procesul business de gestiune a subiectului
sistemului

Autentificare subiectului Gestionarea datelor subiectului

Fig. 5.7 Functiile-business de baza ale procesului-business de gestiune a
subiectului sistemului

Procesul-business de gestionare a unui subiect al sistemului include urmatoarele
functii-business:

e Functia de inregistrare a subiectului
e Functia de autentificare a subiectului
e Functia de gestionare a datelor subiectului

5.3.2 Functie-business de inregistrare a subiectului

Functie-business de inregistrare a subiectului este descrisa in Fig. 5.8
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Tnregistrarea subiectului

E-mail account MPass Fereastra de Cabinetul personal al Subiectul
subiectului inregistrare in Sistem Operatorului Sistemului

Operator

CTIF

Crearea profilului
nou al subiectului
Umplerea cu date a
profilului subiectului
Profilul este format
complet
Generarea informatiei pentru
autentificare de unica folosinta si
formarea si expedierea Email cu linkul Furnizor
necesar pentru finisarea procesului de
. ECC
inregistrare
Primirea email |
Introducerea .

Click pe linkul primit datelor de Utilizator

inregistrare ECC

Crearea accountului
subiectului in sistem 2= N[T est'\e;lacco?unt
MPass RasS: Inspector SFS

Fig. 5.8 Functie-business de inregistrare a subiectului
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5.3.3 Functia-business de autentificare a subiectului

Functia-business de autentificare a subiectului este descrisa in Fig.5.9.

Autentificarea subiectului

Cabinetul personal al Fereastra de autentificare in . . .
i . MPass i Subiectul Sistemului
subiectului Sistem

Tnceput —_— a1 — ’ ‘
Utilizator Furnizor
ECC ECC

Autentificarea in Autentificarea prin
sistemul MPass MPass?

Operator CTIF Inspector SFS
Introducerea
datelor de
autentificare

Accesul subiectului
n Cakinetul a Autentificare reusits?
personal

Nu
y

Refuzul
Sfarsitul ciclului autentificarii in
Sistem

=

Fig. 5.9 Functia-business de autentificare a subiectului

5.3.4 Functia-business de gestionare a datelor subiectului

Functiile-business de gestionare a datelor subiectului corespund functiilor-business
de gestionare a obiectelor informationale (vezi paragraful 5.2)

Functia de adaugare a datelor

Functia de cautare si vizualizare a datelor
Functia de modificare a datelor

Functia de modificare a starii datelor

5.4 Procesul-business al managementului utilizatorilor ECC

5.4.1 Functiile-business de baza ale procesului de management al Utilizatorului
ECC

87



Functiile-business de baza ale procesului de management al Utilizatorului ECC sunt
descrise in Fig. 5.10

Adaugare contractului, introducerea informatiilor generale

Gestionarea
contractelor de instalare Setare datelor fiscale a ECC

a ECC

Alegerea punctului de deservire

inregistrare
(instalare) ECC
(selectare ECC la
punctul de
deservire)

Adaugare ECC

Adaugarea tarifului in contract

Cautarea contractului

Procesul de management al
utilizatorului ECC Vizualizarea datelor contractului

Modificarea datelor contractuale

Modificarea contractului
Modificarea statutului contractului

Adaugarea unui punct de deservire

Céutarea unui punct de deservire
Vizualizarea datelor unui punct de deservire

Gestionarea punctului de deservire al
utilizatorului ECC Modificarea datelor unui punct de deservire

Modificare punct de
deservire Modificarea statutului unui punct de deservire

Fig. 5.10 Functiile-business de baza ale procesului de management al
Utilizatorului ECC

Procesul-business de management a Utilizatorului ECC include urmatoarele functii-
business:

e Functia de gestionare a contractelor de instalare a ECC
e Functia de gestionare a punctului de deservire al Utilizatorului ECC

5.4.2 Functie-business de gestionare a contractului de instalare a ECC

Functia-business de gestionare a contractului cu utilizatorul pentru instalarea ECC
este descrisa in Fig. 5.11
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Managementul contractelor de instalare ECC

Cabinetul personal al Operatorului

Subiectul Sistemului

Addugarea
contractului

Introducerea
datelor Generale si
salvarea lor

Alegerea Setarii
datelor fiscale ECC

Setarea datelor
fiscale ECC
(varianta 2)

Setarea datelor

fiscale ECC
(varianta 1)

Addugarea tarifului
' 2 din nomenclatorul
tarifelor

Sfarsitul ciclului

Operator
CTIF

Fig. 5.11 Functia-business de gestionare a contractului de instalare ECC

5.4.3 Functia-business de gestionare a punctului de deservire a Utilizatorului

ECC
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Functia de gestionare a punctului de deservire corespunde functiilor de business ale
managementului obiectelor informationale (vezi paragraful 5.2:)

Functia de adaugare a datelor

Functia de cautare si vizualizare a datelor
Functia de modificare a datelor

Functia de modificare a starii datelor

Schema de adaugare a unui punct de deservire este descrisa in Fig. 5.12
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Adaugarea punctului de deservire

Cabinetul personal al

] . Subiectul Sistemului
Subiectului

Utilizator

ECC
Crearea punctului

de deservire

Introducerea
datelor generale si
salvarea lor

Adaugarea adresei

Alegerea Zonei/
raionului si
localitatii din
nomenclatorul
adreselor

Introducerea strazii
si numarului casei

Salvarea punctului
de deservire

Fig. 5.12 Schema de adaugare a unui punct de deservire

5.5 Procesele-business de gestionare a Registrului Unic ECC

5.5.1 Functiile-business de bazd ale procesului de gestionare a Registrului Unic
ECC
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Functiile-business de baza ale procesului de gestionare a Registrului Unic ECC sunt
descrise in Fig. 5.13

Cerere de includere a ECC in Registrul Unic

Includerea modelului ECC in Registrul Unic

Procesului business de gestionare a
Registrului Unic ECC

Excluderea modelului ECC din Registrul Unic Gestionarea datelor ECC in Registrul Unic

Fig. 5.13 Functiile-business ale procesului-business de gestionare a Registrului
Unic ECC

Procesul-business de gestionare a Registrului Unic ECC include urmatoarele functii-
business:

Functia de cerere de includere a ECC in Registrul Unic
Functia de includere a modelului ECC in Registrul Unic
Functia de excludere a modelului ECC din Registrul Unic
Functia de gestionare a datelor ECC in Registrul Unic

5.5.2 Functia-business a cererii de includere a ECC in Registrul Unic

Functia-business a cererii de includere a ECC in Registrul Unic este descrisa in Fig.
5.14
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Tnaintarea cererii Pentru includerea ECC in Registrul Unic

Cabinetul personal Furnizor ECC Subiectul Sistemului

Furnizor
ECC

Addugarea cererii

Introducerea
datelor cererii si
salvarea lor

Transmit cererea?

Stergerea cererii

Transmiterea cererii Modificam
operatorului cererea

Fig. 5.14 Functia-business a cererii de includere a ECC in Registrul Unic

5.5.3 Functia-business pentru a include modelul ECC in Registrul Unic

Functia de includere a modelului ECC in Registrul Unic este descrisa inFig. 5.15



Introducerea modelului ECC in Registrul Unic

Cabinetul personal Inspector SFS

Subiectul Sistemului

Semnarea cu

Semnatura Digitald 3 g

profilului ECC

Completarea
profilului ECC
manual
Introducerea
datelor (Numarul
deciziei si DaTa
adoptarii deciziei)

Introducerea
addugatoare a
datelor (Numarul
deciziei si DaTa
adoptarii deciziei)

Primirea cererii Ha
BKAtoyeHne ECC s

Registrul Unic

Examinarea cererii

Cererea
acceptatd?

electronica?

Formarea automatd
a profilului ECC in
Registru Unic in
baza cererii

Salvarea profilului si
Semnaturii Digitale

Sfarsitul ciclului

Inspector SFS

Fig. 5.15 Functia de includere a modelului ECC in Registrul Unic

5.5.4 Functia-business pentru a exclude modelul ECC din Registrul Unic

Functia-business de excludere a modelului ECC din Registrul Unic este descrisa in

Fig. 5.16
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Eliminarea modelului ECC din Registrul Unic

Cabinetul personal al Subiectului

Subiectul Sistemului

Semnarea cu
Semndtura Digitala

Cdutarea ECC in
Registrul Unic

Repetam
Cdutarea?

Nu

Vizualizarea datelor Tnstiintare despre
profilului ECC in lipsa ECC

Registrul Unic

Introducerea
Numarului deciziei
despre eliminare si

data deciziei

l

Modificarea Statutul

profilului ECC in

Registrul Unic

ECC in Eliminat

(arhiva)

Salvarea profilului

' 4 ECC si Semnaturii
Digitale

A

Inspector SFS

Fig. 5.16 Functia-business de excludere a modelului ECC din Registrul Unic

5.5.5 Functia-business de management a datelor ECC in Registrul Unic

Functiile de gestionare a datelor ECC 1n Registru Unic corespund functiilor-business

de gestionare a obiectelor informationale (vezi paragraful 5.2)

Functia adaugare date

Functia de cdutare si vizualizare a datelor
Functia de modificare a datelor
Functia modificare stare date




5.6 Procesul-business de managementa ECC

5.6.1 Functiile-business de bazd ale procesului-business de management al
ECC

Functiile-business de baza ale procesului de gestionare a ECC sunt reprezentate in
Fig. 5.17

Varianta 1 Alegerea serviciilor
Setarea datelor fiscale ECC Alegerea ECC din Registrul Unic ECC

Adaugarea sabloanelor de documente fiscale

Alegerea ECC din Registrul Unic
Alegerea serviciilor

Varianta 2 Adéaugarea sabloanelor de documente fiscale

Procesul business de gestionare a ECC

inregistrare a ECC in sistem Instalarea (inregistrare) ECC
(pre-personalizarea ECC) la punctul de deservire

Fig. 5.17 Functiile-business ale procesului-business de gestionare a ECC
Procesul-business al gestionarii ECC include urmatoarele functii-business:

e Functia de setare a datelor fiscale ECC
e Functia de inregistrare a ECC in sistem
e Functia Instalarea (inregistrare) ECC la punctul de deservire

5.6.2 Functia-business configurarea datelor fiscale ECC

Functia-business configurarea datelor fiscale ECC, varianta 1, este descrisa in Fig.
5.18
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Setarea datelor fiscale ECC (varianta 1)

Cabinetul personal al Operatorului

Subiectul Sistemului

Alegerea serviciilor
din nomenclatorul
serviciilor

Alegem un
serviciu
standard?

Crearea servicului
nou

Salvarea servicului
nou in lista Alegerea ECC din
serviciilor Registrul Unic
Utilizatorului ECC

Addugarea sablon
documentului fiscal

Crearea sablonului Alegem sablon
personalizat standard?

Adaugdm atribut
standard?

Crearea atributului
personalizat

Addugam inca

Salvarea atributului .
un atribut?

Addugdm inca

Salvarea sablonului
un sablon?

Operator
CTIF

Fig. 5.18 Functia-business configurarea datelor fiscale ECC, varianta 1
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Functia-business configurarea datelor fiscale ECC, varianta 2 este descrisa in Fig.

5.19

Setarea datelor fiscale ECC (varianta 2)

Cabinetul personal al Operatorului

Subiectul Sistemului

Crearea servicului
nou

Salvarea servicului
nou in lista

Utilizatorului ECC

Crearea sablonului
personalizat

Adaugam atribut
standard?

Crearea atributului
personalizat

Addugdm inca

Salvarea atributa 5
un atribut?

Salvarea sablonului

Alegerea ECC din
Registrul Unic

Alegem un
serviciu
standard?

Adaugarea sablon

serviciilor documentului fiscal

Alegem sablon
standard?

Addugam inca
un sablon?

1

Operator
CTIF

Fig. 5.19 Functia-business configurarea datelor fiscale ECC, varianta 2
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5.6.3 Functia-business inregistrare ECC in sistem

Functia-business de inregistrare ECC 1in sistem este descrisa in Fig. 5.20
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inregistrarea ECC in sistem (Pre-personalizarea ECC)

Cabinetul personal Furnizor ECC

Subiectul Sistemului

Conectarea ECC

Primirea de la ECC
datelor de

autentificare

Modelul ECC este in
Registrul Unic?

Introducerea Au fost primite toate
datelor lipsa manual datele necesare?

Salvarea datelor

Addugarea S
ablonului standard al
documentului fiscal

Addugam incd un
sablon?

Generarea
certificatului digital

Salvarea profilului
documentului pre-
personalizat

Furnizor
ECC

ECC

Fig. 5.20 Functia-business inregistrare ECC in sistem
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5.6.4 Functia-business Instalarea (inregistrare) ECC la punctul de deservire

Functia-business Instalarea (inregistrarea) ECC la punctul de deservire este aratata
in Fig. 5.21
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Inregistrarea (istalarea) ECC in punctul de deservire (Alegerea ECC in punctul
de deservire)

Cabinetul personal al Utilizatorului Subiectul Sistemului

Utilizator

Alegerea punctului ECC

de deservire din
Lista punctelor de
deservire a
utilizatorului ECC

Alegerea ECC din Introducerea
lista ECC pre- numarului de
personalizate fabricatie ECC?

Cautarea ECCin lista
ECC pre-
personalizate

ECC a fost gasit?

Primirea datelor
ECC din profilului
ECC pre-
personalizate

Formarea numarului
de inregistrare ECC
la adresa
inregistrarii

Formarea profilului
ECC instalat

Fig. 5.21 Functia-business de instalare (inregistrare) ECC la punctele de deservire
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5.7 Gestionarea datelor fiscale - procese-business legate de documentele
fiscale

5.7.1 Functiile-business de bazi ale procesului-business de gestionare a datelor
fiscale

Functiile-business de baza ale procesului de gestionare a datelor fiscale sunt afisate
in Fig. 5.22

Cautarea si vizualizarea datelor fiscale

Procesul business de gestionare a

Accesul Utilizatorului ECC la date fiscale )
datelor fiscale

Crearea rapoartelor analitice

) L Acces la datele fiscale din SIAC Fiscalizarea on-line
Verificarea bonului fiscal

Fig. 5.22 Functiile-business de baza ale procesului-business de gestionare a
datelor fiscale

Procesul-business de gestionare a ECC include urmatoarele functii-business:

Functia de cautare si vizualizare a datelor fiscale

Functia de creare a rapoartelor analitice

Functia de acces la datele fiscale din SIAC Fiscalizarea on-line
Functia acces Utilizator ECC la date fiscale

Functia de verificare a bonului fiscal

5.7.2 Functia-business de cautare si vizualizare a datelor fiscale

Functia-business de cautare si vizualizare a datelor fiscale este afisata in Fig. 5.23
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Cautarea si vizualizarea datelor fiscale

Cabinetul personal al Operatorului CTIF

Subiectul
Sistemului

Alegerea
Utilizatorului ECC

Alegerea tipului
documentului fiscal

Alegerea punctului
de deservire

Alegerea ECC in
punctul de desrvire

Indicarea
intervalului de timp

Cdutarea datelor in
sistem

Tnstiintare despre Datele au fost
lipsa datelor gasite?

Vizualizare sau
exportul datelor
intr-un fisier
predefinit

Sfarsitul ciclului

Operator CTIF

Fig. 5.23 Functia-business de cautare si vizualizare a datelor fiscale
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5.7.3 Functia-business de acces la datele fiscale ale SIAC Fiscalizarea on-line

Functia-business de acces la datele fiscale din SIAC Fiscalizarea on-line este
prezentata in Fig.5.25.
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Accesul la datele SIA Fiscalizarea on-line

SIA Fiscalizarea on-line

MConnect

SIA SFS sau SIA Entitatii Publice

Utilizator

Primirea cererii

Cautarea datelor

conform criteriilor

cererii. Generarea
raspunsului

Conectarea la SIAC
Fiscalizarea On-line

Transmiterea
rezultatului

Cererea de catre
Utilizator a
informatiilor
analitice sau de alt
gen din SIAC
Fiscalizarea On-line

Formarea cererii in
SIAC Fiscalizarea On-

line conform
criteriilor

Primirea datelor din
' g SIAC Fiscalizarea On-

line

Vizualizarea sau
salvarea datelor
intr-un fisier
predefinit

Sfarsitul ciclului

Utilizator SIA SFS/SIA EP

Fig. 5.24 Functia-business de acces la datele fiscale din SIAC Fiscalizarea on-line
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Nota. Utilizarea serviciilor guvernamentale se presupune in viitor.

5.7.4 Functia-business de acces a Utilizatorului ECC la datele fiscale

Functia-business de acces a Utilizatorului ECC la datele fiscale este prezentata in Fig.
5.25
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Accesul Utilizatorului ECC la datele fiscale

Cabinetul personal al Utilizatorului ECC

Subiectul
Sistemului

Alegerea tipului
documentului fiscal

Alegerea punctului
de deservire

Alegerea ECCin

puctul de deservire

Indicarea
intervalului de timp

Cautarea datelor in
sistem

Tnstiintare despre

. Datele gdsite?
lipsa datelor 2

Vizualizarea sau
salvarea datelor
intr-un fisier
predefinit

Sfarsitul ciclului

Utilizator
ECC

Fig. 5.25 Functia-business de acces a Utilizatorului ECC la datele fiscale
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Nota. Utilizarea serviciilor guvernamentale se presupune in viitor

6 Cerinte fata de functiile sistemului

6.1 Cerinte generale

1. Interfata WEB a aplicatiei.
2. Utilizarea mecanismelor de semnatura digitala.
3. Un meniu pentru utilizator simplificat bazat pe rolul business din sistem.

6.2 Cerinte privind drepturile

Cerintele privind drepturile sunt prezentate in tabel

Tabelul 6.1 Cerinte privind drepturile

Licenta Capacitatea de a lansa si de a folosi intreaga solutie cu toate
software componentele software incluse, fara limitari de timp, locatie,
permanentd | si functionalitate oferita.

Complete Drepturi asupra datelor. Clientul isi pastreaza drepturile
depline asupra datelor create de aceasta solutie.

format de Solutia salveaza datele intr-un format deschis sau include
date deschis | mecanisme pentru extragerea datelor din sistem intr-un format
deschis, permitand transferul de date cétre un alt sistem.

6.2.1 Cerinte de securitate web

1. Autentificare

Autentificarea este o prima linie de apdrare. Aplicatia trebuie sa determine daca
utilizatorul este pe care il pretinde a fi sau daca entitatea, serverul sau programul este
ceea ce pretinde a fi.

Aceasta este etapa "Recunosc cine esti". Cea mai comuna forma de autentificare
este numele de utilizator si parola. Politicile de autentificare, procesele si logarea
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trebuie sa fie concepute, dezvoltate si documentate pentru a asigura mentinerea
aplicatiei de la accesarea site-ului de catre utilizatori nesanctionati. Aplicatia trebuie sa
identifice corect adevaratul proprietar al unui numele de utilizator si parola.

2. Autorizarea si controlul accesului

Autentificarea este un process care spune unui utilizator: "Va recunosc ca
utilizator". Autorizatia: "Acum, cand stiu cine sunteti, stiu si ce puteti sd faceti; ce date
sunt permise sa cititi si s8 modificati. Controlul accesului determina de unde se poate
conecta un utilizator; la ce ora se poate conecta. Scopul este de a dezvolta o strategie
de securitate pentru a proteja datele si sistemele de back-end si front-end. Acest lucru
poate fi realizat prin utilizarea de roluri, acreditari si etichete de sensibilitate.

3. Prelucrarea erorilor

Erori pot fi cauzate de utilizatori, de programe sau, probabil, de erori intre doua
sisteme. In timpul dezvoltarii si testarii, se depun eforturi pentru a identifica toate
erorile potentiale si pentru utilizatorul final sunt elaborate mesaje de eroare adecvate.
Vor exista, de asemenea, erori neanticipate. Aplicatia trebuie sa aibad si protocoale
pentru aceste erori. Procedura de prelucrare a erorilor neprevazute trebuie sa includa ce
eroare a fost, cand a aparut si unde a aparut.

Punctele de control:

a. In timpul dezvoltirii, scrieti o politicd de gestionare a erorilor. Determinati
ce erori ar trebui sa declanseze un raspuns pentru utilizatorul final.
Introduceti cu grija paginile de eroare cu informatii adecvate. Pagina de
eroare raportatd utilizatorului final trebuie sa fie construitd cu atentie
pentru a oferi utilizatorului anumite informatii. Cu toate acestea, un
atacator poate afla o cantitate extraordinara de informatii despre un site
web din mesajele de eroare implicite. Mesajele "fisierul nu a fost gasit"
sau "accesul refuzat" oferda hackerilor informatii despre structura
sistemului de fisiere si despre permisiunile acestuia. Determinati ce erori
ar trebui Inregistrate.

b. Inregistrati erorile nefolosite in jurnalul de evenimente. Includeti ora si
data, ID-ul utilizatorului, codul de eroare, daca este posibil linia de cod.
Acest jurnal ar trebui criptat deoarece este o informatie critica. Testati
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temeinic aplicatia pentru a determina erorile posibile. Decideti ce va fi
raspunsul programatic la erorile cunoscute. Scrieti pagini de eroare care
reflectd suficiente informatii pentru utilizatorul final fard a oferi
utilizatorului informatii despre cod, sistemul de fisiere sau permisiuni.

Atunci cand apare o eroare care face ca programul sau o parte a
programului sa esueze, este vital ca sistemul sa "nu se inchidd", blocand
accesul unui utilizator neautorizat la sistemul de operare sau la site.
Actiunea care a provocat eroarea ar trebui inregistrata si apoi blocata.

4. Logging

Logarea este cruciald pentru capacitatea unei organizatii de a urmari accesul
neautorizat si pentru a determina daca orice incercare de acces a avut succes. Jurnalele
ofera responsabilitate individuala. Acestea sunt vitale pentru reconstructia
evenimentelor care duc la esecul unui program.

Punctele de control:

a.

Incepeti prin sincronizarea serverelor si a serverului syslog cu un server
de timp.
Urmatoarele elemente vor face ca orice intrare in jurnal sa fie
semnificativa:

i. Data si ora

Ii. Procesul de initiere
lii. Detinatorul procesului
iv. Descriere

Inregistrati toate evenimentele de autentificare si autorizare. Acestea ar
trebui sa includa data/ora, succesul/esecul, resursele fiind autorizate si
utilizatorul care solicita autorizarea, daca este cazul, o adresa IP sau o
locatie a incercarii de autentificare.

d. Inregistrati toate activititile de administrator.

= @

Inregistrati stergerea oriciror date.

Inregistrati orice modificare a caracteristicilor datelor: permisiuni, locatie,
tip de camp.

Fisierele log sunt date critice. Ar trebui criptate.

. Elaborati o procedurd pentru arhivarea fisierelor jurnal. Luati in

considerare criptarea acestor date critice.
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5. Configurarea serverului si aplicatiei Web

Ca practica obisnuita serverele sunt incarcate cu vulnerabilitati. Acestea trebuie
sa fie patch-uite inainte de instalarea serviciilor web. Toate setdrile implicite trebuie
revizuite; iar serviciile inutile s fie sterse sau dezactivate.

Punctele de control:

a.

Q —~ o a

Configurati partitiile pe server pentru a permite separarea sistemului de
operare i a serverului web. Aceasta va permite restrictionarea traversarii
directorului in locatii inadecvate.

Verificati dacd permisiunile atribuite fisierului si directorului sunt corect
aplicate utilizand modul "cel mai mic privilegiu".

Dezactivati orice servicii care nu sunt utilizate de serverul web sau de
aplicatii.

Stergeti conturile implicite si parolele prestabilite

Redenumiti contul implicit de Administrator sau il dezactivati.
Dezactivati functiile de depanare.

Editati mesaje de eroare pentru a oferi cat mai putine informatii unui
hacker.

Nu utilizati certificate SSL auto-semnate sau certificate implicite.
Asigurati-va ca certificatele SSL si setarile de criptare sunt configurate
corect.

Scanati din reteaua externa pentru a va asigura ca toate porturile inutile
sunt inchise. Rulati scanarea lunard pentru a va asigura ca nimic nu a fost
schimbat.

Atribuiti intretinerea de securitate unei persoane sau unei echipe care va fi
responsabila pentru: monitorizarea vulnerabilitatilor de securitate cele mai
recente; testarea si aplicarea celor mai recente patch-uri; actualizarea
liniilor directoare de configurare a securitdtii; scanarea obisnuitd a
vulnerabilitatilor.

6.2.2 Arhitectura de asigurare a securitatii informationale

Sistemul trebuie sd permitd un control adecvat asupra riscurilor de securitate a
informatiei aferente utilizarii. Masurile de securitate implementate trebuie sa fie aliniate
la politicile de securitate aprobate in cadrul organizatiei Beneficiarului si sa asigure
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prevenirea, detectarea si reactionarea adecvata la incidentele de securitate. Sistemul
trebuie sa implementeze o abordare de tipul “Multi-layered security” (Securitate de mai
multe nivele) la nivelul Sistemului si sa detina capacitatea de a se integra in modelul

institutional al Beneficiarului pentru managementul securitatii informatiei (bazat pe
familia de standarde 1SO 27000).

Arhitectura cu sistemele de asigurarea securitatii informationale a infrastructurii
SIAC Fiscalizarea on-line este prezentata in imaginea
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Figure 6.1 Arhitectura SIAC Fiscalizarea on-line cu sistemele de asigurarea
securitatii informationale a infrastructurii

In diagrama de mai sus este prezentatd un design de nivel Tnalt a infrastructurii
sistemului informational cu indicarea urmatoarelor principii tehnice:
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Conectare la retea externa Internet

Conectarea catre SIAC Fiscalizarea on-line din Internet de

Conectarea cu alte sisteme externe prin VPN

Segmentelor infrastructurii DMZ si LAN-ul privat

Segmentarea LAN-ului privat, users VLAN, WiFi VLAN, Servers VLANS,
Printer VLAN, etc,

Construirea zonelor de nivel L2 si nivel L3.

Elemente de securitate informationala in infrastructura sistemului cum ar fi:
Firewall, IPS, WAF, WebFilter, VPN, Application control, SIEM, etc.
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