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1. Generalitati

Sistemul Informational ,e-Vinieta” reprezintd o solutie informatica ce are drept scop
colectarea, stocarea, pastrarea si procesarea datelor despre achitarea vinietei conform cerintelor
prevazute de legislatie, precum si asigurarea informatiilor necesare pentru exercitarea de catre
autoritdtile responsabile a atributiilor de evidenta, verificare si control al achitarii vinietei.

2. Referinte

Cadrul normativ aferent SI ,,e-Vinieta” este constituit din legislatia nationala, tratatele si
conventiile internationale la care Republica Moldova este parte. Crearea si functionarea SI ,,e-
Vinieta” este reglementata de urmatoarele acte normative:

1) Codul Fiscal al Republicii Moldova nr. 1163/1997;

2) Codul VVamal al Republicii Moldova nr. 95/2021;

3) Codul Contraventional al Republicii Moldova nr. 218/2008;

4) Codul Transporturilor Rutiere nr. 150/2014;

5) Hotararea Guvernului nr. 440/2022 cu privire la Sistemul informational ,,e-Vinieta”;
6) Legea nr. 467/2003 cu privire la informatizare si la resursele informationale de stat;
7) Legea nr. 91/2014 privind semndtura electronica si documentul electronic;

8) Legea nr. 133/2011 privind protectia datelor cu caracter personal;

9) Legea nr. 142/2018 cu privire la schimbul de date si interoperabilitate;

10) Hotararea Guvernului nr. 235/2017 pentru aprobarea Regulamentului privind stingerea
obligatiei fiscale prin compensare si/sau restituirea mijloacelor banesti;

11) Strategia nationald de dezvoltare a societatii informationale ,,Moldova digitala 2020,
aprobata prin Hotararea Guvernului nr. 857/2013;

12) Conceptia guvernarii electronice, aprobata prin Hotdrarea Guvernului nr. 733/2006;

13) Hotararea Guvernului nr. 709/2011 cu privire la unele masuri in domeniul e-Transformare
a guvernarii,

14) Programul strategic de modernizare tehnologica a guvernarii (e-Transformare), aprobat
prin Hotararea Guvernului nr. 710/2011;

15) Hotardrea Guvernului nr. 562/2006 cu privire la crearea sistemelor si resurselor
informationale automatizate de stat;

16) Cerintele fata de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora

in cadrul sistemelor informationale de date cu caracter personal, aprobate prin Hotédrarea
Guvernului nr. 1123/2010;

17) Cerintele minime obligatorii de securitate cibernetica, aprobate prin Hotararea Guvernului
nr. 201/2017,

18) Hotararea Guvernului nr. 414/2018 cu privire la masurile de consolidare a centrelor de date
n sectorul public si de rationalizare a administrarii sistemelor informationale de stat;
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19) Regulamentul privind modul de utilizare a platformei de interoperabilitate (MConnect),
aprobat prin Hotararea Guvernului nr. 211/2019;

20) Regulamentul privind utilizarea, administrarea si dezvoltarea platformei tehnologice
guvernamentale comune (MCloud), aprobat prin Hotararea Guvernului nr. 128/2014;

21) Regulamentul privind serviciul electronic guvernamental integrat de semnatura electronica
(MSign), aprobat prin Hotararea Guvernului nr. 405/2014,

22) Regulamentul privind serviciul electronic guvernamental de autentificare si control al
accesului (MPass), aprobat prin Hotararea Guvernului nr. 1090/2013;

23) Regulamentul privind serviciul electronic guvernamental de jurnalizare (MLog), aprobat
prin Hotararea Guvernului nr. 708/2014;

24) Hotararea Guvernului nr. 712/2020 cu privire la serviciul guvernamental de plati
electronice (MPay);

25) Hotararea Guvernului nr. 376/2020 pentru aprobarea Conceptului serviciului
guvernamental de notificare electronica (MNotify) si a Regulamentului privind modul de
functionare si utilizare a serviciului guvernamental de notificare electronica (MNotify);

26) Programul privind Cadrul de Interoperabilitate, aprobat prin Hotararea Guvernului nr.
656/2012;

27) Reglementarea tehnica ,,Procesele ciclului de viata al software-ului” RT 38370656-
002:2006, aprobata prin Ordinul Ministrului Dezvoltarii Informationale nr. 78/2006.

3. Obiectul achizitiei

Sistemul descris in continuare face obiectul achizitiei serviciilor de mentenanta in scopul
asigurdrii bunei functionari.

Prezentul document are urmatoarele componente:
Denumirea Descriere

componentelor
Servicii de dezvoltare si | Serviciile se refera la modulele si componentele sistemului,
rescriere a aplicatiei |serviciile web aferente acestuia, inclusiv la artefactele
existente, mentenanta | modificate sau elaborate pe parcursul perioadei de
preventivda, mentenanta |desfasurare a activitatilor de dezvoltare, rescriere §i
adaptiva si de corectie a | mentenanta. Serviciile vor fi asigurate timp de maxim 6 luni de
S, e-Vinieta” la data semnarii contractului, iar perioada de mentenanta
pentru serviciile de garantie 3 luni de la data lansarii in
productie a serviciilor de dezvoltare si rescriere.

In prezentul Caiet de sarcini sunt reflectate informatii privind tehnologiile folosite si modul in
care sunt prelucrate datele. Ofertantul va avea acces la codul sursd al sistemului si isi va asuma
riscurile ce decurg din modificarile acestuia. Asumarea serviciilor implica acordarea garantiei
asupra SI ,,e-Vinieta” pentru o perioada de cel putin 3 luni de la data incetarii contractului.
De asemenea, Ofertantul va documenta toate operatiunile de modificare a sistemului si le va
prezenta Beneficiarului Tmpreuna cu codul sursa actualizat.
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4. Definitii si abrevieri

Abrevieri/Acronime Descriere

AND S. A. ,,Administratia Nationald a Drumurilor”

S1 ,,e-Vinieta” Sistemul informational ,,e-Vinieta”.

Artefact Ele_ment al_ informatiei, utilizat sau generat in p(ocesul de elaborare
a sistemului software sau de exploatare a produsului software.

Baza de date Toate datele combinate organizate in conformitate cu anumite
reguli, care oferd principiile generale de descriere, stocare.

Utilizatori Actori umani care interactioneazd cu S1 ,,e-Vinieta” indiferent de
nivelul lor de acces, de profil, de grup, de rol sau institutie (persoanele
responsabile din AND, posesorii autovehiculelor neinmatriculate in
Republica Moldova).

MCloud Cloud-ul guvernamental al Republicii Moldova.

Mentenantdi Ansamblu de activitati tehnice-organizatorice care au ca scop
mentinerea $i restabilirea unui sistem intr-o stare specificd pentru ca
acesta sd fie in masura de a asigura un serviciu determinat.

Mentenantai de Modificarea SI pentru solutionarea problemelor detectate si corectarea

corectie necorespunderilor configurarilor de sistem, a erorilor, etc. Astfel de
modificari corecteazdi componentele SI pentru al aduce in corespundere
cu cerintele stabilite.

Mentenanta Modificari ale SI in scopul detectdirii si corectarii erorilor ascunse.

preventivad

Mentenanta adaptiva | Modificari ale SI care asigurd capacitatea sa de functionare in conditii
(mediu) modificate sau care se modifica.

Exploatarea Exploatarea sistemului in acord cu recomandarile producatorului.
conformd
Mentenabiliate Insusirea calitativa si cantitativa a unui SI ce reprezintd aptitudinea

acestuia de a putea fi supravegheat, intretinut, repus in functiune intr-0
perioadd de timp si conditii specificate.

MLog Serviciul electronic guvernamental de jurnalizare.

MNotify Serviciul guvernamental de notificare electronica a utilizatorilor.

MPass Serviciul guvernamental de autentificare si control al accesului.

SGBD Sistem de gestiune a bazelor de date.

SSL Protocol criptografic care asigurd comunicarea sigurd intre 2 noduri ale

retelei de calculatoare pentru actiuni cum ar fi vizitarea paginilor web,
e-mail, internet-fax, schimb de mesaje instantanee $i alte transferuri de

date.
SRS Software Requirements Specification.
SDD Software Design Document.
SLA Service level agrement - timp de rdspuns si de remediere.
Tl Tehnologii Informationale.
ID Identificator
CMS. Cerinte, Mentenantd, Suport
DELIV. Delivery - Interfete livrate
SOL. Solicitari

5. Destinatia SI ,,e-Vinieta”

SI ,,e-Vinieta” este destinat colectarii, stocdrii, pastrarii si procesarea datelor despre achitarea
vinietei conform cerintelor prevazute de legislatie, precum si asigurarea informatiilor necesare
pentru exercitarea de catre autoritatile responsabile a atributiilor de evidenta, verificare si
control al achitarii vinietei.



6. Obiectivele si principiile SI ,,e-Vinieta”
6.1. Obiectivele SI ,,e-Vinieta”

SI ,,e-Vinieta” va permite atingerea urmatoarelor obiective:

eqe w0

posibilitatea de a fi informat cu privire la perioada de valabilitate a vinietei si de a fi notificat
in timp util cu privire la expirarea valabilitatii vinietei;

2) consolidarea unui set exhaustiv de date ce va permite furnizarea de date relevante
autoritdtilor responsabile de evidenta, verificarea si controlul achitdrii vinietei, in scopul

eqe e

3) asigurarea autoritdtilor publice relevante cu informatie veridicd si operativd privind
colectarea vinietei, in vederea planificarii procesului de luare a deciziei si a exercitarii
atributiilor de serviciu;

4) acordarea de asistenta autoritatilor administratiei publice centrale in eficientizarea activitatii
de realizare a politicii de stat in domeniul colectarii vinietei;

5) punerea la dispozitie a unui cadru de interoperabilitate intre SI ,,e-Vinieta” si sistemele
informationale externe furnizoare si consumatoare de date;

6) reducerea timpului necesar si a laboriozitatii procesului de colectare a vinietei;

7) mentinerea unui mecanism eficient de colaborare intre partile sau persoanele/institutiile
implicate in procedurile de verificare si control al achitarii vinietei;

8) asigurarea controlului si a accesului la date, precum si a securitatii si confidentialitatii
maxime ale datelor si ale utilizatorilor;

9) asigurarea informationald a activitatii de analizd, prognozare si cercetare stiintifica in
domeniu.

6.2. Principiile SI ,, e-Vinieta”
Principiile de creare a SI ,,e-Vinieta” sunt urmatoarele:

1) principiul legalitdtii, ce presupune crearea si exploatarea sistemului in conformitate cu
legislatia nationala, normele si standardele internationale recunoscute in domeniu;

2) principiul divizarii arhitecturii pe niveluri, ce constd In proiectarea independenta a
componentelor sistemului in conformitate cu standardele de interfata dintre niveluri;

3) principiul datelor sigure, ce stipuleaza introducerea datelor in sistem doar prin canalele
autorizate si autentificate;

4) principiul securitdtii informationale, ce presupune asigurarea unui nivel adecvat de
integritate, selectivitate, accesibilitate si eficientd pentru protectia datelor de pierderi, alterari,
deteriorari si de acces nesanctionat;

5) principiul modularitétii, ce presupune proiectarea si dezvoltarea sistemului fara modificarea
componentelor create anterior, cu utilizarea standardelor transparente in domeniul
tehnologiilor informatice si de comunicatii electronice;

6



6) principiul expansibilitatii, ce stipuleaza posibilitatea extinderii si completarii sistemului cu
noi functii sau imbunatatirea celor existente;

7) principiul scalabilitatii, ce presupune asigurarea unei performante constante a solutiei
informatice la cresterea volumului de date si a solicitarii sistemului informational;

8) principiul simplitatii si comoditatii utilizarii, ce presupune proiectarea si realizarea tuturor
aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor sistemului, bazate pe
principii exclusiv vizuale, ergonomice si logice de conceptie;

9) principiul integritdtii, plenitudinii si veridicitatii datelor, ce presupune implementarea
mecanismelor care permit pastrarea continutului si interpretarea univoca a datelor in conditiile
unor influente accidentale si eliminarii fenomenelor de denaturare sau lichidare accidentald a
acestora, furnizarea unui volum de date suficient pentru executarea functiilor de business al
sistemului si asigurarea unui grad inalt de corespundere a datelor cu starea reald a obiectelor
pe care le reprezinta si care fac parte dintr-un sector concret al acestuia.

/. Caracteristicile de functionare
7.1. Contururile functionale

Sl ,,e-Vinieta” contine urmatoarele contururi functionale:
1) conturul de generare si achitare a vinietei, care asigura urmatoarele functii specifice:

a) completarea formularului de inregistrare a vinietei in regim online si in regim offline, prin
intermediul ofertantilor de servicii de plata si al agentilor autorizati;

b) achitarea vinietei folosind diverse metode de plata oferite de serviciul guvernamental de
plati electronice (MPay);

c) verificarea statutului si valabilitatii vinietei;

d) notificarea subiectilor impunerii privind achitarea vinietei si alte evenimente relevante,
folosind serviciul guvernamental de notificare electronica (MNotify);

e) gestionarea datelor in profilul subiectilor impunerii;

2) conturul de evidentd automatizatd a dosareclor obiectelor si subiectilor impunerii, Cu
urmatoarele functii:

a) evidenta obiectelor impunerii;
b) evidenta subiectilor impunerii;
¢) evidenta achitarii vinietelor;

3) conturul de prezentare a informatiei privind obiectele impunerii si subiectii impunerii
autoritatilor responsabile de evidenta, verificarea si controlul vinietei, cu urmatoarele functii:

a) prezentarea informatiei in mod electronic, In regim automatizat;
b) prezentarea informatiei in mod electronic, la solicitare;
c) gestionarea interfetei programatice pentru prezentarea automatizata a informatiei;

d) gestionarea interfetei web pentru accesarea informatiei de utilizatori autorizati;
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4) conturul de administrare a sistemului, care asigura urmatoarele functii specifice:

a) administrarea sistemului;

b) jurnalizarea evenimentelor de sistem;

c) gestionarea copiilor de rezerva;

d) gestionarea sabloanelor de documente ale sistemului;

e) gestionarea clasificatoarelor si nomenclatoarelor sistemului;
f) monitorizarea performantei sistemului;

g) asigurarea integritatii datelor;

h) gestionarea utilizatorilor;

1) asigurarea securitatii si protectiei informatiei in sistem.

7.2. Obiectivele informationale

Totalitatea obiectelor informationale de baza care reprezinta resursa informationala a SI ,,e-
Vinieta” se determina in functie de destinatia acestora si include 5 categorii de obiecte
informationale:

1) vinieta;

2) obiectul impunerii;
3) subiectul impunerii;
4) notificarile;

5) evenimentele.

7.3. Arhitectura SI ,,e-Vinieta”

La dezvoltarea SI ,,e-Vinieta” se va aplica arhitectura multinivel (avand cel putin urmatoarele
niveluri: baza de date, logica de aplicatie si interfata cu utilizatorul). Utilizarea unei astfel de
arhitecturi va permite cuplarea redusd intre componente, in care responsabilitatile fiecarei
componente sunt specializate, precum si implementarea iterativa, operarea modificarilor si
asigurarea flexibilitatii In implementare.

Platforma tehnica va utiliza standarde deschise si va fi compatibila cu sisteme care, la fel,
utilizeaza standarde nonproprietare si cu standardele deja existente.

Arhitectura complexului software-hardware, lista produselor software si a mijloacelor tehnice
utilizate la crearea infrastructurii informationale se determind de catre posesor in etapele
ulterioare de dezvoltare a sistemului, tindnd cont de:

1) implementarea unei solutii bazate pe SOA (service oriented arhitecture - arhitectura software
bazatd pe servicii), care ofera posibilitatea reutilizarii unor functii ale sistemului cu noi
functionalitati, fara a afecta functionarea sistemului;

2) implementarea functionalititilor de arhivare (backup) si restabilire a datelor in caz de
incidente.



SI ,,e-Vinieta” va fi gazduit pe platforma tehnologica guvernamentala comuna (MCloud), in
conformitate cu Hotararea Guvernului nr. 128/2014.

Sistemul de comunicatii se va baza pe infrastructura si echipamentul retelelor guvernamentale,
care includ posibilitatea conectarii la internet. Infrastructura existenta va fi planificata in mod
corespunzator, pentru a oferi nivelurile adecvate de performanta si capacitate.

Interfata de utilizare a SI ,,e-Vinieta” se va adapta automat la diverse rezolutii de afisare si va
fi disponibila in limbile romana, rusa si engleza.

Interfata de utilizare a SI ,,e-Vinieta” va fi functionald pe dispozitivele mobile inclusiv si
tehnologia PWA (Progressive Web Application).

Avand 1n vedere importanta SI ,,e-Vinieta” in cadrul resurselor informationale de stat ale
Republicii Moldova, sunt necesare disponibilitatea 1naltd si accesul neintrerupt la sistem. Din
acest motiv, intreaga solutie este construitd in regim de inalta disponibilitate (24 de ore pe zi,
7 zile pe saptdmanad).

7.4. Sistemul de securitate

Securitatea informationald presupune protectia SI ,,e-Vinieta” la toate etapele proceselor de
creare, procesare, stocare si transmitere a datelor de actiuni accidentale sau intentionate cu
caracter artificial sau natural, care au ca rezultat cauzarea prejudiciului posesorului si
utilizatorilor resurselor informationale si infrastructurii informationale.

Asigurarea securitatii informatiei se va realiza in conformitate cu Cerintele minime obligatorii
de securitate cibernetica, aprobate prin Hotararea Guvernului nr. 201/2017 (la etapa actuala
este implementat).

SI ,,e-Vinieta” asigura urmatoarele obiective de securitate (la etapa actuala este implementat si
functional):

1) autentificarea - garanteaza ca zonele restrictionate (interne) ale sistemului vor fi accesibile
doar utilizatorilor cu o identitate verificatd prin serviciul electronic guvernamental de
autentificare si control al accesului (MPass);

2) autorizarea - garanteaza ca utilizatorii autentificati prin serviciul electronic guvernamental
de autentificare si control al accesului (MPass) pot accesa serviciile si datele care corespund
drepturilor lor de acces;

3) confidentialitatea - garanteaza ca datele inregistrate in SI ,,e-Vinieta” nu pot fi accesate de o
parte tertd neautorizata;

4) integritatea - garanteaza ca datele Inregistrate in sistem nu au fost modificate sau alterate de
0 parte tertd neautorizata;

5) nonrepudierea - garanteaza ca tranzactiile efectuate nu pot fi negate mai tarziu.



8. Cerinte pentru mentenanta si suport

Scopul serviciilor de suport si mentenanta a SI ,,e-Vinieta” este de a asigura pentru AND
realizarea urmatoarelor obiective:

Functionalitatea oferita de sistem va fi aliniata n timp si in functie de schimbarea necesitatilor
de business;

Incidentele s1 problemele aparute in procesul de exploatare a SI ,,e-Vinieta” vor fi adresate,
preluate si solutionate in timp util, cu impact minim asupra activitatii utilizatorilor;

Dificultétile in exploatarea SI ,,e-Vinieta” vor putea fi depdsite corect si in timp util, fara a
afecta functionarea sistemului informational.

Pentru atingerea acestor obiective, serviciile de suport si mentenanta urmeaza sa fie prestate de
ofertant conform cerintelor stabilite in acest caiet de sarcini.

Ofertantul trebuie sa descrie activitatile ce vor fi desfasurate de acesta pentru a raspunde acestor
cerinte, prezentand informatie suficient de detaliatd despre modul in care intentioneaza sa
presteze serviciile solicitate la nivelul cerut, precum si informatie privind capacitatile sale
tehnice, organizatorice si de competenta, ce confirma capacitatea sa de a presta la nivelul cerut.

AND asteapta ca oferta pentru serviciile de suport si mentenanta sa fie bazata pe cele mai bune
practici in domeniul managementului proiectelor si managementul serviciilor TI (exemplu:
ISO 20000, ITIL etc).

8.1. Cerintele generale fata de serviciile de mentenanta si SUport

Compartimentul dat contine cerintele generale ale proceselor de mentenanta si suport a SI ,,e-
Vinieta”. Tabelul 8.1. contine toate cerintele generale de mentenanta si suport a SI ,,e-Vinieta”.

Tabelul 8.1. Cerintele generale de mentenanta si suport a SI ,, e-Vinieta”
ID Cerinta

Serviciile de dezvoltare reprezintd partea integratd a mentenantei adaptive si
CMS.1. | corective si sunt incluse in suma acesteia. AND nu va suporta cheltuieli
suplimentare decét suma de mentenanta lunara.

O datd cu semnarea contractului Compania va semna cu AND declaratiile de
CMS.2. | confidentialitate atdt per angajat cat si pentru Companie integral, precum si
acordul de prelucrare a datelor cu caracter personal.

CMS.3. | Limba oficiald de raportare si de comunicare este limba romana.

8.2. Specificatiile serviciilor de suport si mentenanta

In acest punct sunt stabilite tipurile de servicii de suport si mentenanta solicitate. Orice referinta
ulterioara la acesti termeni va avea semnificatia indicata la acest punct. De asemenea, sunt
stabilite cerintele AND pentru fiecare tip de servicii in parte.
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8.2.1 Serviciile de suport pentru SI ,,e-Vinieta”

Serviciile de suport sunt prestate de ofertant in vederea depasirii incidentelor produse ca urmare
a exploatarii SI ,,e-Vinieta”, in vederea solutiondrii problemelor depistate pe parcursul
exploatarii SI ,,e-Vinieta” si in scopul utilizérii corecte si eficiente a SI ,,e-Vinieta” de catre
utilizatori.

Un incident aferent SI ,,e-Vinieta” este orice eveniment ce a afectat sau ar fi putut afecta
functionarea normald a sistemului informational. O problema aferenta SI ,,e-Vinieta” este o
cauza ce a dus sau poate duce la producerea unui incident.

Serviciile de suport sunt destinate sa asigure utilizarea in timp a SI ,,e-Vinieta” la parametri de
calitate necesari AND. Parametrii de calitate pentru functionarea Sistemului sunt:

= Disponibilitatea - capacitatea sistemului informatic si a componentelor sale de a primi
interogari din partea entitdtilor autorizate si de a raspunde in timp util la aceste interogari;

= Utilizabilitatea - capacitatea sistemului informatic de a functiona corect, livrand catre
utilizatori si entitdti autorizate serviciile scontate;

= Performanta - capacitatea sistemului informatic de a raspunde la interogarile legitime la
parametri stabiliti;

= Securitatea - capacitatea sistemului informational de a asigura confidentialitatea,
integritatea si disponibilitatea datelor stocate si gestionate.

Acest compartiment stabileste cerintele pentru serviciile de suport cu utilizare a terminologiei
de mai sus. Tabelul 8.2. contine cerintele serviciilor de suport pe care trebuie sa le presteze
ofertantul pe parcursul perioadei de mentenanta.

Tabelul 8.2. Cerintele privind serviciile de suport pentru SI ,,e-Vinieta”
ID Cerinta

Ofertantul va oferi suport clientului la solutionarea incidentelor SI ,,e-Vinieta”,
indiferent de cauzele ce au dus la aparitia incidentului (exemplu: erori in aplicatie,
probleme la nivel de soft de sistem, probleme in aplicatii externe).

In acest scop, in functie de specificul fiecarui caz de incident Tn parte, ofertantul
poate Intreprinde urmatoarele actiuni:

e receptionarea de la utilizatori a informatiei despre incidentul produs si
contextul producerii acestuia;

CMS.4 e Jlocalizarea incidentului si identificarea activitatilor imediate ce trebuie sa
o fie intreprinse in vederea diminudrii impactului incidentului;

e identificarea cauzelor incidentului si stabilirea actiunilor necesar a fi
intreprinse 1n vederea inlaturarii incidentului;

e ghidarea utilizatorilor in vederea intreprinderii actiunilor pentru diminuarea
impactului incidentului si solutionarea acestuia in limita de timp stabilita;

e prezentarea informatiei detaliate catre AND privind cauzele incidentului,
rationamentul actiunilor intreprinse si actiunile planificate pentru a preveni
repetarea incidentelor similare;
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Cerinta

e examinarea necesitatii de inregistrare a unei noi probleme aferente SI ,,e-
Vinieta” (in cazul inregistrarii problemei, ofertantul o va gestiona conform
cerintelor aferente serviciilor de suport pentru solutionarea problemelor).

Ofertantul va presta servicii de suport pentru solutionarea problemelor inregistrate
la nivelul aplicatiilor. In acest scop, in functie de specificul fiecarui caz in parte,
ofertantul poate intreprinde urmatoarele actiuni:

e receptionarea si colectarea informatiei aferente problemei, simptome,
efecte, conditii specifice;

e analiza si localizarea problemei la nivelul componentelor SI ,,e-Vinieta”,
identificarea interdependentelor ce contribuie la manifestarea problemei
sau sunt afectate de problema;

CMS.5. e identificarea solutiilor temporare pentru a diminua efectele problemei si
ghidarea utilizatorilor in vederea aplicarii acestora;

e identificarea solutiilor aferente problemei, comunicarea regulata cu
utilizatorii privind progresele facute in vederea identificarii solutiilor;

e 1n cazul in care solutiile tin de configurari la nivelul aplicatiei, va fi
efectuatd ghidarea utilizatorilor in vederea implementarii acestora;

e in cazul in care solutiile presupun modificari la nivelul codului program al
SI ,,e-Vinieta”, acestea vor operate de ofertant si implementate in cadrul
serviciilor de Mentenanta in limita de timp stabilita.

Ofertantul va presta servicii de suport consultativ (documentarea ghidului
utilizatorului) la utilizarea SI ,,e-Vinieta” pentru panoul de administrare de catre
utilizatorii. In acest scop, in functie de specificul necesitatilor de consultanta ale
utilizatorilor, ofertantul poate intreprinde urmatoarele actiuni:

e receptionarea solicitdrii de consultantd din partea utilizatorilor si a

CMS.6. informatiei aferente contextului in care este necesara consultanta;

e identificarea solutiilor si validarea acestora in mediile de testare ale
ofertantului;

e Oferirea raspunsurilor complete si corecte privind modul in care trebuie sa
actioneze utilizatorii la exploatarea SI ,,e-Vinieta”, conform solicitarii de
consultanta.

Ofertantul va presta servicii de administrare a sistemelor de operare MS Windows
Server si a bazei de date MS SQL Server din mediului de virtualizare (se oferad
acces la mediile de dezvoltare/testare iar configurarile pentru productie se livreaza
CMS.7. | ca document, ghidul de instalare). In acest scop, in functie de specificul

necesitatilor, ofertantul poate Intreprinde urmatoarele actiuni:

e receptionarea si colectarea informatiei aferente problemelor, simptomelor,
efectelor, conditiilor specifice;
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Cerinta

localizarea si identificarea activitatilor imediate ce trebuie sa fie intreprinse
in vederea utilizarii rationale a resurselor;

prezentarea informatiei detaliate catre AND privind actiunile necesare a fi
intreprinse si actiunile planificate pentru a intruni cerintele SLA;

solicitarea din partea AND a permisiunilor de acces necesare pentru a-si
onora obligatiunile;

examinarea necesitdtii de Inregistrare a unor noi probleme aferente SI ,,e-
Vinieta” (in cazul inregistrarii problemei, ofertantul o va gestiona conform
cerintelor aferente serviciilor de suport pentru solutionarea problemelor).

CMS.8.

Ofertantul va pune la dispozitia AND:
1.

Un Arhitect-Analist de Sistem a carei sarcind primara va constitui
interactiunea cu Beneficiarul in scopul descrierii/modificarii fluxurilor
noi/existente aferent functionalitatilor dezvoltate/modificate precum si
comunicarea directd cu programatorii in sensul verificarii alinierii
produsului dezvoltat cerintelor Beneficiarului.

La etapa initiald un Arhitect-Analist de bazd de date (DB) in scopul
imbunatatirii arhitecturii actuale a DB. Se va inainta catre AND cel putin 2
versiuni de imbunatatire a arhitecturii DB in scopul optimizarii acesteia.
Un DevOps pentru configurarea LoadBalancer de a rula aplicatia in 2
instante.

Minim 2 dezvoltatori, un frontend-developer si un backend-developer.

Un tester pentru testarea solutiei actualizate in urma rescrierei prin testate
toate fluxurile existente si testarea noilor functionalitati.

Un exper Ul/Ux pentru Tmbunatatirea si simplificarea paginelor web.

Ofertantul se obligd de a perfecta ciclul complet de dezvoltare/mentenanta in
CMS.9. | conformitate cu bunele practici internationale, in special va atrage atentie sporita
etapei de testare (efectuata Tn mod obligatoriu).

8.2.2 Serviciile de mentenanta pentru SI ,, e-Vinieta

2

Serviciile de mentenanta trebuie sa fie prestate de ofertant in scopul mentinerii in timp a

aplicatiilor la parametri de functionare optimi. In acest scop, ofertantul poate veni cu actualiziri

st modificari la nivelul aplicatiilor precum si noi versiuni ale aplicatiilor.

Actualizari ale SI ,,e-Vinieta” sunt modificari la nivelul aplicatiilor, transmise catre AND la

initiativa ofertantului si destinate sd Tmbundtiteasca performanta aplicatiilor, sa inlature

probleme, erori si vulnerabilitati cunoscute ofertantului.

Versiuni noi (new releases) sunt pachete de software aferente SI ,,e-Vinieta”, transmise catre
AND la initiativa ofertantului si care contin toate modificarile efectuate anterior la nivelul
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aplicatiilor. Suplimentar, pot contine modificari si actualizari, componente noi de aplicatie, ce
nu au fost prezente in versiunile vechi ale aplicatiilor.

Tabelul 8.3. contine cerintele serviciilor de mentenanta pe care trebuie sa le presteze ofertantul
pe parcursul acestei perioade.

Tabelul 8.2. Cerintele privind serviciile de mentenanta pentru SI ,, e-Vinieta”

ID Cerinta
CMS.12 Ofertantul va presta servicii de actualizare a SI ,,e-Vinieta” si de livrare a
" | versiunilor noi.
CMS.13 In acest scop ofertantul va pregiti pachetele software si documentatia aferenti

actualizarilor si noilor versiuni.

Implementarea tuturor actualizarilor si noilor versiuni se va efectua conform
CMS.14. | cerintelor stabilite la punctul ,,Managementul schimbarilor” al prezentului caiet
de sarcini.

8.2.3 Serviciile de dezvoltare pentru SI ,, e-Vinieta”

Serviciile de dezvoltare sunt prestate de ofertant la solicitarea AND in scopul alinierii SI ,,e-
Vinieta” la necesitatile de schimbare ale AND si a proceselor de business aferente.

O solicitare de modificare/dezvoltare este o adresare din partea AND catre ofertant in scopul
obtinerii modificarilor la nivelul functionalitatilor SI ,,e-Vinieta” sau in scopul livrarii de
functionalitdti noi pentru sistemul informational.

O solicitare din partea AND se va considera ca fiind de modificare/dezvoltare doar in cazul in
care functionalitatea solicitata nu este furnizata de SI ,,e-Vinieta” sau este furnizata diferit decat
soliciti AND. In ultima categorie nu intra solicitarile aferente corectarii functionalititilor ce
prezintd o problema aferenta SI ,,e-Vinieta” (conform definitiei de mai sus).

Serviciile de dezvoltare reprezintd parte integratd a mentenantei adaptive si corective sunt
incluse Tn suma acesteia.

Tabelul 8.4. contine cerintele serviciilor de dezvoltare pe care trebuie sa le presteze ofertantul
pe parcursul perioadei de mentenanta.

Tabelul 8.4. Cerintele privind serviciile de dezvoltare pentru SI ,,e-Vinieta”
ID Cerinta

Ofertantul va presta servicii de modificare si dezvoltare a SI ,e-Vinieta”.
Perimetrul modificarilor va include cel putin:

CMS.15. e modificari pentru nivelul de prezentare a SI ,,e-Vinieta”;
e modificari pentru nivelul logicii de business a SI ,,e-Vinieta”;

e modificari pentru nivelul de date a SI ,,e-Vinieta”.

Parte a serviciilor de modificare si dezvoltare ale SI ,,e-Vinieta”, ofertantul va

CMs.16. efectua:
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receptionarea solicitarii de modificare cu descrierea specificatiilor
functionale aferente;

elaborarea proiectului tehnic (SRS+SDD) aferent solicitarii si coordonarea
acestuia cu AND;

efectuarea modificarilor si dezvoltarilor la nivelul componentelor SI ,,e-
Vinieta”.

CMS.17.

Implementarea modificarilor si dezvoltdrilor la nivel de sistem se va efectua

conform cerintelor stabilite la punctul ,, Managementul schimbarilor”.

CMS.18.

Implementarea oricarei modificari aferente SI ,,e-Vinieta” va trece prin procesul

de management al schimbadrilor agreat cu AND.

Pentru modificarile la nivelul softului aplicativ, procesul va prevedea cel putin:

efectuarea analizei preprogramare;
Tntocmirea Sarcinii tehnice;
dezvoltarea/modificarea fluxurilor/business logicii de cétre programatorti;

in mod obligatoriu, testarea prealabila a solutiei in cadrul etapei de pre
implementare de catre specialistii in materie a1 ofertantului (QA Testeri).
AND isi rezerva dreptul unilateral de refuz al receptionarii lucrarilor pe
motiv de neglijenta al ofertantului. Termenul de neglijenta este aplicat
daca in procesul de implementare au loc deficiente la nivel de interfata (la
activarea unui buton nu poate fi parcurs fluxul definit in solicitare, afisarea
in pagind este distorsionatd/nestructurata, apar exceptions neprelucrate
(Exceptions), interfata nu poate fi utilizata pe motivul nereactionarii la
click-uri (non responsive/freeze)).

implementarea in mediul de testare al AND cu efectuarea de unit testing
in fluxul automatizat de desfasurarea (deploy) a aplicatiei;

implementarea Tn mediul de testare al AND si efectuarea testelor de
acceptanta, cu implicarea utilizatorilor SI ,,e-Vinieta”;

Implementarea in mediul de productie al AND, conform procedurii de
management al schimbarilor stabilite;

revizuirea finala si acceptarea finala a modificarii.

8.3. Nivelul serviciilor aferente SI ,,e-Vinieta” (service level)
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Nivelul serviciilor de suport si mentenanta stabileste cerintele privind parametrii la care trebuie
sa fie prestate aceste servicii de catre ofertant.

= Mentenanta preventiva

Activitatile aferente mentenantei preventive se vor desfasura de catre echipa de mentenantd a
ofertantului pentru mentinerea functionarii neintrerupte a SI ,,e-Vinieta”, mentinerea nivelului
corespunzator de securitate si cresterea duratei de viata a sistemului.

Ofertantul va monitoriza si va analiza functionarea sistemului, va Inregistra problemele
identificate, va oferi AND-ului cele mai bune solutii de inlaturare a acestor probleme si le va
aplica in asa fel, incat sa fie mentinuta integritatea sistemului. Lunar, echipa de mentenanta va
elabora raport ce va contine toate interventiile planificate si descrierea detaliatd a masurilor
intreprinse.

In cadrul activitatilor de mentenantd se va tine cont de necesitatea Imbunatatirii controlului
securitatii, integritatii, redundantei si coerentd a datelor.

Indiferent de operatiunile executate, baza de date trebuie sa is1 mentind structura optima care
nu va suprasolicita, inutil sau in exces, resursele alocate, iar sistemul va raspunde corect
cerintelor aplicative. Doar dupd informarea in prealabil a beneficiarului, echipa de mentenanta
poate modifica structura bazei de date in sensul realizarii obiectivelor sus mentionate, fard a
pune in pericol consistenta sau semnificatia datelor existente.

= Mentenanta adaptiva si de corectie

Activitatile aferente mentenantei adaptive au la baza scopul de asigurare a capacitatii de
functionare a sistemului in conditii modificate sau care se modificd pe perioada exploatarii.

Activitatile aferente mentenantei de corectie au la bazd efectuarea corectiilor asupra tuturor
componentelor de sistem, actiuni de configurare, ajustare si modificare a SI ,,e-Vinieta”.

Tn acest sens, ofertantul va prelua de la AND cereri (prin care se comunicd despre incidente,
erori, blocaje, etc.) si va estima efortul necesar pentru implementarea celor mai bune solutii.

Activitatile mentenantei adaptive si de corectie presupun modificari efectuate asupra SI ,,e-
Vinieta”, in scopul modificarilor functionalitatilor existente, componentelor de sistem, fluxuri
de date, logica de prelucrare a datelor, etc. Rezultatul final a acestor activitati este Imbunatatirea
sistemului si aducerea acestuia in conformitate cu cerintele stabilite de beneficiar.

8.3.1 Nivelul serviciilor de suport
Parametrii ce caracterizeaza nivelul serviciilor de suport sunt urmatorii:

= Timpul de Raspuns (TR) - este timpul in care ofertantul va reactiona la o solicitare de
suport, va diagnostica situatia si va stabili actiunile necesar a fi Intreprinse pentru
solutionare;

= Timpul de Solutionare (TS) - este timpul obiectiv in care se asteaptd ca ofertantul va
intreprinde actiunile in zona sa de responsabilitate pentru a solutiona complet solicitarea
utilizatorilor.
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Solicitarile AND pentru servicii de suport si mentenanta sunt clasificate din punct de vedere al
importantei acestora pentru AND. Importanta pentru AND este apreciata in functie de impactul
(produs sau probabil) evenimentului ce a generat necesitatea plasarii solicitarii serviciilor de
suport asupra parametrilor de calitate de functionare a SI ,,e-Vinieta”. Tabelul 8.5. contine
clasificarea solicitarilor AND 1in functie de importanta acestora.

Tabelul 8.5. Clasificarea importantei solicitarilor in plus
Descriere Impactul asupra parametrilor de calitate pentru
functionarea aplicatiilor

Clasificare

Critica Sistem total Disponibilitatea: sistemul informatic este indisponibil
nefunctional pentru toti sau majoritatea utilizatorilor. Tranzactii
importante sunt necesare a fi efectuate cat mai curand
posibil (de la 15 min. pana la max. 1 ord).

Utilizabilitatea: functii cheie de business nu pot fi
utilizate. Nu existd proceduri si functionalitati
alternative.

Performanta: timpul de raspuns la interogarile
utilizatorilor fac  practic indisponibil  sistemul
informatic.

Securitatea: exista riscuri majore de compromitere a

.....

Inalta Eroare ce Disponibilitatea: sistemul informatic este indisponibil
afecteaza pentru o bund parte din utilizatori. Tranzactii si
majoritatea operatiuni importante sunt necesare a fi efectuate pana
functionalitdtilor | la inceputul urmatoarei zile.

sistemului Utilizabilitatea: functii cheie de business pot fi utilizate

limitat.

Performanta: timpul de raspuns la interogarile
utilizatorilor afecteaza in masura semnificativa
desfasurarea proceselor de business cheie.

Securitatea: exista riscuri 1nalte de compromitere a

ege, w0

Ordinara Eroare aparuta Disponibilitatea: sistemul informatic este indisponibil

la o functie, pentru o parte din utilizatori. Sunt tranzactii si
proces sau operatiuni ce trebuie sa fie executate.

c_omponent.a, Utilizabilitatea:  functionalitatea de business a
sistem par‘glal sistemului poate fi utilizata limitat.

nefunctional

Performanta: timpul de raspuns la interogarile
utilizatorilor — afecteazd 1n  masurd moderata
desfasurarea proceselor de business.
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Descriere Impactul asupra parametrilor de calitate pentru

Clasificare ) . e
functionarea aplicatiilor
Securitatea: existd riscuri de compromitere a
confidentialitdtii, integritatii sau disponibilitatii datelor.
Joasa Eroare care Disponibilitatea: sistemul informatic este indisponibil
afecteaza o pentru un numadr limitat de utilizatori. Nu sunt tranzactii
functie sau un si operatiuni ce trebuie executate in termen de panad la
proces, dar trei zile.
functionarea Utilizabilitatea: functionalitatea de business a

Tntregului sistem
nu este afectata
semnificativ

sistemului informatic este afectatd nesemnificativ.
Exista proceduri si functionalitati alternative.

Performanta: timpul de raspuns la interogarile
utilizatorilor este mai mare decat cel obisnuit. Nu este
afectata desfasurarea proceselor de business.

Securitatea: exista riscuri minore de compromitere a

RO

La plasarea unei solicitari pentru servicii de suport si mentenanta, AND stabileste clasificarea
pentru ele. AND va atasa informatie succinta pentru a explica clasificarea efectuata. AND va
putea reclasifica solicitarile plasate, in functie de modificarile in contextul aferent solicitarilor.

= Ofertantul va presta serviciile de suport la solicitarea AND sau in cazuri de incidente
autoidentificate.

= Nivelul serviciilor de suport prestate de ofertant si durata solutionarii solicitarilor de
suport trebuie sa corespunda cerintelor specificate n tabelul 8.6.

Tabelul 8.6. Durata solutionarii solicitarilor de suport

ID Clasificarea solicitarii Timpul de Timpul de Solutionare (TS)
plasate de AND Raspuns (TR)
CMS.19. | Critica 5-15min 30 min- 1 ora
CMS.20. | Inalta 30min-1lord |1-4ore
CMS.21. | Ordinara 2 ore 1 zile
CMS.22. | Joasa 4 ore 2 zile

8.3.2 Nivelul serviciilor de mentenanta

Parametrii ce caracterizeaza nivelul serviciilor de mentenanta oferite de ofertant in perioada de
mentenanta a SI ,,e-Vinieta” sunt descrisi in tabelul 8.7.
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Tabelul 8.7. Cerintele pentru nivelul serviciilor de mentenanta a SI ,, e-Vinieta”
ID Cerinta

CMS.23 Ofertantul va aplica o politica de minimizare a frecventei de emitere a
"~ | actualizarilor la nivelul aplicatiilor.

Ofertantul va comunica AND graficul sdu de emitere a actualizarilor si noilor
versiuni. Pentru actualizéri, ofertantul urmeaza sa notifice AND cu cel putin 2
CMS.24. | zile in prealabil. Pentru noile versiuni, ofertantul urmeaza sa notifice AND cu
cel putin 1 saptamana in prealabil. Pentru actualizari critice Ofertantul va
notifica AND post-factum.

Pentru mentinerea SI ,,e-Vinieta” in stare functionala, ofertantul poate efectua
lucrdari de mentenantd la nivelul componentelor TI aferente sistemului

CMS.25. | . . . - 5 : .
informatic. Tipul lucrarilor de mentenanta, perioada si durata acestora sunt

stabilite si coordonate in prealabil cu AND.

8.3.3 Nivelul serviciilor de dezvoltare

Parametrii ce caracterizeaza nivelul serviciilor de dezvoltare oferite de ofertant in perioada de
mentenanta a SI ,,e-Vinieta” sunt descrisi in tabelul 8.8.

Tabelul 8.8. Cerinte pentru serviciile de dezvoltare a SI ,,e-Vinieta”

ID Cerinta
Ofertantul va reactiona la o solicitare de dezvoltare din partea AND Tn maxim
CMS.26. ’
24 ore.
CMS.28 Ofertantul va livra solutia in timpul agreat cu AND, aplicind principiul ,,the best

effort”.

Ofertantul va permite AND setarea prioritatilor pentru solicitarile de dezvoltare
CMS.29. | si revizuirea ulterioara a acestora. Revizuirea prioritdtilor solicitarilor va face

posibila revizuirea termenelor de livrare a solutiilor de catre ofertant.

8.4. Managementul serviciilor de suport

Modalitatea de organizare a serviciilor de suport sunt descrise in cerintele nefunctionale incluse
n tabelul 8.9.

Tabelul 8.9. Cerinte pentru managementul serviciilor de suport

ID Cerinta

Prestarea serviciilor de catre ofertantul selectat catre AND se va face
considerand standardele ISO 20000 si setul de practici ITIL.

cMs.30. | Ofertantul trebuie sa detind capacitatea de a interactiona cu AND conform celor
mai bune practici stabilite. De asemenea, trebuie sd detina procese si capabilitati

interne de a presta operational conform practicilor mentionate in domeniu.
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ID Cerinta

Serviciile de suport vor fi prestate in baza unui Acord de prestare servicii (SLA),
ce va fi anexa la Contractul semnat intre Parti. Acordul va stabili nivelul
CMS.31. | serviciilor de suport si mentenanta, in baza cerintelor incluse in acest caiet de
sarcini.

Ofertantul va prezenta rapoarte catre AND privind serviciile prestate si nivelul
CMS.37. | acestora. Rapoartele vor contine si informatie cu privire la actiunile Intreprinse
de ofertant sau planificate, in vederea imbunatatirii calitatii serviciilor.

Ofertantul va prezenta lunar catre AND actul de acceptantd a serviciilor de
dezvoltare si mentenantd. Actul de acceptanta va contine volumul si suma
serviciilor prestate. Actul de acceptanta va fi insotit de raportul privind serviciile
prestate si nivelul acestora.

CMS.38.

Plata serviciilor de suport si mentenantd se va efectua lunar, dupa prestarea
CMS.39. | serviciilor, in baza actului de acceptanta si a raportului privind serviciile prestate
in decurs de 15 zile.

8.5. Managementul schimbarilor

Toate modificarile aplicate n cadrul aplicatiilor SI ,,e-Vinieta” in contextul prestarii serviciilor
de suport si mentenantd vor fi gestionate conform unui proces matur de management al
schimbdrilor. Tabelul 8.10. contine cerintele de organizare a managementului schimbarii
pentru SI ,,e-Vinieta”.

Tabelul 8.10. Cerinte pentru managementul schimbarilor
ID Cerinta

CMS.40 In oferta sa, ofertantul va include informatie privind abordarea propusa pentru
" | managementul schimbarilor la nivelul aplicatiilor.

Ofertantul va propune AND procedura de management al schimbarilor aferente

CMS.41.
aplicatiilor. Procedura va fi coordonata si acceptata de AND.

Procedura de management al schimbarilor trebuie sd prevadda cel putin
urmatoarele activitati in responsabilitatea ofertantului:

o efectuarea analizei preprogramare;
e Intocmirea Sarcinii tehnice;

e dezvoltarea/modificarea fluxurilor/business logicii de cétre

CMS.42 programatori;

e verificarea de cdtre Analist de sistem si QA Testeri a produsului
realizat;

o testarea modificarilor in mediul de test al ofertantului si ulterior al
AND;

e pregatirea planului de implementare a modificarilor;

e pregatirea planului de roll back in cazul modificarilor esuate;
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Cerinta

pregatirea documentatiei tehnice aferente modificarilor, inclusiv:
scopul modificarilor, componente afectate, ghidul de implementare,
ghidul de aplicare a planului de roll back, ghidul de follow-up al
modificarilor;

pregdtirea documentatiei tehnice detaliate aferente modificarilor
(documentatia va include descrierea modificdrilor, componentele
afectate, instructiunile de instalare, planul de rollback in caz de esec,
procedurile de follow up pentru asigurarea implementarii corecte a
modificarilor);

actualizarea documentatiei utilizator si documentatiei tehnice
aferente aplicatiilor si transmiterea acesteia citre AND;

furnizarea pachetelor software aferente modificarilor;

furnizarea fisierelor ce contin codul sursa aferent modificarilor
(autenticitatea si integritatea pachetelor software si a codului sursa
trebuie sa fie asigurata cu aplicarea semnaturii digitale a ofertantului
- code signing);

reactionarea imediata in cazul depistarii erorilor in modificarile
implementate si corectarea lor intr-o perioada care corespunde
tabelului 8.6.

CMS.43.

In procesul de mentinere operationali si dezvoltare a SI ,,e-Vinieta”, ofertantul

urmeaza sa efectueze un sir de modificari la nivelul componentelor aferente SI

e-Vinieta” (componente de sistem si soft aplicativ).

Toate modificarile efectuate de ofertant la nivelul Sistemului vor fi
implementate conform unui proces de comun agreat pentru managementul
schimbarilor. Modificarile ce pot avea impact semnificativ asupra parametrilor
de calitate ai serviciului SI ,,e-Vinieta” vor fi autorizate de AND. Elemente
obligatorii pentru acest tip de modificari, vor fi:

efectuarea analizei preprogramare si ajustarea interfetei

intocmirea Sarcinii tehnice si coordonarea cu AND;
dezvoltarea/modificarea  fluxurilor/business logicii de catre
programatori;

verificarea de catre Analist de sistem si QA Testeri a produsului
realizat;

testarea in mediul de test;

planul de implementare a modificarii;

planul de roll back;

revizuirea post-implementare.

Ofertantul va duce evidenta tuturor modificarilor aferente SI ,.e-
Vinieta” intr-un Registru al modificarilor. AND va avea acces de
citire la acest Registru.
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8.6. Asigurarea calitatii

Calitatea serviciilor de suport si mentenanta influenteaza in mod direct calitatea utilizarii SI
»e-Vinieta” de catre AND. Ofertantul trebuie sd poata demonstra ca aceste servicii vor fi
prestate la nivelul de calitate convenit. Tabelul 8.11 contine cerintele de privind asigurarea
calitatii in cadrul serviciilor de suport pentru SI ,,e-Vinieta”.

Tabelul 8.11. Cerinte pentru asigurarea calitatii serviciilor de suport si mentenanta
ID Cerinta

Ofertantul va prezenta initial un plan de asigurare a calitatii serviciilor de suport
sl mentenanta.

CMS.44. | Planul va contine indicatorii de performanta pentru servicii, riscurile ce pot
afecta indicatorii de performanta, actiunile preventive implementate pentru
gestiunea riscurilor si masurile de atenuare a riscurilor reziduale.

Ofertantul trebuie sa elaboreze si sa mentind 1n stare actuald un Plan de calitate
al serviciilor de mentinere operationald a SI ,,e-Vinieta” . Planul trebuie sa
considere urmatoarele categorii de riscuri:

e Riscuri operationale (pierderea capacitatii ofertantului de a presta la
nivelul stabilit, riscuri la nivelul proceselor interne ale ofertantului);

e Riscuri tehnologice (riscuri ce pot afecta disponibilitatea,
accesibilitatea, performanta si securitatea SI ,,e-Vinieta”).
Planul de calitate trebuie sd contind informatie detaliatd despre riscurile
identificate, masurile ce vor fi implementate de ofertant in vederea prevenirii
CMS.45. | acestora, riscurile reziduale si masurile de reactie planificate in cazul realizarii
riscurilor reziduale.

Planul de calitate urmeaza sa fie actualizat la orice schimbare majora la nivelul
componentelor SI ,,e-Vinieta” sau la nivelul proceselor aferente mentinerii
acestui sistem informational. ofertantul va prezenta AND Planul de calitate n
ultima sa actualizare.

La etapa de prezentare a ofertei, ofertantul trebuie sa descrie cum va produce
Planul de calitate al serviciilor. Oferta va avea un avantaj competitiv daca
ofertantul anexeaza la aceasta Planul de calitate, iar acesta corespunde
necesitatilor AND.

8.7. Garantii de performanta

Ofertantul trebuie sd garanteze prestarea serviciilor de mentenanta si suport acordate conform
acordului SLA semnat cu AND. Tabelul 8.12. contine cerintele de garantare a calitatii
serviciilor de mentenanta si suport prestate de ofertant.
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Tabelul 8.12. Cerinte de garantare a calitatii serviciilor de mentenanta si suport prestate
ID Cerinta

CMS.46 Ofertantul va prezenta o scrisoare de garantie bancara pentru prestarea la nivelul
" | agreat a serviciilor de suport si mentenanta.

Suma garantiei bancare va reprezenta 5% din valoarea serviciilor prestate, care
CMS.47. | va fi retinuta pe tot parcursul de valabilitate al contractului. Textul scrisorii de

garantie va fi coordonat si acceptat de AND.

8.8. Tncetarea contractului

In cazul in care partile decid si nu prelungeasca contractul pentru servicii de suport si
mentenanta, activitatea AND nu trebuie sa fie afectatd. AND trebuie sa detind posibilitatea de
a contracta un alt ofertant sau sa preia intern suportul si mentinerea SI ,,e-Vinieta”.

Tabelul 8.13. contine cerintele aferente conditiilor de finisare a relatiilor contractuale intre
Ofertant si Beneficiar privind serviciile de mentenanta si suport a SI ,,e-Vinieta”.

Tabelul 8.13. Cerintele de incetare a contractului de prestare a serviciilor de mentenanta §i
suport

ID Cerinta

In cazul in care se preconizeaza Incetarea contractului pentru servicii de suport
s1 mentenanta, ofertantul trebuie sd asigure cel putin:

e toate codurile sursd (sau fisierele de configurare in cazul solutiilor
COTY) aferente SI ,,e-Vinieta” sunt transmise catre AND;

e codurile sursd/configuratiile transmise trebuie sda fie acelea in baza
carora au fost produse componentele SI ,,e-Vinieta” ce sunt rulate la
momentul incetdrii contractului in mediul de productie al AND
(autenticitatea si integritatea fisierelor mentionate va fi confirmata prin

CMS .48 semndtura digitala a ofertantului);

e toata documentatia aferentd SI ,,e-Vinieta” este actualizata si transmisa
catre AND;

e toate Inregistrarile aferente solicitarilor AND efectuate pe partea
ofertantului (pentru incidente, probleme, consultanta, modificari,
dezvoltari etc.) sunt exportate in format agreat in comun (exemplu: CSV,
XLS etc.) si transmise catre AND;

e ofertantul va pastra pentru un termen de un an calendaristic toate
inregistrarile produse pe parcursul prestarii serviciilor, codurile sursa si
documentatia aferenta SI ,,e-Vinieta”.

Pentru un termen de un an calendaristic dupa expirarea contractului de suport,
ofertantul va fi dispus sa coopereze cu terte parti autorizate de AND, Tn vederea
CMS.49. | prestarii cdtre AND a serviciilor de suport si mentenanta.

In acest scop ofertantul va asigura cel putin furnizarea oricdrei informatii

detinute ce ar ajuta la imbunatatirea serviciilor.
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ID Cerinta

Ofertantul va include in oferta sa informatie cu privire la abordarea propusa
CMS.50. | pentru incetarea serviciilor de suport si mentinerea, tindnd cont de cerintele si
necesitatile AND.

Contractul semnat in baza acestui concurs de achizitii urmeaza sa fie pentru un
termen de 6 luni + 3 luni perioada de garantie. Oricare din parti poate in orice
CMS.51. | moment solicita rezilierea contractului semnat. In acest scop, partea ce doreste
rezilierea contractului va notifica cealalta parte despre intentia sa cu cel putin
2 luni in prealabil.

9. Clauza de cesiune a drepturilor patrimoniale asupra codului surs:

Produsul final (SI,,e-Vinieta”) e format din artefactele software si de documentare a sistemului
precum si de transferul de cunostinte catre detinatorul si administratorul sistemului.

e Cesionarea drepturilor patrimoniale

Prestatorul (Compania IT), in calitate de autor/creator al produsului software, cedeaza cu titlu
exclusiv si irevocabil catre Beneficiar toate drepturile patrimoniale de autor asupra codului
sursa, documentatiei tehnice, materialelor auxiliare si oricaror derivate rezultate din activitatea
de dezvoltare, inclusiv, dar fara a se limita la: dreptul de reproducere, distribuire, inchiriere,
imprumut, comunicare publicd, difuzare, import, traducere, adaptare, transformare, precum si
dreptul de utilizare si exploatare Tn orice mod a produsului software.

e Durata si teritoriul

Cesionarea se face pentru intreaga durata de protectie legald a drepturilor patrimoniale
de autor, prevazuta de legislatia Republicii Moldova si conventiile internationale aplicabile,
si este valabila pe un teritoriu nelimitat geografic.

e Interdictii pentru Prestator

Prestatorul declara si garanteaza ca:

m nu va pastra, utiliza, difuza, multiplica, publica, sublicentia sau vinde, in tot sau in
parte, produsul software sau codul sursa aferent;

m NU va reutiliza, adapta sau integra in alte proiecte codul sursd dezvoltat pentru
Beneficiar, decat cu acordul scris si prealabil al acestuia;

= Nuvarevendica vreun drept patrimonial asupra codului sursa, produsului software sau
materialelor aferente;

e Drepturi morale

Prestatorul 1si pastreaza drepturile morale de autor, conform Legii nr. 139/2010, dar se obliga
sa nu exercite aceste drepturi Intr-un mod care ar putea afecta in vreun fel exploatarea exclusiva
a produsului software de catre Beneficiar.
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10. Produsul final si componentele livrabile

Produsul final (SI ,,e-Vinieta”) e format din artefactele software si de documentare a sistemului
precum si de transferul de cunostinte catre detinatorul si administratorul sistemului.

Artefactele aferente livrabilelor sunt indicate in tabelul 9.1.

Tabelul 9.1. Artefactele livrate pentru SI ,,e-Vinieta”

1D Descrierea succinta a artefactului

Codul sursa complet al modulelor si componentelor necesare compilarii

DELIV.1. : .
produsului program livrat.

Documentarea lucrarilor efectuate privind elaborarea structurii actualizate
DELIV.2. | a bazei de date pentru Sl e-Vinieta si procesele de migrare a informatiei.
Documentarea structurii finale a bazei de date finale.

Produsul final impachetat pentru instalare facila in mediul tehnologic
propus.

DELIV.3.

DELIV.4. | Sarcina tehnicd actualizatd si completata.

DELIV.5. | Modificarea si completarea proiectului tehnic (SRS+SDD).

DELIV 6 Modificarea si completarea documentului privind configurarea si
| desfasurarea sistemului (deployment).

Modificarea si completarea ghidului utilizatorului (user guide), ghidului
DELIV.7. | administratorului, ghidului utilizatorului intern, ghidul de achitare a vinietei
prin serviciul MPay.

Modificarea si completarea ghidului Administratorului (inclusiv planul de

DELIV.8. . y
contingenta).

DELIV.9. | Totalitatea materialelor aferente instruirii utilizatorilor .

DEL IV 10. \C/;);l;;lgle,farea specificatiilor tehnice pentru interfetele publicate SI ,.e-

DELIV.11. | Totalitatea artefactelor copiate pe suport electronic (stick USB).

Aditional la artefactele aferente livrabilelor SI ,,e-Vinieta” vor fi prestate totalitatea serviciilor
necesare transferului de cunostinte indicate in tabelul 9.2.

Tabelul 9.2. Servicii de transfer de cunostinte aferente artefactelor livrate

ID Descrierea succinta a artefactului
DELIV.12. Instruirea unui grup tinta de utilizatori si administratori.
DELIV.13. Asistenta in testarea de acceptare a actualizarilor si a noilor versiuni
DELIV.14. Solutionarea deficientelor identificate la testarea de acceptare.
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11. Lista solicitarilor Beneficiarului tnaintate Ofertantului

SOL.1.

Elaborarea si implementarea tuturor sarcinilor si modificarilor solicitate de
AND 1in SI ,e-Vinieta” cu pastrarea deplind a continuitdtii lucrului si
functionalitdtilor existente.

SOL.2.

Migrarea tehnologiei din DotNet Framework 4.x Tn DotNet Core (ultima
versiune LTS).

SOL.3.

Migrarea Framework NHibernate la Entity Framework

SOL.4.

Simplificarea structurii DB. Se va prezenta cel putin 2 versiuni noi de
optimizare a structurii DB. Vor fi argumentate toate versiuni cu pro si contra.
Alegerea versiunii va fi agreata cu reprezentatiit AND.

SOL.5.

Modificarea interfetei SI ,,e-Vinieta”. Ul si UX simplificat. Initial sa fie create
mockup-uri de un expert UX/UI care vor fi aprobate de AND pentru
implementare Tnh noua versiune pe framework-ul Bootstrap 5.x.

SOL.6.

Analiza si implementarea functionalitatii de evitare a platilor dublate total sau
partial.

SOL.7.

Implementarea solutiei tehnice pe arhitectura N-Layer utilizand Razor Pages
pentru Client (UI). Toate tehnologiile in procesul implementarii solutiei se
vor agrea cu AND.

SOL.8.

Posibilitatea de a expedia repetat confirmarea de plata (interna cat si MPay) a
vinietei din panoul de administrare a portalului vinieta.gov.md.

SOL.9.

Notificarea contribuabilului cu privire la expirarea valabilitatii vinietei (mesaj
de alerta expirare vinieta).

SOL.10.

Crearea (pe site-urile www.vinieta.gov.md si www.evinieta.gov.md) a unui
instrument pe pagina publica ce va oferi contribuabililor (platitorului vinietei)
posibilitatea de a verifica valabilitatea vinietei procurate, prin adaugarea unui
modul de cautare dupa numarul vinietei, numarul de Inmatriculare a
autovehiculului, vin codul autovehiculului pe pagina web SI ,,e-Vinieta”.
Informatia afisatd va contine urmatoarele date: numarul vinietei, numarul de
Tnmatriculare a autovehiculului, vin codul autovehiculului, perioada
valabilitatii, statutul vinietei. Rezultatul cautarii poate fi mai multe viniete.

SOL.11.

Crearea aplicatiei mobile de tip PWA cu ajustarea continutului paginii web
pentru desktop, notebook, tabletd, smartphone ce va oferi posibilitatea
contribuabililor (platitorului vinietei) posibilitatea de a achita vinieta.

SOL.12.

Sa fie suspendata tara de origine a contribuabilului (platitorului vinietei).

SOL.13.

Posibilitatea de a descarca in Excel cu extrasul vinietelor dupa criteriile de
cautare: perioadd; numar de Tnmatriculare; Tara de origine in combinatie cu
numar de inmatriculare; Vin Cod;

Cu posibilitatea de a selecta campurile prezente in Excel ca rezultat.
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http://www.vinieta.gov.md/
http://www.evinieta.gov.md/

Pentru interfata utilizatorului sa Se ajusteze notificari de atentionare la
solicitarea reprezentantilor AND pe parcursul contractului de mentenanta.

SOL.14. . . : 5 o .
(ex.: lungimea campurilor nume, prenume, sd nu permite introducerea unui
singur caracter)

SOL.15 Optimizarea componentei de jurnalizare a aplicatiei. AND va confirma

" | nivelul de logging al aplicatiei si log-urile catre MLog.

SOL.16. | Modulul de colectare a feedback-ului utilizatorilor autentificati.

SOL.17. | Configurarea aplicatiei in 2 instante, configurarea loadbalancing.
Configurare protectie Capcha pentru paginile publice, administrative pentru

SOL.18. i ’
apelurile POST.

SOL.19. | Configurare Caching in aplicatie pentru campurile paginilor publice.
Modificarea nomenclatorului tarilor la compartimentul tara de origine a

SOL.20. . . o A y '
autovehiculului. Pentru limbile Romana si Engleza

SOL 21 Nepermiterea dublarii dosarelor in SI ,,e-Vinieta”. Aparitia dosarelor dupa

" | perioada de valabilitate a vinietelor.
SOL 22 Cautarea vinietelor dupa: Email; Nume, Prenume; IDNP pe pagina de
"~ | administrare
Atentionarea (nu interzicerea) platitorilor de vinieta la procurare (aparitia unei
SOL.23. | Avertizari), cu privire la: ,, Dublarea totala sau partiala a vinietei pentru

)

perioada selectata de Dvs.”.

Permiterea gestionarii informatiei din cabinetul personal (prin excluderea a

SOL.24. | unui numar/sau mai multe de inmatriculare care nu se foloseste de persoana
datd).
Pentru autovehiculele care transportd marfuri periculoase, cota stabilita a
taxel se dubleaza, prevazute in Codul Fiscal al RM nr. 1163/1997, Art. 346,
SOL.25. | alin. (2). Sa fie posibilitatea bifarii dublarii cotei taxei si sa fie posibil aparitiei

unei Avertizari cu: ,,Pentru autovehiculele care transporta marfuri
periculoase, cota stabilita a taxei se dubleaza”.

SOL.26.

La finalizarea platii vinietei sa apard o Notificare ca: ,, Vinieta trebuie sa fie
pastratda pe toata perioada aflarii autovehiculului pe teritoriul Republicii
Moldova”.

SOL.27.

Dupa finalizarea platii In MPay utilizatorul este redirectionat la pagina SI
Vinieta cu rezultatul achitarii. Pe pagina respectiva va fi introdus butonul de
descarcare a confirmarii de plata din MPay prin intermediul API-ului
disponibil Tn MPay.
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12. Cerintele fata de Ofertant si calificarea personalului. Criterii de evaluare a ofertelor.

Tabelul 11.1. Criterii de eligibilitate:

ID Criterii de eligibilitate
CER.1 Capacitatea organizationald si resurse umane (Nr. specialistilor TI
- angajati min. 8 persoane)
CER.2 Experientd de minim 3 ani in dezvoltarea sistemelor informatice. Se
o considera punct forte pentru experientd minima de 5 ani.
Reputatia profesionald a organizatiei si a echipei / Credibilitate /
CER.3. Sigurantd (min. 3 scrisori de recomandare sau referinte de la
beneficiari privind implementarea de sisteme informatice complexe
CER 4 Minim 3 proiecte de complexitate similard cu prezentarea unei
o descrieri generale
Experienta in elaborarea si implementarea solutiilor bazate pe
CERS tehnologia ASP.NET Core, razor pages, DotNet Core, Entity
e Framework, limbajul C#, Sql Server, HTML, CSS, Javascript, jQuery
si Bootstrap 5.x
CER.6. Certificat 1SO 27001
CER.7 Certificat de conformitate al Sistemului de management al calitatii
o ISO 9001:2008 (sau similar)
Certificat de conformitate al Sistemului de management al serviciilor
CER.8. in domeniul tehnologiei informatiei ISO/IEC 20000-1:2011 (sau
similar)
CER.9. Manager de Proiect
CER.10. Arhitect de Sistem
CER.11. Inginer-programator (min 2. Implicati in proiect)
CER.12. Analist de Sistem
CER.13. Administrator de bazd de date (MSSQL)
CER.14. Administrator de sistem (Windows Server 2016, 2019, Ubuntu Linux)
CER.15. Expert Ul si UX
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