
CAPITOLUL II
FI$A DE DATE A ACHIZITIEI (FDA)

Urmltoarele date specifice referitoare la bunurile solicitate vor completa, suplimenta sau ajusta prevederile
CAPITOLULUI I. in carul unei discrepanfe sau al unui conflict, prevederile prezentului CApITOL vor
prevala asupra prevederilor din CAPITOLUL I.

L. Dispozitiigenerale

Nr. Rubrica Datele Autorit5(ii
Contractantel Organizatorului procedurii

1.1
Autoritatea c ontr ac,tantd lOrganizatorul
procedurii, IDNO:

LP. ,,Centrul de Tehnologii Informalionule tn
Finanle" IDNO I 005600036924

1,2. Obiectul achiziftei: Prelungireu licenlelor la sistemul de proteclie
qi securitate ciberneticd, de tip Antivirus

1.3. Numdrul procedurii de achizifie:
Nr.: MTender ID ocds-b3wdp1-MD-
1618318378984

t.4. Tipul obiectului de achiziJie: Bunuri

1.5. Codul CPV: 48761000-0

t.6.
Sursa aloca{iilor bugetare/banilor publici qi
perioada bugetard: Surse proprii, 2021

t.7. Administratorul alocafiilor bugetare:
LP, ,,Centrul de Tehnologii
Informalionale in Finanle "

1.8. Partenerul de dezvoltare (dup6 caz): Nu se aplicd

t.9. Denumirea cump[r[torului, IDNO :
IP. ,,Cenlrul de Tehnologii Informalionale tn
Finanle" IDNO I 005600036924

1.10. Destinatarul bunurilor, IDNO:
LP. ,,Centrul de Tehnologii Informalionale in
Finanle" IDNO 1005600036924

1.11 Limba de comunicare: Limbu de stat

1.t2.
LocuVModalitatea de transmitere a
clarific5rilor referitor la documentatia de
atribuire

Prin intermediul SIA,,RSAPU

1.13.
Contract de achizilie rezewat atelierelor
protejate Nu se aplicd

1.t4. Tipul contractului: Vtnzare-cumpdrare

1.15.
Condilii speciale de care depinde
indeplinirea contractului :

Nu se aplicd

t6



2. Lista bunurilor pi specificaliile tehnice:

Nr.
d/o

Cod CPV Denumirea bunurilor Unitatea
de mIsurI Cantitatea

Specifica{ia tehnicl deplinl
solicitat5, Standarde de

referintl

1 48761000-0

Prelungirea licen{elor la
sistemul de protec{ie
gi securitate ciberneticd tip
Antivirus

licen{e 600
Conform specifica{iei tehnice,

din Anexa nr. 1

Anexa nr, 1

Specifica{iile tehnice minime pentru sistemul de protec{ie
qi securitate ciberneticl, de tip Antivirus

Produsul antivirus oferit trebuie sd ocupe locurile de top in testele internalionale
independente cu renume mondial in domeniu (certific6ri AV-TEST) si sa fie prezentin menliunile
Gartner. Satisfacerea necesitdlilor minime va constitui: 500 licenfe (workstation PC, mailboxes),
qi 100 licenfe (VDI/VS/Server), in scopul managementului centralizat pentru dispozitive.
Licenfele ofertate trebuie si fie capabile si prelungeasci pe un termen de 12 luni, Iicen{ele
existente compatibile sau echivalente pentru tsitdefender Gravity Zone Elite.

Caracteristici generale ale produsului:
Produsul va conline urmdtoarele module, toate cu posibilitatea de a fi gestionate qi administrate
dintr-o singur[ consold de management:

1. Proteclie stalii qi servere fizice Ei virtualizate:
- Windows 10,8.1,7, Vista (SPl), XP (SP3), Mac OS X 10.12.x, 10.11.x, 10.10.x ,70.9.x,
10.8.x
- WindowsServer2003120081200812019 R21201212012Pt212016.
- Red Hat Enterprise Linux / CentOS 5.6 sau mai recent, Oracle Linux 6 sau mai recent,

Ubuntu 10.04 LTS sau mai recent, SUSE Linux Enterprise Server 11 sau mai recent, OpenSUSE
11 sau mai recent, Fedora 15 sau mai actual, Debian 5.0 sau mai recent.

2. Proteclie qi securitate pentru telefoanele mobile de tip smartphone cu sistem de operare
iOS si Android.
3. Proteclie qi securitate de tip ,,sandboxing" pentru serverele si staliile de lucru;
4. Controlul dispozitivelor, controlul accesului la Internet, fitrarea traficului prin modul de

tip firewall pentru maqinile ftzice;i virtuale
5. Proteclie qi securitate pentru serverele email Microsoft Exchange.

Consola de management:
Pachetul de instalare va fi oferit ca urr appliance virtual. Aceasta din urma nu va necesita o licen!6
suplimentard pentru sistemul de operare, iar imaginea de tip template va fi posibil de a fi importata
in urmdtoarele platforme de virtualizare: VMware vSphere, Citrix XenServe, Microsoft Hyper-V,
Red Hat Enterprise Yirtualization, KVM, Oracle VM.

Consola de management va fi oferita cu obaza de date inclus6, non-relafionald.
Solufia trebuie sd:
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1. Fie scalabild, astfel ca oricare dintre roluri sau servicii sE poat5 fi instalate separat sau
impreund pe aceeaqi sau mai multe VDI-uri.
2. Asigure urm[toarele roluri: server sJ baza de date, server de comunica]ie, server de
actualizare, server de web.
3. Asigure posibilitatea de a instala serviciile de scanare centralizatd,pentru mediile virtuale
VMware qi Citrix prin task din consola de management.
4. IncludS un modul load balancer pentru performanfa ;i redundanld
5. Includd mecanisme de configurare a disponibilitdlii pentru serverul cu baze de date
(clustering)

6. Includd posibilitatea de a fi accesatd at6t de pe staliile de lucru cAt qi de pe dispozitivele
mobile (tableti, smartphone).
Interfafa consolei de management va fi in limba romana. Interfala agentului care se instaleazd"pe
stafii de lucru si servere, va fi in limba romana.

Cerinfe generale produs:
Solulia trebuie s6:

1. Includd unul sau mai multe module de update seryer prin care sd asigure actuahzarea
componentelor qi a semn[furilor.
2. Permit[ activarea/dezactivarca actuahzdilor automate de produs/semndturi qi a consolei
de management.

3. Transmitd alerte de ne funcfionalitate, cu 30 de minute inainte de actualizare.
4. Permitd viz:ualizarea unui jumal de modificdri in care sunt precizate istoric: versiunea
consolei de management, data versiunii, funclii noi si imbun6tdfiri, probleme rezolvate, probleme
cunoscute

5. Afiqeze notific6rile qi alertele existente, sd alerteze administratorul in cazul unor probleme
majore (configurabile): licenfiere, deteclie viruqi, actualizdri de produs disponibile).
6. Permitd integrarea cu un seryer Syslog pentru raporlarca evenimentelor antivirus.
7. Permitd instalarea serviciului de SMNP pentru raportarea statusului maqinilor din cadrul
componentei de management.
8. Permitd creareaunei copii de siguranld abazei de date a consolei de administrare, la cerere
sau programat, stocata local, pe un server FTP sau in relea

Inventarierea retelei - managementul securitltii
Produsul trebuie s5:

1. Se integreze cu domenii Active Directory multiple, VMware vCenter, Citrix Xen qi sd

importe inventarul acestor platforme.
2. Permitd descoperirea maqinilor din Microsoft Hyper-V, Red Hat VM, Oracle VM, KVM.
3. Permitd descoperirea staliilor ftzice neintegrate in Active Directory (Workgroup) cu
ajutorul Network discovery.
4. ofere opliuni de c5utare, sortare qi filtrare dupd numele sistemului, sistem de operare si
adresa IP.

5. Permitd instalarea la distanld sau manual a clienfilor antivirus pe maqini fizice qi virtuale.
6. Permitd selectarea modulelor componente atunci c0nd se creeazd,pachetul clientului care
se Instaleazd pe maqinile fizicelvirtuale.
7 . Permitd lansarea de task-uri de scanare, ac,tualizare, instalare, dezinstal arc la distan!6
pentru clientul antivirus.
8. Ofere posibilitatea de repornire a maqinilor fizice de la distanfd.
9. Ofere informalii detaliate despre fiecare task iniliat qi afiEarea statutului lui.



10. Permit[ configurarea centrahzatd a clienlilor antivirus prin intermediul politicilor.
1 1. Ofere in consola de management informafii detaliate ale obiectelor din consola: Nume, IP,

Sistem de operare, Grup, Politica atribuitd, Ultimele acinralizua Versiunea produsului, Versiunea
de semndturi.

12. Permitd descoperirea tuturor aplicaliilor instalate pe toate stafiile Ei serverele din relea.

13. Permitd crearea unui pachet unic pentru toate sistemele de operare, de stalii sau servere.

Astfel, administratorul va putea descarcd pachetele pentru proteclia staliilor si serverelor pe care

ruleazd sistemul de operare Windows, Linux si Mac.

Politici:
Produsul trebuie sd:

1. Permitd configurarea setdrilor clientului antivirus prin intermediul unei singure politici ce

conline setdri pentru toate module
2. Conlind opliuni specifice de activxeldezactlare qi configurare a funcfionalitdlilor precum

scanarea antivirus la cerere, firewall, controlul accesului la Internet, controlul aplicaliilor, scanarea

traficului web, controlul dispozitivelor, power user.

3. Permitd aplicarea politicilor pe maqini client, grupuri de maqini, pool-uri de resurse

(VMware), domeniu, unitdli organiza,tionale sau useri de active directoy.
4. Poatd fi schimbatd automat in funclie de: User-ul logat, IP sau clasa de IP, Gateway-ul
alocat, DNS serverul alocat, Clientul este/nu este in accesai refea cu infrastructura de management,

Tipul relelei (lan, wireless).

Monitorizare si raportare:
Produsul trebuie s5:

1. Permitd setarea de opliuni specifice pentru afiqarea rapoartelor existente.
2. Delind un panou central care sd afiqeze statutul modulelor qi rapoartele lor pentru
perioadele de timp specificate.
3. Confina rapoarte carc prezinta statusul maqinilor clienfilor, al acfiializdrilor, fiEierelor
malware detectate, aplicaliile blocate, site-urilor web blocate.
4. Trimitd rapoarte cdtre un numdr nelimitat de adrese de email.
5. Permitd vizualizarea rapoartelor curente programate de administrator.
6. Permit6 exportarea rapoartelor in format .pdf si detaliile ca format .csv.

l. Includd un generator de rapoarte care sd ofere posibilitatea de a investiga o problema de

securitate pebaza mai multor criterii, menlin6nd informaliile concise si ordonate corespunzdtor,

sd includS interogdri precum: starea terminalului, evenimente terminal, evenimente Exchange.

8. Ofere interogdri legate de starea terminalului precum: tip maEind, infrastructurd relelei
cdreia apa\ine, datele agentului de seeuritate, starea modulelor de protecfie, rolurile terminalelor.
9. Ofere interogdri legate de evenimente precum: calculatorul linta pe care a avut loc
evenimentul, tipul starea qi configuralia agentului de securitate instalat, starea modulelor ;i
rolurilor de protecfie instalate pe agentul de securitate, denumirea qi alocarea politicii, utilizatorul
autentificat in timpul evenimentului, evenimente (site-uri blocate, aplicalii blocate, detecliile etc)

10. Ofere interogdri de evenimente Exchange precum: direclia traficului e-mail, evenimente
de securitate (detectarea programelor de tip malware sau a fiqierelor ataqate), m[surile
implementate in fiecare situalie (curdlarea, qtergerea, inlocuirea sau plasarea in cararfiind a

fi ;ierului, Etergerea sau respingerea e-mail-ului)

Carantini:



1. Produsul trebuie sd permiti restaurarea fiqierelor din carantinS in localia originald sau intr-
o cale configurabild.

2. LocSia, fiqierele qi administrarcaCaruntinei trebuie sI fie efectuatd central din consola de
management.

Utilizatori:
1. Administrarea este necesar si fie efectuat6 pe bazd de roluri multiple predefinite :

Administrator companie, Administrator re[ea, Reporter qi alte roluri configurabile detaliat cu
posibilitatea de selectare a serviciilor qi obiectelor pentru care un vtilizator poate face modific[ri.
2. Utilizatorii sd poatd fi importati din Microsoft Active Directory sau creali in consola de
management.

3. SE fie posibil6 deconectarea automatd a oricdrui tip de utilizator dupd un anumit timp.

Log-uri:
t. Solu{ia trebuie sE permitd inregistrarea ac}iunilor utilizatoilor qi sE ofere informalii
detaliate pentru fiecare acliune a unui utilizator cu posibilitatea de filtrare.

Actualizari:
Solulia trebuie s5:

1. Permitd definirea de locafii de actualizare multiple.
2. Permitd activarealdezactivarea actualizdirlor de produs si semndturi.
3. Ofere posibilitatea ca orice client antivirus si poatd fi configurat sE ofere update-urile cdtre
alt client antivirus;
4. Permitd testarea noilor versiuni de pachete de instalare ale clientului antimalware, inainte
de a fi instalate pe toate staliile si serverele din relea, evitAnd posibile probleme ce pot afecta
serverele sau staliile critice. Astfel, serverul de actualizare va include 2 tiptxr de actualizdri de
produs:

5. Ciclu rapid, gdndit pentru un mediu de test in cadrul refelei;
6. Ciclu lent, gAndit pentru restul relelei (produclie, servere critice etc);
7. Permitd stabilirea zonelor de test si critice din cadrul re{elei prin intermediul politicilor din
consola de management.

Protecfie statii si servere fizice si virtualizate - caracteristici minime:
Solufia antivirus trebuie s6:

1. Permitd instalarea personalizatd a modulelor,
2. includd un vaccin anti-ransomware, cu actualizdri de la producdtor, pentru proteclia
impotriva tuturor ameninldrilor cunoscute de tip ransomware, prin imunizarea staliilor qi
serverelor, chiar daca sunt infectate qi blocarea procesului de criptare.
3. Includ6 protecfie impotriva atacurilor zero-day de tip exploit (atacuri direcfionate).
4. Includd module avansate de securitate, proiectate special pentru a detecta atacuri avansate
qi activitSli suspecte in faza pre-execufie, pentru protecfie impotriva: atacurilor direcfionate
(Targeted Attack - APT), fiEierelor suspecte qi traficului la nivel de refea suspect, exploit-urilor,
ransomware qi grayware cu posibilitatea de stabilire a nivelului de proteclie dorit: permisiv,
normal, agresiv cu posibilitatea extinderii nivelului de raportare pentru a include nivelurile
superioare.

5. Includd un sandbox in cloud-ul producdtorului, ce va putea trimite manual sau automat
fiqiere, unde vor putea fi ,,detonate" pentru o analizd,in profunzime.



6, Includd doud variante de analiza a sandbox-ului: doar monitonzwe sau blocare cu doud

tipuri de acliuni de remediere: implicitd qi de siguranla. Pentru acliunea implicitd: doar raportare,

dezinfecfie, ;tergere qi transmitere in eararrtind., Pentru acliunea de siguranfa: ;tergere sau

permutare in carantind;
7. Modulul de Sandbox va include si posibilitatea de trimitere manuala a fiqierelor in
Sandbox-ul din cloud-ul produc[torului. Astfel, daca administratorul suspecteazd un fiqier ca fiind
malilios, il poate trimite manual in Sandbox pentru a fi ,,detonat" si a afla verdictul. Va putea

trimite mai multe fiEiere de odatd, cu posibilitate de a specifica daca vor fi ,,detonate" individual
sau toate in acelaqi timp. Acest modul va poate suporta ,,detonarea" urmdtoarelor tipuri de fiqiere:
Batch, CHM, DLL, EML, Flash SWF, HTML, HTMl/script, HTML (Unicode), JAR (archive),

JS, LNK, MHTML (doc), MHTML (ppt), MHTML (xls), MicrosoftExcel, MicrosoftPowerPoint,
Microsoft Word, MZIPE files (executable), PDF, PEF (executable), PIF (executable), RTF, SCR,

URL (binary), VBE, VBS, WSF, WSH, WSH-VBS, XHTML. Aceste fiqiere menlionate anterior,
vor putea fi detectate corect chiar daca sunt incluse in arhive de tipul: 72, ACE, ALZip, ARJ,
BZipZ, cpio, GZip, LHA, Linux TAR, LZMA Compressed Archive, MS Cabinet, MSI, PKZIP,
RAR, Unix Z, ZIP, ZIP (multivolum e), ZOO, XZ.

Administrare si instalare remote:
1. Pachetele de instalare trebuie sd fie eonfigurabile cu modulele necesare: firewall, content
control, device control, power user.

2, Sd existe posibilitatea de instalare manuald, sau automatS la distanlE, direct din consola de

management. Instalarea se va putea face in mai multe moduri:
- prin descdrcarea directa a pachetului pe stalia pe care se va face instalarea;
- prin instalarea la distanta, direct din consola de management
- remiterea pe email (oric6te adrese) a pachetului de instalare pentru Windows, Linux, Mac.

3, Consola trebuie sd includd o secliune, ,,Audit", unde se vor pdstra toate acfiunile intreprinse

de administratori qi utilizatori ai consolei, cu informalii detaliate: logare, editare, creare, delogare,

permutare etc.

4. Produsul trebuie sd ofere posibilitatea de a crea pachetele de instalare de tip web installer
sau kit full.
5. Produsul trebuie sd permitd selectarea clientului care va realiza descoperirea staliilor din
refea, altele decdt cele integrate in domen.

6. Produsul va oferi posibilitatea credrii unui singur pachet de instalare,utilizabtlpentru stalii
(fizice si/sau virtuale), servere (fizice si/sau virtuale), exchange;

Caracteristici si functionalitlti principale ale modulului antivirus
Produsul trebuie sa permit6:

1. Stabilirea acliunilor intreprinse de modulul antivirus la detectarea unei ameninldri noi.
Astfel administratorul va putea alege intre urmdtoarele acfiuni:
2. Implicitd pentru fiqiere infectate: interzice accesul, dezinfecteazd, qtergere, mutd fiqierele
in carantind, nici o acfiune.
3. AlternativS pentru fiqierele infectate: interzice accesul, dezinfecteazd", qtergere, permutare

fiEiere in carantinS.

4, Acfiune implicitd pentru fiqierele suspecte: interzice accesul, qtergere, mutd fiqierele in
carantrnd, nici o acfiune.

5. Acliune alternativd pentru fiEierele suspecte: interzice accesul, ;tergere, mutd fiqierele in
caranttrrd,



6. Scanarea automatd in timp real cu setarea excepfiilor, definirea unor liste de excludere de
la scanarea in timp real qi la cerere a anumitor directoare, discuri, fiqiere, extensii sau procese, sd

nu scaneze arhive sau fiqiere mai mari de < x ) MB, definirea nivelelor de profunzime pentru
scanarea in arhive.
7. Scanarea euristicd comportamentald prin simularea unui calculator virtual in interiorul
c5ruia sunt rulate aplica[ii cu potenfial periculos protejind sistomul de viruqii necunoscu]i prin
detectarea codurilor periculoase a cdror semndtura nu a fost lansata inc6.
8. Scanarea oricdrui suport de stocare a informafiei (CD-uri, harduri externe, unitd{i partajate
etc).

9. Scanarea automatd a emailurilor la nivelul staliei de lucru pentru POP3/SMTP.
10. Definirea pana la l6 nivele de profunzime pentru scanarea in arhive.
1 1. Configurarea cdilor ce urmeazd a fi scanate la cerere.
12. Cu ajutorul unei baze de date complete cu semnituri de spyware qi a euristicii de deteclie
a acestui tip de programe, produsul va trebui s[ ofere proteclie anti-spyware.
13. Setareaprioritdlilor scandrilorprogramate.
14. Configurarea scandrii in cloud sau pe maqina de scanare instalatd in refea qi parlial scanarea
locald pentru staliile ce nu au suficiente resurse hardware
15. Administratorului sd personalizeze qi motoarele de scanare, av6nd posibilitatea de a alege
intre mai multe tehnologii de scanare: scanare local6, scanarea hibrid cu motoare light, scanarea
centralizatd" in Cloud-ul privat, scanare centralizatd cu fallback* pe scanare loca16, scanare
centralizatd, cu fallback* pe scanare hibrid.
16. Setarea a tipurilor de detecfie:bazate pe semndturi,bazate de comportamentul fiqierelor Ei
bazate pe monitori zar ea proceselor.
l7 . Scanarea paginilor web.
18. Setarea a unei parole pentru proteclia la dezinstalare.
19. Modul de antiphishing.
20. Proteclie in timp real pe maqinile cu sistem de operare Linux in conformitate cu versiunea
de kernel instalatd.
21. Instalarea clientului pe maqinile virtuale parte aunui pool doar pe maqina de tip template,
dupi care se recompune pool-ul de maqini virtuale.

Firewall:
1. Si ofere posibilitatea de a configura reguli de firewall pentru aplicalii sau conectivitate.
2. Modulul sd poatd fi instalat/dezinstalat la cerere.
3. Sd permiti definirea de relele de incredere pentru ma;ina destinalie.

Protectia datelor:
1. Produsul trebuie sd permite blocarea datelor confidenliale (pin-ul cardului, cont bancar etc)
transmise prin HTTP sau SMTP prin crearea unor reguli specifice.

Controlul continutului:
Produsul trebuie sd ofere un modul integrat dedicat controlului accesului la Internet cu urmdtoarele
particularitdli: blocarea accesului la Intemet pentru anumite maqini client sau grupuri de maqini,
blocarea accesului la Intemet pe intervale orare, blocarea paginilor de internet care conlin anumite
cuvinte cheie, controlul accesului numai la anumite pagini de internet specificate de administrator,
blocarea accesului la anumite aplicalii definite de administrator, restricfionarea accesului pe
anumite pagini de internet dupi anumite categorii prestabilite (ex: online dating, violenta,
pomografie etc).



Controlul aplicatiilor:
Pentru administrare Ei inventariere eficientd produsul trebuie sd delind un modul care va oferi
posibilitatea de a:

1. Efectua descoperirea aplicafiilor utilizate pe staliile utilizatorilor grupate dupd: nume,
versiune, descoperit la, gdsit pe.

2. Reg[si toate procesele descoperite in refea, grupate dup6: nume, versigne, nume produs,

versiune produs, editor/autor, descoperit la, gdsit pe.

3. Bloca rularea anumitor aplicalii sau procese definite de administrator (inclusiv subprocese)

dupd: cale figier: local, CD-ROM, portabil sau refea, hash , certificat.

Controlul dispozitivelor:
Produsul trebuie sd conlind un modul pentru controlul dispozitivelor care:

4. Poate fi instalat/dezinstalat conform setdrilor stabilite.
5. Permite controlul urmdtoarelor tipuri de dispozitive: Bluetooth Devices, CDROM Devices,
Floppy Disk Drives, Security Policies 153, IEEE L284.4,IEEE 1394, Imaging Devices, Modems,
Tape Drives, Windows Portable, COM/LPT Ports, SCSI Raid, Printers, Network Adapters,
Wireless Network Adapters, Internal and External Storage.

6. Permite configurarea de reguli prin care se vor defini permisiunile pentru dispozitivele
conectate la maEina client.
7. Permite configurarea de excluderi pentru diferite tipuri de dispozitive pentru care s-au

configurat reguli.

Power User:
Produsul trebuie sd confin[ un modul pentru setiri specifice - power user care s6:

1. Poatd fi instalat/dezinstalat in funclie de preferinla administratorului.
2. Permitd posibilitatea de a acorda utilizatorilor drepturi de Power User, pentru a putea

accesa Ei modifica setdrile clientului antivirus dintr-o consola disponibildlocal pe maEina client.
3. Permitd administratorului solutiei sd suprascrie din consola setdrile aplicate de utilizatorii
Power l]ser.

Actualizare:
Produsul trebuie sd ofere posibilitatea de efectuare a aclualizdnlor:
1. La nivel de stalie in mod silenlios (fard avertizdri).
2. Folosind unul sau mai multe servere de actualizare.
3. Pentru localiile la distanfd prin intermediul unui client antivirus care are Si rol de server de

actualizarc.

Protectie si securitate pentru telefoane mobile de tip smartphone:
Produsul trebuie sd ofere client de protecfie pentru dispozitive mobile cu platforma Android (de la
v.2.2) Ei iOS (de la v 5.)

Clientul mobil trebuie s[:
1. Permitd asocierea unui dispozitiv cu un utilizator din Active Directory.
2. Ofere posibilitatea instaldrii prin trimiterea unui email cdtre utilizator cu detaliile de

instalare.
3. Permitd activarea dispozitivului mobil in consola de management prin scanarea unui cod

QR.
4. Asigure disponibilitatea pachetele de instalare pe Apple App Store si Google Play.



5. SA poatd intreprinde urm[toarele acfiuni: blocarea dispozitiwlui; deblocarea
dispozitivului; qtergerea datelor si revenirea la setdrile din fabica; localizarea dispozitivului;
scanarea dispozitivului(doar pentru cele cu sistem de operare Android); criptarea memoriei
dispozitivului(doar pentru cele cu sistem de operare Android).
6. Consola va permite raportarea dispozitivelor: active, inactive, deconectate, cu sistemul de
operare modificat astfel incdt utilizatorul sa aibd acces total asupra lui (rooted or jailbroken
devices).

7 . intreprindd automat acliuni in cazulin care un dispozitiv nu este conform cu setdrile dorite:
Ignorare; Blocarea accesului; Blocarea dispozitivului; $tergerea datelor si revenirea la setdrile din
fabrica; $ tergerea dispozitivului din conso la.
8. Ofere posibilitatea de a impune blocarea dispozitivelor cu ajutorul unei parole cu
complexitate ;i perioada de expirare configurabild, posibilitate de autoblocare a dispozitivului
dupi un numdr de minute definite de administrator.
9. Ofere posibilitate de a genera mai multe profiluri care vor stabili reguli de securitate pentru
conectivitatea la Wi-Fi sau VPN (numai pentru sistemul de operare iOS) dar qi unele legate de
accesul la anumite pagini de intemet. precum: permiterea, blocarea sau programarea pentru
anumite zile si intervale orare a accesului la anumite pagini de internet; crearea unor exceplii
pentru blocarea sau permiterea accesului cdtre anumite pagrni de internet.
10. Includi posibilitatea de configurare profilurile acces pagini de internet pentru sistemul de
operare iOS cu opfiuni de activare sau dezactiyare a: utilizarii browser-ului Safari; opliunii de
completare automata a informaliilor; alertdii rttilizatorului in cazvl accesdrii unor pagini
fraudulo ase; Javascript; P op -up-uriior; Co okie-uri.

Protectie si securitate pentru serverele de mail Microsoft Exchange
SoluJia de protecfie a serverelor de Exchange trebuie s6:

1. Ofere protecfie antivirus, antispam (inclusiv antiphishing), precum qi filtrare de ataEamente
qi confinut, prin integrarea cu serverul Microsoft Exchange cu posibilitatea de scanarea antivirus
la cerere abazelor de date Exchange.
2. Asigure scanarea ataqamentelor qi a conlinutului mesajelor in timp rcal, frrd, a afectavizibil
performanla serverului de mail.
3. Asigure actualizarea antivirus automat la un interval de maxim 1 ora, precum si la cerere.

4. Includ6, pe l6ngd deteclia pe baza de semndturi, scanarea euristicd comportamentald pentru
a proteja sistemul de viruqii necunoscufi prin detectarea codurilor.
5. Ofere opfiuni multiple de acliune la identificarea unui ataqament virusat (dezinfectare,
qtergere, mutare in carantind).
6. Ofere proteclie anti-spyware (cubazd, de semndturi actualizabil5) pentru a preveni furtul
de date confidenfiale.
7 . Ofere proteclie antispam (cu obazd,de semndturi actualizabild. Modulul antispam va trebui
sd includd un filtru URL cu obaza de adrese URL cunoscute a fi folosite in mesaje spam, precum
qi un filtru de caractere pentru detectarea automata a mesajelor scrise cu caractere chirilice sau
asiatice.

8. Ofere filtru RBL care sd identifice spam-ul prin sincronizarea cu anumite baze de date
online care conlin liste de servere de mail cunoscute ca fiind la originea acestui tip de mesaje.
9. Ofere un serviciu/filtru online pentru imbundtdlirea protecfiei impotriva valurilor de spam
nou apdrute.

10. Ofere posibilitatea de a defini politici de filtrare antivirus, antispam, a conlinutului sau

ataqamentelor pentru diferite grupuri sau utilizatori.



1 1. Asigure ac,tualizarea produsului va fi configurabil[ qi se va putea rcaliza de pe internet,
direct sau printr-un proxy, sau din cadrul refelei de pe un seryer de actualizare propriu.
12. Ofere statistici atdt referitoarcla scanarea antivirus c0t qi la scanarea antispam.

13. S[ integreze in cadrul consolei de management unitar al solu]iei antivirus in consola
centralE unic6.

Alte cerinfe:
Perioada de suport local $i menlinere de la producdtor:

1. Pentru solulia ofertatd se solicitd a fr l2luni pentru perioada de suport local qi menfinere
de la producitor;
2. Producdtorul trebuie sd ofere suport 24l24,prin e-mail sau conectare de la distanld, inclusiv
suport loca1 in limba romana sau rusd din partea partenerului;
3. Ofertantul vaprezenta autoizarea de la producdtor pentru produsul qi suportul livrat;
4. Ofertantul trebuie sa posede minim 2 persoane tehnice calificate pe produsul ofertat;
5. Se va oferi manual de instalare si administrare a produsului ofertat in limba romana si

engleza.

6. Compania invingdtoare trebuie sd prezinte pdn6la sefimarea contractului pachetul antivirus
(consol6 de management, etc) pentru a verifica in practicd dacd produsul dat corespunde cerinlelor
cerute;

7. Lucrdrile de instalare, configurare, punerea in funcliune a soluliei trebuie si fie executate

de Ofertant, iar costul acestora trebuie sd fie incluse in ofertd;
8. Termen de livrare: maxim l0 zile de la data semdndrii contractului.

3. Pregdtirea ofertelor

3.1 Oferte alterrrative: nu vor fi acceptate

3.2. Garanlia pentru ofert6:

Oferta vafi tnsolitd de o Garanlie pentru ofertd (emisd de o
b an c d c o me r c i al d) c o nfo r m for mul ar ul ui F 3 . 2 diru s e c I iun e a
a 3-a - Formulare pentru depunerea ofertei;

Sau, prin transfer la contul autoritdlii contractante, conform
urmdt o ar e lor dat e b anc ar e :

Beneficiarul pldtrii: Instituyia Publicd "Centrul de
Tehno lo gii Informalionale tn Finanle "
- Cod IBAN: MD86TRPCCC518430A0133BAA
- Codul blncii:TREZMD2X
- Banca: Ministerul Finanlelor -Trezorena de Stat
- Cod fiscal: 1005600036924
- CodTVA7800104

cu nota "Pentru garanlia pentru ofertd la procedura de
achizilie publicd nr. MTender ID ocds-h3v,dpl-MD-
1616657521500

Garargra pentru ofertd va fi in
valoare de:

1% din valourea oferteifdrii TVA.

3,4.
Edilia aplicabilI a Lrcoterms gi

termenii comerciali acceptali vor
fi (dupd caz):

INCOT'ERMS 2O1O DDP



3.5. Termenul de liware: licenlele vor li prelungite din duta de 10.05.2020, pe un
termen de 12luni

3.6. Locul liwirii bunurilor: mun.ChiEindu, str, C.Tdnase 7

J. t. Metoda Ei condi,tiile de plat6 vor fi: Achitarea va fi efectuatl utilizind sistemul ,,e-factura" in
termen de 10 (zece) zile bancare din data facturirii.

3.8.
Perioada valabilitSlii ofertei va fi
de:

45 zile

3.9. Ofertele in valutd strdin[: nu se acceptd

4. Depunerea pi deschiderea ofertelor

4,1
LocuVModalitatea de depunere a
ofertelor, este:

SA,,RSAP''

4.2.
Termenul limiti de depunere a
ofertelor este:

conform datelor SIA ,,RSAP"

4.3.

Persoanele autorizate sI asiste la
deschiderea ofertelor (cu
excepfia caz-slui cind ofertele au
fost depuse prin SIA "RSAP").

Ofertanlii sau reprezentanlii acestorq au dreptul sd participe
la deschiderea ofertelor, cu exceptria cazului ctnd ofertele au

fost depuse prin SIA ,,RSAP"

5. Evaluarea $i compararea ofertelor

5.1

Prefurile ofertelor depuse in
diferite valute vor fi convertite
in:

Ofertele tn valutd strdind: nu se acceptd.

Sursa ratei de schimb in scopul
convertirii:
Data pentru rata de schimb
aplicabili va fi:

5.2.
Modalalitatea de 6fectuare a
evalu[rii: Evaluarea va/i efectuatii: pe lot,

5.3. Factorii de evaluarea.yqr fi
urmdtorii:

corespunderea cerinlelor tehnice la prelul cel mai
scdzut,



6.r
Criteriul de evaluare aplicat
pentru adjudecarea contractului
va fi:

Dupii criteriul: prelul cel mai scdzut,

6.2.
Suma Garanfiei de bund execufie
(se stabilegte procentual din
pretul contractului adiudecat):

s%

6.3.
Garanlia de bund execufie a

contractului:

Garanlia de buna execulie (emisd de o bancd comerciald)
conform formularului F 3. 4
Sau,
prin transfer la contul autoritdlii contrqctante, conform
urmdtoarelor date bancare :
Beneficiarul pldtrii: Institulia Publicd "Centrul de
Tehnolo gii Informalionale tn Finanle "

- Cod IBAN: MD86TRPCCC518430A01338AA
- Codulbdncii:TkEZMD2X
- Banca: Ministerul Finanfelor - Trezoreria de Stat
- Codfiscal: 1005600036924
- Cod TVA 7800104

cu nota "Pentru gdrdnlia pentru ofertd la procedura de

achiz ilie pub I ic d nr. Mf en der I D o c ds -b 3 w dp I - MD -
I 6t 665752 I 500

6.4.

Forma de organizare juridicd pe
care trebuie s[ o ia asocierea
grupului de operatori economici
cdrora li s-a atribuit contractul

a)

b)
c)

Societate pe acfiuni
Societate cu r5spundere limitatd
Altele

6.5.

Num6rul maxim de zile pentru
sefirnarea gi prezentarea
contractului cdtre autoritatea
contractant[, de la remiterea
acestuia spre semnare:

I 5 zile

6. Adjudecarea contractului

Con{inutul prezentei Fi;e de date a achiziliei este identic cu datele procedurii din cadrul Sistemului
Informafional Automatizat 'rREGISTRUL Dtr STAT AL ACHIZITIILOR PIIBLICE". Grupul de

lucru pentru achizi{ii confirml corectitudinea con{inutului Fiqei de date a achizi{iei, fapt pentru care
poartl rlspundere conform prevederilor legale in vigoare.

Conducitorul grupului
de lucru pentru achizifii: MUNTEAN


