 
 

Caiet de sarcini privind achiziționarea echipamentului și serviciilor de 
securitate cibernetică în cadrul Organizației pentru Dezvoltarea Antreprenoriatului
Caietul de sarcini face parte integrantă din documentația de atribuire și constituie ansamblul cerințelor pe baza cărora se elaborează de către fiecare ofertant propunerea tehnică. 
Caietul de sarcini conține, în mod obligatoriu, specificații tehnice. Acestea definesc, după caz și fără a se limita la cele ce urmează, caracteristici referitoare la nivelul calitativ, tehnic și de performanță, siguranța în exploatare, dimensiuni, precum și sisteme de asigurare a calității, terminologie, simboluri, teste și metode de testare, ambalare, etichetare, marcare, condițiile pentru certificarea conformității cu standarde relevante sau altele asemenea.
În cadrul acestei proceduri, Organizația pentru Dezvoltarea Antreprenoriatului (în continuare - ODA) îndeplinește rolul de Autoritate contractantă, respectiv Autoritate contractantă în cadrul Contractului.
Orice activitate descrisă într-un anumit capitol din Caietul de Sarcini și nespecificată explicit în alt capitol, trebuie interpretată ca fiind menționată în toate capitolele unde se consideră de către Ofertant că aceasta trebuia menționată pentru asigurarea îndeplinirii obiectului Contractului.
Cerinţele impuse/descrise în prezentul Caiet de Sarcini vor fi considerate ca fiind minime obligatorii. Oferta care nu respectă cerințele minime obligatorii prevăzute în Caietul de sarcini va fi considerată neconformă şi va fi respinsă.
Specificațiile tehnice care indică un anumit producător, o anumită origine sau un anumit procedeu ori care se referă la mărci, brevete, tipuri, la o origine sau la o producție specifică sau la standarde sunt menționate doar pentru identificarea cu ușurință a caracteristicilor produselor ce urmează a fi achiziționate și NU au ca efect favorizarea sau eliminarea anumitor operatori economici. Aceste specificații vor fi întotdeauna considerate ca având mențiunea «sau echivalent». 
Toate echipamentele trebuie să fie noi (non refurbished). 
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	Anexa nr.1 
la Caietul de sarcini 
Specificaţii tehnice
 
[Acest tabel va fi completat de către ofertant în coloanele 2, 3, 4, 6, 7,
iar de către ODA – în coloanele 1, 5,] 


 
	Denumirea 
bunurilor
	Denumirea modelului
	Ţara de origine
	Producă-torul
	Specificarea tehnică deplină solicitată de către autoritatea contractantă
	Specificarea tehnică deplină propusă de către ofertant
	Standarde de referinţă
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	2
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	4
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	Lotul 1 Soluție rețea corporativă securizată

	2.1 Echipament integrat de protecție a rețelei ce funcționează ca o soluție de securitate unificată
	
	
	
	Tip: Echipament integrat de protecție a rețelei ce funcționează ca o soluție de securitate unificată, inclusiv 12 luni de suport și subscriere de la producător.
Cantitatea și cerințe de licențiere:
· Este responsabilitatea Ofertantului de a determina modelul de licențiere și cantitatea licențelor.
· Toate licențele livrate vor include prețul pentru 12 luni de suport și subscriere furnizat de producătorul licențelor, care va începe de la data acceptanței soluției, după instalare și testare a funcționalităților. În cazul activării licențelor până la data acceptanței soluției, toate costurile de licențiere de la producător în perioada de până la acceptanță vor fi suportate de către Ofertant (Furnizor).

Cerințe tehnice:
Soluția propusă trebuie sa fie o soluție inovatoare, care va asigura următoarele cerințe minime:
1. Specificații hardware:
· Interfețe GbE RJ-45: 8
· Interfete combo RJ45/SFP Gbe: 4
· Sloturi GE SFP: 4
· Sloturi 10GE SFP+: 2
· Porturi consola RJ-45: 1
· Porturi USB: 1
· Dimensiune: 1U
· Alimentare redundanta
· Stocare interna SSD: 1x 480 GB SSD

2. Caracteristici:
· Trafic firewall (1500 byte pachete 
· Trafic IPSec VPN (1024 byte packets): 10 Gbps
· Trafic IPS: 2.5 Gbps
· Trafic NGFW: 1.5 Gbps
· Performanta SSL Inspection (IPS, HTTP): 1 Gbps
· Număr de tunele IPSec VPN site-to-site: 2.000
· Număr de clienți IPSec VPN: 16.000
· Trafic SSL-VPN: 1 Gbps
· Număr de clienți concurenți SSL-VPN (cu licenta inclusa): 500
· Număr de sesiuni concurente TCP: 1.300.000
· Număr de sesiuni noi pe secundă TCP: 50.000
· Număr de politici de securitate: 10.000
· Număr de instanțe virtuale: 10

3. Funcționalități generale:
· Filtru de SPAM și viruși; Echipament integrat de securitate cu funcționalități simultane de:
- Firewall de tip stateful 
- Router cu suport pentru protocoale de rutare dinamice
- Posibilitate de instalare in mod bridge Ethernet
- Protecție Antivirus 
- Criptare de date: IPSec VPN si SSL VPN
- Suport pentru QoS si Traffic Shaping
- Detecția si prevenirea intruziunilor – IDS/IPS
- Scanare si filtrare WEB – Web Inspection/Filter
- Blocarea si controlul traficului din rețea generat de aplicații
- Protecție Antispam
- Protecție împotriva scurgerii de informații confidențiale
- Update-uri automate si in timp real
- Suport pentru IPv6 UTM
- Funcționalitate de proxy SSL – posibilitatea inspecției traficului criptat
· Toate funcționalitățile de securitate (antivirus, IPS, antispam, Web filtering), tehnologiile incluse, sistemul de operare precum si platforma hardware aparțin aceluiași producător
· Conformitate cu: CE, CB

Funcționalități securitate:

4. Funcționalități firewall:
· Funcționalități NAT, PAT si Transparent Bridge
· Opțiune de a aplica NAT per politica
· Suport VLAN Tagging 802.1Q
· Autentificarea utilizatorilor pe grupuri
· Suport VoIP SIP/H.323/SCCP Traversal NAT
· Funcționalitate proxy explicit HTTP/HTTPS si FTP
· Suport pentru proxy chaining cu balansare de sesiuni prin proxy-uri multiple pentru funcționalitatea proxy explicit
· Suport securitate VoIP ALG (SIP Firewall/RTP Pinholing)
· Suport pentru TCP MSS clamping
· Suport pentru rescrierea câmpului Class of Service
· Suport IPv6 (NAT/mod Transparent)
· Politici de securitate bazate pe identitatea utilizatorului/servicii folosite/tipul device-ului sau al sistemului de operare de stație folosit – funcționalitate de tip BYOD (bring your own device)
· Opțiune “Scheduling” pentru politicile de firewall
· Posibilitate de blocare a traficului după tara de origine a sursei sau destinației (Geo IP)
· Mecanism de calcul si afișare al reputației utilizatorilor din rețea pe baza de scor dedus in mod configurabil din activitatea detectata prin mecanismele de inspecție de blocarea a atacurilor, blocare malware, filtrare web, firewall si inspecție a traficului de aplicații.

5. Funcționalități VPN:
· Suport PPTP, L2TP, IPSec, L2TP over IPSec, SSL-VPN
· Criptare DES, 3DES, AES 128, AES 192, AES 256
· Autentificare MD5, SHA-1, SHA-256, SHA-384, SHA-512
· Suport pentru PPTP si L2TP VPN Client Pass Through
· Funcționalitate “Hub and Spoke” IPSec VPN
· Autentificare IKE prin certificate X.509  - suport pentru RSA si ECDSA
· Suport IPSec Xauth NAT Traversal
· Suport configurare IPSec automata
· Funcționalitate IKE Dead Peer Detection
· Suport pentru RSA SecureID
· Suport Single-Sign-On pentru book-mark-uri portal SSL-VPN
· Funcționalitate Two-Factor Authentication pentru SSL-VPN
· Suport pentru autentificare de grupuri de utilizatori prin LDAP (SSL-VPN)
· Suport tunele SSL in mod tunel si in mod portal
· Suport pentru validarea clienților SSL VPN prin verificarea aplicațiilor instalate pe stație înainte de conectare - compatibilitate cu sistemele de operare Windows
· Suport pentru limitarea aplicațiilor utilizabile pe stațiile clienților SSL VPN după conectare - compatibilitate cu sistemele de operare Windows
· Suport pentru izolarea datelor utilizate in cadrul sesiunii SSL VPN de restul aplicațiilor ce rulează pe stațiile utilizatorilor si ștergerea acestora după terminarea sesiunii SSL VPN - compatibilitate cu sistemele de operare Windows
· Suport pentru autentificarea utilizatorilor de tip Single Sign On prin portalul SSL VPN
· Funcționalități monitorizare tunele VPN
6. Funcționalități Antivirus:
· Filtru de SPAM și viruși; Protecție anti-malware (virus, troian, worm, spyware, grayware)
· Protocoale suportate: HTTP/HTTPS, SMTP/SMTPS, POP3/POP3S IMAP/IMAPS, MAPI, FTP
· Suport scanare antivirus Proxy-Based si Flow-Based
· Opțiune pentru detecția malware prin sandboxing de tip Cloud-Based al fișierelor suspecte, oferita de producător
· Update-uri automate de semnături malware
· Protecție împotriva rețelelor botnet si site-urilor de tip phishing pe baza de reputație a adreselor IP si a URL-urilor accesate de utilizatori

7. Funcționalități filtrare trafic WEB:
· Filtrare pentru protocoalele HTTP si HTTPS
· Filtrare după categorii site-uri/URL-uri
· Funcționalitate de contorizare a timpului de acces sau a volumului de trafic pentru utilizatori – definire de cote de utilizare
· Blocare a conexiunilor in funcție de URL/cuvânt cheie sau expresie in conținutul paginilor web
· Blocare a conexiunilor in funcție de URL-ul din header-ul Referer al cererii HTTP
· Filtrare pentru Java Applet, Cookies, scripturi Active X
· Posibilitate de activare forțată a opțiunii „Safe Search” pentru motoare de căutare web
· Posibilitatea de modificare a header-elor HTTP din cererile generate de utilizatori
· Funcționalitate de monitorizare a activitatii web a utilizatorilor
· Posibilitate de înștiințare a utilizatorilor, prin afișarea informațiilor in cadrul unui browser web, privind paginile web blocate

8. Funcționalități sistem de control al aplicațiilor:
· Identificarea si controlul a peste 3000 de aplicații
· Opțiune de Traffic-Shaping per aplicație
· Control specific pentru aplicațiile de tip IM/P2P 
· Clasificare granulara a aplicațiilor după criterii multiple precum: Categorii de aplicații, Popularitate, Tehnologie si Risc
· Monitorizare aplicațiilor cu rata cea mai mare de consum de banda
· Monitorizarea aplicațiilor pe baza IP/Utilizator
· Suport pentru decriptarea si inspectarea sesiunilor SSH
· Suport pentru blocarea aplicațiilor utilizate in cadrul rețelelor de tip Botnet
· Posibilitate de definire a semnăturilor de aplicație personalizate
· Posibilitate de înștiințare a utilizatorilor, prin afișarea informațiilor in cadrul unui browser web, privind traficul de aplicații blocat

9. Funcționalități sistem de prevenire a intruziunilor/atacurilor (IPS):
· Protecție pentru peste 10.000 de semnături de atac
· Suport pentru inspecția traficului de aplicație criptat prin protocolul SSL
· Protecție pentru atacuri de tip brute force
· Detectarea anomaliilor de protocol
· Suport pentru semnături configurabile
· Update-uri automate pentru semnături
· Suport pentru IPv4 si IPv6 DoS/DDoS

10. Funcționalități Antispam:
· Scanare pentru SMTP/SMTPS, POP3/POP3S, IMAP/IMAPS, MAPI
· Suport RBL/ORDBL
· Inspecție header MIME
· Filtrare după cuvinte cheie/expresie
· Filtrare după Black/White List pentru adrese IP si e-mail
· Update-uri automate si in timp real

11. Funcționalitate Data Leak Prevention:
· In caz de scurgere de informații  trebuie sa permită blocarea si arhivarea conversației pe protocoale de email, HTTP, FTP si variantele criptate SSL;
· Blocare după tip si dimensiune fișier
· DLP fingerprint si arhivare


12. Funcționalități sistem de verificare a stațiilor (Endpoint Control):
· Integrare cu o aplicație software pentru securitate ce rulează pe stații care sa permită:
- Blocarea traficului de aplicații instalate pe stații
- Restricționarea/filtrarea accesului web
- Scanarea pentru vulnerabilități a stațiilor
- Scanare Antivirus
- Configurarea automata pentru tunele VPN

Funcționalități rețea:

13. Funcționalități rețea si rutare:
· Suport PPPoE si DHCP Client/Server
· Rute statice
· Rutare dinamica IPv4:, OSPF, BGP, Multicast (PIM–DM, PIM–SM, IGMP v1 v2 v3), 
· Rutare dinamica IPv6: OSPF v3, BGP 4+
· Gruparea interfetelor in zone de securitate
· Rutare intre zonele de securitate
· Policy-based routing 
· Suport VRRP si Link Failure Control
· Suport VLAN Tagging (802.1q)
· Rutare intre VLAN-uri
· Suport pentru IPv6 (Firewall, DNS, SIP)
· Posibilitate mapare (Binding) adrese IP – adrese MAC
· Suport One-to-One NAT
· Tunelare IP in IP
· Suport NAT64, DNS64, NAT46, NAT66
· Suport LLDP

14. Funcționalități Traffic Shaping:
· Limitare/garantare/prioritizare a benzii de trafic prin politici
· Traffic Shaping per aplicație si adresa IP
· Suport pentru DSCP
· Limitare a cotei de trafic (per adresa IP)
· Suport pentru ToS

15. Funcționalități High Availability - HA:
· Funcționare Active-Active, Active-Passive
· Funcționalitate Stateful Failover (Firewall si VPN)
· Detectare si notificare pentru echipament nefuncțional
· Monitorizarea conexiunii la rețea
· Funcționalitate Link Failover

Funcționalități de administrare, logare, autentificare a utilizatorilor:

16. Funcționalități de administrare:
· Administrare prin WEB UI, Secure Command Shell (SSH) si Command Line Interface (CLI)
· Posibilitatea de administrare dintr-un portal cloud-based oferit de producător
· Utilizatori/Administratori cu drepturi configurabile
· Funcționalitate de export/import a configurației
· Politica de control a parolelor

17. Funcționalități de logare si monitorizare:
· Opțiune de păstrare a log-urilor pe memoria internă

18. Funcționalități de autentificare a utilizatorilor:
· Definire locala a utilizatorilor
· Integrare cu Windows Active Directory (AD) pentru Single Sign On
· Integrare cu Citrix pentru autentificare SSO a utilizatorilor
· Integrare cu RADIUS/LDAP/TACACS+/POP3
· Suport Xauth pentru IPSec VPN
· Suport pentru autentificarea grupurilor de utilizatori prin LDAP
· Suport pentru autentificare prin doi factori folosind OTP generate de token-uri fizice sau software ce pot fi trimise utilizatorilor prin Email sau SMS
· Suport pentru autentificare prin certificate digitale PKI X.509
· Posibilitatea limitării accesului utilizatorilor in rețea ce nu au instalat un client software de stație (client endpoint)

19. Condiții de alimentare:
· Alimentare curent alternativ 100-240V, 50-60 Hz

20. Garanție si suport:
· Solutia va beneficia de minimum un an ce va include:
· Înlocuirea echipamentului in caz de defectiune hardware
· Suport tehnic din partea producătorului 7 zile pe săptămâna, 24 de ore pe zi, in regim Next Business Day
· Update firmware versiuni minore si majore
· Soluția va beneficia de update-uri automate de semnături de securitate pentru îndeplinirea funcționalităților de Antivirus, Web Filtering, Antispam, Application Control si IPS timp de minimum trei ani

Alte cerințe obligatorii: Costul ofertei trebuie să includă activitățile de instalare, configurare (inclusiv configurarea politicilor inițiale), punerea în funcțiune a soluției, precum și transferul de cunoștințe către administratorii Cumpărătorului, executate de Ofertant (Furnizor). 
	
	n/a

	2.2 Switch Gigabit Ethernet 48 porturi cu management
	
	
	
	Tip: Switch Gigabit Ethernet cu management, inclusiv 12 luni de suport și subscriere de la producător.
1. Condiții de alimentare:
· 48 interfete 10/100/1000 Ethernet RJ45
· 4 interfete 10GE SFP+
· 1 interfata serial RJ-45 de consola
· Montabil in rack, dimensiune: 1U
· Porturi PoE: 24 (802.3af/at)
· Buget PoE: 370W
2. Caracteristici:
· Capacitate de switching: 176 Gbps
· Trafic masurat in pachete pe secunda: 260 Mpps
· Capacitate tabela de adrese MAC: 32000
· Latenta retea: <1 µs
· Suport pentru 4000 VLAN-uri
3. Functionalităti generale:
· Alimentare Suport pentru 802.1d Spanning Tree Protocol (STP)
· Suport pentru 802.1w Rapid  Spanning Tree Protocol (RSTP)
· Suport pentru 802.1s Multiple Spanning Tree Protocol (MSTP)
· Suport pentru 802.1q VLAN
· Suport pentru negociere automata de port speed si duplex
· Suport pentru mecanisme Flow Control
· Suport pentru IGMP snooping
· Suport pentru DHCP snooping
· Suport pentru DAI(Dynamic ARP Inspection)
· Suport pentru ACL
· Suport pentru DHCP Relay
· Suport pentru BFD
· Suport pentru sFlow
· Suport pentru Sticky MAC
· IEEE 802.1x authentication Port-based
· IEEE 802.1x Authentication MAC-based
· IEEE 802.1x MAC Access Bypass (MAB)
· IEEE 802.1x Dynamic VLAN Assignment
· Suport pentru rutare statica
4. Functionalităti management si monitorizare a echipamentului:
· Management prin interfata grafica
· Management IPv4 si IPv6
· Management prin interfata de tip linie de comanda (CLI)
· Management prin Telnet / SSH
· Suport pentru download, upload de software prin FTP/TFTP sau interfata grafica
· Suport pentru RFC 2030 SNTP
· Suport pentru SNMP v1/v2c/v3
· Suport pentru MIB
· Suport pentru primire pachete 802.1ab LLDP
· Suport pentru REST API
5. Functionalităti pentru calitatea serviciului:
· IEEE 802.1p Based Priority Queuing
6. Condiții de alimentare:
· Alimentare curent alternativ 100-240V, 50-60 Hz
7. Conditii de mediu:
· Temperatură de operare: 0 - 45 grade Celsius
· Umiditate: 10 – 90 %, fara condens 
8. Garantie:
· Solutia va beneficia de minimum un an de suport ce vor include:
· Inlocuirea echipamentului in caz de defectiune hardware.
· Suport tehnic din partea producatorului 7 zile pe saptamana, 24 ore pe zi 
Alte cerințe obligatorii: Costul ofertei trebuie să includă activitățile de instalare, configurare (inclusiv configurarea politicilor inițiale), punerea în funcțiune a soluției, precum și transferul de cunoștințe către administratorii Cumpărătorului, executate de Ofertant (Furnizor).
	
	n/a

	2.3 Switch Gigabit Ethernet 8 porturi cu management
	
	
	
	Tip: Switch Gigabit Ethernet cu management, inclusiv 12 luni de suport și subscriere de la producător.
· 8 interfete 10/100/1000 Ethernet RJ45
· 2 interfete 1GE SFP
· 1 interfata serial RJ-45 de consola
· Montabil in rack, dimensiune: 1U
· Porturi PoE: 8 (802.3af/at)
· Buget PoE: 60W
9. Caracteristici:
· Capacitate de switching: 20 Gbps
· Trafic masurat in pachete pe secunda: 30 Mpps
· Capacitate tabela de adrese MAC: 8000
· Latenta retea: <1 µs
· Suport pentru 4000 VLAN-uri
10. Functionalităti generale:
· Alimentare Suport pentru 802.1d Spanning Tree Protocol (STP)
· Suport pentru 802.1w Rapid  Spanning Tree Protocol (RSTP)
· Suport pentru 802.1s Multiple Spanning Tree Protocol (MSTP)
· Suport pentru 802.1q VLAN
· Suport pentru negociere automata de port speed si duplex
· Suport pentru mecanisme Flow Control
· Suport pentru IGMP snooping
· Suport pentru DHCP snooping
· Suport pentru DAI(Dynamic ARP Inspection)
· Suport pentru ACL
· Suport pentru DHCP Relay
· Suport pentru BFD
· Suport pentru sFlow
· Suport pentru Sticky MAC
· IEEE 802.1x authentication Port-based
· IEEE 802.1x Authentication MAC-based
· IEEE 802.1x MAC Access Bypass (MAB)
· IEEE 802.1x Dynamic VLAN Assignment
· Suport pentru rutare statica
11. Functionalităti management si monitorizare a echipamentului:
· Management prin interfata grafica
· Management IPv4 si IPv6
· Management prin interfata de tip linie de comanda (CLI)
· Management prin Telnet / SSH
· Suport pentru download, upload de software prin FTP/TFTP sau interfata grafica
· Suport pentru RFC 2030 SNTP
· Suport pentru SNMP v1/v2c/v3
· Suport pentru MIB
· Suport pentru primire pachete 802.1ab LLDP
· Suport pentru REST API
12. Functionalităti pentru calitatea serviciului:
· IEEE 802.1p Based Priority Queuing
13. Condiții de alimentare:
· Alimentare curent alternativ 100-240V, 50-60 Hz
14. Conditii de mediu:
· Temperatură de operare: 0 - 45 grade Celsius
· Umiditate: 10 – 90 %, fara condens 
15. Garantie:
· Solutia va beneficia de minimum un an de suport ce vor include:
· Inlocuirea echipamentului in caz de defectiune hardware.
· Suport tehnic din partea producatorului 7 zile pe saptamana, 24 ore pe zi 
Alte cerințe obligatorii: Costul ofertei trebuie să includă activitățile de instalare, configurare (inclusiv configurarea politicilor inițiale), punerea în funcțiune a soluției, precum și transferul de cunoștințe către administratorii Cumpărătorului, executate de Ofertant (Furnizor).
	
	

	2.4 Controler Wireless
	
	
	
	Tip: Controler wireless, inclusiv 12 luni de suport și subscriere de la producător.

- Porturi – min 4 x 1Gbps RJ45
- Performanta – min 4Gbps 
- Detecție si suprimare a AP-urilor neînregistrate in controller;
- Selecție automata a canalului pentru AP in funcție de interferentele din mediu;
- Suport pentru SSID-uri multiple; 
- Autentificare WEP, WPA, WPA2, WPA2 Enterprise, 802.1x
- Suport Captive Portal;
- Funcționalitate de gestionare a conturilor de tip guest prin intermediul unei interfețe web diferita de interfața pentru administrare globala;
- Suport pentru Wireless Mesh si roaming;
- Distribuire automata a clienților wireless per AP sau banda de frecvente pentru a obține performante optime.
- Rutare dinamica a traficului generat de utilizatorii wireless prin VLAN-uri folosind autentificare prin RADIUS
- Autentificare suplimentara a clienților wireless prin RADIUS pe baza adresei MAC
- Posibilitatea gestionarii AP-urilor remote de către controller dar cu rutarea traficului printr-un gateway local
- Wireless IDS
- Monitorizarea activa a utilizarii spectrului de frecvente radio
· Număr de AP-uri administrate 128 cu licenta inclusa

Se accepta wireless controller integrat cu Firewall din lot 1 sau switch din Lot 2.1 cu toate functii si licente mentionate mai sus
	
	

	2.5 Puncte de acces wireless
	
	
	
	Tip: Punct de acces wireless (Acces point), inclusiv 12 luni de suport și subscriere de la producător.

Cerințe de licențiere:
· Soluția livrată va include prețul pentru 12 luni de suport și subscriere de la producătorul soluției, care va începe de la data acceptanței soluției, după instalare și testare a funcționalităților. În cazul activării licenței până la data acceptanței soluției, toate costurile de licențiere de la producător în perioada de până la acceptanță vor fi suportate de către Ofertant (Furnizor).

Caracteristici tehnice și de compatibilitate cu infrastructura ODA:
· Numar de radiouri: 3 + 1 BLE
· Numar de antene: 3 interioare + 1 interioara BLE
· Benzi de frecventa (Ghz):
· 2,4 – 2,4835
· 5,150 – 5,250
· 5,250 – 5,350
· 5,470 – 5,725
· 5,725 – 5,850
· Frecventa radio 1: 2,4 GHz b/g/n
· Frecventa radio 2: 5 GHz a/n/ac
· Castigul de putere al antenelor:  4.5 dBi pentru 2,4 Ghz, 5.5 dBi pentru 5 Ghz
· Caracteristici Tx/Rx : 2x2 MIMO
· Putere de transmisie: 23 dBm (200 mW)/2,4GHz, 22 dBm(158 mW)/5 GHz
· Capacitate de transfer date: radio 1 - 574 Mbps; radio 2 – 1201 Mbps
· Porturi Ethernet: 1 x 10/100/1000, 1 port cu suport PoE IEEE 802.3af/at
· Porturi seriale consola: 1
· Porturi USB: 1
· Capabilitati de monitorizare radio pentru spectrele de frecventa 2,4 Ghz si 5 Ghz
· SSID-uri simultane: 16
· Standarde IEEE uportate:  802.11a, 802.11b, 802.11e, 802.11g, 802.11h, 802.11i, 802.11j, 802.11k, 802.11n, 802.11r, 802.11v, 802.11w, 802.11ac, 802.11ax, 802.1Q, 802.1X, 802.3ad, 802.3af, 802.3at, 802.3az
· Modalitati de de autentificare a clinetilor: WPA, WPA2, WPA3 cu 802.1x sau Preshared key, WEP, Web Captive Portal, MAC blacklist & whitelist
· Suport EAP: EAP-TLS, EAP-TTLS/MSCHAPv2, 
· Clienti simultanti: 256
· Optiuni montare: kit montare perete, tavan
Conditii de mediu si alimentare:
•	Umiditate: 5% - 90% fara condens
•	Temperatura de operare: 00C – 500C
•	Power over Ethernet (PoE): suport pentru 802.3af/at
•	Conformitate cu standardul RoHS
•	Certificare DFS: FCC, CE, IC
Cerințe minime pentru perioada de garanţie, suport și subscriere de la producător:
· 12 luni din data acceptanței soluției;
· Înlocuirea echipamentului in caz de defecțiune hardware
· suport prin e-mail sau conectare de la distanță de la producător. 
· Actualizari de software (firmware)
Alte cerințe obligatorii: În costul ofertei trebuie să fie incluse activitățile de instalare, configurare (inclusiv configurarea politicilor inițiale), punerea în funcțiune a soluției, precum și transferul de cunoștințe către administratorii Cumpărătorului.
	
	n/a

	2.6 Servici de instalare si configurare
	
	
	
	· Instalare fizica a echipamentelor si conectare lor la retea electrica
· Tragerea cablului UTP cat.5 la fiecare access point (lungimea medie a cablului – 40m)
· Configurarea echipamentelor: conectarea la doua operatori de Internet cu policita failover, VLANuri si IP adresare pentru cel putin 5 departamente, politici de firewall, port security, antivirus, antispam, IDS, retele virtuale WiFi, politica de acces la retea WiFi
· conectarea dispozitivelor finale (PC, printere, samd) in retea noua
· transferul de cunoștințe către administratorii Cumpărătorului
Schema de referinta a retelei este menționata mai jos
[image: ]
	
	

	
	
	
	
	Echipa de implementare va fi constituită din cel puțin un expert cheie certificat în domeniul securității informaționale si protecția datelor.


	
	

	
	
	
	
	
	
	



(Semnat electronic) _________________   Numele, Prenumele:_____________________________ În calitate de: ________________

Ofertantul: _______________________ Adresa: ____________________
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