
ANUNT DE PARTICIPARE
privind achizifionarea Server pentru infrastructura de virtualizare si

servicii de instalare, Solufie Antivirus si solu{ie de scanare vulnerabilitl{ilor,
Microsoft Windon's Sen,er, Reinoire:r licentei pentru firewall WatchGuard prin proceclura

de achizi{ie ce rere zr ol'ertelor de prc{ Iicita{ie electronic[, pas minim 7o/o, in 3 runde

1. Denumirea autoritl{ii contractante: Agenfia Na(ionald pentru Siguranla Alimentelor
2. IDNO: 1013601000082

3. Adresa: rnun.Chigindu , stL. I(ogilniceanu, 63

4. Num i r.r. l d e telefo n/f':rx : 022-26-46-48 I 022-29 -47 -3 0

5. Adresa de e-mail qi de internet a autoriti{ii contractante: tqli{li,gt:tylt*qltrrtt!
6. Adresa de e-mail sau de internet de la care se va putea ob{ine accesul la documenta{ia dc
atribuire: documentalia de atribuire este anexatd in cadrul procedurii in SIA RSAP
7. Tipul autoriti{ii contractante Ei obiectul principal de activitate (daci este cazul, mentiunea
cI autoritatea contractantl este o autoritate centrall de achizitie sau ci achizi{ia implici o

nltir fbrmi de achizi(ie comun[): autoritate publicd.
[1. Curnprirltorul invitri operatorii cconomici interesafi, care ii pot satisfacc necesit[{ile, si
participc la proccdura dc achizifie privind livrarea/prestarea/executarea urmltoarelor bunuri
/servicii/lucrdri:

Nr. d/o Cod C['}\r

Dcnumirea
bunurilor/ser
viciilor/lu crir r
ilnr solicitatc

Unita
tea de
mlsu

r:i

Canti
tatea

Specilicarea tehnicl deplinl
solicitatzi, Standarde de rel'erintl

Valoarea
estirnatl

(se va indica
pentru

fiecare lot in
nartc)

Lotul 1- Sen,cr Dentru intrastructura e virtua izare si servicii de instalare

1.1
48820000-

2
Server [ruc 1

Cerinle generale:
Bunurile oferite in cadrul achiziliei
trebuie sa fie noi, calitative,
produse de producdtori renumi!i,
bine cunoscnfi internalional in
domeniul TI.
Configurafia echipamentului
trebuie sa fie compusd din
componente reciproc compatibile qi

sa asigure funclionarea optim[ a
bunului in ansamblu.
Produsul ofertat va trebui sa poatd
fi extins prin achizilia ulterioara a

unui sistem de tip back-up,
replicare si disaster revocovery de
la acela;i vendor pentru a exista o
integrare nativa a soh.rfiei.
Produsele ofertate trebuie sa se

regdseasc[ in Gartner, cadranul de
lideri.
Tip: Server de virtualizare pentru
aplicafii va avea urmdritoarele
caracteristici minime :

- Chassis: Rack mount 2U, up
to 8 x 3.5" SAS/SATA Flard Drives
for 2CPIJ Confi guration;
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- Processor: 2 x 8 Core
processor, equivalent Intel Xeon
Silver 4208 2.1G, 8C/16T, 9.6G17s,
11M Cache, Turbo, HT (85W)
DDR4-2400;
- Riser Config 1,4 x 8 slots
- Memory: 6x16GB RDIMM,
2933MTls, Dual Rank;
- RAID controller: min 2GB
NV Cache, Write Back Cache:
Flash Backed Cache.
- RAID levels 0,1,5,6
- RAID spans 10,50,60
- Online Capacity Expansion
(ocE)
- Online RAID Level
Migration (RLM)
- Auto resume after power
loss during affay rebuild or
reconstruction/RLM
- Consistency Check for
background data integrity
- Physical disk power
management
- NVRAM "Wipe" feature
protects proprietary data once card
is decommissioned
- SED drive support
- Load balancing
- Fast initiahzation for quick
array setup
- Conligurable stripe size up
to 1MB
- Patrol read for media
scanning and repair
- DDF compliant
- Configuration on Disk
(coD)
- S.M.A.R.T. support
- Global and dedicated hot
spare with revertible hot-spare
support, automatic rebuild,
enclosure affinity, and emergency
SATA;
- Hard drives:
. 4 x 4'fB 7.2K RPM NLSAS
12Gbps 5l2n 3.5in Flot-plug Hard
Drive,
- Cooling system: High
performance fan;
- Power supply: Dual, Hot-
plug, Redundant Power Supply
(l+l), max 750W;
- Network interfaces:
. 4x lGbitEthernetNiC
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po1'ts;
. 2 x l0 Gbit SFP+ NIC ports;
- Ports:
. Front ports: lxVGA, 2 x
USB 2.0, lx USB 3.0, dedicated
managelnent port
. Rear ports: 1xVGA, 1x
Serial, 2 x USB 3.0, dedicated
management network port
- Diagnostic LEDs: On front
panel, installed WiFi and Bluetooth
module for connecting and
diagnosing from mobile devices;
- Server management (SM):
. Must deliver advanced,
agent-free local and remote server
adrninistration;
. Local and remote control of
system resources (manage,
diagnose and monitor);
. Remote power control,
remote firmware updating, remote
presence;
. Support management
interfaces IPMI2.0, WEB,
WSMAN, SNMP, SSFI;
. LDAP user authentication,
Active Directory;
. "ZeroTouch deployment
and provisioning" automated
deployrnent;
. Support protocols IPv4,
IPv6, DNS, DDNS, DHCP;
. Support of Single Sign-on
and 2FA;
. Notifications for alerts
SNMP, Ilrnail, IPMI.
. Browser based
adrninistration with, full control
over the remote host server's
display; keyboard, and mouse,
iricluding host OS graphical
interface;
. Virtual rnedia option that
provides virtual CD drive and
remote irnage mounting;
. SM & server diagnostics
logging;
- Rack mounting rails:
ReadyRails Sliding Rails with
Cable Management Arm;
- Operating Systems
Supporled: Canonical Ubuntu LTS,
Citrix XenServer, Microsoft
Windows Server with Hyper-V
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Red Hat Enterprise Linux, SUSE
Linux Enterprise Server, VMware
ESXi.
- Certificates: EU Declaration
of Conformity, Regulatory and
Environmental compliance;
- Power Efficiency: Energy
Star certified;
Notd:
Garanfia echipamentului minim 36
de luni pentru toate componentele
hardware.
Ofertantul trebuie sa prezinte
autorizafie de livrare de la
producdtor (Manufacturer's
Authorization Form

72000000-
5

Servicii IT:
virtualizare

SCIVCT

consultan!5,
instalare/confi

gLlrare

software.

Ofertantul va oferi servicii instalare
si confi gurare precLlm: virtualizarea
serverului pentru rularea corectd a
urmdtoarelor sisteme
inforrnafionale :

. BitDefender Gravity Zone
Enterprise Security;
. Active Directory;
. File Server;
. Web Filtering pe grup de
utilizatori pentru Firewall existent
de model Watchguard gi crearea
politicilor de grup si utilizatori.
Adilional, ofertantul va oferi
servicii de instalare configurare si
suport tel-rnic pentru:
. Instalarea si configurarea
BitDefender Enterprise Security -
pentru 230 de PC-uri.
. Configurarea AD - pentru
cca 770 de utilizatori cu addugarea
stafiilor in Domain qi migrarea
ir-rfonnaliei existente.
. Crearea politicilor si
dreptr,rrilor de acces.
. Realizareaunui raport cu
Iucrdrile efectuate in care se vo1'

regf,si lucr[rile descrise mai sus;

Not6:
Ofertatul va oferi servicii de
training administratorilor IT din
cadrul instituliei pentru exploatarea
corecta a a tuturor serviciilor
descrise mai sus

Ofertanttrl v a pr ezenta copi a
Certificatului ISO 27001:2013 qi

Celtificatului ISO 9001 :2015 -
conflrrnat cu aplicarea semndturii
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electronice;
Pentru asigurarea calitalii
serviciilor solicitate de mai sus
olbrtantnl vaprezenta rninim o
persoana certificata (angajat al
ofertantului) in calitate de auditor
intern pentru sistemul de
management al securitdlii
informaf ionale conform ISO
27001.2013 si ITIL Foundation.

Valoarea cstimntiva 178 000,00

Lotul2 - Solufie Antiv rus si solu{ie de scanare vulnera ilit[{ilor

2.1
4876 1 000-

0

Antivirus
sollware bnc 1

Solulia trebuie sa asigure protec{ie
pentru servere frzice si virtuale
pentru 4 unit., cu suport inclus pe o
perioada de 3 ani pentru
urmdtoarele sisteme de operare:
. Microsoft@ Windows
Server 2008 R2; 2012: 2012
Essentials; 2012 R2; 2012 R2
Essentials; 2012 R2 Foundation;
2016 Standard; 2016 Essentials;
2016 Datacenter; 2016 Corc;2019
Standard; 2019 Essentials; 2019
Datacenter; 2019 Core; CentOS,
Debian, Oracle Linux, RHCK and
UEK, RHEL, SUSE Linux
Enterprise Server l1 SP3, SP4,
Ubuntu, etc.
. sollllia ofertatd trebuie sd fie
una baz,atd. pe tehnologia Cloud,
care sd ofere un management
centralizat a tuturor dispozitivelor:
sta[ii de lucru, servere qi dispozitive
rnobile;
. solufia trebuie sa asigure
protecfie in timp real, impotriva
virusilor (ransomware - crypto) cu
scopul prevenirii distrugerii qi

modificarii datelor, amenintarilor
spyware, rootkit-r"rrilor, tentativelor
de intruziune, spam-urilor si a altor
mesaje nedorite.
. solulia trebuie sd ofere
aclualizari autor-nate a versiunilor
rroi si a hotfix-urilor;
. solulia trebuie sa ofere
protectie impotriva virusilor si
noilor amenintari necunoscute care
sd fie bazatd, pe analize euristice, de
comportament Ei reputalie;
. solulia trebuie s[ includd
patch management cu opfiuni
pentru excluderi gi actualizdri
manuale si analiza vulnerabilitatilor
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din retea;
. solulia trebuie sd of-ere
funcfionalitdfi de firewall, intrusion
prevention si application control;
. solu{ia trebuie s[ asigure
criptarea automatd prin VPN, a

intregului trafic rcalizat dintre
dispozitivele rnobile, permilAnd
utilizarea in condilii de siguranld a
Wi-Fi public ;i re{elelor rnobile;
. solulia trebuie sd ofere
posibilitali exacte de activare si
dezactivare, de configurare a

firnc{ionalitalilor precllm: scanarea
antivirus la cerere, firewall
gestionat, controlul accesului la
Internet, controlul aplicaliilor care
sd blocheze executarea aplicaliilor
qi scripturilor conform regulilor
create sau definite de
administrator., scallarea traficului
web, controlul dispozitivelor;
. solulia trebuie sd oI'ere
posibilitatea de aplicare a politicilor
pe maqini client, grupuri de maEini,
domeniu, uriit[1i organizalionale
sau utilizatori de AD;
. solulia trebuie sd ofere
instal are c entr alizatd;
. solulia trebuie sd of.ere

consold unicd de management cu
instalare in cloud;
. solulia trebuie sd ofbre
fturctional Multi-engine anti-
malware;
. solulia trebuie sd includ[
firncfionalul de Patch Management,
pentru a asigur4 actualizarea de
software atit de la produsele
Microsoft, cit qi pentru alte aplica{ii
cle la terfi;
. solu{ia trebuie sd ofere
funcfional de Firewall ce va
permite setarea unor reguli bazate
pe actiuni (blocarea sau permiterea)
gi direclie(intrare sau iesire) pentru
controlul Ei monitorizarea traficului
la nivel de endpoint qi relea, care sa
firntzeze Lln nivel de securitate
suplimentar, aflat deasupra
regulilor utilizatorului pentru
Windows Firewall qi a altor reguli
pentru domenii.
. solufia trebuie sd ofere
functional de Protectie Web:
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protejarea accesarilor pe site-uri
bancare (Control conexiune) care s6
alerteze utilizatorii atunci cdnd
acegtia aLl o conexiune securizatd
cdtre site-uri de operafiuni bancare
online qi cdtre alte site-uri precizate
care trateazd inforrnalii sensibile;
blocarea site-urilor cunoscute ca
fiind ddundtoare Q.{avigare bazatd,
pe reputafie); impiedicarea
accesului la site-urile nepermise
(Controlul conlinutului Web);
blocarea accesului la tipurile cle
conlinut neperrnise (Filtrare tipuri
de conlinut).;
. solufia trebuie sE ofere
fur-rclional de Controlul
conexiunilor prin securizarea
pldlilor online si afisarea unr-ri pop-
Lrp care blocheaza celelalte pagini si
imposibilitate accesarii altor decat
cea in care se efectueazatranzactia"
. solulia trebuie s6 ofere
funcfional de scanare in timp real a
tuturor obiectelor pe care le
acceseazd utilizatorii finali, pentru
depistarea prograrnelor de tip
malware Ei inclusiv sf, ofere
posibilitatea de configurare qi
efecuare a scandrii manuale;. solufia trebuie sd ofere
funclional de scanare a aplicatiilor
in cloucl;
. solufia trebuie sd ofere
funclional de Scanare a
semndturilor;
. solulia trebuie s[ includd
funcfional de control a
dispozitivelor externe, sA ofere
posibilitatea: de a seta restriclii in
privinta modului in care utilizatorii
pot accesa clispozitive USB,
precllln dispozitive de stocare,
camere USB qi imprimante; de a
interzcie accesul la orice dispozitiv
de stocare [JSB; de a stopa rularea
executabilelor stocate pe astfel de
dispozitive; de a seta restric{ii pe
grupuri de dispozitive;
. solufia trebuie sd ofere
ftrnc{ional de analizd, euristicd si
zeto duy, de comportament qi
reputa[ie;
. solufia trebuie sd ofere
fiurctional de Sandbox automatizat
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inclus - pentru analiza arndnuntG
prin detonarea fiEierilor malilioase
sau care nu pot Ii protejate in baza
de semndtura sau comportamen!
. solulia trebuie s6 ofere
funcfional de control al aplicatiilor,
plin setarea Lrnor reguli de blocare
create ca excluderi pentru a bloca
Lln acces anume gi sd fie bazate:

actiuni precunl
blocarea, sau

permiterea qi monitorizarea
aplica!iilor;
. pe evenimente precltm
pornire aplicafie, incdrcare modul,
pornire program de instalare, acces
la fiqiere, pornire aplicalie qi
incdrcare modul;
. prin stabilirea unor condilii
care sd poatd fi selectate dupa
atribLrte (cale destinalie, nume fiEier
destinafie, reputafie destinafie,
versiune fi;ier destinafie, cod hash

certificat
destinalie......etc), condilie Ei
valoare, ce vor asigura activarea
regulilor de excludere;
solulia trebuie sd ofere func{ional
de Management API prin integrarea
solutiilor terte precum:
SIEM/RMM;
1.2. Cerintele tehnice vis-a-vis
de administrarea solutiei:
. administrarea
ofertate este necesara sd se faca
printr-o singurd consold de
administrare baz,atd pe cloud, lbrd
ca sd necesite creva echipamente
hardware(servere de management)
sau careva software special.
. consola de administrare
trebuie sd fie capabild de a
firncliona pe orice dispozitiv qi sd
con{ind toate funlionalitdlile sus
solicitate;
. sd suporte r:rmdtorele
browsere: Microsoft Eclge, Mozilla
F-irefox, Google Chrome, Safari;. interfa{a consolei de
adrninistare trebuie sd asigure
posibilitatea de funcfionare in
limbile: romana, rusd si englezd
obligatoriu, cu capacitatea de a
putea 1i selectatd limba doritd, in

I unei administrdri mai
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de cdtre administratori;
. administratorul trebuie sd
poatd permite sau interzice
utilizatorr"rlui de a activa sau
dezactiva caracteristicile de
securitate setate;
1.3. Cerinfe vis-a-vis de
finclionalul de laportare qi alerte:
Solu{ia trebuie sd permitd generarea
de rapoarte grafice detaliate,
saptdminal sau lunar, cu posibilitate
de export minimum in format (csv),
inclusiv cu remitere automat[ cdtre
adrese de email specificate,
rapoartele trebuie sd cuprindd
minim inforrnafie despre:
Clasament computere (dupa infec{ii
blocate);
Top de infeclii tratate;
Infectii gestionate;
Starea de proteclie;
Cele n-rai recente actualizdri pentru
definiliile de malware pe
computere;
I)acd s-au instaiat actualizf,rile de

securitate;
Solulia trebr"rie sd permitd setarea Ei
configurarea de alerte, declanqarea
lor sd poat[ fi aplicatd pentru
minim urmdtoarele acfiuni: blocat,
redenumit, oprit, qters, plasat,
raportat, dezinfectat, in carantin6,
raportat cdtre utilizator, blocat gi

actiune suplimentard solicitatd de la
utilizator, mutat in cogul de gunoi;
Solulia trebuie sd asigure
posibilitatea de trimitere a alerlelor
in momentul declanq[rii prin email
spevilicat de administrator si sa

permitd setarea limbii dorite in care
s[ fie emailul (minim rorndn[,
eng\ezd,, rusd);
1.4. Alte cerinfe obligatorii:
Pentru solufia ofertat[ se solicitd a
fi 12 luni suport local ;i de 36 luni
de la prodr"rcdtor.

Producf,torul trebuie sd ofere suport
24124, prin e-mail sau conectare de
la distanld, inclusiv suporl local din
partea partenerului.
Lucrdrile de instalare, confrgurare,
punerea in funcfiune a soluliei
trebuie sa fie executate de ofertant,
iar costul acestora trebuie sd fie
inclr.rse in of-erta comerciala. Pentru
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adrninistratorul IT din cadrul
instituliei se va organiza instruiri
de exploatare eficientd a sistemului.
Prezentarea a minim 2 certificate
tehnice pe solufia propusa.
Ofertantul va prezenta copia
Certificatului ISO 21001:2013 9i
Certificatului ISO 9001 :2015 -
confirmat cu aplicarea semndturii
electronice;
Ofertantul v a prezenta Autorizarea
de la produc[tor care atest[ dreptul
de a livra bunuri/lucrdri/servicii pe
produsul ofertat.
Ofertantul va avea minim o
persoana certificata in calitate de
auditor intern pentru sistemul de
management al securitdlii
informalionale conform ISO
27001:2013;
Ofertantr"rl va prezenta minirn 3

referinle de implementare pe piafa
Iocald a solutiei ofbrtate.

2.2
48900000-

l

Solulie pentru
scanarea

vulnerabilitdlil
or

buc I

Se solicita o platforma centrahzata
pentru scanarea si gestionarea
vulnerabilitdlilor pentru 70 de IP-
uri cn suport inclus pentru perioada
12luni.
-Platflorma trebr"rie sa fie capabila sa
identifice atdt arneninldrile interne
cat si pe cele externe si sd raporteze
riscurile si reglementdrile conform
rninirn PCI, GDPR, q.a.

-Produsul ofertat va trebui sd poatd
fi extins prin achizilia ulterioard a
tunei solufii de antivirus, de la
acela;i producdtor pentrll a exista o
integrare nativa , a solu(iei. Cu
posibilitatea de a accesa dintr'-o
singurd interfaf[ fie solulia de
antivirus fie solulia de scanare a
vuh'rerabilitAtilor.
-Solu{ia trebuie sa asigure scanarea
vulnerabilit5lilor pentru
echipamente din refea, aplicaliilor
web, site-urilor interne salr externe.
- Solulia ofertatd trebuie sE fie una
bazald pe tehnologia Cloud, care sI
ofere o vizibilitate a
vulnerabilit6lilor intr-un mod
centralizat pentru toate tipurile de
dispozitive conectate in refea si
care pot comunica, de exemplu:
stalii de lucru, servere, servere
virtuale, site-uri, switch-uri,
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- Solufia va oferi posibilitate a d,e a
identifica toate echiparnentele
conectate la refea, la fel ya fi
posibil de a verifica tipul de
echipament, dupd caz: sistemul de
operare instalat, Ip-ul si MAC
adresa, a cdrr-ri domen se atribuie,
vulnerabilitdlile depistate, software_

ll instalat pe echipament, spaliu
disponibil, tipul procesor, tip de
Bios.
- Solulia va permite planificarea
activitdlilor dupd datalora/an si derulat scanarea vulnerabilit6tilor
pentru fiecare echipament in parte.
- Solufia va pune la dispozilie un
instrument care poate fi instaiat pe
o maEind virtuald sau pe ,n
calculator in refeaua pe care sedoregte o scanare al
vrilnerabilitAfilor sau pentru
colectarea datelor echipamentelor
aflate in refea.
- Solu(ia trebuie sa permitd
addugarea unui grup cJe scanare in
care se va indica rninim: Numele
grupului si persoana responsabild,
descrierea succinta a
vulnerabilitalii.

routere, aplicafiilor web, etc;

- Posibilitatea de scanare prin
alegerea unui Eablon prestabilit care
va proplulere de a scana sistemul
dupd minim trrndtoarele modele:
TCP 0-65535, UDP 0-1024
Badlock detection
Bash Shellshock detection
GI"lOSl' derection
I'learbeast detection
Lirnited TcP 0-30000, no L.rDP
PCI scan
Scan full TCP/IJDP port range
Scan top- 100 ports
Scan top-1000 ports
SSL/TLS maturity scanning
- Modul de scanare sd poatd fi setat
dup6: ord, repetdri zilnice,
sdptdmdnale, lunare, trimestriale,
etc.
- Solufia trebuie sd ofere funcfional
de Management Apl prin integrarea
solufiilor terfe;
- Solufia trebuie sd ofere
posibilitatea de setare a unui logo
care_trebuie sa se afi in consola
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de administrare si in rapoartele de
vulnerabi litd!i exportate.
- Solufia va dispune de posibilitate
de auter-rtificarea prin doi factoli cu
ajutorul unor solufii bazate pe
TOTP (Time-based One Time
Password) ca:
. Uss Google Authenticator,
. Microsoft Authenticator,
Sau altele care suporta acest
algoritm.
Cerinlele tehnice vis-a-vis de
adrninistrarea soluliei:
-Administrarea soluliei este
necesara sd se facd printr-o singurd
consold de administrare bazatd, pe
cloud, fard, ca s[ necesite careya
echipamente hardware(servere de

management) sau careva software
special.
-Solufia propusa trebuie sa poatd
genera un raport pe segmente din
relea pe care se doreEte. Si va fi
posibil de a selecta ce fel de
vulnerabilitdli sd fie afiEate in
raport, sortate dupd severitatea lor.
-Solu{ia propusa trebuie sf, pund la
dispozilie posibilitatea de a asigr-ra

remedierea unei vulnerabilit[1i
cdtre un nser / adrninistrator creat in
platfbrma de administrare.
-Asignarea unui task va fi posibil
prin crearea un ticket astfel se va
indica unele date ca : denumire
task, descrierea succinta, perioada
pana c6nd sa fie executat,
prioritatea, o perioadd estimatd
pentru remediere, etc.
-Solulia trebuie sa dispun[ de
capacitatea de a automatiza unele
procese de lucru ca:
. Inchiderea si redeschiderea
automata a tichete-lor;
. Sa trirnitd notificare tuturor
participan!ilor la expirarea task-
ului;
. Pana la expirarea termenului
lirnita pentru executarea task-ului,
solulia va notifica to[i participanlii.
-Consola de adrninistrare trebuie sd
suporte unndtoarele browsere:
Microsoft Edge, Mozilla Firefox,
Google Chrome, Safari;
-Interfafa consolei de adrninistrare
trebuie sd asigure ibilitatea de

12 din 11



fttnclionare in limba: englezd,
obligatoriu, cu capacitatea de a
putea fi selectatd alte lirnbi
disponibile, in scopul unei
administrdri mai Ll$oare de cdtre
adrninistratori;
-Solulia va permite accesul altor
useri cu drepturi de: administrator,
doar vizualizare sau colegi de
echipa.
-Solulia va putea afiEa toata
informalia referitor la licen{a
instalatS, jurnal de evenimente,
modificdrile aplicate de cdtre user-
ul cale are accesul la portal.
-ln consola de admir-ristrare trebuie
sa se regdseascd acces la manuale,
ghiduri de instalare, ghidul "de

utilizare, etc, informalii referitor la
schimbdrile si actualizf,rile soluliei,
comunitate, portal pentru suport cu
posibilitatea de a solicita ajutor de
la producdtor.
-bord pot fi create in forma de
minima de: tabel, pldcinta,
histograma, etc.
- Tablourile de bord trebuie
sd conlind informalii ca'.

vulnerabilitdlile depistate care vor
fi grupate dup[
s ev e ritate/d atal luna/ c antitatea
depistata. Cele mai grave
vulnerabilati. Scandrile active.
Scandrile care sunt planificate.
Ultimele dispozitive scanate.
Soh-r{ia trebr.rie sf, permitd setarea Ei
configurarea de alerte, declansarea
lor si poatd fi. aplicat[ pentru
minim urmdtoarele acfiuni: cdnd
starteazd, url proces de scanare,
tlnahzare procesului de scanare, la
crearea si asignarea unui task c6tre
un utilizator exi stent.
Cerinle vis-a-vis de funclionalul de
raportare Ei alerte:
- Solufia trebuie sd permitd
generarea de rapoarte grafice
detaliate, sdptdm6nal sau lunar, cu
posibilitate de export minirnum in
format (csv, docx Ei xml), inclusiv
cu remitere automat[ cdtre adrese
cle email specificate, rapoartele
trebuie sd cuprind[ minim
inforrnafie despre:

Vulnerabilitdtile descoperite
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clasificate dupd severitate:
informativ, severitate minima,
severitate medie, si severitate
inalta.
- Notarea severitAfii
vulnerabilitdfilor se va f'ace pe not[
dela1la10
- Raportul va afi;a descriere
pentru fiecare vulnerabilitate in
parte cu unele referinle.
- Recornandirile propuse
pentru remedierea vulnerabilitdlii
depistate.
- Crearea unei statistici
grafice in dependenta de
vulnerabilitdlile depistate

vulnerabilitdli

Solufia trebuie si permitd crearea
unor tablouri de bord care pot fi
editate, clonate sau Eterse cll
afigarea lor pe pagina in mod
dinarnic. La fel, tablourile de bord
pot fi create in forma de minima de:
tabel, pldcinta, histograma, etc.
- Tablourile de bord trebuie
sf, confinf, infbrmalii ca'.

vulnerabilitA[ile depistate care vor
fi gnrpate dup[
s eve ri tateld atal lunal c anti tatea
depistata. Cele mai grave
vulnerabilati. Scandrile active.
Scandrile care sunt planificate.
lJltimele dispozitive scanate.
Solulia trebuie sd permit[ setarea Ei
configurarea de alerte, declanqarea
lor sd poatd fr aplicatd pentru
r-ninim urmdtoarele acliuni: c6nd
starteaza un proces de scanare,
finaliz.are procesului de scanare, la
cl'earea si asignarea unui task cdtre
ur-r uti lizator existent.
Alte cerin{e obligatorii :

Pentru solu{ia ofertatd se solicitd
suport 12 luni de la producdtor.
l,ucrdrile de instalare, configurare,
pllnerea in funcliune a soluliei
trebuie sd fie executate de ofertant,
iar costul acestora trebuie sd fie
incluse in oferta comerciala. Va
prezenta Lln raport privind
vulnerabilitSlile depistate si
rernedieri Ie proplrse.
Pentru adrninistratorul IT din
cadrul irrstitutiei se va organiza
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instruiri de exploatare eficienU a
sisten'u.rlui.
Prezentarea a minim 2 certificate
tehnice pe solufia propusa.
Ofertantul va prezenta copia
Certifrcatului ISO 27001 :2013 qi
Certificatului ISO 9001 :201 5 -
confirmat cu aplicarea semndturii
electronice;
Ofertantul va prezenta Autorizarea
cle Ia producdtor care atestd dreptul
de a livra bunuri/h,rcrdri/servicii pe
produsul ofertat.
Ofertantr,rl va ayea minim o
persoana certiticata(angajat al
of'ertantr.rlui) in calitate de auclitor
intern pentru sistemul de
management al securitdtii
infonnafionale confbrm ISb
21001:2013:

Valoarea estimativl
Lg!f - Microsoft Windows Servei

Microsoft
Windows

Server

Microsoft Windows Server
Standard Core 2019 care sa acopere
16 core.

Valoarea cstimativ:i

Renew
WatchGuard

Standard
Support pentru

l2lr,rni

Se solicita reinoirea licentei pentru
WatchGr"rard de tip Firebox M270,
se solicita licenta de tip Basic
Security Sr-rite.

Valoarea cstimativir
Valoarca estim:rtivu totala

Lot 4 - Reinoirea licentei entru firewall WatchGuard
18 500

18 150,00
283 |

f in cazul in care contractul este imprr{it pe loturi un oper:rtor economic poate depune
of'erta (se va selecta): pentru mai multe loturi;

10. Admitcrea sau interzicerea ofertelor alternative: nu se adrnite.
1l' Termcnii qi condi{iile de livrare/prestare/executare solicita{i: Livrarea bunurilor conform

solicitariilor se efecttteazd' d'e cdtre vdnzdtor, (inch"rsiv descdrcarea si depozitarea), la oflciul
central ANSA, n-run. Chiqindu str. I(ogdlniceanu, 63. Termen de livrare max. 60 zile pe,tru lotul
1,2,3; max.30 zile pentru lotul nr. 4

12. ]'ermenul rle 
'alabilitate , contractului : pAnd Ia 31.12.2020.

l3' Contract dc achizi(ie rczcrvat atelierelor protejnte sau cr acesta poate fi cxecutat numaiin cadrul unor programe cle angajare protejatl (clupir caz) : nu
l4' Prestarea serviciului este rezervatd unei profesii in temeiul unor acte cu putere cle Iege
sau al unor acte administrative (dupi caz) : nr-r

15' Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot
determina eliminarea acestora qi a criteriilor de selecfie ; nivelul minim (nivelurile minime) al(ale) cerin{elor eventual impuse ; sc men{ioncazi inlbrmatiile solicitate (DUAE,
documentafie) :
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Nr.
cl/o

Descrierea criteriului/cerintei Mod de demonstrare a indeplinirii
criteriul ui/cerin{ei :

Nivelul
minim/

Obligativit
atea

I
Docunreutul Unic de Achizitii
European

Formularul DUAE (anexa Nr.l la Ordinul MF
Nr.l77 din 09.10,2018)

Da

2
Dovada inregistr[rii persoanei juridice,
in con{brrnitate cu prevederile legale

_dgjUg !1qqq oI'e{irntul este stabilit

Ilxtras din Il.egistrul de Stat al persoanelor juridice
(cLr inclicalea listei asociafilor). Copie, semnat
e lectron ic

Da

J Oferta Specilicalii tehnice (lrorma 4, l) sernnat electronic
Specilicalii de pret (Forma 4.2) semnat electronic

Da

5 IrorrnularuI ofeltei. Irorma 3.1 semnat electronic Da

6 Certificat de atribLrire a contului bancar
eliberat de banca de(indtoare de cont

Copie, semuatd electron ic

1

Ilxperienfa specifica in livrarea
bLrnurilor sinrilare de cel pu(in I an,
incl Lrsiv competente prof-esiorraIe,
rnanagcliale si trlte resurse, si
capacrtali necesare penttll a executa
contractul de achizitie publica la
calitatea solicitzrta, pe toata perioada de
valabilitate.

Declara{ia privind Iista principalelor livrdri de
bunuri similare iu ultimii ani (conforrn
forrrulalului Ir3.4), cu cel pufin I referin{a la un
contract execLltat in LrltirnLrl an, sintilar ca bLrget ;i
complexitate (cu posibilitatea verificdrii datelor) -
confi rrrate prin aplicarea semndturii electronice

Da

B Certificare ISO 9001 :2015 (QLrality
M U, gsqlglrt ! y_{eO_{g I n pp-4l,Sgtq*

OfcrtantLrl va prezenta o copie a certificatului
prin aplicarea sernndturii electronice

Da

9
Certificare ISO 2700 l:2013 (Certificat
cle r.nanagernent al securit[gii
i n lorma( i ej)pentrLr Ofertan t

OfertantLrl va ltrezenta o oopie a certificatului priu
ap I icarea sernndturi i electron ice

Da

l0
ALrlorizafio de livrare de la prodLrcdtor
(ManLrfhctLrrer's Authorization Forrl)
(pentlu lotLrl ur. I si lotul nr. 2)

Copie- semnatd electrouic Da

ll
Caraufia echiparnentului rrinim 36 de
luni peutnr toate conrponentele
hardwar e (p,e!!'u lg!!Lff! I )

Garanfia echipamentului- semnatd electronic

l(r. Motivul recurgerii Ia procedura,accelerati (in cazul licitafiei cleschise, restrinse qi al

;rrocedurii negociate), dupl caz: nLt

17. -l'ehnici qi instrumente specilice de atribuire (dacir este cazul specilicafi daci se va utiliza
acordul-citdru, sistcmul dinamic de achizifie sau Iicita{ia electronicl): licitalia electronic[.
1fi. condifii speciale de care depinde indeplinire:r contractului: nu
19. Criteriul dc cvaluare aplicat pentru adjuclccarea contractuiui: pretlll cel mai scAzut
20. l"actorii de evnluare a of'ertci celei mai avantajoase din punct de verlcre economic, precum

;i pondcrilc lor: Nu se aplicd
21. 'l'errncnul limit:i de depunere/deschidere a ofertelor:
- pf,nri la,: cotqfornt SIA RSAP;
- pe: cortform SIA RSAP.

22. Adresa la care trebuie transmise ofertele sau cererile de participare: Ofertele sau cererile
cle participare vor fi depuse electronic prin intermediul SIA RSAP
23. 'fcrrnenul de t,alabilitatc :r of'ertclor: 50 zile
24. l,ocul dcschiderii ol'erte lor: SIA RSAP. Ol'ertele intirziate nu vor fi acceptate.
25. Persoanele autorizate si asiste la dcschiderea ofertelor: ofertan{ii sau reprezentanfii
acestora au dreptul s[ participe la descl-riderea ofertelor, cu excep(ia cazului cind ofertele au fbst
depr"rse prin SIA "RSAP".
26. Linrbn sau lirnbile in care trebuie reclactate ofertcle sau cererile de participare: lirnba
rorn0nd.
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34.

35.

27. Respectivul contract se referfl la un proiect qi/sau program finan{at din fonduri ale
Uniunii Europene: nu se aplicd.
28. Denumirea qi adresa organismului competent de solu{ionare a contesta{iilor:
Agenfia Nalionald pentru Solufionarea Contestaliilor
Adresa: mun. Chiqindu, bd. $tefan cel Mare Ei Sfdnt nr.l24 (et.4), MD 2001;
'fel/Fax/email: 022-820 652,022 820-65, -c,elli1t,1l-11l1.|(fl)*-gS-q.'md

29. lhta (datele) ;i referinfa (re1'erin{ele) publiclrilor anterioare in Jurnalul Oficial al
[Jniunii Iluropenc privind contr:rctul (contractele) la care se referi anun{ul respective (dacI
este cazul): nll se aplicd

30. in cazul achizifiilor periodice, calend:rrul estimat pentru publicarea anunfurilor viitoare:
nr.r se aplic5.

31. Data public[rii anunfului de intenfie sau, dupd caz,precizarea ci nu a lbst publicat un
astl'el cle anunf : nu a fbst pLrblicat;

32. Data transmitcrii spre publicare a anunfului de participarc:
33. in caclruln caclrul procedurii de achizitie publici se va utiliza/accenta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu
depunerea electronicd a ofertelor sau a cererilor de
participare

Se acceptd

sistemul de comenzi electronice Nu se acceptd
factr"u'area e Iectror-ricd Se acceptd
plirfile electronicc Se acceptd

Contractul intrii sub incidenfa Acordului privincl achizi{iile guvernamentale al
Organizafici Mondialc a Comer{ului (numai in cazul anunfurilor transrnisc sprc publicare
in Jurn:rlul Oticial al Uniunii Iluropene): nu se aplic6.
Altc inlbrnrafii relevante : nu sc aplicI

Conducirtorul grupului de lucru: Lr$cENCO

Ex: Nicolae Casint
e-nt a i l : I i ci, l r,.r,r-itrit.t_t. t.i.i!_l;:il.,.gl )
tel: 022-26-46-48
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