ANUNT DE PARTICIPARE
privind achizitionarea Server pentru infrastructura de virtualizare si
servicii de instalare, Solutie Antivirus si solutie de scanare vulnerabilititilor,
Microsoft Windows Server, Reinoirea licentei pentru firewall WatchGuard prin procedura
de achizitie cerere a ofertelor de pret licitatie electronici, pas minim 1%, in 3 runde

Denumirea autorititii contractante: Agentia Nationala pentru Siguranta Alimentelor

IDNO: 1013601000082

Adresa: mun.Chisinau , str. Kogélniceanu, 63

Numarul de telefon/fax: 022-26-46-48/022-29-47-30

Adresa de e-mail si de internet a autoritdtii contractante: info@ansa.cov.md

6. Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de
atribuire: documentatia de atribuire este anexaté in cadrul procedurii in SIA RSAP

7. Tipul autoritatii contractante si obiectul principal de activitate (daci este cazul, mentiunea

il ol o S i

ca autoritatea contractantd este o autoritate centrali de achizitie sau ci achizitia implica o
altd forma de achizitie comuni): autoritate publica.

8. Cumpiritorul invitd operatorii economici interesati, care fi pot satisface necesititile, si
participe la procedura de achizitie privind livrarea/prestarea/executarea urmitoarelor bunuri
/servicii/lucrari:

Valoarea
Denumirea Unita estimata
Nr. d/o | Cod CPV b.upurilor/ser tea de | Canti Specificarea tehnica dep‘lin.z‘l (se va indica
viciilor/lucrdr | misu | tatea | solicitatdi, Standarde de referinti pentru
ilor solicitate ra fiecare lot In
parte)

Lotul 1- Server pentru infrastructura de virtualizare si servicii de instalare

1]

Cerinte generale:
Bunurile oferite in cadrul achizitiei
trebuie sa fie noi, calitative,
- produse de producdtori renumiti,
bine cunoscuti international in
domeniul TI.
Configuratia echipamentului
trebuie sa fie compusdi din
componente reciproc compatibile si
sa asigure functionarea optimi a
bunului in ansamblu.
Produsul ofertat va trebui sa poati
48820000- ’ i fi extins prin achizitia ulterioara a
Server buc 1 o .
2 unui - sistem de tip back-up,
replicare si disaster revocovery de
la acelasi vendor pentru a exista o
integrare  nativa a solutiei.
Produsele ofertate trebuie sa se
regdseascd in Gartner, cadranul de
lideri.
Tip: Server de virtualizare pentru
aplicatii va avea urmadritoarele
caracteristici minime:
- Chassis: Rack mount 2U, up
to 8 x 3.5" SAS/SATA Hard Drives

for 2CPU Configuration;
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- Processor: 2 x 8 Core
processor, equivalent Intel Xeon
Silver 4208 2.1G, 8C/16T, 9.6GT/s,
11M Cache, Turbo, HT (85W)
DDR4-2400;

- Riser Config 1, 4 x 8 slots

- Memory: 6x16GB RDIMM,
2933MT/s, Dual Rank;

- RAID controller: min 2GB
NV Cache, Write Back Cache:
Flash Backed Cache.

- RAID levels 0, 1, 5,6

- RAID spans 10, 50, 60

- Online Capacity Expansion
(OCE)

- Online RAID Level
Migration (RLM)

- Auto resume after power
loss during array rebuild or
reconstruction/RLM

- Consistency  Check  for
background data integrity

- Physical disk power
management

- NVRAM “Wipe” feature
protects proprietary data once card
is decommissioned

- SED drive support

- Load balancing

- Fast initialization for quick
array setup

- Configurable stripe size up
to IMB

- Patrol read for media
scanning and repair

- DDF compliant

- Configuration on  Disk
(COD) ,

- S.M.A.R.T. support

- Global and dedicated hot
spare with revertible hot-spare

support, automatic rebuild,
enclosure affinity, and emergency
SATA;

- Hard drives:

. 4 x 4TB 7.2K RPM NLSAS
12Gbps 512n 3.5in Hot-plug Hard
Drive,

- Cooling  system:  High
performance fan;

- Power supply: Dual, Hot-
plug, Redundant Power Supply
(1+1), max 750W;

- Network interfaces:

. 4 x 1 Gbit Ethernet NIC
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ports;

. 2 x 10 Gbit SFP+ NIC ports;
- Ports:

o Front ports: 1xVGA, 2 x
USB 2.0, 1x USB 3.0, dedicated
management port

. Reat ports: -IxVGA, : Ix
Serial, 2 x USB 3.0, dedicated
management network port

- Diagnostic LEDs: On front
panel, installed WiFi and Bluetooth
module  for connecting and
diagnosing from mobile devices;

- Server management (SM):

o Must  deliver advanced,
agent-free local and remote server
administration;

. Local and remote control of
system resources (manage,
diagnose and monitor);

. Remote  power  control,

remote firmware updating, remote
presence;

. Support management
interfaces IPMI2.0, WEB,
WSMAN, SNMP, SSH;

° LDAP user authentication,
Active Directory;

. “ZeroTouch deployment
and  provisioning”  automated
deployment;

. Support  protocols  IPv4,
[Pv6, DNS, DDNS, DHCP;

. Support of Single Sign-on
and 2FA;

. Notifications  for  alerts
SNMP, Email, IPMI.

. Browser based

administration with, full control
over the remote host server's
display; keyboard, and mouse,
including host OS  graphical
interface;

. Virtual media option that
provides virtual CD drive and
remote image mounting;

. SM & server diagnostics
logging;

- Rack mounting rails:
ReadyRails Sliding Rails with
Cable Management Arm;

- Operating Systems
Supported: Canonical Ubuntu LTS,
Citrix XenServer, Microsoft

Windows Server with Hyper-V,

3din 17




Red Hat Enterprise Linux, SUSE
Linux Enterprise Server, VMware
E8Xi.

- Certificates: EU Declaration
of Conformity, Regulatory and
Environmental compliance;

- Power Efficiency: Energy
Star certified;

Nota:

Garantia echipamentului minim 36
de luni pentru toate componentele
hardware.

Ofertantul  trebuie sa prezinte
autorizatie de livrare de la
producator (Manufacturer’s
Authorization Form).

12

72000000~
5

Servicii IT:
virtualizare
server
consultanta,
instalare/confi
gurare
software.

buc

Ofertantul va oferi servicii instalare
si configurare precum: virtualizarea
serverului pentru rularea corecta a
urmatoarelor sisteme

informationale :

. BitDefender Gravity Zone
Enterprise Security;

. Active Directory;

o File Server;

. Web Filtering pe grup de

utilizatori pentru Firewall existent
de model Watchguard si crearea
politicilor de grup si utilizatori.
Aditional, ofertantul va oferi
servicii de instalare configurare si
suport tehnic pentru:

. Instalarea si configurarea
BitDefender Enterprise Security —
pentru 230 de PC-uri.

. Configurarea AD - pentru
cca 170 de utilizatori cu adaugarea
statiilor in Domain si migrarea
informatiei existente.

. Crearea politicilor si
drepturilor de acces.
. Realizarea unui raport cu

lucrérile efectuate in care se vor
regdsi lucrarile descrise mai sus;

Nota:

Ofertatul va oferi servicii de
training administratorilor IT din
cadrul institutiei pentru exploatarea
corecta a a tuturor serviciilor
descrise mai sus

Ofertantul va prezenta copia
Certificatului ISO 27001:2013 si
Certificatului ISO 9001:2015 -
confirmat cu aplicarea semndturii

4 din 17




electronice;

Pentru asigurarea calitatii
serviciilor solicitate de mai sus
ofertantul va prezenta minim o
persoana certificata (angajat al
ofertantului) in calitate de auditor
intern pentru sistemul de
management al securitétii
informationale conform ISO
27001:2013; si ITIL Foundation.

Valoarea estimativa

178 000,00

Lotul 2 - Solutie Antivirus si solutie de scanare vulnerabilititilor

il

48761000-
0

Antivirus
software

buc

Solutia trebuie sa asigure protectie
pentru servere fizice si virtuale
pentru 4 unit., cu suport inclus pe o
perioada de 3 ani  pentru
urmdtoarele sisteme de operare:

. Microsoft® Windows
Server 2008 R2:. 2012: 2012
Essentials; - 2012 R2; 2012. R2
Essentials; 2012 R2 Foundation;
2016 Standard; 2016 Essentials;
2016 Datacenter; 2016 Core; 2019
Standard; 2019 Essentials; 2019
Datacenter; 2019 Core; CentOS,
Debian, Oracle Linux, RHCK and
UEK, RHEL, SUSE Linux
Enterprise Server 11 SP3, SP4,
Ubuntu, etc.

. solutia ofertata trebuie si fie
una bazatd pe tehnologia Cloud,
care sd ofere un management
centralizat a tuturor dispozitivelor:
statii de lucru, servere si dispozitive
mobile;

. solutia trebuie sa asigure
protectie in timp real, impotriva
virusilor (ransomware — crypto) cu
scopul prevenirii distrugerii i
modificarii  datelor, amenintarilor
spyware, rootkit-urilor, tentativelor
de intruziune, spam-urilor si a altor
mesaje nedorite.

. solutia trebuie sd ofere
actualizari automate a versiunilor
noi si a hotfix-urilor;

. solutia trebuie sa ofere
protectie impotriva virusilor si
noilor amenintari necunoscute care
sa fie bazata pe analize euristice, de
comportament si reputatie;

. solutia trebuie sd includa
patch management cu optiuni
pentru excluderi i actualizari
manuale si analiza vulnerabilitatilor
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din retea;

J solutia trebuie sd ofere
functionalitati de firewall, intrusion
prevention si application control;

. solutia trebuie sd asigure
criptarea automatd prin VPN, a
intregului trafic realizat dintre
dispozitivele mobile, permitdnd
utilizarea n conditii de sigurantid a
Wi-Fi public si retelelor mobile;

. solutia trebuie sd ofere
posibilitdti exacte de activare si
dezactivare, de configurare a
functionalitétilor precum: scanarea
antivirus  la  cerere, firewall
gestionat, controlul accesului la
Internet, controlul aplicatiilor care
sd blocheze executarea aplicatiilor
si scripturilor conform regulilor
create sau definite de
administrator., scanarea traficului
web, controlul dispozitivelor;

. solutia trebuie sa ofere
posibilitatea de aplicare a politicilor
pe masini client, grupuri de masini,
domeniu, unitati organizationale
sau utilizatori de AD;

. solutia trebuie sd ofere
instalare centralizati;
. solutia trebuie sd ofere

consold unicd de management cu
instalare in cloud;

. solutia trebuie sd ofere
functional ~ Multi-engine  anti-
malware;

. solutia trebuie s includa

functionalul de Patch Management,
pentru a asigura actualizarea de
software atit de la produsele
Microsoft, cit si pentru alte aplicatii
de la terti;

. solutia trebuie sd ofere
functional de Firewall ce va
permite setarea unor reguli bazate
pe actiuni (blocarea sau permiterea)
si directie(intrare sau iesire) pentru
controlul si monitorizarea traficului
la nivel de endpoint si retea, care sa
furnizeze un nivel de securitate
suplimentar, aflat deasupra
regulilor  utilizatorului ~ pentru
Windows Firewall si a altor reguli
pentru domenii.

. solutia trebuie sd ofere
functional de Protectie Web:
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protejarea accesarilor pe site-uri
bancare (Control conexiune) care si
alerteze utilizatorii atunci cand
acestia au o conexiune securizati
cétre site-uri de operatiuni bancare
online si citre alte site-uri precizate
care trateazd informatii sensibile;
blocarea site-urilor cunoscute ca
fiind daundtoare (Navigare bazati
pe reputatie); impiedicarea
accesului la site-urile nepermise
(Controlul  continutului ~ Web);
blocarea accesului la tipurile de
confinut nepermise (Filtrare tipuri
de continut).;

. solutia trebuie si ofere
functional de Controlul
conexiunilor  prin  securizarea
platilor online si afisarea unui pop-
up care blocheaza celelalte pagini si
imposibilitate accesarii altor decat
cea in care se efectueaza tranzactia.
. solutia trebuie si ofere
functional de scanare in timp real a
tuturor obiectelor pe care le
acceseazd utilizatorii finali, pentru
depistarea  programelor de tip
malware §i inclusiv sa ofere
posibilitatea de configurare i
efecuare a scanirii manuale;

. solutia trebuie sia ofere
functional de scanare a aplicatiilor
in cloud;

. solutia trebuie si ofere
functional de Scanare a
semndturilor;

. solutia trebuie si includa
functional de - control a
dispozitivelor externe, si ofere
posibilitatea: de a seta restrictii in
privinfa modului in care utilizatorii
pot accesa dispozitive USB,
precum dispozitive de stocare,
camere USB si imprimante; de a
interzcie accesul la orice dispozitiv
de stocare USB; de a stopa rularea
executabilelor stocate pe astfel de
dispozitive; de a seta restrictii pe
grupuri de dispozitive;

. solutia trebuie si ofere
functional de analiza euristici si
zero day, de comportament si
reputatie;

. solutia trebuie si ofere
functional de Sandbox automatizat

7 din 17




inclus — pentru analiza amanuntita
prin detonarea fisierilor malitioase
sau care nu pot fi protejate in baza
de semnaitura sau comportament;

. solutia trebuie sia ofere
functional de control al aplicatiilor,
prin setarea unor reguli de blocare
create ca excluderi pentru a bloca
un acces anume si si fie bazate:

. pe actiuni precum
permiterea, blocarea, sau
permiterea si monitorizarea
aplicatiilor;

. pe  evenimente  precum

pornire aplicatie, incdrcare modul,
pornire program de instalare, acces
la fisiere, pornire aplicatie si
incédrcare modul;

. prin stabilirea unor conditii
care sa poata fi selectate dupa
atribute (cale destinatie, nume fisier
destinatie,  reputatie  destinatie,
versiune figier destinatie, cod hash
pentru certificat la
destinatie......etc),  conditie si
valoare, ce vor asigura activarea
regulilor de excludere;

solutia trebuie sa ofere functional
de Management API prin integrarea
solutiilor terte precum:
SIEM/RMM,;

1.2, Cerintele tehnice vis-a-vis
de administrarea solutiei:

. administrarea solutiei
ofertate este necesara sid se faca
printr-o  singurd  consold  de
administrare bazata pe cloud, fard
ca sd necesite creva echipamente
hardware(servere de management)
sau careva software special.

. consola de administrare
trebuie sd fie capabili de a
functiona pe orice dispozitiv si si
contind toate funtionalititile sus
solicitate;

. sd  suporte  urmitorele
browsere: Microsoft Edge, Mozilla
Firefox, Google Chrome, Safari;

. interfata consolei de
administare  trebuie si asigure
posibilitatea de functionare in
limbile: romana, rusd si englezi
obligatoriu, cu capacitatea de a
putea fi selectatd limba dorit, in
scopul unei administréri mai usoare

8 din 17




o

de catre administratori;

o administratorul trebuie si
poatd  permite sau interzice
utilizatorului de a activa sau

dezactiva caracteristicile de
securitate setate;
1.3.  Cerinte vis-a-vis de

functionalul de raportare si alerte:
Solutia trebuie sd permitd generarea
de rapoarte grafice detaliate,
saptdminal sau lunar, cu posibilitate
de export minimum in format (csv),
inclusiv cu remitere automata citre
adrese de email specificate,
rapoartele trebuie sa cuprindi
minim informatie despre:
Clasament computere (dupa infectii
blocate);

Top de infectii tratate;

Infectii gestionate;

Starea de protectie;

Cele mai recente actualizari pentru
definitiile = de  malware  pe
computere;

Dacd s-au instalat actualizarile de
securitate;

Solutia trebuie sd permita setarea si
configurarea de alerte, declansarea
lor sd poata fi aplicatd pentru
minim urmdtoarele actiuni: blocat,
redenumit, oprit, sters, plasat,
raportat, dezinfectat, in caranting,
raportat cdtre utilizator, blocat si
actiune suplimentard solicitatd de la
utilizator, mutat in cosul de gunoi;
Solutia  trebuie  sd  asigure
posibilitatea de trimitere a alertelor
in momentul declansarii prin email
spevificat de administrator si sa
permita setarea limbii dorite in care
sa fie emailul (minim romana,
engleza, rusd);

1.4.  Alte cerinte obligatorii:
Pentru solutia ofertata se solicita a
fi 12 luni suport local si de 36 luni
de la producator.

Producatorul trebuie sa ofere suport
24/24, prin e-mail sau conectare de
la distantd, inclusiv suport local din
partea partenerului.

Lucrérile de instalare, configurare,
punerea n functiune a solutiei
trebuie sa fie executate de ofertant,
lar costul acestora trebuie si fie

" incluse in oferta comerciala. Pentru
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administratorul  IT din  cadrul
institutiei se va organiza instruiri
de exploatare eficientd a sistemului.
Prezentarea a minim 2 certificate
tehnice pe solutia propusa.
Ofertantul va prezenta copia
Certificatului ISO 27001:2013 si
Certificatului  ISO 9001:2015 -
confirmat cu aplicarea semniturii
electronice;

Ofertantul va prezenta Autorizarea
de la producator care atestd dreptul
de a livra bunuri/lucréri/servicii pe
produsul ofertat.

Ofertantul va avea minim o
persoana certificata in calitate de
auditor intern pentru sistemul de
management al securitatii
informationale conform ISO
27001:2013;

Ofertantul va prezenta minim 3
referinte de implementare pe piata
locala a solutiei ofertate.

2

48900000-
7

Solutie pentru
scanarea
vulnerabilitatil
or

buc

Se solicita o platforma centralizata
pentru scanarea si gestionarea
vulnerabilitdtilor pentru 70 de IP-
uri cu suport inclus pentru perioada
12 luni.

-Platforma trebuie sa fie capabila sa
identifice atdt amenintarile interne
cat si pe cele externe si sd raporteze
riscurile si reglementirile conform
minim PCIL, GDPR, s.a.

-Produsul ofertat va trebui sd poati
fi extins prin achizitia ulterioard a
unei solutii de antivirus, de la
acelasi producdtor pentru a exista o
integrare nativa . a solutiei. Cu
posibilitatea de a accesa dintr-o
singurd interfatd fie solutia de
antivirus fie solutia de scanare a

vulnerabilitatilor.
-Solutia trebuie sa asigure scanarea
vulnerabilitatilor pentru

echipamente din retea, aplicatiilor
web, site-urilor interne sau externe.
- Solutia ofertata trebuie si fie una
bazatd pe tehnologia Cloud, care si
ofere 0 vizibilitate a
vulnerabilitatilor  intr-un  mod
centralizat pentru toate tipurile de
dispozitive conectate in retea si
care pot comunica, de exemplu:
statii de lucru, servere, servere
virtuale, site-uri, switch-uri,
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routere, aplicatiilor web, etc;

- Solufia va oferi posibilitatea de a
identifica  toate echipamentele
conectate la retea, la fel va fi
posibil de a verifica tipul de
echipament, dupa caz: sistemul de
operare instalat, IP-ul si MAC
adresa, a cdrui domen se atribuie,
vulnerabilitatile depistate, software-
ul instalat pe echipament, spatiu
disponibil, tipul procesor, tip de
Bios.

- Solutia va permite planificarea
activitdtilor dupa data/ora/an si de
rulat  scanarea vulnerabilitatilor
pentru fiecare echipament in parte.

- Solutia va pune la dispozitie un
instrument care poate fi instalat pe
0 magind virtuald sau pe un
calculator in refeaua pe care se
doreste 0 scanare al
vulnerabilititilor sau pentru
colectarea datelor echipamentelor
aflate in refea.

- Solutia trebuie sa permita
addugarea unui grup de scanare in
care se va indica minim: Numele
grupului si persoana responsabila,
descrierea succinta a
vulnerabilitatii.

- Posibilitatea de scanare prin
alegerea unui sablon prestabilit care
va propunere de a scana sistemul
dupd minim urmitoarele modele:
TCP 0-65535 , UDP 0-1024
Badlock detection

Bash Shellshock detection

GHOST detection

Hearbeast detection

Limited TCP 0-30000, no UDP

PCI scan

Scan full TCP/UDP port range
Scan top-100 ports

Scan top-1000 ports

SSL/TLS maturity scanning

- Modul de scanare si poati fi setat
dupd:  ord, repetiri zilnice,
saptdmanale, lunare, trimestriale,
ete:

- Solutia trebuie si ofere functional
de Management API prin integrarea
solutiilor terte;

- Solutia  trebuie si  ofere
posibilitatea de setare a unui logo

I

|_care trebuie sa se afiseze in consola
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de administrare si in rapoartele de
vulnerabilitéti exportate.

- Solutia va dispune de posibilitate
de autentificarea prin doi factori cu
ajutorul unor solutii bazate pe
TOTP (Time-based One Time
Password) ca:

. Use Google Authenticator,

. Microsoft Authenticator,
Sau altele care suporta acest
algoritm.

Cerintele tehnice vis-a-vis de
administrarea solutiei:
-Administrarea solutiei este
necesara sd se faca printr-o singurd
consold de administrare bazati pe
cloud, fard ca si necesite careva
echipamente hardware(servere de
management) sau careva software
special.

-Solutia propusa trebuie sa poatd
genera un raport pe segmente din
retea pe care se doreste. Si va fi
posibil de a selecta ce fel de
vulnerabilititi sd fie afisate in
raport, sortate dupa severitatea lor.
-Solutia propusa trebuie s pund la
dispozitie posibilitatea de a asigna
remediereca  unei  vulnerabilitati
catre un user / administrator creat in
platforma de administrare.
-Asignarea unui task va fi posibil
prin crearea un ticket astfel se va
indica unele date ca : denumire
task, descrierea succinta, perioada
pana cand sa fie executat,
prioritatea, o perioadd estimata
pentru remediere, etc.

-Solutia trebuie sa dispund de
capacitatea de a automatiza unele
procese de lucru ca:

o Inchiderea si redeschiderea
automata a tichete-lor;
o Sa trimitd notificare tuturor

participantilor la expirarea task-
ului;

. Pana la expirarea termenului
limita pentru executarea task-ului,
solutia va notifica toti participantii.
-Consola de administrare trebuie s
suporte  urmdtoarele  browsere:
Microsoft Edge, Mozilla Firefox,
Google Chrome, Safari;

-Interfata consolei de administrare
trebuie sd asigure posibilitatea de
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functionare in limba: engleza
obligatoriu, cu capacitatea de a
putea fi selectatd alte limbi
disponibile, in  scopul  unei
administrdri mai usoare de catre
administratori;

-Solutia va permite accesul altor
useri cu drepturi de: administrator,
doar vizualizare sau colegi de
echipa.

-Solutia va putea afisa toata
informatia referitor la licenta
instalatd, jurnal de evenimente,
modificarile aplicate de catre user-
ul care are accesul la portal.

-In consola de administrare trebuie
sa se regdseascd acces la manuale,
ghiduri de instalare, ghidul "de
utilizare, etc, informatii referitor la
schimbarile si actualizdrile solutiei,
comunitate, portal pentru suport cu
posibilitatea de a solicita ajutor de
la producator.

-bord pot fi create in forma de
minima  de:  tabel, placinta,
histograma, etc.

- Tablourile de bord trebuie
sd contind informatii ca:
vulnerabilitétile depistate care vor

fi grupate dupa
severitate/data/luna/cantitatea
depistata.  Cele  mai  grave

vulnerabilati.  Scandrile  active.
Scandrile care sunt planificate.
Ultimele dispozitive scanate.
Solutia trebuie sd permita setarea si
configurarea de alerte, declansarea
lor sd poatd fi aplicatd pentru
minim urmétoarele actiuni: cand
starteazd un proces de scanare,
finalizare procesului de scanare, la
crearea si asignarea unui task cétre
un utilizator existent.

Cerinte vis-a-vis de functionalul de
raportare si alerte:

- Solutia trebuie sd permita
generarea de rapoarte grafice
detaliate, saptaménal sau lunar, cu
posibilitate de export minimum in
format (csv, docx si xml), inclusiv
cu remitere automatd cdtre adrese
de email specificate, rapoartele
trebuie  sa  cuprindi  minim
informatie despre:

- Vulnerabilitatile descoperite
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clasificate dupa severitate:
informativ, severitate = minima,
severitate medie, si  severitate
inalta.

- Notarea - severitatii
vulnerabilitétilor se va face pe notd
delallal10

- Raportul va afisa descriere
pentru fiecare vulnerabilitate in
parte cu unele referinte.

- Recomandarile propuse
pentru remedierea vulnerabilitatii
depistate.

- Crearea  unei  statistici
grafice in dependenta  de
vulnerabilitétile depistate

- Top vulnerabilitéti
depistate.

Solutia trebuie sd permitd crearea
unor tablouri de bord care pot fi
editate, clonate sau sterse cu
afisarea lor pe pagina in mod
dinamic. La fel, tablourile de bord
pot fi create in forma de minima de:
tabel, placinta, histograma, etc.

- Tablourile de bord trebuie
sd contind informatii ol
vulnerabilitatile depistate care vor
fi grupate dupd
severitate/data/luna/cantitatea
depistata. Cele mai  grave
vulnerabilati.  Scanarile  active.
Scandrile care sunt planificate.
Ultimele dispozitive scanate.
Solutia trebuie sd permita setarea si
configurarea de alerte, declansarea
lor sda poatd fi aplicatd pentru
minim urmaétoarele actiuni: clnd
starteaza un proces de scanare,
finalizare procesului de scanare, la
crearea si asignarea unui task cétre
un utilizator existent.

Alte cerinte obligatorii:

Pentru solutia ofertatd se solicitd
suport 12 luni de la producator.
Lucrdrile de instalare, configurare,
punerea 1n functiune a solutiei
trebuie sa fie executate de ofertant,
iar costul acestora trebuie si fie
incluse in oferta comerciala. Va
prezenta un  raport  privind
vulnerabilitétile depistate si
remedierile propuse.

Pentru administratorul IT din
cadrul institutiei se va organiza
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instruiri de exploatare eficientd a
sistemului.

Prezentarea a minim 2 certificate
tehnice pe solutia propusa.
Ofertantul ~ va  prezenta copia
Certificatului ISO 27001:2013 si
Certificatului  ISO  9001:2015 -
confirmat cu aplicarea semniturii
electronice;

Ofertantul va prezenta Autorizarea
de la producator care atesta dreptul
de a livra bunuri/lucrari/servicii pe
produsul ofertat.

Ofertantul va avea minim o
persoana  certificata(angajat  al
ofertantului) in calitate de auditor
intern pentru sistemul de
management al securitatii
informationale conform ISO
27001:2013;

Valoarea estimativia 68 500,00
Lot 3 - Microsoft Windows Server
48900000- Microsoft Microsoft Windows Server
3 7 Windows buc 1 Standard Core 2019 care sa acopere
Server 16 core.
Valoarea estimativi 18 500,00
Lot 4 — Reinoirea licentei pentru firewall WatchGuard
Renew = A ) ;
WG Se solicita reinoirea licentei pentru
48900000~ y WatchGuard de tip Firebox M270,
4 Standard buc 1 Pty = "
7 : se solicita licenta de tip Basic
Support pentru ] ,
: Security Suite.
12 luni
Valoarea estimativi - 18 150,00
Valoarea estimativa totala 283 150,00

9. In cazul in care contractul este impirtit pe loturi un operator economic poate depune
oferta (se va selecta): Pentru mai multe loturi; :

10. Admiterea sau interzicerea ofertelor alternative: nu se admite.

11. Termenii si conditiile de livrare/prestare/executare solicitati: Livrarea bunurilor conform
solicitariilor se efectucaza de citre vanzator, (inclusiv descircarea si depozitarea), la oficiul
central ANSA, mun. Chisinu str. Kogdlniceanu, 63. Termen de livrare max. 60 zile pentru lotul
1,2,3; max. 30 zile pentru lotul nr. 4

12. Termenul de valabilitate a contractului : pand la 31.12.2020.

13. Contract de achizitie rezervat atelierelor protejate sau cd acesta poate fi executat numai

in cadrul unor programe de angajare protejata (dupi caz) : nu

14. Prestarea serviciului este rezervati unei profesii in temeiul unor acte cu putere de lege

sau al unor acte administrative (dupa caz) : nu

15. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot

determina eliminarea acestora si a criteriilor de selectie ; nivelul minim (nivelurile minime) al

(ale) cerintelor eventual impuse ; se mentioneaza informatiile ~solicitate (DUAE,

documentatie) :
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Nr. Descrierea criteriului/cerintei Mod de demonstrare a indeplinirii Nivelul
d/o criteriului/cerintei : minim/
Obligativit
atea
I Documentul Unic de Achizitii Formularul DUAE (anexa Nr.1 la Ordinul MF Da
European Nr.177 din 09.10.2018)
Dovada inregistrdrii persoanei juridice, | Extras din Registrul de Stat al persoanelor juridice | Da
2| in conformitate cu prevederile legale (cu indicarea listei asociatilor). Copie, semnat
= din fara in care ofertantul este stabilit electronic
3 | Oferta Specificatii tehnice (Forma 4.1) semnat electronic | Da
Specificatii de pret (Forma 4.2) semnat electronic
5 | Formularul ofertei. Forma 3.1 semnat electronic Da
6 | Certificat de atribuire a contului bancar | Copie, semnati electronic
eliberat de banca detindtoare de cont
Experienta specifica in livrarea Declaratia privind lista principalelor livrari de Da
bunurilor similare de cel putin 1 an, bunuri similare in ultimii ani (conform
inclusiv competente profesionale, formularului F3.4), cu cel putin 1 referinta la un
7 | manageriale si alte resurse, si contract executat in ultimul an, similar ca buget si
capacitati necesare pentru a executa complexitate (cu posibilitatea verificarii datelor) -
contractul de achizitie publica la confirmate prin aplicarea semndturii electronice
calitatea solicitata, pe toata perioada de
valabilitate.
g | Certificare ISO 9001:2015 (Quality Ofertantul va prezenta o copie a certificatului Da
Management System) de la producdtor | prin aplicarea semniturii electronice
Certificare ISO 27001:2013 (Certificat | Ofertantul va prezenta o copie a certificatului prin | Da
9 | de management al securitatii aplicarea semnaturii electronice
informatiei) pentru Ofertant
Autorizatie de livrare de la producétor | Copie- semnati electronic Da
10 (Manufacturer’s Authorization Form)
(pentru lotul nr. 1 si lotul nr, 2)
Garantia echipamentului minim 36 de | Garantia echipamentului- semnata electronic
LL | Juni pentru toate componentele
hardware (pentru lotul nr. 1)

16. Motivul recurgerii la procedura accelerati (in cazul licitatiei deschise, restrinse si al
procedurii negociate), dupa caz: nu

17. Tehnici gi instrumente specifice de atribuire (dacii este cazul specificati daci se va utiliza
acordul-cadru, sistemul dinamic de achizitie sau licitatia electronici): licitatia electronica.
18. Conditii speciale de care depinde indeplinirea contractului: nu

19. Criteriul de evaluare aplicat pentru adjudecarea contractului: pretul cel mai sciazut
20. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum

si ponderile lor: Nu se aplica

21. Termenul limita de depunere/deschidere a ofertelor:

- pana la: conform SIA RSAP;
- pe: conform SIA RSAP.

22. Adresa la care trebuie transmise ofertele sau cererile de participare: Ofertele sau cererile
de participare vor fi depuse electronic prin intermediul SIA RSAP
23. Termenul de valabilitate a ofertelor: 50 zile

24. Locul deschiderii ofertelor: SI4 RSAP. Ofertele intirziate nu vor fi acceptate.

25. Persoanele autorizate sid asiste la deschiderea ofertelor: ofertantii sau reprezentantii
acestora au dreptul sd participe la deschiderea ofertelor, cu exceptia cazului cind ofertele au fost
depuse prin SIA “RSAP”.

26. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: limba
romana.
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277. Respectivul contract se refera la un proiect si/sau program finantat din fonduri ale
Uniunii Europene: nu se aplica.

28. Denumirea si adresa organismului competent de solutionare a contestatiilor:

Agentia Nationald pentru Solutionarea Contestatiilor

Adresa: mun. Chisindu, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001;

Tel/Fax/email: 022-820 652, 022 820-65, contestatiif@ansc. md

29. Data (datele) si referinta (referintele) publicirilor anterioare in Jurnalul Oficial al
Uniunii Europene privind contractul (contractele) la care se referi anuntul respective (daca

este cazul): nu se aplica

30. in cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor viitoare:
nu se aplica.

31. Data publicirii anuntului de intentie sau, dupi caz, precizarea ci nu a fost publicat un
astfel de anung: nu a fost publicat;

32. Data transmiterii spre publicare a anuntului de participare:

33. n cadrul procedurii de achizitie publicii se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu
depunerea electronica a ofertelor sau a cererilor de Se accepta

participare

sistemul de comenzi electronice Nu se acceptd

facturarea electronica Se accepta

platile electronice Se acceptd

34. Contractul intri sub incidenta Acordului privind achizitiile guvernamentale al
Organizatiei Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare
in Jurnalul Oficial al Uniunii Europene): nu se aplica.

35. Alte informatii relevante: nu se aplica.

70> Oleg LISCENCO

Conducitorul grupului de lucru:

Ex: Nicolae Casim
e-mail: nicolae casimicansa,.eov.md

tel: 022-26-46-48
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