Specificatia tehnica pentru software antivirus.

Anexa nr.1

Ne Cerinte Conformat Cometariu
(Da/Nu)
Cerinte de sistem
1 Solutia propusa trebuie sa accepte sistemele de operare de mai jos:

» Windows 7 Home / Professional / Ultimate / Enterprise Service Pack 1
sau o versiune ulterioari

* Windows 8 Professional / Enterprise

« Windows 8.1 Professional / Enterprise

* Windows 10 Home / Pro / Pro pentru statii de lucru / Educatie /
Enterprise

* Windows 11

Servere

* Windows Small Business Server 2011 Essentials / Standard (64 de biti)
» Windows MultiPoint Server 2011 (64 de biti)

* Windows Server 2008 R2 Foundation / Standard / Enterprise /
Datacenter Service Pack 1 sau o versiune ulterioara

* Windows Server 2012 Foundation / Essentials / Standard / Datacenter
» Windows Server 2012 R2 Foundation / Essentials / Standard /
Datacenter

* Windows Server 2016 Essentials / Standard / Datacenter

» Windows Server 2019 Essentials / Standard / Datacenter

* Windows Server 2022

Microsoft Terminal Servere

* Microsoft Remote Desktop bazate pe Windows Server 2008 R2 SP1

* Microsoft Remote Desktop bazate pe Windows Server 2012

* Microsoft Remote Desktop bazate pe Windows Server 2012 R2

» Microsoft Remote Desktop bazate pe Windows Server 2016

« Microsoft Remote Desktop bazate pe Windows Server 2019

Sisteme de operare Linux pe 32 de biti:

» CentOS 6.7 si versiuni ulterioare

 Debian GNU / Linux 9.4 si versiuni ulterioare

* Debian GNU / Linux 10.1 si versiuni ulterioare

* Linux Mint 19 si versiuni ulterioare

» Mageia 4

= Red Hat Enterprise Linux 6.7 si versiuni ulterioare

* ALT Education 9

*ALT Workstation 9

*ALT Server 9

Sisteme de operare Linux pe 64 de biti:

« Alter0OS 7.5 si versiuni ulterioare

* Amazon Linux 2

* Astra Linux Common Edition (actualizare operationald 2.12).

» Astra Linux Special Edition RUSB.10015-01 (actualizare operationala
1.5)

* Astra Linux Special Edition RUSB.10015-01 (actualizare operationali
1.6)

» Astra Linux Special Edition RUSB.10015-16 (versiunea 1) (actualizare
operationala 1.6)

« CentOS 6.7 si versiuni ulterioare

« CentOS 7.2 si versiuni ulterioare

» CentOS 8.0 si versiuni ulterioare

¢ Debian GNU / Linux 9.4 si versiuni ulterioare

* Debian GNU / Linux 10.1 si versiuni ulterioare

* EulerOS V2.0SP2 2.2.17

* EulerOS V2.0SP5 2.5.6

* Linux Mint 19 si versiuni ulterioare

 Linux Mint 20.1 si versiuni ulterioare

» openSUSE Leap 15.0 si versiuni ulterioare

# Oracle Linux 7.3 si versiuni ulterioare

« Oracle Linux 8.0 si versiuni ulterioare

s Pardus 05 19.1

« Red Hat Enterprise Linux 6.7 si versiuni ulterioare

» Red Hat Enterprise Linux 7.2 si versiuni ulterioare

* Red Hat Enterprise Linux 8.0 si versiuni ulterioare




» SUSE Linux Enterprise Server 12 SP5 si versiuni ulterioare
» SUSE Linux Enterprise Server 15 si versiuni ulterioare
« Ubuntu 18.04 LTS si versiuni ulterioare

« Ubuntu 20.04 LTS

» ALT Education 9

* ALT Workstation 9

* ALT Server 9

e GosLinux 7.2

*Red 057.3

Sisteme de operare MAC 0S:

* mac0S 10.14-12

Solutia propusé trebuie si suporte urmaitoarele platforme virtuale:
* VMware Workstation 16.1.1 Pro

VMware ESXi 7.0 Update 2a

Microsoft Hyper-V Server 2019

Citrix Virtual Apps and Desktops 7 2103

Citrix Provisioning 2012

* Citrix Hypervisor 8.2 LTSR

Solutia propusa trebuie sa suporte protectia celor mai recente versiuni de
sisteme de operare pe toate platformele (Windows, Linux, MacOS, i0S,
Android).

Cerinte

functionale
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Cerinte functionale: Antivirus

Solutia propusa trebuie sa fie capabild s3 detecteze urmatoarele tipuri de
amenintari:

e Virusi (inclusiv polimorfi), Viermi, Troieni, Backdoors, Rootkit-uri,
Spyware, Adware, Ransomware, Keyloggers, Crimeware, Site-uri
si link-uri de phishing, Zero-Day Vulnerabilities si alte programe
rau intentionate si nedorite.

Solutia propusd trebuie si suporte interfata de scanare anti-malware
(AMSI).

Solutia propusa trebuie sa aiba capacitatea de a se integra cu Windows
Defender Security Center.

Solutia propusa trebuie s3 accepte subsistemul Windows Linux.

Solutia propusa trebuie sa ofere tehnologii de protectie de ultima generatie.
De exemplu:

« protectie impotriva amenintarilor fara fisiere

« furnizarea de protectie pe mai multe straturi bazate pe Machine
Learning (ML) si analiza comportamentali in diferite etape ale lantului de
distrugere

Solutia propusa trebuie sa ofere scanarea memorie pentru statiile de lucru
Windows.

Solutia propusa trebuie sa ofere Scanare memorie Kernel pentru statiile de
lucru Linux.

Solutia propusa trebuie si ofere posibilitatea de a trece la modul cloud
pentru protectia impotriva amenintarilor, scazand utilizarea RAM si a
unitatii de disc pentru masinile cu resurse limitate.

Solutia propusi trebuie si aibd componente dedicate pentru monitorizarea,
detectarea si blocarea activitatilor pe serverele Windows, Linux si
Windows si punctele finale, pentru a proteja impotriva atacurilor de
criptare de la distanta.

Solutia propusa trebuie sd includd componente fard semnituri pentru a
detecta amenintérile chiar si fard actualizari frecvente. Protectia trebuie s&
fie sustinuta de Static ML pentru pre-executie si Dynamic ML pentru
etapele post-executie ale lantului de distrugere pe puncte terminale si in
cloud pentru serverele si statiile de lucru Windows.

Solutia propusa trebuie sa ofere o analizd comportamentala bazata pe ML.

Solutia propusa trebuie sa ofere capacitatea de a se integra cu propriile
solutii Endpoint Detection and Response (EDR) si Anti-APT ale
furnizorului, pentru ciutarea activd a amenintérilor si rispunsul automat la
incident.

Solutia propusa trebuie sd suporte integrarea cu o solutie sandbox
automata de detectare si prevenire a amenintarilor
autonome/independente care nu depinde de solutia EDR si/sau Anti-APT a
furnizorului.

Solutia propusi trebuie sa includa capacitatea de a configura si gestiona
setarile paravanului de protectie incorporate in sistemele de operare




Windows Server si Linux, prin consola sa de management.

Solutia propusa trebuie si ofere control pentru aplicatii si dispozitive
pentru statiile de lucru Windows.

Solutia de protectie propusi pentru servere si statii de lucru trebuie s3
includé o componenti dedicats pentru protectie impotriva activititii
virusului ransomware/criptor pe resursele partajate.

Solutia propusd trebuie, si detecteze activitati de tip ransomware/criptor,
sd blocheze automat computerul atacator pentru un interval specificat si sa
genereze informatii despre IP-ul computerului atacator si marca temporali
si tipul de amenintare.

Solutia propusi trebuie s3 ofere o listi predefinita de excluderi de scanare
pentru aplicatiile si serviciile Microsoft.

Solutia propusi trebuie sa suporte instalarea de protectie a punctelor
terminale pe servere firi a fi necesars repornirea.

Solutia propusi trebuie si permiti urmitoarele pentru puncte finale:
® Scanare manuali
® Scanare la acces

Scanare la cerere

Scanarea fisierelor comprimate

Scanare fisiere, foldere si unitati individuale

Blocarea si scanarea scripturilor

Garda de Registru

Protectie impotriva depisirilor de buffer

Scanare in fundal /inactiv

Scanarea unitatii detasabile la conectarea cu sistemul

Capacitatea de a detecta si de a bloca gazdele neincrezitoare la

detectarea activitatilor asemanatoare cri ptarii pe resursele

partajate de server.
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Solutia propusi trebuie s3 fie protejatd cu parold pentru a preveni
oprirea/inchiderea procesului AV si pentru autoprotectie, indiferent de
nivelul de autorizare a utilizatorului pe sistem.

Solutia propusa trebuie sa dispuni de baze de date de reputatie atat locale,
cit si globale.

Solutia propusi trebuie si poati scana traficul HTTPS, HTTP si FTP
impotriva virusilor si a programelor spion sau a oricirui alt malware.

Solutia propusa trebuie sa includa un firewall personal capabil, cel putin

sa:

* Blocheze activarile la retea ale aplicatiilor in functie de dlasificarea
lor.

* Blocheze /permite anumite pachete, protocoale, adrese IP, porturi
si directie de trafic.

* Adauge automat 5i manual subretele de retea si modifice
permisiunile de activitate in retea.

Solutia propusa trebuie sa impiedice conectarea dispozitivelor USB
reprogramate care emuleaza tastaturi si sd permiti controlul utilizirii
tastaturilor de pe ecran pentru autorizare.

Solutia propusa trebuie si fie capabila si blocheze atacurile de retea si sa
raporteze sursa infectiei.

Solutia propusi trebuie si aibi stocare locali pe punctele finale pentru a
pastra copii ale fisierelor care au fost sterse sau modificate in timpul
dezinfectarii. Aceste figiere trebuie si fie stocate intr-un format specific
care sd asigure ca nu reprezinti nicio amenintare.

Solufia propusi trebuie si aibi o abordare proactiva pentru a impiedica
malware-ul si exploateze vulnerabilititile existente pe servere si statii de
lucru,

Solutia propusa trebuie sa suporte tehnologia AM-PPL (Anti-Malware
Protected Process Light) pentru protectie impotriva actiunilor riu
intentionate.

Solutia propusi trebuie si includa protectie impotriva atacurilor care
exploateaza vulnerabilitatile din protocolul ARP pentru a falsifica adresa
MAC a dispozitivului.

Solutia propusa trebuie sa asigure functionalitatea Anti-B ridging pentru
statiile de lucru Windows, pentru a preveni puntile neautorizate citre
reteaua interna care ocolesc instrumentele de protectie a perimetrului,
Administratorii trebuie sa poati interzice stabilirea simultani de conexiuni
prin cablu, Wi-Fi si modem.

Solutia propusi trebuie si includi o component3 dedicati pentru scanarea




conexiunilor criptate.

Solutia propusa trebuie sd poata decripta si scana traficul de retea transmis
prin conexiuni criptate suportate de urmatoarele protocoale; SSL 3.0, TLS
1.0, TLS1.1, TLS1.2, TLS 1.3.

Solutia propusi trebuie s aiba capacitatea de a exclude automat resursele
web atunci cidnd apare o eroare de scanare in timpul efectudrii unei scaniri
a conexiunii criptate. Aceastd excludere trebuie sa fie unica pentru gazda si
nu trebuie sa fie partajata cu alte puncte finale.

Solutia propusa trebuie sa includa functionalitate de stergere de la distanta
a datelor de pe punctul final (pentru statii de lucru).

Solutia propusi trebuie sa aiba urmatoarele functionalititi de stergere a
datelor de la distanta:

e in modul silentios

¢ Pe hard disk-uri si unitati amovibile

* Pentru toate conturile de utilizator de pe computer

Functionalitatea de stergere a datelor de la distant3 a solutiei propuse
trebuie sa suporte urmatoarele moduri:
* Stergerea imediata a datelor
s Stergerea datelor aminata
Functionalitatea de stergere a datelor de la distanta a solutiei propuse
trebuie s@ suporte urmatoarele metode de stergere a datelor:
* Stergerea folosind resursele de operare - fisierele sunt sterse, dar
nu sunt trimise la cogul de reciclare
* Stergerea completd, fara recuperare - facand datele practic
imposibil de restabilit dupa stergere

Solutia propusa trebuie si includi functionalitatea de a sterge automat
datele daca nu exista nicio conexiune la serverul de management al
punctelor finale.

Solutia propusi trebuie sa accepte detectarea bazati pe semnituri, pe
langa cele asistate de cloud si cea euristica.

Solutia propusa ar trebui sd aiba capacitatea de a lansa o alerti pentru a
curata si sterge o amenintare detectati.

Solutia propusa trebuie sa aiba capacitatea de a accelera sarcinile de
scanare, omitand acele obiecte care nu s-au schimbat de la scanarea
anterioara.

Solutia propusa trebuie sa aiba capacitatea de a prioritiza sarcinile de
scanare personalizate si la cerere pentru statiile de lucru Linux.

Solufia propusa trebuie sa permitd administratorului si excludi de la
scanare fisierele/directoarele /aplicatiile/certificatele digitale specificate,
fie la acces (protectie in timp real), fie in timpul scanarilor la cerere.

Solutia propusa ar trebui si includa functionalitatea de izolare a
computerelor infectate.

Solutia propusd trebuie sa scaneze automat unitatile detasabile pentru a
detecta programele malware atunci cind acestea sunt atasate la orice punct
final. Controlul scanirii trebuie sa se bazeze pe dimensiunea unitatii.

Solutia propusa trebuie sa poatd bloca utilizarea dispozitivelor de stocare
USB sau sa permita accesul numai la dispozitivele permise si sa permita
accesul de citire/scriere numai utilizatorilor de domeniu, pentru a reduce
furtul de date si pentru a aplica politicile de blocare.

Solutia propusa trebuie sa poata face diferenta intre dispozitivele de
stocare USB, imprimante, telefoane mobile si alte periferice.

Solutia propusa trebuie si poatd inregistra operatiunile de fisiere (Scrie si
stergere) pe dispozitivele de stocare USB. Acest lucru nu trebuie si necesite
nicio licen{a sau componenti suplimentara care sa fie instalati pe punctul
final.

Solutia propusa trebuie sa aiba capacitatea de a bloca executia oricarui
executabil de pe dispozitivul de stocare USB.

Solutia propusi trebuie si aiba capacitatea de a bloca/permite accesul
utilizatorilor la resursele web in functie de site-uri web, tip de conginut,
utilizator si ora din zi.

Solutia propusa trebuie sa aibd o categorie de detectare specifici pentru a
bloca bannerele site-ului.

Solutia propusa trebuie sa ofere posibilitatea de a configura retele Wi-Fi pe
baza numelui retelei, tipului de autentificare, tipului de criptare, astfel incat
acestea sd poata fi utilizate ulterior pentru a bloca sau a permite
conexiunile Wi-Fi.

Solutia propusa trebuie s accepte politici bazate pe utilizator pentru




controlul dispozitivelor, web si aplicatiilor.

Solutia propusa ar trebui sa permita in mod specific blocarea urmatoarelor
dispozitive:
¢ Bluetooth
Dispozitive mobile
Modemuri externe
CD/DVD-uri
Camere gi scanere
MTP-uri
» Sitransferul de date pe dispozitive mobile

Solutia propusa ar trebui sd includa integrarea in cloud, pentru a oferi cele
mai rapide actualizari posibile despre malware si potentiale amenintari.
Solutia propusa trebuie sa aiba capacitatea de a gestiona drepturile de
acces ale utilizatorilor pentru operatiunile de citire §i scriere pe CD-
uri/DVD-uri, dispozitive de stocare detasabile si dispozitive MTP.

Solutia propusa trebuie sa includa filtrarea firewall dupa adresa local3,
interfata fizica si Time-To-Live (TTL) de pachete.

Solutia propusa trebuie sa permita administratorului sa monitorizeze
utilizarea de catre aplicatie a porturilor personalizate/aleatorie dupa
lansare.

Solutia propusa trebuie sd accepte blocarea aplicatiilor interzise (Deny-
List) pentru a fi lansate pe punctul final i blocarea tuturor aplicatiilor,
altele decit cele incluse in Allow-Lists.

Solutia propusa trebuie sa aiba o componenta de control al aplicatiilor
integrata in cloud pentru acces imediat la cele mai recente actualizari
privind evaludarile si categoriile aplicatiilor.

Solugia propusa trebuie sa ofere protectie figierelor executate in containere
Windows Server.

Solutia propusa trebuie si includa filtrarea programelor malware de trafic,
verificarea legaturilor web si controlul resurselor web pe baza categoriilor
de cloud.

Componenta de control/restrictie a solutiei propuse trebuie si includd o
categorie Criptomonede si Mining. De asemenea, trebuie sa includa
restrictii legale regionale predefinite pentru a se conforma legislatiei
Belgiene si Japoneze.

Solutia propusa trebuie sa aiba capacitatea de a permite aplicatii bazate pe
certificatele lor de semnatura digitala, MD5, SHA256, META Data, File Path
si categoriile de securitate predefinite.

Solutia propusa trebuie sa aiba controale pentru descarcarea DLL si a
driverelor.

Solutia propusa trebuie sa accepte controlul scripturilor din PowerShell.

Solutia propusi trebuie si accepte modul de testare cu generarea de
rapoarte privind lansarea aplicatiilor blocate.

Solutia propusa trebuie sa aiba capacitatea de a restrictiona activitatile
aplicatiei din sistem in functie de nivelul de incredere atribuit aplicatiei si
de a limita drepturile aplicatiilor de a accesa anumite resurse, inclusiv
fisierele de sistem si utilizator ,Functionalitatea HIPS".

Solutia propusi trebuie s3 aiba capacitatea de a controla accesul
sistemului/aplicatiei utilizatorului la dispozitivele de inregistrare audio i
video.

Solutia propusa trebuie 53 ofere o facilitate pentru a verifica aplicatiile
enumerate in fiecare categorie bazata pe cloud.

Solutia propusa trebuie sa aiba capacitatea de a se integra cu un sistem
Advanced Threat Protection specific furnizorului.

Solutia propusa trebuie sa aiba capacitatea de a reglementa automat
activitatea programelor care ruleazd, inclusiv accesul la sistemul de fisiere
si registre, precum si interactiunea cu alte programe.

Solutia propusa trebuie sa aiba capacitatea de a sterge automat regulile de
control al aplicajiei daca o aplicalie nu este lansata intr-un interval
specificat. Intervalul trebuie sa fie configurabil.

Solutia propusi trebuie sa aibia capacitatea de a clasifica automat aplicatiile
lansate Tnainte de instalarea protectiei punctelor finale.

Solutia propusa trebuie 53 aiba protectie impotriva amenintdrilor de
corespondenta cu:
¢ Filtrul de atasamente si capacitatea de a redenumi atasamentele.
* Scanarea mesajelor e-mail la primirea, citirea si trimiterea.

Solutia propusi trebuie s3 aiba capacitatea de a scana mai multe




redirectionari, adrese URL scurtate, adrese URL deturnate si intarzieri
bazate pe timp.

Solutia propusa trebuie sa permit3 utilizatorului computerului si efectueze
o verificare a reputatiei unui fisier din meniul contextual al fisierului.

Solutia propusa trebuie sa includi scanarea tuturor scripturilor, inclusiv a
celor dezvoltate in Microsoft Internet Explorer, precum si a oriciror
scripturi WSH (JavaScript, Visual Basic Script Scripturi WSH (JavaScript,
Visual Basic Script etc.), lansate atunci cind utilizatorul lucreazi pe
computer, inclusiv internetul.

Solutia propusi trebuie s3 ofere protectie impotriva malware-ului inci
necunoscut pe baza analizei comportamentului acestora si a examinarii
modificarilor din registrul sistemului, impreuna cu un motor puternic de
remediere pentru a restabili automat orice modificari ale sistemului facute
de malware.

Solutia propusi trebuie si ofere protectie impotriva atacurilor hackerilor
prin utilizarea unui firewall cu un sistem de detectare si prevenire a
intruziunilor (IDS/IPS) si reguli de activitate in refea pentru aplicatii mai
populare atunci cind se lucreazi in retele de calculatoare de orice tip,
inclusiv in retelele wireless.

Solutia propusa trebuie s3 includa suport pentru protocolul [Pvé.

Solutia propusa trebuie si ofere scanarea sectiunilor critice ale
computerului ca sarcina de sine stititoare.

Solutia propusi trebuie si incorporeze tehnologia Application Self-
Protection:
* protejarea impotriva gestionarii neautorizate de la distanta a unui
serviciu sau aplicatie.
* protejarea accesului la parametrii aplicatiei prin setarea unei
parole.
* prevenirea dezactivarii protectiei de citre malware, criminali sau
utilizatori amatori,

Solutia propusi trebuie si ofere posibilitatea de a alege ce componente de
protectie impotriva amenintirilor si instaleze.

Solutia propusa trebuie sa includa verificarea si dezinfectia antivirus a
fisierelor care au fost impachetate folosind programe precum PKLITE,
LZEXE, DIET, EXEPACK etc.

Solutia propusa trebuie sa includa verificarea si dezinfectarea anti-
malware a fisierelor din arhive folosind formatele RAR, ARJ, ZIP, CAB, LHA,
JAR, ICE, inclusiv figierele protejate cu parola.

Solutia propusi trebuie si protejeze impotriva programelor malware inci
necunoscute apartinand familiilor inregistrate, pe baza analizei euristice,

Solutia propusa trebuie s includd mai multe modalititi de a notifica
administratorul despre evenimentele importante care au avut loc
(notificare prin e-mail, anunt sonor, fereastra pop-up, intrare in jurnal).

Solutia propusa trebuie sa permiti administratorului s creeze un singur
program de instalare cu configuratia necesar, pentru a fi utilizat de citre
utilizatori care nu au cunostinte vaste in IT.

Cerinte functionale: Detectare

Solutia sugerata trebuie si suplimenteze informatiile de verdict din solutia
Endpoint Protection cu artefacte ale sistemului despre detectare,

Solutia sugerata trebuie sa sustini o generare automat3 de indicatori de
ameninfare (loC) dupd ce apare detectarea cu capacitatea de a aplica
actiuni de raspuns.

Solutia trebuie sa aiba capacitatea de a forta rularea scanarii loC la toate
punctele finale cu aplicatii EP instalate.

Solutia sugerati trebuie si accepte rularea de scanare 1oC conform unui
planificator.

Solutia sugerata trebuie sa accepte importul de loC terta parte in format
OpenloC pentru utilizarea sa in scanarea retelei.

Solufia sugerata trebuie si accepte conservarea utilizind un set de [oC
generat automat, incarcat sau extern (de la terti) pentru a detecta
amenintidrile nedetectate mai devreme.

Solutia sugerata trebuie sa accepte exportul loC generat de solutie intr-un
fisier in format OpenloC.

Cerinte functionale: Vizibilitate

Solufia sugerata trebuie sa genereze un card de alerta detaliat legat de
amenintarea detectatd la punctele finale.




Un card de alerta trebuie sa includa cel putin urmatoarele informatii
despre ameninfarea detectati:
- Graficul lanfului de dezvoltare a ameningirilor (kill chain).
- Informatii despre dispozitivul pe care este detectats
amenintarea (nume, adresa IP, adresa MAC, lista de utilizatori,
sistemul de operare).
- Informatii generale despre detectare, inclusiv modul de
detectare.
- Modificari ale registrului asociate cu detectarea,
- Istoricul prezentei fisierului pe dispozitiv.
Actiunile de raspuns efectuate de aplicatie.

Graficul lantului de dezvoltare a amenintirilor (kill chain) trebuie s3 ofere
informatii vizuale despre obiectele implicate in alerti, de exemplu, despre
procesele cheie de pe dispozitiv, conexiuni de retea, biblioteci, registru etc.

Un card de alertd trebuie si prezinte o vizualizare detaliatsi a artefactelor
sistemului si a datelor legate de alerti pentru analiza cauzei principale:

- Procesul de reproducere a proceselor

- Conexiuni de retea

- Modificari de registru

- Descarcare obiect
Obiecte scépate etc.

Cerinte functionale: Raspuns

Solutia sugerata trebuie sd accepte consola de gestionare a formularelor
de raspuns ,un singur clic”.

Solutia sugerata trebuie si accepte cel putin urmatoarele actiuni de
raspuns pe care un administrator le poate efectua atunci cind sunt
detectate amenintiri:

Prevenirea executirii obiectului

Solutia EDR trebuie si accepte ambele moduri:

* inregistreaza evenimentele despre incerciri de lansare a obiectelor
sau deschiderea documentelor care indeplinesc criteriile de
prevenire a executiei, dar nu blocheazi lansarea sau deschiderea
acestor obiecte.

* blocheazi lansarea obiectelor sau deschiderea documentelor care
indeplinesc criteriile normelor de prevenire a executiei.

Solutia EDR trebuie s3 accepte blocarea obiectelor prin hash (MDS5 sau
SHAZ256) sau dupa modelul de cale.

Solutia EDR trebuie si accepte blocarea executabilelor, scripturilor si
documentelor

Solutia EDR trebuie sa accepte notificarea utilizatorului despre optiunea
de prevenire

lzolarea gazdei.

Solutia EDR trebuie si ofere mijloace de izolare a masinii de restul retelei
in caz de incident de securitate, pastrand in acelasi timp comunicarea
controlati cu serverul de administrare si management al agentilor.

Solutia EDR trebuie si accepte crearea de reguli personalizate de izolare a
gazdei (adicd addugarea anumitor resurse de retea la excludere, de
exemplu DNS sau selectarea profilurilor predefinite)

Solutia EDR trebuie si accepte readucerea manuali a gazdei online din
izolare.

Stergerea obiectul din gazda sau din grupul de gazde.

Obtinerea (descircarea) fisierului de la o gazdi sau un grup de gazde.

Incheie un proces pe dispozitiv

Punerea in carantini un obiect

Solutia sugerata trebuie si suporte recuperarea obiectelor din carantina.

Rularea scanarea sistemului

Executarea la distantd a unui program / proces / comanda

Pornirea scanarii loC pentru un grup de gazde.

Solutia sugerati trebuie s suporte consola de gestionare a formularelor
de raspuns un singur clic”.

Administrare centralizati, monitorizare si actualizarea cerintelor software

Solutia propusa trebuie sa permita instalarea de software anti-malware
dintr-un singur pachet de distributie.

Solutia propusa trebuie sa aiba profile de instalare personalizabile in
functie de numarul de noduri protejate.




Solutia propusi trebuie si accepte adrese IPv6.

Solutia propusa trebuie si accepte verificarea in doi pasi (autentificare).

Solutia propusi trebuie si aiba capacitatea de a citi informatii din Active
Directory pentru a obtine date despre conturile de computer din
organizatie.

Solutia propusa trebuie si includi o consoli web incorporati pentru
gestionarea punctelor finale, care nu ar trebui s3 necesite nicio instalare
suplimentara.

Consola de management web a solutiei propuse ar trebui si fie usor de
utilizat si trebuie s accepte dispozitive cu ecran tactil.

Solutia propusa trebuie sa distribuie automat conturile de computer pe
grup de management daci in refea apar computere noi. Acesta trebuie s
ofere posibilitatea de a seta regulile de transfer in functie de adresa IP,
tipul sistemului de operare si locatia in unititile organizationale din Active
Directory.

Solutia propusa trebuie sa prevada instalarea centralizati, actualizarea si
eliminarea software-ului anti-malware, impreuni cu configurarea
centralizata, administrarea si vizualizarea rapoartelor si informatiilor
statistice despre functionarea acestuia.

Solutia propusi trebuie si includi eliminarea centralizati (manuali si
automata) a aplicatiilor incompatibile din centrul de administrare.

Solutia propusa trebuie si ofere metode flexibile pentru instalarea
agentului anti-malware: RPC, GPO, un agent de administrare pentru
instalare de la distanta si optiunea de a crea un pachet de instalare
autonom pentru instalare locala.

Solutia propusa trebuie sa permiti instalarea de la distan{a a software-ului
anti-malware cu cele mai recente baze de date anti-malware.

Solutia propusa trebuie si includi actualizarea automati a software-ului
anti-malware si a bazelor de date anti-malware.

Solutia propusa trebuie sa aiba facilitati de ciutare automati a
vulnerabilitatilor in aplicatii si in sistemul de operare pe masinile
_protejate.

Solutia propusa trebuie sa permiti gestionarea unei componente care
interzice instalarea si/sau rularea programelor.

Solutia propusi trebuie si permiti gestionarea unei lucriri de control al
componentelor cu dispozitive [/0 externe.

Solutia propusa trebuie sa permita gestionarea unei componente care
controleaza activitatea utilizatorului pe internet.

Solutia propusi trebuie s permiti testarea actualizirilor descircate prin
intermediul software-ului de administrare centralizat inainte de a le
distribui pe masinile client si livrarea actualizirilor la locurile de muncs
ale utilizatorilor imediat dupa primirea acestora.

Solutia propusa trebuie s3 poata implementa automat protectia
infrastructurilor virtuale bazate pe VMware ESXi, Microsoft Hyper-V,
platforma de virtualizare Citrix XenServer sau hypervisor.

Solutia propusa trebuie sa permita crearea unei ierarhii de servere de
administrare la un nivel arbitrar si capacitatea de a gestiona centralizat
intreaga ierarhie de la nivelul superior.

Solutia propusa trebuie sa accepte modul de servicii gestionate pentru
serverele de administrare, astfel incit instante de server de administrare
izolate logic sa poati fi configurate pentru diferiti utilizatori si grupuri de
utilizatori.

Solutia propusa trebuie sa ofere acces la serviciile cloud ale furnizorului de
securitate anti-malware prin intermediul serverului de administrare.

Solutia propusa trebuie sa includa distribuirea automati a licentelor pe
computerele client

Solutia propusi trebuie si poatd efectua inventarierea software-ului si
hardware-ului instalat pe computerele utilizatorului.

Solutia propusa trebuie sa aiba un mecanism de notificare pentru a
informa utilizatorii despre evenimentele din software-ul si setirile anti-
malware instalate si pentru a distribui notificiri despre evenimente prine-
mail.

Solutia propusd trebuie s permiti instalarea centralizati a aplicatiilor
terfe pe toate computerele sau pe anumite computere.

Solutia propusa trebuie s3 aibi capacitatea de a specifica orice computer
din organizatie ca centru de retransmitere a actualizirilor si a pachetelor
de instalare, pentru a reduce incircarea retelei pe sistemul serverului




principal de administrare.

Solutia propusa trebuie sa aiba capacitatea de a specifica orice computer
din organizafie ca centru pentru redirecfionarea evenimentelor agentului
anti-malware din grupul selectat de computere client catre serverul de
administrare centralizat, pentru a reduce incarcarea retelei pe sistemul
serverului principal de administrare. .

Solutia propusa trebuie s3 poata genera rapoarte grafice pentru
evenimentele software anti-malware §i date despre inventarul hardware gi
software, licentiere etc.

Solutia propusi trebuie si poati exporta rapoarte in fisiere PDF si XML.

Solutia propusa trebuie si asigure administrarea centralizatd a stocéarilor
de rezerva si carantina pe toate resursele de retea in care este instalat
software-ul anti-malware.

Solutia propusa trebuie sa prevada crearea de conturi interne pentru
autentificarea administratorilor pe serverul de administrare.

Solutia propusa trebuie sa prevada crearea unei copii de rezerva a
sistemului de administrare cu ajutorul instrumentelor integrate ale
sistemului de administrare.

Solutia propusa trebuie sa accepte Windows Failover Cluster.

Solutia propusa trebuie sa aiba o caracteristica de clustering incorporata.

Solutia propusa trebuie sa includa o forma de sistem pentru a controla
epidemiile virale.

Solutia propusa trebuie sa includa controlul accesului bazat pe roluri
(RBAC), iar acest lucru trebuie sa permita replicarea restrictiilor pe
serverele de managementdin ierarhie.

Serverul de management al solutiei propuse trebuie sa includa roluri de
securitate predefinite pentru auditor, supervizor si ofifer de securitate.

Solutia propusa trebuie sa aiba capacitatea de a gestiona dispozitivele
mobile prin comenzi de la distanta.

Solutia propusa trebuie si aiba capacitatea de a sterge actualizirile
descdrcate.

Solutia propusa trebuie si permita gestionarea actualizarilor Serverului de
administrare din interfata aplicatiei.

Solutia propusi trebuie sa ofere posibilitatea de a selecta un agent de
actualizare pentru computerele client pe baza analizei retelei.

Solutia propusa trebuie sa arate clar informatii despre distributia
vulnerabilititilor intre computerele gestionate.

Interfata de server de management a solutiei propuse trebuie sa accepte
limba araba.

Serverul de management al solutiei propuse trebuie sa mentina un istoric
de revizuire a politicilor, sarcinilor, pachetelor, grupurilor de management
create, astfel incdt modificarile aduse unei anumite politici/sarcini si
poata fi revizuite.

Serverul de management al solutiei propuse trebuie sa aiba functionalitate
pentru a crea mai multe profiluri in cadrul unei politici de protectie cu
diferite setari de protectie care pot fi active simultan pe un singur/mai
multe dispozitive pe baza urmatoarelor reguli de activare:

e Starea dispozitivului

+ Etichete

e Active directory

* Proprietari de dispozitive

* Hardware

Solutia propusa trebuie s accepte urmatoarele canale de livrare a
notificarilor:

e E-mail
s Syslog
e SMS

e SIEM

Solutia propusa trebuie sa aiba capacitatea de a defini un interval de
adrese IP, pentru a limita traficul clientilor catre serverul de management
in functie de timp si viteza.

Solutia propusa trebuie sa aiba capacitatea de a efectua inventariere pe
scripturi si fisiere .dll.

Solutia propusa trebuie si aiba capacitatea de a eticheta/marca computere
pe baza:
o Atributele retelei
o Nume




o Domeniu si/sau sufix de domeniu

o AdresalP

o Adresa IP citre serverul de management
s Locatia In Active Directory

o Unitate organizationala

o Grup
s Sistem de operare

o Tip siversiune

o Arhitecturd

o Numarul pachetului de service

Arhitectura virtuala

Registrul aplicatiilor

o Numele aplicatiei

o Versiunea aplicatiei

o Producitor

Solutia propusa trebuie sa aiba capacitatea de a crea/defini setari in
functie de locatia unui computer in retea, mai degraba decat de grupul
caruia fi apartine in serverul de management.

Solutia propusa trebuie sa aiba functionalitatea de a adduga un mediator
de conexiune unidirectionala intre serverul de management si punctul
final care se conecteaza prin internet/refeaua publica.

Solutia propusa trebuie sa permita administratorului sa defineasca setari
restrictionate in setirile de politicd/profil, astfel incét o sarcini de scanare
a virusilor sa poata fi declansata automat atunci cind un anumit numar de
virusi este detectat intr-un interval de timp definit. Valorile pentru
numarul de virusi si intervalul de timp trebuie sa fie configurabile.

Solutia propusa trebuie sa aiba un tablou de bord personalizabil care sa
genereze §i sa afigeze statistici in timp real pentru punctele finale.

Solutia propusa trebuie sa permita administratorului sa personalizeze
rapoartele.

Solutia propusa trebuie sa aiba functionalitatea de a detecta masinile
virtuale nepersistente si de a le sterge automat si datele aferente de pe
serverul de management atunci cand este opriti.

Solutia propusa trebuie sa permitd administratorului sa stabileasci o
perioada de timp dupa care un computer care nu este conectat la serverul
de management, datele aferente acestuia sunt sterse automat de pe server.

Solutia propusa trebuie sa permita administratorului sa creeze
categorii/grupuri de aplicatii pe baza:
Numele aplicatiei
Calea aplicatiei
Metadatele aplicatiei
Certificatul aplicatie digitale
Categorii de aplicatii predefinite ale furnizorului
SHA
e C(Calculatoare de referinta
pentru a permite/interzice executia lor pe punctele finale.

. "

Solutia propusa trebuie sa permitd administratorului sa defineasca diferite
conditii de schimbare a starii pentru grupuri de puncte finale din serverul
de management

Solutia propusd trebuie s permitd administratorului sa adauge
instrumente personalizate/terfe de gestionare a punctelor finale in
serverul de management.

Solutia propusa trebuie sa aiba o functie/modul incorporat pentru a
colecta de la distan{a datele necesare pentru depanarea de la punctele
finale, fara a necesita acces fizic.

Solutia propusa trebuie sd permita administratorului sa creeze un tunel de
conexiune intre un dispozitiv client la distanga si serverul de management
daca portul folosit pentru conectarea la serverul de management nu este
disponibil pe dispozitiv.

Solutia propusi trebuie sa aiba o functionalitate incorporata pentru a se
conecta de la distanti la punctul final utilizind tehnologia de partajare a
desktopurilor Windows. In plus, solutia trebuie sa fie capabild si mentina
auditarea actiunilor administratorului in timpul sesiunii.

Solufia propusa trebuie sa dispuna de o funcfie care sa permita crearea
unei structuri de grupuri de administrare utilizind ierarhia Grupuri, pe
baza urmatoarelor date:

e structuri de domenii si grupuri de lucru Windows




® structuri ale grupurilor Active Directory
* _ continutul unui figier text creat manual de citre administrator

Solutia propusi trebuie si fie capabild s recupereze informatii despre
echipamentele detectate in timpul unui sondaj de retea. Inventarul
rezultat trebuie si acopere toate echi pamentele conectate la reteaua
organizatiei. Informatiile despre echipamente trebuie si se actualizeze
dupi fiecare noud interogare a retelei. Lista echipamentelor detectate ar
trebui sa acopere urmatoarele:

* dispozitive
dispozitive mobile
dispozitive de retea
dispozitive virtuale
Componente OEM
perifericele computerului
dispozitivele conectate
telefoane VolP

* depozite de retea
Administratorul trebuie si poati adduga manual noi dispozitive la lista de
echipamente sau si editeze informatii despre echipamentele care existi
deja in retea.
Functionalitatea ,Device is Written Off" trebuie s3 fie disponibil3, astfel
incat astfel de dispozitive si nu fie afisate in lista de echipamente.

Solutia propusi trebuie si incorporeze un singur agent de
distributie/releu pentru a suporta cel pufin 10.000 de puncte finale pentru
livrarea de protectie, actualiziri, patch-uri si pachete de instalare citre
site-uri la distant,

Solutia propusa trebuie s incorporeze un singur agent de
distributie/releu pentru a transmite/transfera sau proxy cererile de
reputatie a amenintarilor de la punctele finale citre serverul de
management.

Solutia propusa trebuie sa accepte descarcarea fisierelor diferentiate, mai
degraba decat pachetele complete de actualizare.

Solutia propusa trebuie si accepte OPEN AP| si sa includa linii directoare
pentru integrarea cu sisteme externe terte.

Solutia propusi trebuie s includ3 un instrument incorporat pentru a
efectua diagnostice de la distant si a colecta jurnale de depanare firi a
necesita acces fizic la computer.,

Solutia propusa trebuie sa includ Controlul accesului bazat pe roluri
(RBAC) cu roluri predefinite personalizabile.

Serverul de management principal/primar/parinte al solutiei propuse
trebuie sa poati transmite actualiziri si servicii de reputatie fn cloud.

Rapoartele solutiei propuse trebuie s3 includs informatii despre fiecare
amenintare si tehnologia care a detectat-o.

Raportul privind solutia propusa trebuie sa includa detalii despre
componentele de protectie a punctelor terminale care sunt sau nu sunt
instalate pe dispozitivele client, indiferent de profilul de protectie
aplicat/existent pentru aceste dispozitive,

Serverul de management primar al solutiei propuse trebuie si poat
prelua informatii detaliate de raportare privind starea tehnica etc, a
punctelor finale gestionate de la serverele de management secundare.

Solutia propusi trebuie s3 includi opfiunea pentru client fie de a
implementa o consola de management local3, fie de a utiliza consola de
management bazat3 pe cloud furnizati de furnizor.

Solutia propusi trebuie si se poata integra cu consola de management
bazata pe cloud a furnizorului pentru gestionarea punctelor finale fara
costuri suplimentare.

Solutia propusi trebuie s3 permiti migrarea rapida de la consola de
management locald la consola de management bazat3 pe cloud a
furnizorului.

Solutia propusi trebuie s3 includi suport pentru implementarea bazat3 pe
cloud prin:

* Amazon Web Services

* Microsoft Azure

Solutia propusi trebuie si ofere mecanisme de actualizare a bazei de date
anti-malware, inclusiv:
* Modalitati multiple de actualizare, inclusiv canale de comunicare
globale prin protocolul HTTPS, resurse partajate in reteaua locali




si suporturi detasabile.
* Verificarea integritatii si autenticitatii actualizarilor prin
intermediul unei semnaturi digitale electronice.

Solutia propusi trebuie si accepte Single Sign On (SSO) folosind NTLM si
Kerberos.

Administrare si raportare EDR

Solutia sugerati trebuie si accepte comunicarea securizata intre consola
de management si punctele finale cu agentul EDR

Solutia sugerata trebuie si accepte gestionarea agentului EDR prin
interfata de linie de comanda

Solutia sugerata trebuie si aibi caracteristici/modul incorporat pentru a
colecta datele necesare pentru depanare, fara a necesita un acces fizic la
punctul final.

Aplicafia EDR trebuie si aibid un mecanism de autoapdrare pentru a
preveni modificarea intrarilor sale de fisiere/componente de sistem etc.

Solutia trebuie si permiti crearea de conturi cu roluri diferite, utilizate
pentru a administra solutia, pentru a monitoriza alertele sau pentru a
revizui modificarile. Solutia trebuie si fie capabild sa trimitd notificari prin
e-mail atunci cdnd sunt generate anumite tipuri de alerte de securitate.

Cerinte pentru documentatia solutiei. O documentatie pentru software-ul
EDR, inclusiv instrumentele de administrare, trebuie si includa cel putin
un ajutor online pentru administratori.

Suport local de la Ofertant;

Lucrarile de instalare, configurare, punerea in functiune a solutiei si
asigurarea suportului la definirea/configurarea politicilor initiale
Training Beneficiarului - min. 3 persoane;

Furnizarea documentatiei de instalare, (passport system si sistemul de
administrare;

Configurare, restabilire a serviciului oferit + Training + documentatia,
trebuie sd fie executate de Ofertant, iar costul acestora trebuie s3 fie
incluse in oferta;

Servicii de interventie in mod continuu 24h/zi - 7zile/saptamana pentru
alerte cibernetice ce contin urmitoarele activitati:

- Efectuarea interogiri de bazi pentru a aduna informatii suplimentare
legate de incidentul de securitate

- Echipa de support local se va conecta la consola de management a
acestuia i va actualiza progresul / rezolvarea incidentelor de Securitate
- Echipa de support local va investiga evenimentele de securitate siva
escalada la nivelul 2 de interventie

- Echipa de support local va asigura gestionarea §i prioritizarea alertelor,
gestionarea raspunsurilor la incidente si escaladarea acestora

- Echipa de support local va asista personalul su perior al utilizatorilor
finali in probleme de securitate, daca va fi necesar.

- Echipa de support local va valida atacurile, evalua impactul, recomanda
contramasurile si va lucra in implementarea solufiei de mitigare si
raspuns.

- Echipa de support local va emite recomandiri de ajustare a produsului/
tehnologiei de securitate citre IS Posta Moldovei

- Echipa de support local va colabora cu partile interesate ale Clientului
pentru a asigura rezolvarea in timp util a problemelor de securitate
ridicate si critice

- Echipa de supportlocali va prioritiza §i gestiona escaladarea
incidentelor validate catre IS Posta Moldovei

Autorizarea de la producitor - Manufacture Authorization Letter.
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