Caiet de Sarcini
privind achiziționarea Sistemului de Acces control și supraveghere video
prin procedura de achiziție Licitație Deschisă
1. Denumirea Autorității Contractante: IP Universitatea Tehnică a Moldovei
2. Organizatorul procedurii de achiziție: IP Universitatea Tehnică a Moldovei
3. Cod CPV: 35120000-1 Sisteme şi dispozitive de supraveghere şi de securitate
4. Lista bunurilor solicitate:
	Nr. d/o
	Denumirea bunurilor solicitate
	Cantitatea
	Specificarea tehnică deplină solicitată, standarde de referință

	LOT 1 Sistem de Acces control și supraveghere video

	1.1 Centru de monitorizare video

	1.1.1
	Nod de procesare si stocare a sistemului de monitorizare video si acces control
	1 Set.
	Nod de procesare și stocare pentru sistemul de monitorizare video și control acces, compus din două unități distincte.
Software analiză video cu următoarele caracteristici hardware: Minim 128 de canale video cu licență inclusă pentru NVR/camere IP; Tip compresie video – H.265+, H.265, H.264; înregistrarea fluxurilor video; arhivă video (locală și distribuită în NVR-uri);
Carcasă - 19”, montare în rack;
Alimentare - 220V - 240V AC, min. 2 buc;
Interfață de rețea -min. 2 x 1Gbps RJ-45, Suport LACP;
HDD - min 8x HDD, 3,5” min. 7200 RPM, min. SATA 3 min.6 Gb/s, cache min. 256 MB, RAID, Capacitate memorie min.10 TB;
Sistemul de operare cu toate licențele să fie inclus;
Integrare cu cititoare de control acces cu caracteristici biometrice, autentificare în doi factori; recunoașterea feței și amprentă; recunoaștere automată a plăcuței de înmatriculare; suport pentru camere termice;
distanțare socială, detectarea măștii faciale;
Integrare cu turnichete și SCUD: Permite integrarea cu sisteme de control al accesului existente, inclusiv turnichete și sisteme SCUD, oferind o soluție completă de gestionare a accesului.
Conectivitate cu interfoane: Permite conectarea cu sisteme de interfonie, oferind posibilitatea de a comunica cu vizitatorii și de a le acorda accesul în incintă () 
Integrare cu sisteme de alarmă: Permite conectarea cu sisteme de alarmă contra incendiilor și de securitate.
Gestionarea parcărilor și a barierelor: Permite gestionarea parcărilor și a barierelor, oferind controlul accesului vehiculelor în instituție.
API: posibilitate de integrare cu Platforma Software de Management al Universității (SIMU), e-mail etc;
Control privilegii utilizator;
Software client pentru MS Windows, Android, iOS, MacOS;
Platforma ar trebui să fie extensibilă pentru a suporta până la 2000 de canale video și funcții de analiză video numai prin adăugarea de noduri și licențe hardware suplimentare;
Licențe incluse în set Nod 1: – Minim 128 de canale video cu licență pentru NVR/camere IP; minim 11 licente pentru cititoare de control acces cu caracteristici biometrice; minim min. 1x licenta pentru Interfon; minim 1x licenta pentru Asterisk; minim 1x licente pentru acces control turnichete.
Licente incluse in set Nod 2: – Minim 128 de canale video cu licență pentru NVR/camere IP; minim 11 licente pentru cititoare de control acces cu caracteristici biometrice; minim min. 1x licenta pentru Interfon; minim 1x licenta pentru Asterisk; minim 6x licente pentru acces control turnichete.
Data lansării: nu mai vechi de 1 an de la data livrării
Garanție: minimă de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.1.2
	Perete Video
(Videowall)
	2 Buc.
	Perete Video
Configurare perete video: minim 2 x 2;
Ecrane: 4 bucăți, minnim 55”;
Mod de funcționare: 24x7x365;
Timpul mediu între defecțiuni (MTBF): minim 50000 ore;
Luminozitate: minim 500cd/m2;
Unghi de vizualizare: min 178 grade vertical/orizontal;
Rezoluția ecranului: min 1980x1080;
Rezoluție totală perete video: min 3840x2160;
Nivel de ceață: min 28%
Rama: max. 3.5mm
Interfețe: minim 1x HDMI sau minim 1x DP IN, minim 1x HDMI sau minim 1x DP OUT, minim 1x LAN;
Controler perete video : bazat pe hardware autonom sau integrat în modul;
Set de montare: VESA, montare pe perete, Pop-Out;
Management: management de la distanță prin LAN folosind software de la furnizor. Posibilitatea de a regla setările de afișare, starea monitorului;
Hardware suplimentar: comutator HDMI autonom min.  4-in x min.  4-out, rezoluție 4k, 60Hz, HDMI 2.0a, interfață LAN, telecomandă IR.
Data lansării: nu mai vechi de 1 an de la data livrării
Garanție: minimă de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.1.3
	Calculator Operator
	4 Buc.
	Tip Carcasă – turn, negru;
Putere sursă de alimentare – min 700W;
Procesor: min 12 nuclee, frecvența de bază pentru toate nucleele - min. 1,6 GHz, frecvența maximă pentru toate nucleele -  min. 3,6 GHz,   RAM – min. 32GB DDR5;
SSD – min.  512GB NVMe PCIe;
Placă video: performanță – min 1 TFLOP, memorie – min 4 GB DDR6, 3 porturi de ieșire DP sau HDMI, afișaje simultane – min 3 cu rezoluție 4k;
Interfață de rețea – 1 x 1 Gbps RJ-45
Monitor: 2 bucăți, culoare neagră, diagonala - min. 27”, rezoluție – min 2560x1440, luminozitate – min 350cd/m2, intrare min. 1- HDMI sau min 1 -DP, timp de răspuns  max. – 4ms, unghi de vizualizare – min 178 grade, Contrast– min 1000:1, porturi USB –min 1 x USB3.2 Gen1 tip A, min.  1 x USB3.2 Gen1 tip C, cameră web integrată min. 720p;
Accesorii: Tastatură/mouse wireless – aspect eng/ro/ru/qwerty;
Sistem audio autonom: tip - 2.1, putere de ieșire - 18W + 2 x 10W, negru;
Căști: tip conector – USB, stereo, interval de frecvență – 30-20000 HZ, anulare a zgomotului, butoane de control;
Sistem de operare -min. Windows 11 Pro;
Garanție: minimă de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.1.4
	Video registrator
	8 Buc.
	Tip: registrator video; Compatibil cu poziția 1.1.1.
Carcasă - 19”, montare în rack
Canale: video/audio acceptate min - 32 ;
Tip compresie video: H.265+, H.265, H.264;
Rezoluții de înregistrare supportata   – min - 8 megapixeli;
Interfaţă de reţea: 2 x 1Gbps ;
HDD: intern min  - 4 porturi  SATA cu min  2 discuri de tip supraveghere video SATA min  de 8 TB instalatespecializate pentru NVR ;
Garanție: minimă de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.1.5
	Camera IP – tip 1
	80 Buc.
	Tip сamera - Camera IP bullet de exterior; Compatibil cu poziția 1.1.1.
Indice protecție IP - IP67;
Tip senzor – 1/3” CMOS cu scanare progresivă;
Iluminat minimă – 0,01 Lux, 0 Lux cu iluminare;
Vedere color pe timp de noapte;
Obiectiv – min 2.8mm;
Unghi de vizionare: orizontal – min 96°, vertical    min - 50°;
Raza de acțiune a iluminării IR – până la 30m;
Tip compresie video – H.265+, H.265, H.264;
Rezoluție senzor – minim 4 megapixeli;
Fluxuri media – minimum 2;
Microfon audio încorporat;
Slot pentru card de memorie- microSD;
Interfață de rețea - 1 x 100Mbps cu suport PoE;
Tip alimentare - DC 12V / PoE;
Temperatura de lucru - -30°C - +60°C;
Garanție: minimă de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.1.6
	Camera IP – tip 2
	80 Buc.
	Tip camera - Camera IP turret de exterior; Compatibil cu poziția 1.1.1.
Indice protecție IP - IP67;
Tip senzor – 1/3” CMOS cu scanare progresivă;
Iluminat minimă – 0,01 Lux, 0 Lux cu iluminare;
Vedere color pe timp de noapte;
Obiectiv – min 2.8mm;
Unghi de vizionare: orizontal – min 96°, vertical min - 50°;
Raza de acțiune a iluminării IR – până la 30m;
Tip compresie video – H.265+, H.265, H.264;
Rezoluție senzor – minim 2 megapixeli;
Fluxuri media – minimum 2;
Microfon audio încorporat;
Slot pentru card de memorie- microSD;
Interfață de rețea - 1 x 100Mbps cu suport PoE;
Tip alimentare - DC 12V / PoE;
Temperatura de lucru - -30°C - +60°C;
Garanție: minimă de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.1.7
	Video Interfon
	2 Buc.
	Tip: IP Video Interfon; Compatibil cu poziția 1.1.1.
Ecran: color TFT tactil min. 7 inch;
Rezoluție ecran: min- 1024x600;
Microfon: inimaectional încorporat;
Primirea apelurilor, deschiderea ușei și vizualizare live de la distanță;
Ușor de folosit fără PC;
Vedere live a stației de ușă și a camerelor din zonele publice
Interfață rețea- 1 x RJ-45 10/100/1000 Mbps, Wi-Fi 802.11 b/g/n;
Suportă protocoalele de rețea TCP/IP, SIP și RTSP.
Temperatura de funcționare: -10 +50 grade;
Tip alimentare – DC 12V / PoE standard    IEEE802.3af;
Toate materialele de montare trebuie incluse
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.1.8
	Sistem de acces biometric multifactorial
	4 Buc.
	Compatibil cu poziția 1.1.1.
Cameră IP integrată, min 2 Megapixeli;
Ecran: tactil LCD min. 8 inch;
Funcții: recunoaștere a feței, distanță de până la 2.5 m;
Cititor de amprentă;
Cititor de carduri;
Cititor de QRcode;
Cititor NFC
Suport pentru autentificare cu doi factori;
Să poată stoca minimum 10.000 de șabloane de amprente, 100.000 de fotografii ale fețelor, 100.000 de carduri și 150.000 de evenimente.
Interfață rețea- 1 RJ45 x 100/1000Mbps;
Trebuie să suporte comunicația audio bidirecțională cu interfonul video și telecomanda portarului.
Indice protecție IP - IP65;
Temperatura de funcționare - -30 + 60 grade;
Mode de instalare: pe perete;
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.1.9
	Imprimante pentru carduri din plastic
	1 Set.
	Tip: imprimanta pentru carduri;
Alimentator (cărți): min 200
Tava de ieșire (cărți): min 100
Viteza de tipărire:
YMCK o singură față: până la 150 de carduri/oră;
YMCK-K ambele fețe: până la 100 de carduri/oră
Tipuri de carduri acceptate:
Carduri smart de contact
Carduri smart contactless
Carduri de proximitate
Carduri goale
Carduri cu bandă magnetică
Dimensiune card acceptată:
Format ISO 7810, Tip ID 1, dimensiune CR-80 (materiale card: PVC, PVC compozit, PET, PC, ABS)
Ecran: tactil LCD color
Grosimea cardului acceptată (mil):
min -1.0- max- 5.0
Conexiuni: Min 1x USB, Min. 1x LAN;
Accesorii incluse in set: minim 12000x carduri de proximitate cu posibilitatea de imprimare color, Cartușe de imprimantă pentru imprimarea a cel puțin 12.000 de carduri.; 
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.1.10
	SD Card
	25 Buc.
	Card MicroSD pentru camere de supraveghere min. 128GB MicroSD (min. Class 10) cu SD adapter.
Compatibil cu poziția 1.1.5. si poziția 1.1.6.
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	1.2.1
	Camera IP – tip1
	4 Buc.
	Tip сamera - Camera IP bullet de exterior; Compatibil cu poziția 1.1.1.
Indice protecție IP - IP67;
Tip senzor – 1/3” CMOS cu scanare progresivă;
Iluminat minimă – 0,01 Lux, 0 Lux cu iluminare;
Vedere color pe timp de noapte;
Obiectiv – min 2.8mm;
Unghi de vizionare: orizontal – min 96°, vertical    min - 50°;
Raza de acțiune a iluminării IR – până la 30m;
Tip compresie video – H.265+, H.265, H.264;
Rezoluție senzor – minim 4 megapixeli;
Fluxuri media – minimum 2;
Microfon audio încorporat;
Slot pentru card de memorie- microSD;
Interfață de rețea - 1 x 100Mbps cu suport PoE;
Tip alimentare - DC 12V / PoE;
Temperatura de lucru - -30°C - +60°C;
Toate materialele de montare trebuie incluse;
Garanție: minimă de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.2.2
	Camera IP – tip2
	3 Buc.
	Tip camera - Camera IP turret de exterior; Compatibil cu poziția 1.1.1.
Indice protecție IP - IP67;
Tip senzor – 1/3” CMOS cu scanare progresivă;
Iluminat minimă – 0,01 Lux, 0 Lux cu iluminare;
Vedere color pe timp de noapte;
Obiectiv – min 2.8mm;
Unghi de vizionare: orizontal – min 96°, vertical min - 50°;
Raza de acțiune a iluminării IR – până la 30m;
Tip compresie video – H.265+, H.265, H.264;
Rezoluție senzor – minim 2 megapixeli;
Fluxuri media – minimum 2;
Microfon audio încorporat;
Slot pentru card de memorie- microSD;
Interfață de rețea - 1 x 100Mbps cu suport PoE;
Tip alimentare - DC 12V / PoE;
Temperatura de lucru - -30°C - +60°C;
Toate materialele de montare trebuie incluse;
Garanție: minimă de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.2.3
	Sistem de acces biometric multifactorial
	2 Buc.
	Compatibil cu poziția 1.1.1.
Cameră IP integrată, min 2 Megapixeli;
Ecran: tactil LCD min. 8 inch;
Funcții: recunoaștere a feței, distanță de până la 2.5 m;
Cititor de amprentă;
Cititor de carduri;
Cititor de QRcode;
Cititor NFC
Suport pentru autentificare cu doi factori;
Să poată stoca minimum 10.000 de șabloane de amprente, 100.000 de fotografii ale fețelor, 100.000 de carduri și 150.000 de evenimente.
Interfață rețea- 1 RJ45 x 100/1000Mbps;
Trebuie să suporte comunicația audio bidirecțională cu interfonul video și telecomanda portarului.
Indice protecție IP - IP65;
Temperatura de funcționare - -30 + 60 grade;
Mode de instalare: pe perete;
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.2.4
	Cablu UTP  
	185 m.
	Cablu UTP cat. 5e /0,50

	1.2.5
	Cablu SVVP
	50 m.
	Fir electric SVVP 2 * 0.75 mm² alb cupru

	1.2.6
	Cutie de distribuție
	7 Buc.
	Cutie de distribuție 100 x 100 x 50

	1.2.7
	Canal cablu
	26 m.
	Cablu Canal plastic 25*16

	1.3 Cămin universitar Str. Mircesti, 22/2

	1.3.1
	Camera IP – tip1
	4 Buc.
	Tip сamera - Camera IP bullet de exterior; Compatibil cu poziția 1.1.1.
Indice protecție IP - IP67;
Tip senzor – 1/3” CMOS cu scanare progresivă;
Iluminat minimă – 0,01 Lux, 0 Lux cu iluminare;
Vedere color pe timp de noapte;
Obiectiv – min 2.8mm;
Unghi de vizionare: orizontal – min 96°, vertical    min - 50°;
Raza de acțiune a iluminării IR – până la 30m;
Tip compresie video – H.265+, H.265, H.264;
Rezoluție senzor – minim 4 megapixeli;
Fluxuri media – minimum 2;
Microfon audio încorporat;
Slot pentru card de memorie- microSD;
Interfață de rețea - 1 x 100Mbps cu suport PoE;
Tip alimentare - DC 12V / PoE;
Temperatura de lucru - -30°C - +60°C;
Toate materialele de montare trebuie incluse;
Garanție: minimă de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.3.2
	Camera IP – tip2
	2 Buc.
	Tip camera - Camera IP turret de exterior; Compatibil cu poziția 1.1.1.
Indice protecție IP - IP67;
Tip senzor – 1/3” CMOS cu scanare progresivă;
Iluminat minimă – 0,01 Lux, 0 Lux cu iluminare;
Vedere color pe timp de noapte;
Obiectiv – min 2.8mm;
Unghi de vizionare: orizontal – min 96°, vertical min - 50°;
Raza de acțiune a iluminării IR – până la 30m;
Tip compresie video – H.265+, H.265, H.264;
Rezoluție senzor – minim 2 megapixeli;
Fluxuri media – minimum 2;
Microfon audio încorporat;
Slot pentru card de memorie- microSD;
Interfață de rețea - 1 x 100Mbps cu suport PoE;
Tip alimentare - DC 12V / PoE;
Temperatura de lucru - -30°C - +60°C;
Toate materialele de montare trebuie incluse;
Garanție: minimă de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.3.3
	Sistem de acces biometric multifactorial
	2 Buc.
	Compatibil cu poziția 1.1.1.
Cameră IP integrată, min 2 Megapixeli;
Ecran: tactil LCD min. 8 inch;
Funcții: recunoaștere a feței, distanță de până la 2.5 m;
Cititor de amprentă;
Cititor de carduri;
Cititor de QRcode;
Cititor NFC
Suport pentru autentificare cu doi factori;
Să poată stoca minimum 10.000 de șabloane de amprente, 100.000 de fotografii ale fețelor, 100.000 de carduri și 150.000 de evenimente.
Interfață rețea- 1 RJ45 x 100/1000Mbps;
Trebuie să suporte comunicația audio bidirecțională cu interfonul video și telecomanda portarului.
Indice protecție IP - IP65;
Temperatura de funcționare - -30 + 60 grade;
Mode de instalare: pe perete;
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.3.4
	Cablu UTP  
	255 m.
	Cablu UTP cat. 5e /0,50

	1.3.5
	Cablu SVVP
	70 m.
	Fir electric SVVP 2 * 0.75 mm² alb cupru

	1.3.6
	Cutie de distribuție
	6 Buc.
	Cutie de distribuție 100 x 100 x 50

	1.3.7
	Canal cablu 
tip 1
	32 m.
	Cablu Canal plastic 40*60

	1.3.8
	Canal cablu 
tip 2
	2 m.
	Cablu Canal plastic 25*16
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	1.4.1
	Camera IP – tip1
	2 Buc.
	Tip сamera - Camera IP bullet de exterior; Compatibil cu poziția 1.1.1.
Indice protecție IP - IP67;
Tip senzor – 1/3” CMOS cu scanare progresivă;
Iluminat minimă – 0,01 Lux, 0 Lux cu iluminare;
Vedere color pe timp de noapte;
Obiectiv – min 2.8mm;
Unghi de vizionare: orizontal – min 96°, vertical    min - 50°;
Raza de acțiune a iluminării IR – până la 30m;
Tip compresie video – H.265+, H.265, H.264;
Rezoluție senzor – minim 4 megapixeli;
Fluxuri media – minimum 2;
Microfon audio încorporat;
Slot pentru card de memorie- microSD;
Interfață de rețea - 1 x 100Mbps cu suport PoE;
Tip alimentare - DC 12V / PoE;
Temperatura de lucru - -30°C - +60°C;
Toate materialele de montare trebuie incluse;
Garanție: minimă de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.4.2
	Camera IP – tip2
	2 Buc.
	Tip camera - Camera IP turret de exterior; Compatibil cu poziția 1.1.1.
Indice protecție IP - IP67;
Tip senzor – 1/3” CMOS cu scanare progresivă;
Iluminat minimă – 0,01 Lux, 0 Lux cu iluminare;
Vedere color pe timp de noapte;
Obiectiv – min 2.8mm;
Unghi de vizionare: orizontal – min 96°, vertical min - 50°;
Raza de acțiune a iluminării IR – până la 30m;
Tip compresie video – H.265+, H.265, H.264;
Rezoluție senzor – minim 2 megapixeli;
Fluxuri media – minimum 2;
Microfon audio încorporat;
Slot pentru card de memorie- microSD;
Interfață de rețea - 1 x 100Mbps cu suport PoE;
Tip alimentare - DC 12V / PoE;
Temperatura de lucru - -30°C - +60°C;
Toate materialele de montare trebuie incluse;
Garanție: minimă de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.4.3
	Sistem de acces biometric multifactorial
	1 Buc.
	Compatibil cu poziția 1.1.1.
Cameră IP integrată, min 2 Megapixeli;
Ecran: tactil LCD min. 8 inch;
Funcții: recunoaștere a feței, distanță de până la 2.5 m;
Cititor de amprentă;
Cititor de carduri;
Cititor de QRcode;
Cititor NFC
Suport pentru autentificare cu doi factori;
Să poată stoca minimum 10.000 de șabloane de amprente, 100.000 de fotografii ale fețelor, 100.000 de carduri și 150.000 de evenimente.
Interfață rețea- 1 RJ45 x 100/1000Mbps;
Trebuie să suporte comunicația audio bidirecțională cu interfonul video și telecomanda portarului.
Indice protecție IP - IP65;
Temperatura de funcționare: -30 + 60 grade;
Mode de instalare: pe perete;
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.4.4
	Cablu UTP
	180 m.
	Cablu UTP cat. 5e /0,50

	1.4.5
	Cutie de distribuție
	4 Buc.
	Cutie de distribuție 100 x 100 x 50

	1.4.6
	Cablu SVVP
	50 m.
	Fir electric SVVP 2 * 0.75 mm² alb cupru

	1.4.7
	Canal cablu
tip 1
	37 m.
	Cablu Canal plastic 60*40

	1.4.8
	Canal cablu
tip 2
	2 m.
	Cablu Canal plastic 25*16
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	1.5.1
	Camera IP – tip1
	4 Buc.
	Tip сamera - Camera IP bullet de exterior; Compatibil cu poziția 1.1.1.
Indice protecție IP - IP67;
Tip senzor – 1/3” CMOS cu scanare progresivă;
Iluminat minimă – 0,01 Lux, 0 Lux cu iluminare;
Vedere color pe timp de noapte;
Obiectiv – min 2.8mm;
Unghi de vizionare: orizontal – min 96°, vertical    min - 50°;
Raza de acțiune a iluminării IR – până la 30m;
Tip compresie video – H.265+, H.265, H.264;
Rezoluție senzor – minim 4 megapixeli;
Fluxuri media – minimum 2;
Microfon audio încorporat;
Slot pentru card de memorie- microSD;
Interfață de rețea - 1 x 100Mbps cu suport PoE;
Tip alimentare - DC 12V / PoE;
Temperatura de lucru - -30°C - +60°C;
Toate materialele de montare trebuie incluse;
Garanție: minimă de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.5.2
	Camera IP – tip2
	4 Buc.
	Tip camera - Camera IP turret de exterior; Compatibil cu poziția 1.1.1.
Indice protecție IP - IP67;
Tip senzor – 1/3” CMOS cu scanare progresivă;
Iluminat minimă – 0,01 Lux, 0 Lux cu iluminare;
Vedere color pe timp de noapte;
Obiectiv – min 2.8mm;
Unghi de vizionare: orizontal – min 96°, vertical min - 50°;
Raza de acțiune a iluminării IR – până la 30m;
Tip compresie video – H.265+, H.265, H.264;
Rezoluție senzor – minim 2 megapixeli;
Fluxuri media – minimum 2;
Microfon audio încorporat;
Slot pentru card de memorie- microSD;
Interfață de rețea - 1 x 100Mbps cu suport PoE;
Tip alimentare - DC 12V / PoE;
Temperatura de lucru - -30°C - +60°C;
Toate materialele de montare trebuie incluse;
Garanție: minimă de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.5.3
	Sistem de acces biometric multifactorial
	2 Buc
	Compatibil cu poziția 1.1.1.
Cameră IP integrată, min 2 Megapixeli;
Ecran: tactil LCD min. 8 inch;
Funcții: recunoaștere a feței, distanță de până la 2.5 m;
Cititor de amprentă;
Cititor de carduri;
Cititor de QRcode;
Cititor NFC
Suport pentru autentificare cu doi factori;
Să poată stoca minimum 10.000 de șabloane de amprente, 100.000 de fotografii ale fețelor, 100.000 de carduri și 150.000 de evenimente.
Interfață rețea- 1 RJ45 x 100/1000Mbps;
Trebuie să suporte comunicația audio bidirecțională cu interfonul video și telecomanda portarului.
Indice protecție IP - IP65;
Temperatura de funcționare - -30 + 60 grade;
Mode de instalare: pe perete;
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.5.4
	Cablu UTP
	270 m.
	Cablu UTP cat. 5e /0,50

	1.5.5
	Cutie de distribuție
	8 Buc.
	Fir electric SVVP 2 * 0.75 mm² alb cupru

	1.5.6
	Cablu SVVP
	70 m.
	Cutie de distribuție 100 x 100 x 50

	1.5.7
	Canal cablu
tip 1
	50 m.
	Cablu Canal plastic 40*25

	1.5.8
	Canal cablu
tip 2
	2 m.
	Cablu Canal plastic 25*16

	1.6 Cămin universitar Str. Mircesti, 21/4

	1.6.1
	Camera IP – tip1
	2 Buc.
	Tip сamera - Camera IP bullet de exterior; Compatibil cu poziția 1.1.1.
Indice protecție IP - IP67;
Tip senzor – 1/3” CMOS cu scanare progresivă;
Iluminat minimă – 0,01 Lux, 0 Lux cu iluminare;
Vedere color pe timp de noapte;
Obiectiv – min 2.8mm;
Unghi de vizionare: orizontal – min 96°, vertical    min - 50°;
Raza de acțiune a iluminării IR – până la 30m;
Tip compresie video – H.265+, H.265, H.264;
Rezoluție senzor – minim 4 megapixeli;
Fluxuri media – minimum 2;
Microfon audio încorporat;
Slot pentru card de memorie- microSD;
Interfață de rețea - 1 x 100Mbps cu suport PoE;
Tip alimentare - DC 12V / PoE;
Temperatura de lucru - -30°C - +60°C;
Toate materialele de montare trebuie incluse;
Garanție: minimă de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.6.2
	Camera IP – tip2
	2 Buc.
	Tip camera - Camera IP turret de exterior; Compatibil cu poziția 1.1.1.
Indice protecție IP - IP67;
Tip senzor – 1/3” CMOS cu scanare progresivă;
Iluminat minimă – 0,01 Lux, 0 Lux cu iluminare;
Vedere color pe timp de noapte;
Obiectiv – min 2.8mm;
Unghi de vizionare: orizontal – min 96°, vertical min - 50°;
Raza de acțiune a iluminării IR – până la 30m;
Tip compresie video – H.265+, H.265, H.264;
Rezoluție senzor – minim 2 megapixeli;
Fluxuri media – minimum 2;
Microfon audio încorporat;
Slot pentru card de memorie- microSD;
Interfață de rețea - 1 x 100Mbps cu suport PoE;
Tip alimentare - DC 12V / PoE;
Temperatura de lucru - -30°C - +60°C;
Toate materialele de montare trebuie incluse;
Garanție: minimă de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.6.3
	Sistem de acces biometric multifactorial
	1 Buc.
	Compatibil cu poziția 1.1.1.
Cameră IP integrată, min 2 Megapixeli;
Ecran: tactil LCD min. 8 inch;
Funcții: recunoaștere a feței, distanță de până la 2.5 m;
Cititor de amprentă;
Cititor de carduri;
Cititor de QRcode;
Cititor NFC
Suport pentru autentificare cu doi factori;
Să poată stoca minimum 10.000 de șabloane de amprente, 100.000 de fotografii ale fețelor, 100.000 de carduri și 150.000 de evenimente.
Interfață rețea- 1 RJ45 x 100/1000Mbps;
Trebuie să suporte comunicația audio bidirecțională cu interfonul video și telecomanda portarului.
Indice protecție IP - IP65;
Temperatura de funcționare - -30 + 60 grade;
Mode de instalare: pe perete;
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.6.4
	Cablu UTP
	200 m.
	Cablu UTP cat. 5e /0,50

	1.6.5
	Cutie de distribuție
	4 Buc.
	Cutie de distribuție 100 x 100 x 50

	1.6.6
	Cablu SVVP
	50 m.
	Fir electric SVVP 2 * 0.75 mm² alb cupru

	1.6.7
	Canal cablu
tip 1
	40 m.
	Cablu Canal plastic 60*40

	1.6.8
	Canal cablu
tip 2
	2 m.
	Cablu Canal plastic 25*16

	1.6.9
	Tub Gofrat
	40 m.
	Tub gofrat 750N 25 mm

	1.7 Cămin universitar Str. Mircesti, 21/3

	1.7.1
	Camera IP – tip1
	2 Buc.
	Tip сamera - Camera IP bullet de exterior; Compatibil cu poziția 1.1.1.
Indice protecție IP - IP67;
Tip senzor – 1/3” CMOS cu scanare progresivă;
Iluminat minimă – 0,01 Lux, 0 Lux cu iluminare;
Vedere color pe timp de noapte;
Obiectiv – min 2.8mm;
Unghi de vizionare: orizontal – min 96°, vertical    min - 50°;
Raza de acțiune a iluminării IR – până la 30m;
Tip compresie video – H.265+, H.265, H.264;
Rezoluție senzor – minim 4 megapixeli;
Fluxuri media – minimum 2;
Microfon audio încorporat;
Slot pentru card de memorie- microSD;
Interfață de rețea - 1 x 100Mbps cu suport PoE;
Tip alimentare - DC 12V / PoE;
Temperatura de lucru - -30°C - +60°C;
Toate materialele de montare trebuie incluse;
Garanție: minimă de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.7.2
	Camera IP – tip2
	2 Buc.
	Tip camera - Camera IP turret de exterior; Compatibil cu poziția 1.1.1.
Indice protecție IP - IP67;
Tip senzor – 1/3” CMOS cu scanare progresivă;
Iluminat minimă – 0,01 Lux, 0 Lux cu iluminare;
Vedere color pe timp de noapte;
Obiectiv – min 2.8mm;
Unghi de vizionare: orizontal – min 96°, vertical min - 50°;
Raza de acțiune a iluminării IR – până la 30m;
Tip compresie video – H.265+, H.265, H.264;
Rezoluție senzor – minim 2 megapixeli;
Fluxuri media – minimum 2;
Microfon audio încorporat;
Slot pentru card de memorie- microSD;
Interfață de rețea - 1 x 100Mbps cu suport PoE;
Tip alimentare - DC 12V / PoE;
Temperatura de lucru - -30°C - +60°C;
Toate materialele de montare trebuie incluse;
Garanție: minimă de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.7.3
	Sistem de acces biometric multifactorial
	1 Buc.
	Compatibil cu poziția 1.1.1.
Cameră IP integrată, min 2 Megapixeli;
Ecran: tactil LCD min. 8 inch;
Funcții: recunoaștere a feței, distanță de până la 2.5 m;
Cititor de amprentă;
Cititor de carduri;
Cititor de QRcode;
Cititor NFC
Suport pentru autentificare cu doi factori;
Să poată stoca minimum 10.000 de șabloane de amprente, 100.000 de fotografii ale fețelor, 100.000 de carduri și 150.000 de evenimente.
Interfață rețea- 1 RJ45 x 100/1000Mbps;
Trebuie să suporte comunicația audio bidirecțională cu interfonul video și telecomanda portarului.
Indice protecție IP - IP65;
Temperatura de funcționare - -30 + 60 grade;
Mode de instalare: pe perete;
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.7.4
	Cablu UTP
	190 m.
	Cablu UTP cat. 5e /0,50

	1.7.5
	Cutie de distribuție
	4 Buc.
	Cutie de distribuție 100 x 100 x 50

	1.7.6
	Cablu SVVP
	50 m.
	Fir electric SVVP 2 * 0.75 mm² alb cupru

	1.7.7
	Canal cablu
tip 1
	37 m.
	Cablu Canal plastic 60*40

	1.7.8
	Canal cablu
tip 2
	2 m.
	Cablu Canal plastic 25*16

	1.7.9
	Tub gofrat
	40 m.
	Tub gofrat 750N 25 mm

	1.8 Cămin universitar Str. Mircesti, 21/2

	1.8.1
	Camera IP – tip1
	2 Buc.
	Tip сamera - Camera IP bullet de exterior; Compatibil cu poziția 1.1.1.
Indice protecție IP - IP67;
Tip senzor – 1/3” CMOS cu scanare progresivă;
Iluminat minimă – 0,01 Lux, 0 Lux cu iluminare;
Vedere color pe timp de noapte;
Obiectiv – min 2.8mm;
Unghi de vizionare: orizontal – min 96°, vertical    min - 50°;
Raza de acțiune a iluminării IR – până la 30m;
Tip compresie video – H.265+, H.265, H.264;
Rezoluție senzor – minim 4 megapixeli;
Fluxuri media – minimum 2;
Microfon audio încorporat;
Slot pentru card de memorie- microSD;
Interfață de rețea - 1 x 100Mbps cu suport PoE;
Tip alimentare - DC 12V / PoE;
Temperatura de lucru - -30°C - +60°C;
Toate materialele de montare trebuie incluse;
Garanție: minimă de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.8.2
	Camera IP – tip2
	2 Buc.
	Tip camera – Camera IP turret de exterior; Compatibil cu poziția 1.1.1.
Indice protecție IP – IP67;
Tip senzor – 1/3” CMOS cu scanare progresivă;
Iluminat minima – 0,01 Lux, 0 Lux cu iluminare;
Vedere color pe timp de noapte;
Obiectiv – min 2.8mm;
Unghi de vizionare: orizontal – min 96°, vertical min – 50°;
Raza de acțiune a iluminării IR – până la 30m;
Tip compresie video – H.265+, H.265, H.264;
Rezoluție minima – minim 2 megapixeli;
Fluxuri media – minimum 2;
Microfon audio încorporat;
Slot pentru card de memorie- microSD;
Interfață de rețea – 1 x 100Mbps cu suport PoE;
Tip alimentare – DC 12V / PoE;
Temperatura de lucru - -30°C - +60°C;
Toate materialele de montare trebuie incluse;
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.8.3
	Sistem de acces biometric multifactorial
	1 Buc.
	Compatibil cu poziția 1.1.1.
Cameră IP integrată, min 2 Megapixeli;
Ecran: tactil LCD min. 8 inch;
Funcții: recunoaștere a feței, distanță de până la 2.5 m;
Cititor de amprentă;
Cititor de carduri;
Cititor de QRcode;
Cititor NFC
Suport pentru autentificare cu doi factori;
Să poată stoca minimum 10.000 de șabloane de amprente, 100.000 de fotografii ale fețelor, 100.000 de carduri și 150.000 de evenimente.
Interfață rețea- 1 RJ45 x 100/1000Mbps;
Trebuie să suporte comunicația audio bidirecțională cu interfonul video și telecomanda portarului.
Indice protecție IP - IP65;
Temperatura de funcționare - -30 + 60 grade;
Mode de instalare: pe perete;
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.8.4
	Cablu UTP
	195 m.
	Cablu UTP cat. 5e /0,50

	1.8.5
	Cutie de distribuție
	4 Buc.
	Cutie de distribuție 100 x 100 x 50

	1.8.6
	Cablu SVVP
	50 m.
	Fir electric SVVP 2 * 0.75 mm² alb cupru

	1.8.7
	Canal cablu
tip 1
	37 m.
	Cablu Canal plastic 60*40

	1.8.7
	Canal cablu
tip 2
	2 m.
	Cablu Canal plastic 25*16

	1.8.9
	Tub Gofrat
	40 m.
	Tub gofrat 750N 25 mm

	1.9 Cămin universitar Str. Mircesti, 21/1

	1.9.1
	Camera IP – tip1
	2 Buc.
	Tip сamera - Camera IP bullet de exterior; Compatibil cu poziția 1.1.1.
Indice protecție IP - IP67;
Tip senzor – 1/3” CMOS cu scanare progresivă;
Iluminat minimă – 0,01 Lux, 0 Lux cu iluminare;
Vedere color pe timp de noapte;
Obiectiv – min 2.8mm;
Unghi de vizionare: orizontal – min 96°, vertical    min - 50°;
Raza de acțiune a iluminării IR – până la 30m;
Tip compresie video – H.265+, H.265, H.264;
Rezoluție senzor – minim 4 megapixeli;
Fluxuri media – minimum 2;
Microfon audio încorporat;
Slot pentru card de memorie- microSD;
Interfață de rețea - 1 x 100Mbps cu suport PoE;
Tip alimentare - DC 12V / PoE;
Temperatura de lucru - -30°C - +60°C;
Toate materialele de montare trebuie incluse;
Garanție: minimă de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.9.2
	Camera IP – tip2
	2 Buc.
	Tip camera – Camera IP turret de exterior; Compatibil cu poziția 1.1.1.
Indice protecție IP – IP67;
Tip senzor – 1/3” CMOS cu scanare progresivă;
Iluminat minima – 0,01 Lux, 0 Lux cu iluminare;
Vedere color pe timp de noapte;
Obiectiv – min 2.8mm;
Unghi de vizionare: orizontal – min 96°, vertical min – 50°;
Raza de acțiune a iluminării IR – până la 30m;
Tip compresie video – H.265+, H.265, H.264;
Rezoluție minima – minim 2 megapixeli;
Fluxuri media – minimum 2;
Microfon audio încorporat;
Slot pentru card de memorie- microSD;
Interfață de rețea – 1 x 100Mbps cu suport PoE;
Tip alimentare – DC 12V / PoE;
Temperatura de lucru - -30°C - +60°C;
Toate materialele de montare trebuie incluse;
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.9.3
	Sistem de acces biometric multifactorial
	1 Buc.
	Compatibil cu poziția 1.1.1.
Cameră IP integrată, min 2 Megapixeli;
Ecran: tactil LCD min. 8 inch;
Funcții: recunoaștere a feței, distanță de până la 2.5 m;
Cititor de amprentă;
Cititor de carduri;
Cititor de QRcode;
Cititor NFC
Suport pentru autentificare cu doi factori;
Să poată stoca minimum 10.000 de șabloane de amprente, 100.000 de fotografii ale fețelor, 100.000 de carduri și 150.000 de evenimente.
Interfață rețea- 1 RJ45 x 100/1000Mbps;
Trebuie să suporte comunicația audio bidirecțională cu interfonul video și telecomanda portarului.
Indice protecție IP - IP65;
Temperatura de funcționare - -30 + 60 grade;
Mode de instalare: pe perete;
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.9.4
	Cablu UTP
	195 m.
	Cablu UTP cat. 5e /0,50

	1.9.5
	Cutie de distribuție
	4 Buc.
	Cutie de distribuție 100 x 100 x 50

	1.9.6
	Cablu SVVP
	40 m.
	Fir electric SVVP 2 * 0.75 mm² alb cupru

	1.9.7
	Canal cablu
tip 1
	37 m.
	Cablu Canal plastic 60*40

	1.9.8
	Canal cablu
tip 2
	2 m.
	Cablu Canal plastic 25*16

	1.9.9
	Tub Gofrat
	40 m.
	Tub gofrat 750N 25 mm

	1.10 Cămin universitar Nr. 13

	1.10.1
	Sistem de acces biometric multifactorial
	1 Buc.
	Compatibil cu poziția 1.1.1.
Cameră IP integrată, min 2 Megapixeli;
Ecran: tactil LCD min. 8 inch;
Funcții: recunoaștere a feței, distanță de până la 2.5 m;
Cititor de amprentă;
Cititor de carduri;
Cititor de QRcode;
Cititor NFC
Suport pentru autentificare cu doi factori;
Să poată stoca minimum 10.000 de șabloane de amprente, 100.000 de fotografii ale fețelor, 100.000 de carduri și 150.000 de evenimente.
Interfață rețea- 1 RJ45 x 100/1000Mbps;
Trebuie să suporte comunicația audio bidirecțională cu interfonul video și telecomanda portarului.
Indice protecție IP - IP65;
Temperatura de funcționare - -30 + 60 grade;
Mode de instalare: pe perete;
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.10.2
	Cablu UTP

	160 m.
	Cablu UTP cat. 5e /0,50

	1.10.3
	Canal cablu
tip 1
	10 m.
	Cablu Canal plastic 60*40

	1.10.4
	Canal cablu
tip 2
	2 m.
	Cablu Canal plastic 25*16

	1.10.5
	Cablu SVVP
	110 m.
	Fir electric SVVP 2 * 0.75 mm² alb cupru

	1.11 Cămin universitar Nr. 1

	1.11.1
	Sistem de acces biometric multifactorial
	1 Buc.
	Compatibil cu poziția 1.1.1.
Cameră IP integrată, min 2 Megapixeli;
Ecran: tactil LCD min. 8 inch;
Funcții: recunoaștere a feței, distanță de până la 2.5 m;
Cititor de amprentă;
Cititor de carduri;
Cititor de QRcode;
Cititor NFC
Suport pentru autentificare cu doi factori;
Să poată stoca minimum 10.000 de șabloane de amprente, 100.000 de fotografii ale fețelor, 100.000 de carduri și 150.000 de evenimente.
Interfață rețea- 1 RJ45 x 100/1000Mbps;
Trebuie să suporte comunicația audio bidirecțională cu interfonul video și telecomanda portarului.
Indice protecție IP - IP65;
Temperatura de funcționare - -30 + 60 grade;
Mode de instalare: pe perete;
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.11.2
	Cablu UTP
	60 m.
	Cablu UTP cat. 5e /0,50

	1.11.3
	Canal cablu tip 1
	17 m.
	Cablu Canal plastic 60*40

	1.11.4
	Canal cablu tip 2
	2 m.
	Cablu Canal plastic 25*16

	1.11.5
	Cablu SVVP
	70 m.
	Fir electric SVVP 2 * 0.75 mm² alb cupru

	1.12 Cămin universitar Nr. 10

	1.12.1
	Sistem de acces biometric multifactorial
	1 Buc.
	Compatibil cu poziția 1.1.1.
Cameră IP integrată, min 2 Megapixeli;
Ecran: tactil LCD min. 8 inch;
Funcții: recunoaștere a feței, distanță de până la 2.5 m;
Cititor de amprentă;
Cititor de carduri;
Cititor de QRcode;
Cititor NFC
Suport pentru autentificare cu doi factori;
Să poată stoca minimum 10.000 de șabloane de amprente, 100.000 de fotografii ale fețelor, 100.000 de carduri și 150.000 de evenimente.
Interfață rețea- 1 RJ45 x 100/1000Mbps;
Trebuie să suporte comunicația audio bidirecțională cu interfonul video și telecomanda portarului.
Indice protecție IP - IP65;
Temperatura de funcționare - -30 + 60 grade;
Mode de instalare: pe perete;
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.12.2
	Cablu UTP
	160 m.
	Cablu UTP cat. 5e /0,50

	1.12.3
	Canal cablu tip 1
	37 m.
	Cablu Canal plastic 60*40

	1.12.4
	Canal cablu tip 2
	2 m.
	Cablu Canal plastic 25*16

	1.12.5
	Cablu SVVP
	110 m.
	Fir electric SVVP 2 * 0.75 mm² alb cupru

	1.13 Cămin universitar Nr. 12

	1.13.1
	Sistem de acces biometric multifactorial
	1 Buc.
	Compatibil cu poziția 1.1.1.
Cameră IP integrată, min 2 Megapixeli;
Ecran: tactil LCD min. 8 inch;
Funcții: recunoaștere a feței, distanță de până la 2.5 m;
Cititor de amprentă;
Cititor de carduri;
Cititor de QRcode;
Cititor NFC
Suport pentru autentificare cu doi factori;
Să poată stoca minimum 10.000 de șabloane de amprente, 100.000 de fotografii ale fețelor, 100.000 de carduri și 150.000 de evenimente.
Interfață rețea- 1 RJ45 x 100/1000Mbps;
Trebuie să suporte comunicația audio bidirecțională cu interfonul video și telecomanda portarului.
Indice protecție IP - IP65;
Temperatura de funcționare - -30 + 60 grade;
Mode de instalare: pe perete;
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.13.2
	Cablu UTP
	120 m.
	Cablu UTP cat. 5e /0,50

	1.13.3
	Canal cablu tip 1
	30 m.
	Cablu Canal plastic 60*40

	1.13.4
	Canal cablu tip 2
	2 m.
	Cablu Canal plastic 25*16

	1.13.5
	Cablu SVVP
	70 m.
	Fir electric SVVP 2 * 0.75 mm² alb cupru

	1.14 Cămin universitar Nr. 2

	1.14.1
	Sistem de acces biometric multifactorial
	1 Buc.
	Compatibil cu poziția 1.1.1.
Cameră IP integrată, min 2 Megapixeli;
Ecran: tactil LCD min. 8 inch;
Funcții: recunoaștere a feței, distanță de până la 2.5 m;
Cititor de amprentă;
Cititor de carduri;
Cititor de QRcode;
Cititor NFC
Suport pentru autentificare cu doi factori;
Să poată stoca minimum 10.000 de șabloane de amprente, 100.000 de fotografii ale fețelor, 100.000 de carduri și 150.000 de evenimente.
Interfață rețea- 1 RJ45 x 100/1000Mbps;
Trebuie să suporte comunicația audio bidirecțională cu interfonul video și telecomanda portarului.
Indice protecție IP - IP65;
Temperatura de funcționare - -30 + 60 grade;
Mode de instalare: pe perete;
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.14.2
	Cablu UTP
	50 m.
	Cablu UTP cat. 5e /0,50

	1.14.3
	Canal cablu tip 1
	37 m.
	Cablu Canal plastic 60*40

	1.14.4
	Canal cablu tip 2
	2 m.
	Cablu Canal plastic 25*16

	1.14.5
	Cablu SVVP
	40 m.
	Fir electric SVVP 2 * 0.75 mm² alb cupru

	1.15 Cămin universitar Nr. 9

	1.15.1
	Sistem de acces biometric multifactorial
	1 Buc.
	Compatibil cu poziția 1.1.1.
Cameră IP integrată, min 2 Megapixeli;
Ecran: tactil LCD min. 8 inch;
Funcții: recunoaștere a feței, distanță de până la 2.5 m;
Cititor de amprentă;
Cititor de carduri;
Cititor de QRcode;
Cititor NFC
Suport pentru autentificare cu doi factori;
Să poată stoca minimum 10.000 de șabloane de amprente, 100.000 de fotografii ale fețelor, 100.000 de carduri și 150.000 de evenimente.
Interfață rețea- 1 RJ45 x 100/1000Mbps;
Trebuie să suporte comunicația audio bidirecțională cu interfonul video și telecomanda portarului.
Indice protecție IP - IP65;
Temperatura de funcționare - -30 + 60 grade;
Mode de instalare: pe perete;
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.15.2
	Cablu UTP
	80 m.
	Cablu UTP cat. 5e /0,50

	1.15.3
	Canal cablu tip 1
	14 m.
	Cablu Canal plastic 60*40

	1.15.4
	Canal cablu tip 2
	2 m.
	Cablu Canal plastic 25*16

	1.15.5
	Cablu SVVP
	30 m.
	Fir electric SVVP 2 * 0.75 mm² alb cupru

	1.16 Cămin universitar Nr. 8

	1.16.1
	Sistem de acces biometric multifactorial
	1 Buc.
	Compatibil cu poziția 1.1.1.
Cameră IP integrată, min 2 Megapixeli;
Ecran: tactil LCD min. 8 inch;
Funcții: recunoaștere a feței, distanță de până la 2.5 m;
Cititor de amprentă;
Cititor de carduri;
Cititor de QRcode;
Cititor NFC
Suport pentru autentificare cu doi factori;
Să poată stoca minimum 10.000 de șabloane de amprente, 100.000 de fotografii ale fețelor, 100.000 de carduri și 150.000 de evenimente.
Interfață rețea- 1 RJ45 x 100/1000Mbps;
Trebuie să suporte comunicația audio bidirecțională cu interfonul video și telecomanda portarului.
Indice protecție IP - IP65;
Temperatura de funcționare - -30 + 60 grade;
Mode de instalare: pe perete;
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.16.2
	Cablu UTP
	80 m.
	Cablu UTP cat. 5e /0,50

	1.16.3
	Canal cablu tip 1
	14 m.
	Cablu Canal plastic 60*40

	1.16.4
	Canal cablu tip 2
	2 m.
	Cablu Canal plastic 25*16

	1.16.5
	Cablu SVVP
	30 m.
	Fir electric SVVP 2 * 0.75 mm² alb cupru

	1.17 Campus universitar Bloc Nr 9

	1.17.1
	Turnichet - tripod
	5 Buc.
	Tip: Turnichet - tripodă
Modurile selectabile: Se poate selecta modul de deschidere/închidere a barierei, acces liber sau restricționat. 
Trecere: bidirecțională (intrare/ieșire) Control remot
Indicatoare cu LED-uri: indicând direcția (intrare/ieșire) și starea de trecere. 
Trecerea în caz de alarmă de incendiu: În cazul declanșării alarmei de incendiu, bariera trebuie să coboare automat pentru evacuare. 
Capacitate maximă – minim 35 de persoane pe minut 
Dimensiuni ale turnichetului -232 mm 960mm 1208mm 
Alimentare de la 100 la 240V. Standard de protecție împotriva prafului și a apei IP 54. Interval de temperatura de la -20°C la 65°C 
Toate materialele de montare trebuie incluse
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.17.2
	Turnichet de tip barieră
	1 Buc.
	Tip: Turnichet de tip barieră
Capacitate: 20-60 de persoane pe minut.
Lățimea benzii: 600 mm – 1100 mm.
Deschidere automata a ușilor în caz de incendiu: Asigură evacuarea rapidă în caz de urgență.
Control de la distanță: Permite gestionarea turnichetului de la distanță.
Utilizare interioară: Conceput pentru utilizare în interior.
Alimentare: AC 100 ~ 240 V.
Interfețe: RS-485, RS-232, intrări de alarmă, ieșiri de alarmă.
Toate materialele de montare trebuie incluse
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.17.3
	Controler de acces 
	3 Buc.
	Compatibil cu poziția 1.1.1.
Tip: Controler de acces pentru 4 treceri
Caracteristici: Suport pentru protocoale: TCP/IP, RS-485, Wiegand (W26/W34)
Management la distanță: Control de la distanță, actualizare online și gestionare a ușilor.
Capacitate: Stocare a minim 100.000 de carduri și 300.000 de înregistrări de citire a cardurilor.
Securitate: Detectarea conflictelor IP, alarmare la scurtcircuit și la întreruperea circuitului.
Conectivitate: Suportă protocoale RS-485, OSDP și Wiegand pentru conectarea cititorului de carduri.
Tipuri de carduri: Suportă o varietate de tipuri de carduri: carduri obișnuite, carduri de patrulare, carduri de urgență, super carduri etc.
Stocare offline: Funcție de stocare a înregistrărilor în caz de deconectare a rețelei.
Fiabilitate: Alimentare de rezervă prin baterie, funcție watchdog și protecție împotriva accesului neautorizat.
Integrare: Suportă conectarea intrărilor/ieșirilor și evenimentelor.
Programare: Permite setarea zonelor de timp.
Temperatură de funcționare: -20°C până la +65°C
Toate materialele de montare trebuie incluse
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.17.4
	Cititor de carduri pentru turnichet
	12 Buc.
	Tip: Cititor de carduri pentru turnichet
Caracteristici: Suport pentru protocoale: RS-485 și Wiegand (W26, W34)
Autentificare: Suportă autentificarea prin card, parolă, NFC și cod QR, oferind o varietate de metode de identificare a utilizatorilor.
Securitate: Funcția anti-efracție previne accesul neautorizat la dispozitiv.
Temperatură de funcționare: -40°C până la 65°C
Montare: Poate fi montat pe turnichet
Toate materialele de montare trebuie incluse
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.17.5
	Cablu UTP
	500 m.
	Cablu UTP cat. 5e /0,50

	1.17.6
	Cablu SVVP
	300 m.
	Fir electric SVVP 2 * 0.75 mm² alb cupru

	1.18 Campus universitar Bloc Nr 10

	1.18.1
	Turnichet - tripod
	5 Buc.
	Tip: Turnichet - tripodă
Modurile selectabile: Se poate selecta modul de deschidere/închidere a barierei, acces liber sau restricționat. 
Trecere: bidirecțională (intrare/ieșire) Control remot
Indicatoare cu LED-uri: indicând direcția (intrare/ieșire) și starea de trecere. 
Trecerea în caz de alarmă de incendiu: În cazul declanșării alarmei de incendiu, bariera trebuie să coboare automat pentru evacuare. 
Capacitate maximă – minim 35 de persoane pe minut 
Dimensiuni ale turnichetului -232 mm 960mm 1208mm 
Alimentare de la 100 la 240V. Standard de protecție împotriva prafului și a apei IP 54. Interval de temperatura de la -20°C la 65°C 
Toate materialele de montare trebuie incluse
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.18.2
	Turnichet de tip barieră
	1 Buc.
	Tip: Turnichet de tip barieră
Capacitate: 20-60 de persoane pe minut.
Lățimea benzii: 600 mm – 1100 mm.
Deschidere automata a ușilor în caz de incendiu: Asigură evacuarea rapidă în caz de urgență.
Control de la distanță: Permite gestionarea turnichetului de la distanță.
Utilizare interioară: Conceput pentru utilizare în interior.
Alimentare: AC 100 ~ 240 V.
Interfețe: RS-485, RS-232, intrări de alarmă, ieșiri de alarmă.
Toate materialele de montare trebuie incluse
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.18.3
	Controler de acces 
	3 Buc.
	Compatibil cu poziția 1.1.1.
Tip: Controler de acces pentru 4 treceri
Caracteristici: Suport pentru protocoale: TCP/IP, RS-485, Wiegand (W26/W34)
Management la distanță: Control de la distanță, actualizare online și gestionare a ușilor.
Capacitate: Stocare a minim 100.000 de carduri și 300.000 de înregistrări de citire a cardurilor.
Securitate: Detectarea conflictelor IP, alarmare la scurtcircuit și la întreruperea circuitului.
Conectivitate: Suportă protocoale RS-485, OSDP și Wiegand pentru conectarea cititorului de carduri.
Tipuri de carduri: Suportă o varietate de tipuri de carduri: carduri obișnuite, carduri de patrulare, carduri de urgență, super carduri etc.
Stocare offline: Funcție de stocare a înregistrărilor în caz de deconectare a rețelei.
Fiabilitate: Alimentare de rezervă prin baterie, funcție watchdog și protecție împotriva accesului neautorizat.
Integrare: Suportă conectarea intrărilor/ieșirilor și evenimentelor.
Programare: Permite setarea zonelor de timp.
Temperatură de funcționare: -20°C până la +65°C
Toate materialele de montare trebuie incluse
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.18.4
	Cititor de carduri pentru turnichet
	12 Buc.
	Tip: Cititor de carduri pentru turnichet
Caracteristici: Suport pentru protocoale: RS-485 și Wiegand (W26, W34)
Autentificare: Suportă autentificarea prin card, parolă, NFC și cod QR, oferind o varietate de metode de identificare a utilizatorilor.
Securitate: Funcția anti-efracție previne accesul neautorizat la dispozitiv.
Temperatură de funcționare: -40°C până la 65°C
Montare: Poate fi montat pe turnichet
Toate materialele de montare trebuie incluse
Garanție: minima de 36 de luni de la data livrării, fără a păstra ambalajul.

	1.18.5
	Cablu UTP
	500 m.
	Cablu UTP cat. 5e /0,50

	1.18.6
	Cablu SVVP
	300 m.
	Fir electric SVVP 2 * 0.75 mm² alb cupru

	Valoarea estimată constituie 3.183.333,00 MDL fără TVA

	Valoarea estimată constituie 3.820.000,00 MDL cu TVA






1. Introducere

Scopul proiectului este dotarea căminelor și campusurilor universitare cu sisteme video și acces control moderne pentru a monitoriza și a oferi acces restricționat prin sistemul informațional universitar SIMU.
Platforma de securitate trebuie să îndeplinească următoarele funcții:
- capacitatea de a crește până la 2000 de canale video și majorarea altor funcții numai prin adăugarea de licențe și noduri hardware, fără a fi nevoie în reconstruirea completă a sistemului sau de migrare la un sistem nou;
- păstrare arhiva video - minim 30 de zile;
- păstrare evenimentelor - minim 180 de zile;
- monitorizarea de la distanță și controlul sistemului la distanță (din centrul de monitorizare sau prin canale VPN).
	
	
	

	
	
	

	Nr. crt.
	Denumire produs
	Cod CPV

	
	
	

	1
	Soluție integrală de Acces control și supraveghere video pentru cămine și blocuri de studii UTM 
	35120000-1- Sisteme şi dispozitive de supraveghere şi de securitate

	
	
	





Schemele de referință
[image: ]


	[image: ]
	1 - Vizitatorul apasă butonul de apel al operatorului de pe terminal.
2 - Cititorul generează un apel video către platforma video.
3 – Platforma video direcționează apelul video către fereastra aplicației operatorului.
4 - Operatorul identifică vizitatorul și dă o comandă de deschidere a ușii.






1 - Studentul sau colaboratorul solicită generarea codului QR în aplicația SIMU.
2 - Aplicația SIMU generează un cod QR și îl trimite către platforma video prin API.
3 - Aplicația SIMU afișează un cod QR generat pe ecranul dispozitivului mobil.
4 - Studentul sau colaboratorul scanează codul QR pe ​​cititor.
5 - Cititorul validează codul QR în platforma video.
6 - Platforma video verifică codul QR și răspunde cititorului.
7 - Cititorul deblochează lacătul ușii.
 





2. Cerințe pentru a asigura securitatea, fiabilitatea și toleranța la erori a platformei de monitorizare video.
1. Pentru a asigura securitatea și confidențialitatea datelor cu caracter personal, se va utiliza canale închise de transmitere a datelor între echipament și centrul de monitorizare în baza tunelurilor VPN. Se va asigura criptarea datelor pe servere și înregistratoare video pentru a restricționa accesul la datele stocate. Accesul la echipamentele din cadrul sistemului de supraveghere video, sistemului de control acces și centrul de monitorizare se va permite doar la un anumit grup de adrese IP.
2. Pentru a respecta Legea privind protecția datelor cu caracter personal, ofertantul va asista UTM în procesul de ajustare prin furnizarea tuturor informațiilor necesare la completarea documentelor către Agenția pentru protecția datelor cu caracter personal.
3. Toate echipamentele furnizate vor fi prevăzute cu componente de rezervă (surse de alimentare pentru înregistratoare video, servere, calculatoare, hard discuri pentru servere, înregistratoare video, cititoare) în cantitate nu mai mică de 10% din cantitatea totală de echipamente furnizate de tipul respectiv.
4. Actualizările de software se efectuează de către furnizor cel puțin o dată la 6 luni. În cazul în care sunt detectate vulnerabilități critice, actualizările se efectuează în termen de maximum 72 de ore de la lansarea acestora.
5. Cel puțin o dată la 6 luni, furnizorul trebuie să auditeze starea software-ului, a hardware-ului, a nivelurilor de securitate IT și a incidentelor.

3. Cerinţe referitoare la nivelul calitativ.

3.1 Al sistemului de supraveghere video.


Funcţiile sistemului de supraveghere video vor include:
· detecția încercărilor de efracție la nivelul perimetrului obiectivului;
· supravegherea perimetrului obiectivului;
· [bookmark: page6]supravegherea căilor de acces interioare perimetrului;
· monitorizarea și supravegherea persoanelor neautorizate care au intrat în zona delimitată;
· supravegherea unor zone din interiorul clădirii, şi anume: zone de acces, holuri şi spaţii comune;
· evaluarea alarmelor date de sistemul de efracţie;
· înregistrarea de imagini video pentru analize post-eveniment.


Se va avea în vedere instalarea de camere video de înaltă rezolutie ce vor avea capacitatea de captură a imaginii pentru o suprafaţă relativ mare.

Camerele de exterior vor fi pozitionate astfel încât acestea să se supravegheze între ele, pentru preîntâmpinarea actelor de vandalism, iar rezoluţia acestora, inclusiv prin folosirea IR, să permită identificarea şi vizualizarea persoanelor în condiţii optime.


Înregistratoarele video digitale se vor monta în rack-uri de comunicaţii încuiate, astfel încât accesul persoanelor neautorizate la acestea să fie imposibil.


Pentru independenta functionare a sistemelor de supraveghere, cât şi pentru protecţia acestora în cazul fluctuaţiilor şi a căderilor de tensiune din reţeaua de alimentare a centrului, se vor monta surse neîntreruptibile de energie, asigurându-se functionarea sistemelor.


Echipamentele vor prezenta fiabilitate ridicată, vor face parte din cea mai recentă generaţie din punct de vedere hard şi soft şi vor fi fabricate cu cel mult 12 luni înainte de livrare.

Fiecare echipament va fi considerat un complet, incluzând toate accesoriile necesare instalării optime şi, după caz, interconectării cu alte echipamente şi / sau medii de comunicaţii.

Pentru fiecare echipament se va asigura şi software-ul aferent instalării / configurării, dacă se impune acest lucru.

Pentru fiecare echipament în parte se vor asigura toate accesoriile mecanice, electrice, de conectică specifice, necesare funcţionării acestuia.

Calitatea produselor va fi atestată prin Certificate de Calitate şi Garanţie.

Toti parametrii de sistem vor putea fi modificaţi de la un terminal de mentenanţă şi de la distantă, prin intermediul reţelei de comunicaţii existente.

Specialiștii Beneficiarului vor avea acces la toate nivelele de programare prin parolă, cu ajutorul documentaţiei echipamentului şi vor avea posibilitatea să pună în functiune sistemul, fără sprijinul Furnizorului.

Sistemele vor permite înregistrarea digitală a datelor şi supravegherea spaţiilor interioare / exterioare în condiţii de luminozitate normală sau redusă (IR). Sistemele vor fi asigurate cu surse neîntreruptibile de putere.


Furnizorul va efectua un instructaj la locul de folosinţă a utilizatorilor şi administratorilor desemnaţi de Beneficiar, cu privire la modul de exploatare şi depănare a eventualelor disfuncţionalităţi ale sistemului de supraveghere video.

Furnizorul va avea obligaţia transportului, instalării şi punerii în funcţiune a echipamentelor în locaţiile stabilite, fără a solicita plăţi suplimentare.

3.2 Caracteristici referitoare la nivelul calitativ al sistemului de control al accesului.

Componenta de control acces are rolul de a limita accesul persoanelor în diferite spaţii, contribuind în acest fel la mărirea gradului de securitate. Restricţionarea se face în funcţie de drepturile de acces ale persoanelor, facilitând obţinerea de situaţii şi rapoarte privind prezenţa şi circulaţia persoanelor în zonele de securitate ale obiectivului.

Componenta de control acces funcţionează cu cartele de proximitate, recunoaștere a feței şi tastaturi cu cod de acces.

Componenta de control acces se completează cu elemente de limitare fizică a accesului, respectiv încuietori electromagnetice.

Componenta de control acces permite dispecerizarea, printr-un soft adecvat, a spaţiilor în care se realizează accesul controlat. Sistemul conectat la un PC, prin intermediul reţelei existente, cu ajutorul soft-ului livrat se realizează următoarele operaţii: configurarea sistemului, observarea în timp real a stării uşilor, cunoasterea în timp real a evenimentelor produse, vizualizarea tuturor evenimentelor produse în timp, sortarea evenimentelor după anumite criterii şi afisarea acestora pe ecran sau trimiterea lor la imprimantă.

Centrala de control-acces se va monta în cutie metalică încuiată, astfel încât accesul persoanelor neautorizate la aceasta să fie imposibil de realizat.

Cititoarele sistemului de control-acces vor fi poziţionate astfel încât utilizatorii să aiba acces neîngrădit asupra lor cât şi pentru a le utiliza în condiţii optime, şi vor fi protejate împotriva actelor de sabotaj sau vandalism.

Pentru independenta functionare a componentei de control acces, cât şi pentru protecţia acestora în cazul fluctuaţiilor şi a căderilor de tensiune din reţeaua de alimentare a centrului, se vor monta acumulatori, asigurându-se funcţionarea sistemelor.


Echipamentele vor prezenta fiabilitate ridicată, vor face parte din cea mai recentă generaţie din punct de vedere hard şi soft şi vor fi fabricate cu cel mult 12 luni înainte de livrare.

Fiecare echipament va fi considerat un complet, incluzând toate accesoriile necesare instalării optime şi, după caz, interconectării cu alte echipamente şi / sau medii de comunicaţii.

Pentru fiecare echipament se va asigura şi software-ul aferent instalării / cofigurării, dacă se impune acest lucru.

Pentru fiecare echipament în parte se vor asigura toate accesoriile mecanice, electrice, de conectică specifice, necesare funcţionării acestuia.

Calitatea produselor va fi atestată prin Certificate de Calitate şi Garanţie.

Toti parametrii vor putea fi modificati de la un terminal de mentenanţă şi de la distantă, prin intermediul rețelei de comunicaţii existente.

Specialiştii Beneficiarului vor avea acces la toate nivelele de programare prin parolă, cu ajutorul documentaţiei echipamentului, şi vor avea posibilitatea să pună în funcţiune sistemul, fără sprijinul Furnizorului.

Produsele trebuie să îndeplinească cerinţele din specificaţiile tehnice anexate la caietul de sarcini.
[bookmark: page8]Nu sunt acceptate produse care nu îndeplinesc caracteristicile tehnice prevăzute în specificaţiile tehnice.

Furnizorul va efectua un instructaj la locul de folosinţă a utilizatorilor şi administratorilor desemnaţi de Beneficiar, cu privire la modul de exploatare şi depănare a eventualelor disfuncţionalităţi ale sistemului de control acces.

Furnizorul va avea obligaţia transportului, instalării şi punerii în funcţiune a echipamentelor în locaţiile stabilite fără a solicita plăţi suplimentare.
Fiecare uşă monitorizată trebuie sa fie dotată cu: buton de ieşire în caz de urgență, acumulator 7 A/12V, contact magnetic, yala electromagnetica îngropata, amortizor hidraulic reglabil (greutatea ușii acționate 20 - 120 Kg), electromagnet forță 280 Kg, 12/24V, contact magnetic pentru monitorizare și avertizare în caz de ușa forțată sau ținută deschisă prea mult


3.3 Cerinţe minimale pentru aplicația software:

Pe un server aflat în reţeaua internă a instituţiei se va salva într-o bază de date semnalizarea şi înregistrarea tuturor evenimentelor de la intrările şi uşile controlate (autentificare prin recunoaștere a feței, prezentare cartela, uşă forţată, uşă lăsată deschisă etc), însoţite de data şi ora evenimentului, precum persoana autentificată sau cartela folosită. În acest fel, beneficiarul va avea la dispoziţie o baza de date în care sunt înregistrate toate persoanele şi modul în care au circulat pe intrările şi uşile controlate.

Accesul în aplicaţie trebuie sa se facă autorizat, pe baza de username şi parolă.
Aplicația trebuie sa ofere rapoarte detaliate privind persoanele autentificate, posesorii de cartele, uşile pe care le-au accesat şi momentul accesării lor, evenimentele înregistrate, etc.
[bookmark: page9]Rapoartele trebuie sa poată fi exportate în Word, Excel sau PDF.

Aplicaţia trebuie să includă şi un modul de administrare şi management a sistemului privind crearea de conturi de utilizatori, persoane, asigurarea de cartele, atribuirea drepturilor de acces, intervale orare când o uşă poate fi deschisă şi de către cine etc.

Actualizarea informaţiilor trebuie să aibă loc în timp real.

Sistemul trebuie să fie disponibil 24 de ore pe zi, 7 zile pe săptămâna.

Sistemul trebuie să realizeze şi să permită auditarea, monitorizarea şi regăsirea tuturor tranzacţiilor efectuate în sistem, la fel de a afisa mesajele de avertizare sau de incidente.

Aplicaţia va avea un manual de utilizare în format electronic.

Furnizorul va asigura implementarea sistemului în toate etapele, până la recepţia finală.

[bookmark: page10]Implementarea aplicaţiei se va face fără întreruperea / perturbarea funcţionalităţii sistemelor cu care intră în legătură.

Baza de date va fi salvată automat, la intervale regulate de timp, pe suport magnetic sau alte medii de stocare. Prin aceasta se va realiza o protecţie eficace la eventualele căderi nedorite (defecţiuni hardware, incendii, s.a.).

Sistemul va trebui configurat astfel încât sa facă un backup tranzacțional la fiecare 15 minute şi un backup full (complet) o data pe zi, la o ora stabilită.

Sistemul va trebui să permită restaurarea datelor în caz de dezastru, până la nivelul ultimei tranzacţii pentru care există un fişier de backup valid.

Aplicaţia trebuie sa fie licenţiată pentru o licenţă tip server şi un număr nelimitat de licenţe client (utilizatori sau staţii de lucru). Baza de date trebuie sa fie relaţională.

Sistemul ofertat trebuie sa fie scalabil atât din punct de vedere al numărului de utilizatori, cât şi din punct de vedere al mărimii bazei de date (spaţiului ocupat pe HDD).

Ofertantul va include în oferta sa toate licenţele necesare pentru Sistemul de Operare (SO) şi Sistemul de Gestiune a Bazelor de Date (SGBD), adaptate soluţiei ofertate, atât din punct de vedere al numărului de utilizatori, cât şi din punct de vedere al caracteristicilor hardware (frecvenţa procesor, core-uri, RAM, mărime baza de date).

Ofertantul va specifica tipul de licenţe SO şi SGBD şi de aplicaţie (interfaţă grafică) ofertate şi descrierea acestora (denumirea, numărul versiunii, tehnologia utilizata), termenii de utilizare a licenţelor, drepturile şi obligaţiile beneficiarului, conform modalităţii de licenţiere. Nu se accepta furnizarea de licenţe tip „trial" sau „demo", cu durata limitată de utilizare. 

[bookmark: _Toc488684140][bookmark: _Toc529257388][bookmark: _Toc15934784]4.  Reguli privind Managementul incidentelor.

	Serviciile de suport sunt orientate soluționării incidentelor și problemelor de utilizare a sistemului informatic. Solicitările de consultanță sunt considerate de asemenea incidente în cazul dacă determină incapacitatea utilizatorului de a utiliza funcționalul sistemelor informatice supuse mentenanței.
4.1 [bookmark: _Toc488684141][bookmark: _Toc529257389][bookmark: _Toc15934785]Clasificarea incidentelor
Prestatorul și Beneficiarul vor conlucra strâns în vederea prevenirii incidentelor și în vederea soluționării operative a celor produse pentru a minimiza impactul acestora asupra utilizatorilor. Efortul și prioritatea acordată pentru soluționarea unui incident va ține cont de regulile stabilite la acest capitol.
Impactul incidentului caracterizează consecințele acestuia asupra disponibilității și performanței aplicației supuse mentenanței. Urgența incidentului caracterizează operativitatea cu care acesta trebuie soluționat, pentru a minimiza impactul incidentului asupra Beneficiarului. 
Prioritatea de escaladare și soluționare a incidentelor va fi în funcție de impactul și urgența incidentului. Algoritmul aplicat pentru stabilirea priorității unui incident este definit în continuare.

Tabelul 1. Stabilirea priorității de soluționare a incidentelor
	
	Impact

	
	Înalt
	Mediu
	Jos

	Urgență
	Înalt
	Critic
	Înalt
	Mediu

	
	Mediu
	Înalt
	Mediu
	Jos

	
	Jos
	Mediu
	Jos
	Neglijabil



Tabelul 2. Matricea de estimare a urgenței incidentului
	URGENŢĂ
	Descriere

	Înaltă
	Un incident este estimat ca având nivelul urgenței ”Înalt” în una sau mai multe din următoarele cazuri:
· pagubele provocate de incident cresc extrem de rapid;
· există activități și operațiuni critice pentru afacerea Beneficiarului ce trebuie să fie efectuate imediat;
· reacțiunea imediată poate preveni riscuri legale majore și de securitate (protecție) a informației.

	Medie
	Un incident este estimat ca având nivelul urgenței  „Mediu”  în una sau mai multe din următoarele cazuri:
· pagubele provocate de incident cresc considerabil în timp;
· există activități și operațiuni importante pentru afacerea Beneficiarului ce trebuie să fie efectuate imediat;
· reacțiunea operativă poate preveni riscuri legale moderate și de securitate a informației.

	Joasă
	Un incident este estimat ca având nivelul urgenței  ”Jos”  în una sau mai multe din următoarele cazuri:
· pagubele provocate de incident cresc relativ puțin în timp;
· activitățile și operațiunile afectate nu trebuie continuate imediat;
· nu există riscuri legale și de securitate a informației semnificative.



Tabelul 3. Matricea de evaluare a impactului incidentului
	IMPACT
	Descriere

	Înalt
	Un incident este estimat ca având nivelul impactului ”Înalt” în una sau mai multe din următoarele cazuri:
· activitățile cheie ale Beneficiarului sunt întrerupte;
· incidentul este vizibil din exteriorul organizației Beneficiarului și afectează utilizatori externi, reputația și imaginea Beneficiarului;
· există riscuri legale și financiare majore pentru Beneficiar;

	Mediu
	Un incident este estimat ca având nivelul impactului ”Major”  în una sau mai multe din următoarele cazuri:
· activitățile importante ale Beneficiarului sunt întrerupte sau activitățile cheie sunt desfășurate cu dificultate;
· incidentul a afectat utilizatori interni și un număr nesemnificativ de utilizatori externi;
· există riscuri legale și financiare semnificative pentru Beneficiar;

	Jos
	Un incident este estimat ca având nivelul impactului ”Jos”  în una sau mai multe din următoarele cazuri:
· activitățile interne nesemnificative ale Beneficiarului sunt întrerupte, sau activitățile importante sunt desfășurate cu dificultate;
· incidentul a afectat doar utilizatori interni ai Beneficiarului.


4.2 [bookmark: _Toc488684142][bookmark: _Toc529257390][bookmark: _Toc15934786]Raportarea și soluționarea incidentelor
Orice incident aferent Serviciilor este raportat de Beneficiar către SSC, conform procedurilor stabilite la punctul ”Reguli de înregistrare a solicitărilor”.
Prestatorul va reacționa la incidentele raportate de Beneficiar, conform regulilor din tabelul de mai jos.  Regulile se aplică pentru perioada orelor de lucru. În afara orelor de lucru, soluționarea incidentelor se va baza pe principiul „cel mai bun efort”.
	Prioritate incident
	Timpul de reacție
	Timpul de soluționare
	Timp max. pentru corectare a cauzei*
	Raportare primară

	Critică
	Timpul de reacție al Prestatorului – imediat;
	până la 4 ore
	8 ore
	Telefon.

	Înaltă
	Timpul de reacție al Prestatorului – 120 minute;

	6 ore
	ora 12 a zilei următoare
	Telefon;
Sistem Service Desk

	Medie
	Timpul de reacție al Prestatorului – 4 ore;

	24 ore
	5 zile
	Sistem Service Desk

	Joasă
	Timpul de reacție al Prestatorului – 24 ore;

	3 zile
	10 zile
	Sistem Service Desk

	Neglijabilă
	Timpul de reacție al Prestatorului – 72 ore;
	Cel mai bun efort.
	-
	Sistem Service Desk


*Notă: se aplică pentru situația când soluționarea incidentului se face prin aplicarea unor măsuri de ocolire.
Prestatorului poate contacta persoana ce a raportat incidentul, pentru a preciza informația oferită de Beneficiar.  De comun acord cu aceasta, Prestatorul poate revizui nivelul impactului și nivelul urgenței soluționării incidentului. Beneficiarul are de asemenea posibilitatea ca ulterior să revizuiască clasificarea stabilită inițial. Revizuirea poate fi necesară în funcție de progresele soluționării incidentului.
Prestatorul va diagnostica cauza incidentului și va identifica măsurile necesare a fi întreprinse pentru soluționarea incidentului. Pe tot parcursul soluționării incidentului, Prestatorul va oferi informația Beneficiarului privind progresele făcute în vederea soluționării incidentului.
Prestatorul poate solicita implicarea la gestiunea incidentului, a persoanelor responsabile ale Beneficiarului.  Conlucrarea este necesară în vederea diminuării impactului incidentului și soluționării operative a acestuia.
Un incident se consideră soluționat atunci când funcționalitatea este restabilită pentru Beneficiar, la nivelul stabilit conform prezentelor Reguli. În cazul în care Beneficiarul nu este de acord cu nivelul de soluționare a incidentului, poate solicita deschiderea repetată a incidentului.  În caz contrar, incidentul se consideră închis.
Toate incidentele raportate de Beneficiar sunt înregistrate în cadrul SSC. Prestatorul încurajează Beneficiarul să raporteze orice incident sau suspiciune de incident.  Acest fapt va permite îmbunătățirea continuă a nivelului Serviciilor prestate.
Îndată ce problema depistată va fi rezolvată, instalarea aplicației modificate pe serverul de producție va avea loc cu acordul Beneficiarului și în baza unui plan de livrare coordonat.
4.3 [bookmark: _Toc488684143][bookmark: _Toc529257391][bookmark: _Toc15934787]Escaladarea incidentelor
În cazul în care un incident nu poate fi soluționat în timpul agreat, Părțile pot escalada incidentul la un nivel mai înalt de autoritate - către Managerul Suport Clienți. În ultimă instanță, pot fi formate grupuri de lucru specializate din partea Prestatorului și Beneficiarului, pentru a gestiona orice aspect ivit în relațiile dintre aceștia.
[bookmark: _Toc488684151][bookmark: _Toc529257399][bookmark: _Toc15934789]5. Reguli  față de procesul de aplicare a modificărilor.
Prestatorul poate, la necesitate, implementa modificări de infrastructură sau funcționale aferente aplicației supuse mentenanței. 
Fiecare acțiune de modificare a codului sursă, cu excepția celor urgente, neefectuarea imediată a cărora poate duce la indisponibilitatea Serviciilor sau poate afecta funcționarea acestora, va fi coordonată în prealabil cu Beneficiarul.
Pentru fiecare lucrare de modificare va fi elaborat planul de aplicare a modificărilor.
Aceste modificări pot necesita testarea prealabilă implementării în mediul de producție. Prestatorul va notifica cu 5 zile în avans despre necesitatea efectuării testelor în mediul de testare și va comunica Planul de testare Beneficiarului.
Beneficiarul este responsabil să participe la testele inițiate de Prestator, conform Planului de testare.
În cazul apariției neconcordanței specificației funcționale, Prestatorul se obligă să notifice în scris cu prezentarea descrierii detaliate a soluțiilor pentru înlăturarea neconcordanței.
6. Cerințe suplimentare:
· Livrarea echipamentelor, instalarea şi punerea în funcţiune se va face în termen de 60 de zile de la solicitare;
· Termen de garanție – 3 ani;
· Termen de reacționare și intervenție – 5 ore din 8 ore lucrătoare;
· Timpul de reacție – 30 minute.
· Durata de monitorizare pe perioada de garanție – minim 20 ore/lună.

7. Componența serviciilor de instalare:
· Furnizare la cheie a sistemului;
· Montare materialelor pasive;
· Instalare echipamentelor;
· Configurare  platformei software/hardware de înregistrare video și analiză analitice;
· Conectare la platforma echipamentului nou;
· Montare și configurare peretelor video (videowall);
· Configurare Calculator operator;
· Întocmirea proceselor verbale de predare-primire;
· Integrare cu Sistemul Integrat al Managementului Universitații (SIMU) conforme schemelor de referință
· Instruirea personalului – min 30 ore.
8. Recepția sistemelor.

Recepția cantitativă şi calitativă a sistemelor / echipamentelor instalate individual va fi efectuată de către specialiştii Beneficiarului, în prezența reprezentantului Furnizorului, consemnându-se eventualele neconformități printr-un proces verbal, urmând ca produsele necorespunzătoare, cu deficienţe (calitative sau cantitative) sau lipsă să fie înlocuite în termen de 24 de ore de la data constatării.

[bookmark: page11]Recepția produselor se va efectua după instalarea şi punerea în funcţiune a sistemelor şi efectuarea testelor finale.

Cu această ocazie se va efectua verificarea instalării fizice a echipamentelor şi materialelor utilizate, precum şi modalitatea de răspuns a sistemelor în toate conditiile de exploatare. Se va testa funcţionarea camerelor video atât pe timp de zi cât si de noapte, calitatea imaginilor video captate şi reacţia sistemelor la detectarea mişcării.

Vor fi efectuate teste asupra înregistratoarelor digitale cu privire la accesarea acestora de către utilizatori şi administratori, atât local cât si prin reţeaua de comunicatii existentă, salvarea datelor atât prin reteaua de comunicaţii cât şi local, pe un mediu de stocare ce se atasează la acestea.

De asemenea se va verifica independența funcționării sistemelor cu sursa neîntreruptibilă de energie, prin simularea căderilor de tensiune.
9. Cerințe față de participanți:
· Minim ani de experiență similară specifică în livrarea și instalarea bunurilor - minim 3 ani; 
· Autorizație de la producător MAF (Manufacturer Authorization Form);
· Certificat de distribuitor/reseller official pe teritoriul Republicii Moldova; 
· Să dispună de service Centru autorizat pe teritoriul Republicii Moldova;
· Demonstrarea accesului la personalul necesar pentru îndeplinirea corespunzătoare a obiectului contractului: inginer cu certificatul securitate video/acces control – 1, echipa de montatori – minim 4 persoane.
	Nume Prenume
	Funcția
	Semnătura

	VASILE CHETROI
	Șef DTIC
	

	DUMITRU CHILIMARI
	Șef Serviciu ARSI, DTIC
	

	ARTIOM BARCUȚA
	Administrator rețea de calculatoare, DTIC
	



2 | 26

image2.jpeg




image1.jpeg
Videowa 22

Centru de monitorizare #1
Rascan!

NVR control acces
Camere P/ Turnicheta. Data centru UTM

Centru de monitorizare #2
Mitcest
oxum
whpa

_ o

7)
,,,,,, vou -
s Taoes o
H
s =~ NI =3 o





