ANUNT DE PARTICIPARE

privind achizitionarea: Licente pentru produse software antivirus
(se indica obiectul achizitiei)
prin procedura de achizitie: valoare mici
(tipul procedurii de achizitie)

1. Denumirea autorititii contractante: Ministerul Muncii si Protectiei Sociale
2. IDNO: 1021601000115
3. Adresa: MD-2009, mun.Chisinau, str.Vasile Alecsandri, 2
4. Numirul de telefon/fax: 022 268 809
S. Adresa de e-mail si de internet a autorititii contractante: www.social.gov.md, ‘
diana.cucereanu@social.gov.md ‘
6. Adresa de e-mail sau de internet de la care sc va putea obtine accesul la documentatia dge
atribuire: documentatia de atribuire este anexatd in cadrul procedurii in SIA RSAP
7. Tipul autorititii contractante si obiectul principal de activitate (daca este cazul, mentiuniea
cd autoritatea contractanti este o autoritate centrali de achizitie sau ci achizitia implicd o
alta forma de achizitie comuni): autoritate publici centrald
8. Procedura a fost inclusi in planul de achizitii publice a autorititii contractante (Da/Nu):Da
Link-ul citre planul de achizitii publice publicat: https://social.gov.md/informatie-de-interes-
public/achizitii/achizitii-publice/
9. Cumpiritorul invita operatorii economici interesati, care ii pot satisface necesititile, si
. . o ey . . . - e |
articipe la procedura de achizitie privind livrarea urmiitoarelor bunuri:
P P p e p
Valoarea
2 s ; 2 . s estimat:
- V.
Nr. 6 enum.lrea §5 = Specificarea tehnica deplini solicitati, Standarde de .(se.w 4
bunurilor "2 s HiE indica
d/o e i SOS a8 referinti
S solicitate = E & pentru
- fiecare 10t
in parte
Lot 1. Licente pentru produse software antivirus 58000,00
P]‘elungll'ea w Prelungirea licentelor antivirus Bitdefender GravityZone ;
licentelor antivirus Y e |
N - for Worstation. ;
1.1 o | Bitfender buc. | 150 e :
S | A ) Termen de valabilitate 12 luni. |
S | CravinyZong for Specificatia tehnica conform Anexei nr. 1 ‘
] % ~Workstation - b ’ o 58000,0
= License your RDS deployment with client access licenses
19 ~ | Licente CAL pentru buc P (CALs).
' utilizatori ’ Termen de valabilitate 12 luni.
Specificatia tehnicd conform Anexei nr.2. |
Valoarca estimativa totald | 58000,00

11. Admiterea sau interzicerea ofertelor alternative: nu se admite

10. In cazul in care contractul este impartit pe loturi un operator economic poate depune

oferta (se va selecta):

1) Pentru un singur lot (‘Z;

2) Pentru mai multe loturi;

3) Pentru toate loturile;

4) Alte limitari privind numarul de loturi care pot fi atribuite aceluiasi
ofertant

(indicati se admite sau nu se admite)




12. Termenii si conditiile de livrare solicitati: Livrarea bunurilor va fi efectuatd n decu
zile lucratoare de la semnarea si inregistrarea contractului la Trezoreria de Stat.

13. Termenul de valabilitate a contractului: 31.12.2022

14. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat nu
cadrul unor programe de angajare protejati (dupa caz): nu
(indicati da sau nu)
15. Prestarea serviciului este rezervati unei anumite profesii in temeiul unor acte cu pu
lege sau al unor acte administrative (dupa caz): nu
(se mentioneazi respectivele acte cu putere de lege si acte administrative)

16. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici ca

determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile minime

re | pot

de 5

al (ale) cerintclor eventual impuse; se mentioncaza informatiile solicitate (DUAE,
documentatic):

1:70' oo tg‘flsllcll;;/eg:fin el Mod de demonstrare a indeplinirii criteriului/cerintei: glbvl?::\lt:s m‘::;

S# contind obligatoriu numele, prenumele
1 Informatii generale conducatorului, date de contact (telefon, e-mail) Obligatoril
despre participant si coordonatele bancare, confirmat prin aplicarca 1
semndturii electronice |

) Oferta conform Incarcatd la procedurd, confirmatd prin aplicarea Obliga ‘o;iu

modelului atasat semniturii electronice

3 Certificat/ Extras de Copie, emis de Agentia Servicii Publice, Obligatodiu

inregistrare confirmati prin aplicarea semndturii electronice
Copie, ce confirma dreptul de a livra si/sau \
Autorizare de la parteneriatul autorizat a operatorului economic - |
4 o - - .. . Obligatoriu
producator cu produsul oferit, confirmatd prin aplicarca
semndturii electronice
5 | Specificatii tehnice Copile, cpnﬁrmaté prin aplicarea semnaturii Obligato;‘ L
electronice ‘
3xperientd similard in | Prezentarea minim a 2 scrisori de recomandare
domeniul livrérii de la clienti sau copiile a 2 contracte de livrare a L
6 ¢ i ; , A o . Obligatorju
produsului software produsului software oferit in ultimii 3 ani,
antivirus confirmat prin aplicarea semndturii electronice ‘

17. Motivul recurgerii la procedura accelerati (in cazul licitatici deschise, restran 0 si al
procedurii negociate), dupa caz: nu se aplica }

18. Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca se va utiliza
acordul-cadru, sistemul dinamic de achizitie sau licitatia electronica): licitatic clectronica.
Numirul de runde — 3. Durata rundelor este stabilita de sistem. Pasul minim — 1% din [suma
totala a lotului fara TVA.

|
19. Conditii speciale de care depinde indeplinirea contractului (indicati dupa caz): nu se aplica

20. Criteriul de evaluare aplicat pentru adjudecarea contractului: cel mai mic pret fard TV A

cu corespunderea cerintelor solicitate, pe lot.

21. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic,
si ponderile lor: nu se aplica

recum

Nr. d/o Denumirea factorului de evaluare Ponderea

22. Termenul limiti de depunere/deschidere a ofertelor:
- pani la: conform informatiei SIA RSAP (achizitii.md)
- pe: conform informatici SIA RSAP (achizitii.md)
23. Adresa la care trebuie transmise ofertele sau cererile de participare:
2




Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP

24. Termenul de valabilitate a ofertelor: 30 zile

25. Locul deschiderii ofertelor: SIA RSAP

(SIA RSAP sau adresa deschiderii)
Ofertele intirziate vor fi respinse.

26. Persoancle autorizate si asiste la deschiderea ofertelor:

Ofertantii sau reprezentantii acestora au dreptul sd participe la deschiderea ofertelor, cul

exceptia cazului cind ofertele au fost depuse prin SIA “RSAP”.

27. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: Lim
stat

28. Respectivul contract se referi la un proiect si/sau program finantat din fonduri ale
Uniunii Europene: nu se aplica

(se specificd denumirea proiectului si/sau programului)

29. Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nafionald pentru Solutionarea Contestatiilor
Adresa: mun. Chisindu, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001;
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@wansc.md

30. Data (datele) si referinta (referintele) publiciirilor anterioare in Jurnalul Oficial al Un

Europene privind contractul (contractele) la care se referi anuntul respective (dac
cazul): nu se aplica

31. In cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor vi
nu se aplica

32. Data publicirii anuntului de intentie sau, dupai caz, precizarea ci nu a fost publicat un

astfel de anung: nu se aplicd

33. Data transmiterii spre publicare a anuntului de participare: conform SIA RSAP

34. in cadrul procedurii de achizitic publici se va utiliza/accepta:

de

unii
este

qare.

Denumirea instrumentului electronic Se va utiliza/accepta sau nu

depunerea electronicd a ofertelor sau a cererilor de

. Se accepta
participarc

sistemul de comenzi electronice Se accepta

facturarea electronici Se accepta

platile electronice Se acceptd

35. Contractul intra sub incidenta Acordului privind achizitiile guvernamentale al
Organizatiei Mondiale a Comertului (numai in cazul anunturilor transmise spre pub
in Jurnalul Oficial al Uniunii Europene): Nu

G 3

36. Alte informatii relevante: nu sunt

Conducatorul grupului de lucru: Alexandru IACU

L.S.
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Anexa nr.1

SPECIFICATII TEHNICE

Caracteristicile generale pentru ,Licentele antivirus Bitdefender

GravityZone for Workstation”

Produsul reprezinti o
modulari.

Produsul contine urmitoarele module de securitate:

4. O consola de management care asigura Junctionalitdti de administrare;
B. Protectie pentru Statii fizice / virtuale.

A. CONSOLA DE MANAGEMENT

1. Instalare si conficurare:

platforma integrati pentru managementul securitatii, ganditi ca q

I. Consola de management va fi livrati ca 0 masir
securizat carc contine toate rolurile sau serviciile necesare. Consola nu va necesita o
suplimentara pentru sistemul de operare. Imaginea de tip template se va putea importa in:

a. VMware vSphere, View, Horizon;
b. Citrix XenServer, XenApp, Xen Desktop,
¢. Microsofi Hyper-V:
d. Red Hat Enterprise Virtualization,
e. KVM sau ,, Kernel-based Virtual Machine”;
Jf Oracle VM:;
g. Nutanix;
h. Alte platforme de virtualizare, la cerere.
2. Consola de management se livreazi cy 0 bazd de date inclusi care este de ti
relationald, pentru o functionare ct mai rapida, fird a fi nevoie de licente aditionale.
3. Solutia va fi scalabil, astfel ci oric
mai multe masini virtuale sau pe aceeasi masina virtuala.
4. Rolurile principale trebuie si fie cel putin similare cu: Server cu baza de date, Ser
comunicatie, Server de actualizare, Server de Web.
5. Solutia va include aditional si un modul de balansare (load balancer) pentru cazurile j
mai multe masini virtuale ale componentei de management sunt instalate cu acelasi rol (pentry
Balancing si performanta/redundants).
6. Solutia va include un mecanism de configurare a disponibilititii pentru Serverul cu bs

date (clustering pentru redundanta). Astfel, baza de date se va putea instala de mai multe ori, ¢
multe masini virtuale.

nd virtualad bazati pe sistem de operar¢

7. Maginile de scanare pentru mediile virtuale VMware si Citrix se instalcazi la distantg

task din consola de management, iar pentru alte platforme se descarcs separat din interfata
produsului.

2. Cerinte generale:

1. Interfata consolei de management va fi in limba romana.
2. Interfata clientului de securitate, care se instaleazi pe statii si servere, va fi in limba ron|
3. Manualul de instalare a produsului va fi in limba romana.

4. Manualul de administrare a produsului va fi in limba romana.

5. Produsul suporta licentierea per procesor fizic (socket). In felul acesta numiryl mas
virtuale poate varia oricand, ele fiind protejate.

6. Solutia va include un modul de update server prin care se asigurd actualizarea de produs

semnaturilor.
7. Solutia va permite activarea/dezactivarea actualizirilor de produs/semnituri.
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8. Solutia permite stabilirea actualiziri automate
recurentei zilnice, saptimanale sau lunare, dar si prin sta

actualiza. De asemenea, permite si trimiterea unei ale
inainte de actualizare.

9. Pentru o mai buna urmirire a actualizdrilor consolei de management, solutia|p
vizualizarea unui jurnal de modificari in care sunt precizate istoric:

a. versiunea consolei de management;

b. data versiunii:

¢. functii noi si imbunditditiri;

d. probleme rezolvate;

e. probleme cunoscute.

h

b

sau mai multe adrese de email, alerteaza admini
detectic virusi, actualiziri de produs disponibile)

10. Notificarile — prezente in interfatd, notificdrile necitite sunt evidentiate, trimise citﬂ
stratorul In cazul unor probleme majore: ligen

|
|
I1. Solutia va permite integrarea cu un server Syslog pentru raportarca evenimentelor

antimalware.

12. Solutia va permite instalarea serviciului de SMNP prin care se pot raporta st

maginilor din cadrul componentei de management.

13. Solutia permite crearea unej copii de sigurantd a bazei de date a consolei de administra

cerere sau programatd, puténd fi stocata local, pe un server FTP sau in retea.

3. Panou de monitorizare si raportare (Dashboard):

I. Rapoartele din panoul de monitorizare vor putea fi configurate specificand |ny
raportului, tipul raportului, tinta raportului, optiuni specifice pentru orice tip de raport (de exe

pentru raportul de actualizare - care este intervalul dupd care o statie este considerati neactual
2. Panoul central contine rapoarte pentru toate modulele suportate.
3. Rapoartele din panoul central de comands permit: addugarea altor rapoarte, stergerca
rearanjarca.

4. Inventariereaq retelei — managementul securititii:

1. Solutia sc va integra cu domenii Active Directory multiple, VMware vCenter Server
Xen Server, Nutanix Prism si importa inventarul acestor platforme.

2. Se permite descoperirea statiilor statii fizice neintegrate in Active Directory (Workgrou

ajutorul Network discovery.

3. Solutia va oferi optiuni de cdutare, sortare si filtrare dupd numele sistemului, sister
operare, adresa IP, politica aplicatd, ultima datd cand s-a conectat (online si/sau offline) si FQIN.
4. Solutia va permite crearea unui pachet unic pentru toate sistemele de operare, de stati
servere. Astfel, administratorul va putea descirca pachetele pentru protectia statiilor si serverelq

care ruleazid sistemul de operare Windows, Linux, Mac.

5. Solutia va permite instalarea la distanta sau manual a clientilor antimalware pe |m

fizice/virtuale.

6. Solutia va permite selectarea modulelor componente atunci cand se creeazd pach

clientului care se instaleaza pe masinile fizice/virtuale.

7. Solutia va permite lansarca de task-uri de scanare, actualizare, instalare, dezinstalarg

distanta pentru clientul antimalware.
8. Solutia va oferi posibilitatea de repornire a masinilor fizice de la distanta.

9. Solutia va oferi informatii detaliate despre fiecare task si se fixeaza daci task-ul s-a fiha

Sau nu cu succes.

10. Solutia va permite configurarea centralizati a clientilor antimalware prin interme

politicilor.

11. Se vor oferi in consola de management informatii detaliate ale obiectelor din ccnél( la:

Nume, IP, Sistem de operare, Grup, Politici atribuitd, Ultimele actualizari, Versiunea prodyisy

Versiunea de semnituri.

12. Pentru integrarea cu Active Directory, se va putea defini si intervalul (In ore)

sincronizare si forta sincronizarea.

a consolei de management prin §ta
bilirea intervalului orar in care acests
rte de nefunctionalitate, cu 30 dé 1
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13. Se permite descoperirea masinilor din Microsoft Hyper-V, Red Hat VM, Oracl
KVM.

14. Solutia permite descoperirea tuturor aplicatiilor instalate pe toate statiile si serverele din

retea, prin rularea unui task din consola de administrare.
3. Politici:

I. Solutia va permite configurarea setirilor clientului antimalware prin intermediul | unci

singure politici ce contine setiri pentru toate modulele.

2. Politica va contine optiuni specifice de activare/dezactivare si configurarea functionali

precum scanarea antimalware la cerere, firewall, controlul accesului la Internet, controlul aplic
scanarea traficului web, controlul dispozitivelor, power user.

3. Solutia permite aplicarea politicilor pe masini client, grupuri de masini, pool-uri de resurse

(VMware), domeniu, unitati organizationale, grupuri de sccuritate, sau useri de active directoy.
4. Politica sa poate fi schimbati automat in functie de:
a. IP sau clasa de IP al statiei;
b. Gateway-ul alocat:
¢. DNS serverul alocat:
d. WINS serverul alocat,
e. Sufix DNS pentru conexiunea dhep;

S Clientul este/nu este in aceeasi refea cu infrastructura de management (stafia de lucru ppate

solutiona implicit numele gazdei),
g Tipul retelei (lan, wireless),
h. User-ul logat pe staie;

I. Etichete definite pe magini virtuale in cloud (disponibile doar prin integrare Amazon EC2

sau MS Azure).
6. Rapoarte:

1. Solutia va contine rapoarte care prezintd statutul masinilor clientilor din punct de vedere al

actualizrilor, fisierclor malware detectate, aplicatiile blocate, site-urilor web blocate.

2. Rapoartele programate pot fi trimise cdtre un numar nelimitat de adrese de email (nu

nevoice sd aibd un cont in consola de management).

3. Solutia va permite vizualizarca rapoartelor curente programate de administrator.

4. Solutia va permite exportarea rapoartelor in format .pdf si detaliile ca format csv.

5. Solutia include un generator de rapoarte care oferd posibilitatea de a investiga o problg
securitate pe baza mai multor criterii, mentinand informatiile concise si ordonate coresput
Astfel, solutia include interogdri precum: starea terminalului, evenimente terminal, even
Exchange.

6. Interogarca legati de starea terminalului include informatii precum:

a. lip masind;

b. infrastructura refelei céreia ii apartine terminalul;

c. datele agentului de securitate;

d. starea modulelor de protectie;

e. rolurile terminalelor.

7. Interogarea legaté de evenimente terminal include informatii precum:

a. calculatorul lintd pe care a avut loc evenimentul,

b. tipul, starea si configuratia agentului de securitate instalat;

c. starea modulelor si rolurilor de proteclie instalate pe agentul de securitate;

d. denumirea si alocarea politicii;

e. utilizatorul autentificat in timpul evenimentului;

J. evenimente (site-uri blocate, aplicatii blocate, detectiile etc).

7. Carantina:
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1. Solutia va permite restaurarea fisierelor carantinate in locatia originald sau intr-p cale
configurabila.
2. Carantina va fi locald, pe ficcare static administratd si va fi administrats, fie local, fie din
consola de management.
3. Permite descdrcarea fisierelor carantinate doar pentru masinile virtuale protejaty prin
modulul mediilor virtuale integrat cu VMware vShield.

8. Utilizatori:

I
:
1. Administrarea se va putea face pe bazi de roluri. |
2. Roluri multiple predefinite: Administrator companie, Administrator retea, Reporter sgu ro
personalizat: 1
a. Administrator companie: administreaza arhitectura consolei de management; |
b. Administrator refea: administreazd serviciile de securitate, |
c. Reporter: monitorizeazd si genereazd rapoarte. |
3. Utilizatorii pot fi importati din Microsoft Active Directory sau creati in consola de
management.
4. Se va permite configurarea detaliatd a drepturilor administrative, permitand sc*lelctarca
serviciilor si obiectelor pentru care un utilizator poate face modificari. i
5. Se va permite deconectarea automatd a oricdrui tip de utilizator dupd un anumit timp {)emr
|

et

o protectic sporitd a datelor afisate in consola de administrare. Acest interval se poate personaliza de
administratorul solutiei.
9. Log-uri:

1. Inregistrarea actiunilor utilizatorilor. ;
2. Se vor oferi informatii detaliate pentru fiecare actiune a unui utilizator.
3. Se va permite filtrarea actiunilor utilizatorului dupd numele utilizatorului, actiune.

10. Actualizare:

1. Se permite definirea de locatii de actualizare multiple. 1

2. Se permite activarca/dezactivarea actualizdrilor de produs si semnaturi. ‘

3. Se permite actualizarea produsului intr-o retea fira acces la Internet.

4. Orice client antivirus sd poatd fi configurat sa livreze update-urile cétre alt client antivirys.

5. Solutia dispune un server de actualizare (update) care face posibild stabilirea compgnentelo
ce vor fi descircate automat de pe internet, fard interventia administratorului. Astfel, administratory
va putea descdrca pachetele pentru protectia statiilor si serverelor pe care ruleaza sistemul de operar
Windows, Linux, Mac sau poate descirca pachetele pentru modul de scanare centralizati in nfa ediil
de virtualizare VMware, Hyper-V sau Citrix. ‘

6. In cadrul serverului de actualizare, pentru o mai bund urmirire a actualizirilor pachetel
pentru protectia statiilor si serverelor sau a pachetelor pentru modul de scanare centralizati, | se v
putea vizualiza In jurnalul de modificari in care sunt precizate istoric:

a. versiunea pachetului;

b. data versiunii;

c. functii noi si imbundtdtiri,

d. probleme rezolvate;

e. probleme cunoscute. \

7. Solutia permite testarea noilor versiuni de pachete de instalare ale clientului antimalvare
inainte de a fi instalate pe toate statiile si serverele din retea, evitdnd posibile probleme ce pot dfecta
serverele sau statiile critice.

Astfel, serverul de actualizare include 2 tipuri de actualizari de produs:

a. Ciclu rapid, gandit pentru un mediu de test in cadrul refelei;

b. Ciclu lent, gandit pentru restul refelei (productie, servere critice etc).

8. Solutia permite stabilirea zonelor de test si critice din cadrul retelei prin int¢rmiediu
politicilor din consola de management.
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1. Accesul la consolid de man

agement sa se faci doar prin HTTPS
2. Serverul web, din cons

.

3. Solutia permite afisarea in consola de mana

gement informatii despre certificat
autoritatea emitentd, data elj

berarii si data expirdrii certificatelor eliberate.

B. PROTECTIE STATII

1§

1. Caracteristici generale minimale si eliminatorii-

2. Pentru o mai buni protectic a statiilor si serverelor,
ransomware. Acest vaccin asigura protectia impotriva tuturor
ransomware, prin imunizarea statiilor si serverelor, chiar daci
procesului de criptare.

3. Vaccinul anti-ransomware primeste actualiziri de
semnaturilor produsului Antimalware.

4. Pentru o mai bunj protectie a statiilor si serverelor
atacurilor zero-day de tip exploit (atacuri directionate).

2. Cerinte de sistem:

amenintarilor cunoscute

I. Sisteme de operare pentru statii de lucru: Windows] I, Windows 10, Windows 8/8.1,
Windows 7, Mac OS Monterey 12.x, macOS BIG SUR 11.x, macOS Catalina 10.15, Mac Q8 X
Mojave (10.14), Mac OS High Sierra (10.13), Mac OS Sierra (10.12). |

2. Sisteme de operare embedded: Windows 10 10T Enterprise, Windows Embedded |8 1
Industry, Windows Embedded 8 Standard, Windows Embedded Standard 7,Windows Embedded
POS Ready 7 Windows Embedded POSReady 7, Windows Embedded Enterprise 7. |

3. Sisteme de operare Linux: Red Hat Enterprise Linux 7.X, 8.x,9.x, CentOS 7.x, 8.x, Ublinty
16.04 sau maij recent, SUSE Linux Enterprise Server 12SP4,5, SUSE LINUX Exnterpris¢15
SP2,SP3, OpenSUSE [.EAP 15-2-15.3., Fedora 31 sau mai recent, AWS Bottlerocket 2 2@.03,
Amazon Linux v2, Google COS Milestones 77,81,85, Azure Mariner 2, AlmaLinux 8,9 x, ch ky
Linux 8.x, Cloud Linux 7,8.x, Pardus 21, Linux Mint 20.3, Miracle 8.4, |

3. Administrare si instalare remofte: |
1. inainte de instalare, administratorul va putea particulariza pachetele de instalare cu modujlele
dorite: firewall, content control, device control, power user. |

2. Instalarea se va putea face in mai multe moduri:

a. prin descdrcarea directd a pachetului pe statia pe care se va Jace instalarea; |

b. prin instalarea la distantd, direct din consola de management. 1

3. Instalarca clientilor la distantd n alte locatii decat cele Tn care este instalatd consalal|de
management s¢ va face prin intermediul unuj alt client antivirus existent in locatiile respective }Jc 1tru
a minimiAza traficul iTn WAN. |

4. In consola vor fi disponibile informatii despre ficcare statie: numele statiei, IP, sistem|de
operare, module instalate, politica aplicatd, informatii despre actualizari cte.

5. Din consola se va putea trimite o singurd politici pentru configurarea integrali a clientullyi
de pe statii/servere. ‘

6. Consola va include o sectiune, ,,Audit”, unde se vor mentiona toate actiunile intreprinse |fie
de administratori fic de reporteri, cu informatii detaliate: logare, editare, creare, delogare, mutarg ct¢.

7. Posibilitatea creari unui singur pachet de instalare, utilizabil atat pentru sistemele de opgrate
pe 32 de biti cat si pentru cele pe 64 de biti. |

8. Posibilitatea credri unui singur pachet de instalare, utilizabil pentru statii (fizice si/sdu

virtuale), servere (fizice si/sau virtuale), exchange.
9. Posibilitatea de a crea pachetele de instalare de tip web installer sau kit full.
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10. Administratorul va putea crea grupuri sau chiar subgrupuri,
statiile/serverele din retea pentru cele care nu sunt integrate domeniu.

I'l. Permite selectarea clientuluj care va realiza descoperirea statiilor din retea, altele d
integrate in domeniu.

unde va putea | muta
et cele

4. Caracteristici si functionalititi principale ale modulului antimalware:

1. Solutia permite administratoruluj s stabileascd actiunea luati de produsul Antimal
detectarea unei amenintiri noi. Astfel administratorul va putea alege ntre urmétoarele actiuni:

a. Actiune implicitd pentru fisiere infectate.

- Interzice accesul;

- dezinfecteazi;

- stergere;

- mutd fisierele in carantini;

- nicio actiune.

b. Actiune alternativ pentru fisierele infectate: \

- interzice accesul; i

- dezinfecteazi; j
- stergere; |
- mutd fisierele In carantin. |
c. Actiune implicité pentru fisierele suspecte:
- interzice accesul; |
stergere; |

- mutd fisierele in caranting;

- nicio actiune.

d. Actiune alternativi pentru fisierele suspecte:

- interzice accesul;

- stergere;

- mutd fisierele in carantina.

2. Scanarea automati in timp real va putea fi setati sa nu scaneze arhive sau fisiere mai mari de
«x» MB, mérimea fisierelor putand fi definits de administratorul solutiei. |

3. Definirea pani la 16 nivele de profunzime pentru scanarea in arhive.

4. Scanarea euristici comportamentald prin simularea unui calculator virtual in interiorul cruia
sunt rulate aplicatii cu potential periculos protejand sistemul de virusii necunoscuti prin detecthrea
codurilor periculoase a ciror semnitura nu a fost lansati inc3.

5. Scanarea oricarui suport de stocare a informatici (CD-uri, harduri externe, unitéti partajate
etc). De asemenea, sc va putea anula scanarea in cazul in care sunt detectate unitati care au informatii
stocate mai mult de « x » MB.

6. Scanarea automati a emailurilor la nivelul statiei de lucru pentru POP3/SMTP.

7. Configurarea ciilor ce urmeazi a fi scanate la cerere.

8. Clientii antimalware pentru workstation si permitd definirea unor liste de excludere
scanarea in timp real si la cerere a anumitor directoare, discuri, fisicre, extensii sau procese.

9. Cu ajutorul unei baze de date complete cu semnituri de spyware sl a curisticii de detectie a
acestui tip de programe, produsul va trebui si ofere protectie anti-spyware. |

10. Posibilitatea de configura scanirile programate sa se execute cu prioritate redusi.

1. Produsul antimalware poate fi configurat si foloseasca scanarea in cloud, si partial scangrea
locald. Pentru statiile ce nu au suficiente resurse hardware, scanarea se poate face cu o masing| de
scanare instalati in retea.

12. Administratorul poate personaliza si motoarele de scanare, avand posibilitatea de a alege
intre mai multe tehnologii de scanare:

a. Scanare locald, cdnd scanarea se efectucazd pe statia de lucru locald. Modul de sdanare
locald este potrivit pentru masginile puternice, avind toate semnciturile si motoarele stocate local.

b. Scanarea hibrid cu motoare light (Cloud public), cu o amprentd medie, folosind scanareq in
cloud si, partial, semndituri locale. Acest mod de scanare oferd avantajul unui consum mai Huy de
resurse, fard sd implice scanarea locald.
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¢. Scanarea centralizati in Cloud-
securitate pentru scanare. in acest caz,
transferatd cdtre serverul de securitate.

d. Scanare centralizati (Scanare in cloud privat cu server
Scanare locald (motoare Jull).

e. Scanare centralizatd (Scanare in cloud privat cu server
Scanare hibrid (cloud public cu motoare light).

13. Pentru o protectie sporitd, solutia antimalware trebuie sd aiba 3 tipuri de detectie: b

semnaturi, bazatd de comportamentul fisierelor si bazatd pe monitorizarea proceselor.
ia antimalware trebuie s poata scana paginile HTTP si

ul privat, cu o amprentd redusd, necesitand un Server de
nu se stocheazd local nicio semndturd, iar scanaren esje

de securitate) cu fallback* pe

de securitate) cu fallhack* pe

14. Pentru o protectic sporitd, solut
HTTPS.

15. Pentru o mai buni gestionare a antimalware instalat pe statii, produsul
de setare a unei parole pentru protectia la dezinstalare.

16. Pentru siguranta utilizatorului, clientul va include un modul de antiphishing.

17. Solutia ofera protectie in timp real pe masinile cu sistem de operare Linux in confbrmitate
cu versiunea de kernel instalati.

18. Pentru o mai buna protectie a statiilor si serverelor, solutia include protectie Tmpgtriva
atacurilor zero-day de tip exploit avansate (atacuri directionate) bazatd pe tehnologii de fnytare
automatd (machine learning).

19. Pentru o mai buni protectie a statiilor si serverelor, solutia include un modul avansat de
securitate — HyperDetect, bazat pe tehnologii de tip ,,machine learning tunabil” proiectat specia
pentru a detecta atacuri avansate si activitati suspecte in faza pre-executie.

20. Acest modul avansat de securitate va proteja Tmpotriva: atacurilor directionate (1
Attack - APT), fisierelor suspecte si traficului la ni
grayware. Ficcdrui tip de amenintare mentionat,
protectie dorit: permisiv, normal, agresiv.

21. Modulul avansat de securitate are posibilitatea de a raporta, bloca accesul, dezinfecta,
slerge sau muta in carantind pentru fiecare din categoriile descrise. Astfel, administratorul vh butea
decide dacd doreste intai monitorizare sau doreste si blocarea amenintirilor. Aceste adliuni
mentionate, vor putea fi stabilite independent, pentru fisiere sau pentru traficul din refes cu
posibilitatea extinderii nivelului de raportare pentru a include nivelurile superioare (vor put]:a fi
raportate amenintdrile care ar fi fost detectate daci nivelul de protectie era stabilit mai agresiv), |

22. Pentru a oferi un nivel aditional de protectie a statiilor si serverelor, solutia inclpd
sandbox in cloud-ul public al producitorului acesteia.

23. Modulul de Sandbox va putea trimite automat fisicre in Sandbox-ul din ¢
producétorului unde vor putea fi »detonate” pentru a o analiza in profunzime. ‘

24. Modulul de Sandbox include doui variante de analizi: doar monitorizare sau blocarg| |
modul monitorizare utilizatorul va putea accesa fisierul dorit, pe cand in modul blocare, utilizatorylui
i se va bloca rularea fisicrului pana cand Sandbox-ul din cloud-ul producétorului va da verdictu].

25. Modulul de Sandbox include dous tipuri de actiuni remedicre: implicitd si de sigyranta.
Pentru actiunea impliciti se va putea stabili: doar raportare, dezinfectie, stergere si carantingre.
Pentru actiunea de sigurantd se va putea stabili: stergere sau carantinare.

26. Modulul de Sandbox include si posibilitatea de trimitere manuali a fisierelor in Sandb
ul din cloud-ul producatorului. Astfel, dacd administratorul suspecteaza un fisier ca fiind mali
poate trimite manual in Sandbox pentru a fi ,detonat” si a afla verdictul. Va putea trimite mai
fisiere de odats, cu posibilitate de a specifica dacd vor fi s»dctonate™ individual sau toate in 2
timp.
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27. Modulul de Sandbox poate suporta ,,detonarea” urméitoarelor tipuri de fisiere: Batch, CIiM,
DLL, EML, Flash SWF, HTML, HTML/script, HTML (Unicode), JAR (archive), JS, |L] K,
MHTML (doc), MHTML (ppt), MHTML (xIs), Microsoft Excel, Microsoft PowerPoint, Microsoft
Word, MZ/PE files (executable), PDF, PEF (executable), PIF (executable), RTF, SCR, | URL
(binary), VBE, VBS, WSF, WSH, WSH-VBS, XHTML.

28. Fisierele mentionate anterior, vor putea fi detectate corect chiar dacs sunt incluse in arhive
de tipul: : 7z, ACE, ALZip, ARJ, BZip2, cpio, GZip, LHA, Linux TAR, LZMA Compregsed
Archive, MS Cabinet, MSI, PKZIP, RAR, Unix Z,7ZIP, Z1P (multivolume), ZOO, XZ.
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5. Anti-Exploit-Avansat:

1. Posibilitatea de a opri atacurile avansate de tip ,,zero-day” efectuate prin intermediul unor
exploit-uri evazive.

2. Depistarea in timp real a celor mai recente exploit-uri ce pot vulnerabiliza un sist¢m de
operare.

3. Protejarea aplicatiilor utilizate frecvent si a celor de tip ,,sistem” cum ar fi br wserele,
aplicatiile de tip office sau reader, procesele critice aferente sistemelor de operare.

6. Firewall:

1. Posibilitatea de a configura reguli de firewall pentru aplicatii sau conectivitate.

2. Modulul poate fi instalat/dezinstalat in functie de preferintd administratorului.

3. Posibilitatea de a defini retele de incredere pentru masina destinatic.

4. Abilitatea de a detecta scanarea de porturi. 1

5. Posibilitatea de a seta diferite profiluri de retea ((Home/Office, Trusted, Public, Untrusted
sau Lct the Windows decide).

6. Abilitatea de a crea reguli personalizate bazate pe aplicatie si/sau conexiune.

7. Carantina:

I. Produsul antimalware si permitd trimiterca automati a fisierelor din carantipa |citre
laboratoarele antimalware ale producatorului.

2. Trimiterea continutului carantinei va putea fi expediat in mod automat, la un interval definit
de administrator.

3. Produsul antimalware si permiti stergerea automats a fisierelor carantinate mai vechi de o
anumitd perioadd, pentru a nu incérea inutil spatiul de stocare.

4. Posibilitatea de a restaura un fisier din carantini in locatia lui originali.

5. Modulul de carantind va permite rescanarea obicctelor dupd fiecare actualizare de semnéturi.

6. Modulul de carantind va permite salvarea unei copii a fisierului infectat respectiv
transmiterea acestuia catre carantina inainte de a efectua orice alts actiune asupra acestuia.

8. Protectia datelor:

1. Produsul permite blocarca datelor confidentiale (pin-ul cardului, cont bancar etc) trangmise
prin HTTP sau SMTP prin crearea unor reguli specifice.

9. Controlul continutului:

I. Consola va avea integrat un modul dedicat controlului accesului la Internet cu urmfitoarele
particularititi: \

a. Permite blocarea accesului la Internet pentru anumite magsini client sau grupuri de masini;

b. Permite blocarea accesului la Internet pe intervale orare;

c. Permite blocarea paginilor de internet care contin anumite cuvinie cheie;

d. Permite controlul accesului numai la anumite pagini de internet specificate de
administrator,

e. Permite blocarea accesului la anumite aplicatii definite de administrator, ‘
J- Permite restrictionarea accesului pe anumite pagini de internet dupd anumite categorii
prestabilite (ex: online dating, violentd, pornografie elc).

10. Controlul aplicatiilor:

\

I. Pentru o mai buna inventariere si administrare, solutia va include o sectiune in consala de
administrare unde se vor regési toate aplicatiile descoperite n retea, grupate dupi: nume, versjune
descoperit la, gasit pe.
2. Pentru o mai buna inventaricre si administrare, solutia va include o sectiune in consagla de
administrare unde se vor regasi toate procesele negrupate descoperite in retea, grupate dupdt nime
versiune, nume produs, versiune produs, editor/autor, descoperit la, gisit pe.
3. Pentru prevenirea infectdrii statiilor si serverelor dar si pentru a permite apljcatiilor
descoperite in retea si se poati actualiza, solutia permite definirea unor programe de acthializare
(Updater) care vor fi lasate si actualizeze diferite aplicatii instalate pe statii sau servere.

X
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4. Solutia include optiunea de a permite sau a blocg rularea anumitor aplicatii g
definite de administrator (inclusiy subprocese) dupa:

a. Cale fisier: local CD-ROM, portabil say refea;

b. Hash;

c. Certificat.

11. Controlul dispozitiveloy:

I. Modulul poate fi instalat/dezinstalat in functie de preferintd administratory
2. Modulul va permite controlu] urmatoarelor tipuri de dispozitive:

a. Bluetooth Devices;

b. CDROM Devices,

c. Floppy Disk Drives;

d Securz'ly Policies ] 53;

e. [IEEE 1284.4;
JIEEE 1394

8 Imaging Devices;

h. Modems:: 3
i. Tape Drives: ‘
J. Windows Portable; |
k. COMILPT Ports; |
[. SCSI Raid:

m. Printers;
n. Network Adapiers;
0. Wireless Network Adapters,
p. Internal and External Storage;

lui.

3. Modulul va permite configurarea de reguli prin care se vor defini permisiunile il

dispozitivele conectate Ja magsina client.

4. Modulul va permite configurarea de excluderi pentru diferite tipuri de dispozitivd pentry

carc s-au configurat regulj.

5. Modulul va permite configurarea de reguli prin care se vor defini permisiunile pgntru

dispozitivele conectate [a masina client cum ar fi: permis/blocat/custom respectiv poatg
accesul dispozitivelor externe la ,,read only” say limita doar accesul [a porturile USB ale end
ului permitand orice alt tip de dispozitiv ce nu foloseste acest tip de port/interfata.

6. Modulul va permite configurarea de excluderi pentru diferite tipuri de dispozitive|p

7. Modului poate s»descoperi” noj dispozitive i faporta prezenta acestora in consola

management.

12. Power User:

Modulul poate fi instalat/dezinstalat in functie de preferintd administratorulyi.

l.
2. Modulul permite posibilitatea de a acorda utilizatorilor drepturi de Power User. Utiligat
vor putea accesa si modifica setarile clientului antimalware dintr-o consold disponibili lota

masina client.

3. Modificarile efectuate din modulul Power User vor fi active local, pe masina pe car
facut respectivele modificiri.

4. Administratorul va putea suprascrie din consola setdrile aplicate de utilizatori Power U

13. A Ctualizare:

L. Posibilitatea efectusrii actualizarii la nive] de statie in mod silentios (fira avertizare).

2. Sistem de actualizare cascadat folosind unu] Ssau mai multe servere de actualj

(cascadate).

3. Actualizarea pentru locatiile remote prin intermediul unuj client antimalware care are
de server de actualizare.
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SPECIFICATII TEHNICE

Caracteristicile generale pentru »Licentele CAL coor

utiliatori”

License your RDS deployment with client access licenses (CALs

Cand un utilizator sa
Session Host determina daci este necesard o licentd CAL RDS.
Serverul gazdi sesiune RD solicita a
la distanta. Daci o licentda CAL RDS adec
CAL RDS este emisi clientul
acolo la desktopul sau la apli

u un dispozitiv se conecteazi |

vatd este dispo
ui, iar clientul se poate conect

a la serverul gazda sesiunj
catiile pe care incearci si |e foloseasci.

Licenta perpetual.
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poi o licentd CAL RDS de la serverul de licentd |
nibild de la un server de licentd, lic
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