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~ Se va completa de catre ofertant

Specificatii Abateri/Remarci
tehnice garantate | (¢ Specificat dac
& existd)

1. NOTE GENERALE

Caietul de sarcini face parte integranta din Documentatia standard si
constituie setul complet de cerinte pe baza carora se elaboreazi Propunerea tehnica
de catre fiecare ofertant.

Cerintele impuse vor fi considerate ca fiind minime si obligatorii. In acest
sens, orice ofertd prezentata, care se abate de la prevederile Caietului de sarcini, va
fi luatd in considerare, dar numai in masura in care Propunerea tehnica presupune
asigurarea unui nivel calitativ superior cerintelor minime din Caietul de sarcini.
Oferta ce contine caracteristici ale produselor inferioare celor prevazute in Caietul
de sarcini va fi considerata neconforma si va fi respinsa.

2. OBIECTUL ACHIZITIEI

Obiectul procedurii de achizitie il constituie furnizarea si instalarea la trei
statii de monitorizare din cadrul Sistemului National de Radio Monitoring (in
continuare — SNRM) a unui Software specializat de dirijare a statiilor de
monitorizare cu posibilitatea de stocare a datelor pe un server dedicat (in continuare
— software de monitorizare).

Procedura data prevede achizitia primei transe, trei licente din totalul de 23
de licente a software-lui de monitorizare, preconizate de a fi achizitionate si
implementate pe parcursul a urmdtorilor 5 ani.




3. SCOPUL ACHIZITIEI

Scopul achizitiei software-lui de monitorizare este modernizarea SNRM prin
inlocuirea aplicatiei software de monitorizare existenta ARGUS, astfel incét pe
langa functionalitatile existente ale SNRM, aditional sa fie asigurata:

- posibilitatea integrarii in cadrul SNRM a echipamentelor de monitorizare de
la diferiti producatori;

- agregarea tuturor rezultatelor masurate, indiferent de banda de frecvente
radio, durata, timpul si locul monitorizarii, pe un server dedicat;

automata a tipului semnalului receptionat, tehnici de ,,machine learning”,
masurari planificate cu obtinerea automata a feedback-ului rezultatelor, etc.

4. CANTITATEA

- 3 licente complete a software-ului de monitorizare.

5. CERINTE MINIME DE DOTARE

5.1 Cerinte generale

e Software-ul de monitorizare trebuie sa fie compatibil si sa@ functioneze
impecabil cu toate componentele hardware existente ale SNRM. Lista
detaliatd a echipamentelor va _fi prezentatd potentialilor ofertanti la
solicitare.

e Software-ul de monitorizare trebuie sa fie compatibil sau in caz de necesitate
sd permitd primirea actualizarilor (submodulelor, optiunilor) necesare pentru
a fi compatibil cu toate echipamentele de monitoring ale principalilor
produgdtori din domeniu (Rohde&Schwarz, Narda, SAF Tehnika, etc.).




Software-ul de monitorizare trebuie sd combine in sine un instrument
puternic de monitorizare cu o operare usoara si eficienta.
Software-ul de monitorizare trebuie s aiba o interfata grafica intuitiva si usor
de utilizat.
Software-ul de monitorizare trebuie sd efectueze masurdrile si analiza
rezultatelor in corespundere cu ITU Spectrum monitoring handbook si
recomandarile ITU-R:

— SM.443-5 (Masurarea largimii de banda);

— SM.1268-5 (Masurarea deviatiei de frecventd);
SM.377-4 (Masurarea frecventei);
SM.1880-2 (Masurarea ocuparii spectrului).
Software-ul de monitorizare va include elemente de securitate care sd asigure
accesul personalului autorizat si sd permita identificarea persoanei care a
efectuat masurarile.
Software-ul de monitorizare trebuie sa fie compatibil cu sistemele de operare
Windows 10 si 11 (64 biti).
Software-ul de monitorizare trebuie sa suporte protocolul [Pv6.
Pana la finalizarea completa de inlocuire a software-ului existent, software-
ul de monitorizare trebuie sa permitd functionarea in regim hibrid in comun
cu aplicatia ARGUS existenta, respectiv sa poata importa rezultatele
masurdarilor din ARGUS.
Software-ul de monitorizare trebuie sd aiba licentd completa fara a avea
limitari in functionare, ca de exemplu durata limitatd pentru una din optiuni
sau pentru toata aplicatia. Nu se admit aplicatii de tip shareware, adware sau
altele asemanatoare.
Interfata software-lui de monitorizare trebuie sa fie cel putin in trei limbi:
romana, englezd, rusa. In cazul daca interfata nu are posibilitatea afisarii in
limba yomana si rusa, dezvoltatorul isi va asuma obligatia de a traduce
interfata mentionata in limba romana si rusa in cel mult 6 luni.
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Software-ul de monitorizare trebuie sa permita inregistrarea fara pierderi de
informatie a tuturor rezultatelor masurarilor intr-o bazd de date pe
calculatorul local pe care ruleaza software-ul de monitorizare si la fel sa fie
transmise in mod automat sau manual pe un server dedicat.

5.2 Server dedicat (centralizat)
Serverul se va utiliza pentru salvarea, stocarea si analiza rezultatelor
masurarilor si mentinerea informatiei despre frecventele avizate.
Serverul trebuie sa aiba interfata web (sa poata fi accesat prin web browser)
fara necesitatea de a instala careva aplicatii aditionale pe calculatoarele
client.
Interfata serverului trebuie sa fie cel putin in trei limbi: romand, engleza,
rusa. In cazul daca interfata nu are posibilitatea afisarii In limba romana si
rusd, dezvoltatorul isi va asuma obligatia de a traduce interfata mentionata
in limba romana si rusa in cel mult 6 luni.
Serverul trebuie sa permita utilizarea hartilor digitale, care suporta
protocoalele TMS (Tiled Map Service) st WMS (Web Map Service).
Serverul va include elemente de securitate care sa asigure accesul numai
personalului autorizat, cu posibilitatea de a seta diferite nivele de privilegii
(citire, scriere, modificare, etc.) pentru fiecare utilizator in parte.
Serverul trebuie sa aiba interfata de conectare cu aplicatiile de management
al spectrului ATDI (Manager, HTZ Communications, etc.) pentru obtinerea
accesului la informatia despre statiile de radiocomunicatii din bazele de date
ale acestor aplicatii, importarea ei si afisarea cel putin a urmdtoarelor
campuri, cu posibilitatea introducerii altor campuri aditionale:

— Proprietarul statiei;

Serviciul de radiocomunicatii (ex. serviciul de radiodifuziune, mobil
terestru, fix, etc.)
Frecventa de emisie;
Frecventa de receptie




— Puterea Aparent Radianta (PAR);

— Amplasamentul;

— Coordonatele geografice;

— Inaltimea antenei de emisie;

— Numarul avizului, licentei de emisie si/sau contractului CEM;

— Data avizului, licentei de emisie si/sau contractului CEM;

— Statutul statiei
Serverul trebuie sia permita salvarea, stocarea si afisarea rezultatelor
masurarilor si monitorizarilor. Salvarea si stocarea trebuie sa fie posibila de
efectuat in mod automat si/sau la cerere.
Serverul trebuie sd permitd stocarea si afisarea urmatoarelor date ale
masuréarilor si monitorizarilor:

— Frecventa;

— Intensitatea cdmpului electromagnetic;

— Directia catre emitator;

— Gradul de ocupare a spectrului;

— Largimea de banda a semnalului;

— Masuratori de modulatie;

— Eticheta de timp si data;

— Pozitie;

— Identificatorul statiei;

— Setarile folosite la efectuarea masuratorilor.
Serverul trebuie sa permitd afisarea tuturor datelor simultan in tabela si pe
harta.
Serverul trebuie sd aibd posibilitatea de a afisa markeri in color a nivelelor
semnalelor.
Serverul trebuie sa permita sortarea datelor de interes dupd diferiti parametri
precum si filtrarea dupa orice camp.




e Functionalitatea hartii utilizatorilor autorizati trebuie sa ofere posibilitatea de
a vizualiza toti utilizatorii autorizati, care sunt localizati intr-un anumit
amplasament de interes (toti utilizatorii autorizati sunt afisati pe harta daca
se face click pe marcatorul hartii).

e Serverul trebuie sd permitd exportarea si importarea de date in formatul
C8V.

e Serverul trebuie sa permita salvarea si stocarea spectrogramelor semnalelor
masurate.

5.3 Sistemul de informare geografica (GIS)

Software-ul de monitorizare trebuie si includa module de program GIS, cu
posibilitatea de afisare a directiei spre emitator, pozitiilor surselor de emisie, a
statiilor de monitorizare suprapuse peste harta digitald a zonei.

Controlul asupra hartii trebuie sa includa:

e Selectarea hartii de interes;

e Seclectarea si afisarea diferitor tipuri de informatii (rezultatele monitorizarii,
utilizatorii autorizati) peste harta selectata;

e Posibilitate de zoom si panorama;

Indicarea pozitiei pe hartd a cursorului, selectabil de catre utilizator, in grade,

minute, secunde;

e Posibilitatea masurarii distantei si azimutului intre doua puncte;
e Tiparirea ecranelor si hartilor.

Aplicatia sistemului de informare geografica trebuie sd permita:
— Prezentarea localizarii tuturor statiilor de monitorizare si detectie a
directiei existente in SNRM (statii fixe si sta{ii mobile);
— Prezentarea pe harta a directiei de sosire a semnalului cu specificarea
azimutului catre sursa se semnal, furnizata de o statie de detectie a
directiei sau mai multe stafii concomitent;




Prezentarea pe harti a locatiei aproximative a sursei de emisie,
calculata prin triangulare;

Prezentarea pe hartd cumulativ mai multe directii de sosire a
semnalului transmise de catre receptorul de detectie cu posibilitatea
selectarii numarului de directii de sosire;

Prezentarea pe hartd a pozitiilor surselor de emisie, a statiilor de
monitorizare cu posibilitate de sortare a obiectelor si zonelor de
interes;

Utilizarea hartilor digitale, care suporta protocoalele TMS (Tiled Map
Service) si WMS (Web Map Service);

Exportul datelor geografice in formatele KML, KMZ, etc.

5.4 Facilitati principale de operare a software-ului de monitorizare
e Sa permita setarea tuturor parametrilor necesari ai receptorului de
monitoring, prin selectarea:

frecventei de receptie;

benzii de lucru;

tipul modulatieis,

benzii IF;

antenei utilizate;

nivelului de referinta (amplificare, atenuare);
viteza de masurare;

tipul detectorului;

selectarea largimii de banda a filtrelor, etc.;

e Si afiseze spectrul semnalului;
Sa aiba posibilitatea dirijarii antenelor de receptie (schimbare azimut,
polarizare, inltime) si comutarii tuturor echipamentelor (receptoare, antene)
existente la statia de monitoring;
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Sa receptioneze semnalul demodulat audio, asigurandu-i-se auditia la
castile/difuzoarele conectate la calculator de lucru si stocarea fisierelor audio
digitale;
S comande echipamentul de detectie a directiei pentru obtinerea rezultatelor
de ,line of bearing” a emitatorului selectat si reprezentarea rezultatelor pe
harta digitala;
Sa aiba posibilitatea sa defineasca: frecventele de ,,start/stop”, largimea de
banda a canalului si durata procesului de scanare;
Sa permita efectuarea masurarii simultane pentru o singurd frecventé a cel
putin a urmatorilor parametri:

— Frecventa;

— Nivelul intensitatii campului electromagnetic;

— Parametrii de modulatie;

— Banda ocupata;

— Directia catre emitator si calitatea de determinare;

— Parametrii RDS;

— Spectrograma semnalului;

— Demodularea audio.
Procesul de masurare a parametrilor si afisarea valorilor lor in format
numeric, trebuie si aiba loc instantaneu, fara necesitatea unor manipulari
aditionale, cum ar fi de exemplu utilizarea markerelor.
Sa permita efectuarea masurarilor secventiale a mai multor frecvente in baza
unei liste de frecvente.
Sa permita efectuarea de masuratori programate si masurdtori in timp real
(directe);
Sa aiba mijloace de verificare a acceptarii comenzilor si sa notifice starea lor;
Sa aiba functii suplimentare ca: markeri, maxhold, cascada (waterfall), etc.;
S3 permita trasarea reciproca de comenzi tuturor statiilor (fixe i mobile) de
monitoring si detectie a directiei din SNRM, in vederea monitorizarii
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(masurarea) uneia sau mai multor frecvente/benzi de frecvente, precum si
preluarea datelor obtinute;

Sa permita trasarea de comenzi reciproce tuturor statiilor (fixe si mobile) de
detectie a directiei din SNRM, in vederea localizarii (obtinerii rezultatelor de
line of bearing”) a sursei de semnal, cu prezentarea rezultatelor obfinute,
inclusiv afisarea lor pe harta (amplasamentul statiilor de detectie a directiei
utilizate, directiile de sosire a semnalului pentru fiecare statie si a locatiei
sursei de semnal);

Sa aiba facilitati de formare a sarcinilor (tasks) in regim de monitorizare si
masurare automatd cu emiterea alertelor prestabilite si rezultatelor de
masurare/monitorizare.

5.5 Functii de scanare
Functia de scanare al spectrului va permite:
Determinarea gradului de ocupare a spectrului. Aceasta operatie trebuie sa

permitd investigarea ocupdrii spectrului, iar operatorul trebuie s aiba
posibilitatea sa selecteze unul sau cateva rezultatele privind caracteristicile
canalelor.

Determinarea emisiilor neautorizate si neconforme. Aceasta operatie trebuie
sa permitd investigarea spectrului scanat prin compararea automata a listei
semnalelor detectate cu lista emisiilor autorizate sau cu masca spectrala
predefinitd in banda respectiva de frecvente.

5.6 Functii de detectare automata al tipului semnalului
Trebuie si fie posibila setarea unui numar de benzi de frecventa pentru
detectarea tipului semnalului. Benzile setate trebuie scanate secvential si
fiecare frecventi din interiorul benzii trebuie evaluata ca un potential semnal;
Upnét?mrele moduri de detectare a semnalului trebuie sa fie disponibile:
dupa forma a spectrului si modul de ,,machine learning”.
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e In modul de detectare dupa forma spectrului, semnalul trebuie considerat
detectat dacd forma spectrului intr-un anumit canal corespunde cu una din
mostre predefinite. Operatorul trebuie sa aiba posibilitatea sa stabileasca
pragul, cat de apropiate trebuie sa fie forma semnalului si cea a mostrei
pentru a fi considerat ca semnal detectat.

e Software-ul de monitorizare trebuie sa includa un set de mostre ale formelor
de spectru generice care permit detectarea majoritatii semnalelor.

e Software-ul de monitorizare trebuie includa functionalitatea de ,,machine
learning” pentru a genera mostre ale formelor de spectru din rezultatele
masurarilor.

e Timpul de detectare si intensitatea campului pentru fiecare semnal trebuie
inregistrate si afisate.

e Pentru fiecare canal de frecventa in care semnalul a fost detectat trebuie sa
fie vizibile urmatoarele statistici: spectrele ale tuturor semnalelor combinate
(cu exceptia spectrelor fara semnale), valori maxime ale intensitatii campului
electromagnetic si latimii de banda ocupate, numarul de detectii, intensitatea
campului si graficul de ocupare in functie de timp.

e Pentru fiecare canal de frecventi in care a fost detectat semnal, trebuie afisat
proprietarul si locatia (daca este disponibila) afisata pe hartd. Informatiile
necesare privind licenta trebuie extrase din baza de date de management cu
posibilitatea de addugari locale.

e Rezultatele detectarii semnalului trebuie sa fie stocate pe serverul dedicat

(centralizat);

5.7 Operatii planificate (masuratori automate)
Acest*mod trebuie si permitd operatorului sa programeze efectuarea de
| masuratori pentru una sau mai multe statii de monitorizare si/sau detectie a directiei.
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Odata planificata nu mai trebuie sa fie necesara o alta conectare la .S;Zél-ﬁé de lucru
pana la preluarea rezultatelor.
e Operatiile planificate trebuie sa permita efectuarea masuratorilor urmatorilor
parametri:
— Frecventa
— Intensitatea campului electromagnetic
— Banda ocupata
— Directia catre emitator
— Gradul de ocupare.
e Aplicatia trebuie sd ofere mijloace de a verifica acceptarea operatiunilor
planificate si sa notifice cand rezultatele sunt disponibile pentru prezentare.
e Planificarea trebuie sa permita:
— Stabilirea de sarcini multiple concomitent.
— Setarea datei si a orei de start si stop a orei de star si a duratei fiecarei
sarcini.
— Tipul de prioritate a sarcinii.
— Revizuirea de catre operator a oricarei operatiuni planificate, inainte
sau dupd transmiterea catre statia de monitorizare si detectie a
directiel.
— Expedierea diverselor tipuri de alerte in forma de e-mail in cazul
aparitiei unor erori cum ar fi intreruperea lucrului de masurare,
blocarea echipamentelor, etc.

5.8 Afisaje
Software-ul de monitorizare trebuie sa permita atisarea rezultatelor in format
tabelar si/say,in format grafic.
Formatele de afisaj trebuie sa includa cel putin:
e Afisajul spectrului:




— Panoramic in domeniu frecventa (nivel de semnal in functie de
frecventa)
— Spectrograma (banda de frecvente functie de timp cu nivelul codificat
in culori). Vizualizare in format 2D (waterfall);
Parametrii semnalului (in dependenta de posibilitatile receptorului):
— Frecventa
— Intensitatea cdmpului electromagnetic (cu posibilitatea indicarii
valorii maximale)
— Parametrii de modulatie
— Banda ocupata
— Toleranta frecventei (offset)
— Parametrii RDS pentru semnalele de radiodifuziune sonora.
Directia si locatia emitatorului, acolo unde este cazul:
— Lista rezultatelor
— Directia spre emitator pe harta afisata
— Rezultatele localizarii (triangularii), inclusiv cu afisare cumulativa a
directiilor masurate si stabilirea directiei medii, calculate cu
probabilitate maxima.
Ocuparea spectrului:
— Ocuparea functie de frecventa sau canal in diverse intervale de timp
— Intensitatea campului electromagnetic functie de frecventa sau de
canal.
Emisii neautorizate. Prezentarea tabelara a emitatoarelor neautorizate pe
baza unei liste (masti spectrale) a emitatoarelor autorizate.
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5.9 Alerte

Software-ul de monitorizare trebuie sa permita setarea si transmiterea
alertelor in cazul depasirii unor valori predefinite cum ar fi: schimbarea
(crestere/scadere) cu valori prestabilite a nivelului semnalului,modulatia de
frecventd/amplitudd; aparitia unui semnal nou sau disparitia unui existent.
Notificarea despre alerta trebuie sa fi transmisa prin e-mail.

5.10 Rapoarte

Rezultatele masurdrilor si monitorizarii trebuie sa fie prezentate ca rapoarte
in format tabelar si/sau grafic. Rapoartele standard disponibile trebuie sa aiba
posibilitatea modificarii dupa necesitate. Posibilitatea de a crea rapoarte prin
combinarea a mai multor fisiere cu rezultatele masurate. Rapoartele trebuie sa fie
compatibile cu Word, Excel, etc.

6. GARANTIE SI SUPORT TEHNIC

Perioada de garantie trebuie sd fie minim 24 luni pentru toate componentele
software-ului de monitorizare si va incepe de la data semnarii fard obiectii a
procesului-verbal de acceptantd, in conditiile prevdzute in contractul de achizitie.

Pe toatd perioada de garantie, furnizorul are obligatia de a asigura, fara
costuri aditionale si careva conditionalitati, urmatoarele:

e solutionarea tuturor erorilor de functionalitate a software-lui de monitorizare

(bug-uri, neconformitati si altele);

e livrarea si implementarea periodica de actualizarilor;
e suport tehnic pentru personalul care va utiliza software-ul de monitorizare.




In caz daca pe parcursul perioadei termenului de garantie furnizorul va
implementa o noud versiune a software-ului de monitorizare, care va fi
incompatibila cu versiunea anterioard, iar versiune anterioard nu va mai avea suport
tehnic si actualizari, furnizorul va livra catre SNMFR si va implementa noua
versiune fara costuri aditionale.

Pe tot parcursul perioadei de garantie la solicitarea SNMFR, furnizorul va
elabora si livra orice actualizare, driver, optiune necesara pentru integrarea unor noi
echipamente, fard careva conditionalitati si costuri aditionale.

Odata cu achizitionarea a noi licente din urmatoarele transe, perioada de
garantie pentru aceste licente se va extinde si asupra licentelor achizitionate
anterior.

7. POST GARANTIE

Furnizorul are obligatia de a asigura, dupa expirarea perioadei de garantie, in
conditiile unui contract ulterior, disponibilitatea actualizarilor si suportul tehnic
pentru o perioada de minim 10 ani pentru toate componentele aplicatiei software
oferite.

8. INSTALAREA SOFTWARE-LUI S1 INSTRUIREA
PERSONALULUI

Furnizorul va instala si seta toate componentele software-lui de monitorizare
la 3 statii de monitorizare si aplicatiile necesare pentru organizarea serverului
dedicat.

Furnizorul va organiza instruirea personalului privind arhitectura, componenta
si utilizarea software-lui de monitorizare la sediul SNMFR sau in regim online.
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9. CRITERII DE ELIGIBILITATE PENTRU OFERTANTI

Ofertantul va furniza documente care sa stabileasca experienta si capacitatea,
dupa cum urmeaza:

e Ofertantul va avea o experientd minimd de 3 ani in furnizarea unor
aplicatii software similare;

« Ofertantul/dezvoltatorul trebuie sa aiba experienta minima de 5 ani in
elaborarea software-ului specializat din domeniul monitorizarii spectrului
de frecvente radio.

Notd: In cazul in care ofertantul nu este dezvoltatorul software-lui de
monitorizare, se accepld referintele dezvoltatorului solutiei, prin prezentarea
autorizatiei de la dezvoltator, a dovezii de parteneriat si a dovezii de competentd
in deservirea si exploatarea software-lui de monitorizare,

10. MODUL DE EVALUARE A OFERTELOR

Ofertantul, trebuie sa ofere pentru testare si evaluare o versiune ,,demo” (fara
careva restrictii functionale) a Software-ului specializat de dirijare a statiilor de
monitorizare cu valabilitatea licentei pentru cel putin 14 zile si va oferi suportul
necesar pentru instalarea si testarea ei.

Va fi selectata oferta care indeplineste in totalitate cerintele prezentului Caiet
de sarcini si intruneste punctajul cu cel mai mare rezultat din aplicarea urmétorilor
factori de evaluare:

1. Pretul total pentru 3 licente (P1), in Lei fara TVA — 70 puncte;
2, lnterfﬁta grafica (P2), evaluata in rezultatul testarii versiunii ,,demo” — 30
puncte.




Punctajul total maximal al ofertei poat_é' fi egal cu 100 puncte si se va calcula
conform formulei:

Piota = P1 + PZ,
din care:

P1 — punctajul pentru pretul total pentru 3 licente, se acorda astfel:
a) pentru cel mai mic pret total pentru 3 licente (pretminim) se acorda 70 puncte;
b) pentru alt pret total (pretwm) decat cel prevazut la lit. a) punctajul se acorda
astfel:
P1, = (pretminim/ pretm) x 70.

P2 — punctajul pentru interfata graficd, se acorda astfel:
a) pentru cea mai intuitiva si usor de utilizat interfatd grafica se acorda 30
puncte;
b) pentru alte interfete grafice decat cea prevazuta la lit. a) se acorda punctajul
corespunzator in descrestere 25, 20, 15, 10, §, 0.

11.MODUL DE PREZENTARE A CONFORMITATII CU CERINTELE CAIETULUI DE SARCINI

Conformitatea si respectarea tuturor cerintelor prezentate mai sus trebuie furnizate in detaliu pentru fiecare cerinta
in coloana Specificatii tehnice garantate cu documente de suport tehnic, ilustratii, scheme, diagrame, desene, cataloage
ale furnizorilor de software oferite. La solicitare ofertantul va prezenta demonstratii in regim live a posibilitatilor si

facilitatilor soft-ului de monitorizare.
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