
Caiet dle sarcini
la procedura de achizifie solu{iei de protec{ie si securitate antivirus pentru protectia infrastrur:turii

prin contract rle mici valoare

l. Denumirea autoritl{ii contracrtante:Administratia Nationarld a Penitenciarelor
2. IDNO: 1006601001012
3. Tip procedurd achizi(ie: Contract de miciivaloare
4' Obiectul achizifiei: Solufie corporativi antivirus de protecfie ;i securitate in varianta
Cloud, pentru o perioadd de l2luni pentru protectia a 195 de statii de lucru fizice/virtu aliza1el
si 5 servere fizice/virtualtzate.
5. Cod CPV: 48700000-5

Acest document este intor:mit in scopul achiziliondrii:
Solufie corporativd antivirus de protecfie gi securitate in varianta Cloud, pentru o perioadlL del2luni pentru protectia a 195 de staLtii de lucru fizicelvirtualizal:e)si 5 serryerefuice/virtualiz:ate.

IobiectuJl achiziliei]
conform necesit6lil,cr Administratiei Nalionale eL penitenciarelor

fdenumirea autoritalii contractante]
(in continuare - Cumpdrator) pentru perioada bu5;etard 2020, este alocat6 suma necesard din: Ba^ca

Cumpdratorul invitd operatorii
dura de achiziti

fsursa banilor publici]
economici interesali, care ii pot satisface necesitdlile s[ participe Ia

ivind li rarea/ura (re acnrzllle pflvlno Ilv urmdtoarelor bunuri /servicii :

Nr.
d/o

Cod
CPV

Denumirea
serviciilor
solicitate

1. luni pentru
protectia a 195

e.

I. Cerintele tehnice functionale minim solicitate:
- So,tufie corporativd antivirus de proteclie si securitate in varianta

Ckrud, pentru o perioadd de 12 luni pentru protectia a 195 de

stafii de lucru fizicelvtrtvalizate) si 5 servere fizicelv'trtualizate.
- Solutia trebuie sa asigure protectie si management centralizat

pentru statii de lucm, servere gi dispozitive mobile cu
urmatoarele sisteme de operare:

Stayii de luc:ru:

- Microsoff: Windows 7 Service Pack l; 8.1; 10; (alI32-bit and 6zt-bit
editions);

- macOS lll.12, 10.13, 10.14;

Sentere:

- Microsofl@ Windows Server 2008 R2; 2012;2012 Essentials; 2012
R2;2012 R2 Essentialsl' 2011t. R2 Foundation; 2016 Standard; 2016
Essentialsr; 2016 Datacenter: 2016 Core; 2Ol9 Standard; 20lg
Essentials; 2019 Datacenter; 2019 Core; CentOS, Debian, Oracle
Linux, RI.ICK and UEK, RHEL, SUSE Linux Enterprise Server, 11
SP3, SP4, Ubuntu, etc.

Dispozitive Mobile:
- Android,{.03 and later; iOS 9.x and later
- solu(ia ofi:r1atd trebuie sd fie uLna bazat1 pe tehnologia Cloud, carr: s6

ofere un management centralizat a tuturor dispozitivelor: stalii de
lucru, sen,ere gi dispozitive mobile;

- solu{ia trobuie sa asigure prol.ectie in timp real, impotriva virusilor
(ransomware - crypto) cu scopul prevenirii distmgerii gi modihcdrii
datelor, amenintarilor spy\ /are, rootkit-urilor, tentativelor de
intruziune, spam-urilor si a altor mesaje nedorite.

- solulia hebuie sd ofere actualizari automate a versiunilor noi si a
hotfix-urilor;

- solulia trebuie sa ofere protectie impotriva virusilor si noilor
amenintarj necunoscute care l;d fie bazatd pe analize euristice, de
compofiannent gi reputalie;
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' solulia trebuie sf, ofere posibilitatea de aplicare a politicilor pe maqini
client, grupuri de magini, domeniu, unitdli organ izalionale ,uu
utilizatrrri de AD;

- solufia trebuie sd ofere instalare centralizatd a statiilor de lucru si
terminaLlelor mobile:

- solulia trebuie sd ofere consold unici de management cu instanare in
cloud:

- solulia frebuie sd ofere functional Multi-engine anti_malware;
- solulia trebuie sa inc onalul de patch Management, pentru a

asrgura actualizarea e atit de Ia produsele Microsoft, cit gi
pentru alte aplicalii d

- solulia frebuie sd ofere funclional de Firewall ce va permite setarea
unor rcguli bazate pe actiuni (blocarea sau permiterea) gi
direcfier[intrare sau iesire) pentru controlul qi monitorizarea traficului
la nivel de endpoint gi re{ea, care sa furnizeze un niver de securitate
suplimentar, aflat deasupra regulilor utilizatorului pentru windows
FirewallL gi a altor reguli pentrru domenii.

' solufia trebuie s6 ofere f'nclional de proteclie web: protejarea
accesarilor pe site-uri bancerre (control conexiune) care sd alerteze
utilizatorii atunci cdnd acegtia au o conexiune securizatf, crtre site-uri
de opera{iuni bancare online rpi c6tre alte site-uri precizate care ftateazlr
informal;ii sensibile; blocarea site-urilor cunoscute ca fiind ddundtoare
(Navigare bazatd pe reputaJie); impiedicarea accesului la site-urile
nepermirse (controlul confinutului web); blocarea accesului la tipurile
de confinut nepermise (Filtrare tipuri de confinut).;
solu(ia trebuie sd de Controlul conexiunilor prin
securizarea plalilor ea unui pop-up care blocheaza
celelalte pagini si i esarii altor decat cea in care se
e fe ctue a:za tr anzactia.
solufia trebui in timp real a tuturor
obiectelor pe nali, pentru depistarea
programr:lor ofere posibilitatea de
configuriue gi

camere LISB qi ) a la orice dispozitiv de
stocare [ISB; lre stocate pe astfel de
dispozitive; de pe zftive;
solulia trebuie si ofere funcfi.nal de analizlt euristicd si zero dav. de
comportament si reputalie;
solulia hebuie si ofere funclional de sandbox automatizat inclus -pentru analiza amanunfita prin detonarea figierilor malilioase sau care
nu pot fr protejate inbaza de semnf,tura sau comportament;
solulia trerbuie sd ofere funcfional de control al aplicatiilor, prin setarea
unor regurli de blocare create ca excluderi pentru a bloca un acces



anume gi sd fie bazate:
. pe actiuni precum permiterea, blocarea, sau permiterea si

mon itorizarea ap I ica{i i lor;
r pe evenimente precum pornire aplicafie, incarcare modul, pornire

program de instalare, acce,s la fiqiere, pornire aplicalie gr inoa."u..
modul;

- solulia trebuie sd ofere 
.func1;1on{ 

de Management Apl prin inte65rarea
solutiilor tefte precum: SIEMI,RMM;

e trebuie sa fie a func{iona pr: orice
toate funlionali icitate;
browsere: Mi e, Mozilla Firefox

o Dacd lat actur itate;- Solulia tre rmitd se area de alerte,
declansarea lo fi aplica urmdtoarele
ac{iuni: bl< mit, oprit, gters, plasat, raportat, dezinfectat, ?n

carantind' ri utirizator,blocat gi acliune suplimentard soliciiata
de la utiliza cogul de gunoi;

o Clasament computere ('dup6 infecfii blocate);. Top de infecfii tratate;
. Infeclii gestionate;
. Starea de proteclie;
o Cele mai recente actualizdri pentru defini{iile de malwa.e pe

computere;

::l:y^:"trfia ofertatd se solir;itd a fi 12 tuii suport locat qi de la

'Producdtonrl trebuie sd ofere suport24r24,prin e-mail sau conecta* de
a distanld, inclusiv suport local dirn partea partenerului.

Lucrdrile rle instalare' configurire, pune.eu in funcfiune a sohr{ieibuie sd fir: executate de ofertant, iai costul acestora trebuie sd fie

ucator.

ncluse in oferta comerciala.
- Ofertantul ,ra avea minim

pentruL sistemul de
form ISO 27001:20t3;

o persoana certificata in calitate de auditor
management al securitAlii infornaliorrale

Solutia treb seasca in Gartner in ultimii 3
:upe locuri c e internationale ,,AV-TEST,'.

ani de zile si sa



Docu

Conducitorul grupului de lucru:

tele/

vPl|.ItUIl|tscUn0m|ct|ntereSafipotob1in'einfo.'nu1i"-uptimentua.."'ffi*
t 

"ri"X,,"#,,:T :, :,::,T:: 
r: n te p rin I n te rm e d i u I p l" ii";; ;i; c h iz i f i i. rn dDenumirea autoritdfii c ; Arlministralia Nalion#ffi:1'Jl""tarelor.a) Adresa: mun indu, str. N. Titulescu,35

^ 
b) Tel:409-830

""';;i:#r',"i:l,f;#i:ffitf 
este impirfit pe lotrnri un operator economic poate depune orerta (,se

4' Admiterea sau interzicerea oferteror arternative: nu se admite

.5' Termenii qi condifiile.de-livrare/prestare/execuLtare solicita{i: l0 zilelucrrtoare de la data intrdrii in
Jjffi; " 

contractului' cate include gi timpul lucrdrilor de insialare,'.onfigu.u.. gilun...u in funcliune a

!,. Jermenul de valabilitate a contractului: 3l .12..2020
7' Intocmirea ofertel or: oferta ( conform pag. st) gi dorr^rntele de calfficaresolicitate vor fi

;Xn#fltiff.3:ilo.|:t'dri' 
lu numdr e1 autu a."i.e;r., .u ,.mndtura persoanei responsable ei

- pind la: ora 0g:00
- pe: data03.09.2020
- prin intermediul platformei achizilii..md- Ofertele infirziate vor fi respinse.

8. Criteriul de atribuire este: prelul cel mai scdzu,t
9. Termenul de valabilitate u of".t.lo.: 30 cle zile.10' valoarea estimatd a achizi[iei, firi rvA : 54 200.00 rei.

r{lexandru ADAM

L.$.

menlele/cerin d liff^-,Er'r!q, t l,srjrr u uperaf,,orlt economici inclu d urmdtoarele:

0bligati
vitateaI

2

Autentificat cu
semndtura

Participantului;
Da

3

4

5

6

7

8

9

o leratorii economici interesa



Oferta

U

,t

r)
:F

Numarul procredurii:-

Denumirea pro""durii,
ioadi de 12 luni

Semnat:

f,fertantul:

Numele, Prenumele:

Adresa:

lufie corpor
ru pfotectia a 195 de statii de lucru fizlcelvirtt

te in varianta Cloud,

Denumirea bunu
gi/sau a serviciilor

Solufie corporativl
antivirus de protecfie

securitate in varianta
loud, pentru o perioadd
l2 luni pentru protectia

195 de statii de lucru
fizice / v irtualizate) si 5

servere ftzice / v irttali




