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CAPITOLUL I
INSTRUCTIUNI PENTRU OFERTANTI (IPO)
[Nota: nu se va modifica de catre Autoritatea Contractanta]

Sectiunea 1. Dispozitii generale

1.  Scopul procedurii de achizitie

1.1. Autoritatea contractanta, emite Documentele de atribuire in vederea achizitionarii de
bunuri, dupa cum este specificat in Fisa de Date a Achizitiei (in continuare FDA).

2. Principiile care stau la baza atribuirii contractului de achizitie

2.1. Principiile care stau la baza atribuirii contractului de achizitie publica sint:

a) libera concurenta;

b) eficienta utilizérii fondurilor publice si minimizarea riscurilor autoritatilor/entitalilor
contractante;

C) transparenta;

d) tratamentul egal, impartial si nedescriminatoriu in privinta tuturor ofertantilor si
operatorilor economici;

e) protectia mediului;

f) respectarea ordinii de drept;

) confidentialitatea;

h) asumarea raspunderii 1n cadrul procedurilor de achizitie publica.

3.  Sursade finantare

3.1. In FDA va fi specificata sursa de finantare pentru platile contractului ce urmeaza a fi
atribuit.

3.2. Autoritatea contractanta urmeaza sa se asigure ca la momentul initierii procedurii de
achizitii publice, mijloacele financiare sunt alocate si destinate exclusiv achizitiei in cauza.

4, Participantii la licitatie

4.1. Participant la licitatie poate fi orice operator economic rezident sau nerezident, persoana
fizica sau juridica de drept public sau privat ori asociatie de astfel de persoane, care are dreptul de
a participa, in conditiile Legii nr. 131/2015 privind achizitiile publice (in continuare Legea nr.
131/2015), la procedura de atribuire a contractului de achizitii publice.

4.2. Dreptul de participare la procedurile de atribuire a contractelor de achizitii publice poate
fi rezervat de catre Guvern unor ateliere protejate si intreprinderi sociale de insertie in cazul in care
majoritatea angajatilor implicati sint persoane cu dizabilitdti care, prin natura sau gravitatea
deficientelor lor, nu pot desfasura o activitate profesionald 1n conditii normale.

5.  Cheltuielile de participare la procedura de achizitie

5.1. Ofertantul suporta toate costurile legate de pregatirea si inaintarea ofertei, iar autoritatea
contractantd nu poartd nici o responsabilitate pentru aceste costuri, indiferent de desfasurarea sau
rezultatul procedurii de licitatie.

5.2.La depunerea ofertelor, operatorul economic, dupa caz, va achita o taxa. Modul de
achitare a taxei mentionate, precum si cuantumul acesteia sint stabilite de Guvern.

5.3. Achitarea taxei pentru depunerea ofertei se va efectua prin intermediul platformei de
achizitii electronice prin care se depune oferta.

6. Limba de comunicare in cadrul licitatiei

6.1. Oferta, Documentul Unic de Achizitii European (in continuare DUAE), documentele de
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atribuire si toata corespondenta dintre ofertant si autoritatea contractanta vor fi intocmite in limba
de stat. Documentele justificative si literatura de specialitate tiparita, care fac parte din oferta, pot
fi in alta limba, cu conditia ca acestea sa fie insotite de o traducere exacta a fragmentelor relevante
in limba de stat.

6.2. Autoritatea contractanta poate specifica dupa caz, in FDA posibilitatea depunerii ofertei
si intr-o altd limba de circulatie internationala.

7.  Sectiunile Documentelor de atribuire

7.1.Documentele de atribuire includ toate sectiunile indicate in prezentul punct si trebuie
citite in conjunctie cu orice modificare conform punctului IPO8.

CAPITOLUL I. Instructiuni pentru ofertanti
CAPITOLUL Il. Fisa de date a achizitiei

CAPITOLUL I11. Formulare pentru depunerea ofertei
CAPITOLUL IV. Specificatii tehnice si de pret.
CAPITOLUL V. Formularul de contract

8.  Clarificarea si modificarea documentelor de atribuire

8.1. Participantul care solicita clarificari asupra documentelor de atribuire va contacta
autoritatea contractanta in scris, prin mijloace electronice de comunicare. Autoritatea contractanta
va raspunde in scris, prin mijloace electronice de comunicare la orice cerere de clarificare, inainte
de termenul-limita pentru depunerea ofertelor.

8.2.Pina la expirarea termenului de depunere a ofertelor, autoritatea contractanta are dreptul
sd modifice documentatia de atribuire fie din proprie initiativa, fie ca raspuns la solicitarea de
clarificare a unui operator economic, prelungind, dupa caz, termenul de depunere a ofertelor, astfel
incit de la data aducerii la cunostintd a modificarilor operate pind la noul termen de depunere a
ofertelor sa ramina cel putin 50% din termenul stabilit initial.

8.3.In cazul in care operatorul economic nu a transmis solicitarea de clarificare in timp util,
punind astfel autoritatea contractanta in imposibilitate de a respecta termenele prevazute la art. 34,
alin. (4) din Legea nr. 131/2015, aceasta din urma este in drept sa nu raspunda.

9. Practicile de corupere si alte practici interzise

9.1. Autoritatile contractante si participantii la licitatiile publice vor respecta cele mai Inalte
standarde ale eticii de conduitd in desfasurarea si implementarea proceselor de achizitii, precum si
in executarea contractelor de achizitie publica.

9.2.0n cazul in care autoritatea contractanti va depista ci ofertantul a fost implicat in
practicile mentionate la punctul IPO9.4 in cadrul procesului de concurenta pentru contractul de
achizitie publica sau pe parcursul executarii contractului, aceasta:

a.  vaexclude ofertantul din procedura respectiva de achizitie prin includerea lui in Lista
de interdictie, conform prevederilor Regulamentului cu privire la Lista de interdictie a operatorilor
economici; sau

b.  vaintreprinde orice alte masuri prevazute in articolul 40 al Legii nr. 131/2015.

9.3.1n cazul in care, Agentia Achizitii Publice, in procesul de monitorizare a procedurilor de
achizitii publice, constatd ca un operator economic a fost implicat in practicile mentionate la
punctul IPO9.4, va raporta imediat organelor competente fiecare caz de corupere sau de tentativa
de corupere comis de operatorul economic respectiv.

9.4.1n cadrul procedurilor de achizitie si executarii contractului, nu se permit urmitoarele
actiuni:

a.  promisiunea, oferirea sau darea unei persoane cu functie de raspundere, personal sau
prin mijlocitor, de bunuri sau servicii, sau a oricarui alt lucru de valoare, pentru a influenta
actiunile unei alte parti;

b. orice actiune sau omisiune, inclusiv interpretare eronatd, care, constient sau din
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neglijentd, induce in eroare sau tinde sa induca in eroare o parte pentru obtinerea unui beneficiu
financiar sau de altd natura ori pentru a evita o obligatie;

Cc. Intelegerea interzisd de lege, intre doua sau mai multe par{i, realizatd in scopul
coordondrii comportamentului lor la procedurile de achizitii publice;

d.  deteriorarea sau prejudicierea, direct sau indirect, a oricarei par{i sau a proprietatii
acestei parti, pentru a influenta Tn mod necorespunzator actiunile acesteia;

e.  distrugerea intentionata, falsificarea, contrafacerea sau ascunderea materialelor de
evidenta ale investigarii, sau darea unor informatii false anchetatorilor, pentru a impiedica esential
o anchetd condusa de cétre organele de resort in vederea identificdrii unor practici mentionate la
lit. a)-d); precum si amenintarea, hartuirea sau intimidarea oricarei parti pentru a o impiedica sa
divulge informatia cu privire la chestiuni relevante anchetei sau sa exercite ancheta.

9.5. Personalul autoritatii contractante are obligatia de a exclude practicile de corupere 1in
vederea obtinerii beneficiilor personale in legatura cu desfasurarea procedurii de achizitii publice.

Sectiunea a-2-a. Criterii de calificare

10. Criterii generale

10.1. Pentru confirmarea datelor de calificare in cadrul procedurii de achizitii publice,
operatorul economic va completa si va prezenta DUAE, in conformitate cu cerintele stabilite de
autoritatea contractanta.

10.2. Prezentarea oricarui alt formular DUAE decit cel solicitat de catre autoritatea
contractantd, va servi ca temei de descalificare de la procedura de achizitie publica.

10.3. Autoritatea contractantd va aplica criterii si cerinte de calificare numai referitoare la:

a)  eligibilitatea ofertantului sau candidatului;

b)  capacitatea de exercitare a activitatii profesionale;
C)  capacitatea economica si financiara;

d)  capacitatea tehnica si/sau profesionald;

e)  standarde de asigurare a calitatii;

f) standarde de protectie a mediului.

11. Eligibilitatea ofertantului sau candidatului

11.1. Orice operator economic, rezident sau nerezident, persoana fizica sau juridica de drept
public sau privat ori asociatic de astfel de persoane are dreptul de a participa la procedura de
atribuire a contractului de achizitie publica.

11.2. Va fi exclus de la procedura de atribuire a contractului de achizitii publice orice
ofertant sau candidat despre care se confirma cd, in ultimii 5 ani, a fost condamnat, prin hotararea
definitivd a unei instante judecatoresti, pentru participare la activitati ale unei organizatii sau
grupari criminale, pentru coruptie, pentru frauda si/sau pentru spélare de bani, pentru infractiuni de
terorism sau infractiuni legate de activitati teroriste, finantarea terorismului, exploatarea prin
muncd a copiilor si alte forme de trafic de persoane.

11.3. Va fi exclus de la procedura pentru atribuire a contractului de achizitie publica, si
respectiv nu este eligibil, orice ofertant care se afld in oricare dintre urmatoarele situatii:

a.  se afla in proces de insolvabilitate ca urmare a hotaririi judecatoresti;

b.  nu si-a indeplinit obligatiile de plata a impozitelor, taxelor si contributiilor de asigurari
sociale catre bugetele componente ale bugetului general consolidat, in conformitate cu prevederile
legale in Republica Moldova sau in tara in care este stabilit;

C. a fost condamnat, n ultimii trei ani, prin hotarirea definitivi a unei instante



judecatoresti, pentru o fapta care a adus atingere eticii profesionale sau pentru comiterea unei
greseli in materie profesionala;

d.  prezinta informatii false sau nu prezinta informatiile solicitate de catre autoritatea
contractantd, in scopul demonstrarii indeplinirii criteriilor de calificare si selectie;

e.  afincalcat obligatiile aplicabile in domeniul mediului, muncii si asigurarilor sociale, in
cazul 1n care autoritatea contractanta demonstreaza, prin orice mijloace adecvate, acest fapt;

f. se face vinovat de o abatere profesionald, care 1i pune la Indoiala integritatea, in cazul
in care autoritatea contractantd demonstreaza, prin orice mijloace adecvate, acest fapt;

g. aincheiat cu alti operatori economici acorduri care vizeaza denaturarea concurentei, in
cazul 1n care acest fapt se constata printr-o decizie a organului abilitat Tn acest sens;

h.  se afla intr-o situatie de conflict de interese care nu poate fi remediata in mod efectiv
prin masurile prevazute la art.74 din Legea nr. 131/2015;

I. este inclus in Lista de interdictie a operatorilor economici.

11.4. Autoritatea contractantd, dupd caz, poate stabili in documentatia de atribuire
posibilitatea furnizarii dovezilor de catre operatorii economici care se afld in una din situatiile
mentionate la punctele IPO11.2 si IPO11.3, prin care se vor prezenta masurile luate de acestia
pentru a demonstra fiabilitatea sa, in pofida existentei unui motiv de excludere.

11.5. Autoritatea contractanta extrage informatia necesara pentru constatarea existentei sau
inexistentei circumstantelor mentionate la punctele IPO11.2 si IPO11.3 din bazele de date
disponibile ale autoritatilor publice sau ale partilor terte. Daca acest lucru nu este posibil,
autoritatea contractanta are obligatia de a accepta ca fiind suficient si relevant pentru demonstrarea
faptului ca ofertantul/candidatul nu se incadreaza in una dintre situatiile prevazute mentionate la
punctele IPO11.2 si IPO11.3 orice document considerat edificator, din acest punct de vedere, in
tara de origine sau in tara in care ofertantul este stabilit, cum ar fi certificate, caziere judiciare sau
alte documente echivalente emise de autoritati competente din tara respectiva.

11.6. In ceea ce priveste cazurile mentionate la punctul 1PO11.3, in conformitate cu
legislatia internd a statului in care sunt stabiliti ofertantii, aceste solicitari se refera la persoane
fizice si persoane juridice, inclusiv, dupa caz, la directori de companii sau la orice persoand cu
putere de reprezentare, de decizie ori de control in ceea ce priveste ofertantul/candidatul.

11.7. In cazul in care in tara de origine sau in tara in care este stabilit ofertantul/candidatul
nu se emit documente de natura celor prevazute la punctul IPO11.4 sau respectivele documente nu
vizeaza toate situatiile prevazute la punctele IPO11.2 si IPO11.3, autoritatea contractantd are
obligatia de a accepta o declaratie pe propria raspundere sau, daca in tara respectivd nu exista
prevederi legale referitoare la declaratia pe propria raspundere, o declaratie autenticd data in fata
unui notar, a unei autoritdfi administrative sau judiciare sau a unei asociatii profesionale care are
competente in acest sens.

11.8. Orice operator economic aflat in oricare dintre situatiile prevazute la punctele IPO11.2
si IPO11.3 care atrag excluderea din procedura de atribuire poate furniza dovezi care sd arate ca
masurile luate de acesta sunt suficiente pentru a-si demonstra in concret credibilitatea prin
raportare la motivele de excludere, cu exceptia cazului in care operatorul economic a fost exclus
prin hotarire definitivd a unei instante de judecatd de la participarea la procedurile de achizitii
publice.

11.9. Autoritatea contractantd evalueaza masurile intreprinse de citre operatorii economici
tinind seama de gravitatea si circumstantele particulare ale infractiunii sau ale abaterii. In cazul in
care considerda cd masurile Intreprinse sint insuficiente, autoritatea contractantd informeaza
ofertantul/candidatul despre motivele excluderii.

12. Capacitatea de exercitare a activitatii profesionale

12.1. Autoritatea contractanta solicita oricarui ofertant sa prezinte dovada din care sa rezulte
o forma de inregistrare ca persoana juridica, capacitatea legald de a furniza bunuri, in conformitate
cu prevederile legale din tara 1n care este stabilit



13. Capacitatea economica si financiara

13.1. In cazul in care autoritatea contractanta soliciti demonstrarea capacitatii economice si
financiare, aceasta are obligatia de a indica in documentatia de atribuire si informatiile pe care
operatorii economici urmeaza s le prezinte in acest scop. Capacitatea economica si financiara se
realizeaza, dupa caz, prin prezentarea unuia sau mai multor documente relevante, cum ar fi:

a. declaratii bancare corespunzitoare sau, dupd caz, dovezi privind asigurarea riscului
profesional;

b. rapoarte financiare sau, in cazul in care publicarea acestor rapoarte este prevazuta de legislatia
tarii in care este stabilit ofertantul, extrase de rapoarte financiare;

C. declaratii privind cifra de afaceri totald sau, dacad este cazul, privind cifra de afaceri in
domeniul de activitate aferent obiectului contractului intr-o perioada anterioara care vizeaza
activitatea din ultimii 3 ani, in masura in care informatiile respective sint disponibile. In acest
ultim caz, autoritatea contractantd are obligatia de a lua in considerare si data la care operatorul
economic a fost infiintat sau si-a inceput activitatea comerciala.

13.2. In sensul punctului IPO13.1 (literei c), cifra de afaceri anuali minimi impusa
operatorilor economici nu trebuie sa depaseasca de doud ori valoarea estimatd a contractului, cu
exceptia cazurilor justificate, precum cele legate de riscurile speciale aferente naturii bunurilor.

13.3. Atunci cind un contract este Tmpartit in loturi, indicele cifrei de afaceri se aplica pentru
fiecare lot individual. Cu toate acestea, autoritatea contractanta stabileste cifra de afaceri anuala
minima impusa operatorilor economici cu referire la grupuri de loturi, dacad ofertantului cistigator
ii sint atribuite mai multe loturi care trebuie executate 1n acelasi timp.

13.4. In cazul in care, din motive obiective, justificate corespunzitor, operatorul economic
nu are posibilitatea de a prezenta documentele solicitate de autoritatea contractanta, acesta are
dreptul de a demonstra capacitatea sa economica si financiara prin prezentarea altor documente pe
care autoritatea contractantad le poate considera edificatoare in masura in care acestea reflecta o
imagine fidela a situatiei economice si financiare a ofertantului/candidatului.

13.5. Ofertantul/candidatul poate sd-si demonstreze capacitatea economica si financiarad si
prin sustinerea acordata de catre o alta persoana indiferent de natura relatiilor juridice existente
intre ofertant/candidat i persoana respectiva.

13.6. In cazul previzut la punctul IPO13.5, ofertantul/candidatul are obligatia de a dovedi
sustinerea de care beneficiaza prin prezentarea in forma scrisa a unui angajament ferm al persoanei
respective, incheiat in forma autenticd, prin care aceastd persoana confirma faptul cd va pune la
dispozitia ofertantului/candidatului resursele financiare invocate.

13.7. Persoana care asigurd sustinerea financiara trebuie sd indeplineascd criteriile de
selectie relevante si nu trebuie sa se afle in niciuna dintre situatiile prevazute la punctul IPO11.2 si
punctul IPO11.3 literele (c-g), care determina excluderea din procedura de atribuire.

13.8. O asociatie de operatori economici la fel are dreptul sd se bazeze pe capacititile
membrilor asociatiei sau ale altor persoane.

14. Capacitate tehnica si/sau profesionalad

14.1. In cazul aplicarii unei proceduri pentru atribuirea unui contract de achizitii de bunuri,
in scopul verificarii capacitdtii tehnice si/sau profesionale a ofertantilor, autoritatea contractanta
are dreptul de a le solicita acestora, in functie de specificul, de cantitatea si de complexitatea
bunurilor ce urmeaza sa fie furnizate si numai in masura in care aceste informatii sunt relevante
pentru indeplinirea contractului si nu sint disponibile in bazele de date ale autoritatilor publice sau
ale partilor terte, urmatoarele:

a. o lista a principalelor livrari de bunuri similare efectuate in ultimii 3 ani, continind
valori, perioade de livrare, beneficiari, indiferent daca acestia din urma sunt autoritati contractante
sau clienti privati. Livrarile de bunuri se confirma prin prezentarea unor certificate/documente
emise sau contrasemnate de o autoritate ori de citre clientul beneficiar. In cazul in care
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beneficiarul este un client privat si, din motive obiective, operatorul economic nu are posibilitatea
obtinerii unei certificari/confirmari din partea acestuia, demonstrarea livrarilor de bunuri se
realizeaza printr-o declaratie a operatorului economic;

b. o declaratie referitoare la echipamentele tehnice si la masurile aplicate in vederea
asigurdrii calitatii, precum si, daca este cazul, la resursele de studiu si cercetare;

c.  informatii referitoare la personalul/organismul tehnic de specialitate de care dispune
sau al carui angajament de participare a fost obtinut de catre ofertant, in special pentru asigurarea
controlului calitatii;

d. certificate sau alte documente emise de organisme abilitate in acest sens, care sa ateste
conformitatea bunurilor, identificata clar prin referire la specificatii sau standarde relevante;

e. mostre (in madsura In care necesitatea prezentdrii este justificatd), descrieri si/sau
fotografii a caror autenticitate trebuie sa poata fi demonstratd in cazul in care autoritatea
contractanta solicita acest lucru, dovada experientei specifice in livrarea bunurilor;

f. capacitate minimd de producere sau echipamentele si/sau capacitate minima
profesionala

14.2. Capacitatea tehnica si profesionala a ofertantului poate fi sustinuta, pentru indeplinirea
unui contract, si de o alta persoana, indiferent de natura relatiilor juridice existente intre ofertant si
persoana respectiva.

14.3. In cazul previzut la punctul IPO14.2, ofertantul/candidatul are obligatia de a dovedi
sustinerea de care beneficiaza prin prezentarea in forma scrisd a unui angajament ferm al persoanei
respective, incheiat in forma autentica, prin care aceasta persoana confirma faptul ca va pune la
dispozitia ofertantului/candidatului resursele financiare invocate.

14.4. Persoana care asigura sustinerea financiard trebuie sa indeplineasca criteriile de
selectie relevante si nu trebuie sa se afle 1n niciuna dintre situatiile prevazute la punctul IPO11.2 si
punctul IPO11.3 literele (c-g), care determina excluderea din procedura de atribuire.

14.5. Ofertantul/candidatul are dreptul sa recurga la sustinerea unor alte persoane doar atunci
cind acestea din urma vor desfasura activitdtile sau serviciile pentru indeplinirea cédrora este
necesara capacitatea profesionala respectiva.

15. Standarde de asigurare a calitatii.

15.1. Autoritatea contractantd solicita prezentarea unor certificate, emise de organisme
independente, prin care se atesta faptul cd operatorul economic respectd anumite standarde de
asigurare a calitatii, aceasta trebuie sd se raporteze la sistemele de asigurare a calitatii, bazate pe
seriile de standarde europene relevante, certificate de organisme conforme cu seriile de standarde
europene privind certificarea, sau la standarde internationale pertinente, emise de organisme
acreditate.

15.2. In conformitate cu principiul recunoasterii reciproce, autoritatea contractanti are
obligatia de a accepta certificatele echivalente emise de organismele stabilite in statele membre ale
Uniunii Europene. In cazul in care operatorul economic nu detine un certificat de calitate astfel
cum este solicitat de autoritatea contractantd, aceasta din urma are obligatia de a accepta orice alte
certificdri prezentate de operatorul economic respectiv, in masura in care acestea confirma
asigurarea unui nivel corespunzator al calitafii.

16. Standarde de protectie a mediului.

16.1. Autoritatea contractanta solicita prezentarea unor certificate, emise de organisme
independente, prin care se atesta faptul cd operatorul economic respectd anumite standarde de
protectie a mediului, aceasta trebuie sa se raporteze:

a) fie la Sistemul Comunitar de Management de Mediu si Audit (EMAS);

b) fie la standarde de gestiune ecologicd bazate pe seriile de standarde europene sau
internationale in domeniu, certificate de organisme conforme cu legislatia Uniunii Europene
ori cu standardele europene sau internationale privind certificarea.

16.2. In conformitate cu principiul recunoasterii reciproce, autoritatea contractantd are



obligatia de a accepta certificatele echivalente emise de organismele stabilite in statele membre ale
Uniunii Europene. In cazul in care operatorul economic nu detine un certificat de mediu astfel cum
este solicitat de autoritatea contractantd, aceasta din urma are obligatia de a accepta orice alte
certificari prezentate de operatorul economic respectiv, in masura In care acestea confirma
asigurarea unui nivel corespunzator al protectiei mediului.

17. Calificarea candidatilor in cazul asocierii

17.1. In cazul unei asocieri, cerintele solicitate pentru indeplinirea criteriilor de calificare si
selectie referitoare la capacitatea de exercitare a activitatii profesionale si cele referitoare la
eligibilitatea ofertantului sau candidatului, trebuie indeplinite de catre fiecare asociat. Criteriile
referitoare la situatia economicd si financiard si cele referitoare la capacitatea tehnica si
profesionala pot fi Indeplinite prin cumul proportional sarcinilor ce revin fiecdrui asociat. Criteriile
privind cifra de afaceri, in cazul unei asocieri, cifra de afaceri medie anuala luatd in considerare va
fi valoarea generald, rezultata prin insumarea cifrelor de afaceri medii anuale corespunzatoare
fiecirui membru al asocierii. In cazul unei asocieri, cerintele privind standardele de asigurare a
calitatii si standardele de protectie a mediului, trebuie indeplinite de fiecare membru al asocierii.

Sectiunea a-3-a. Pregatirea ofertelor

18. Documentele ce constituie oferta

18.1. Oferta va cuprinde urmatoarele:

a) propunerea financiard, care va include, dupa caz, si garantia pentru oferta;

b) propunerea tehnicd, precum si documente suport si facultative solicitate de autoritatea
contractanta;

C) Documentul unic de achizitii european;

18.2. Operatorii economici vor pregati ofertele Intr-o maniera structuratd si securizata, ca
raspuns la anuntul de participare publicat de cétre autoritatea contractantd in SIA ,,RSAP”, si vor
depune ofertele in mod electronic, folosind fluxurile interactive de lucru puse la dispozitie de
platformele electronice, cu exceptia cazurilor prevazute la art.32 alin.(7) si (11) din Legea
131/2015.

19. Documente pentru demonstrarea conformitatii bunurilor

19.1. Pentru a stabili conformitatea bunurilor cu cerintele documentelor de atribuire,
ofertantul va depune, ca parte a ofertei sale, dovezi documentare ce atesta faptul cd bunurile se
conformeazd conditiillor de livrare, specificatiilor tehnice si standardelor specificate in
CAPITOLUL IV.

19.2. Pentru a demonstra conformitatea tehnica a bunurilor propuse, cantitatilor propuse si a
termenelor de livrare, ofertantul va completa Formularul Specificatii tehnice (F4.1) si Specificatii
de pret (F4.2). De asemenea, ofertantul va include documentatie de specialitate, desene, extrase
din cataloage si alte date tehnice justificative, dupa caz.

20. Oferte alternative

20.1. Operatorul economic este in drept sa depuna oferte alternative numai in cazul in care
autoritatea contractantd a precizat explicit in anuntul de participare si in FDA punctul 3.1 ca
permite sau solicita depunerea de oferte alternative cu precizarea in documentatia de atribuire a
cerintelor minime obligatorii pe care operatorii economici trebuie sa le respecte, precum si orice
alte cerinte specifice pentru prezentarea ofertelor alternative. In cazul in care in documentatia de
atribuire nu este specificat explicit ca autortiatea contractantd permite sau solicitd depunerea de
oferte alternative, aceasta din urma nu are dreptul de a lua in considerare ofertele alternative.

21. Garantia pentru oferta

21.1. Ofertantul va depune, ca parte a ofertei sale, o Garantie pentru oferta (F3.2), dupa cum



este specificat in FDA punctul 3.2.

21.2. Garantia pentru oferta va fi corespunzator cuantumului specificat in FDA punctul 3.3,
in lei moldovenesti, si va fi:

a) in forma de garantie bancard de la o institutic bancara licentiatd, valabila pentru
perioada de valabilitate a ofertei sau alta perioada prelungita, dupa caz, in conformitate cu punctul
IPO23.2; sau

b) transfer pe contul autoritatii contractante; sau
c) alte forme acceptate de autoritatea contractanta, specificate in FDA punctul 3.2.

21.3. Daca o garantie pentru ofertd este cerutd in conformitate cu punctul IPO21.2, orice
ofertd neinsotita de o astfel de garantie pregatitd in modul corespunzator va fi respinsa de catre
autoritatea contractanta ca fiind necorespunzatoare.

21.4. Garantia pentru ofertd a ofertantilor necistigatori va fi restituitd imediat de la
producerea oricdrui din urmatoarele evenimente:

a) expirarea termenului de valabilitate a garantiei pentru oferta;

b) incheierea unui contract de achizifii publice si depunerea garantiei de buni executie a
contractului, daca o astfel de garantie este prevdzuta in documentatia de atribuire;

¢) suspendarea procedurii de licitatie fara incheierea unui contract de achizitii publice;

d) retragerea ofertei inainte de expirarea termenului de depunere a ofertelor, in cazul in care
documentatia de atribuire nu prevede inadmisibilitatea unei astfel de retrageri.

21.5. Garantia pentru oferta va fi retinuta daca:

a)  ofertantul isi retrage sau isi modifica oferta in timpul perioadei de valabilitate a ofertei
specificate de catre ofertant In Formularul ofertei, cu exceptia cazurilor prevazute in punctul
IPO23.2; sau

b)  ofertantul cistigator refuza:
- sd depuna Garantia de buna executie conform punctului IPO42;
- sd semneze contractul conform punctului IPO43.

21.6. Garantia pentru ofertd prezentatd de Asociatie trebuie sa fie In numele Asociatiei care
depune oferta.

22. Preturi

22.1. Preturile indicate de catre ofertant in Formularul ofertei (F3.1) si in Specificatiile de
pret (F4.2) se vor conforma cerintelor specificate in punctul [PO22.

22.2. Toate loturile si pozitiile trebuie enumerate si evaluate separat in Specificatiile tehnice
(F4.1) si Specificatiile de pret (F4.2).

22.3. Pretul ce urmeaza a fi specificat in Formularul ofertei va constitui suma totala a ofertei,
inclusiv TVA.

22.4. Termenii Incoterms, cum ar fi EXW, CIP, DDP si alti termeni similari, vor fi supusi
regulilor prevazute in edifia curentd a Incoterms, publicatd de catre Camera Internationald de
Comert, dupa cum este mentionat in FDA punctul 3.4.

22.5. Preturile vor fi indicate dupa cum este aratat in Specificatiile de pret (F4.2).

22.6. Autoritatea contractantd va efectua achitari conform metodologiei si conditiilor
indicate in FDA punctul 3.7.

23. Termenul de valabilitate a ofertelor

23.1. Ofertele vor ramine valabile pe parcursul perioadei specificate in FDA punctul 3.8. de
la data-limita de depunere a ofertei stabilitd de autoritatea contractanta. O oferta valabila pentru un
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termen mai scurt va fi respinsd de catre autoritatea contractanta ca fiind necorespunzatoare.

23.2. In cazuri exceptionale, inainte de expirarea perioadei de valabilitate a ofertei,
autoritatea contractanta poate solicita ofertantilor sa extinda perioada de valabilitate a ofertelor.
Solicitarea si raspunsul la solicitare vor fi publicate in SIA ,RSAP”. In cazul in care se cere o
garantie pentru ofertd in cadrul procedurii de achizitie publica, conform prevederilor punctului
IPO23, operatorul economic va extinde corespunzdtor valabilitatea garantiei pentru oferta. Un
ofertant poate refuza solicitarea de extindere fard a pierde garantia pentru ofertd. Ofertantilor ce
accepta solicitarea de extindere nu li se va cere si nu li se va permite sd modifice ofertele.

24. Valuta ofertei

24.1. Preturile pentru bunurile solicitate vor fi indicate in lei moldovenesti, cu exceptia
cazurilor in care FDA punctul 3.9. prevede altfel.

25. Formatul ofertei

25.1. Oferta va fi pregatitd in format electronic, in conformitate cu cerintele autoritatii
contractante, cu ajutorul instrumentelor existente in SIA ,,RSAP”, cu exceptia cazurilor prevazute
la art.32 alin.(7) si (11) din Legea nr. 131/2015

Sectiunea a-4-a. Depunerea si deschiderea ofertelor

26. Depunerea ofertelor

26.1. Oferta, scrisa si semnata, dupa caz electronic, se prezinta in conformitate cu cerintele
expuse 1n documentatia de atribuire, utilizind SIA “RSAP”, cu exceptia cazurilor prevazute la
art.32 alin.(7) si (11) din Legea nr. 131/2015. Autoritatea contractanta elibereazd operatorului
economic, in mod obligatoriu, o recipisd in care indicd data §i ora receptiondrii ofertei sau
confirma receptionarea acesteia in cazurile In care oferta a fost depusa prin mijloace electronice.
Prezentarea ofertei presupune depunerea intr-un set comun a propunerii tehnice, a propunerii
financiare, a DUAE si a garantiei pentru oferta.

26.2. La depunerea ofertei prin SIA ,,RSAP”, operatorul economic va tine cont de timpul
necesar pentru incdrcarea ofertei in sistem, prevazind timp suficient pentru a depune oferta in
termenii stabiliti.

27. Termenul limita de depunere a ofertelor

27.1. Ofertele vor fi depuse nu mai tirziu de data si ora specificate in FDA punctul 4.2.
Autoritatea contractantd poate, la discretia sa, sa extinda termenul-limita de depunere a ofertelor
prin modificarea documentelor de atribuire in conformitate cu punctul IPO7.

28. Oferte intirziate

28.1. SIA ,RSAP” nu va accepta ofertele transmise dupa expirarea termenului limitd de
depunere a ofertelor.

28.2. In cazurile previazute la art.32 alin.(7) si (11) din Legea nr. 131/2015, ofertele depuse
dupa termenul limita de deschidere a ofertelor specificate in FDA punctul 4.2, vor fi inregistrate de
catre autoritatea contractanta si restituite ofertantului, fard a fi deschise.

29. Modificarea, substituirea si retragerea ofertelor

29.1. In cazul in care documentatia de atribuire nu prevede altfel, ofertantul are dreptul sa
modifice sau sd retragad oferta Tnainte de expirarea termenului de depunere a ofertelor, fara a pierde
dreptul de retragere a garantiei pentru ofertd. O astfel de modificare este valabila daca a fost
efectuata inainte de expirarea termenului de depunere a ofertelor.

30. Deschiderea ofertelor

30.1. Autoritatea contractanta va deschide ofertele in cadrul sistemului SIA ,,RSAP” la data
si ora specificate in FDA punctul 4.2.
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30.2. Informatia privind ofertantii si ofertele, se fac publice prin publicarea acestora in SIA
»RSAP”.

Sectiunea a-5-a. Evaluarea si compararea ofertelor

31. Confidentialitate

31.1. SIA ,,RSAP” va asigura mecanisme adecvate in vederea neadmiterii divulgarii
continutului ofertelor prezentate de participanti pina la data stabilita pentru deschiderea acestora de
catre persoanele autorizate ale organizatorului procedurii de achizitie publica, in conformitate cu
legislatia. Astfel, va fi preintimpinatd aplicarea unor eventuale practici anticoncurentiale in cadrul
procedurilor de achizitii publice.

32. Clarificarea ofertelor

32.1. Autoritatea contractantd poate, la necesitate, si ceard oricaruia dintre ofertanti o
clarificare a ofertei acestora, pentru a facilita examinarea, evaluarea si compararea ofertelor. Nu
vor fi solicitate, oferite sau permise schimbari in preturile sau in continutul ofertei, cu exceptia
corectdrii erorilor aritmetice descoperite de catre autoritatea contractantd in timpul evaludrii
ofertelor, in conformitate cu punctul IPO33.

32.2. In cazul in care ofertantul nu executd cererea autorititii contractante de a reconfirma
datele de calificare pentru incheierea contractului, oferta i se respinge si se selecteaza o alta oferta
cistigatoare dintre ofertele ramase in vigoare.

32.3. Operatorul economic este obligat sa raspunda la solicitarea de clarificare a autoritdtii
contractante in cel mult trei zile de la data expedierii acesteia.

33. Determinarea conformitatii ofertelor

33.1. Aprecierea corespunderii unei oferte de catre autoritatea contractanta urmeaza a fi
bazata pe continutul ofertei.

33.2. Se considera conforma cerintelor oferta care corespunde tuturor termenilor, conditiilor
si specificatiilor din documentele de atribuire, neavind abateri esentiale sau avind doar abateri
neinsemnate, erori sau omiteri ce pot fi inlaturate fara a afecta esenta ofertei. O abatere se va
considera ca fiind neinsemnata daca:

a) nu afecteazd in orice mod substantial sfera de actiune, calitatea sau performanta
bunurilor specificate in contract;

b)  nu limiteaza in orice mod substantial drepturile autoritatii contractante sau obligatiile
ofertantului conform contractului;

€) nu ar afecta intr-un mod inechitabil pozitia competitiva a altor ofertanti ce prezintad
oferte conforme cerintelor.

33.3. Daca o ofertda nu este conforma cerintelor din documentele de atribuire, ea va fi
respinsa de cdtre autoritatea contractanta.

34. Neconformitati, erori si omiteri

34.1. Autoritatea contractantd are dreptul sa considere oferta conforma cerintelor daca
aceasta contine abateri neinsemnate de la prevederile documentelor de atribuire, erori sau omiteri
ce pot fi inlaturate fara a afecta esenta ei. Orice deviere de acest fel se va exprima cantitativ, in
masura 1n care este posibil, si se va lua n considerare la evaluarea si compararea ofertelor.

34.2. Daca ofertantul care a depus oferta cea mai avantajoasa nu accepta corectarea erorilor
aritmetice, oferta acestuia se respinge.

35. Evaluarea ofertelor

35.1. Examinarea, evaluarea §i compararea ofertelor se efectueazad fara participarea
ofertantilor si a altor persoane neautorizate. Autoritatea contractanta va examina ofertele pentru a
confirma faptul ca toate documentele prevazute in punctul IPO18 au fost prezentate si pentru a

11



determina caracterul complet al fiecarui document depus.

35.2. Autoritatea contractanta stabileste oferta/ofertele cistigatoare aplicind criteriul de
atribuire si factorii de evaluare prevazuti in documentatia de atribuire, utilizind instrumentele de
evaluare din cadrul SIA ,,RSAP”, cu exceptia cazurilor prevazute la art.32 alin.(7) si (11) din
Legea nr. 131/2015.

36. Calificarea ofertantului

36.1. Autoritatea contractantd va determina daca ofertantul este calificat sd execute
Contractul.

36.2. Aprecierea calificarii va fi bazatd pe o examinare minufioasa a documentelor de
calificare ale ofertantului, incluse in oferta conform prevederilor punctului IPO18, clarificérilor
posibile conform punctului IPO32, precum si in baza criteriilor stabilite in punctele IPO11-16.
Criteriile care nu au fost incluse in aceste puncte nu vor fi folosite in aprecierea calificarii
ofertantului.

36.3. O apreciere afirmativa va constitui drept premisa pentru adjudecarea contractului
ofertantului respectiv. O apreciere negativda va rezulta in descalificarea ofertei, caz in care
autoritatea contractantd poate trece la urmatoarea ofertd cea mai avantajoasd economic, pentru a
face o apreciere similara a capacitatilor acelui ofertant in executarea contractului.

37. Descalificarea ofertantului

37.1. Autoritatea contractantd va descalifica ofertantul care depune documente ce contin
informatii false, cu scopul calificarii, sau deruteaza ori face reprezentari neadevarate pentru a
demonstra corespunderea sa cerintelor de calificare. In cazul in care acest lucru este dovedit,
autoritatea contractantd poate declara ofertantul respectiv ca fiind neeligibil pentru participarea
ulterioara 1n contractele de achizitii publice, prin includerea lui in Lista de interdictie a operatorilor
economicl.

37.2. Lista de interdictiec a operatorilor economici reprezintd un inscris oficial si este
intocmitd actualizatd si {inutd de catre Agentia Achizitii Publice conform prevederilor articolului
25 din Legea nr. 131/2015, cu scopul de a limita participarea operatorilor economici la procedurile
de achizitie publica.

37.3. Ofertantul poate fi descalificat in cazul in care este insolvabil, in privinta lui a fost
initiatd procedura de sechestrare a patrimoniului, este in faliment sau in proces de lichidare sau
daca activitatile ofertantului sint suspendate ori existd un proces de judecata privind oricare dintre
cele mentionate.

37.4. Ofertantul este descalificat in cazul aplicarii sanctiunilor administrative sau penale, pe
parcursul ultimilor 3 ani, fata de persoanele de conducere ale operatorului economic in legatura cu
activitatea lor profesionala sau cu prezentarea de date eronate in scopul incheierii contractului de
achizitii publice.

37.5. Ofertantul este descalificat pentru neachitarea impozitelor si altor plati obligatorii in
conformitate cu legislatia tarii in care el este rezident. Autoritatea contractantd va solicita
ofertantilor sa demonstreze imputernicirea de a incheia contractele de achizitii publice si
componenta fondatorilor si a persoanelor afiliate.

37.6. Autoritatea contractantd descalifica ofertantul daca constatd cd acesta este inclus in
Lista de interdictie a operatorilor economici.

37.7. Autoritatea contractantd nu acceptd oferta in cazul in care ofertantul nu corespunde
cerintelor de calificare.

38. Anularea procedurii

38.1. Autoritatea contractantd, din propria initiativa, anuleaza procedura de achizitie publica
in cazurile prevazute la art. 67, alin. (1) din Legea nr. 131/2015. Autoritatea contractantd are
obligatia de a comunica prin SIA ,,RSAP” sau prin alte mijloace de comunicare in cazul in care
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autoritatea contractantd desfasoard proceduri in baza art. 32 alin.(7) si (11) din Legea nr.
131/2015, tuturor participantilor la procedura de achizitie publica, in cel mult 3 zile de la data
anularii, atit incetarea obligatiilor pe care acestia si le-au creat prin depunerea de oferte, cit si
motivul anularii.

Sectiunea a-2-a. Adjudecarea contractului

39. Criteriul de adjudecare

39.1. Autoritatea contractantd va adjudeca contractul, conform criteriului stabilit in FDA
punctul 6.1. acelui ofertant a carui oferta a fost apreciata potrivit criteriilor stabilite precum si altor
conditii si cerintelor din documentele de atribuire, cu conditia ca si ofertantul sa fie calificat pentru
executarea contractului.

40. Dreptul autoritatii contractante de a modifica cantitatile in timpul adjudecarii

40.1. La momentul adjudecdrii contractului, autoritatea contractanta are posibilitatea de a
micsora cu acordul operatorului economic cantitatea de bunuri, in cazul in care suma contractelor
este mai mare decit valoare estimata a achizitiei, specificate initial in CAPITOLUL IV pentru a se
putea incadra in mijloacele financiare alocate, insa fara a efectua vreo schimbare in pretul unitar
sau in alti termeni si conditii ale ofertei si ale documentelor de atribuire.

41. nstiintarea de adjudecare

41.1. Inainte de expirarea perioadei de valabilitate a ofertei, sistemul SIA , RSAP” va
permite autoritatilor contractante pregatirea anuntului de atribuire si a notificérii ofertantilor,
carora li s-a atribuit sau nu contractul standardizat.

41.2. Comunicarea prin care se realizeazd informarea este transmisd prin mijloace
electronice la adresele indicate de catre ofertanti in ofertele acestora.

41.3. Ofertantii necistigatori vor fi informati cu privire la motivele pentru care ofertele lor
nu au fost selectate.

42. Garantia de buna executie

42.1. La momentul incheierii contractului, dar nu mai tirziu de data expirdrii Garantiei
pentru ofertd (daca s-a cerut), ofertantul cistigator va prezenta Garantia de buna executie in
marimea prevazutd de FDA punctul 6.2., folosind in acest scop formularul Garantiei de buna
executie (F3.3), inclus in CAPITOLUL Ill, sau alt formular acceptabil pentru autoritatea
contractantd, dar care corespunde conditiilor formularului (F3.3).

42.2. Refuzul ofertantului cistigator de a depune Garantia de buna executie sau de a semna
contractul va constitui motiv suficient pentru anularea adjudecarii si retinerea Garantiei pentru
oferta. In acest caz, autoritatea contractanti poate adjudeca contractul urmatorului ofertant cu
oferta cea mai bine clasatd, a carui ofertd este conforma cerintelor si care este apreciat de catre
autoritatea contractanti a fi calificat in executarea Contractului. In acest caz, autoritatea
contractantd va cere tuturor ofertantilor ramasi extinderea termenului de valabilitate a Garantiei
pentru ofertd. Totodatd, autoritatea contractanta este in drept sa respinga toate celelalte oferte.

43, Semnarea contractului

43.1. O data cu expedierea instiintarii de adjudecare, autoritatea contractantd va trimite
ofertantului cistigator Formularul contractului (F5.1) completat si toate celelalte documente
componente ale contratului.

43.2. Ofertantul cistigdtor va semna contractul numai dupa Implinirea termenelor de
asteptare, Tn modul corespunzator si il va restitui autoritatii contractante in termenul specificat in
FDA punctul 6.5.

44. Dreptul de contestare

44.1. Orice operator economic care considerd ca, in cadrul procedurilor de achizitie,
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autoritatea contractantd, prin decizia emisad sau prin procedura de achizitie aplicata cu Incalcarea
legii, a lezat un drept al sau recunoscut de lege, in urma carui fapt el a suportat sau poate suporta
prejudicii, are dreptul sd conteste decizia sau procedura aplicatd de autoritatea contractantd, in
modul stabilit de Legea nr. 131/2015.

44.2. Contestatiile se vor depune direct la Agentia Nationald de Solutionare a Contestatiilor.
Toate contestatiile vor fi depuse, examinate si solutionate in modul stabilit de Legea nr. 131/2015.

44.3. Operatorul economic, in termen de pind la 5 zile, sau dupa caz, 10 zile de la data la
care a aflat despre circumstantele ce au servit drept temei pentru contestatie, are dreptul sa depuna
la Agentia Nationald pentru Solutionarea Contestatiilor o contestatie argumentatd a actiunilor, a
deciziei ori a procedurii aplicate de autoritatea contractanta.

44 4. Contestatiile privind anunturile de participare la procedurile de achizitie publicd si
documentatia de atribuire vor fi depuse pina la termenul limitd de depunere a ofertelor.
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CAPITOLUL II
FISA DE DATE A ACHIZITIEI (FDA)
Urmatoarele date specifice referitoare la serviciile solicitate vor completa, suplimenta

sau ajusta prevederile CAPITOLULUI I. in

cazul unei discrepante sau al unui conflict,

prevederile prezentului CAPITOL vor prevala asupra prevederilor din CAPITOLUL L
Instructiunile pentru completarea Fisei de Date a Achizitiei sunt oferite cu litere cursive.

1. Dispozitii generale
. Datele Autoritatii
Nr. | Rubrica ' . . .
Contractante/Organizatorului procedurii
1] Autoritatea contractanta / Banca Nationald a Moldovei,
" | Organizatorul procedurii, IDNO: cod fiscal: 79592
12. | Obiectul achizitiei: Pachete Sf)ftware aferente securitdtii
’ informationale
13 Numarul si tipul procedurii de Nr. ocds-b3wdp1-MD-1597044662049
" | achizitie: Licitatie deschisd
14. | Tipul obiectului de achizitie: Bunuri
1.5. | Codul CPV: 48000000-8
16 Sursa alocatiilor bugetare/banilor Buget propriu, pentru anul 2020
" | publici si perioada bugetara:
1.7 | Administratorul alocatiilor bugetare: | Banca Nationald a Moldovei
Plati/mijloace financiare din partea .
1.8. . nu se aplica
partenerului de dezvoltare:
1.9. | Denumirea cumparatorului, IDNO: Banca Nationald a Moldovei, cod fiscal: 79592
110, Destvin‘atarul bunurilor/serviciilor/ Banca Nationald a Moldovei
lucrarilor: ’
1.11. | Limba de comunicare: limba romdnad
Locul/Modalitatea de transmitere a Prin email la adresa:
1.12. | clarificarilor referitor la achizitii.contracte@bnm.md sau prin sistemul
documentatia de atribuire: electronic SIA ,,RSAP” M-TENDER
1.13. | Contract de achizitie rezervat . .
. . Nu se aplica
atelierelor protejate
1.14. | Tipul contractului: Vanzare-cumpdrare (bunuri)
Conditii speciale de care depinde
1.15. | indeplinirea contractului Nu se aplica
(neobligatoriu):
2. Lista bunurilor si specificatii tehnice:
Nr. . Unitate . o . e e e
d/ | Cod cPV Denumire a Canti Specificarea tehnica deplina solicitata,
o bunuri 'de ] -tatea Standarde de referinta
madsura
Lotul 1: Solutie de protectie, securitate, patch management si disk encryption pentru locurile
de munca
1.1 | 48760000 | Solutie de buc. 1 Tip: Subscriere anuald pentru solutia de protectie si
-3 protectie, securitate, pentru 580 locuri de muncd
securitate, (PC/laptop/VDI) 5i 750 cdsute postale pentru
patch perioada 12.01.2021-12.01.2022).
Ipapagement Cantitate: Este responsabilitatea Ofertantului de a
si disk . determina modelul de licentiere ludnd in calcul:
;I;;zzgtlon - 580 locuri de munca (PC/laptop, VDI), 750 cdsute

locurile de

postale,
- Patch management pentru 200 locuri de muncd,
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munca

- Disk Encryption management pentru 100 locuri de
muncd.

Produsul antivirus oferit trebuie sd ocupe locurile de
top in testele internationale independente cu renume
mondial in domeniu (certificdri ,AV-TEST”, ,VIRUS
BULLETIN’S”, ,REAL-WORLD PROTECTION?”,
,MALWARE PROTECTION”)

Caracteristici generale ale produsului:

Produsul va contine urmdtoarele module, toate cu
posibilitatea de a fi gestionate si administrate dintr-
o singurd consold de management:

e Protectie statii si servere fizice si virtualizate.

e Protectie si securitate pentru telefoanele mobile
de tip smartphone cu sistem de operare iOS sau
Android.

e Protectie si securitate pentru serverele email
Microsoft Exchange.

Consola de management:
Pachetul de instalare sd fie livrat ca o masind

virtuald, care contine toate rolurile sau serviciile
necesare. Consola nu va necesita o licentd
suplimentard pentru sistemul de operare. Imaginea
de tip template sd poatd a fi importa in:

1. VMware vSphere

2. Citrix XenServer

3. Microsoft Hyper-V
4. KVM.

Consola de management sd fie livratd cu o baza de
date inclusd, non-relationald.
Solutia trebuie sa:

o fiescalabila, astfel ca oricare dintre roluri sau
servicii sd poatd fi instalate separat sau
impreund pe aceeasi sau mai multe VDI-uri.

e asigure urmdtoarele roluri: server cu baza de
date, server de comunicatie, server de
actualizare, server de web.

e asigure posibilitatea de a instala serviciile de
scanare centralizatd pentru mediile virtuale
VMware si Citrix prin task din consola de
management.

e includa un modul load balancer pentru
performanta si redundantd

e includd@ mecanisme de configurare a
disponibilitdtii pentru serverul cu baze de date
(clustering).

Cerinte generale produs:

Solutia trebuie sd:

1. includd un unul sau mai multe module de update
server prin care sd asigure actualizarea
componentelor si a semndturilor.

2. permitd activarea/dezactivarea actualizdrilor
automate de produs/semndturi si a consolei de
management.

3. transmitd alerte de ne functionalitate, cu 30 de
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minute inainte de actualizare.

permitd vizualizarea unui jurnal de modificdri in
care sunt precizate istoric: versiunea consolei de
management, data versiunii, functii noi si
imbundtdtiri, probleme rezolvate, probleme
cunoscute

afiseze notificdrile si alertele existente, sd
alerteze administratorul in cazul unor probleme
majore (configurabile): licentiere, detectie virusi,
actualizdri de produs disponibile).

permitd integrarea cu un server Syslog pentru
raportarea evenimentelor antivirus.

permitd instalarea serviciului de SMNP pentru
raportarea statusului maginilor din cadrul
componentei de management.

permitd crearea unei copii de sigurantd a bazei de
date a consolei de administrare, la cerere sau
programat, stocata local, pe un server FTP sau in
retea.

Inventarierea retelei — managementul securitatii
Produsul trebuie sa:

se integreze cu domenii Active Directory
multiple, VMware vCenter, Citrix Xen si sd
importe inventarul acestor platforme.

permitd descoperirea masinilor din Microsoft
Hyper-V, Red Hat VM, Oracle VM, KVM.
permitd descoperirea statiilor fizice neintegrate
in Active Directory (Workgroup) cu ajutorul
Network discovery.

ofere optiuni de cdutare, sortare si filtrare dupd
numele sistemului, sistem de operare si adresa
IP.

permitd instalarea la distantd sau manual a
clientilor antivirus pe masini fizice si virtuale.
permitd selectarea modulelor componente
atunci cand se creeazd pachetul clientului care
se instaleazd pe maginile fizice/virtuale.
permitd lansarea de task-uri de scanare,
actualizare, instalare, dezinstalare la distantd
pentru clientul antivirus.

ofere posibilitatea de repornire a masinilor
fizice de la distantd.

ofere informatii detaliate despre fiecare task
initiat si afisarea statutului lui.

permitd configurarea centralizatd a clientilor
antivirus prin intermediul politicilor.

ofere in consola de management informatii
detaliate ale obiectelor din consola: Nume, IP,
Sistem de operare, Grup, Politica atribuitd,
Ultimele actualizare, Versiunea produsului,
Versiunea de semndturi.

permitd descoperirea tuturor aplicatiilor
instalate pe toate statiile si serverele din retea.

Politici:
Produsul trebuie sd:
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permitd configurarea setdrilor clientului
antivirus prin intermediul unei singure politici
ce contine setdri pentru toate module

contind optiuni specifice de
activare/dezactivare si configurare a
functionalitdtilor precum scanarea antivirus la
cerere, firewall, controlul accesului la Internet,
controlul aplicatiilor, scanarea traficului web,
controlul dispozitivelor, power user.

permitd aplicarea politicilor pe masini client,
grupuri de masini, pool-uri de resurse
(VMware), domeniu, unitdti organizationale sau
useri de active directoy.

poatd fi schimbatd automat in functie de: User-
ul logat, IP sau clasa de IP, Gateway-ul alocat,
DNS serverul alocat, Clientul este/nu este in
accesai retea cu infrastructura de management,
Tipul retelei (lan, wireless).

Monitorizare si raportare:

Produsul trebuie sa:

permitd setarea de optiuni specifice pentru
afisarea rapoartelor existente.

detind un panou central care sd afiseze statutul
modulelor si rapoartele lor pentru perioadele de
timp specificate.

contind rapoarte care prezinta statusul
masinilor clientilor, al actualizdrilor, fisierelor
malware detectate, aplicatiile blocate, site-
urilor web blocate.

trimitd rapoarte cdtre un numdr nelimitat de
adrese de email.

permitd vizualizarea rapoartelor curente
programate de administrator.

permitd exportarea rapoartelor in format .pdf si
detaliile ca format .csv.

includd un generator de rapoarte care sd ofere
posibilitatea de a investiga o problema de
securitate pe baza mai multor criterii,
mentindnd informatiile concise si ordonate
corespunzdtor, sd includd interogdri precum:
starea terminalului, evenimente terminal,
evenimente Exchange.

ofere interogdri legate de starea terminalului
precum: tip magind, infrastructurd retelei
cdreia apartine, datele agentului de securitate,
starea modulelor de protectie, rolurile
terminalelor.

ofere interogdri legate de evenimente precum:
calculatorul tinta pe care a avut loc
evenimentul, tipul starea si configuratia
agentului de securitate instalat, starea
modulelor si rolurilor de protectie instalate pe
agentul de securitate, denumirea si alocarea
politicii, utilizatorul autentificat in timpul
evenimentului, evenimente (site-uri blocate,
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aplicatii blocate, detectiile etc)

ofere interogdri de evenimente Exchange
precum: directia traficului e-mail, evenimente
de securitate (detectarea programelor de tip
malware sau a fisierelor atasate), mdsurile
implementate in fiecare situatie (curdtarea,
stergerea, inlocuirea sau carantinarea
fisierului, stergerea sau respingerea e-mail-
ului)

Carantina:

Produsul trebuie sd permitd restaurarea
fisierelor din carantind in locatia originald sau
intr-o cale configurabild.

Locatia, fisierele si administrarea Carantinei
trebuie sd fie efectuatd central din consola de
management.

Utilizatori:

Administrarea este necesar sd fie efectuatd pe
baza de roluri multiple predefinite :
Administrator companie, Administrator retea,
Reporter si alte roluri configurabile detaliat cu
posibilitatea de selectare a serviciilor si
obiectelor pentru care un utilizator poate face
modificari.

Utilizatorii sd poatd fi importati din Microsoft
Active Directory sau creati in consola de
management.

Sd fie posibild deconectarea automatd a
oricdrui tip de utilizator dupd un anumit timp.

Log-uri:

Solutia trebuie sd permitd inregistrarea
actiunilor utilizatorilor si sd ofere informatii
detaliate pentru fiecare actiune a unui
utilizator cu posibilitatea de filtrare.

Protectie statii si servere fizice si virtualizate —

caracteristici minime:
Solutia antivirus trebuie sd:

permitd instalarea personalizatd a modulelor,
includd un vaccin anti-ransomware, cu
actualizari de la producdtor, pentru protectia
impotriva tuturor amenintdrilor cunoscute de
tip ransomware, prin imunizarea statiilor si
serverelor, chiar daca sunt infectate si blocarea
procesului de criptare.

includd protectie impotriva atacurilor zero-day
de tip exploit (atacuri directionate).

includda module avansate de securitate,
proiectate special pentru a detecta atacuri
avansate si activitdti suspecte in faza pre-
executie, pentru protectie impotriva: atacurilor
directionate (Targeted Attack - APT), fisierelor
suspecte si traficului la nivel de retea suspect,
exploit-urilor, ransomware si grayware cu
posibilitatea de stabilire a nivelului de protectie
dorit: permisiv, normal, agresiv cu posibilitatea
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extinderii nivelului de raportare pentru a
include nivelurile superioare.

- includa un sandbox in cloud-ul producdtorului,
ce va putea trimite manual sau automat fisiere,
unde vor putea fi ,detonate” pentru o analizd in
profunzime.

- includa doud variante de analiza a sandbox-
ului: doar monitorizare sau blocare cu doud
tipuri de actiuni de remediere: implicitd si de
siguranta. Pentru actiunea implicitd: doar
raportare, dezinfectie, stergere si transmitere in
carantind. Pentru actiunea de siguranta:
stergere sau permutare in carantind

Cerinte de sistem:

-Sisteme de operare pentru statii de lucru: Windows 7
si mai recent, Mac OS X 10.10. si mai recent, Red
Hat Enterprise Linux / CentOS 6 si mai recent,
Oracle Linux 6.3 si mai recent, Ubuntu 14.04 si
mai recent, SUSE Linux Enterprise Server 11 si mai
recent, OpenSUSE 42 si mai recent, Fedora 25 si
mai recent, Debian 8.0 si mai recent.

-Sisteme de operare Windows pentru servere:
Windows Server 2008/2008 R2/2012/2012
R2/2016/2019.

Administrare si instalare remote:

-Pachetele de instalare trebuie sd fie configurabile cu
modulele necesare: firewall, content control,
device control, power user.

-Sd existe posibilitatea de instalare manuald, sau
automatd la distantd, direct din consola de
management.

-Consola trebuie sd includd o sectiune, ,Audit”, unde
se vor pdstra toate actiunile intreprinse de
administratori si utilizatori ai consolei, cu
informatii detaliate: logare, editare, creare,
delogare, permutare etc.

-Produsul trebuie sd ofere posibilitatea de a crea
pachetele de instalare de tip web installer sau kit
full.

-Produsul trebuie sd permitd selectarea clientului
care va realiza descoperirea statiilor din retea,
altele decit cele integrate in domen.

Caracteristici si functionalitati principale ale
modulului antivirus
Produsul trebuie sa permitd:

-stabilirea actiunilor intreprinse de modulul antivirus
la detectarea unei amenintdri noi. Astfel
administratorul va putea alege intre urmdtoarele
actiuni:

1. implicitd pentru fisiere infectate: interzice
accesul, dezinfecteazd, stergere, mutd
fisierele in carantind, nici o actiune.

2. alternativd pentru fisierele infectate:
interzice accesul, dezinfecteazd, stergere,
permutare fisiere in carantind.
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3. actiune implicitd pentru fisierele suspecte:
interzice accesul, stergere, mutd fisierele in
carantind, nici o actiune.

4. actiune alternativd pentru fisierele suspecte:
interzice accesul, stergere, mutd fisierele in
carantind.

-scanarea automatd in timp real cu setarea
exceptiilor, definirea unor liste de excludere de la
scanarea in timp real si la cerere a anumitor
directoare, discuri, fisiere, extensii sau procese, sd
nu scaneze arhive sau fisiere mai mari de « x »
MB, definirea nivelelor de profunzime pentru
scanarea in arhive.

-scanarea euristicd comportamentald prin simularea
unui calculator virtual in interiorul cdruia sunt
rulate aplicatii cu potential periculos protejand
sistemul de virusii necunoscuti prin detectarea
codurilor periculoase a cdror semndtura nu a fost
lansata incd.

-scanarea oricdrui suport de stocare a informatiei
(CD-uri, harduri externe, unitdti partajate etc).

-scanarea automatd a emailurilor la nivelul statiei de
lucru pentru POP3/SMTP.

-configurarea cdilor ce urmeazd a fi scanate la cerere.

-cu ajutorul unei baze de date complete cu semndturi
de spyware si a euristicii de detectie a acestui tip
de programe, produsul va trebui sd ofere protectie
anti-spyware.

-setarea prioritdtilor scandrilor programate.

-configurarea scandrii in cloud sau pe masina de
scanare instalatd in retea si partial scanarea
locala pentru statiile ce nu au suficiente resurse
hardware

-administratorului sd personalizeze si motoarele de
scanare, avand posibilitatea de a alege intre mai
multe tehnologii de scanare: scanare locald,
scanarea hibrid cu motoare light, scanarea
centralizatd in Cloud-ul privat, scanare
centralizatd cu fallback™ pe scanare locald,
scanare centralizatd cu fallback™ pe scanare
hibrid.

-setarea a tipurilor de detectie: bazate pe semndturi,
bazate de comportamentul fisierelor si bazatte pe
monitorizarea proceselor.

-scanarea paginilor web.

-setarea a unei parole pentru protectia la
dezinstalare.

-modul de antiphishing.

-protectie in timp real pe masinile cu sistem de
operare Linux in conformitate cu versiunea de
kernel instalatd.

-instalarea clientului pe masinile virtuale parte a
unui pool doar pe magsina de tip template, dupd
care se recompune pool-ul de masini virtuale.

Firewall:
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- sa ofere posibilitatea de a configura requli de
firewall pentru aplicatii sau conectivitate.

- modulul sd poatd fi instalat/dezinstalat la
cerere.

- sd permitd definirea de retele de incredere
pentru magina destinatie.

Protectia datelor:

- Produsul trebuie sd permite blocarea datelor
confidentiale (pin-ul cardului, cont bancar etc)
transmise prin HTTP sau SMTP prin crearea
unor requli specifice.

Controlul continutului:

Produsul trebuie sd ofere un modul integrat dedicat
controlului accesului la Internet cu urmdtoarele
particularitdti: blocarea accesului la Internet pentru
anumite magini client sau grupuri de masini,
blocarea accesului la Internet pe intervale orare,
blocarea paginilor de internet care contin anumite
cuvinte cheie, controlul accesului numai la anumite
pagini de internet specificate de administrator,
blocarea accesului la anumite aplicatii definite de
administrator, restrictionarea accesului pe anumite
pagini de internet dupd anumite categorii
prestabilite (ex: online dating, violenta, pornografie
etc).

Controlul aplicatiilor:

Pentru administrare si inventariere eficientd
produsul trebuie sd detind un modul care va oferi
posibilitatea de a:

- efectua descoperirea aplicatiilor utilizate pe
statiile utilizatorilor grupate dupd: nume,
versiune, descoperit la, gdsit pe.

- regdsi toate procesele descoperite in retea,
grupate dupd: nume, versiune, nume produs,
versiune produs, editor/autor, descoperit la,
gasit pe.

- bloca rularea anumitor aplicatii sau procese
definite de administrator (inclusiv subprocese)
dupd: cale fisier: local, CD-ROM, portabil sau
retea, hash , certificat.

Controlul dispozitivelor:

Produsul trebuie sd contind un modul pentru
controlul dispozitivelor care:

- poate fi instalat/dezinstalat conform setdrilor
stabilite.

- permite controlul urmdtoarelor tipuri de
dispozitive: Bluetooth Devices, CDROM Devices,
Floppy Disk Drives, Security Policies 153, IELE
1284.4, IEEE 1394, Imaging Devices, Modems,
Tape Drives, Windows Portable, COM/LPT Ports,
SCSI Raid, Printers, Network Adapters, Wireless
Network Adapters, Internal and External
Storage.

- permite configurarea de requli prin care se vor
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defini permisiunile pentru dispozitivele
conectate la masina client.

- permite configurarea de excluderi pentru
diferite tipuri de dispozitive pentru care s-au
configurat requli.

Power User:

Produsul trebuie sd contind un modul pentru setdri

specifice — power user care sd:

- poatd fi instalat/dezinstalat in functie de
preferinta administratorului.

- permitd posibilitatea de a acorda utilizatorilor
drepturi de Power User, pentru a putea accesa §i
modifica setdrile clientului antivirus dintr-o
consola disponibild local pe masina client.

- permitd administratorului solutiei sd suprascrie
din consola setdrile aplicate de utilizatorii
Power User.

Actualizare:
Produsul trebuie sd ofere posibilitatea de efectuare a
actualizdrilor:
-la nivel de statie in mod silentios (fard avertizdri).
-folosind unul sau mai multe servere de actualizare.
-pentru locatiile la distantd prin intermediul unui
client antivirus care are si rol de server de
actualizare.

Protectie si securitate pentru telefoane mobile de

tip smartphone:

Produsul trebuie sd ofere client de protectie pentru
dispozitive mobile cu platforma Android (de la v. 2.2)
siiOS (delav5.)

Clientul mobil trebuie sd:

- permitd asocierea unui dispozitiv cu un
utilizator din Active Directory.

- ofere posibilitatea instaldrii prin trimiterea
unui email catre utilizator cu detaliile de
instalare.

- permitd activarea dispozitivului mobil in
consola de management prin scanarea unui cod
QR.

- asigure disponibilitatea pachetele de instalare
pe Apple App Store si Google Play.

- sd poatd intreprinde urmdtoarele actiuni:
blocarea dispozitivului; deblocarea
dispozitivului; stergerea datelor si revenirea la
setdrile din fabrica; localizarea dispozitivului;
scanarea dispozitivului(doar pentru cele cu
sistem de operare Android); criptarea memoriei
dispozitivului(doar pentru cele cu sistem de
operare Android).

- consola va permite raportarea dispozitivelor:
active, inactive, deconectate, cu sistemul de
operare modificat astfel incdt utilizatorul sa
aibd acces total asupra lui (rooted or jailbroken
devices).

- intreprindd automat actiuni in cazul in care un

23




dispozitiv nu este conform cu setdrile dorite:
Ignorare; Blocarea accesului; Blocarea
dispozitivului; Stergerea datelor si revenirea la
setdrile din fabrica; Stergerea dispozitivului din
consola.

- ofere posibilitatea de a impune blocarea
dispozitivelor cu ajutorul unei parole cu
complexitate si perioada de expirare
configurabild, posibilitate de autoblocare a
dispozitivului dupd un numdr de minute
definite de administrator.

- ofere posibilitate de a genera mai multe
profiluri care vor stabili requli de securitate
pentru conectivitatea la Wi-Fi sau VPN (numai
pentru sistemul de operare iOS) dar si unele
legate de accesul la anumite pagini de internet.
precum: permiterea, blocarea sau programarea
pentru anumite zile si intervale orare a
accesului la anumite pagini de internet; crearea
unor exceptii pentru blocarea sau permiterea
accesului cdtre anumite pagini de internet.

- includa posibilitatea de configurare profilurile
acces pagini de internet pentru sistemul de
operare i0S cu optiuni de activare sau
dezactivare a: utilizarii browser-ului Safari;
optiunii de completare automata a
informatiilor; alertdrii utilizatorului in cazul
accesdrii unor pagini frauduloase; Javascript;
Pop-up-urilor; Cookie-uri.

Protectie si securitate pentru serverele de mail

Microsoft Exchange
Solutia de protectie a serverelor de Exchange

trebuie sd:

- ofere protectie antivirus, antispam (inclusiv
antiphishing), precum si filtrare de atasamente
si continut, prin integrarea cu serverul
Microsoft Exchange cu posibilitatea de scanarea
antivirus la cerere a bazelor de date Exchange.

- asigure scanarea atasamentelor si a
continutului mesajelor in timp real, fard a
afecta vizibil performanta serverului de mail.

- asigure actualizarea antivirus automat la un
interval de maxim 1 ora, precum si la cerere.

- includa, pe lingd detectia pe baza de semndturi,
scanarea euristicd comportamentald pentru a
proteja sistemul de virugsii necunoscuti prin
detectarea codurilor.

- ofere optiuni multiple de actiune la
identificarea unui atasament virusat
(dezinfectare, stergere, mutare in carantind).

- ofere protectie anti-spyware (cu bazd de
semndturi actualizabild) pentru a preveni furtul
de date confidentiale.

- ofere protectie antispam (cu o bazd de
semndturi actualizabild. Modulul antispam va
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trebui sd includd un filtru URL cu o baza de
adrese URL cunoscute a fi folosite in mesaje
spam, precum si un filtru de caractere pentru
detectarea automata a mesajelor scrise cu
caractere chirilice sau asiatice.

- ofere filtru RBL care sd identifice spam-ul prin
sincronizarea cu anumite baze de date online
care contin liste de servere de mail cunoscute ca
fiind la originea acestui tip de mesaje.

- ofere un serviciu/filtru online pentru
imbundtdtirea protectiei impotriva valurilor de
spam nou apdrute.

- ofere posibilitatea de a defini politici de filtrare
antivirus, antispam, a continutului sau
atasamentelor pentru diferite grupuri sau
utilizatori.

- asigure actualizarea produsului va fi
configurabild si se va putea realiza de pe
internet, direct sau printr-un proxy, sau din
cadrul retelei de pe un server de actualizare
propriu.

- ofere statistici atit referitoare la scanarea
antivirus cit si la scanarea antispam.

- seintegreze in cadrul consolei de management
unitar al solutiei antivirus in consola centrald
unicd.

Patch management:
Solutie pentru managementul actualizdrii
aplicatiilor exploatate™ pentru 200 statii de lucru:
Bitdefender GravityZone Patch Managemnt sau
echivalentul.
Solutia trebuie sd acopere urmdtoarele
functionalitdti minime:
-Integrarea clientului de patch managemnt cu
clientul Antivirus, ca un modul separat.
-Administrarea produsului trebuie sd fie realizatd din
aceeagi consold de management ca si solutia de
protectie antivirus pentru mediul fizic (statii si
servere), mediul virtual (VDI-uri si servere
virtuale), cdsute de email Exchange si dispozitive
mobile (Android si iOS).
-Abilitatea de a functiona in mod automat cu
urmdtoarele presetdri:
a. Programarea evaludrii pentru patch-ul
lipsa
b.  Programarea instaldrii automate, in
baza categoriei de patch-uri (securitate
/ non-securitate)
c. Posibilitatea de a amdna repornirea,
dacd instalarea patch-ului o cere.
-Optiunea de a initia scanarea, descoperirea si
instalarea de patch-uri la cerere.
- Posibilitatea de a vedea toate patch-urile care lipsesc
din infrastructurd si agregarea lor intr-un
inventar de patch-uri.
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-Vizibilitatea de patch-uri instalate si a celor lipsd pe
statiile de lucru.

-Informatii despre patch-uri instalate si motivul sau
cauza instaldrii nereusite .

- Posibilitdti de a instala rapid patch-uri lipsd.

-Posibilitatea de a stopa instalarea unuia sau a mai
multor patch-uri/update-uri.

-Notificarea periodica privind statul infrastructurii,
patch-uri instalate, patch-uri lipsd

-Stocarea locald a patch-urilor primite.

*- (7-Zip, Adobe: Acrobat/Bridge/Creative
Cloud/Distiller/Dreamweaver/Flash/Photoshop/Read
er, Apache, Apache Tomcat, Apple:
iCloud/iTunes/Mobile Device
Support/QuickTime/Safari/Software Update, WebEx:
Meeting Center/Productivity Tools, Citrix$
Receiver/Single Sign-On/Delivery
Controller/GoToMeeting/Online Plugin/Provisioning
Services/Virtual Delivery Agent/XenApp/XenDesktop,
FileZilla, Foxit: PhantomPDF/Reader, Gimp,
TightVNC, Google: Chrome Browser for
enterprise/Drive/Picasa, Greenshot, KeePass,
LibreOffice, ImgBurn, Microsoft:
.NET/Azure/DirectX/Dynamics/Exchange
Server/Exchange System
Manager/Forefront/Internet Explorer/Internet
Information Server/Lync/Lync
Server/Office/Outlook/Power BI Desktop/Report
Viewer/Search/Services for
Unix/Sharepoint/Skype/Silverlight/System Center
Operations Manager/System Center Virtual Machine
Manager/SQL Server/Systems Management
Server/Virtual Machine/Virtual PC/Virtual
Server/Visual Basic/Visual C++/Windows/Windows
Defender/WSUS/Windows Mail/Kerberos, Firefox,
Thunderbird, Notepad++, GeForce Experience, Opera,
Oracle: OpenOffice/VM VirtualBox, Recuva, Prezi
Desktop, RealVNC, PuTTY, Java, TeamViewer, PDF-
Xchange, UltraVNC, VLC, VMware: Horizon View
Client/Player/Tools/Workstation,
WinSCP,Wireshark, Xmind)

Disk Encryption

Solutie pentru managementul criptarii discurilor
pentru 100 calculatoare portabile: GravityZone Full
DiskEncryption sau echivalentul.

Solutia trebuie sd acopere urmdtoarele
functionalitdti minime:

- Administrarea produsului trebuie sd fie realizatd
din aceeasi consold de management ca si solutia de
protectie antivirus pentru mediul fizic (statii si
servere), mediul virtual (VDI-uri si servere virtuale),
cdsute de email Exchange si dispozitive mobile
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(Android si iOS).
- Clientul pentru disk encryption nu trebuie sd fie ca
un modul separat in cadrul clientului Antivirus.
- produsul trebuie sd foloseascd mecanismul nativ de
criptare al sistemului de operare: BitLocker pentru
Windows si FileVault pentru Mac OSX.
- Produsul trebuie sd crypteze hard diskurile statiilor
de lucru integral.
- Produsul trebuie sd impund autentificarea
utilizatorului inainte de startarea sistemei de
operare (pre-boot authentication).
- Produsul trebuie sd pdstreze cheile de criptare pe
acelasi server de management al protectiei antivirus,
managementul cheilor utilizate sd fie efectuat din
aceeasi consold comund, inclusiv recuperarea rapidd
a cheilor la solicitarea autorizatd.
- Produsul trebuie sd ofere un raport complet asupra
stdrii de criptare a dispozitivelor inclusiv: numele
statiei, IP-ul statiei, sistemul de operare, ID-ul
volumului/partitiei, numele partitiei, starea criptdrii
partitiei, tipul partitiei: boot, non-boot, mdrimea
partitiei in GB, ID-ul cheii de recuperare.
- Produsul trebuie sd asigure criptarea pentru
Urmadtoarele OS: Windows 7 Enterprise (with TPM);
Windows 8.1 Pro/ Enterprise; Windows 10 Pro/
Enterprise; WindowsServer 2008 R2 (withTPM);
WindowsServer 2012/2012 R2, WindowsServer 2016,
0SX10.9/10.10 /10.11/10.12
Alte cerinte:
Perioada de suport si mentinere de la producdtor:
1. Pentru solutia ofertatd se solicitd a fi 12 luni
pentru perioada 12.01.2021-12.01.2022.
2. Producdtorul trebuie sd ofere suport 24/24, prin
e-mail sau conectare de la distantd.
Notd: Lucrdrile de instalare, configurare, punerea
in functiune a solutiei trebuie sd fie executate de
Ofertant, iar costul acestora trebuie sd fie incluse in
ofertd.
Termen de livrare: obligatoriu in perioada
01.12.2020 - 25.12.2020, care include si timpul
lucrarilor de instalare, configurare si punerea in
functiune a solutiei.

Lotul 2: Mentinerea licentelor McAfee

21

72268000
-1

Servicii de
asigurare a
accesului la
suport anual

buc.

Tip: Serviciile de asigurare a accesului la suport
anual Business Support, sau echivalentul, de la
producdtorul licentelor McAfee, sunt necesar sd fie
oferite in baza prelungirii termenului de prestare a

Business serviciilor respective pentru perioada 14.12.2020-
Support, sau 13.12.2021 pentru licentele McAfee Total Protection
echivalentul, for Data Loss Prevention Software exploatate in
pentru licente cadrul Sistemului Informational al BNM pentru 400
McAfee Total utilizatori si vor include:

Protection for - prezentarea de cdtre Prestator a unui document
Data Loss confirmativ parvenit de la compania producdtor, sau
Prevention - publicarea informatiei confirmative pe site-ul
Software, producdtorului.

pentru 400 Cerinte fata de serviciile de suport:
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licente

- Daily product updates (DATs, engines, etc.)

- Product upgrades

- Malware alerts with remediation analysis

- Malware analysis service

- Malware trend podcasts and blogs

- Chat, web, and phone support with remote
desktop control

- 24/7 phone support (normally under 5 minutes to
expert), unlimited number of calls to McAfee
Technical Support

- Automatic diagnostic and remediation tools

- Online product test environments.

Termen de prestare: obligatoriu in perioada
01.11.2020 - 14.12.2020 inclusiv.

2.2

48219100-
7

Subscriere
anuala pentru
licenta
McAfee Web
Protection,
inclusiv 1an
de suport
anual Business
Support, sau
echivalentul,
pentru 400
utilizatori

buc.

Tip: Subscriere anuale pentru perioada de la
07.11.2020 pand la 06.11.2021 pentru licenta pentru
400 utilizatori McAfee Web Protection exploatatd in
cadrul Sistemului Informational al BNM, cu un an de
suport de tipul Business Support inclus, sau
echivalentul
Cantitate: 1 licentd pentru 400 utilizatori.
Cerinte fata de serviciile de suport:

Daily product updates (.DATs, engines, etc.)

Product upgrades

Malware alerts with remediation analysis

Malware analysis service

Malware trend podcasts and blogs

Chat, web, and phone support with remote
desktop control

24/7 phone support (normally under 5 minutes to
expert), unlimited number of calls to McAfee
Technical Support

Automatic diagnostic and remediation tools

Online product test environments.
Termen de livrare: obligatoriu in perioada
01.10.2020 - 07.11.2020 inclusiv.

Lotul 3: Mentinerea solutiei IBM Qradar

3.1 | 72267000- | Servicii de buc. Tip: Serviciile de asigurare a accesului la suport
4 asigurare a anual de la producatorul licentelor de tip Annual

accesului la Software Subscription & Support Renewal 12 Months,

mentinerea sau echivalentul, pentru perioada 01.11.2020 -

anuala a 31.10.2021, a instrumentului exploatat in cadrul

instrumentulu Sistemului Informational al BNM cu urmdtoarea

i IBM Security componentda:

Qradar e IBM Security QRadar SIEM All-in-One

Virtual 3190 Install (licentd de bazd) - 1 buc.
IBM Security QRadar Virtual SIEM Event Capacity
Increase of 100 EPS Install (pachete aditionale) - 9
buc.
Termen de prestare: Confirmarea prestdrii
serviciilor trebuie sd fie prezentatd obligatoriu in
perioada 01.10.2020 - 30.10.2020 inclusiv, si va
include:
- furnizarea de cdtre Prestator a unui document
confirmativ parvenit de la compania producdtor, sau
- publicarea informatiei confirmative pe site-ul
producdtorului.
3.2 | 72267000- | Servicii de buc. Tip: Serviciile de asigurare a accesului la suport anual
4 asigurare a de la producdtorul licentelor de tip Annual Software

accesului la
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mentinerea
anuala a
modulului
IBM Security
QRadar
Vulnerability
Manager

Subscription & Support Renewal 12 Months, sau
echivalentul, a modulului IBM Security QRadar
Vulnerability Manager, trebuie sd fie egalatd cu
perioada de suport pentru Instrumentul IBM Security
Qradar indicat la prima pozitie, pand la 31.10.2021, cy
urmdtoarea componenta:
e IBM QRadar Software Node Install License - 1
licentd pentru consola de roluri de software
e IBM Security QRadar Vulnerability Manager|
Software 60XX Install License - 1 licentd pentru
scanarea la vulnerabilitdti a 256 resurse|
informationale (assets) si managementul de
configurare standard a 50 de resurse
Termen de prestare: Confirmarea prestdrii
serviciilor trebuie sd fie prezentatd obligator in
perioada 01.10.2020 - 30.10.2020 inclusiv, si va
include:
- furnizarea de cdtre Prestator a unui document|
confirmativ parvenit de la compania producdtor, sau
- publicarea informatiei confirmative pe site-ul
producdtorului.

Lotul 4: Solutie integrata pentru gestionarea aplicatiilor si dispozitivelor mobile

4.1 | 48730000
-4

Solutie
integrata
pentru
gestionarea
aplicatiilor si
dispozitivelor
mobile, cu 12
luni suport
standard de la
Producator
inclus

buc.

1

Tip: Licentd pentru solutia integratd pentru
gestionarea aplicatiilor si dispozitivelor mobile
pentru 50 utilizatori, cu 12 luni suport standard de
la Producdtor inclus, care sa cuprindd tehnologii
moderne pentru gestionarea aplicatiilor si
dispozitivelor mobile cu un grad de protectie ridicat.

Cantitate: Este responsabilitatea Ofertantului de a
determina modelul de licentiere ludnd in calcul
asigurarea cu licentd pentru 50 utilizatori cu
posibilitatea asigndrii pand la 5 dispozitive per
utilizator precum si  posibilitatea extinderii
ulterioare a numdrului de licente.

Nota:
Ofertantul va veni cu o solutie care va acoperi partea
de software necesard pentru intreaga solutie cu
respectarea cerintelor specificate mai jos:
Cerinte tehnice si specifice:
Sistemul propus trebuie sd fie o solutie inovatoare,
care sd asigure urmdtoarele cerinte:
1.Cerinte pentru Securitatea datelor corporative:
e Controlul securizat al accesului la datele
corporative;
o Autentificare bifactoriald la datele corporative;
e Prevenirea pierderilor de date (DLP);
e Posibilitatea de implementare a politicilor de
criptare (dispozitiv, SD);
e Posibilitatea de securizare si control pentru E-
mail si DLP:
- Control asupra atasamentelor email;
- Control asupra datelor inserate sau copiate;
e Posibilitatea de securizare si control al
browser-ului mobil;
e Posibilitatea de stergere conditionatd a datelor
corporative de pe dispozitivele mobile;
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Posibilitatea de a lucra offline (nu necesitd o
conexiune permanentd la server pentru
identificarea §i eliminarea amenintdrilor pe
dispozitive);

Partajarea  datelor corporative de cele
personale(BYOD),

Posibilitatea de creare a canalului VPN
securizat per aplicatie (inclusiv Windows);

2.Cerinte pentru Managementul Aplicatiilor:

Identificarea aplicatiilor mobile instalate si
posibilitatea de distributie a aplicatiilor noi;
Posibilitatea de categorizare a aplicatiilor
mobile;

Posibilitatea de creare a listelor
admise/interzise de aplicatii mobile;
Posibilitatea de creare a restrictiilor pentru
retele wifi

Managementul aplicatiilor mobile (magazine
intern de aplicatii mobile);

Publicare si livrare centralizatd sigurd a
aplicatiilor mobile;

Containerizarea aplicatiilor mobile;

3. Cerinte pentru Managementul dispozitivelor;

Posibilitatea de incadrare a dispozitivelor
mobile personale, in mediul corporativ (BYOD);
Posibilitatea utilizatorilor de auto-inrolare a
dispozitivelor mobile (self-service) in sistem;
Posibilitatea de integrare a solutiei cu
infrastructura existentd a intreprinderii;

Active Directory;

Aplicatii interne a companiei (aplicatii Web,
Mobile);

FileServer;

SIEM;

Managementul  continutului  dispozitivului
mobil;

Managementul dispozitivelor mobile;
Posibilitatea de creare a modului de lucru
KIOSK;

Geo-localizarea dispozitivelor mobile;

Suport pentru o gamd extinsd de platforme:
Windows 10 Desktop;

MacOS;

Android;

i0S;

Sistemul trebuie sd ofere functii avansate de
gestionare pentru PC-urile Windows 10 precum:
personalizarea aspectului sistemului;
executarea scripturilor PowerShell (.ps1);
executarea de scripturi pentru modificarea
registrului (reg);

setarea BitLocker pentru criptarea discului;
gestionarea drepturilor utilizatorului;

setarea accesului la functiile Windows (meniul
de setdri);

instalarea oricdrui GPO prin registru;
gestionarea sistemului de fisiere;

instalarea de drivere;

instalarea aplicatiilor LOB;
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- gestionarea imprimantei, etc.;

suplimentare de server:

mediul de lucru

directd a producdtorului

BYOD

internationale:
e FIPS 140-2;

e ISO/IEC 27001:2013;

saitul producdtorului.

Alte cerinte obligatorii:

- instalarea pachetelor software;
- dezinstalarea software-ului preinstalat;

4. Cerinte pentru Serverul de administrare:

o Instalarea componentelor serverului solutiei nu
trebuie sd necesite preinstalarea unui sistem de
operare separat si a unei baze de date separate,
precum si a licentelor lor separate

e Posibilitatea de a instala

5.Certificari conform standardelor

e Common Criteria Certification;
Cerinta de certificare poate fi demonstrata prin
prezentarea copiei certificatului, sau referintd pe

Perioada de suport si mentinere de la producdtor:

4. Producdtorul trebuie sd ofere:

distantd,

Updates)

in functiune a solutiei.

componente

- pentru a asigura functionarea sistemului cu
disponibilitate ridicatd (high availability)

- posibilitatea utilizdrii in scopuri de testare
inainte de a adduga orice functionalitate in

e Solutia trebuie sd asigure extinderea cu
usurintd a dispozitivelor gestionate

e Posibilitatea de update a solutiei direct din
consola de administrare, fdrd implicarea

e Android Enterprise suport pentru dispozitivele

3. Pentru solutia ofertatd se solicitd a fi pentru o
perioadd de 12 luni din data acceptantei solutiei.

- suport 24/24, prin e-mail sau conectare de la

- asigurarea accesului la update-uri si Baza
de cunostinte (Knowledge Base + Product

Notd: Lucrdrile de instalare, configurare (inclusiv
configurarea politicilor initiale), punerea
functiune a solutiei precum i
cunostinte trebuie sd fie executate de Ofertant, iar
costul acestora trebuie sd fie incluse in ofertd.
Termen de livrare: 30 de zile lucrdtoare din data
intrdrii in vigoare a contractului care include si
timpul lucrdrilor de instalare, configurare si punerea

in

transferul de

3. Pregatirea ofertelor
3.1. | Oferte alternative: nu se acceptd
3.2. | Garantia pentru Forma garantiei:

oferta:

a) Garantia pentru ofertd prin transfer la contul autoritdtii

contractante, conform urmadtoarelor date bancare:
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Beneficiarul pldtii: Banca Nationald a Moldovei

Denumirea Bancii: Banca Nationald a Moldovei

Codul fiscal: 79592

IBAN: MD12NB000000000004914852

Contul bancar: NBMDMD2X

cu nota “Pentru garantia pentru ofertd la procedura de achizitie
prin LD”

sau

b) Oferta va fiinsotitd de o Garantie pentru ofertd (emisd de o
banca) conform formularului F3.2 din sectiunea a 3-a - Formulare
pentru depunerea ofertei

Garantia pentru

3.3. | oferta va fi in valoare | 1 % din valoarea ofertei fard TVA.
de:
Editia aplicabila a
34. Incoterms‘ 5l termer}ii Nu se aplica
comerciali acceptati
vor fi:
Toate bunurile/serviciile vor fi livrate si/sau prestate de cdtre
T 1d Vanzdtor/Prestator la sediul Cumpdrdtorului/Beneficiarului in
3.5. l‘ermenu ¢ termenele indicate pe fiecare lot in parte. Vanzatorul/Prestatorul
Ivrare/prestare: , . . , L er
va asigura livrarea bunurilor si/sau prestarea serviciilor in
corespundere cu toate cerintele inaintate.
3.6. Locul l-1vrar11/p‘r estartl | b, Grigore Vieru 1, mun. Chisindu, MD-2005, Republica Moldova
bunurilor/serviciilor:
3.7. | Metoda si conditiile de | Achitarea Bunurilor/Serviciilor de cdtre Cumpdrdtor/Beneficiar se
plata vor fi: va efectua: Integral dupd livrarea bunurilor si/sau prestarea
serviciilor, in decurs de 15 zile lucrdtoare, in baza actului de
primire-predare a bunurilor si/sau a serviciilor semnat de
reprezentantii ambelor parti si a facturii fiscale.
3.8. | Perioada valabilitatii | 60 zile calendaristice
ofertei va fi de:
3.9. | Ofertele in valuta Se acceptd
strainad:
4. Depunerea si deschiderea ofertelor
4.1. | Locul/Modalitatea
de depunere a Ofertele vor fi depuse electronic prin sistemul SIA ,,RSAP” M-Tender
ofertelor, este
4.2. | Termenul limita de
depunere a ofertelor | Data-limitd pentru depunerea ofertelor este: 07.09.2020
este Data, Ora: 07.09.2020, ora 14:00
43. | Persoanele Deschiderea ofertelor are loc prin intermediul sistemului electronic

autorizate sa asiste
la deschiderea
ofertelor (cu
exceptia cazului
cand ofertele au
fost depuse prin SIA
,RSAP”)

SIA ,RSAP” M-TENDER
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5. Evaluarea si compararea ofertelor

Preturile ofertelor
depuse in diferite
valute vor fi
convertite in:

Lei MD

5.1. Sursa ratei de Cursul oficial stabilit de Banca Nationald a Moldovei

schimb in scopul http://www.bnm.md/en/content/official-exchange-rates

convertirii:

Data pentru rata de

schimb aplicabila Data deschiderii ofertelor
va fi:

5.2. | Modalitatea de Evaluarea va fi efectuatd pe fiecare lot separat, cu corespunderea
efectuare a cerintelor fatd de ofertant si corespunderea tuturor cerintelor
evaludrii: tehnice minime obligatorii privind obiectul achizitiei.

5.3. | Factorii de
evaluarea vor fi Nu se aplica
urmadtorii:

6. Adjudecarea contractului

6.1. | Criteriul de evaluare aplicat pentru

. . . Pretul cel mai scazut, fara TVA.
adjudecarea contractului va fi: ’

Suma Garantiei de buna executie (se
6.2. | stabileste procentual din pretul 5%
contractului adjudecat):

Forma garantiei de bund executie:

a) Garantia de bund executie prin transfer la
contul autoritdtii contractante, conform
urmdtoarelor date bancare:

Beneficiarul platii: Banca Nationald a Moldovei
Denumirea Bancii: Banca Nationald a Moldovei
Garantia de bund executie a Codul fiscal: 79592

contractului: IBAN: MD65NB000000000004914771

Contul bancar: NBMDMD2X

cu nota “Pentru garantia de bund executare a
contractului la procedura de achizitie prin LD”
sau

b) Garantia de bund executie emisd de o banca
conform formularului F3.3.

6.3.

Forma de organizare juridica pe care
trebuie sa o ia asocierea grupului de
operatori economici carora li s-a
atribuit contractul

6.4. Nu se cere

Numarul maxim de zile pentru
6.5. | semnarea si prezentarea contractului | 70 zile calendaristice
catre autoritatea contractanta:

Continutul prezentei Fise de date a achizitiei este identic cu datele procedurii din cadrul
Sistemului Informational Automatizat “REGISTRUL DE STAT AL ACHIZITIILOR PUBLICE”.
Grupul de lucru pentru achizitii confirma corectitudinea continutului Fisei de date a
achizitiei, fapt pentru care poarta raspundere conform prevederilor legale in vigoare.

Conducatorul grupului de lucru:

Aureliu CINCILEI (semnat electronic)
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Urmadtoarele tabele si formulare vor fi completate de catre ofertant si incluse in oferta.

CAPITOLUL III
FORMULARE PENTRU DEPUNEREA OFERTEI

Formular Denumirea
F3.1 Formularul ofertei
F3.2 Garantia pentru oferta
F3.3 Garantia de buna executie
F3.4 Chestionar pentru Prestator / Furnizor
F35 Declaratie privind lista pincipalelor livrari de bunuri similare in ultimii

3 ani

34



Formularul ofertei (F3.1)

[Ofertantul va completa acest formular in conformitate cu instructiunile de mai jos. Nu se vor
permite modificari in formatul formularului, precum §i nu se vor accepta inlocuiri in textul
acestuia.|

Data depunerii ofertei: “___” 20
Procedura de achizitie Nr.:
Anunt de participare Nr.:
Catre:

[numele deplin al autoritdtii contractante]
declara ca:

[denumirea ofertantului]
a) Au fost examinate si nu exista rezervari fatd de documentele de atribuire, inclusiv
modificarile
nr.

[introduceti numarul si data fiecarei modificari, daca au avut loc]
b) se angajeaza sa furnizeze/
[denumirea ofertantului]
presteze, in conformitate cu documentele de atribuire si conditiile stipulate in specificatiile
tehnice si pret, urmadtoarele bunuri

[introduceti o descriere succinta a bunurilor]
¢) Suma totala a ofertei fara TVA constituie:

[introduceti pretul pe loturi (unde e cazul) si totalul ofertei in cuvinte si cifre,
indicind toate sumele si valutele respective]

d) Suma totala a ofertei cu TVA constituie:

[introduceti pretul pe loturi (unde e cazul) si totalul ofertei in cuvinte si cifre,
indicind toate sumele si valutele respective]

e) Prezenta oferta va ramine valabila pentru perioada de timp specificata in FDA3.8.,
incepind cu data-limita pentru depunerea ofertei, in conformitate cu FDA4.2., va ramine
obligatorie si va putea fi acceptata in orice moment pinad la expirarea acestei perioade;

f) in cazul acceptarii prezentei oferte,

se
[denumirea ofertantului]

angajeaza sa obtina o Garantie de buna executie in conformitate cu FDA6, pentru executarea
corespunzatoare a contractului de achizitie publica.

g) Nu sintem in nici un conflict de interese, in conformitate cu punctul, in conformitate
cu art.74 din Legea nr.131 din 03.07.2015 privind achizitiile publice.

h) Compania semnatara, afiliatii sau sucursalele sale, inclusiv fiecare partener sau
subcontractor ce fac parte din contract, nu au fost declarate neeligibile in baza prevederilor
legislatiei in vigoare sau a regulamentelor cu incidenta in domeniul achizitiilor publice.

Semnat:

[semnatura persoanei autorizate pentru semnarea ofertei]
Nume:
In calitate de:

[functia oficiala a persoanei ce semneaza formularul ofertei]
Ofertantul:
Adresa:
Data: “ ” 20
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Garantia pentru oferta (F3.2)
[Banca emitentd va completa acest formular de garantie bancard in conformitate cu
instructiunile indicate mai jos. Garantia bancard se va imprima pe foaie cu antetul bdancii,
pe hirtie speciald protejatd.]

[Numele bancii si adresa oficiului sau a filialei emitente]

Beneficiar:

[numele si adresa autoritatii contractante]

Data: “__” 20__

GARANTIE DE OFERTA Nr.

a fost informata ca

[denumirea bancii]

(numit in continuare “Ofertant”)

[numele ofertantului]

urmeaza sa inainteze oferta catre Dvs. la data de
20 (numita in continuare “oferta”) pentru livrarea/prestarea

113 ”

[obiectul achizitiei]

conform anuntului de participare nr._ din“___" 20__

La cererea Ofertantului, noi, , prin prezenta,

[denumirea bancii]
ne angajam in mod irevocabil sa va platim orice suma sau sume ce nu depdsesc in
total suma de:

( )

[suma in cifre] ([suma in cuvinte])

la primirea de cdtre noi a primei solicitdri din partea Dvs. in scris, insotite de o
declaratie in care se specificd faptul ca Ofertantul incalca una sau mai multe dintre
obligatiile sale referitor la conditiile ofertei, si anume:

a) si-a retras oferta in timpul perioadei valabilitatii ofertei sau a modificat oferta
dupa expirarea termenului-limita de depunere a ofertelor; sau

b) fiind anuntat de catre autoritatea contractantd, in perioada de valabilitate a
ofertei, despre adjudecarea contractului: (i) esueaza sau refuza sa semneze formularul
contractului;; sau (ii) esueaza sau refuza sa prezinte garantia de buna executie, daca se
cere conform conditiilor licitatiei, ori nu a executat vreo conditie specificatd in
documentele de atribuire, inainte de semnarea contractului de achizitie.

Aceastd garantie va expira in cazul in care ofertantul devine ofertant cistigator, la
primirea de cdtre noi a copiei instiintdrii privind adjudecarea contractului si in urma
emiterii Garantiei de buna executie eliberatd catre Dvs. la solicitarea Ofertantului.

Prezenta garantie este valabila pina la datade “___" 20

[semndtura autorizatd a bancii]
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Garantie de buna executie (F3.3)
[Banca comerciald, la cererea ofertantului cistigator, va completa acest formular pe foaie
cu antet, in conformitate cu instructiunile de mai jos.]

Data: “___" 20
Licitatia Nr.:

Oficiul Bancii:

[introduceti numele complet al garantului]
Beneficiar:

[introduceti numele complet al autoritdtii contractante]

GARANTIA DE BUNA EXECUTIE
Nr.

Noi, [introduceti numele legal si adresa bdncii], am fost informati ca firmei
[introduceti numele deplin al Prestatorului] (numit in continuare “Prestator”) i-a fost
adjudecat Contractul de achizitie publica de prestare [obiectul
achizitiei, descrieti serviciile] conform invitatiei la licitatia nr. din

201_ [numadrul si data licitatiei] (numit in continuare “Contract”).

Prin urmare, noi intelegem cd Prestatorul trebuie sa depund o Garantie de bunad
executie in conformitate cu prevederile documentelor de atribuire.

In urma solicitarii Prestatorului, noi, prin prezenta, ne angajam irevocabil sa va
platim orice suma(e) ce nu depdseste [introduceti suma(ele) in cifre si cuvinte] la
primirea primei cereri in scris din partea Dvs., prin care declarati ca Prestatorul nu
indeplineste una sau mai multe obligatii conform Contractului, fara discutii sau
clarificari si fara necesitatea de a demonstra sau ardta temeiurile sau motivele pentru
cererea Dvs. sau pentru suma indicatd In aceasta.

Aceasta Garantie va expira nu mai tirziu de [introduceti numdrul] de la data de
[introduceti luna]fintroduceti anul],’ si orice cerere de plata ce tine de aceasta trebuie
receptionatd de cdtre noi la oficiu pina la aceasta datd inclusiv.

! Autoritatea contractantd trebuie sa tind cont de situatiile cind, in cazul unei extinderi a perioadei de
executare a Contractului, autoritatea contractantd va avea nevoie sd ceard o extindere si a acestei garantii de la
bancd. O astfel de cerere trebuie sa fie intocmitd in scris si trebuie fdcutd inainte de expirarea datei stabilite in
garantie. In procesul pregdtirii acestei Garantii, autoritatea contractantd ar putea lua in considerare addugarea
urmdtorului text in formular, la sfirsitul penultimului paragraf: “Noi sintem de acord cu o singurd extindere a
acestei Garantii pentru o perioadd ce nu depdseste [sase luni] [un an], ca rdspuns al cererii in scris a autoritdtii
contractante pentru o astfel de extindere, si 0 astfel de cerere urmeazd a fi prezentatd noud inainte de expirarea
prezentei garantii.”

[semndturile reprezentantilor autorizati ai bancii si ai Prestatorului]
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CHESTIONAR PENTRU PRESATOR/FURNIZOR (F3.4)

1. Date despre Prestator/Furnizor (persoana juridica/persoana fizica)
1.1 Denumirea completa/ Nume, prenume
1.2 Forma de organizare juridica/ -
1.3 Codul fiscal/IDNO
1.4 Numarul si data inregistrarii de stat/expus politic
(Da/Nu)
1.5 Sediul si adresa juridicd/adresa de domiciliu
1.6 Numarul de telefon, fax, email
1.7 Persoana imputernicita sa deschida si sa gestioneze contul
171 Numele, prenumele
172 Data silocul nasterii, IDNO
173  Adresa de domiciliu
174  Functia detinuta
1.7.5 Telefon, fax, e-mail
1.7.6  Expus politic (Da/Nu)

2. Informatie privind natura relatiei de afaceri cu BNM
2.1 Domeniul de activitate

2.2 Scopul si motivul initierii relatiei de afaceri / tranzactii ocazionale

2.3 Activitati preconizate

3. Declaratia privind beneficiarul efectiv

3.1 Beneficiarul efectiv este urmadtoarea persoana:

3.2 Date despre beneficiarul efectiv :
3.21 Numele, prenumele
3.2.2 Data silocul nasterii, IDNO
3.2.3 Adresade domiciliu
3.24 Functia detinuta
3.2.5 Telefon, fax, email
3.2.6 Expus politic(Da/Nu) ______

Data / / Semnatura prestator/furnizor

LS

beneficiar efectiv - persoana fizica ce detine sau controleaza in ultima instanta o persoana fizica
sau juridica ori beneficiar al unei societati de investitii sau administrator al societatii de investitii, ori
persoana in al carei nume se desfasoara o activitate sau se realizeaza o tranzactie si/sau care detine,
direct sau indirect, dreptul de proprietate sau controlul asupra a cel putin 25% din actiuni sau din
dreptul de vot al persoanei juridice ori asupra bunurilor aflate in administrare fiduciara;

Parlamentul Republicii Moldova 308/22.12.2017 Lege cu privire la prevenirea si combaterea spalarii bani
lor si finantarii terorismului Monitorul Oficial al R. Moldova, 58-66/133, 23.02.2018

! Conform Hotdrarii Guvernului nr.693 din 04 octombrie 1991 Institutul Bancar Romén are in calitate de
fondatori Banca Nationala a Romaniei si Asociatia Romana a Bancilor, respectiv, nu exista un beneficiar
efectiv in sensul definitiei date de Legea RM nr.308 din 22.12.2017
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DECLARATIE PRIVIND LISTA PRINCIPALELOR LIVRARI
DE BUNURI SIMILARE IN ULTIMII 3 ANI (F3.5)

Operator economic

(denumirea/numele)

Subsemnatul, reprezentant imputernicit al <denumirea/numele si
sediul/adresa candidatului/Ofertantului>, declar pe propria raspundere, sub sanctiunile
aplicate faptei de fals in acte publice, cd datele prezentate in tabelul anexat sunt reale.

Subsemnatul declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si
inteleg ca Beneficiarul are dreptul de a solicita, in scopul verificarii si confirmarii
declaratiilor, situatiilor si documentelor care insotesc oferta, orice informatii suplimentare in
scopul verificarii datelor din prezenta declaratie.

Subsemnatul autorizez prin prezenta orice institutie, societate comerciald, banca, alte
persoane juridice sa furnizeze informatii reprezentantilor autorizati ai Bancii Nationale a
Moldovei, cu privire la orice aspect tehnic si financiar in legatura cu activitatea noastra.

Lista principalelor livrari de bunuri similare:

Nr | Numarul Scopul | Calitateain | Procent | Denumirea/ | Perioada | Pretul
. si livrarii carea indeplin numele, de total al
crt | Obiectul | bunurilor | participat itde sediul/adresa | derularea| contract
contractu la catre beneficiarului| contractul| uluiin
lui / Tipul indeplinire | Ofertant /clientului/ ui MDL
bunurilor a (%) pagina web **)
livrate contractulu
i)
0 |1 2 3 4 5 6 7
1
2
3
4 | TOTAL -

Data completarii :[ZZ.LL.AAAA]
Operator economic,

*) Se precizeaza calitatea in care Ofertantul a participat la indeplinirea contractului, care poate
fi de: contractant unic sau contractant conducdtor (lider); contractant asociat; subcontractant.
**) Se vor preciza data de incepere si data initiald (prelungitd) de finalizare a contractului.
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Urmatoarele tabele si formulare vor fi completate de citre ofertant si incluse in oferta. In

CAPITOLUL IV

SPECIFICATII TEHNICE SI DE PRET

cazul unei discrepante sau al unui conflict cu textul CAPITOLULUI I, prevederile din CAPITOL

vor prevala asupra prevederilor din CAPITOLUL L.

Formular Denumirea
F4.1 Specificatii tehnice
F4.2 Specificatii de pret
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Specificatii tehnice (F4.1)
In cazul unei discrepante sau al unui conflict cu cerintele din sectiunea 2. Fisa de date a achizitiei (FDA), prevederile din FDA vor
prevala asupra prevederilor de mai jos.
[Acest tabel va fi completat de cdtre ofertant in coloanele 4, 5, 6, 8, iar de cdtre autoritatea contractantd - in coloanele 1, 2,3, 7, 9]

Numarul procedurii de achizitie nr. ocds-b3wdp1-MD-1597044662049 din 07.09.2020

Denumirea procedurii de achizitie: Pachete software aferente securitdtii informationale

Mode- | Tara Specificarea
. : Pro- e . s e e o < . . . | Standarde
Cod Denumirea lul de duci- Specificarea tehnica deplina solicitata de catre tehnica deplina de
CPV bunurilor artico- | origi- autoritatea contractanta propusa de . ox
. torul < referinta
lului ne catre ofertant ;
1 2 3 4 5 6 7 8
Lotul 1: Solutie de protectie, securitate, patch management si disk encryption pentru locurile de munca
48760 | Solutie de Tip: Subscriere anuald pentru solutia de protectie si securitate, Nu se
000-3 | protectie, pentru 580 locuri de muncd (PC/laptop/VDI) si 750 cdsute postale aplica
securitate, pentru perioada 12.01.2021-12.01.2022).
patch Cantitate: Este responsabilitatea Ofertantului de a determina

management sl modelul de licentiere ludnd in calcul:

dlsktentl:ryptl'i)n - 580 locuri de muncd (PC/laptop, VDI), 750 cdsute postale,
ggr;nll”luncc;curl € - Patch management pentru 200 locuri de muncd,

- Disk Encryption management pentru 100 locuri de muncd.
Produsul antivirus oferit trebuie sd ocupe locurile de top in
testele internationale independente cu renume mondial in
domeniu (certificdri ,,AV-TEST”, ,,VIRUS BULLETIN’S”, ,REAL-
WORLD PROTECTION”, ,MALWARE PROTECTION”)
Caracteristici generale ale produsului:
Produsul va contine urmdtoarele module, toate cu posibilitatea
de a fi gestionate si administrate dintr-o singurd consold de
management:

e Protectie statii si servere fizice si virtualizate.

e Protectie si securitate pentru telefoanele mobile de tip

smartphone cu sistem de operare iOS sau Android.



https://mtender.gov.md/tenders/ocds-b3wdp1-MD-1597044662049

e Protectie si securitate pentru serverele email Microsoft
Exchange.

Consola de management:
Pachetul de instalare sd fie livrat ca o magsind virtuald, care

contine toate rolurile sau serviciile necesare. Consola nu va
necesita o licentd suplimentard pentru sistemul de operare.
Imaginea de tip template sd poatd a fi importa in:

1. VMware vSphere

2.Citrix XenServer

3.Microsoft Hyper-V

4.KVM.
Consola de management sd fie livratd cu o baza de date inclusd,
non-relationald.
Solutia trebuie sd:

o fiescalabild, astfel ca oricare dintre roluri sau servicii sd
poatd fi instalate separat sau impreund pe aceeasi sau mai
multe VDI-uri.

e asigure urmdtoarele roluri: server cu baza de date, server de
comunicatie, server de actualizare, server de web.

e asigure posibilitatea de a instala serviciile de scanare
centralizatd pentru mediile virtuale VMware si Citrix prin
task din consola de management.

o includa un modul load balancer pentru performanta si
redundantd

o includa mecanisme de configurare a disponibilitdtii pentru
serverul cu baze de date (clustering).

Cerinte generale produs:

Solutia trebuie sd:
- includd un unul sau mai multe module de update server prin
care sd asigure actualizarea componentelor si a semndturilor.
- permitd activarea/dezactivarea actualizdrilor automate de
produs/semndturi si a consolei de management.
- transmitd alerte de ne functionalitate, cu 30 de minute
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inainte de actualizare.

- permitd vizualizarea unui jurnal de modificdri in care sunt
precizate istoric: versiunea consolei de management, data
versiunii, functii noi si imbundtdtiri, probleme rezolvate,
probleme cunoscute

- afiseze notificdrile si alertele existente, sd alerteze
administratorul in cazul unor probleme majore
(contfigurabile): licentiere, detectie virusi, actualizdri de
produs disponibile).

- permitd integrarea cu un server Syslog pentru raportarea
evenimentelor antivirus.

- permitd instalarea serviciului de SMNP pentru raportarea
statusului masinilor din cadrul componentei de management.
- permitd crearea unei copii de sigurantd a bazei de date a
consolei de administrare, la cerere sau programat, stocata
local, pe un server FTP sau in retea.

Inventarierea retelei — managementul securitatii
Produsul trebuie sd:

se integreze cu domenii Active Directory multiple, VMware
vCenter, Citrix Xen si sd importe inventarul acestor
platforme.

permitd descoperirea masinilor din Microsoft Hyper-V, Red
Hat VM, Oracle VM, KVM.

permitd descoperirea statiilor fizice neintegrate in Active
Directory (Workgroup) cu ajutorul Network discovery.

ofere optiuni de cdutare, sortare si filtrare dupd numele
sistemului, sistem de operare si adresa IP.

permitd instalarea la distantd sau manual a clientilor
antivirus pe masini fizice si virtuale.

permitd selectarea modulelor componente atunci cdnd se
creeazd pachetul clientului care se instaleazd pe masinile
fizice/virtuale.

permitd lansarea de task-uri de scanare, actualizare,
instalare, dezinstalare la distantd pentru clientul antivirus.
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ofere posibilitatea de repornire a masinilor fizice de la
distantd.

ofere informatii detaliate despre fiecare task initiat si
afisarea statutului lui.

permitd configurarea centralizatd a clientilor antivirus prin
intermediul politicilor.

ofere in consola de management informatii detaliate ale
obiectelor din consola: Nume, IP, Sistem de operare, Grup,
Politica atribuitd, Ultimele actualizare, Versiunea
produsului, Versiunea de semndturi.

permitd descoperirea tuturor aplicatiilor instalate pe toate
statiile si serverele din retea.

Politici:
Produsul trebuie sa:

permitd configurarea setdrilor clientului antivirus prin
intermediul unei singure politici ce contine setdri pentru
toate module

contind optiuni specifice de activare/dezactivare §i
configurare a functionalitdtilor precum scanarea antivirus
la cerere, firewall, controlul accesului la Internet, controlul
aplicatiilor, scanarea traficului web, controlul
dispozitivelor, power user.

permitd aplicarea politicilor pe masini client, grupuri de
masini, pool-uri de resurse (VMware), domeniu, unitdti
organizationale sau useri de active directoy.

poatd fi schimbatd automat in functie de: User-ul logat, IP
sau clasa de IP, Gateway-ul alocat, DNS serverul alocat,
Clientul este/nu este in accesai retea cu infrastructura de
management, Tipul retelei (lan, wireless).

Monitorizare si raportare:

Produsul trebuie sa:

permitd setarea de optiuni specifice pentru afisarea
rapoartelor existente.
detind un panou central care sd afiseze statutul modulelor si
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rapoartele lor pentru perioadele de timp specificate.

- contind rapoarte care prezinta statusul masinilor clientilor,
al actualizdrilor, fisierelor malware detectate, aplicatiile
blocate, site-urilor web blocate.

- trimitd rapoarte cdtre un numdr nelimitat de adrese de
email.

- permitd vizualizarea rapoartelor curente programate de
administrator.

- permitd exportarea rapoartelor in format .pdf si detaliile ca
format .csv.

- includa un generator de rapoarte care sd ofere posibilitatea
de a investiga o problema de securitate pe baza mai multor
criterii, mentindnd informatiile concise si ordonate
corespunzdtor, sd includd interogdri precum: starea
terminalului, evenimente terminal, evenimente Exchange.

- ofere interogdri legate de starea terminalului precum: tip
masind, infrastructurd retelei cdreia apartine, datele
agentului de securitate, starea modulelor de protectie,
rolurile terminalelor.

- ofere interogdri legate de evenimente precum: calculatorul
tinta pe care a avut loc evenimentul, tipul starea si
configuratia agentului de securitate instalat, starea
modulelor si rolurilor de protectie instalate pe agentul de
securitate, denumirea si alocarea politicii, utilizatorul
autentificat in timpul evenimentului, evenimente (site-uri
blocate, aplicatii blocate, detectiile etc)

- ofere interogdri de evenimente Exchange precum: directia
traficului e-mail, evenimente de securitate (detectarea
programelor de tip malware sau a fisierelor atasate),
madsurile implementate in fiecare situatie (curdtarea,
stergerea, inlocuirea sau carantinarea fisierului, stergerea
sau respingerea e-mail-ului)

Carantina:

- Produsul trebuie sd permitd restaurarea fisierelor din
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carantind in locatia originald sau intr-o cale configurabild.

- Locatia, fisierele si administrarea Carantinei trebuie sd fie
efectuatd central din consola de management.

Utilizatori:

- Administrarea este necesar sd fie efectuatd pe bazd de roluri
multiple predefinite : Administrator companie,
Administrator retea, Reporter i alte roluri configurabile
detaliat cu posibilitatea de selectare a serviciilor si
obiectelor pentru care un utilizator poate face modificdri.

- Utilizatorii sa poatd fi importati din Microsoft Active
Directory sau creati in consola de management.

- Sd fie posibild deconectarea automatd a oricdrui tip de
utilizator dupd un anumit timp.

Log-uri:

- Solutia trebuie sd permitd inregistrarea actiunilor
utilizatorilor si sd ofere informatii detaliate pentru fiecare
actiune a unui utilizator cu posibilitatea de filtrare.

Protectie statii si servere fizice si virtualizate — caracteristici
minime:
Solutia antivirus trebuie sd:

- permitd instalarea personalizatd a modulelor,

- includd un vaccin anti-ransomware, cu actualizdri de la
producdtor, pentru protectia impotriva tuturor
amenintdrilor cunoscute de tip ransomware, prin
imunizarea statiilor si serverelor, chiar daca sunt infectate
si blocarea procesului de criptare.

- includa protectie impotriva atacurilor zero-day de tip
exploit (atacuri directionate).

- includa module avansate de securitate, proiectate special
pentru a detecta atacuri avansate si activitdti suspecte in
faza pre-executie, pentru protectie impotriva: atacurilor
directionate (Targeted Attack - APT), fisierelor suspecte si
traficului la nivel de retea suspect, exploit-urilor,
ransomware si grayware cu posibilitatea de stabilire a
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nivelului de protectie dorit: permisiv, normal, agresiv cu
posibilitatea extinderii nivelului de raportare pentru a
include nivelurile superioare.

- includa un sandbox in cloud-ul producdtorului, ce va putea
trimite manual sau automat fisiere, unde vor putea fi
,detonate” pentru o analizd in profunzime.

- includa doud variante de analiza a sandbox-ului: doar
monitorizare sau blocare cu doud tipuri de actiuni de
remediere: implicitd si de siguranta. Pentru actiunea
implicitd: doar raportare, dezinfectie, stergere si
transmitere in carantind. Pentru actiunea de siguranta:
stergere sau permutare in carantind

Cerinte de sistem:

-Sisteme de operare pentru statii de lucru: Windows 7 si mai
recent, Mac OS X 10.10. si mai recent, Red Hat Enterprise
Linux / CentOS 6 si mai recent, Oracle Linux 6.3 si mai recent,
Ubuntu 14.04 si mai recent, SUSE Linux Enterprise Server 11 si
mai recent, OpenSUSE 42 si mai recent, Fedora 25 si mai
recent, Debian 8.0 si mai recent.

-Sisteme de operare Windows pentru servere: Windows Server
2008/2008 R2/2012/2012 R2/2016/20179.

Administrare si instalare remote:

-Pachetele de instalare trebuie sd fie configurabile cu modulele
necesare: firewall, content control, device control, power user.

-Sd existe posibilitatea de instalare manuald, sau automatd la
distantd, direct din consola de management.

-Consola trebuie sd includd o sectiune, ,,Audit”, unde se vor pdstra
toate actiunile intreprinse de administratori si utilizatori ai
consolei, cu informatii detaliate: logare, editare, creare,
delogare, permutare etc.

-Produsul trebuie sd ofere posibilitatea de a crea pachetele de
instalare de tip web installer sau kit full.

-Produsul trebuie sd permitd selectarea clientului care va realiza
descoperirea statiilor din retea, altele decit cele integrate in
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domen.
Caracteristici si functionalitdti principale ale modulului
antivirus
Produsul trebuie sa permitd:

-stabilirea actiunilor intreprinse de modulul antivirus la
detectarea unei amenintdri noi. Astfel administratorul va
putea alege intre urmdtoarele actiuni:

1. implicitd pentru fisiere infectate: interzice accesul,
dezinfecteazd, stergere, mutd fisierele in carantind, nici
o actiune.

2. alternativd pentru fisierele infectate: interzice accesul,
dezinfecteazd, stergere, permutare fisiere in carantind.

3. actiune implicitd pentru fisierele suspecte: interzice accesul,
stergere, mutd fisierele in carantind, nici o actiune.

4. actiune alternativd pentru fisierele suspecte: interzice accesul,
stergere, mutd fisierele in carantind.

-scanarea automatd in timp real cu setarea exceptiilor, definirea
unor liste de excludere de la scanarea in timp real si la cerere
a anumitor directoare, discuri, fisiere, extensii sau procese, sd
nu scaneze arhive sau fisiere mai mari de « x » MB, definirea
nivelelor de profunzime pentru scanarea in arhive.

-scanarea euristicd comportamentald prin simularea unui
calculator virtual in interiorul cdruia sunt rulate aplicatii cu
potential periculos protejand sistemul de virusii necunoscuti
prin detectarea codurilor periculoase a cdror semndtura nu a
fost lansata incd.

-scanarea oricdrui suport de stocare a informatiei (CD-uri,

harduri externe, unitdti partajate etc).

-scanarea automatd a emailurilor la nivelul statiei de lucru

pentru POP3/SMTP.

-configurarea cdilor ce urmeazd a fi scanate la cerere.

-cu ajutorul unei baze de date complete cu semndturi de spyware

si a euristicii de detectie a acestui tip de programe, produsul

va trebui sd ofere protectie anti-spyware.
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-setarea prioritdtilor scandrilor programate.

-configurarea scandrii in cloud sau pe masina de scanare
instalatd in retea §i partial scanarea locald pentru statiile ce
nu au suficiente resurse hardware

-administratorului sd personalizeze si motoarele de scanare,
avdnd posibilitatea de a alege intre mai multe tehnologii de
scanare: scanare locald, scanarea hibrid cu motoare light,
scanarea centralizatd in Cloud-ul privat, scanare centralizata
cu fallback™ pe scanare locald, scanare centralizatd cu
fallback™ pe scanare hibrid.

-setarea a tipurilor de detectie: bazate pe semndturi, bazate de
comportamentul fisierelor si bazatte pe monitorizarea
proceselor.

-scanarea paginilor web.

-setarea a unei parole pentru protectia la dezinstalare.

-modul de antiphishing.

-protectie in timp real pe masinile cu sistem de operare Linux in
conformitate cu versiunea de kernel instalatd.

-instalarea clientului pe masinile virtuale parte a unui pool doar
pe masina de tip template, dupd care se recompune pool-ul de
magsini virtuale.

Firewall:

- sa ofere posibilitatea de a configura requli de firewall
pentru aplicatii sau conectivitate.

- modulul sd poatd fi instalat/dezinstalat la cerere.

- sd permitd definirea de retele de incredere pentru masina
destinatie.

Protectia datelor:

- Produsul trebuie sd permite blocarea datelor confidentiale
(pin-ul cardului, cont bancar etc) transmise prin HTTP sau
SMTP prin crearea unor requli specifice.

Controlul continutului:

Produsul trebuie sd ofere un modul integrat dedicat controlului
accesului la Internet cu urmdtoarele particularitdti: blocarea
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accesului la Internet pentru anumite masini client sau grupuri de
masini, blocarea accesului la Internet pe intervale orare,
blocarea paginilor de internet care contin anumite cuvinte cheie,
controlul accesului numai la anumite pagini de internet
specificate de administrator, blocarea accesului la anumite
aplicatii definite de administrator, restrictionarea accesului pe
anumite pagini de internet dupd anumite categorii prestabilite
(ex: online dating, violenta, pornografie etc).

Controlul aplicatiilor:

Pentru administrare si inventariere eficientd produsul trebuie sd
detind un modul care va oferi posibilitatea de a:

- efectua descoperirea aplicatiilor utilizate pe statiile
utilizatorilor grupate dupd: nume, versiune, descoperit la,
gasit pe.

- regdsi toate procesele descoperite in retea, grupate dupd:
nume, versiune, nume produs, versiune produs, editor/autor,
descoperit la, gasit pe.

- bloca rularea anumitor aplicatii sau procese definite de
administrator (inclusiv subprocese) dupa: cale fisier: local,
CD-ROM, portabil sau retea, hash , certificat.

Controlul dispozitivelor:

Produsul trebuie sd contind un modul pentru controlul
dispozitivelor care:

- poate fi instalat/dezinstalat conform setdrilor stabilite.

- permite controlul urmdtoarelor tipuri de dispozitive:
Bluetooth Devices, CDROM Devices, Floppy Disk Drives,
Security Policies 153, IEEE 1284.4, IEEE 1394, Imaging
Devices, Modems, Tape Drives, Windows Portable, COM/LPT
Ports, SCSI Raid, Printers, Network Adapters, Wireless
Network Adapters, Internal and External Storage.

- permite configurarea de requli prin care se vor defini
permisiunile pentru dispozitivele conectate la masina client.

- permite configurarea de excluderi pentru diferite tipuri de
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dispozitive pentru care s-au configurat reguli.

Power User:

Produsul trebuie sd contind un modul pentru setdri specifice -
power user care sd:

- poatd fiinstalat/dezinstalat in functie de preferinta
administratorului.

- permitd posibilitatea de a acorda utilizatorilor drepturi de
Power User, pentru a putea accesa si modifica setdrile
clientului antivirus dintr-o consola disponibild local pe
masina client.

- permitd administratorului solutiei sa suprascrie din consola
setdrile aplicate de utilizatorii Power User.

Actualizare:
Produsul trebuie sd ofere posibilitatea de efectuare a
actualizdrilor:

-la nivel de statie in mod silentios (fard avertizdri).

-folosind unul sau mai multe servere de actualizare.

-pentru locatiile la distantd prin intermediul unui client antivirus

care are si rol de server de actualizare.

Protectie si securitate pentru telefoane mobile de tip
smartphone:
Produsul trebuie sd ofere client de protectie pentru dispozitive
mobile cu platforma Android (de lav. 2.2) 5sii0OS (delav 5.)
Clientul mobil trebuie sd:

- permitd asocierea unui dispozitiv cu un utilizator din Active
Directory.

- ofere posibilitatea instaldrii prin trimiterea unui email
cdtre utilizator cu detaliile de instalare.

- permitd activarea dispozitivului mobil in consola de
management prin scanarea unui cod QR.

- asigure disponibilitatea pachetele de instalare pe Apple App
Store si Google Play.

- sd poatd intreprinde urmdtoarele actiuni: blocarea
dispozitivului; deblocarea dispozitivului; stergerea datelor
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si revenirea la setdrile din fabrica; localizarea
dispozitivului; scanarea dispozitivului(doar pentru cele cu
sistem de operare Android); criptarea memoriei
dispozitivului(doar pentru cele cu sistem de operare
Android).

- consola va permite raportarea dispozitivelor: active,
inactive, deconectate, cu sistemul de operare modificat
astfel incat utilizatorul sa aibd acces total asupra lui
(rooted or jailbroken devices).

- intreprindd automat actiuni in cazul in care un dispozitiv
nu este conform cu setdrile dorite: Ignorare; Blocarea
accesului; Blocarea dispozitivului; Stergerea datelor si
revenirea la setdrile din fabrica; Stergerea dispozitivului
din consola.

- ofere posibilitatea de a impune blocarea dispozitivelor cu
ajutorul unei parole cu complexitate si perioada de expirare
configurabild, posibilitate de autoblocare a dispozitivului
dupd un numdr de minute definite de administrator.

- ofere posibilitate de a genera mai multe profiluri care vor
stabili requli de securitate pentru conectivitatea la Wi-Fi
sau VPN (numai pentru sistemul de operare iOS) dar si unele
legate de accesul la anumite pagini de internet. precum:
permiterea, blocarea sau programarea pentru anumite zile
si intervale orare a accesului la anumite pagini de internet;
crearea unor exceptii pentru blocarea sau permiterea
accesului cdtre anumite pagini de internet.

- includa posibilitatea de configurare profilurile acces pagini
de internet pentru sistemul de operare iOS cu optiuni de
activare sau dezactivare a: utilizarii browser-ului Safari;
optiunii de completare automata a informatiilor; alertdrii
utilizatorului in cazul accesdrii unor pagini frauduloase;
Javascript; Pop-up-urilor; Cookie-uri.

Protectie si securitate pentru serverele de mail Microsoft
Exchange
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Solutia de protectie a serverelor de Exchange trebuie sa:

ofere protectie antivirus, antispam (inclusiv antiphishing),
precum si filtrare de atasamente si continut, prin integrarea
cu serverul Microsoft Exchange cu posibilitatea de scanarea
antivirus la cerere a bazelor de date Exchange.

asigure scanarea atasamentelor si a continutului mesajelor
in timp real, fard a afecta vizibil performanta serverului de
mail.

asigure actualizarea antivirus automat la un interval de
maxim 1ora, precum si la cerere.

includd, pe lingd detectia pe baza de semndturi, scanarea
euristicd comportamentald pentru a proteja sistemul de
virusii necunoscuti prin detectarea codurilor.

ofere optiuni multiple de actiune la identificarea unui
atasament virusat (dezinfectare, stergere, mutare in
carantind).

ofere protectie anti-spyware (cu bazd de semndturi
actualizabild) pentru a preveni furtul de date confidentiale.
ofere protectie antispam (cu o bazd de semndturi
actualizabild. Modulul antispam va trebui sd includd un
filtru URL cu o baza de adrese URL cunoscute a fi folosite in
mesaje spam, precum si un filtru de caractere pentru
detectarea automata a mesajelor scrise cu caractere chirilice
sau asiatice.

ofere filtru RBL care sd identifice spam-ul prin
sincronizarea cu anumite baze de date online care contin
liste de servere de mail cunoscute ca fiind la originea acestui
tip de mesaje.

ofere un serviciu/filtru online pentru imbundtdtirea
protectiei impotriva valurilor de spam nou apdrute.

ofere posibilitatea de a defini politici de filtrare antivirus,
antispam, a continutului sau atasamentelor pentru diferite
grupuri sau utilizatori.

asigure actualizarea produsului va fi configurabild si se va
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putea realiza de pe internet, direct sau printr-un proxy, sau
din cadrul retelei de pe un server de actualizare propriu.
- ofere statistici atit referitoare la scanarea antivirus cit si la
scanarea antispam.
- seintegreze in cadrul consolei de management unitar al
solutiei antivirus in consola centrald unicd.
Patch management:
Solutie pentru managementul actualizdrii aplicatiilor
exploatate™ pentru 200 statii de lucru: Bitdefender GravityZone
Patch Managemnt sau echivalentul.
Solutia trebuie sd acopere urmdtoarele functionalitdti minime:

-Integrarea clientului de patch managemnt cu clientul Antivirus,
ca un modul separat.

-Administrarea produsului trebuie sd fie realizatd din aceeasi
consold de management ca si solutia de protectie antivirus
pentru mediul fizic (statii si servere), mediul virtual (VDI-uri
si servere virtuale), cdsute de email Exchange si dispozitive
mobile (Android si i0S).

-Abilitatea de a functiona in mod automat cu urmdtoarele
presetdri:

d. Programarea evaludrii pentru patch-ul lipsd

e. Programarea instaldrii automate, in baza categoriei
de patch-uri (securitate / non-securitate)

f.  Posibilitatea de a amdna repornirea, dacd
instalarea patch-ului o cere.

-Optiunea de a initia scanarea, descoperirea si instalarea de
patch-uri la cerere.

-Posibilitatea de a vedea toate patch-urile care lipsesc din
infrastructurd si agregarea lor intr-un inventar de patch-uri.

-Vizibilitatea de patch-uri instalate si a celor lipsd pe statiile de
lucru.

-Informatii despre patch-uri instalate si motivul sau cauza
instaldrii nereugite .

-Posibilitdti de a instala rapid patch-uri lipsa.
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-Posibilitatea de a stopa instalarea unuia sau a mai multor
patch-uri/update-uri.

-Notificarea periodicd privind statul infrastructurii, patch-uri
instalate, patch-uri lipsd

-Stocarea locald a patch-urilor primite.

*- (7-Zip, Adobe: Acrobat/Bridge/Creative
Cloud/Distiller/Dreamweaver/Flash/Photoshop/Reader, Apache,
Apache Tomcat, Apple: iCloud/iTunes/Mobile Device
Support/QuickTime/Safari/Software Update, WebEx: Meeting
Center/Productivity Tools, Citrix$S Receiver/Single Sign-
On/Delivery Controller/GoToMeeting/Online Plugin/Provisioning
Services/Virtual Delivery Agent/XenApp/XenDesktop, FileZilla,
Foxit: PhantomPDF/Reader, Gimp, TightVNC, Google: Chrome
Browser for enterprise/Drive/Picasa, Greenshot, KeePass,
LibreOffice, ImgBurn, Microsoft:
.NET/Azure/DirectX/Dynamics/Exchange Server/Exchange
System Manager/Forefront/Internet Explorer/Internet
Information Server/Lync/Lync Server/Office/Outlook/Power BI
Desktop/Report Viewer/Search/Services for
Unix/Sharepoint/Skype/Silverlight/System Center Operations
Manager/System Center Virtual Machine Manager/SQL
Server/Systems Management Server/Virtual Machine/Virtual
PC/Virtual Server/Visual Basic/Visual C++/Windows/Windows
Defender/WSUS/Windows Mail/Kerberos, Firefox, Thunderbird,
Notepad++, GeForce Experience, Opera, Oracle: OpenOffice/VM
VirtualBox, Recuva, Prezi Desktop, RealVNC, PuTTY, Java,
TeamViewer, PDF-Xchange, UltraVNC, VLC, VMware: Horizon
View Client/Player/Tools/Workstation,

WinSCP,Wireshark, Xmind)

Disk Encryption
Solutie pentru managementul criptdrii discurilor pentru 100
calculatoare portabile: GravityZone Full DiskEncryption sau
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echivalentul.

Solutia trebuie sd acopere urmdtoarele functionalitdti minime:
- Administrarea produsului trebuie sd fie realizatd din aceeasi
consold de management ca si solutia de protectie antivirus
pentru mediul fizic (statii si servere), mediul virtual (VDI-uri si
servere virtuale), cdsute de email Exchange si dispozitive mobile
(Android si i0OS).

- Clientul pentru disk encryption nu trebuie sd fie ca un modul
separat in cadrul clientului Antivirus.

- produsul trebuie sd foloseascd mecanismul nativ de criptare al
sistemului de operare: BitLocker pentru Windows si FileVault
pentru Mac OSX.

- Produsul trebuie sd crypteze hard diskurile statiilor de lucru
integral.

- Produsul trebuie sd impund autentificarea utilizatorului
inainte de startarea sistemei de operare (pre-boot
authentication).

- Produsul trebuie sd pdstreze cheile de criptare pe acelasi server
de management al protectiei antivirus, managementul cheilor
utilizate sd fie efectuat din aceeasi consold comund, inclusiv
recuperarea rapidd a cheilor la solicitarea autorizatd.

- Produsul trebuie sd ofere un raport complet asupra stdrii de
criptare a dispozitivelor inclusiv: numele statiei, IP-ul statiei,
sistemul de operare, ID-ul volumului/partitiei, numele partitiei,
starea criptdrii partitiei, tipul partitiei: boot, non-boot, mdrimea
partitiei in GB, ID-ul cheii de recuperare.

- Produsul trebuie sd asigure criptarea pentru Urmdtoarele OS:
Windows 7 Enterprise (with TPM); Windows 8.1 Pro/ Enterprise;
Windows 10 Pro/ Enterprise; WindowsServer 2008 R2 (withTPM);
WindowsServer 2012/2012 R2, WindowsServer 2016, 0SX 10.9/
10.10 / 10.11/ 10.12

Alte cerinte:

Perioada de suport si mentinere de la producdtor:
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1.Pentru solutia ofertatd se solicitd a fi 12 luni pentru
perioada 12.01.2021-12.01.2022.
2.Producdtorul trebuie sd ofere suport 24/24, prin e-mail sau
conectare de la distantd.
Notd: Lucrdrile de instalare, configurare, punerea in functiune
a solutiei trebuie sd fie executate de Ofertant, iar costul
acestora trebuie sd fie incluse in ofertd.
Termen de livrare: obligatoriu in perioada 01.12.2020 -
25.12.2020, care include si timpul lucrdrilor de instalare,
configurare si punerea in functiune a solutiei
Lotul 2: Mentinerea licentelor McAfee
72268 | Servicii de Tip: Serviciile de asigurare a accesului la suport anual Business Nu se
000-1 | asigurare a Support, sau echivalentul, de la producdtorul licentelor McAfee, aplica
accesului la sunt necesar sd fie oferite in baza prelungirii termenului de
suport anual prestare a serviciilor respective pentru perioada 14.12.2020-
Business 13.12.2021 pentru licentele McAfee Total Protection for Data Loss
Support, sau Prevention Software exploatate in cadrul Sistemului
echivalentul, Informational al BNM pentru 400 utilizatori si vor include:
pentru licente - prezentarea de cdtre Prestator a unui document confirmativ
McAfee Total parvenit de la compania producdtor, sau
Protection for - publicarea informatiei confirmative pe site-ul producdtorului.
Data Loss Cerinte fata de serviciile de suport:
Prevention - Daily product updates (DATs, engines, etc.)
Software, - Product upgrades
pentru 400 - Malware alerts with remediation analysis
licente - Malware analysis service
- Malware trend podcasts and blogs
- Chat, web, and phone support with remote desktop control
- 24/7 phone support (normally under 5 minutes to expert),
unlimited number of calls to McAfee Technical Support
- Automatic diagnostic and remediation tools
- Online product test environments.
Termen de prestare: obligatoriu in perioada 01.11.2020 -
14.12.2020
482191 | Subscriere Tip: Subscriere anuale pentru perioada de la 07.11.2020 pdnd la
00-7 | anuala pentru 06.71.2021 pentru licenta pentru 400 utilizatori McAfee Web
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licenta McAfee
Web Protection,
inclusiv 1an de
suport anual
Business
Support, sau
echivalentul,
pentru 400
utilizatori

Protection exploatatd in cadrul Sistemului Informational al
BNM, cu un an de suport de tipul Business Support inclus, sau
echivalentul
Cantitate: 1 licentd pentru 400 utilizatori.
Cerinte fata de serviciile de suport:
Daily product updates (.DATs, engines, etc.)
Product upgrades
Malware alerts with remediation analysis
Malware analysis service
Malware trend podcasts and blogs
Chat, web, and phone support with remote desktop control
24/7 phone support (normally under 5 minutes to expert),
unlimited number of calls to McAfee Technical Support
Automatic diagnostic and remediation tools
Online product test environments.
Termen de livrare: obligator in perioada 01.10.2020 - 07.11.2020
inclusiv.

Lotul 3: Mentinerea solutiei IBM Qradar
72267 | Servicii de Tip: Serviciile de asigurare a accesului la suport anual de la Nu se
000-4 | asigurare a producdtorul licentelor de tip Annual Software Subscription & aplica
accesului la Support Renewal 12 Months, sau echivalentul, pentru perioada
mentinerea 01.11.2020 - 31.10.2021, a instrumentului exploatat in cadrul
anuala a Sistemului Informational al BNM cu urmdtoarea componentd:
instrumentului e IBM Security QRadar SIEM All-in-One Virtual 3190
IBM Security Install (licentd de bazd) - 1 buc.
Qradar IBM Security QRadar Virtual SIEM Event Capacity Increase of
100 EPS Install (pachete aditionale) - 9 buc.
Termen de prestare: Confirmarea prestdrii serviciilor trebuie sd
tie prezentatd obligator in perioada 01.10.2020 - 30.10.2020
inclusiv, si va include:
- furnizarea de cdtre Prestator a unui document confirmativ
parvenit de la compania producdtor, sau
- publicarea informatiei confirmative pe site-ul producdtorului.
72267 Se}‘v1c11 de Tip: Serviciile de asigurare a accesului la suport anual de ld
000-4 | asigurare a

accesului la
mentinerea

producdtorul licentelor de tip Annual Software Subscription &
Support Renewal 12 Months, sau echivalentul, a modulului IBM
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anuala a

Security QRadar Vulnerability Manager, trebuie sd fie egalatd cu

modulului IBM perioada de suport pentru Instrumentul IBM Security Qradarn
Security indicat la prima pozitie, pand la 31.10.2021, cu urmdtoareq
QRadar componentd:
Vulnerability o IBM QRadar Software Node Install License - 1 licentd pentrul
Manager consola de roluri de software
e IBM Security QRadar Vulnerability Manager Software 60XX
Install License - 1 licentd pentru scanarea la vulnerabilitdti q
256 resurse informationale (assets) si managementul de
configurare standard a 50 de resurse
Termen de prestare: Confirmarea prestdrii serviciilor trebuie sd
fie prezentatd obligator in perioada 01.10.2020 - 30.10.2020,
inclusiv, si va include:
- furnizarea de cdtre Prestator a unui document confirmativ
parvenit de la compania producdtor, sau
- publicarea informatiei confirmative pe site-ul producdtorului.
Lotul 4: Solutie integratad pentru gestionarea aplicatiilor si dispozitivelor mobile
48730 | Solutie Tip: Licentd pentru solutia integratd pentru gestionarea Nu se
000-4 | integrata aplicatiilor si dispozitivelor mobile pentru 50 utilizatori, cu 12 aplica
pentru luni suport standard de la Producdtor inclus, care sa cuprindd
gestionarea tehnologii moderne pentru gestionarea aplicatiilor si
aplicatiilor si dispozitivelor mobile cu un grad de protectie ridicat.
dispozitivelor

mobile, cu 12
luni suport
standard de la
Producator
inclus

Cantitate: Este responsabilitatea Ofertantului de a determina
modelul de licentiere ludnd in calcul asigurarea cu licentd pentru
50 utilizatori cu posibilitatea asigndrii pand la 5 dispozitive per
utilizator precum si posibilitatea extinderii ulterioare a
numdrului de licente.

Nota:

Ofertantul va veni cu o solutie care va acoperi partea de software
necesard pentru intreaga solutie cu respectarea cerintelor
specificate mai jos:

Cerinte tehnice si specifice:
Sistemul propus trebuie sd fie o solutie inovatoare, care sd

asigure urmdtoarele cerinte:
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Cerinte pentru Securitatea datelor corporative:
Controlul securizat al accesului la datele corporative;
Autentificare bifactoriald la datele corporative;

Prevenirea pierderilor de date (DLP);

Posibilitatea de implementare a politicilor de criptare
(dispozitiv, SD);

Posibilitatea de securizare si control pentru E-mail si DLP:
Control asupra atasamentelor email;

Control asupra datelor inserate sau copiate;

Posibilitatea de securizare si control al browser-ului mobil;
Posibilitatea de stergere conditionatd a datelor corporative
de pe dispozitivele mobile;

Posibilitatea de a lucra offline (nu necesitd o conexiune
permanentd la server pentru identificarea si eliminarea
amenintdrilor pe dispozitive);

Partajarea datelor corporative de cele personale(BYOD);
Posibilitatea de creare a canalului VPN securizat per
aplicatie (inclusiv Windows),

Cerinte pentru Managementul Aplicatiilor:
Identificarea aplicatiilor mobile instalate si posibilitatea de
distributie a aplicatiilor noi;

Posibilitatea de categorizare a aplicatiilor mobile;
Posibilitatea de creare a listelor admise/interzise de
aplicatii mobile;

Posibilitatea de creare a restrictiilor pentru retele wifi
Managementul aplicatiilor mobile (magazine intern de
aplicatii mobile);

Publicare si livrare centralizatd sigurd a aplicatiilor
mobile;

Containerizarea aplicatiilor mobile;

Cerinte pentru Managementul dispozitivelor;
Posibilitatea de incadrare a dispozitivelor mobile personale,
in mediul corporativ (BYOD);

Posibilitatea utilizatorilor de auto-inrolare a dispozitivelor
mobile (self-service) in sistem;
Posibilitatea de integrare a solutiei cu infrastructura
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existentd a intreprinderii;

Active Directory;

Aplicatii interne a companiei (aplicatii Web, Mobile);
FileServer,

SIEM;

Managementul continutului dispozitivului mobil;
Managementul dispozitivelor mobile;

Posibilitatea de creare a modului de lucru KIOSK;
Geo-localizarea dispozitivelor mobile;

Suport pentru o gamd extinsd de platforme:

Windows 10 Desktop;

MacOS;

Android;

i0S;

Sistemul trebuie sd ofere functii avansate de gestionare
pentru PC-urile Windows 10 precum:

personalizarea aspectului sistemului;

executarea scripturilor PowerShell (.ps1);

executarea de scripturi pentru modificarea registrului
(reg);

setarea BitLocker pentru criptarea discului;

gestionarea drepturilor utilizatorului;

setarea accesului la functiile Windows (meniul de setdri);
instalarea oricdrui GPO prin registru;

gestionarea sistemului de fisiere;

instalarea de drivere;

instalarea aplicatiilor LOB;

instalarea pachetelor software;

dezinstalarea software-ului preinstalat;

gestionarea imprimantei, etc.;

4. Cerinte pentru Serverul de administrare:

Instalarea componentelor serverului solutiei nu trebuie sd
necesite preinstalarea unui sistem de operare separat si a
unei baze de date separate, precum si a licentelor lor
separate

Posibilitatea de a instala componente suplimentare de
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server:

- pentru a asigura functionarea sistemului cu disponibilitate
ridicatd (high availability)

- posibilitatea utilizdrii in scopuri de testare inainte de a
adduga orice functionalitate in mediul de lucru

e Solutia trebuie sd asigure extinderea cu ugsurintd a
dispozitivelor gestionate

e Posibilitatea de update a solutiei direct din consola de
administrare, fard implicarea directd a producdtorului

e Android Enterprise suport pentru dispozitivele BYOD

5. Certificari conform standardelor internationale:

o FIPS140-2;

e ISO/IEC 27001:2013;

e Common Criteria Certification;
Cerinta de certificare poate fi demonstrata prin prezentarea
copiei certificatului, sau referintd pe saitul producdtorului.

Alte cerinte obligatorii:
Perioada de suport si mentinere de la producdtor:
1. Pentru solutia ofertatd se solicitd a fi pentru o perioadd de
12 luni din data acceptantei solutiei.
2. Producdtorul trebuie sa ofere:
- suport 24/24, prin e-mail sau conectare de la distantd,
- asigurarea accesului la update-uri si Baza de cunostinte
(Knowledge Base + Product Updates)
Notd: Lucrdrile de instalare, configurare (inclusiv configurarea
politicilor initiale), punerea in functiune a solutiei precum i
transferul de cunostinte trebuie sd fie executate de Ofertant, iar
costul acestora trebuie sd fie incluse in ofertd.
Termen de livrare: 30 de zile lucrdtoare din data intrdrii in
vigoare a contractului care include si timpul lucrarilor de
instalare, configurare si punerea in functiune a solutiei.

Semnat:

Ofertantul:

Numele, Prenumele:

Adresa:

In calitate de:
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Specificatii de pret (F4.2)

[Acest tabel va fi completat de cdtre ofertant in coloanele 5,6,7,8, iar de cdtre autoritatea contractanta - in coloanele 1,2,3,4,9]

Numarul procedurii de achizitie nr. ocds-b3wdp1-MD-1597044662049 din 07.09.2020

Denumirea procedurii de achizitie: Pachete software aferente securitdtii informationale

. Pret Pret
Denumirea Unitatea unitar | unitar Suma Suma Clasificatia
Cod CPV . de Cantitatea . s (fara Termenul de livrare < ox
bunurilor misuri (fara | (cu TVA) TVA) (cu bugetara (IBAN)
TVA) TVA)
1 2 3 4 5 6 7 8 9 10
Lotul 1: Solutie de protectie, securitate, patch management si disk encryption pentru locurile de munca
48760000- | Solutie de buc. 1 Toate bunurile/serviciile vor fi
3 protectie, livrate si/sau prestate de cdtre
securitate, patch Vanzdtor/Prestator la sediul
management si disk Cumpdrdtorului/Beneficiarului
encryption pentru in termenele indicate pe fiecare
locurile de munca lot in parte. Nu se aplicd
Vanzdtorul/Prestatorul va
asigura livrarea bunurilor
si/sau prestarea serviciilor in
corespundere cu toate cerintele
inaintate.
Total lot 1
Lotul 2: Mentinerea licentelor McAfee
72268000~ | Servicii de buc. 1 Toate bunurile/serviciile vor fi

1

asigurare a
accesului la suport
anual Business
Support, sau
echivalentul,
pentru licente
McAfee Total
Protection for Data
Loss Prevention

livrate si/sau prestate de cdtre
Vanzdtor/Prestator la sediul
Cumpdrdtorului/Beneficiarului
in termenele indicate pe fiecare
lot in parte.
Vanzdtorul/Prestatorul va
asigura livrarea bunurilor
si/sau prestarea serviciilor in
corespundere cu toate cerintele

Nu se aplica
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Software, pentru
400 licente

48219100-7

Subscriere anuala
pentru licenta
McAfee Web
Protection, inclusiv
1an de suport anual
Business Support,
sau echivalentul,
pentru 400
utilizatori

buc.

inaintate.

Total lot 2

Lotul 3: Mentinerea solutiei IBM Qradar

72267000-
4

Servicii de
asigurare a
accesului la
mentinerea anuala
a instrumentului
IBM Security
Qradar

buc.

72267000-
4

Servicii de
asigurare a
accesului la
mentinerea anuala
a modulului IBM
Security QRadar
Vulnerability
Manager

buc.

Toate bunurile/serviciile vor fi
livrate si/sau prestate de cdtre
Vanzdator/Prestator la sediul
Cumpdrdtorului/Beneficiarului
in termenele indicate pe fiecare
lot in parte.
Vanzdatorul/Prestatorul va
asigura livrarea bunurilor
si/sau prestarea serviciilor in
corespundere cu toate cerintele
inaintate.

Nu se aplica

Total lot 3

Lotul 4: Solutie integratd pentru gestionarea aplicatiilor si dispozitivelor mobile

48730000-
4

Solutie integrata
pentru gestionarea
aplicatiilor si
dispozitivelor
mobile, cu 12 luni
suport standard de

buc.

1

Toate bunurile/serviciile vor fi
livrate si/sau prestate de cdtre
Véanzdtor/Prestator la sediul
Cumpdratorului/Beneficiarului
in termenele indicate pe fiecare
lot in parte.

Nu se aplica
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la Producator
inclus

Vianzdatorul/Prestatorul va
asigura livrarea bunurilor
si/sau prestarea serviciilor in
corespundere cu toate cerintele
inaintate.

Total lot 4

TOTAL

Semnat: Numele, Prenumele: In calitate de:
Ofertantul: Adresa:
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CAPITOLUL 5

FORMULARUL DE CONTRACT
Formular Denumirea
F5.1 Contract-model
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Contract-model (F5.1)

ACHIZITII PUBLICE

CONTRACT nr.
de achizitionare prin procedura de
Cod CPV: 48730000-4

n o o» 20 mun. Chisindu

Furnizor de bunuri Autoritatea contractanta

(denumirea completd a intreprinderii,

asociatiei, organizatiei) BANCA NATIONALA A MOLDOVE]I,
reprezentata prin reprezentata prin viceguvernatorul dl
(functia, numele, prenumele) ,
care actioneaza in baza , | (functia, numele, prenumele)
(statut, regulament, care actioneaza in baza Legii cu privire la
hotarire etc.) Banca Nationald a Moldovei nr.548/1995,
denumit(a) in continuare Vanzdtor, cu modificarile ulterioare, denumita in

, continuare Beneficiar, pe de o parte,
(seindicd nr. si data de inregistrare in Registrul
de Stat)

pe de o parte,

ambii (denumiti(te) in continuare Pdrti), au incheiat prezentul Contract referitor la

urmatoarele:

a. Achizitionarea , denumite in continuare Bunuri/Servicii, conform
procedurii de achizitii publice de tip licitatie deschisa din , In baza deciziei
grupului de lucru al BANCII NATIONALE A MOLDOVEI din

b. Urmadtoarele documente vor fi considerate parti componente si 1ntegrale ale
Contractului:

1. Anexa nr. 1: Specificatia Bunurilor/Serviciilor.

c. Prezentul Contract va predomina asupra tuturor altor documente componente. In cazul
unor discrepante sau inconsecvente intre documentele componente ale Contractului,
documentele prevazute la lit.b vor avea ordinea de prioritate enumerata mai sus.

d. In calitate de contravaloare a plitilor care urmeaza a fi efectuate de
Cumparator/Beneficiar, Vanzatorul/Prestatorul se obligd prin prezenta sa presteze
Cumparatorului/Beneficiarului Bunurile/Serviciile in conformitate cu prevederile
Contractului sub toate aspectele.

e. Cumpdratorul/Beneficiarul se obliga prin prezenta sa plateasca
Vanzatorului/Prestatorului, in calitate de contravaloare a livrarii Bunurilor/prestarii
Serviciilor, precum si a inlaturarii defectelor lor, pretul Contractului sau orice alta suma
care poate deveni platibila conform prevederilor Contractului in termenele si
modalitatea stabilite de Contract.

1. Obiectul Contractului

1.1. Vanzatorul/Prestatorul isi asuma obligatia de a livra Bunurile/presta Serviciile prevazute
in Anexa nr. 1, care este parte integranta a prezentului Contract.

1.2. Cumparatorul/Beneficiarul se obligd, la randul sau, sa achite si sa receptioneze Bunurile
livrate/Serviciile prestate de Vanzator/Prestator.
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2. Termeni si conditii de livrare si/sau prestare
2.1. Livrarea Bunurilor si/sau Prestarea Serviciilor se efectueaza de catre Vanzator/Prestator
la adresa Beneficiarului: MD-2005, mun. Chisinau, bd. Grigore Vieru 1, BANCA NATIONALA A
MOLDOVEIin termende panala ________ inclusiv.
2.2. Documentatia de insotire a Bunurilor/Serviciilor include:

a) Factura fiscalg;

b)  Actul de predare-primire a Bunurilor si/sau Serviciilor.
2.3. Originalele = documentelor = prevazute in  pct. 22 se vor  prezenta
Cumparatorului/Beneficiarului la momentul livrarii Bunurilor si/sau prestarii Serviciilor la
sediul Cumparatorului/Beneficiarului. Livrarea Bunurilor si/sau Serviciilor se considera
incheiata din momentul in care sunt prezentate si aprobate documentele din pct. 2.2.

3. Pretul si conditii de plata

3.1. Pretul Bunurilor livrate si/sau Serviciilor prestate conform prezentului Contract este
stabilit in lei moldovenesti, fiind indicat Anexa nr. 1a prezentului Contract.

3.2. Suma totala a prezentului Contract, inclusiv TVA, se stabileste in lei moldovenesti si
constituie: lei MD.

3.3. Achitarea platilor pentru Bunurile livrate si/sau Serviciile prestate se va efectua in lei
moldovenesti.

3.4. Cumpadratorul/Beneficiarul achita Bunurile/Serviciile specificate in Anexa nr. 1 a
prezentului Contract dupa livrarea Bunurilor si/sau prestarea Serviciilor in baza actului de
predare-primire a Bunurilor si /sau Serviciilor, semnat de reprezentantii ambelor Parti si a
facturii fiscale prezentate de catre Vanzator/Prestator, in decurs de 15 zile lucratoare de la
data receptiondrii documentelor de catre Cumparator/Beneficiar.

3.5. Platile se vor efectua prin transfer bancar pe contul Vanzatorului/Prestatorului indicat in
prezentul Contract.

3.6. Vanzatorul/Prestatorul are obligatia intocmirii corecte a facturii fiscale, indicand toate
elementele de identificare ale acesteia si datele bancare corecte, inclusiv ale
Cumparatorului/Beneficiarului.

3.7. Transmiterea documentelor enumerate la pct. 2.2 cu elemente gresite si/sau greseli de
calcul, identificate de Cumparator/Beneficiar, urmare receptionarii acesteia, atrage dupa sine
obligatia Vanzatorului/Prestatorului de a le anula si de a transmite documente noi.

4. Conditii de predare-primire

4.1. Bunurile si/sau Serviciile se considera predate de cdtre Vanzator/Prestator si
receptionate de catre Cumpdrator/Beneficiar dacd cantitatea Bunurilor livrate si/sau volumul
Serviciilor prestate corespunde prevederilor din Anexa nr. 1 a prezentului Contract si
documentelor de insotire a Bunurilor si/sau Serviciilor conform pct. 2.2. al prezentului
Contract, inclusiv a fost prezentatd de cdtre Prestator a unui document confirmativ parvenit de la
compania producdtor/filiala companiei producdtor sau confirmarea inregistratd pe site-ul
producdtorului, ce sa garanteze disponibilitatea pentru Beneficiar a serviciilor de suport anual
conform Anexei nr. 1 a prezentului Contract (dupd caz).

4.2. Vanzatorul/Prestatorul este obligat sa prezinte Cumpdratorului/Beneficiarului
originalele documentatiei specificate in pct. 2.2. al prezentului Contract odata cu livrarea
Bunurilor si/sau prestarea Serviciilor, pentru efectuarea platii. Pentru nerespectarea de cdtre
Vanzator/Prestator a prezentei clauze, Cumpdratorul/Beneficiarul isi rezerva dreptul de a
majora termenul de achitare prevazut in pct. 3.4 corespunzdator numadrului de zile lucratoare
de intarziere si de a fi exonerat de achitarea penalitatii stabilite in pct. 10.4. al prezentului
Contract.

5. Standarde
5.1.  Bunurile livrate si/sau Serviciile prestate in baza Contractului vor respecta standardele
prezentate de catre Vanzator/Prestator in propunerea sa tehnica.
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5.2. Cand nu este mentionat nici un standard sau reglementare aplicabila se vor respecta
standardele sau alte reglementdri autorizate in tara de origine a Bunurilor si/sau Serviciilor.

6. Obligatiile partilor
6.1. Inbaza prezentului Contract, Vanzatorul/Prestatorul se obliga:

a. sa livreze Bunurile si/sau presteze Serviciile in conditiile prevazute de prezentul
Contract;

b. sa anunte Cumpdratorul/Beneficiarul dupa semnarea prezentului Contract, in decurs
de 5 zile calendaristice, prin telefon/fax, e-mail sau telegrama autorizata, despre
disponibilitatea livrdrii Bunurilor si/sau prestarii Serviciilor;

c. sa asigure conditiile corespunzatoare pentru receptionarea Bunurilor si/sau
Serviciilor de catre Cumpdrator/Beneficiar, in termenele stabilite, in corespundere cu
cerintele prezentului Contract;

d. sa asigure integritatea si calitatea Bunurilor si/sau Serviciilor pe toata perioada de
pana la receptionarea lor de catre Cumparator/Beneficiar

e. sd execute lucrarile de instalare, configurare si punerea in functiune a solutiei (dupad caz).

6.2. Inbaza prezentului Contract, Cumparatorul/Beneficiarul se obliga:

a. sa intreprindd toate masurile necesare pentru asigurarea receptiondrii in termenul
stabilit a Bunurilor livrate si/sau Serviciilor prestate in corespundere cu cerintele
prezentului Contract;

b. sa asigure achitarea Bunurilor livrate si/sau Serviciilor prestate, respectind
modalitatile si termenele indicate in prezentul Contract.

7. Forta majora

7.1. Partile sunt exonerate de raspundere pentru neindeplinirea partiala sau integrala a
obligatiilor conform prezentului Contract, daca aceasta este cauzata de producerea unor
cazuri de fortd majora (razboaie, calamitati naturale: incendii, inundatii, cutremure de
pamint, precum si alte circumstante care nu depind de vointa Partilor).

7.2. Partea care invoca clauza de forta majora este obligata sa informeze imediat (dar nu mai
tirziu de 10 zile calendaristice) cealalta Parte despre survenirea circumstantelor de forta
majora.

7.3. Survenirea circumstantelor de forta majord, momentul declansarii si termenul de actiune
trebuie sa fie confirmate printr-un certificat, eliberat in mod corespunzator de catre organul
competent din tara Pdrtii care invocd asemenea circumstante.

7.4. Suspendarea temporara si reluarea livrarii bunurilor si/sau prestarii Serviciilor, se
efectueaza in baza proceselor verbale semnate de catre Parti.

8. Rezolutiunea
8.1. Rezolutiunea Contractului se poate realiza cu acordul comun al Partilor.
8.2. Contractul poate firezolutionat in mod unilateral de catre:
a. Cumpdrator/Beneficiar in caz de refuz al Vanzatorului/Prestatorului de a livra
Bunurile si/sau presta Serviciile prevazute in prezentul Contract;
b. Cumparator/Beneficiar in caz de nerespectare de catre Cumpadrator/Prestator a
termenelor de livrare si/sau prestare stabilite;
c. Vanzator/Prestator in caz de nerespectare de cdtre Cumpadrator/Beneficiar a
termenelor de plata a Bunurilor si/sau Serviciilor;
d. Vanzdtor/Prestator sau Cumparator/Beneficiar in caz de nesatisfacere de catre una
dintre Parti a pretentiilor inaintate conform prezentului Contract.
8.3. Partea initiatoare a rezolutiunii Contractului este obligata sa comunice in termen de 5 zile
lucrdtoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.
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8.4. Partea instiintatd este obligatd sa raspunda in decurs de 5 zile lucratoare de la primirea
notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, Partea initiatoare
va initia rezolutinea.

9. Reclamatii

9.1. Reclamatiile privind cantitatea Bunurilor livrate si/sau volumul Serviciilor prestate sunt
inaintate Vanzatorului/Prestatorului la momentul receptionarii lor, fiind confirmate printr-
un act intocmit in comun cu reprezentantul Vanzatorului/Prestatorului.

9.2. Pretentiile privind calitatea Bunurilor livrate si/sau Serviciilor prestate sunt inaintate
Vanzatorului/Prestatorului in termen de 5 zile lucratoare de la depistarea deficientelor de
calitate.

9.3. Vanzatorul/Prestatorul este obligat sa examineze pretentiile inaintate in termen de 5 zile
lucratoare de la data primirii acestora si sa comunice Cumpadratorului/Beneficiarului despre
decizia luata.

9.4. Vanzatorul/Prestatorul este obligat, in termen de 5 zile lucrdtoare, sa livreze si/sau sa
presteze suplimentar Cumpadratorului/Beneficiarului cantitatea nelivrata de Bunuri si/sau
volumul neprestat de Servicii, iar in caz de constatare a calitatii necorespunzdtoare - sa le
substituie sau sd le corecteze In conformitate cu cerintele Contractului.

9.5. Vanzatorul/Prestatorul poartd raspundere pentru calitatea Bunurilor si/sau Serviciilor in
limitele stabilite, inclusiv pentru viciile ascunse.

10. Sanctiuni

10.1. Forma de garantie de buna executare a Contractului agreata de Cumparator/Beneficiar
este garantia bancara, in cuantum de 5% din valoarea Contractului. Termenul de valabilitate
al garantiei bancare va depasi cu cel putin 30 zile calendaristice data planificata a semnarii
Actului de primire-predare a Bunurilor si/sau Serviciilor.

10.2. Pentru refuzul de a livra Bunurile si/sau presta Serviciile prevazute in prezentul
Contract, se va retine garantia de buna executare a Contractului.

10.3. Pentru livrarea cu intarziere a Bunurilor si/sau prestarea cu intarziere a Serviciilor,
Vanzatorul/Prestatorul poartd raspundere materiala in valoare de 0,1% din suma Bunurilor
si/sau Serviciilor prestate cu intarziere, pentru fiecare zi lucratoare de intarziere, dar nu mai
mult de 5 % din suma totald a prezentului Contract. In cazul in care intarzierea depaseste 25
zile calendaristice, Vanzatorul/Prestatorul prezinta Cumparatorului/Beneficiarului o
explicatie in forma scrisa si prelungeste termenul de valabilitate a garantiei de buna
executare, in caz contrar se considera ca fiind refuz de a livra Bunurile si/sau presta Serviciile
prevazute in prezentul Contract si Vanzatorului/Prestatorului i se va retine garantia de buna
executare a Contractului.

10.4. Pentru achitarea cu intarziere, Cumparadtorul/Beneficiarul poarta raspundere materiala
in valoare de 0,1% din suma Bunurilor si/sau Serviciilor achitate cu intarziere, pentru fiecare
zi lucratoare de intarziere, dar nu mai mult de 5% din din suma totala a prezentului Contract.
10.5. Prima zi lucratoare ulterioara datei ce constituie termenul limita de prestare/ de
achitare se considera zi lucratoare de intarziere.

10.6. Suma penalitatii calculate Vanzatorului/Prestatorului conform prezentului Contract
poate fi dedusa (retinutd) de cdatre Cumparator/Beneficiar din suma platii pentru Bunurile
livrate si/sau Serviciile prestate.

1.  Drepturi de proprietate intelectuala
11.1.  Vanzatorul/Prestatorul are obligatia sa despagubeascda Cumparatorul/Beneficiarul
Impotriva oricaror:

a) reclamatii si actiuni in justitie, ce rezultd din incalcarea unor drepturi de
proprietate intelectuala (brevete, nume, marci inregistrate etc.)), legate de
echipamentele, materialele, instalatiile sau utilajele folosite pentru sau in legatura
cu Serviciile achizitionate, si
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b) daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia
situatiei in care o astfel de incdlcare rezulta din respectarea Caietului de sarcini
intocmit de catre Cumparator/Beneficiar.

12. Confidentialitate

12.1.  Toatd informatia furnizata de cdtre o Parte catre cealalta Parte in vederea executdrii
prezentului Contract se considera a fi confidentiald, daca nu este stabilit expres de
catre Partea care dezvaluie ca informatia data este publica.

12.2. Niciuna dintre Parti nu are dreptul sa utilizeze sau sa faca publica nici o informatie
confidentiala aferenta serviciilor prestate, activitatii celeilalte Parti, primite de la
cealalta Parte sau din alte surse prevazute in prezentul Contract, cu exceptia
informatiei asupra careia cealalta Parte isi da acordul scris in vederea divulgarii
acesteia.

12.3.Fiecare Parte isi asuma responsabilitatea ca fiecare persoand implicata In prestarea
Serviciilor prevazute in prezentul Contract sa respecte obligatoriu urmatoarele
conditii de pastrare a confidentialitatii informatiei:

a. sa nu divulge, transmitd sau sa utilizeze In interesul oricdrei alte persoane in
afara de cealalta Parte sau persoanele imputernicite de aceasta, nici o
informatie cu caracter confidential sau material pe care el sau ea il va primi de
la cealalta Parte, cu exceptia materialelor sau informatiei aflate anterior in
evidenta acestei persoane sau care s-ar putea sa fi fost obtinutd inaintea unei
astfel de divulgdri, transmiteri sau utilizari de la persoane terte sau din
sectorul public;

b. sa respecte toate politicile sau indicatiile date de cealalta Parte in ceea ce
priveste asigurarea securitatii informatiei, clasificarea, utilizarea sau
dispunerea oricarei informatii cu acces limitat sau cu caracter confidential
prin semnarea in acest sens a unui angajament de respectare a cerintelor de
securitate de catre fiecare reprezentant delegat al acestei Parti;

c. sa nu foloseasca nici o informatie cu acces limitat sau cu caracter confidential
pentru obtinerea unui beneficiu personal.

12.4.Fiecare Parte este obligata sa respecte confidentialitatea privind metodologiile/
instrumentele/ tehnicile aplicate de cealalta Parte in prestarea Serviciilor, cu exceptia
celor publice.

12.5.Partile nu vor dezvalui, publica si raspandi informatiile confidentiale nimanui altcuiva
decat angajatilor proprii care au nevoie sa cunoasca aceste informatii. Daca este
necesara implicarea unei terte parti (companii de consultanta sau subcontractori),
aceasta se va face cu acordul celeilalte Parti si urmand a fi incheiate acorduri de
confidentialitate inaintea autorizarii oricarei terte Parti.

12.6.Partile vor limita accesul la asemenea informatii confidentiale pentru angajatii,
functionarii si managerii lor care au nevoie sa le cunoasca, si vor informa aceste
persoane asupra obligatiilor asumate prin acest Contract.

12.7.Fiecare Parte va pastra in deplina securitate toate suporturile materiale de stocare
transmise si care contin informatiile ce apartin celeilalte Parti, oricare ar fi forma de
pastrare sau inregistrare a acestora.
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12.8.0rice pierdere sau suspiciune de pierdere a oricarui document ce contine informatii
confidentiale va fi anuntatd imediat de catre Partea care a depistat pierderea
respectiva.

12.9.La cererea uneia dintre Parti, cealalta Parte este obligata sa-i Inapoieze acesteia toate
suporturile materiale (de stocare) ce contin informatii confidentiale, inclusiv orice
copie facuta dupa acestea, iar orice informatie ce se afla pe suportul ce nu poate fi
distrusa va fi stearsa.

12.10. Toate obligatiile create prin acest capitol vor continua si dupa schimbarea sau
terminarea relatiei de afaceri dintre Parti pe o perioada nelimitata.

13. Dispozitii finale

13.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de catre Parti pe
cale amiabila. In caz contrar, ele vor fi transmise spre examinare in instanta de judecatd
competenta conform legislatiei Republicii Moldova.

13.2. Partile contractante au dreptul, pe durata indeplinirii Contractului, sa convina asupra
modificarii clauzelor Contractului, prin act aditional, numai in cazul aparitiei unor
circumstante care lezeaza interesele comerciale legitime ale acestora si care nu au putut fi
prevazute la data incheierii contractului. Modificarile si completarile la prezentul Contract
sunt valabile numai in cazul in care au fost perfectate in scris si au fost semnate de ambele
Parti.

13.3. Nici una dintre Parti nu are dreptul sa transmitd obligatiile si drepturile sale stipulate in
prezentul Contract unor terte persoane fara acordul in scris al celeilalte Parti.

13.4. Prezentul Contract este intocmit in doua exemplare in limba de romana, cate un
exemplar pentru Prestator si Beneficiar.

13.5. Prezentul Contract se considera incheiat si intrd in vigoare la data semnadrii lui de catre
Parti, fiind valabil pana la 31 decembrie 2020 (dupd caz), cu exceptia drepturilor si
obligatiunilor aplicabile Partilor pe parcursul perioadei indicate in Anexa nr. 1, care raman
valabile pana la finele perioadei respective.

13.6. Prezentul Contract reprezintd acordul de vointa al Partilor si se considera semnat la data
aplicarii ultimei semnaturi de cdtre una din Parti.

13.7. Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul Contract in
conformitate cu legislatia Republicii Moldova, la data si anul indicate mai sus.

14. Datele juridice, postale si bancare ale Partilor

Furnizorul de Bunuri/Prestatorul de Servicii Autoritatea contractanta
Adresa postala: Adresa postala:
Telefon: Telefon:
IBAN: IBAN:
Banca: Banca:
Adresa postala a bancii: Adresa postala a bancii:
Cod: Cod:
Cod fiscal: Cod fiscal:

Semnaturile partilor

Furnizorul de Bunuri/Prestatorul de Servicii Autoritatea contractanta
Semnatura autorizata: Semnatura autorizata:
L.S. L.S.
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