Caiet de sarcini
Obiectul achizitiei: modernizarea sistemului de monitorizare video la 16 site-uri.

1. Introducere
Politia de Frontierd dispune de sisteme de monitorizare video la fiecare punct de
control al frontierei. Toate subsistemele sunt agregate la oficiul central intr-o
platformd de management pe baza aplicatiei VMS Milestone. Pentru 16 locatii
dintre acestea insd, registratoarele existente precum si aplicatiile instalate pe
acestea sant de o generatie invechitd, respectiv sunt reprezentate momentan pe o
interfatd separatd, diferita fata de restul platformei.

2. Configuratia actualei infrastructuri detinute:
- HUSKY - 5 site-uri cu registratoare Milestone Husky
- JVC — 39 site-uri cu registratoare JVC Tip X1600U pe care ruleaza Milestone
Xprotect Enterprise Version 7.0e
- HP — 16 site-uri cu registratoare de tip server HP pe care ruleaza Milestone
Xprotect Enterprise Version 8.0a
Site-urile au conectate diverse camere IP la aceste registratoare, camere care nu

-----

sistemului modernizat cu acestea.

3. Scopul proiectului
Se doreste realizarea unui sistem unitar de management a tuturor subsistemelor intr-
o aplicatie de gestiune comuna. ‘
Pentru realizarea scopului propus este necesard modernizarea hardware si software
a celor 16 registratoare de generatie diferita de restul subsistemelor.

Lista site-urilor propuse spre modernizarea sistemului VMS Milestone

1. Giurgiulesti Auto 9. Larga — Kelmenti

2. Cahul - Oancea 10. Grimancauti

3. Leuseni —Albita 11. Chisindu — Petricani 19
4. Sculeni 12. Ocnita — Auto

5. Costesti — Stinca 13. Valcinet

6. Lipcani — Radauti 14. Unguri

7. Criva - Mamaliga 15. Saiti

8. Briceni —Rososeni 16. Tudora 2




4. Cerintele de bazi obligatorii pentru fiecare site din platforma VMS:

Sa conecteze, monitorizeze si Inregistreze minim 16 camere IP (unitatile
existente la site-urile beneficiarului sau care vor fi procurate pe viitor)

S& suporte un numar nelimitat de Clienti conectati (Client = Software de
exploatare a registratorului)

Sa suporte autorizarea duald la conectarea software-ului Client

Sa dispuna de 3 tipuri de conectare Client — prin interfata Web, prin aplicatie
Windows si aplicatie Mobila.

Sa asigure detectia de miscare inteligentd pentru toate camerele conectate

Sd asigure un management centralizat, unificat

Sé asigure un serviciu de gestionare si evidenti a evenimentelor interne s
externe ale sistemului

Sé utilizeze decodarea h.264 hardware atét pe Client cat si pe Server

Sé foloseasca memoria RAM pentru inregistrarea imaginilor pre-alarma

Sa suporte gestionarea de fluxuri audio bidirectionale inclusive cu codec AAC

Totodata sistemul VMS trebuie sid permitd dezvoltarea viitoare etapizati a
platformei hardware si software, astfel incat si se realizeze un sistem modern,
integrat si eficient, capabil si asigure:

-

Redundanta hot-standby si cold-standby

Stocare centralizatd a informatiilor si semnarea digitala a lor
Monitorizare centralizata Smart Wall

Identificare numere de inmatriculare

Detectie inteligenta a pachetelor abandonate si alte evenimente
Alte extensii smart eficiente in analiza video

S. Cerinte tehnice fata de solutia propusi
5.1 Cerinta fata de site-urile modernizate ale sistemului de VMS:

Suportd urmatoarele codecuri MIPEG, MPEG4, MPEG4 ASP, MxPEG, H.264
si H.265 pentru inregistrarea camerelor IP si a codificatoarelor video IP.
Suportd IP PTZ: control manual, activarea presetirilor PTZ, prioritatea PTZ,
gestionarea presetdrilor PTZ si patrolling, blocarea / deblocarea presetirilor
PTZ si lansarea sesiunii PTZ.

Suporta pina la 100 de camere in regim live

Suporta pina la 100 de camere in regim playback.

Suportd Inregistrarea si redarea audio in direct de la camerele IP, encodere
video IP, microfoane si difuzoare (ascultare audio in direct, inregistrare, redare
audio, export).

Suportd harti multistrat si interactive cu camerele IP si alte dispozitive din
sistem.




Suporta receptia, stocarea si exportul de date si metadate de locatie in Video
Push

Sa suporte DLNA Server

Sé suporte conectarea la sistem prin Microsoft Active Directory, Windows local
sau cont de utilizator de baza.

Suportd autorizatii duale (utilizatorilor le este permis accesul la sistem numai
atunci cand un al doilea utilizator sau administratorul a confirmat logarea cu o
autorizare reusita a celui de-al doilea utilizator).

Va Suporta managementul alarmelor (categorii de alarme, descrieri de alarma si
instructiuni de lucru, harta locatiei alarmei, prioritizarea alarmelor, camere
asociate).

Va suporta managementul jurnalelor de sistem si jurnalelor de audit.

Va suporta exportul datelor in formatul AVI, MKV, JPEG,export in format
Xprotect si comentariu de export.

Suporta caracteristicile de securitate digitald (criptarea AES pe 64 de biti DES
128, 192 si 256-biti si protectia prin parola, semnitura digitala a videoclipului
exportat, conexiunea securizatd a camerei HTTPS pe dispozitivele care suportd
HTTPS) "

Va suporta trimiterea statusului si erorilor de sistem, server, stocare, dispozitiv
si erori la tabloul de bord al clientului.

Sa foloseasca memoria RAM pentru inregistrarea imaginilor pre-alarma

Va suporta conectarea centralizata la site-urile remote.

Asigurarea suportului de la producitor pentru actualizarea software a sistemului
VMS cu cele mai noi versiuni pentru urmatorii 3 ani.

5.2 Cerinte tehnice fata de site-ul central al sistemului VMS:

Miezul sistemului centralizat ca site central

Va suporta serviciul INTERCONECT pentru conectarea cu site-uri la distanta
(servere si NVR-uri).

Va Suporta autorizatii duale.

Va sustine Edge Storage and Scalable Video Quality Recording

Va sustine stocarea securizata in mai multe etape.

Suportd servicii de hartd, cum ar fi Bing, Google si OpenStreetMaps, precum si
harti GIS geografice si desene CAD.

Suportd marcaje

Sa asigure disponibilitatea videoclipului pentru investigatii prin excluderea
politicilor normale de pastrare si de ingrijire a videoclipurilor.

Va fi inclus softul pentru monitorizare centralizatia Smart Wall.

Suportd monitorizarea sistemului in timp real




Va suporta exportul datelor in formatul AVI, MKV, JPEG,export in format
Xprotect si comentariu de export.

Suporta caracteristicile de securitate digitald (criptarea AES pe 64 de biti DES
128, 192 i 256-biti si protectia prin parola, semnatura digitala a videoclipului
exportat, conexiunea securizatd a camerei HTTPS pe dispozitivele care suporta
HTTPS)

Sa suporte 3 tipuri de software Client — Web, Windows si Mobile(i0S si
Android)

Posibilitatea de actualizare a software-ului sistemului de supraveghere video cu
cele mai noi versiuni pentru urmatorii 3 ani.

6. Cerinte de participare fati de agentii economici interesati:

Autorizatie eliberatd de producatorul Milestone (MAF) privind autorizarea
agentului economic de realizare a vinzarilor pe teritoriul Republicii Moldova.
Sa detina ingineri angajati cu certificare Milestone.

Inainte de desfdsurarea lucrarilor sa realizeze cite o vizitd de constatare a
situatiei actuale la obiecte pentru a lua cunostinti cu toate detaliile de
configuratie si starea fizicd a componentelor registratoarelor. ‘

Sa demonstreze pe un registrator de test (pus la dispozitie de citre Beneficiar)
cd poseda experienta necesard pentru a instala si configura software-ul ofertat
pe platformele existente si exploatarea acestora la un grad de disponibilitate a
sistemei rezonabile (CPU max 40%; RAM max 40%)

Luind in consideratie faptul cd lucrdrile vor avea loc la obiective de stat
strategice, ofertantul trebuie sa detind certificat valabil privind managementul
securitdtii informationale ISO27001 in intreprindere.

Servicii de instalare la cheie a sistemului, precum si configurarea, incluse in
costul ofertei.

Realizarea documentatiei de proiect la darea in exploatare a sistemei.

Acordarea de garantie pentru sistem pe o perioada de minim 3 ani.

Detinerea unui centru de deservire propriu autorizat cu prezentarea certificatului
confirmativ.

Experienta precedentd in proiecte de amploare similard cu prezentarea actelor
confirmative.

Delegarea unui manager de proiect responsabil pentru coordonarea proceselor
dintre parti.




