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Anexa la Anuntul de participare

CERINTE TEHNICE

1. Generalitati

Tipul Serviciilor: Serviciile de administrare, mentenantd, asistenta tehnica IT si
asigurarea Serviciilor de mentenanta, intretinere si reparatii echipamente a Complexului tehnico-
aplicativ de inregistrare a datelor video si audio In procesul sustinerii examenelor de calificare
practice de obtinere a permisului de conducere, instalat in mijloacele de transport speciale de
examinare.

Scopul Serviciilor: Administrarea sistemului informatic, asigurarea Serviciilor de
asistentd software si mentenantd a sistemului; asigurarea Serviciilor de intretinere, reparatii si
mentenanta a echipamentelor tehnice de pastrare a informatiei pe serverele aflate in posesia
Beneficiarului.

Componenta Serviciilor: Serviciile de deservire si mentenantd a Complexului tehnico-
aplicativ de Inregistrare video si audio 1n procesul sustinerii examenelor de calificare practice de
obtinere a permisului de conducere constau din:

- servicii de asistentd si mentenanta software (preventiv), pentru 12 luni ale anului 2025;

- servicii de mentenanta si deservire a serverelor de stocare a informatiei cu utilajul de
retea, pentru 12 luni ale anului 2025;

- servicii de mentenanta si deservire a echipamentului de inregistrare in regim on-line a
imaginilor video si audio, pentru 12 luni ale anului 2025.

Obiective: Asigurarea asistentei software si a mentenantei sistemului informatic,
asigurarea Iintrefinerii, reparatiei si mentenanta echipamentelor de Inregistrare si pastrare a
datelor video si audio, astfel incat toate compartimentele, toti Beneficiarii sistemului sd dispuna
intr-un timp util de informatiile necesare activitatii curente sau procesului decizional, cu un grad
sporit de acuratete.

- gestionare software (alocare pe server/instalare pe locuri automatizate de munca);

- gestionare server (instalare versiuni noi, actualizari si instalare pe statii client).

2. Clasificarea Serviciilor

2.1. Administrare sistem informatic si mentenanta.

2.1.1. Aceasta activitate se aplica sistemelor informatice proprii ale Beneficiarului;

Principalele activitati care se presteaza sunt:

2.1.2. Instalare upgrade-uri si devirusari software;

2.1.3. Rezolvare neconformitéti in functionare;

2.1.4. Asigurare asistenta tehnica in utilizarea aplicatiilor software — iVMS 5200, iVMS
4200, SADPTool;

2.1.5. Verificarea setarilor privind salvarile automate de date, astfel incat sa fie asigurata
siguranta datelor si viteza de lucru a unitatilor.

2.2. Serviciile solicitate Tn cadrul prestatiei:

* sd asigure monitorizarea functionalitatii aplicatiilor, echipamentului;

* sd instaleze produsele software noi pe echipamente;

* sd instruiascd utilizatorii pentru exploatarea corespunzatoare a produselor software;

* sd asigure coordonarea utilizatorilor in vederea exploatdrii cu maximum de eficienta a
resurselor informatice;

* sd realizeze testarea unor aspecte cum ar fi: integritatea, performanta, securitatea
sistemului informatic;

* sa vind cu recomandari pentru optimizarea performantelor aplicatiilor si sd stabileasca
care sunt modificarile de soft si de hardware necesare, estimand costurile pe care le presupun
aceste modificari;

» evitarea pierderii informatiilor vitale sau evitarea blocajelor sistemului informatic ce ar
genera pierderi de ordin financiar etc.

2.3. Asigurarea Serviciilor de intretinere, reparatie si mentenanta pentru reteaua si
echipamentelor de inregistrare si pastrare a datelor video si audio (inclusiv periferice).



Toate echipamentele se afld in posesia Beneficiarului.
Revizii de intretinere in scop preventiv vor fi efectuate astfel incat toate echipamentele sa
fie supuse controlului minim de doua ori pe parcursul anului 2025.

Cerinte privind mentenanta software

2.3.1 Mentenanta pentru sistemul informatic si suportul tehnic in perioada de post-
garantie va respecta urmatoarele cerinte:

- actualizarile de versiuni ale aplicatiei software (upgrade) sa fie emise cu prezentarea
avantajelor noilor versiuni, precum si a Imbunatatirilor tehnice addugate. Fiecare versiune trebuie
insotita de actualizarea documentatiei de utilizare.

- actualizarile aplicatiei fie sa nu implice si actualizari pentru hardware, fie acestea sa se
aducd la cunostinta in timp util;

- Prestatorul trebuie sa asigure un mecanism eficient pentru implementarea noilor
versiuni ale aplicatiei software.

2.3.2 Actualizari software de baza pentru echipamente:

Sistemele de operare ale echipamentelor de tip server de capacitate mare sau dispozitive
de stocare pot fi actualizate la ultima versiune necesara si disponibild de la producator la care
Beneficiarul are acces.

2.3.3 Servicii de securizare a platformelor software:

Serviciile au ca scop asigurarea nivelului de securitate a datelor conform cerintelor
Beneficiarului si standardelor existente.

Prestatorul va asista Beneficiarul si va participa direct impreund cu acesta la activitatile
de analiza a nivelului de securitate a aplicatiilor si datelor, de definire si evaluare a obiectivelor
de securitate pentru aplicatii si date.

Prestatorul va asista Beneficiarul in identificarea de noi modalitati de securizare a
aplicatiilor si a datelor asociate acestora.

Prestatorul va asista Beneficiarul in alegerea de standarde, definirea de solutii tehnice si
arhitecturi care s implementeze si sd sustind cerintele de securitate.

Aceste servicii pot consta in:

- imbunatatirea functionarii sistemelor de management al accesului,

- imbunatatirea functionarii sistemelor de control al accesului;

- securizarea legaturilor dintre aplicatii din punct de vedere al transportului de date si al
accesului la acestea;

- securizarea platformelor de internet, intranet si extranet ale Beneficiarului;

- analiza si configurarea serverelor de aplicatii in vederea indeplinirii cerintelor de
securitate si emiterea de recomandari pentru noi versiuni $i patch-uri, precum si instalarea
acestora;

- monitorizarea permanentd a gradului de securitate a datelor si a cerintelor de
securitate.

Serviciile de mentenanta si deservire a serverele de pastrare a informatiei trebuie sa fie
asigurate de o garantie a producatorului de echipamente, cu posibilitate verificarii on-line:

- diagnosticarea la distanta;

- mentenanta la distanta;

- relnnoirea si instalarea mijloacelor de soft specializat pentru servere si pentru
componente, dupa caz.

Pentru toate cazurile de schimbare a pieselor defectate, Prestatorul trebuie sa prezinte
Actul de predare-primire.

Pentru echipamentele de inregistrare datelor video si audio instalate in autovehiculele
speciale de examinare, vor fi prestate Serviciile:

- de verificare a componentelor din exteriorul carcaselor, in mod special a conexiunilor
de pe sursele de alimentare;

- de verificare a pozitiei si a conexiunilor camerelor video si microfoanelor;

- de verificare a conexiunilor dispozitivelor de transmitere semnalului GSM.



Interventii in caz de defectiune - pentru toate echipamentele care fac obiectul
procedurii.

Interventiile in caz de defectiune, la cererea personalului specializat din partea
Beneficiarului au ca scop remedierea defectiunilor aparute ca urmare a unor dereglari hardware
ale echipamentelor.

Problemele/solicitarile de interventii vor fi raportate/realizate la sediile Beneficiarului
prin telefon sau e-mail - cu furnizarea urmatoarelor informatii: locatia, numarul de inmatriculare
a autovehiculului, subdiviziunea teritoriala, adresa, tipul echipamentului, descrierea defectului.

Reparatiile curente constau in:

- constatarea/diagnosticarea defectiunii;

- evaluarea pieselor de schimb necesare;

- remedierea echipamentului defect, cu inlocuirea componentei defecte (daca este cazul),
costul componentei fiind asigurat de Prestator;

- inlocuirea temporard a echipamentului defect cu unul echivalent daca nu poate fi
remediat Tn termenul solicitat/ofertat.

Remedierea defectelor se efectueazd cu pastrarea, eventual cresterea (dar In nici un caz
diminuarea) caracteristicilor tehnice ale echipamentului original.

Remedierea echipamentelor aflate in contract de service se efectueaza in locatiile unde
sunt instalate echipamentele. In cazul in care reparatiile necesitd operatii tehnologice mai
complicate, acestea pot fi executate si la sediul prestatorului, caz in care se intocmeste actul
lucrarilor indeplinite.

Verificarea post depanare se va face numai in locatiile Beneficiarului, prin rularea testelor
de functionalitate specifice elementului defect si prin verificarea functionarii echipamentului
reparat in mediul in care a fost utilizat anterior interventiei.

Componentele folosite pentru reparare vor fi functional identice cu cele inlocuite. Exista
posibilitatea substituirii, dar numai cu pastrarea caracteristicilor tehnice.

In cazul inlocuirii temporare a fintregului echipament este obligatorie returnarea
echipamentului initial (dupa ce acesta a fost adus in stare de functionare) si retragerea
echipamentului folosit temporar pentru remedierea defectului.

Operatiuni de mutdri, reinstalari echipamente se efectueaza in locatiile Beneficiarului.

Pentru serverele care vor face obiectul unei interventii la sediul Prestatorului, in cazul in
care remedierea nu se poate face in locatiile Beneficiarului, se va semna o declaratie pe proprie
raspundere privind pastrarea confidentialitatii asupra datelor existente pe sistemul respectiv.

Prestatorul va verifica impreuna cu Beneficiarul probele de functionare a echipamentelor
reparate.

La receptia Serviciilor, Prestatorul va prezenta lista tuturor materialelor, a
subansamblelor utilizate si a copiilor certificatelor de calitate ale acestora.

Fiecare interventie va fi consemnata intr-un Act de primire-predare a Serviciilor semnat
de ambele parti, in care se vor specifica: locatia, data si ora sesizarii, data si ora interventiei, tipul
echipamentului (denumire, producdtor, model, seria numadrul), defectiunea constatata,
operatiunile efectuate pentru remedierea defectiunii, piesa/piesele care au fost inlocuite, timpul
in care s-a remediat.

Prestatorul va centraliza toate Actele de primire-predare a Serviciilor si le va transmite
lunar Beneficiarului.

Cerinte privind timpul de raspuns si remediere

Timpul de diagnosticare a defectiunii este perioada de timp dintre sesizarea defectului de
catre Beneficiar si oferirea unui diagnostic referitor la defect.

In cadrul acestui interval se va realiza, daci este necesar, o vizita la locatia Beneficiarului
si se va face o estimare referitoare la timpul necesar remedierii defectului.

Timpul de remediere/inlocuire este timpul scurs de la incheierea diagnosticarii pana la
remedierea defectiunii sau inlocuirea temporara a echipamentului cu unul echivalent pana la
remediere.



Timpul de raspuns de la solicitare, care reprezintd timpul de interventie in locatia
Beneficiarului, pentru toate echipamentele, va fi de maxim 2 zile lucratoare pentru mun.
Chisindu si de maxim 5 zile lucratoare pentru subdiviziuni teritoriale.

Timpul de remediere pentru toate echipamentele va fi de maxim 5 zile lucratoare de la
solicitare, in conditiile in care echipamentul poate fi reparat, fara a fi necesara inlocuirea acestuia
cu unul echivalent.

Daca defectul nu poate fi remediat in termenii precizati mai sus, Prestatorul / Furnizorul
va inlocui echipamentul defect cu unul echivalent, in termen de maxim 5 zile lucratoare de la
solicitare.

Orele lucratoare se referd la programul de lucru al Beneficiarului: de luni pana vineri,
intre orele 8.00 — 17.00.

Aprovizionare cu piese de schimb pentru reparatii curente/revizii periodice

Prestatorul / Furnizorul va asigura, pe intreaga perioada a anului 2025, piese de schimb si
subansamble originale si compatibile din cont propriu.

Piesele sau subansamblele pe care le vor inlocui pe cele defecte vor avea o perioada de
garantie de 12 luni de la data inlocuirii.

Prestatorul va pune la dispozitie piesa de schimb in termenul convenit de comun acord de
catre cele doua parti (maxim 4 saptamani).

Servicii suport si asistenta tehnica specializata pentru echipamente

Serviciile vor fi prestate In timpul programului obisnuit de lucru al Beneficiarului, de luni
pana vineri, intre orele 8.00 — 17.00; reviziile si interventiile in caz de defectiune, la cererea
personalului Beneficiarului, se pot planifica de comun acord si in afara programului obisnuit de
lucru.

Prestatorul va tine evidenta starii echipamentelor supuse activitatii de service si va oferi
Beneficiarului decizii cu privire la mentenantad si intretinere, rezultate din analiza informatiilor
colectate.

Securitatea informatiei

1) Prestatorul va respecta politicile de protectie a informatiei Beneficiarului si
regulamentul de utilizare a sistemului informatic al acestuia.

2) in relatia dintre Prestator si Beneficiar se stabileste contractual faptul ci toate
informatiile Beneficiarului la care furnizorul are acces sunt de ordin confidential.

3) Prestatorul va respecta prevederile privind datele cu caracter personal.

3. Prestarea Serviciilor

3.1. Documentarea prestarii Serviciilor se va consemna printr-un Act de primire-predare a
Serviciilor prestate lunar, intocmit in 2 exemplare, care va insoti factura fiscala si care va avea
un continut minim de informatie, cum ar fi:

- enumerarea Serviciilor de infrastructura software verificate in luna curenta;

- enumerarea unitatilor de inregistrare datelor video/audio testate in luna curenta, astfel
incét sa fie testate pe semestru minim fiecare unitate de echipament instalat in autovehiculele
special de examinare;

- enumerarea interventiilor pentru reparatii, cu consemnarea in Act a datei prestarii
Serviciilor, cu semnatura persoanei responsabile;

- enumerarea Serviciilor de update prestate in luna curenta (daca au fost necesare) cu
consemnarea datei executdrii in Actul de primire-predare a Serviciilor prestate, cu semnatura
persoanei responsabile;

- eventuale recomandari;

- alte activitati desfasurate.

Prestatorul va garanta reparatiile si interventiile efectuate, precum si calitatea si
performanta Serviciilor/prestate.



4. Receptia Serviciilor

La inceputul fiecarei luni, Prestatorul va justifica prestarea Serviciilor din luna precedenta
cu urmatoarele documente:

- proces-verbal de receptie a Serviciilor;

- procesele-verbale de constatare si prestare a Serviciilor in care vor fi enumerate
interventiile;

- actele de primire-predare a Serviciilor prestate, cu semnatura persoanei responsabile;

- lista de control a echipamentelor.

5. Garantie:
Certificat de garantie de 12 luni de la data Inlocuirii pentru piesele sau subansamblele,
care le vor inlocui pe cele defecte.

Nota: In Complexul tehnico-aplicativ de inregistrare datelor video si audio in procesul
sustinerii examenelor de calificare practice de obtinere a permisului de conducere in cadrul
Agentiei Servicii Publice este instalat echipament de la producatorul Hikvision.
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