
ANUNT DE PARTICIPARE

privind achizifionarea licente antivirus

prin procedura de achizi{ie de valoare micd

1. Denumirea autoriti{ii contractante: Secretariatul Parlamentulu i

2. IDNO: 1006601003762

3. Adresa: mun. Chiqiniu, bd. $tefan cel Mare qi Sfint 105

4. Numlrul de telefon/fax: 0 22 820-205; 820-201; 820-196;820-221

5. Adresa de e-mail qi pagina web oficiali ale autoritS{ii contractante: sap(a)parlament.md;
parlament.md;

6. Adresa de e-mail sau pagina web oficiali de la care se va putea obfine acccsul la
documenta{ia de atribuire: documentalia de atrihuire este onexatd tn cudrul procedurii in
SIA RSAP

7. Tipul autoritifii contractante Ei obiectul principal de activitatc (dacd este caz-ul,
men{iunea cE autoritatea contractanti este o autoritate centralS de achizitie sau cl
achizi{ia implici o altl forml de achizifie comuni): Autoritate publica

8. Cumplrltorul inviti operatorii economici interesafi, care ii pot satisfacc neccsitltile, sI
participe la procedura de achizi{ie privind livrarea/prestarea urmitoarelor
bunuri/servicii:

Nr.
dlo

Cod
CPV

Denumirea
bunu rilor/
serviciilor

Unitatea
de

mtrsurtr

Canti
tatea

Specificarea teh nicE deplinn
solicitatS, Standarde de referintd

(

Lot 1

I 48zooo
oo-o

Licente antivirus
pentru Servere
fizice (Hosts)

Buc. 10

Licen{e antivirus pentru Servere
fizice (l{osts)

Livrate gi implimentatc inccpind cu

o5 ianuarie zozz.
I.iccn[c pt:ntnr tz lrrui.
Descrierea conform Anexei

2 48zooo
oo-o

Licente antivirus
pentru Virtual

machine's
(Linux,

Windows zoo8
Rz, Windows

2or2R2,
Windows Server

zorq)

Buc. 20

Licen{e antivirus pentru Virtual
machine's (l,inux, Windows zoo8
Rz, Windows 2or2 Rz, Windows

Server zorg)
I-ivrate Ei implimentate incepAnd cu

o5 ianuarie zozz.
Licen[e pentru rz luni.
Descrierea conform Anexei

3
4Bzooo

oo-o

Licenfe antivirus
pentru Sta{ii de

lucru/laptop
(platforma

Linux,
Windows)/utiliz

atori

Buc 50c)

Licente antivirus pentru Stafii de
lucru/laptop (platforma Linux,

Windows)/utilizatori
Livrate Ei implimentate incepAnd crr

o5 ianuarie zozz.
Licen{e pentru rz luni.

A
a

48zooo
oo-o

Licen{e antivirus
pentru Microsoft
Exchanse Server

Buc. 500
Licen{e antivirus pcntru Microsoft
Exchange Server zorg (Windows
server zory,YM)l cdsu{c poqtalc

Va loa re a

cslinratA
(sc va indica

pcntru l'iccarc
lot in ;la rlc)

95 OOO,oo



zorg (Windows
server 2o19,
\r1\{)/ cdsu{e

Livrate Ei implimentitc inccpancl crr
05 lanuane 2o22.

Licen{e pentnr rz luni.
D glqgg_g a qo_n-fo r m An exc i

Valoarea estimativi total{, lei. fErn TVA 9-s 000.00

f in cazul procedurilor de preselecfie se indici numirul minim al candidafilor gi 4aca
_ ^ l.t. .u4, numlrul maxim al acestora, nu se aplicl.
10' in cazul in care contractul este impir{it pe loturi un operator economic poatc depuncoferta (se va selecta):

l) Pentru un singur lot;
2) Pentru mai multe loturi;
3) Pentru toate loturile; V
4) Alte limitdri privind numdrul de loturi care pot fi atribuite aceluiasi olbrtant rru sc aplicir.

11. Admiterea sau interzicerea ofertelor alternative: nu se admite

Termenii qi condifiile de livrare/prestare solicita{i: incepfind cu 05 ianuarie 2022;
Termenul de valabilitate a contractului: 3l decembrie 2022.

Contract de achizifie rezewat atelierelor prote.f ate sau cd acesta poatc fi cxccutat numai
in cadrul unor programe de angajare prote.jati (dup[ caz): nu

15. Prestarea serviciului este rezewatd, unei anumite profesii in temeiul unor lcgi sau al
unor acte administrative (dupi caz): nu se aplicl

16' Scurta descriere a criteriilor privind eligibilitatea operatorilor economici carc prt
determina eliminarea acestora qi a criteriilor de selectie/de preselec(ic; nivclul minim(nivelurile minime) al (ale) cerin{elor eventual impusc; se menlioncazi inf'rmatiilc

lici

I ntinim/
tivitatea

ron tl

ronu

12.

13.

t4.

solrcltate ( DUAtr,, documentatie):
Nr.
d/o

Criteriile de calificare ;i de selec{ie
(Descrierea criteri u lu i/cerintei)

Mod de demonstraie a , Nivctu
indenliniriicriferirrlrri/ccrintpi. I nrri^.,

I Dovada inregistrdrii persoanei juridice

2 Oferta

3 Date despre participant

4 Certificat de atribuire a contului bancai

5 Specificatia tehnicl

5 Autorizarea de la Producitor a partenerului
vis-a-vis de dreptul de vAnzare a produselor
pe teritoriul R. Moldova:

6 Autorizarea de la Producdtor.lartenemtui
vis-a-vis de dreptul de a oferi suport tehnic
pe teritoriul R. Moldova;

olirr

)flt

rir



7 Prezentarea documentelor confirmative a
minim z specialigti certifica{i pe solu{ia
propusa.

Prezentarca documcntclor
confirmative a minim z
specialigti certifica{i pe sol
DroDusa.

Cerinte fa de onerrt
I Disponibilitatea interfefei administratorului

gi a agentului solu[iei ofertate in limbele
circulatie interna{ionala ;

2 ProducXtorul trebuie sd ofere suDort tehnic
z4f T,inclusiv in limbele circulalie
internafionala prin e-mail sau telefon:

3 Suport tehnic local z4/7 inl
internationala din partea pa

17. Garan{ia pentru ofertl, dupl caz ----, cuantumul 0%o.
18. Garan{ia de bunr execu{ie a contractului, dupr caz ----, cuantumul 0,2,.

19. Motivul recurgerii la procedura accelerati (in cazul licitatiei cleschisc, rcst16nsc si a
procedurii negociate), dupi caz nu se aplici.

20. Tehnici Ei instrumente specifice de atribuire (daci este cazul specifica{i daci sc ya
utiliza acordul-cadru, sistemul dinamic de achizifie sau licitafia electronicl): nu se
aplicl.

21. Condifii speciale de care depinde indeplinirea contractului (indicati dupa caz): nu sc
aplicl

22. Ofertele se prezinti in valuta - lei MD.

23. Criteriul de evaluare aplicat pentru atribuirea contractului: cel mai mic pre!.

24.Factorii de evaluare a ofertei celei mai avantajoase din punct dc vedcrc cconomic,
precum qi ponderile lor:

25. Termenul limitl de depunere/deschidere a ofertelor:

- conform SIA RSAP

- pe: conform SIA RSAP

26. Adresa la care trebuie transmise ofertele sau cererile de participarc:

Ofertele sau cererile de participare vorJi depuse electronic prin intermettiul SIA RSAp

2T.Termenul de valabilitate a ofertelor: 60 de zile

28. Locul deschiderii ofertelor: SIA RSAp
(SIA RSAP sau adresa deschiderii)

Ofertele infirziate vor ti respinse.

29. Persoanele autorizate sI asiste la deschiderea ofcrtclor:
Ofertanlii ssu reprezentanlii acestors au dreptul sd participe la cleschitlerea ofertelor, cu
exceplia cazului cind ofertele aufost depuse prin SIA RSAP.

30. Limba sau limbile in care trebuie redactate ofertete sau cererilc de participare: limba
romAni.

Denumirea factorului de evaluare



31. Respectivul contract se referi la un proiect qi/sau program finan{at din lbn4uri alc
Uniunii Europene: nu se aplici

(se specifi c6 denurn irea proiectu lu i qi/sa u prograrr u I u i)

32. Denumirea qi adresa organismului competent dc solufionarc a c6ntcslaliilgr:
Agenlia Nalionald pentru Sol ulionarea Contesta(i ilor
Adresa: mun. cltiEindu, bd. $tefan cer Mare ;i sffrnt nr.l24 (et.4), MD 200t;
Te uFax/e mail : 0 2 2-8 2 0 6 5 2, 0 2 2 I 2 0-6 s t, co ntestat ii@i ns c. mcl

33. Data (datele) Ei referinfa (referinfele) publicirilor anterioare in Jurnalul Oficial al
Uniunii Europene privind contractul (contractele) la care se referi anuntul respectiv
(dacI este cazul):-------

34. in cazul achizifiilor periodice, calendarul estimat pentru publicarea anunturilrr
viitoare:--------

35. Data publiclrii anun{ului de intenfie sau, dupl caz, precizarea c[ nu a fost publicat un
astfel de anunf: nu

36. Data transmiterii spre publicare a anun(urui de participare: 0g.l 1.2021.

37. In cadrul. ln cadrul procedurii de achizitie nublicl se va u lizal
Denumirea instrumentului electronic q g .g g_![i14lac9_epta sa u

DA

DA

Depunerea electronici a ofertelor sau a cererilor de
participare

Sistemul de comenzi electronice
Facturarea electronicd DA
Platile electronice Nu

38. Contractul intri sub incidenfa Acordului privind achiziliile guvernamentale al
Organiza[iei Mondiale a Comer{ului (numaiin cazul anunfuritor transmise sprc
publicare in Jurnalul Oficial al Uniunii Europene): Ntj

39. Alte informafii relevante: ------

Conducltorul grupului de lucru: Lilia MFll.NlCl



Anexa
la anun!ul dc participarc

CARACTERISTICI GENERALE ALE PRODUSU LU I
Produsul este o platforma integrata pentru managementul securitatii. gandita ca o solLrlic nroclLtlarit.

Produsul confine urmdtoarele module:

A. O consola de management care asigura funclionalitali de adntinistrare;
B. Protecfie stalii qi servere fizicelvirtuale;
C. Protecfie Ei securitate pentru telefoanele mobile de tip smartphonel
D. Proteclie qi securitate pentru serverele ernail Microsofi Exchange.
E. Integrare SIEM.

A. CONSOLA DE MANAGEMENT

l. Instalare qi configurare:

l.l. Pachetul de instalare se poate instala pe rnagirra virtuala care sa opcrezc pc unul clin
hypervizori de mai jos :

1 .1.1 . VMware vSphere
1.1.2. CitrixXenServer
1.1.3. Microsoft Hyper-V
1,1,4. Oracle VM.

1.2. Solulia va fi scalabila, astfel ca oricare dintre roluri sau servicii pot fi instalatc scparat
pe mai multe magini virtuale sau pe aceeagi maEina virtuala.

1.3. Rolurile principale trebuie sa fie cel pulin similare cu: Server cubaz.a de date. Scrvcr
de comunica{ie, Server de actualizare, Server de Web.

2. Cerin{e generale:

2.1. lnterfala consolei de management va 1l in prezcnta in linrbilc dc circulatic
internationala

2.2. Interfalaclientului de securitate, care se instaleaza pe:;ta{ii qi scrl'crc. r,a fi in prczcnta
in limbile de circulafie internafionala.

2.3. Manualul de instalare a produsului va fi in pre;zenta in linrbile dc circLrlatic
internalionala .

2.4. Manualul de administrare a produsului va ll in prcz-cnta in linrbilc dc circulatic
intemationala.

2.5. Solulia va include un modul de update server prin care r;e asigura actualizarea dc produs
gi a semndturilor.

2.6. Solufia va permite activarea/dezactivarea actualizarilor de produs/scmnaturi.
2.7. Solufia permite stabilirea actualizdrii automate a consolei de managcment prin

stabilirea recurentei zilnice, saptamdnale sau lunare. clar 9i prin stabilirca intcrralulLri
orar in care acesta se va actualiza. De asemenea, permite si trimiterea unei alerte dc nc
funcfionalitate, cu 30 de minute inainte de actualizare.

2.8. Pentru o mai buna urmirire a actualizarilor consolei <le management. solutia pcrnritc
vizualizarea unui.jurnal de modificari in care sunt prccizate istoric:

2.8.1. versiunea consolei de management
2.8.2. data versiunii
2.8.3. funclii noi qi imbundtaliri
2.8.4. probleme rezolvate
2,8.5. probleme cunoscute



2.9. Notificarile - prezente in interfafa, notificarile necitite sunr evidenliatc. trimise carrc
una sau mai multe adrese de email, alerteazd administratorr-rl in cazul unor problcprc
majore: licenfiere, deteclie viruEi, actualizdri de prodLrs clisponibilc).

2'10. Solulia va permite integrarea cu un server Syslog pentru raportarca cveninrcntclor apti
malware.

2.11. Solufia va permite instalarea serviciului de SMNP prin care sc pot rapofta statusul
maginilor din cadrul componentei de management.

2.12. Solutiapermite creareunei copii de siguranf aabazeide date a consolei de ac1nrinistrarc.
la cerere sau programata,.

2.13. Endpoint Risk Management gi Analytics
2'14' Introducefi zeto configuraliile greqite. aplicafiile vulnerabilc. riscurilc

compoftamentului utilizatorilor, dispozitivele Ei utilizatorii indivicluali si rcrlccliati
configurdrile gregite sau vulnerabilitAtile corecti ilor.

3. Panou de monitorizare qi raportare (Dashboard):
3.1' Rapoartele din panoul de monitorizare vor putca li conl'iguratc spccilicdrrd rurrclc

raportului, tipul raportului, linta raportului. op!iurri specilicc pcnrru oricc rip dc fi.rporr
(de exemplu pentru raportul de actualizare - care este intervaiLrl dLrpa care o static cstc
considerata neactualizata).

3.2. Panoul central confine rapoafte pentru toate modulele suportate.
3.3. Rapoartele din panoul central de comanda permit: adaugarea altor rapoanc. stcrgcrca

lor gi rearanjarea.
3'4. O platformd integrata de prot^ecfie a punctelor finalc. gcstionarca riscr-rrilor si

criminalisticd pentru atacuri. imbunitafit cu analiza riscului comportamcntlrlri
utilizatorului.

3.5. Modul include analiza cauzei radacina, vizualizarea lanlului de atac qi acliLrni de
remediere legate de ameninfarile detectate gi blocate de tehnologiilc dc prcvcnirc ca
exemplu, Antimalware (Exploit Defense. PowerShell Det'ensc. tlypcrDetcct crc.).
Sandbox gi Network -Ap[rarea atacului.

3-6' Analizasecuritdlii traficului in refea (NTSA) detecteazii atacurilc ayapsarc in tinrp rcal.
oferd contextul ameninf6rilor gi declangeazd sn rdspuns autonom la incidente. N';SA
foloseqte o combinafie de invd(are automata gi analize de conrportament cu infbrrnatii
de la Aanti Virus intelligence intelligence - fbrnrat din cel pufin 400-500 de nrilioanc
de senzori la nivel global - pentru a detecta ameninfdrile pentru toatc entitatilc.
gestionate sau neadministrate, pentru traficul de relea criptat sau necriptat.

4. lnventarierea refelei - managementul securititii:
4.1' Solulia se va integra cu domenii Active Directory multiple, VMware vCenter. C'itrix

Xen gi importa inventarul acestor platforme.
4.2. Pentru integrarea cu Active Directory, se va putea clefini gi intervalul (in urc) clc

sincronizare gi forla sincronizarea.
4.3. Se permite descoperirea maginilor din Microsoft Hyper-V. Red l-lat VM. Oracle VN4.

KVM.
4.4. Se permite descoperirea sta{iilor statii hzice neinregratc in Actir,,c [)irccrorr

(Workgroup) cu ajutorul Network discovery
4.5. Soluliavaoferi op{iuni de cdutare, sortare Ei liltrare dupa nunrclc sistcnrLrlr,ri. sistcrr dc

operare qi adresa IP.
4'6. Solufia va permite instalarea la distanta sau manual a clientilor anti malware pc nrasini

fizicelvirtuale.



J.

4.7. Solutia va permite selectarea rnodulelor conrponcntc ertunci clind sc crccaza pachctrrl
clientului care se instaleazi pe maqinile fizicelvirtuale.

4.8' Solulia va permite lansarea de task-uri de scanare, actualizare. instalarc. dezinstalarca
la distanta pentru clientul anti ntalware.

4.9. Solu{ia va ol'eri posibilitatea de repornirc a rnaqinilor lrzicc clc la distanta.
4'10. Solutia va o['eri infbrma[ii dctaliate dcsprc tlccarc tasl< si r.,a allsa daca task-Lrl s-a

Itnalizat sau nu cu succes.
4.11. Solulia va permite configurarea centralizata a clien[ilor anti nralware prirr intcrnrcdiLrl

politicilor
4'12. Se vor oferi in consola de management informatii detaliate ale obiectelor din c6rr.rsoler:

Nume, IP, Sistem de operare, Grup, Politica atribuita. Ultimele actualizare. Vcrsiuncir
produsului, Versiunea de semndturi.

4.13. Solufia permite descoperirea tuturor aplicatiilor instalatc pe toate statiilc si scrrcrclc
din relea, prin rularea unui task din consola de administrare.

Politici:

5.1. Solulia va permite configurarea setdrilor clientulLri anti malware prin intermeciiLrl Lrrrci
singure politici ce confine setdri pentru toate nrodule

5.2. Politica va conline opliuni specifice de activare/dezactivare pi con tigurarca
funcfionalitdtilor precum scanarea anti malware la cerere. f rrcwall. controlul acccsului
la Internet, controlul aplicafiilor, scanarea trallcului web. controlul dispozitivclor.
power user.

5.3. Solutia va permite crearea unei politici dedicate sau configurralii carc pot li lansatc irr
mod automatfara interventia administratorului in cazul in care nurnarul clc irrciclcntc
malware depdgegte un prag definit ( de exemplu, in timpul unui " atac de virus " )SolLrtia
permite aplicarea politicilor pe magini client, grupuri de magini" pool-uri dc rcsursc
(VMware), domeniu, unitdli organizalionale sau useri de active directory.

5.4. Politica sd poate fi schimbata automat in lunctie de:
5.4.1. User-ul logat pe stafie
5.4.2. IP sau clasa de IP al staliei
5.4.3. Gateway-ul alocat
5.4.4. DNS serverul alocat
5.4.5. Clientul este/nu este in aceeasi retea cu infrastructura de manasement
5.4.6. Tipul relelei (lan, wireless)

Rapoarte:

6.1. Solu{ia va conline rapoarte care prezinta statutul ntaqir-rilor clicntilor dirr punct clc
vedere alactualizdrilor, figierelor malware detectatc. aplicatiilc blocatc. sitc-urilur uch
blocate.

6.2. Rapoartele programate pot fi trimise cdtre un nurndr nelinritat de adrcsc clc cntail (1Lr

este nevoie sd aibd un cont in consola de management).
6.3. Solulia va permite vizualizarea rapoartelor curente programate de administraror.
6.4. Solulia va permite exportarea rapoartelor in format .pdf Ei detaliile ca format .csr,.
6.5. SoluJia include un generator de rapoafte care oferd posibilitatea de a investiger o

problema de securitate pe baza mai multor criterii, menfindnd infbrmatiilc concisc si
ordonate corespunzdtor. Astfbl, solufia include interogari precllm: starca tcrrrirralLrlui.
evenimente terminal, evenimente Exchange.

6.6. Interogarea legata de starea terminalului include informaqii precLnrl:

6.6.1. tip maqind
6.6.2. infrastructura retelei cdreia ii aparline terminalul

6.



6.6.3. datele agentului de securitate
6.6.4. starea modulelor de protec[ie
6.6.5. rolurile terminalelor.

6.7. Interogarea legata de evenimente terminal include informalii precLlr.r:

6.7.1. calculatorul finta pe care a avut loc evenimentul
6.7.2. tipul starea gi contigura{ia agentului de securitate instalat
6.1.3. starea modulelor qi rolurilor de protec(ie instalate pe agcntLrl de sccuritatc
6.7.4. denumirea Ei alocarea politicii
6.7.5. utilizatorul autentificat in timpul evenimentului
6.'7.6. evenimente (site-uri blocate, aplicalii blocate, detectiile etc)

6.8. Interogarea legata de evenimerrte Exchange include informalii preclrnr:

6.8.1 . Direcfia traficului e-mail
6.8.2. Evenimente de securitate (detectarea progranielor de tip malwarrc saLr a llsicrclor

atagate)
6.8.3. Masurile implementate in fiecare situalie (cr-rrdfarea. $tergerea. inlocuirca sau

punerea in carantind a fiqierului, Etergerea sau respirrgerea c-rnail-ului)

7. Carantina:

7 .1. Soluf ia va permite restaurarea fiqierelor din carantina in localia originala sau intr-o calc
configurabila.

7.2. Carantina va fi locala, pe fiecare stafia administrata;i va li administrata, fle local. llc
din consola de management

1.3. Permite descdrcarea fiqierelor din carantind doar pentru maEinile virtuale protc'jatc prin
modulul mediilor virtuale intesrat cu VMware vShie ld.

8. Utilizatori:
8.1 . Administrarea se va putea face pe baza de roluri.
8.2. Roluri multiple predefinite: Administrator companie. Administrator re1ea. Rcportcr sitLr

rol personalizat.
8.3. Administrator companie: administreaza arhitectura consolei de nranagcnrcnl;

8.4. Administrator re{ea: administreaza serviciile de securitate:

8.5. Reporter: monitorizeazd Eigenereazd rapoafle.

8.6. Utilizatorii pot fi importafi din Microsoft Active Directory sau crcali in consola dc

management.
8.7. Se va permite configurarea detaliata a drepturilor administrative. permil6nd selcctarca

serviciilor gi obiectelor pentru care un utilizator poate face modificari.

9. Log-uri:
9.1. inregistrareaacliunilorutilizatorilor.
9.2. Se vor oferi informalii detaliate pentru fiecare acfiune a unui utilizator.
9.3. Se va permite filtrarea acJiunilor utilizator dupd numele utilizatorLrlui. acliLrne.

l0.Actualizarez
10.1. Se permite definirea de localii de actualizare nrultiple.
10.2. Se permite activarea/dezactivarea actualizarilor de produs Ei senrnaturi.

10.3. Se permite actualizarea produsului intr-o relea fbra acces la Intcrnct.
10.4. Orice client antivirus sd poatd fi configurat sd livreze update-r.rrile cdtrc alt clicnt

antivirus
10.5. Solulia dispune un server de actualizare (update) carc face posibila stabilirca

componentelor ce vor 1i descdrcate automat dc pc intcrnct. lbra irltcf \ cn tia

administratorului. Astfel, administratorul va putea descarca pachetclc pcntru pr()tcctir

staliilor qi serverelor pe care ruleazd, sistemul de operare Windows. [.inux. Mac sitLt.



poate descarcA pachetele pentru modul de scanare centraliz-ata in nrcdiilc de r irtualizarc
VMware, Hyper-V sau Citrix.

10.6. In cadrul serverului de actualizare. pentru o mai buna unnarirc a actualizarilor
pachetele pentru protecfia stafiilor;i serverelor sau a pachetelor pentru nror]rrl clc

scanare cenlralizala, se va putea vizualiza un jurnal de rnodiflcdri irr calc sunt prce izutc
istoric:

10.6.1. versiunea pachetului
10.6.2. data versiunii
10,6.3. funclii noi Ei imbundtdfiri
10.6.4. probleme rezolvate
10.6.5. probleme cunoscute

10.7. Solulia permite testarea noilor versiuni de pachete de instalare ale clientului arrti

malware, inainte de a fi instalate pe toate statiile qi serverele dirr retea. evitdnd posibilc
probleme ce pot afecta serverele sau sta!iile criticc. Astf'cl. scrvcrul dc actLralizars^

include 2 tipuri de actualizari de produs:

l l.Certificate:
1 1.1. Accesul la consola de management sa se lacd doar prin Il'l'-lPS.
11.2. Serverul web, din consola centrala de managemcnt trebuic sa pcmiita inrportarca dc

certificate digitale eliberate de o autoritate de ccrtillcarc autorizata sau pr()pric
organiza!iei.

1 1.3. Solulia permite afiEarea in consola de management infbrmalii despre certiflcatc: nLurc.
autoritatea emitenta, data eliberarii gi data expirarii certiflcatelor eliberate.

B. PROTECTIE STATII Si SERVERE FIZICEA/IRTUALE

Caracteristici generale minimale qi eliminatorii:
1.1. Pentru reducerea la minim a consumului de resurse. solulia anti malware trcbLric sa

permitd instalarea personalizata a modulelor delinute (de exemplu. sd pernrith

instalarea solutiei anti malware fbra modulul de control al accesului web. rrodul dc

control al dispozitivelor sau modulul firewall).
1.2. Pentru o mai buna protecfie a stafiilor gi serverelor. solulia includc un raccirt itrtti-

ransomware. Acest vaccin asigura proteclia impotriva tuturor ameninlarilor cLln()scLrtc

de tip ransomware, prin imunizarea sta{iilor gi serverelor. cl-riar daca sunt irrle'ctatc si

prin blocarea procesului de criptare.
1.3. Pentru o mai buna protecJie a staliilor Ei serverelor. soluIia include proteclie inrpotriva

atacurilor zero-day de tip exploit (atacuri direc!ionate).

Cerin{e de sistem:

2.1. Sisteme de operare pentru stafii de lucru: Windows 10, Windows 8. Windows 7. Mac
OS X Sierra (10.12.x), Mac OS X El Capitan (10.1 l.x). Mac OS X Yosenritc (10.10,,s).

Mac OS X Mavericks (10.9.5), Mac OS X Mountain Lion (10.8.5)
2.2. Sisteme de operare pentru servere: Windows Servcr tlOl2 R2. Windows Scncr 1012.

Windows Small Business Server (SBS) 2011, Windows Srnall Business Scrvcr (SIlSl
2008, Windows Server 2008 R2, Windows Server 2008. Windows Snrall Busirrcss
Server (SBS) 2003, Windows Server 2003 R2, Windows Servcr 2001 with Scrvicc
Pack l,

2.3. Sisteme de operare Linux: Red t{at Enterprise Linux / CentOS 5.6 sau nrri rcccnt.
Ubuntu 10.04 LTS sau mai recent, SUSE [,inux frntc:rprisc Scrvcr ll sau nrai rcccnt.
OpenSUSE I I sau mai recent, Fedora l5 sau n-rai actual and Dcbian 5.0 sau rnai le'ccnt.

2.4. Sisteme de operare MAC: Mac OS X El Capitan (l0.ll.x), Mac OS X Yoscrnitc
(10.10.5), Mac OS X Mavericks (10.9.5), Mac OS X Mountain Lion ( 10.8.5)

l.
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3. Administrare qi instalare remote:

3.1. inainte de instalare, administratorul va putea particularizer pachctelc dc instalarc cu
modulele dorite: firewall, content control, device control,

3.2. Instalarea se va putea face in mai multe moduri:
3.3. prin descdrcareadirecta a pachetului pe stafia pe care se va lace instalarca:
3.4. prin instalarea la distanta. direct din consola de nranagement
3.5. lnstalarea clienlilor la distanta in alte locatii decAt celc in carc cste instalata consola dc

management se va face prin intermediul unui alt clicnt antil,irus cxistcnt in locatiilc
respective pentru a minimiza traficul in WAN.

3.6. In consola vor fi disponibile informafii despre fiecare sta!ic: nunre lc statici. ll). sistcnr
de operare, module instalate, politica aplicata. infbrmalii despre actr"ralizari etc.

3.7. Din consola se va putea trimite o singura politica pentru configurarca intcgrala ir

clientului de pe sta{iilservere.
3.8. Consolavainclude o secfiune,,,Audit", unde se vor menliona toate acIiunile intrcprinsc

fre de administratori fie de reporteri, cu informafii detaliate: logarc. cditarc. crcarc.
delogare, mutare etc.

3.9. Posibilitatea credrii unui singur pachet de instalare, utilizabil atdt pentru sistcnrelc dc

operare pe32 de bili cat Ei pentru cele pe 64 de bi1i.

3.10. Posibilitatea credrii unui singur pachet de instalare. utilizabil pentru sta[ii (tizicc si/saLr

virtuale), servere (fizice si/sau virtuale),.
3.11. Administratorul va putea crea grupuri sau chiar subgrupuri. unde va putca nrlrta

staliile/serverele din retea pentru cele care nu sunt integrate donrcniu.
3.12. Permite selectarea clientului care va realiz.a dcscoperirea statiilor din rctca. altclc clccat

cele integrate in domeniu.

4. Caracteristici gi func{ionalititi principale ale modulului anti malwarc:

4.1. Solulia permite administratorului sd stabileascd acliunea luata dc produsr-rl Arrti
malware la detectarea unei ameninfari noi. Astfel administratorul va putca alcgc intrc
urmdtoarele acliuni:

4.1.1. Acfiune implicita pentru figiere infectate:
4.1.1.1. interzice accesul
4.I.I.2. dezinfecteazd
4.1 .1 .3. gtergere
4.1.1.4. muta fiEierele in carantina
4.1.1.5. nicio acfiune

4.1.2. AcJiune alternativa pentru fiEierele infectate:
4.1.2.1. interziceaccesul
4.1.2.2. dezinfecteazd
4.l .2.3. gtergere
4.1.2.4. muta figierele in carantina

4.1.3. Acfiune implicitd pentru fiEierele suspecte:

4.1.3.1. interzice accesul
4.1.3.2. $tergere
4.I.3.3. muta figierele in carantina
4.I.3.4. nicio acliune

4.1.4. Acliune alternativa pentru fiqierele suspecte:

4.1.4.1. interziceaccesul
4.1.4.2. Etergere
4.1.4.3. muta fiqierele in carantina

4.2. Scanarea automata in timp real va putea fi setata sd nu scancze arhive sau llsicrc nrai

mari de < x > MB, mdrimea figierelor putAnd fi deflnita de administratoruI solLrlici.
4.3. Definirea pana la l6 nivele de profunzime pentru scanarea in arhive.



4.5.

4.4. Scanarea euristica comportamentala prirr sirnLrlarea unui calcLrlator l,irlual in intcri6rul
ciruia sunt rulate aplicalii cu potcnIial periculos protc'jdnd sistcnrul clc r irusii
necunoscuti prin detectarea codurilor periculoase a cdror senrnatura nu a lost lansata
lnca.
Scanarea oricdrui suport de stocare a infbrmatiei (CD-Lrri. harduri cxtcrnc. urritati
partajate etc). De asemenea, se va putea anula scanarea in cazul in care sunt derecrarc
unitdli care au informafii stocate mai mult de << x ) MB.
Scanarea automata a emailurilor la nivelul statiei cle lucru pentrLr POP3/SM.l p
Configurarea cailor ce urmeazd a fi scanate la cerere.
Clienfii anti malware pentru staliile de lucru sa permita deflnirea unor liste de excluclcrc
de la scanarea in timp real gi la cerere a anumitor directoare, discuri. figierc. cxrcrrsii
sau procese.
Cu ajutorul unei baze de date complete cu semndturi de spywarc si a curisticii dc
deteclie a acestui tip de programe, produsul va trebui sa ol'crc protectic anti-splwarc.
Posibilitatea de configura scanarile programate sa sc excclrtt: cLr prioritatc rcclusar
Produsul anti malware poate fi configurat sa lbloseascd scanarca in cloucl. si parrial
scanarea locala. Pentru stafiile ce nu au suficiente resurse hardware. scanarca sc D()atc
face cu o maqina de scanare instalata in retea.
Administratorul poate personaliza gi motoarele de scanare. avand posibilitatca dc a
alege intre mai multe tehnologii de scanare:

4.12.1. Scanare locald, c6nd scanarea se el.ectueazd pe statia de lucru locala. Modul clc
scanare locald este potrivit pentru ma;inile puternice, avdnd toate sentnatLrrilc si
motoarele stocate local.

4.12.2. Scanarea hibrid cu motoare light (Cloud public), cu o amprentd medie. fblosincl
scanarea in cloud ;i, parfial, semndturi locale. Acest mod dc scanarc ol.:ra
avantajul unui consum mai bun de resurse. fbra sa implice scanarca locala.

4,13. Pentru o proteclie sporita, solufia anti malware trebuie sa aiba 3 tipLrri dc clctcctic:
bazata pe semndturi,bazata de comportamentul figieretor si bazata pc nronitorizarca
proceselor.

4.14. Pentru o proteclie sporita, solu(ia anti malware trebuie sa poatd scana paginilc Il'l'-l'P.
4.15' Pentru o mai buna gestionare a anti malware instalat pe statii. prodLrsr,rl va inclLrclc

opfiunea de setare a unei parole pentru proteclia la dezirrstalarc.
4.16. Pentru siguranJa utilizatorului, clientul va include un nroclul de antiphishing.
4.17. Solulia oferd proteclie in timp real pe maginile cu sistenr dc opcrarc Linux in

conformitate cu versiunea de kernel instalata.
4.18. Pe maqinile virtuale parte a unui pool instalarea clientului anti malware se lbce doar pc

maqina de tip template, dupa care se recompune pool-ul de maEini virtuale.

Firewall:

5.1. Posibilitateade a configura reguli de firewall pentru aplicalii sau conectivitatc.
5.2. Modulul poate fi instalat/dezinstalat in funclie de preferin{a administrarorului.
5.3. Posibilitatea de a defini relele de incredere pentru ma;ina destinalie.

Carantina:
6.1. Produsul anti malware sd permita trimiterea automata a frsicrelor din carantirra catrc

laboratoarele anti malware ale producdtorului.
6'2. Trimiterea confinutului carantinei va putea fi expediat in nrod automat. la urr inrcnal

definit de administrator.
6.3. Produsul anti malware sd permita qtergerea automata a flsierelor din carantina nrari

vechi de o anumita perioada, pentru a nu incarca inutil spatiul de stocarc.
6.4. Posibilitatea de a restaura un figier din carantina in locatia lui orisinala.

4.6.
4.7.
4.8.

4.9.

4.1 0.

4.tl.

4.12.

5.
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6.5. Modulul de carantina va permite re-scanarea obiectelor dupa fiecarc acrualizarc dc
semnaturi.

Controlul con{inutului :

7.1. Consola va avea integrat un modul dedicat controlului acccsului la Intcrnct cLr

urmdtoarele particularitali :

7.1.1. Permite blocarea accesului la Internet pentru anumitc nra;ini client saLr grupuri
de maEini.

7.1.2. Permite blocarea accesului la Internet pe intervale orare.
7 .1.3. Permite blocarea paginilor de intcrnet care contin anumite cur intc chcic.
7.1.4. Permite controlul accesului numai la anumite pagini dc internct spccilicatc clc

administrator:
7.1.5. Permite blocarea accesului la anumite aplicalii definite de adnrinistraton
7.1.6. Permite restriclionarea accesului pe anumite pagini de internet dupa anLrnritc

categorii prestabilite (ex: online dating. violenta, pornografie etc).

Controlul aplicafiilor:
8.1 . Pentru o mai buna inventariere gi administrare, solulia va include o secliune in consola

de administrare unde se vor regasi toate aplicatiile descoperite in rclca. grupatc dupi:
nume, versiune, descoperit la, gasit pe.

8.2. Produsul trebuie sa permitd administratorului sa identifice toate incercarilc r,rtilizatorr-rlr-ri
de pornire a aplicaliei si sa reglementeze lansarea aplicaliilor prin internrediul rcgulilor dc
control pentru pomirea aplicali i lor

8.3. produsul trebuie sa permitd administratorului sa creeze reguli pentrLr pornirca aplicatiilor.
stabilind multiple condilii cum ar fi:
- calea cf,tre florerul ce conline figierul executabil al aplicaliei
- metadata (denumirea originala a fiEierului executabil al r"rnei aplicalii. nr-rmclc flsicrului
executabil al unei aplica{ii aflate pe un dispozitiv drive. versiunea flsierului exccr"rtabil al

aplicaliei, numele aplicafiei si producatorul aplica[iei)
- MD5 hash al figierului executabil al aplicaliei.

- aplicalia aparline unei categorii predefinite, care este actualizata constant dc
producdtor

8.4. Pentru o mai buna inventariere Ei administrare, solufia va include o secfiunc in consola
de administrare unde se vor regdsi toate procesele negrupate descoperitc in rctca.
grupate dupd: nume, versiune, nume produs, versiune produs. editor/autor. dcscopcrit
la, g[sit pe.

8.5. Pentru prevenirea infectdrii stafiilor Ei serverelor dar gi pentru a pernrite aplicatiilor
descoperite in refea sd se poatd actualiza, solulia perrnite defrnirca unor prograntc dc
actualizare (Updater) care vor Il Iasate sd actualiz.czc clif'critc aplicatii instalatc pe statii
sau servere.

8.6. Produsul trebuie sa permita implementarea politicilor negare implicit pcntru pornire.a
aplica!iilor

Controlul dispozitivelor:

9.1. Modulul poate fi instalat/dezinstalat in func{ie de prel'brin[a adnrinistratorului.
9.2. Modulul va permite controlul urmdtoarelor tipuri de dispozitivc:

9.2.1. BluetoothDevices
9.2.2. CDROM Devices
9.2.3. USB
9.2.4. Floppy Disk Drives
9.2.5. Security Policies 153

9.2.6. IEEE 1284.4
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9.2.7. IEEE 1394
9.2.8. Imaging Devices
9.2.9. Modems
9.2.10. Tape Drives
9.2.11. Windows Portable
9.2.12. COM/LPT Ports
9.2.13. SCSI Raid
9.2.14. Printers
9.2.15. Network Adapters
9.2.16. Wireless Network Adapters
9.2.17. Internal and External Storage

9.3. Modulul va permite configurarea de reguli prin care se vor dcllni pernrisiurrile pcntrLl

dispozitivele conectate la magina client.
9.4. Modulul va permite configurarea de excluderi pentrr,r diferite tipLrri dc dispozitirc

pentru care s-au configurat reguli.

10. Actualizare:

10.1. Posibilitateaefectuarii actualizarii la nivel de sta[ie in nrod silcntios (tbra ar.'crrizarc).
10.2. Sistem de actualizare cascadat folosind unul sau mai nrulte servere de actLralizarc

(cascadate).
10.3. Actualizarea pentru localiile remote prin intermediul unui client anti malwarc carc arc

qi rol de server de actualizare.

C. PROTECTIE $i SECURITATE PENTRU TELEFOANELE
MOBILE DE TIP SMARTPHONE

1. Cerinfe minime de sistem:

l.l. Telefoanegi tabletecusistemdeoperareiOS9+.iPadOS l3+:Applci['hone si tablctc
iPad

1.2. Telefoane Ei tablet cu sistem de operare Android 4+

2. Caracteristici:
2.1. Permite asocierea unui dispozitiv cu un utilizator din Activc [)ircctory.
2.2. Instalarea se face prin trimiterea unui ernail cdtre r-rtilizator cLr clctaliilc dc instalarc.

2.3. Activarea dispozitivului mobil in consola de managenlent sd sc laca prin scanarca urrtri

cod QR.
2.4. Pachetele de instalare se vorputeadescarcdde pe Apple App Store;i Cooglc ['lar.
2.5. Se vor putea intreprinde urmdtoarele acfiuni:

2.5.1. Blocarea dispozitivului;
2.5.2. Deblocarea dispozitivului;
2.5.3. $tergerea datelor gi revenirea la setarile din fabrica;
2.5.4. Localizareadispozitivului;
2.5.5. Scanarea dispozitivului(doar pentru cele cu sisl.em de operare Android):
2.5.6. Criptarea memoriei dispozitivului(doar pentru ccle cu sistem dc opcrarc

Android).
2.6. Consola va permite raportarea dispozitivelor: active. inactir e. dcconcctatc. ct"t sistcntr.tl

de operare modificat astfel incAt utilizatorul sa aiba acccs total asLrpra lui (rootccl or'

jailbroken devices).

3. Setiri de securitate:



3.1. In cazul in care un dispozitiv nu este confbrm cu setarile dorite. sc vor putca intrcprirrclc

automat ac{iunile:
3.1.1. Ignorare;
3.1.2. Blocarea accesului:
3.1.3. Blocareadispozitivului:
3.1.4. $tergerea datelor Ei revenirea la sctarilc din firbrica:

3.1.5. $tergerea dispozitivului din consola.

3.2. Se va putea impune blocarea dispozitivelor cu ajutorul unci parolc. Aceasta parola r.it

putea fi configurata sd conlina:
3.2.1. Parola simpla sau complexa (in funclie de cerinlele sistcmLrlui dc opcrarc):

3.2.2. Numere Ei litere;
3.2.3. O lungime minima definita de administrator:
3.2.4. Un numdr minim de caractere speciale, deflnit de adnninistrator:

3.2.5, Perioada de expirare a parolei. Perioada va putea f r dellnita dc adnrinistfi.lt()f:

3.2.6. Configurarea restricliei refolosirii parolei;

3.2.7. Numdrul de introduceri incorecte a parolei. de cdtre utilizator:
3.2.8. Perioada de autoblocare a dispozitivului dupd un num6r de minute dcllnitc clc

administrator.
3.3. Se vor putea genera mai multe profiluri care vor stabili rcguli dc sccuritatc pcntrtt

conectivitatea la Wi-Fi sau VPN (numai pentru sistemul de opcrare iOS) dar si Ltttclc

legate de accesul la anumite pagini de internet.
3.4. Profilurile de Wi-Fi vor conline urmdtoarele opf iuni'

3.4.1. Generale - se definegte SSID precum qi tipul sccuritalii rcfclci:

3.4.2. Setdri TCP/IP - atdt pentru protocolul lPv4 dar ;i pentrur l['r"6.

3.4.3. Setdri de proxy - dezactivat, automat sau configurat manual.

3.5. Profilurile acces pagini de internet pentru sistemul de operare Android inclrrd optitrni

precum:
3.5.1. Permiterea, blocarea sau programarea pentru anumite zile Ei intervalc orArc a

accesului Ia anumite pagini de internet;
3.5.2. Crearea unor excepJii pentru blocarea sau permiterea accesului catrc anunlitc

pagini de internet.
3.6. Profilurile acces pagini de intemet pentru sistemul de operare iOS includ opliLrni dc

activare sau dezactivare a:

3.6.1. Utilizarii browser-ului Safari;
3.6.2. Op{iunii de completare automata a informaliilorl
3.6.3. Alertarii utilizatorului in cazul accesdrii unor pagini fiaLrduloasc:

3.6.4. Java script;
3.6.5. Pop-up-urilor;
3.6.6. Cookie-uri.

D. PROTECTIE Si SECURITATE PENTRIJ SERVERELE

EMAIL MICROSOFT EXCHANGE

l.
1.1. Produsul va oferi protec{ie anti malware. anti spam (inclusiv anti phishing). prccttnr si

filtrare de ataEamente gi confinut, prin integrarea cu serverul Microsoli lrxchangc. [)c

asemenea, va permite scanarea anti malware la cerere a bazelor de date lrxclrarrgc.

1.2. Produsul va asigura scanarea ataEamentelor Ei a conlinutului mcsa.iclor in tirrrp rcal. lirlr
a afecta vizibil performanta serverului de mail.

1.3. Actualizarea anti malware trebuie sd poatd fi ldcuta automat la un interval dc nraxirrt I

ora, precum qi la cerere.



1.4. In afara de deteclia pebaza de semnbtrlri. niodulul dc protcctic anti nralwarc r,a trcbLri

s[ includd Ei scanare euristica comportamentala, prin simularea unui calculator r irtLral

in interiorul clruia sunt rulate gi analizate aplicalii cu poterrlial pericLrlos. pcntrul a

proteja sistemul de viruEii necunoscuti prin detectarea codurilor periculoasc a ciror
semnitur[ nu a fost lansata inca.

1.5. Produsul va oferi opfiuni multiple de acliune la identificarca unui ataqanrcrrt virusat
(dezinfectare, ;tergere, mutare in carantina).

1.6. Cu ajutorul unei baze de date complete cu semndturi de spywarc qi a curisticii dc
deteclie a acestui tip de programe, produsul va oferi protec!ie anti-spywarc pcntfu ir

preveni furtul de date confidenfiale.
1.7. Produsul va of'eri protecfie anti spam. cuobazade semnaturi actualiz.abila prirr intcrnct.
1.8. Modulul anti spam va trebui sa includa un flltrLr t.Jt{I. cu o haza dc aclrcsc [lRL

cunoscute a fi folosite in mesaje spam, precum Ei un filtru de caractcre pcntrlr clctcctarca
automata a mesajelor scrise cu caractere chirilice sau asiaticc.

1.9. Produsul va trebui sd ofere filtru RBL care sd identifice spam-ul prin sincroniz.arcu cLr

anumite baze de date online care contin liste de servere de mail cunosclrte ca llirrci la
originea acestui tip de mesaje.

1.10. Produsul va trebui s[ ofere un serviciu/filtru online pentru inrbunata[irca protcclici
impotriva valurilor de spam nou apirute.

1.11. Produsul va oferi posibilitatea de a defini politici de filtrarc anti rralwarc. anti spanr. a

conlinutului sau ataqamentelor pentru diferite grupuri sau utilizatori.
1 .12. Actualizarea produsului va fi configurabila qi se va putea realiz,a dc pc intcrne t. d i rcct

sau printr-un proxy, sau din cadrul relelei de pe un server de actualizarc propriu.
1.13. Produsul va trebui sd ofere statistici atdt rel'eritoarc la scanarca antir"irus cat si la

scanarea anti spam.

1.14. Produsul se va integra in cadrul consolei de managenrent unitar al solLrlici antirirLrs.
Pentru uqurinJa accesului la setdrile produsului din dif'critc rrrcdii de opcrarc. prodLrsul

va avea consola de administrare web.

E. CERINTE FATA DE SERVICIILE DE IMPLEMENTARE Si

CONFIGURARE

1.1. Ofertantul selectat va livra Ei instala licenlele pcntru solu{ia ol.:r1ata

1.2. Ofertantul selectat va efectua pregatirea mediului de instalare pentru solLrliu pr'()pr.rsi.

dupd care va asigura implementarea iniliala a solu{iei aplicativc in nrediul de prodLrctic

qi mediul de testare.
1.3. Ofertantul selectat va efectua configurarea iniliala a soluliei. atdt pentru mcdiul dc

produclie, cdt qi mediul de testare. Prin configurare iniliala se in[elege sctarea lLrtLrror

parametrilor aplicabili in corespurrdere cu cerin[clc (clicrrtului). inclLrsir, conligurarcit
qi instalarea solufiei ofertate, setarea politicilor qi tcstarca inaintc clc a lr pusa in
producfie.

1.4. lnbaza rezultatelor de la etapa de design, Ofertantr"rl selectat va implcnrcnta toatc

confi gurdri le/custom izari le agreate darea in exp loatarr: a so I u I i c i .

1.5. Ofertantul va asigura integrarea solufiei cu cel puIin urmatoarele aplicalii tcrlc:
1.5.1. Integrarea cu Active Directory - pentru a asigura ar,rtentiflcarca utilizatorilor irr

cadrul soluliei prin AD;
1.5.2. Integrarea cu platforma mobila (telefbane, tabletc) pcntru sccurizurcir

perimetrului mobile.
1.6. Ofertantul selectat va efectua instalarea soluliei ofeflate in intreaga inliastructr-rra a

Secretariatului Parlamentului inclusiv la toti utilizatorii flnali (instalarca sc vir

l.



considera incheiata in momentul cAnd toli utilizatorii vor avca instalat agcnrul si
calculatorul vaprimi cel pufin o actualizare a bazelor qi a agentLrlLri;

1.7. La sfdrEitul etapei, Ofertantul va face o demonstratie a solr-rtiei si a rnodLrlclor carc aLl

fost acoperite, fapt care va servi drept unLrl din criteriilc dc acceptanla alc crapci clc

implementare.
1.8. Dupd acceptanla finala a soluliei, va ll activatd in nrod aLltor'nat optiunca cle garantic

post-implementare Ei suport. Perioada de garanlie post-irrplerncntarc si suporl r,a l'i dc
I an calendaristic de la data activarii acestei opfiuni.

1.9. Serviciile de garanlie post-implementare qi suport se referd la serviciile of-eritc dc critrc
Ofertantul selectat adilional la serviciile de mentenan[a gi suport a licen!clor. ol'critc
direct de cdtre producdtorul licenfelor.

1.10. Serviciile de garanfie post-implementare gi slrport. vor inclr.rdc urnratoarclc
componente:

1.10.1. Gestionarea serviciului de actualizare a serverelor la ultimcle actualizari ol.;ritc
de producdtor;

1.10.2. Gestionarea incidentelor de securitate apdrute pe pcrioada supor-tului acti\:
L10.3. Solicitarilor de schimbare a politicilor de securirate ;

1.10.4. Solicitari de analiza qi coreclic a politicilor dc sccuritatc in cadrul conr;nnici
implementate.

F. Cerin{ele fata de serviciile de instruire

l.
In cadrul proiectului, Ofertantul va organiza sesiuni de instruirc gi translbr dc cunostintc
pentru grupurile lintain vederea form[rii setului de cunoqtintc ncccsar pcntrLr u pcrnritc
echipei instruite sd preia menlinerea Ei configurarea ulterioara a solLrlici. in
conformitate cu necesitalile utilizatorilor
Instruirea se va organiza pentru diferite grupuri [inta la sediul Curlparatorului saLr

online.
1.2.1. Analist- I persoand
1.2.2. Administrator- 5 persoane,

in acest sens, ca parte a ofertei, Ofertantul va prezenta ca pafte a ofertei. Lrn plarr dc
instruire, in care se va indica ce tipuri de instruiri va efbctua Of'erlantul. pcntrlt cc
categorie de utilizatori, precum gi cuprinsul/agenda acestor irrstruiri.
In afara instruirilor ce fin de utilizarea solu{iei. Of-ertantul trebuie sa cf-ectuczc gi sc-siuni
de instruire pentru echipa de menlinere din partea CunrpirAtorului. irr scopul asigurrarii
unui nivel adecvat de cuno;tinfe gi competen!e. pentru a putca Lrtiliza cl'icicnt
instrumentele de configurare gi dezvoltare disponibile in cadrul soluliei.
in cadrul serviciilor de implementare, pentru a asigura transf-erul necesar de curro5tintc
cdtre echipa Cumpiratorului, Ofertantul va fr de acord ca cel pLrlin o persoana sa asistc
la lucrdrile de parametrizarelconfrqurare, stabilite de conrun acord de catrc Parti.
Ofertantul selectat la etapa de incheiere a contractului, va trebui sa claborczc si sa

convind cu Cumpdrdtorul urmdtoarele elemente ale componentei de insrruire:
1.6.l. Strategia Ofertantului cu privire la instruire Ei programul de formare;
1.6.2. Structura qi componenla pachetului de cursuri pentru formare ;i a ntanualclor dc

studiu pentru flecare categorie de utilizator;
1.6.3. Metodologia gi procedurile de evaluare;i control al cllcientci si sLrflcicntc.i

sesiunilor de instruire.
in cadrul sesiunilor de instruire, Ofertantul va pune la dispoz.ilia ('r-rmparatorLrlui intrcg
setul de documentaJie al solufiei, care sa cuprindi cel pu(in urnrdtoarclc componcntc:

l.l.

t.2.

1.3.

1.4.

1.5.

1.6.

1.7 .



G. Licen(e:
1.1. Desktopuri/ Cdsule de email - 500
1.2. Maqini virtuale - 20
1.3. Servere - l0

H. Cerin{e minime de calificare a ofertantilor:

1.

l.l. Disponibilitatea interfe[ei administratorului Ei a agentului soluliei ol'ertate in lirrbele
circulafie internafionala ;

1.2. Producdtorul trebuie sd ofere suport tehnic 2417. inclusiv in limbelc circulatic
internaJionala prin e-mail sau telefon;

1.3. Suport tehnic local 2417 in limbele circulalie internalionala din partea partcncrului
local;

1.4. Autorizarea de la Producdtor a partenerului vis-a-vis de dreptul de vdnz-arc a produsclor
pe teritoriul R. Moldova;

1.5. Autorizarea de la Producitor a partenerului vis-a-vis de dreptul de a of'eri supon tehnic
pe teritoriul R. Moldova;

1.6. Prezentarea documentelor confirmative a minim 2 specialiqti certificafi pc solulia
propusa.


