ANUNT DE PARTICIPARE

privind achizitionarea licente antivirus

prin procedura de achizitie de valoare mici

1.
2
3.
4
S

Denumirea autorititii contractante: Secretariatul Parlamentului

. IDNO: 1006601003762

Adresa: mun. Chisiniiu, bd. Stefan cel Mare si Sfint 105

. Numiirul de telefon/fax: 0 22 820-205; 820-201; 820-196: 820-221

. Adresa de e-mail si pagina web oficiala ale autoritatii contractante: sap@parlament.md;

parlament.md;

. Adresa de e-mail sau pagina web oficiala de la care se va putea obtine accesul la

documentatia de atribuire: documentatia de atribuire este anexatd in cadrul procedurii in
SIA RSAP

Tipul autorititii contractante si obiectul principal de activitate (daca este cazul,
mentiunea ci autoritatea contractanta este o autoritate centrali de achizitie sau ca
achizitia implica o altd forma de achizitie comuni): Autoritate publica

. Cumparatorul invitd operatorii economici interesati, care ii pot satisfacc necesititile, sa

participe la procedura de achizitie privind livrarea/prestarea urmatoarelor
bunuri/servicii:

Valoarea
. : ' o o imat
Nr. Cod Denum.lrea GnlisiEs Canti Specificarea tehnicad deplina cslm.m )
bunurilor/ de . . (s¢ va indica
d/o CPV - tatea solicitatd, Standarde de referinta "
serviciilor masura pentru ficcare
lot in parte)
Lot1 -
Licente antivirus pentru Servere 95 000,00
Li tivi fizice (Hosts)
482000 e ICTambIVIG Livrate i implimentatc incepand cu |
1 00-0 pentru Servere Buc. 10 . —
fizice (Hosts) | . o . )
Licente pentru 12 luni.
Descrierea conform Anexei |
Llceerlllttrila\l;it;t?l;llls Licente antivirus pentru Virtual |
P machine’s machine’s (Linux, Windows 2008
(iR R2, Windows 2012 R2, Windows ‘
82000 . ’ Server 2019)
2 | 4 Windows 2008 Bue. 20 . ;o ! .
00-0 Ro. Windows Livrate si implimentate incepand cu |
2’012 Ro 05 ilanuarie 2022,
Windows Server Licente pentru 12 luni. |
Descrierea conform Anexei
2019) ___u
LIEE?EE gltl;gludues Licente antivirus pentru Statii de |
plucru/la to lucru/laptop (platforma Linux,
482000 ( latforpmap Bue 00 Windows)/utilizatori |
3 00-0 pLinux ' > Livrate si implimentate incepand cu
. ' = 05 ianuarie 2022.
Wlndows)./ utiliz Licente pentru 12 luni.
atori - =
. . . 1 " . . .
82000 Licente antivirus Licente antivirus pentru Microsoft
4 entru Microsoft Buc. 500 Exchange Server 2019 (Windows
4 00-0 P g

Exchange Server | | server 2019, VM)/ ciisute postale




2019 (Windows
Server 2019,
VM)/ casute

_postale

Livrate si implimentate incepand cu
05 ianuarie 2022,
Licente pentru 12 luni.
| Descrierea conform Anexci

Valoarea estimativi totald, lei, fara TVA 95 000.00

9. in cazul procedurilor de preselectie se indici numirul minim al candidatilor si daca
este cazul, numirul maxim al acestora, nu se aplica.

10. in cazul in care contractul este impartit pe loturi un operator economic poate depune
oferta (se va selecta):

1) Pentru un singur lot;

2) Pentru mai multe loturi;
3) Pentru toate loturile; V
4) Alte limitari privind numarul de loturi care pot fi atribuite aceluiasi ofertant nu se aplica.

1

12.
13.

1. Admiterea sau interzicerea ofertelor alternative: nu se admite

Termenii si conditiile de livrare/prestare solicitati: incepand cu 05 ianuarie 2022;

Termenul de valabilitate a contractului: 31 decembrie 2022.

14. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi exccutat numai
in cadrul unor programe de angajare protejata (dupi caz): nu

15. Prestarea serviciului este rezervati unei anumite profesii in temeiul unor legi sau al
unor acte administrative (dupi caz): nu se aplica

16. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care
determina eliminarea acestora si a criteriilor de selectie/de preselectic;
(nivelurile minime) al (ale) cerintelor eventual impusc;

pot
nivelul minim
se mentioneaza informatiile

solicitate (DUAE, documentatie):

[Nr.

Criteriile de calificare si de selectie

Mod de demonstrare a“

vis-a-vis de dreptul de a oferi suport tehnic
pe teritoriul R. Moldova;

d/o (Descrierea criteriului/cerintei) indeplinirii criteriului/cerintei: |
1 Dovada inregistririi persoanei juridice Certificat/decizie de inregistrare
a intreprinderii
Semnatd electronic o
2 Oferta Cu indicarea pretului pe unitate
(fara TVA, cu TVA), pret total
(fara TVA, cu TVA).
Semnata electronic
3 Date despre participant Cu indicarea adresei (fizice,
juridice), date de contact (nr. de
tel, adresa e-mail), persoana de
contact.
- Semnatd eleetronic
4 Certificat de atribuire a contului bancar Eliberat de banca detinitoare de
cont ) -
5 Specificatia tehnici Specificatia tehnica
Semnati electronic
5 Autorizarea de la Producitor a partenerului | Autorizarea de la Producitor a
vis-a-vis de dreptul de vanzare a produselor partenerului vis-a-vis de dreptul
pe teritoriul R. Moldova; de vanzare a produselor pe
teritoriul R. Moldova;
6 Autorizarea de la Producétor a partenerului | Autorizarea de la Producitor a

partenerului vis-a-vis de dreptul
de a oferi suport tehnic pe
teritoriul R. Moldova;

Nivelul minim/
| Obligativitatea
Obligatoriu

‘ Obhigatoriu
|
|

T Obligatoriu

! Obligatoriu

I Obligatoriu
|

" Obligatoriu
‘ Obligatoriu



7 Prezentarea documentelor confirmative a Prezentarea documentelor ' Obligatoriu
minim 2 specialisti certificati pe solutia confirmative a minim 2
propusa. specialisti certificati pe solulia

_propusa.
. _Cerinte fatd de operator

1 Disponibilitatea interfetei administratorului | Obligatoriu
si a agentului solutiei ofertate in limbele
circulatie internationala ; -

2 Producitorul trebuie si ofere suport tehnic L Obl igatori
24/7, inclusiv in limbele circulatie
internationala prin e-mail sau telefon; B

3 Suport tehnic local 24/7 in limbele circulatie | Obligatoriu
internationala din partea partenerului local;

17. Garantia pentru oferti, dupa caz ----, cuantumul 0%.

18.

Garantia de buni executie a contractului, dupi caz ----, cuantumul 0%.

19. Motivul recurgerii la procedura accelerati (in cazul licitatiei deschisc, restranse si a

procedurii negociate), dupa caz nu se aplica.

20. Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca sc va
utiliza acordul-cadru, sistemul dinamic de achizitie sau licitatia electronici): nu se
aplica.

21. Conditii speciale de care depinde indeplinirea contractului (indicati dupd caz): nu se¢

aplica

22. Ofertele se prezinti in valuta - lei MD.

23. Criteriul de evaluare aplicat pentru atribuirea contractului: cel mai mic pret.

24. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic,

precum si ponderile lor:

d/o

Nr.

Denumirea factorului de evaluare Ponderea™,

25. Termenul limitd de depunere/deschidere a ofertelor:

conform SIA RSAP
pe: conform SIA RSAP

26. Adresa la care trebuie transmise ofertele sau cererile de participare:

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP

27. Termenul de valabilitate a ofertelor: 60 de zile

28. Locul deschiderii ofertelor: SIA RSAP

(SIA RSAP sau adresa deschiderii)

Ofertele intdrziate vor fi respinse.

29. Persoanele autorizate sa asiste la deschiderea ofertelor:

Ofertantii sau reprezentantii acestora au dreptul si participe la deschiderea ofertelor, cu
exceptia cazului cind ofertele au fost depuse prin SIA RSAP.

30. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: limba

romana.



31. Respectivul contract se referi la un proiect si/sau program finanta( din fonduri ale
Uniunii Europene: nu se aplica
(se specifica denumirea proiectului si/sau programului)

32. Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationald pentru Solutionarea Contestatiilor
Adresa: mun. Chisindu, bd. Stefan cel Mare si Sfint nr.124 (et.4), MD 2001;
Tel/Fax/email:022-820 652, 022 820-651, contestatii@wansc.md

33. Data (datele) si referinta (referintele) publicirilor anterioare in Jurnalul Oficial al
Uniunii Europene privind contractul (contractele) la care se refers anuntul respectiv
(daca este cazul):-------

34.In cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor
viitoare:--------

35. Data publicirii anuntului de intentie sau, dupa caz, precizarea ca nu a fost publicat un
astfel de anunt: nu

36. Data transmiterii spre publicare a anuntului de participare: 08.11.2021.

37.1n cadrul procedurii de achizitie publici se va utiliza/accepta:

Denumirea instrumentului electronic _'_§glqry_t_>igljgg@icﬂcgpitg sau nu
Depunerea electronica a ofertelor sau a cererilor de | DA

participare -

Sistemul de comenzi electronice - | DA

Facturarea electronica DA

Platile electronice Nu -

38. Contractul intri sub incidenta Acordului privind achizitiile guvernamentale al
Organizatiei Mondiale a Comertului (numai in cazul anunturilor transmise spre
publicare in Jurnalul Oficial al Uniunii Europene): NU

39. Alte informatii relevante: ------

4 A =" L .
Conducitorul grupului de lucru: ceecteers Lilia MELNIC



Anexa
la anuntul de participarc

CARACTERISTICI GENERALE ALE PRODUSULUI

Produsul este o platforma integrata pentru managementul securitatii. gandita ca o solutic modulara.
Produsul contine urmatoarele module:

SRR N'Y

O consola de management care asigura functionalitati de administrare:
Protectie statii si servere fizice/virtuale;

Protectie si securitate pentru telefoanele mobile de tip smartphone:
Protectie si securitate pentru serverele email Microsoft Exchange.
Integrare SIEM.

A. CONSOLA DE MANAGEMENT

1. Instalare si configurare:

1.1.

Pachetul de instalare se poate instala pe masina virtuala care sa opereze pe unul din
hypervizori de mai jos :

1.1.1.  VMware vSphere
1.1.2.  Citrix XenServer
1.1.3.  Microsoft Hyper-V
1.1.4.  Oracle VM.

1.2.

1.3.

Solutia va fi scalabila, astfel ca oricare dintre roluri sau servicii pot fi instalate separat
pe mai multe masini virtuale sau pe aceeasi masina virtuala.

Rolurile principale trebuie sa fie cel putin similare cu: Server cu baza de date. Server
de comunicatie, Server de actualizare, Server de Web.

2. Cerinte generale:

211l

2.2.

2.3.

2.4.

2.5.

2.6.
2.7.

2.8.

Interfata consolei de management va {1 in prezenta in limbile de circulatic
internationala

Interfata clientului de securitate, care se instaleaza pe statii si scrvere. va fi in prezenta
in limbile de circulatie internationala.

Manualul de instalare a produsului va fi in prezenta in limbile de circulatic
internationala .

Manualul de administrare a produsului va i in prezenta in limbile de circulatic
internationala.

Solutia va include un modul de update server prin care se asigura actualizarea dc produs
si a semndturilor.

Solutia va permite activarea/dezactivarea actualizarilor de produs/semnaturi.

Solutia permite stabilirea actualizarii automate a consolei de management prin
stabilirea recurentei zilnice, saptamanale sau lunare. dar si prin stabilirca intervalului
orar In care acesta se va actualiza. De asemenea, permite si trimiterea unei alerte de ne
functionalitate, cu 30 de minute inainte de actualizare.

Pentru o mai buna urmadrire a actualizarilor consolei de management, solutia permite
vizualizarea unui jurnal de modificari in care sunt precizate istoric:

2.8.1.  versiunea consolei de management
2.8.2. data versiunii

2.8.3. functii noi si imbunatatiri

2.8.4. probleme rezolvate

2.8.5. probleme cunoscute



2.9.

2.10.

2.11.

2.12.

203,
2.14.

Notificarile — prezente in interfata, notificarile necitite sunt evidentiate. trimise catre
una sau mai multe adrese de email, alerteaza administratorul in cazul unor probleme
majore: licentiere, detectie virusi, actualizari de produs disponibile).

Solutia va permite integrarea cu un server Syslog pentru raportarca evenimentelor anti
malware.

Solutia va permite instalarea serviciului de SMNP prin care s¢ pot raporta statusul
magsinilor din cadrul componentei de management.

Solutia permite creare unei copii de siguranta a bazei de date a consolei de ad ministrare.
la cerere sau programata,.

Endpoint Risk Management si Analytics

Introduceti  zero  configuratiile  gresite. aplicatiile  vulnerabile.  riscurile
comportamentului utilizatorilor, dispozitivele si utilizatorii individuali si remediati
configurérile gresite sau vulnerabilititile corectiilor.

3. Panou de monitorizare si raportare (Dashboard):

3.1.

3.2.
3.3.
3.4.

3.5.

3.6.

Rapoartele din panoul de monitorizare vor putea fi configurate specilicand numele
raportului, tipul raportului, tinta raportului. optiuni specifice pentru orice tip de raport
(de exemplu pentru raportul de actualizare - care este intervalul dupa care o static este
considerata neactualizata).

Panoul central contine rapoarte pentru toate modulele suportate.

Rapoartele din panoul central de comanda permit: adaugarca altor rapoarte. stergerca
lor si rearanjarea.

O platforma integratd de protectie a punctelor finalc. gestionarca riscurilor i
criminalisticd pentru atacuri. imbunété;it cu analiza riscului comportamentului
utilizatorului.

Modul include analiza cauzei radicina, vizualizarea lantului de atac si actiuni de
remediere legate de amenintarile detectate si blocate de tehnologiile de prevenire ca
exemplu, Antimalware (Exploit Defense, PowerShell Defensc. HyperDetect ete.).
Sandbox si Network -Apdrarea atacului.

Analiza securitatii traficului in retea (NTSA) detecteazi atacurile avansate in timp real.
oferd contextul amenintérilor si declanseaza un rispuns autonom la incidente. NTSA
foloseste o combinatie de invatare automata si analize de comportament cu informatii
de la Aanti Virus intelligence intelligence - format din cel putin 400-500 de milioane
de senzori la nivel global - pentru a detecta amenintarile pentru toate entitatile.
gestionate sau neadministrate, pentru traficul de retea criptat sau necriptal.

4. Inventarierea retelei — managementul securititii:

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

Solutia se va integra cu domenii Active Directory multiple, VMware vCenter. Citrix
Xen si importa inventarul acestor platforme.

Pentru integrarea cu Active Directory, se va putea defini si intervalul (in orc) de
sincronizare si forta sincronizarea.

Se permite descoperirea masinilor din Microsoft Hyper-V. Red Hat VM. Oracle VM.
KVM.

Se permite descoperirea statiilor statii fizice neintegrate in Active Directory
(Workgroup) cu ajutorul Network discovery.

Solutia va oferi optiuni de cautare, sortare si filtrare dupa numele sistemului. sistem de
operare si adresa IP.

Solutia va permite instalarea la distanta sau manual a clientilor anti malware pe masini
fizice/virtuale.



4.7.

4.8.
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4.10.
4.11.

4.12.

4.13.

Solutia va permite selectarea modulelor componente atunci cand se crecaza pachetul
clientului care se instaleaza pe masinile fizice/virtuale.

Solufia va permite lansarea de task-uri de scanare, actualizare. instalare. dezinstalarca
la distanta pentru clientul anti malware.

Solutia va oferi posibilitatea de repornire a masinilor fizice de la distanta,

Solutia va oferi informatii detaliate despre fiecare task si va afisa daca task-ul s-a
finalizat sau nu cu succes.

Solutia va permite configurarea centralizata a clientilor anti malware prin intermediul
politicilor

Se vor oferi in consola de management informatii detaliate ale obiectelor din consola:
Nume, IP, Sistem de operare, Grup, Politica atribuita. Ultimele actualizare. Versiunca
produsului, Versiunea de semnituri.

Solutia permite descoperirea tuturor aplicatiilor instalate pe toate statiile si serverele
din retea, prin rularea unui task din consola de administrare.

5. Politici:

3.

N2

5.3.

5.4.

Solutia va permite configurarea setarilor clientului anti malware prin intermediul unci
singure politici ce contine setdri pentru toate module

Politica va confine optiuni specifice de activare/dezactivare si configurarca
functionalitatilor precum scanarea anti malware la cerere. firewall. controlul accesului
la Internet, controlul aplicatiilor, scanarea traficului web. controlul dispozitivelor.
power user.

Solutia va permite crearea unei politici dedicate sau configuratii care pot (1 lansate in
mod automat fara interventia administratorului in cazul in care numarul de incidente
malware depaseste un prag definit ( de exemplu, in timpul unui " atac de virus " )Solutia
permite aplicarea politicilor pe masini client, grupuri de masini. pool-uri de resurse
(VMware), domeniu, unitati organizationale sau useri de active directory.

Politica sa poate fi schimbata automat in functie de:

5.4.1.  User-ul logat pe statie

5.4.2. 1P sau clasa de IP al statiei

5.4.3. Gateway-ul alocat

5.4.4. DNS serverul alocat

5.4.5.  Clientul este/nu este in aceeasi retea cu infrastructura de management
5.4.6. Tipul retelei (lan, wireless)

6. Rapoarte:

6.1.

6.2.
6.3.

6.4.
6.5.

6.6.

Solutia va contine rapoarte care prezinta statutul masinilor clicntilor din punct de
vedere al actualizarilor, fisierelor malware detectate. aplicatiile blocate. site-urilor web
blocate.

Rapoartele programate pot fi trimise catre un numar nelimitat de adrese de email (nu
este nevoie si aibd un cont in consola de management).

Solutia va permite vizualizarea rapoartelor curente programate de administrator.
Solutia va permite exportarea rapoartelor in format .pdf si detaliile ca format .csv.
Solutia include un generator de rapoarte care oferd posibilitatea de a investipa o
problema de securitate pe baza mai multor criterii, mentinand informatiile concise si
ordonate corespunzator. Astfel, solutia include interogari precum: starea terminalului.
evenimente terminal, evenimente Exchange.

Interogarea legata de starea terminalului include informatii precum:

6.6.1.  tip masina
6.6.2. infrastructura retelei careia ii apartine terminalul



6.7.

6.8.

6.6.3. datele agentului de securitate
6.6.4. starea modulelor de protectie
6.6.5. rolurile terminalelor.
Interogarea legata de evenimente terminal include informatii precum:
6.7.1.  calculatorul tinta pe care a avut loc evenimentul
6.7.2. tipul starea si contiguratia agentului de securitate instalat
6.7.3. starea modulelor si rolurilor de protectie instalate pe agentul de securitate
6.7.4. denumirea si alocarea politicii
6.7.5. utilizatorul autentificat in timpul evenimentului
6.7.6.  evenimente (site-uri blocate, aplicatii blocate, detectiile etc)
Interogarea legata de evenimente Exchange include informatii precum:
6.8.1.  Directia traficului e-mail
6.8.2. Evenimente de securitate (detectarea programelor de tip malware sau a fisicrelor
atasate)
6.8.3.  Masurile implementate in fiecare situatie (curdtarea. stergerea. inlocuirca sau
punerea in carantind a fisierului, stergerea sau respingerea c-mail-ului)

7. Carantina:

7.1.

7.2.

7.3.

Solutia va permite restaurarea fisierelor din carantina in locatia originala sau intr-o cale
configurabila.

Carantina va fi locala, pe fiecare statia administrata si va {i administrata, tie local. (i¢
din consola de management

Permite descarcarea fisierelor din carantina doar pentru masinile virtuale protcjate prin
modulul mediilor virtuale integrat cu VMware vShield.

8. Utilizatori:

8.1.
8.2.

8.3.
8.4.
8.3.
8.6.

8.7.

Administrarea se va putea face pe baza de roluri.

Roluri multiple predefinite: Administrator companie, Administrator retea. Reporter sau
rol personalizat.

Administrator companie: administreaza arhitectura consolei de management:
Administrator retea: administreaza serviciile de securitate:

Reporter: monitorizeaza si genereaza rapoarte.

Utilizatorii pot fi importati din Microsoft Active Directory sau creati in consola de¢
management.

Se va permite configurarea detaliata a drepturilor administrative, permitand selectarca
serviciilor si obiectelor pentru care un utilizator poate face modificari.

9. Log-uri:

9.1. Inregistrarea actiunilor utilizatorilor.

9.2.  Se vor oferi informatii detaliate pentru fiecare actiune a unui utilizator.

9.3.  Se va permite filtrarea actiunilor utilizator dupa numele utilizatorului. actiune.
10.Actualizare:

10.1. Se permite definirea de locatii de actualizare multiple.

10.2. Se permite activarea/dezactivarea actualizarilor de produs si semnaturi.

10.3. Se permite actualizarea produsului intr-o retea fara acces la Internct.

10.4. Orice client antivirus sa poatd fi configurat sa livreze update-urile catre alt client

antivirus
10.5. Solutia dispune un server de actualizare (update) carc face posibila stabilirca

componentelor ce vor fi descarcate automat d¢ pe internet. [ard interventia
administratorului. Astfel, administratorul va putea descarca pachetele pentru protectia
statiilor si serverelor pe care ruleaza sistemul de operare Windows. Linux. Mac sau.



10.6.

10.7.

poate descarca pachetele pentru modul de scanare centralizata in mediile de virtualizare
VMware, Hyper-V sau Citrix.

In cadrul serverului de actualizare. pentru o mai buna urmarirc a actualizarilor
pachetele pentru protectia statiilor si serverelor sau a pachetelor pentru modul de
scanare centralizata, se va putea vizualiza un jurnal de modificari in care sunt precizate
istoric:

10.6.1. versiunea pachetului
10.6.2. data versiunii

10.6.3. functii noi si imbunatatiri
10.6.4. probleme rezolvate
10.6.5. probleme cunoscute

Solutia permite testarea noilor versiuni de pachete de instalare ale clientului anti
malware, inainte de a fi instalate pe toate statiile si serverele din retea. evitand posibile
probleme ce pot afecta serverele sau statiile critice. Astfel. serverul de actualizare
include 2 tipuri de actualizari de produs:

11.Certificate:

11.1. Accesul la consola de management sa se (aca doar prin HTTPS.

11.2. Serverul web, din consola centrala de management trebuic sa permita importarca de
certificate digitale eliberate de o autoritate de certificare autorizala sau propric
organizatiei.

11.3. Solutia permite afisarea in consola de management informatii despre certificate: nume.
autoritatea emitenta, data eliberarii si data expirarii certiticatelor eliberate.

B. PROTECTIE STATII si SERVERE FIZICE/VIRTUALE
1. Caracteristici generale minimale si eliminatorii:

1.1.  Pentru reducerea la minim a consumului de resurse, solutia anti malware trebuic sa
permitd instalarea personalizata a modulelor detinute (de exemplu. sa permita
instalarea solutiei anti malware fara modulul de control al accesului web. modul de
control al dispozitivelor sau modulul firewall).

1.2.  Pentru o mai buna protectie a statiilor si serverelor. solutia include un vaccin anti-
ransomware. Acest vaccin asigura protectia impotriva tuturor amenintarilor cunoscute
de tip ransomware, prin imunizarea statiilor si serverelor. chiar daca sunt infectate si
prin blocarea procesului de criptare.

1.3.  Pentru o mai buna protectie a statiilor si serverelor. solutia include protectie impotriva
atacurilor zero-day de tip exploit (atacuri directionate).

2. Cerinte de sistem:

2.1.  Sisteme de operare pentru statii de lucru: Windows 10, Windows 8. Windows 7. Mac
OS X Sierra (10.12.x), Mac OS X El Capitan (10.11.x). Mac OS X Yosemite (10.10.5).
Mac OS X Mavericks (10.9.5), Mac OS X Mountain l.ion (10.8.5)

2.2.  Sisteme de operare pentru servere: Windows Server 2012 R2, Windows Server 2012.
Windows Small Business Server (SBS) 2011, Windows Small Business Server (SBS)
2008, Windows Server 2008 R2, Windows Server 2008, Windows Small Business
Server (SBS) 2003, Windows Server 2003 R2, Windows Server 2003 with Scrvice
Pack 1,

2.3. Sisteme de operare Linux: Red Hat Enterprise Linux / CentOS 5.6 sau mai reeent.
Ubuntu 10.04 LTS sau mai recent, SUSE Linux Enterprise Server 11 sau mai recent.
OpenSUSE 11 sau mai recent, Fedora 15 sau mai actual and Debian 5.0 sau mai recent.

2.4. Sisteme de operare MAC: Mac OS X El Capitan (10.11.x), Mac OS X Yoscmite

(10.10.5), Mac OS X Mavericks (10.9.5), Mac OS X Mountain Lion (10.8.5)



3.

Administrare si instalare remote:

3.1.
3.2.
3.3.
3.4.
3.5.
3.6.
3.7.

3.8

3.9.

3.10.

3.11.

3.12.

Inainte de instalare, administratorul va putea particulariza pachetele de instalare cu
modulele dorite: firewall, content control, device control,

Instalarea se va putea face in mai multe moduri:

prin descarcarea directa a pachetului pe statia pe care se va face instalarca:

prin instalarea la distanta, direct din consola de management

Instalarea clientilor la distanta in alte locatii decat cele in care este instalata consola de
management se va face prin intermediul unui alt client antivirus existent in locatiile
respective pentru a minimiza traficul in WAN.

In consola vor fi disponibile informatii despre fiecare static: numele statici. 1P, sistem
de operare, module instalate, politica aplicata, informatii despre actualizari etc.

Din consola se va putea trimite o singura politica pentru configurarca integrala a
clientului de pe statii/servere.

Consola va include o sectiune, ,,Audit”, unde se vor mentiona toate actiunile intreprinse
fie de administratori fie de reporteri, cu informatii detaliate: logare, editarc. creare.
delogare, mutare etc.

Posibilitatea credrii unui singur pachet de instalare, utilizabil atat pentru sistemele de
operare pe 32 de biti cat si pentru cele pe 64 de biti.

Posibilitatea credrii unui singur pachet de instalare, utilizabil pentru statii (fizice si/sau
virtuale), servere (fizice si/sau virtuale),.

Administratorul va putea crea grupuri sau chiar subgrupuri, unde va putea muta
statiile/serverele din retea pentru cele care nu sunt integrate domeniu.

Permite selectarea clientului care va realiza descoperirea statiilor din retea. altele decat
cele integrate in domeniu.

Caracteristici si functionalititi principale ale modulului anti malware:

4.1.

4.2.

4.3.

Solutia permite administratorului sa stabileascd actiunea luata dc produsul Anti
malware la detectarea unei amenintari noi. Astfel administratorul va putca alege intre
urmadtoarele actiuni:
4.1.1.  Actiune implicita pentru fisiere infectate:
4.1.1.1.  interzice accesul
4.1.1.2.  dezinfecteaza
4.1.1.3. stergere
4.1.1.4. muta fisierele in carantina
4.1.1.5. nicio actiune
4.1.2. Actiune alternativa pentru fisierele infectate:
4,1.2.1. interzice accesul
4.1.2.2. dezinfecteaza
4.1.2.3. stergere
4.1.2.4. muta fisierele in carantina
4.1.3.  Actiune implicita pentru fisierele suspecte:
4.1.3.1. interzice accesul
4.13.2. stergere
4.1.3.3. muta fisierele in carantina
4.1.3.4. nicio actiune
4.1.4. Actiune alternativa pentru fisierele suspecte:
4.1.4.1. interzice accesul
4.1.42. stergere
4.1.4.3. muta fisierele in carantina
Scanarea automata in timp real va putea fi setata sa nu scaneze arhive sau fisiere mai
mari de « x » MB, marimea fisierelor putand fi definita de administratorul solutiei.
Definirea pana la 16 nivele de profunzime pentru scanarea in arhive.



4.4.

Scanarea euristica comportamentala prin simularea unui calculator virtual in interiorul
cdruia sunt rulate aplicatii cu potential periculos protejand sistemul de Virusii
necunoscuti prin detectarea codurilor periculoase a caror semnatura nu a fost lansata
inca.

4.5.  Scanarea oricarui suport de stocare a informatiei (CD-uri. harduri externc. unitati
partajate etc). De asemenea, se va putea anula scanarea in cazul in care sunt detectlate
unitdti care au informatii stocate mai mult de « x » MB.

4.6.  Scanarea automata a emailurilor la nivelul statiei de lucru pentru POP3/SMTP,

4.7.  Configurarea cailor ce urmeazi a fi scanate la cerere.

4.8.  Clientii anti malware pentru statiile de lucru si permita definirea unor liste de excludere
de la scanarea in timp real si la cerere a anumitor directoare, discuri. fisiere. extensii
sau procese.

4.9. Cu ajutorul unei baze de date complete cu semnaturi de spyware si a euristicii de
detectie a acestui tip de programe, produsul va trebui sa ofere protectic anti-spyware.

4.10. Posibilitatea de configura scanarile programate sa se execute cu prioritate redusa

4.11. Produsul anti malware poate fi configurat sa foloseasca scanarca in cloud. si pargial
scanarea locala. Pentru statiile ce nu au suficiente resurse hardware. scanarca sc poate
face cu o0 masina de scanare instalata in retea.

4.12.  Administratorul poate personaliza si motoarele de scanare. avand posibilitatea de a
alege intre mai multe tehnologii de scanare:

4.12.1. Scanare locald, cand scanarea se efectueaza pe statia de lucru locala. Modul de
scanare locald este potrivit pentru masinile puternice, avand toate semnaturile si
motoarele stocate local.

4.12.2. Scanarea hibrid cu motoare light (Cloud public), cu 0 amprenta medie. folosind
scanarea in cloud si, partial, semnaturi locale. Acest mod de scanare ofera
avantajul unui consum mai bun de resurse. fara sa implice scanarea locala.

4.13. Pentru o protectie sporita, solutia anti malware trebuie sa aiba 3 tipuri de detectic:
bazata pe semnituri, bazata de comportamentul fisierelor si bazata pe monitorizarca
proceselor.

4.14.  Pentru o protectie sporita, solutia anti malware trebuie sa poata scana paginile 11T7TP.

4.15. Pentru o mai buna gestionare a anti malware instalat pe statii. produsul va include
optiunea de setare a unei parole pentru protectia la dezinstalare.

4.16. Pentru siguranta utilizatorului, clientul va include un modul de antiphishing.

4.17. Solutia oferd protectie in timp real pe masinile cu sistem de operare Linux in
conformitate cu versiunea de kernel instalata.

4.18. Pe maginile virtuale parte a unui pool instalarea clientului anti malware se face doar pe
magina de tip template, dupa care se recompune pool-ul de masini virtuale.

Firewall:

5.1.  Posibilitatea de a configura reguli de firewall pentru aplicatii sau conectivitatc.

5.2. Modulul poate fi instalat/dezinstalat in functie de preferinta administratorului.

5.3.  Posibilitatea de a defini retele de incredere pentru masina destinatie.

Carantina:

6.1.  Produsul anti malware sa permita trimiterea automata a fisicrelor din carantina catre
laboratoarele anti malware ale producatorului.

6.2.  Trimiterea continutului carantinei va putea fi expediat in mod automat. la un inter al
definit de administrator.

6.3.  Produsul anti malware sa permitd stergerea automata a fisierelor din carantind mai
vechi de o anumita perioada, pentru a nu incérca inutil spatiul de stocare.

6.4.  Posibilitatea de a restaura un fisier din carantina in locatia lui originala.



6.5. Modulul de carantina va permite re-scanarea obiectelor dupa fiecare actualizare de
semnaturi.

7.  Controlul continutului:

7.1.  Consola va avea integrat un modul dedicat controlului accesului la Internct cu
urmatoarele particularitati:

7.1.1.  Permite blocarea accesului la Internet pentru anumite masini client sau grupur
de magsini.

7.1.2.  Permite blocarea accesului la Internet pe intervale orare.

7.1.3.  Permite blocarea paginilor de internet care contin anumite cuvinte cheic.

7.1.4.  Permite controlul accesului numai la anumite pagini de internet specilicate de
administrator;

7.1.5.  Permite blocarea accesului la anumite aplicatii definite de administrator:

7.1.6.  Permite restrictionarea accesului pe anumite pagini de internet dupd anumitc
categorii prestabilite (ex: online dating, violenta, pornografie etc).

8. Controlul aplicatiilor:

8.1.  Pentru o mai buna inventariere si administrare, solutia va include o sectiune in consola
de administrare unde se vor regasi toate aplicatiile descoperite in retea, grupate dupa:
nume, versiune, descoperit la, gasit pe.

8.2. Produsul trebuie sa permita administratorului sa identifice toate incercarile utilizatorului
de pornire a aplicatiei si sa reglementeze lansarea aplicatiilor prin intermediul regulilor de
control pentru pornirea aplicatiilor

8.3. produsul trebuie sa permitd administratorului sa creeze reguli pentru pornirea aplicatiilor.
stabilind multiple conditii cum ar fi:

- calea cétre florerul ce contine fisierul executabil al aplicatiei
- metadata (denumirea originala a fisierului executabil al unei aplicatii. numele fisicrului
executabil al unei aplicatii aflate pe un dispozitiv drive, versiunea fisierului exccutabil al
aplicatiei, numele aplicatiei si producatorul aplicatiei)
- MDS5 hash al fisierului executabil al aplicatiei.
- aplicatia apartine unei categorii predefinite, care este actualizata constant de
producator

8.4.  Pentru o mai buna inventariere si administrare, solutia va include o sectiune in consola
de administrare unde se vor regdsi toate procesele negrupate descoperite in relea.
grupate dupd: nume, versiune, nume produs, versiune produs. editor/autor. descoperit
la, gasit pe.

8.5.  Pentru prevenirea infectarii statiilor si serverelor dar si pentru a permite aplicatiilor
descoperite in retea sd se poata actualiza, solutia permite definirca unor programe de
actualizare (Updater) care vor {1 lasate sa actualizeze diferite aplicatii instalate pe statii
sau servere.

8.6. Produsul trebuie sa permitd implementarea politicilor negare implicit pentru pornirca

aplicatiilor

9. Controlul dispozitivelor:

9.1.  Modulul poate fi instalat/dezinstalat in functie de preferinta administratorului.
9.2. Modulul va permite controlul urmatoarelor tipuri de dispozitive:

9.2.1.  Bluetooth Devices

9.2.2. CDROM Devices

92.3. USB

9.2.4. Floppy Disk Drives

9.2.5. Security Policies 153

9.2.6. IEEE 1284.4



9.2.7. IEEE 1394
9.2.8. Imaging Devices
9.2.9. Modems
9.2.10. Tape Drives
9.2.11. Windows Portable
9.2.12. COM/LPT Ports
9.2.13. SCSIRaid
9.2.14. Printers
9.2.15. Network Adapters
9.2.16. Wireless Network Adapters
9.2.17. Internal and External Storage
9.3. Modulul va permite configurarea de reguli prin care se vor defini permisiunile pentru
dispozitivele conectate la masina client.
9.4. Modulul va permite configurarea de excluderi pentru diferite tipuri de dispozitive
pentru care s-au configurat reguli.

10. Actualizare:

10.1. Posibilitatea efectudrii actualizarii la nivel de statie in mod silentios (tara avertizare).

10.2. Sistem de actualizare cascadat folosind unul sau mai multe servere de actualizare
(cascadate).

10.3. Actualizarea pentru locatiile remote prin intermediul unui client anti malware care are
si rol de server de actualizare.

C. PROTECTIE si SECURITATE PENTRU TELEFOANELE

1.

2.

3.

MOBILE DE TIP SMARTPHONE

Cerinte minime de sistem:

1.1.  Telefoane si tablete cu sistem de operare 10S 9+. 1PadOS 13 t: Apple iPhone si tablete
iPad
1.2. Telefoane si tablet cu sistem de operare Android 4+

Caracteristici:

2.1.  Permite asocierea unui dispozitiv cu un utilizator din Active Directory.
2.2. Instalarea se face prin trimiterea unui email catre utilizator cu detaliile de instalare.
2.3.  Activarea dispozitivului mobil in consola de management sa se facé prin scanarca unui
cod QR.

2.4. Pachetele de instalare se vor putea descarcéd de pe Apple App Store si Google Play.
2.5.  Se vor putea intreprinde urmatoarele actiuni:

2.5.1. Blocarea dispozitivului;

2.5.2. Deblocarea dispozitivului;

2.5.3. Stergerea datelor si revenirea la setarile din fabrica;

2.5.4. Localizarea dispozitivului;

2.5.5. Scanarea dispozitivului(doar pentru cele cu sistem de operare Android):

2.5.6. Criptarea memoriei dispozitivului(doar pentru cele cu sistem dc operare

Android).
2.6. Consola va permite raportarea dispozitivelor: active. inactive. deconcectate. cu sistemul
de operare modificat astfel incat utilizatorul sa aiba acces total asupra lui (rooted or

jailbroken devices).

Setari de securitate:



3Ll

3.2.

3.3.

3.4.

3.5.

3.6.

In cazul in care un dispozitiv nu este conform cu setarile dorite. se vor putca intreprinde
automat actiunile:
3.1.1. Ignorare;
3.1.2.  Blocarea accesului;
3.1.3.  Blocarea dispozitivului:
3.1.4.  Stergerea datelor si revenirea la setarile din fabrica:
3.1.5. Stergerea dispozitivului din consola.
Se va putea impune blocarea dispozitivelor cu ajutorul unei parolc. Aceasta parola va
putea fi configurata sd contind:
3.2.1.  Parola simpla sau complexa (in functie de cerintele sistemului de operarc):
3.2.2.  Numere si litere;
3.2.3. O lungime minima definita de administrator:
3.2.4.  Un numir minim de caractere speciale, definit de administrator:
3.2.5. Perioada de expirare a parolei. Perioada va putea fi definita de administrator:
3.2.6. Configurarea restrictiei refolosirii parolei;
3.2.7. Numarul de introduceri incorecte a parolei, de catre utilizator:
3.2.8. Perioada de autoblocare a dispozitivului dupa un numar de minute delinite de
administrator.
Se vor putea genera mai multe profiluri care vor stabili reguli de securitate pentru
conectivitatea la Wi-Fi sau VPN (numai pentru sistemul de operare i0S) dar si uncle
legate de accesul la anumite pagini de internet.
Profilurile de Wi-Fi vor contine urméatoarele optiuni:
3.4.1. Generale — se defineste SSID precum si tipul securitatii retelet:
3.4.2. Setiri TCP/IP — atat pentru protocolul 1Pv4 dar si pentru IPv6:
3.4.3. Setari de proxy — dezactivat, automat sau configurat manual.
Profilurile acces pagini de internet pentru sistemul de operare Android includ optiun
precum:
3.5.1. Permiterea, blocarea sau programarea pentru anumite zile si intervale orarc a
accesului la anumite pagini de internet;
3.5.2. Crearea unor exceptii pentru blocarea sau permiterea accesului catre anumite
pagini de internet.
Profilurile acces pagini de internet pentru sistemul de operare iOS includ optiuni de
activare sau dezactivare a:
3.6.1. Utilizarii browser-ului Safari;
3.6.2.  Optiunii de completare automata a informatitlor:
3.6.3.  Alertarii utilizatorului in cazul accesarii unor pagini frauduloase:
3.6.4. Java script;
3.6.5. Pop-up-urilor;
3.6.6. Cookie-uri.

D. PROTECTIE si SECURITATE PENTRU SERVERELE
EMAIL MICROSOFT EXCHANGE

1.

1.1.

1.2

1.3.

Produsul va oferi protectie anti malware, anti spam (inclusiv anti phishing). precum si
filtrare de atasamente si con{inut, prin integrarea cu serverul Microsoft Exchange. De
asemenea, va permite scanarea anti malware la cerere a bazelor de date 'xchange.
Produsul va asigura scanarea atasamentelor si a continutului mesajelor in timp real. fard
a afecta vizibil performanta serverului de mail.

Actualizarea anti malware trebuie sa poatd fi facuta automat la un interval de maxim |
ora, precum si la cerere.



1.4. In afara de detectia pe baza de semnaturi, modulul de protectic anti malware va trebui
sd includa si scanare euristica comportamentala, prin simularea unui calculator virtual
in interiorul caruia sunt rulate si analizate aplicatii cu potential periculos. pentru a
proteja sistemul de virusii necunoscuti prin detectarea codurilor periculoasce a caror
semndturd nu a fost lansata inca.

1.5.  Produsul va oferi optiuni multiple de actiune la identificarca unui atasament virusat
(dezinfectare, stergere, mutare in carantina).

1.6.  Cu ajutorul unei baze de date complete cu semnaturi de spywarc si a curisticii d¢

detectie a acestui tip de programe, produsul va oferi protectie anti-spyware pentru a

preveni furtul de date confidentiale.

Produsul va oferi protectie anti spam, cu o baza de semnaturi actualizabila prin internet.

Modulul anti spam va trebui sa includa un filtru URL cu o baza d¢ adrese URIL

cunoscute a fi folosite in mesaje spam, precum si un filtru de caractere pentru detectarea

automata a mesajelor scrise cu caractere chirilice sau asiatice.

1.9.  Produsul va trebui sa ofere filtru RBL care s identifice spam-ul prin sincronizarca cu
anumite baze de date online care contin liste de servere de mail cunoscute ca lind la
originea acestui tip de mesaje.

1.10. Produsul va trebui sd ofere un serviciu/filtru online pentru imbunatatirea protectici
impotriva valurilor de spam nou aparute.

1.11. Produsul va oferi posibilitatea de a defini politici de filtrare anti malware. anti spam. u
continutului sau atasamentelor pentru diferite grupuri sau utilizatori.

1.12. Actualizarea produsului va fi configurabila si se va putea realiza de pe internet. dircct
sau printr-un proxy, sau din cadrul retelei de pe un server de actualizare propriu.

1.13. Produsul va trebul sa ofere statistici atat referitoarc la scanarca antivirus cat si la
scanarea anti spam.

1.14. Produsul se va integra in cadrul consolei de management unitar al solutier antivirus.
Pentru usurinta accesului la setarile produsului din diferite medii de operare. produsul
va avea consola de administrare web.

CERINTE FATA DE SERVICIILE DE IMPLEMENTARE si
CONFIGURARE

—_——
(el |

Ofertantul selectat va livra si instala licentele pentru solutia ofertatd

1.2.  Ofertantul selectat va efectua pregatirea mediului de instalare pentru solutia propusa.
dupa care va asigura implementarea initiald a solutiei aplicative in mediul de productic
si mediul de testare.

1.3.  Ofertantul selectat va efectua configurarea initiala a solutiei. atat pentru mediul de
productie, cat si mediul de testare. Prin configurare initiala se intelege sctarea tuturor
parametrilor aplicabili in corespundere cu cerintele (clientului). inclusiv conlipurarca
si instalarea solutiei ofertate, setarea politicilor si testarea inainte de a I pusa in
productie.

1.4. In baza rezultatelor de la etapa de design, Ofertantul selectat va implementa toate
configurarile/customizarile agreate darea in exploatare a solutiei.

1.5. Ofertantul va asigura integrarea solutiei cu cel putin urmatoarele aplicatii terte:

1.5.1. Integrarea cu Active Directory — pentru a asigura autentificarca utilizatorilor in
cadrul solutiei prin AD;

1.5.2. Integrarea cu platforma mobila (telefoane, tablete) pentru - sccurizarca
perimetrului mobile.

1.6. Ofertantul selectat va efectua instalarea solutiei ofertate in intreaga infrastructura a
Secretariatului Parlamentului inclusiv la toti utilizatorii finali (instalarca sc va



1.7.

1.8.

1.5

1.10.

considera incheiata in momentul cand toti utilizatorii vor avea instalat agentl si
calculatorul va primi cel putin o actualizare a bazelor si a agentului)
La sfarsitul etapei, Ofertantul va face o demonstratie a solutiei si a modulelor carc au
fost acoperite, fapt care va servi drept unul din criteriile de acceptanta ale ctapei de
implementare.
Dupa acceptanta finala a solutiei, va fi activata in mod automat optiunca de garantic
post-implementare si suport. Perioada de garantie post-implementare si suport va [i de
1 an calendaristic de la data activarii acestei optiuni.
Serviciile de garantie post-implementare si suport se refera la serviciile oferite de catre
Ofertantul selectat aditional la serviciile de mentenanta si suport a licentelor. oferite
direct de céatre producatorul licentelor.
Serviciile de garantie post-implementare si suport. vor include urmatoarele
componente:
1.10.1. Gestionarea serviciului de actualizare a serverelor la ultimele actualizari oferite
de producitor;
1.10.2.  Gestionarea incidentelor de securitate aparute pe perioada suportului activ:
1.10.3. Solicitarilor de schimbare a politicilor de securitate;
1.10.4. Solicitari de analiza si corectic a politicilor de securitate in cadrul companici
implementate.

Cerintele fata de serviciile de instruire

1.1.

1.2.

1.8

1.4.

1.5.

1.7.

In cadrul proiectului, Ofertantul va organiza sesiuni de instruire si transfer de cunostinte
pentru grupurile tintd in vederea formarii setului de cunostintc necesar pentru a permite
echipei instruite sd preia mentinerea si configurarea ulterioara a solutici. in
conformitate cu necesitatile utilizatorilor
Instruirea se va organiza pentru diferite grupuri tinta la sediul Cumparatorului sau
online.

1.2.1.  Analist - | persoana

1.2.2.  Administrator - 5 persoane,
In acest sens, ca parte a ofertei, Ofertantul va prezenta ca parte a ofertei. un plan de
instruire, in care se va indica ce tipuri de instruiri va efectua Ofertantul. pentru ce
categorie de utilizatori, precum si cuprinsul/agenda acestor instruiri.
In afara instruirilor ce tin de utilizarea solutiei, Ofertantul trebuie sd efectucze si sesiuni
de instruire pentru echipa de mentinere din partea Cumparatorului. in scopul asigurarii
unui nivel adecvat de cunostinte si competente. pentru a putca utiliza cficient
instrumentele de configurare si dezvoltare disponibile in cadrul solutiei.
In cadrul serviciilor de implementare, pentru a asigura transferul necesar de cunostinte
catre echipa Cumpdratorului, Ofertantul va fi de acord ca cel putin o persoana sa asiste
la lucrérile de parametrizare/configurare, stabilite de comun acord de catre Parti.
Ofertantul selectat la etapa de incheiere a contractului, va trebui si elaboreze si sa
convind cu Cumpdratorul urmatoarele elemente ale componentei de instruire:

1.6.1.  Strategia Ofertantului cu privire la instruire si programul de formare;

1.6.2.  Structura si componenta pachetului de cursuri pentru formare si a manualelor de

studiu pentru fiecare categorie de utilizator;
1.6.3.  Metodologia si procedurile de evaluare si control al eficientei si suficiente
sesiunilor de instruire.

In cadrul sesiunilor de instruire, Ofertantul va pune la dispozitia Cumparatorului intreg
setul de documentatie al solutiei, care sa cuprinda cel putin urmatoarele componente:



G. Licente:

1.1.

Desktopuri/ Casute de email — 500

1.2. Masini virtuale — 20
1.3. Servere — 10

H. Cerinte minime de calificare a ofertantilor:

1.

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

Disponibilitatea interfetei administratorului si a agentului solutiei ofertate in limbele
circulatie internationala ;

Producétorul trebuie sa ofere suport tehnic 24/7. inclusiv in limbele circulatic
internationala prin e-mail sau telefon;

Suport tehnic local 24/7 in limbele circulatie internationala din partea partencrului
local;

Autorizarea de la Producator a partenerului vis-a-vis de dreptul de vanzare a produsclor
pe teritoriul R. Moldova;

Autorizarea de la Producétor a partenerului vis-a-vis de dreptul de a oferi suport tehnic
pe teritoriul R. Moldova;

Prezentarea documentelor confirmative a minim 2 specialisti certificati pe solutia
propusa.



