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CAPITOLUL I. INFOITMATIE, GENERALA

1.1, Contcxt

Documcntut tlctaliazl scenariile de utilizare gi specificaliilc tunc!ionalc pentru Sistemul lnfbrmalional

de Eviden[i a consumului de Gaze (in continuare - sll]cG) al SA "Energocom"' Acest document

scrve$te ca un ghid pcrrtru clczvoltarea Ei implementarca SIECG ca sistcm intcgrat, oI'erind o descriere

clari a funclionalitititor escntiale, r'olurilor utilizatorilor, arhitecturii tehrricc qi intcgririi cu sistemelc

existentc ale cornPaniei.

SlllCG va fi dezvoltat ca un sistem nroclern, bazat pe arhitecturi dc rnicroservicii. cat'e va centraliza ;i

automatiza procescle dc eviden{i, calcul 9i fhctural'e a consumului dc gazc naturale pcnlru toate

categoriilc de consumatori.

1,2. Despre I'roiect

SA "Encrgoconr" este furnizorul principal de gaze naturate in Rcpublica Moldova, descrvind atdt

consumatori persoanc fizicc, cAt Ei persoarre.iuridice pe intreg teritoriul 1irii. in contextul modernizlrii

$i digitalizirii serviciilor energetice, compania necesiti irrptemcntarca unui sistem informa[ional

intcgrat pcntru optimizarea proccselot dc evidcnla a consutnului de gaze'

Obicctivul principal al proiectului consll in dezvoltarea ;i irrplementarea unui sistcm inforrralional

modern care sI centralizezc:

o Eviclen(a consumxtorilor - gestiunea cornpletl a bazci de date ou consumatori

o Eviden(a locurilor de consurn - monitorizarea punctclor de I'urnizare a gazclor

o Proccslrca datelor tle collsum - colectarea, validarca Ei calcularea consumului

o Intcgrare:r cu sistcnrul dc facturarc - transmitcrca autoll1atii a datelor calculatc

o R:rportarea qii monitorizarea - generarea de rapoartc;i arralizc
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Prima implementare a sistemului va viza centralizarea qi automatizarea tuturor proceselor legate de

evidenfa consumului de gaze, elimindnd dependenla de procesele manuale 9i fragmentarea datelor in

multiple sisteme disparate.

Sistemul SIECG va facilita accesul simplificat la date, va securiza informaliile consumatorilor li va oferi

instrumente avansate pentru raportare gi analizd, contribuind astfel la eficientizarea qi modernizarea

operatiunilor comPaniei.

1.3. Termeni qi Referinfe

e in Republica Moldova

;n ici dc gaze naturale

i

Consumator PJ

Loc dc consu nt Punct fizic dc lurnizat'c a gazclot'naluralc (adrcsi cu contor individual)

NLC ;;;,;;i;;;;;;, ;; ;;;;; ;;u*,J ;"i;;;;;;;" ;;-'
dc lu rn izare

IDNP

IDNO

pcrsoanc lor j u rid ice

Clasificatoare Registre de refcrin(5 cu datc standardizate (raioane,

consumatori, etc.)

Application Programming lnterface - interfele pentru integrarea cu alte

sisteme

Consumator persoar'ri juridica - consumatori comerciali/industriali de

gaze naturale

Servicc l-evcl Agreement - acordul privind rrivelul de scrvicii

TERMEN DESCRIERE

SA "Encrgocom "

Consumator PF



Role-Based Acccss Control accesu lui bazat pe roluri

1.4. Contextul Proicctu Iui

Cerin{clc dc a faceri:

r Eliminarea crorilor dc calcLrl prin automatizarca completi a proccsclor

o Implernentarea t[asabilitatii conrplete per]tru toate opcraliunile

o Centralizarea datelor intr-un sistern unificat qi securizat

o Asigurarea scalabilitdtii pentru crelterea volurnului dc date

Alinierile strategice:

o Conforrrarea cu strategiile na{ionale de digitalizare a sectorului cnergetic

o Respectarea reglernentdrilor ANRE privind evidenla gi rapo(area consumului

. Implementarea celor mai bune practici din domcniul IT pentru sectorul energetic

r Asigurarea interopcrabilitdlii cLr sistenrele nalionalc de raportare

Ileneficiilc asteptate

1. Eficien{I opern{ion a l:i:

o Automatizarea proccsclor: Reduccrca cu 800% a muncii manuale pentru procesarea datelor

r Precizia calculelor: Uirninarea erolilor umane prin validSri automate qi controalc de

consistcntA

o Optimizarcl rcsurselor: Realocarca pcrsonalului cdtre activitlli cu valoare addugatl rnai

mare

2. Calitateaserviciilor:

o llispuns rapid:'l'imp de rispuns sub 5 socLrnde pentru interogarile standard

o Disponibilitate crcscutil: 99.5%o Lrptirne pentrLt sistcnrul de cvitlcnl:i

e Raportare in timp real: Acccs irnediat la situa[ia consunturilor;i pl?11ilor'

r Trasabilitatc completl: Istoric detaliat pcntru toate opcratiunile qi modilicirile

3, Bcneficiistrrt€gice:

Continuous Integration/Continuous Deployment - procese automate de

dezvoltare

RBAC

CI/CD
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Scalabilitatc: Capacitatea de a gestiona cre$terea numdrLrlui de consumatori lir5 degradarea

perlorrnanlelor

Flexibilitate: Adaptabilitatea la schimbirile din reglementdrile sectoriale

Intcgrabilitatc: Facilitatea integrlriicu noi sisteme gi servicii

Securitate: Protecfia avansatd a datclor scnsibilc alc consumatorilor



Capilolul 2. Obiectivele Strolegice

Dezvoltarea qi implernentarca unui sistem informa(ional intcgrat care sI modcrnizeze qi sd

optimizeze toate procesele legate de evidenla consurnului dc gaze naturale, asigurdnd eficienla

opera{ionali, prccizia calculclor gi calitatea serviciilol pottrlr constlntatori.

Obiectivele spccificc

Ol. Centralizarca gi standardizarca dntelor

o Crearea unei baze de date unice pcntru toate tipurile de consumatori (PF ;i PJ)

o Inrplcmentarea unui sistenr unificat dc clasillcatoare qi standarde de date

o E,liminarea rcdundanlei ;i asigLrrarea consistenlci inlorrraliilor

o Stabilirea unui punct unic de adevir pentru toate datele de consunt

02. Automatizarca proccselor de af:rceri

o Automatizalea conrpletd a cicluluide cvidcn{ir: colectare - validare ----, calcul .. tlansrnitcrc

o Implementarea lluxurilol automatc dc Iucru cu validf i :;i controale integratc

o Reduccrca scmnificativd a timpului de procesarc pcntru operaliunilc standard

o Elinrinarea intervenliilor rranualc pcntru procesele repetitive

O3. im bu n:itirfire:r precizici qi fiabilitn{ii

. lmplcmentarea validdrilor automate pcutru toate datele introduse

o Dezvoltarea algoritrnilor dc dctcctare a anotnaliilor in consunturi

r Crearea mecanismclor de verillcare incruciqatir a datelor

o Asigurarea trasabilititii complete pentru toate calculcle ;i rrodilicirile

04, Optimizarea integririi cu sistcnle externe

o Dezvoltarea interf'e{elor API pentru intcgrarea cu sistemul de lhcturare

. lmplementarea conectivitilii cu sisternclc infbrnralionale dc stat pentrLl validarea datclor

r Asigurarea sincroniziirii datelor cu alte modulc corporative

o Dezvoltarea capabilitdlilor de export/import pentru sisteme tcr,tc

05. imbunltl{irca capacitir{ilor de raportarc 5i analizl

o Implcmentarea unui sistem avansat dc raportare cu rrultiple lbrmate de cxport

o Dezvoltarea dash board-u rilor interactivc pcntru monitorizarea in timp rcal

o Crearea instrumentelor de analizi pcntru identificarea tendin{elor gi anomaliilor



. Autotnatizarea generdrii rapoa(elor periodice pentru managemcnt $i autoritdlile de

rcglcmcntare



CAPITOLUL 3. Domcniul dc aPlicarc

Proiectul cuprincle procesul conrplet de proiectarc, dezvoltare, implcmentare qi mentenanld a Sistemului

lnfonra{ional de Eviden[d a Consurnului de Gazc (SIECG) pentru SA "Energocom", care include

urmdtoarelc activit,lti :

3.1. Mctodologia de implernentarc a sisternului informatic

Proiectul arc ca obiectiv clearea unei soluIii informatice integrate, capabile sd rispundi cerinfelor

opera(ionalc qi tehnicc stabilitc pe parcursul deruldrii activitalilor comune dintrc SA "Energocom" ;i

Prestator. Sistemul va fi livrat ca produs final cornplct luncjional, conlorm spccifica,tiilor agreate in cadrul

proiectu lui.

Prestatorul poate opta lle pcntru dezvoltarea intcgrald a sisternului, lie pcntru adaptarea qi cxtinderca urror

platforme, cadre tchnologice sau modulc existente, cu pcrsonalizdrile nccesare. Oricare ar fi opJiunea

tehnologicS, livrabilele trcbuie sd includd coclLrl sursal nccoirpilat, cu drept dc utilizarc nelimitat pentru

domeniul de activitate vizat.

$edinlele $i activitdlile coluune vor fi organizatc, in mod obiqnuit, la sediul SA "Energoconl", insi acestea

pot fi desli;uratc Ai la distan!5, daci arnbele pirrli cad dc acord.

Implementarea va urma un model de dezvoltare incrementati, bazat pe principiile Agile, prin ctape scurtc

qi repetabilc (sprintuli). Lista cerin(elor de implcmentat backlog-ul - va fi administrati de SA

,,Energocorn", carc va stabili ordinca de prioritate;i va putea modit'ica con[irruttrl accsteia pe parcursul

proiectului. La inceputul fiecirei ctape, se vor setecta eler.nctrtele cc LlrmeaTal a 1l dczvoltate, accstea tlind

detaliate qi atribuite echipei de lucru. Modiflcalea sarcinilor in tirrpul unui sprint nu va fi perrnisi.

Arhitectura sistemului va fi propusd de Prestator qi trebuie sI rispundi integral ccrinlelor t'unclionalc ai

nefunclionale stabilite in docutnentaf ia proiectLr lui.

3.2. Metodologia dc livrare iterativir

proiectulva fi dezvoltat printr-o aboldare incrcmentati, bazati pe cicluri de lucru scurte, Ilecarc cu o durati

cupr.insi intre doua li patru sdptlrrdni. La incheierea fiecirui ciclu, echipa f'urnizorului va prcda un pachet

cornplet dc flunc{ionalitate, care trebuie sa fic integral operalional, supus tcstelor nranualc, documentat

corcspunzdtor gi sa aibi cod clar.

in fiecare ciclu de dczvoltare se vor dcsfiqura analiza dctaliati a proccsclor cc lac obicctul livrlrii din iteralia

respectiv[, dczvoltarca ;i inrplcrnentarca lunctionatitalilor intr-utt ntediu de test dedicat, tcstarea dc cdtrc



furnizor qi coroctarca defectelor, prezentarea rezultatelor gi instruirea personalului desemnat, predalea

documenta(iei al'erente qi acceptarea oficial6 a livrarilor.

Furnizorul va realiza tcste unilale, teste de integrarc, tcste de perlbrmanli q;i vcrificlri de recupel'are gi

securitate. SA "Enelgocorn" va derula teste de utilizare, testc hrncliorrale;i de acccptare. DacA sunt depistate

det'ecte ce nu Jin dc controlul bcnetlciarLr lu i, lurnizorul le va remcdia fira costuri suplimentalc.

3.3. Consultarca pI r{ilor interesate

Analiza proccsclor dc alaccri existente gi identilicarea cerinlclor lunclionale gi tehnice prin colaborare cu

personalul operalional, nlanagcmentul companici gi dcparlarnentele tehnicc. Dcfinirea interl'etelor ncccsarc

cu sistemele existente gi stabililea priorititilor de implementare.

3.4. Proiectarea ;i dczvoltarea sistcmului

Dezvoltarea arhitecturii tchnicc pc rnicroservicii cu implementarca modulclor firnclionale pentru cvidenla

consumatorilor, gcstionarca locurilor dc consum Ei procesarca datelor. Crearea intcrftfclor utilizator'

responsive gi dezvoltarea API-urilor pcnt|u integrarea cu sistemclc cxtcrne.

3.5. Integraren cu sistenrele existcntc

Conectarca cu sistemul de f'acturare prin API-uri sccurizate pentru transmiterea automatA a datelor

procesate. lntegrarea cu sistemele de clasificatoare na{ionalc qi sincronizarea cu alte module corporative

existente. Implementarea interf'clclor pcntru raportarea cdtre autoritltilc de reglementare.

3.6. Tcstarea ;i pilot:rren

Testare lunclionall, de intcgrarc, pcltblman{i;i secLrritate in mcdiicontrolale. Pilotarca sistemului cu un

grup limitat de utilizatoli pentru validarca flnctionalit6tilor gi optirnizarca pcrlormanlelor. Testarea cu datc

reale qi sccnarii opcralionale complete.

3,7. Instruirea utilizatorilor

Dezvoltarea materialelor de instruirc qi organizarea sesiunilor de lormare pentru administratori. operctori ;i

utilizatori finali. Prcg[tirca instructorilor interni ;i supodul pentru adaptarea la noul sistem de Iuct'u.

3.8. Lansa rea $i mentenan(a

Implcmcntarca in prodLrc{ie cu rronitorizarca stabilitifii ;i pcrforman{elor. Suport tehnic gi mentcnanlA

adaptivi pentru l2 luni, inclusiv actualizlrilc dc securitate gi imbuniti{irile sistcrnului. Documentarea

conrplcti;i transl'erul de cuno;tin1c citrc echipa tehnicd a SA "llnergocom".



CAPITOLUL 4. Livrabile

Urmlharele livrabilc sunt obligatorii pentru finalizarea cu succes a proicctului:

,1.1, Raport de ini(iere gi evaluare

Raport detaliat care descrie metodologia proiectului, cronologia, idcntillcarea pirlilor intcrcsate din SA

"Encrgocom" qi rolurilc lor. Include evaluarca ncvoilor bazatl pc consultlrile cu personalul opera{ional,

analiza lacunslor in procesele actualc ;i docunrentarea provocirilor spccifice evideniei consumului de gazc.

4.2. Docunrent de proiectare a sistcmului

Documentalie cuprinzitoare despre arhitcctura sistcmului pe microservicii, tluxurilc de lucru, structurile de

date pi misurile de securitate. Includc proiecte detaliate ale inlerl'ctci utilizator pentru operatorii SA

"Energocom" 9i diagrame ale fluxurilot dc datc pentru integlalea cu sistemul dc facturare.

4.3. Sistcnr Func{ional de Eviden(I a Consumului dc Gaze (SIECG)

Un sisterr complet opcralional cu lunc!ionaliti!ilc cscntiale:

o Modul de evidenld consumatori (persoane lizicc ;i juridice)

o Modul de gestionare locuri dc consum

o Modul de procesare Ei calcul al datelor de consum

o Intcgrare cu sistemul dc fhctLrrare prin API sccurizate

o Modul de raportare

r Autentificarc utilizatori gi control acccs bazat pe roluri pentru pcrsonalul SA "Encrgocom"

o Modul management clasificatoare $i constantc

4.4. Raport de testirre;i intcgrtre

Evaluare detaliatl a test.lrii sistemului cu date reale si I'cedback-ul ut;lizatorilor din SA "Energocom".

lncludc tcstarea protocoalelor de securitate, vcrificarea integririi cu sistenrul dc lacturare qi documcntarea

tehnici a proccsului de integrare cu sistcmclc cxterne.

4.5. lnstruire gi ntaterialc dc suport

Manuale pentru utilizatori aclaptatc rolurilor din SA "Energocorn", ghiduri de instruire cu instrucliuni pas

cu pas qi materiale vidco pentru toate f'unc[ionalititile sistcmului. Include documcntalia tehnicd pentru

echipa IT qi translerul complet al oodului sursi cu drcpturi nelirritate dc utilizare.

4.6. Plan de mentenanfl
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Strategie pentru mentcnanta continud a sisternului SIECC, incluzind un an de suport tehnic conrplct,

actualiziri prograrnate qi protocoalc de rispuns la incidente tehnice, cu disponibilitate zilnicd.

1,1



CAPITOLUL 5. Ccrinfe tehnice generalc

Sistemul SIECG trebuie sI fic dezvoltat utilizand tehnologii modernc qi arhitecturd modulard pe

micr.oservicii, asigurdnd scalabilitatea, mcntcnabilitatea gi securitatea pentru operatiunile SA "Energocom".

5.1. Arhitectura la nivel inalt

Arhitectura sistemului SIECG include urmdtoarele straturi 9i componente csentiale:

5.1.1. Interfa{a wcb pentru utilizatori (UI)

Stratul de prezcntare of'eri interl'ele web rcsponsive pentru toate categoriile de utilizato|i din SA

"Energocom". lnterfa(a va Ii optirnizatd pentru operaliunilc de evidenli a consumatorilor, gestionarca

Iocurilor de consum ;i proccsarca dalelor dc colrsum, cu suport pentru dispozitive desktop 9i mobile.

5.1.2. Stratul dc aplica{ie (Application Layer)

SIECG Core constituie modulul principal al aplicaliei, carc cuprindc mai multc microservicii specializate:

Idcntity gestioncaza autentificarea utilizatorilor, autorizarea $i l'unctionalitdlilc Iegate de identitate pcntru

pcrsonalul SA "linergocorn" (de cxonplu utilizind JWT tokens, OALrth 2.0).

Dxtcrnal Intcgration comunicl cu sisteme externe pcntru a extrage, agrcga sau valida inlbnnalii din

clasificatoarelc nalionale;i sistemul dc lacturare (dc exerrplu prin RES'f APIs, SOAP web services).

Notifications olere utilizatorilo| notificf,ri $i alerte in timp util prin SMS, e-mail qi interl'a1a wcb pentru

evcnimentele critice din sistern (de cxemplu utilizdnd SM II'. SMS gatelvays. WebSockets)

Audit monitorizeazi gi documentcaz6 acliunilc utilizatolilor;i evenimentelc de sistem penlru trasabilitatea

completi a opcra{iunilor (de exemplu integrale cu sisteme de logging centralizat).

Search implementcazi capabilitAli de ciutare in timp real pcntru consumatori, locuri de consum ;i date

istoricc (de exemplu fblosind Elasticscarch, Apache Solr).

Events pl.oceseazd lluxurilc de evenimente in tirrtp real in caclrul ecosistcmului dc nricroservicii pent|u

sincronizarea datclor (de excmplu utilizdnd Apache Katka, RabbitMQ).

Data Hub aclioneazai ca un dcpozit centr.il pentru datele la rrivel dc platlorrni partajatc intre microservicii,

inclusiv clasificatoarelc gi constantele de calcul.

Cache Stgrage otir.i viteze rapide de citire ;i scriere pcntrLr datcle acccsate ticcvent, imbLrnitafind

perlorman[ele sistcnrului (dc cxernpl u uti I izdrrd Rcdis, Memcachecl),
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5.1.3. Stratul de date (Data Layer)

Objcct Storage gcstioneaz5 datcle nestructurate sub lorma de obiectc precum fi;iorc, irnagini ;i documente

ata$ate (de excmplu MinlO, Amazon 53 compatiblc).

l\{otor dc clutare ofere capacit5li avansate de cdutare in toate datelc stocate, inclusiv istoricul consumurilor

gi documentele ataqate (de exernplu Elasticsearch, Apache Solr).

Baza dc rlatc r.cla{ionall servc$tc ca stocare principali pentru clatclc structuratc despre consumatori, locuri

de consum gi tranzaclii (de cxcrnplu PostgreSQl, MySQL, SQL Scrver).

Stocarc in memorie f'unc(ioneazl pentru caching ;i irnbundtililca perlormanlclor sistenrului (de exemplu

Redis, Dragonfl yDB, Merncachcd).

5.1.4. Stratul de integrare (Integration Layer)

Faciliteazi comunicarca cu sistemele cxtcrne prin APl-uri standardizate, inclusiv sisternul de facturarc al

SA "Energocom", clasificatoarele nalionalc gi platlomclc de rapofiatc catre ANRE. Implementarca

respecti principiile RE,ST ;i utilizcazi protocoale sccurizate.

5.1.5. Stratul de securitate (Sccurity Laycr)

Asiguri protcctia datelor qi acccsul conlrotat prin mccanisnre de aLrtentiflcarc gi autorizare t'obuste, criptarca

datelor in tranzit pi in lepaus, audit complet al acccsului gi contbnnitatea cu rcglcrrcntirile de protecfie a

datelor.

5.1.6. Stratul dc implementarc (Dcployment Laycr)

Gestioncaz[ implementarea gi orchestrarea conrponentelor sistemului, inclusiv containcrizarea aplicaliilor.

managcmentul configuraliilor, monitorizalca sisternului $i automatizarca proceselor de deployment (de

excmplu utilizAnd Docker, Kubernetcs).

5.2. Cerin{c de dczvoltare

5.2.1. Tehnologii reconr urndatc

Sistcrrul va utiliza tehnologii nrodcrnc gi stabile pentru backend (de exemplu.lava Spring Boot,.NL'f Corc,

Nodcjs), fiontend (r1e exentplu Rcact, Angular', VLrc.js) Ei integralea cu baze de date rclalionale ;i non-

rcla{ionale. Alegelca tehnologiilol va Iinc cont de expcrtiza disponibili in Republica Moldova qi cerin,ele

de mentenanti pe tertnen lung.

5.2,2, Principii a rh itectu rale



Arhitectura va rcspccta principiile m icroserv iciilor pcntru modularitatc ai scalabilitate, scpararea

responsabilit6lilor intre straturi, irrplementarea pattcrn-urilor de dcsign recunoscute gi asigurarea

testabilitef ii componcntclor.

5.2.J. Ccrin 1c dc pcrformanll

Sistcrnul trebuie sd asigure tirnp de rdspuns sub 3

minimum 50 utilizatoli concurcnIi si capacitatea

consurnatori firl degradarea perlorrnan{elor.

5.2.4. Cerin{e dc disponibilitate

secundc pcntru ope|a[iunile standard, supoft pentru

de proccsare a datelor perrtru minimurn 900.000

Sistemul va asigura disponibilitatca de minimum 99.5% in programul de lucru, mecanisme de recovery

automat in caz de eEec ;i backup-uri rcgulate ale datelor critice.

5.2.5. Cerin(e de sccu ritatc

lmplementarea standardclor de securitate industriale, criptarca datelor sensibile, audit trail complct pentru

toate operaliunile gi conforrritatea cu legislalia nafionali privind protccfia datclor personale.

5.3. Cerin{c de utilizare si dcsign (Ul/UX)

5,3.1. lntcrfa(a utiliznto r

Interfa{i multilingvir Sisterrul SIECG va oI'eri suport complet pentru linrba romAni ca limba principald,

cu posibilitatca cxtinderii pentru limba rusl. Schinrbarea lirnbii va li dinarrici gi va pastra contextul scsiunii

utilizatorului, asigurind continuitatea operaliunilor in curs.

Dcsign responsivc gi accesibilitate Interfa(a va li optimizati pcntrLr utilizarca pc statii de lucru desktop gi

laptop-uri, cu rezoluIii de la 1366x768 p6nir Ia 4K. Designul va respecta principiile accesibilitilii r.veb

conform standardelor WCAG 2.1 nivel AA, asigurlind utilizabilitatea pentru persoanc cu dizabilitdli.

N:rvigare intuitivl ;i elicien{i opcrafionali Structura de navigare va fi organizatl logic confbrm fluxurilor

de lucru din SA "Encrgocorn", cu meniuri contexturztle qi scLrrtituri pentru operatiunile liccvcntc. Interlala

va includc brcadcrurnbs pentlu oricntarca utilizatorului gi hrnclii de ciiLttare globala pcntru accesul Iapid la

infonnalii.

Consisten{ir vizuali Dcsignul va utiliza o paletl de culori plof'esionall adaptatl identitdlii corporative.

tipografie IizibilS qi iconografie standardizatd pentru f-unclionalitifi sirnilare. Componentele interfefe vor

respccta principii de design uniforrne in toate modulclc sisternului.
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5.3.2. Experien{a utiliz:rtoru lu i

Pcrforman{i qi rispunsivitate Timpul de inciircare pentru paginile standard nu va depiqi 3 secunde, iar

opera!iunilc dc cdutare Ei filtralc vor returna rezultatc in maxinrum 2 sccunde. Interf'a1a va olcri leedback

vizual pentru opcraliunilo care dureazl mai mLrlt de I sccundd prin indicatori de progres sau mesajc

cxp licative.

Cestionarca crorilor qi validirri Sistcmul va implementa validdri in tirnp rcal pentru cimpurile critice, cu

mcsaje de eroare clale gi constructive. Validirile vol tl atAt pe partca client pentru cxpcricnla utilizatorului,

c6t 5i pe server pentru sccuritate. Mesajele de eroarc vor indica exact problenra;i pagii de rcmediere.

Funcfionalitlli de productivitatc Interfata va include functionalit6[i pentru salvarca automatd a datelor

introduse, prevenirca picrdcrii infbrmaliilor in caz dc intrerupcrc a scsiunii ;i posibilitatea de a relua lucrul

de la ultimul punct salvat. Vor fi disponibile scurtaturi dc tastaturi pcrrtru opera{iunile lrecvente.

5.3.3. Specificalii tchnicc interfatl

Compatibilitate brorvscre Sistemul va luncliona optimal pc ultirrele dou.l versiuni alc browserelor

moderne: Googlc Cihrorne, Mozilla Firclbx, Microsoti Edge si Saf-ari. Corrpatibilitatca va li testatl gi

validatd pcntru fiecare browscr suportat.

Stanclards web qi tchnologii InteLfhla va utiliza tehnologii rveb standard HTML5, CSS3 ;i JavaScript

modcrn (ES6+), cu suporr penrru Progrcssivc Web App (PWA) pcntru imbunititirea experientci

utilizatorului. Codul va rcspecta standardelc W3C pentru validitate;i acccsibilitate.

Securitate interlall Implenrentarea misurilor de seculitatc pentru prcvcnirea atacut'ilor XSS qi CSRF,

validarea tuturor input-urilor utilizatorLrlui gi sanitizarea datelor afl$atc. Sesiunile vor avca timeout automat

qi vor fi securizate prin tokerr-uli criptatc.

5.3.4, Adaptare la proccsclc SA "Energocom "

Fluxuri de lucru optimiz:rte lntcrlafa va li proiectati si rellccte gi si optirrizeze proccsclc existente din

SA "linergocorn" pentru evidcn[a consr:rn atorilor, gestionarca locurilor clc consum 5i procesarea datelor.

Layoutul va minimiza numllul clc click-uri necesarc pentru sarcinile fiecvente.

Pcrsonalizarc ;i con figu rabilitate Utilizatorii vor putea psrsonaliza dashboard-urile qi listele de lucru

conlorm prelerinlelor gi loluritor tor. Sistemul va mcmora setirilc utilizzrtorilor;i va oferi posibilitatca de a

cxporta qi imporla conflguratii pcntru echipe dc lucru.



Instruire qi adop(ie Interfafa va include ghiduri intcractivc $i tooltips pentru funcfionalitilile complexe,

facilitdnd invilarea gi adoptarca sistonului dc cltre pelsonalul SA "F.nergocom". Vor'fi disponibilc tutoriale

pas cu pas intcgrate in interlala pentru scenaliilc dc utilizare principalc.

5.4. Ccrin{e fu n c{iona le

Nr. Categoria Cerin(a Iu nc(ion a lI Descriere

USR-OI Autentilicare gi ro luri Autcntit'icarc M Pass

pentru manageri

Ca rnanager sau mai sus, vrcau sA md

autentiflc prin MPass, pentru a obline

acccs in siguranll

USR-02 Autenti{icare qi roluri inrcgistrare util izator

ohisnuit

Ca utilizator obiqnuit, vrcau sd mA

inregistrez prin numdrul de telefon cu

SMS-OTP, pcntru a-mi crea cabinetul

pcrsonal

USR-03 Autentificare qi loluri DistribLrirca rolurilor

RBAC

Ca administrator, vreau s5 distribui

utilizatorii pe roluri gi drepturi de acces

(RBAC), pentru a gestiona permisiunile

USR-04 Autentificare $i roluri Rccu pcrarea parolc i Ca Lrtilizator', vrcau sd recuperez parola

prin nutrilul de telelon sau e-mail, pentru

a obtine din nou acccsul

USR-05 Autentificale pi roluri AI'l SMS providcr Ca sistem, vrcau si am conexiune API la

1-urnizorul de SMS, pentru a trinrite coduri

de confirmarc gi notificari

USR-06 A utentificare gi ro lu ri B locare ut ilizator

administrator

Ca adrnilristrator, vrcau si blochez

utilizatorul, pcntru a limita accesul cAnd

esle necesar

USR-07 A utentifi care gi roluri B locarc autornatl

utilizat0r

Ca sistcm. vreau si blochez automat

utilizatorul la un numdr marc de incerciri
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c$uate de recuperare a parolei, pentru a

rn5 proteja de atacuri

USR-08 Cabinet personal

utilizator

V izualizare cabinet

personal

Ca utilizator, vrcau sI vid cabinetul mcu

personal, pentru a-mi gestiona cererile

USR.O9 Cabinet personal

utilizator

Crearc ccrcrc de

conectilre

Ca utilizator, vreau sI creez o cerere de

conectarc prin lbrmular, pentru a depune

o so licitare de serviciu

USR.I O Cabinet personal

utilizator

Vizualizare statusuri

cereri

Ca utilizator- vreau si vdd statusurilc

cercrii mcle, pentru a'intclcgc starea sa

actua li

USR-I I Cabinet personal

utilizator

Notificiri errail

schimbare status

Ca utilizator, vleau sa prirrcsc notiliclri

e-mail dcspre schimbarea statusu lu i

cererii, pcntru a fi la curent

USR- I2 Cabinet personal

utilizator

Desclrcale cerere PDF Ca utilizator, vreau sd descarc ccrcrea in

PDF, pentrLr a-nri salva o copie

USR- I 3 Cabinet manager

(procesarea ccrcrilor)

Vizualizare cereri

prim ite

Ca managcr, vreau sd viid ccrerile primitc

(fiecare celcrc cu numirul ci unic de

intralc), pentru a Ic proccsa

USR- I4 Cabinet managcr

(procesarca cereri lor)

Descdrcarc ccrcre

m an a8,c r

Ca manager, vrcau sd descarc

pentru a lucra o 1'lline

cererea,

USR-I5 Cabinet managcr

(procesarea ccreri lor)

Atribuire status cerere Ca manager, vreau sA atribui status

cererii, pentru a fixa ctapa de procesare

USR- I6 Cabinet manago'

(plocesarea cercri Ior)

Vizua lizare

auloveriflcdri

Ca managcr, vreau sd vad aulo-

veriflcirilc (cadastlu - daca este

proprietarul obiectului; IDNP - dacii
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coincide cu datelc), pentru a confirma

autcnticitatea

USR.I7 Management clienli CAutare client Ca utilizator cu drepturi, vreau sd caut

clientul dupd IDNP, telefon sau nume,

pentru a deschidc rapid cardul

USR.I 8 Management clienli Vizualizare profi I client Ca utilizator cu drepturi, vreau s[

vizualizez cardul clientului, pentru a

vedea toate datele

USR- I 9 Manascmcnt clienti Editare datc clicnt (la Lrtilizator cLr drepturi, vreau si cditez

dltele clicntului. pettlrLt I mcnline

actualitatca

USR-20 Managcment clienli $tergere client Ca utilizator cu drepturi, vreau si $terg

clientul cu posibilitatea de recupcrare,

pentru a ascundc inregistririle neactualc

USR-2I Managenrent clien{i Creare c licnt nor.t Ca utilizator cu drcpturi, vreau si creez un

client nou, pentru a inregistra carduri in

sistern

USI{-22 hrport clienli inciircarc prirnalii Iixcel Ca adnrinistrator, vrcau si incarc primul

Exccl cu baza complcti (-850 000 de

inrcgistriri pcrs. Iizice ;i juridicc), pentru

a iniqirliza ristcmul cu toli utilizatorii

USR-23 Impolt clienli incarcare dcltii lunara Ca adrninistrator, vreau sA incarc lunar

dclta (utilizatori noi ;i modificali), pentru

a mcnf ine baza actualizati

USR-24 Impolt c licnli Vizualizarc sume

incircare

Ca administrator, vrcau sd v6d raponul

dupl liecarc inclrcare (c61i au fbst creali,
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actualizali, omi$i, erori), pentru a inlelege

rezultatul

USR-25 Import consum (lunar incdrcare Excel consum

lurn izor

Ca nranager de proicct, vreau sd incarc

Irxcel-ul cu consurnul pe l'urnizor, pentru

a adduga datele in sistenl

USR-26 Import consum (lunar Vizualizare sunre

impor1 consum

Ca managel dc proiect, vreau si vf,d

raportul importu lu i trcusile. erori.

orrisiuni), pcntru a evalua corectitudinea

lui

USR-27 Import consurn (lunar Compara!ie lunir

prcccdentd

Ca manager de proiect, vreau si compar

cu luna precedenti (A inregistr'iri,

utilizatori noi/dispiruli), pentru a vcdea

modiflcarile qi anomaliile

USR-28 Export pcntru f'acturi
-l 

ransm iterc API lunari Ca administrator, vreau s.1 transmit lunar

datele prin API qi si vdd c6te date au fost

trimisc cu succes/erori, pcntru a controla

procesu I

I lsR-29 lixport pentru l'acturi Descarcarc I;xccl li q ier

lacturi

Fiqier. Ca adrrinistrator, vreau si clcscarc

lisierul llxccl cLr toate datclc pcntrLr

facturi, pentru a-l transmite manual

lurnizorului de servicii dc billing cAnd

estc necesar

USR-30 Eviden![ loculi de

con su r.11

Istoric si trasabilitate

locuri de con sum

inregistrarca tuturor modificdrilor cu

versiuni anterioarc ale datelor qi autorul

locurilor de consum
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USR-3 I Eviden{i consumatori Istoric gi trasabilitate

consumatori (cxtins)

inregistrarea tuturor modificlrilor cu

versiuni anterioare ale datelor 5i autorul

consu matorilor

USR-32 Audit Documcntarea

schimbdrilor

Orice acliune care se tace pentru

corlsurratori sau locuri de consum se

j urnalizeazd

USR-33 Evidcnta consu matori Preven irca d Lrp licate lor

qi validiri (ext ins)

Algoritrride dctcctare duplicatc bazali pe

IDNP/lDNO, numc qi adrese, cu alcfie

automatc

USR-34 Raportarc Rapoarte de bazl

cv iden Id

Rapoarte de bazi privind cviden[a

consumatorilor qi consumului

5.3. Ccrin{e non-fu nc{ion a lc

5.3.1. Cerintc dc a rh itectu rir

Catcgoria Cerin{a Specifica{ia

Arhitccturi

tehnici

Microscrvicii Arhitectuli modulara pc microscrvicii pentru

sca lab ilitatc 5i mentcnabilitatc

Tchnologii Open source I

proprietare

Utilizarea tehnologiilor moderne qi stabile, cu preferin!d

pentru solulii cu suport pe termen lung

Containerizare Docker/Ku bcrnctcs Supo|t pentru containerizare ;i orchestrare automatd

API RESTful serviccs API-uri RESl' cu documentalie OpcnAPl/Swaggcr

Baze dc dr te I{e lalion alc qi NoSQL Suport pentru PostgrcSQL (sau echivalent) qi solulii de

ciutarc (Ulasticscarch sau cch iva Ient)

5.3.2. Ccrin{c de perfornr a nfit
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Parametru Valoare minimi

< 3 sccunde

Valoare optiml

< 2 sccu ndei

I

I
I

I

Timp rlspuns opcrafii

standard

Timp rirspu ns cirutlri < 2 secunde

< 5 secunde

< lsecund6

< 3 secundeTinrp gcn crn re rapoartc

sim plc

Tinrp gcnera re rapoartc

complexe

< 30 secunde I < 15 secunde
i

i

I

Lltiliz:rtori con cu rcn I i 50
II too*
i

Volunrul de datc

Throughput proces:r re

hnport in lot

Valoare optiml

99.5o/o in program lucru 8:00-18:00, luni-vineriDisponibilitate

RTO (Itecovery Timc) <4ore

RPO (Recovery Point) < I ori

Backup-uri Ilackup automat cu tcstare lunarA

5.3.3. Ccrin{e de disponibilitatc ;i liabilitatc

21,

10.000 citiri/ori 20.000+ c itiri/ora

5 00.000 in rcgistrari/ori I 000.000+ inregistrari/ora

Aspcct Cerinfa SPecificalia

Timpul maxim de restaurare dupd eEec



5.3.4. Ccrin{e de sccu ritatc

Autentificare

Criptare in tranzit ]'LS 1.3

AES-256

OWASP Top l0

Cerinfa .l nr pl

M Pass

Conformitate

Backup secu ritate Criptate

5.3.5. Ccrin(e de utilizabilitatc

GDPR/legisla!ia nalionalS I)rotecf ia datelor pelsorrale

Pentru toate corr.run icaf iile

Pentru datele sensibi le

WAI-' qi IDS implementate

Toate acfiu n ile sensibile

Stocatc in locatii scparatc

de rcnred ielc

Logare (J urnalizare)

complcti

Criptarc in rcpau s

Protectie atacu ri

Ccrinfa Spccifica{ia

< 2 ore Pentru opera(ii de bazdTimp dc invi{a re

Conr plctarc sarcin i < 5 rrinlrtc Pentru opera!iuni fiecvente

Interfa{i Multilingvi RomAnI (obligatoriu), rusi (oplional)

Bror.vscrc moderne Chrome, Firelbx, Edge, Salari (ultirrele 2

versiun i)

Intcgral Chiduri contextuale gi documentalie

Compatibilitate

Ajutor on line

Mcsajc eroarc Descriptive Cu sugcstii de rcnred ielc
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CAPITOLUL 6. Lnplementarca proiectu lu i

6.1. Durata gi etapele proiectului

Dezvoltarca qi lansarea sistemului SIE,CG se va realiza in maximum 3 luni, urmati dc 6 luni de garaniic

qi suport.

I n i{icrc qi analizir lsiptimini Raport in iliere, Arhitectura sistemului

I)czvolta re sol'tware 2luni Module de bazd, Interlete, API-uri

Testare qi p ilota rc Jslptrirriinir Sistem tcstat 5i va lidat

Implementare siptimini S isterr in produclie, Instruire

Garan{ie;i su port 6 lun i S u port cont inu u. Actualizirri

6.2. Metodologia

Dezvoltalc Agilc cu sprinturi de l-4 siptimini, gedin{e slptim6nalc de progres $i rapoftare la sfhrgitul

tiecirui sprint. Echipa va includc un manager de proiect, 4 dezvoltatori softrvare, I specialist Dcvops gi I

testcr QA.

6.3. AcceptanlI ;i va lida rc

l.'iecare livrare va fi testatA de SA "Energocom" in 5 zile lucratoare. Acceptanla flnal.l cstc condilionati de

testarea completd. instruirea utilizatorilor;i tirnc[ionarea stabill 2 siptimani in produc!ic.

6.4. Instru irc

o Administratori: l6 orc instruire tehnicl

o Utilizatori: 24 ore instruile f'unc{ionalii

r Matcrialc: Manuale:ii documentatie tchnicA

6.5. Suport 1i garlnlic - 6 luni

23

Etapa Livrabile

'I'imp rlspu nsScvcritate Timp rezolvare



6,6, Transfcr prop rietrte

SA "Energocom" va prirni codul sursd complet cu drepturi nelimitate, documcntat;a tehnica. licen[ele

softuare gi irrstrumentele de adrninistrarc.

Ccrinfc tchnicc qi de cchipl pentru dczvoltarca sistcrnrrlui lT

1. Cerin(e de Compozilie u Echipei

Urmdtoarca compozitie a echipei este necesarf, pentlu irrplcmcntarea cu succes a sistcmului I'l':

Nr. Pozi(ic

Manager de ProdusI

2 Dczvoltator Backend

Dezvoltator BackendJ

1 Dezvoltator Backcnd

5 l)ezvoltator Frontcnd

6 Dezvoltator Frontcnd

l Inginer DevOps

8 Ing incr QA

rl
Cantitate Nivel I

I

II Senior irl
I

I Senior i,l
Sen io r

I Mcd iu

I Senior

I Senior

I Scn ior

I Sen ior
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lzi

2 zile

6 ore

15 ore

3 zile

5 zile



I 
; 

I 
Des gner UI/UX Senior

2. Criterii tte Etigibilitote a Contpaniei

companiile care parlicip[ la aceastl licitalie trebuie s[ indcplineascd urmitoarele critcrii obligatorii:

. Rcprezentarc legati in Republica Moldova

o Minimurn 5 ani dc expcrierl{d in dezvoltarca produsclor lT

r Mininrum 2 contracte dc cornplexitate sirnilari sarr superioari inrplenrcntate cu succes in ultimii 5

ani.

o Cifia de alaceri anuali rrinimd de USD 100.000, pcr an, pentru Lrltirnii 3 (trei) ani

3. Co t ificdril e Perso nal tt I ui C h e ie

Urmltoarcle sccliuni detaliaza calificirilc prol'esiorralc minime neccsare pentru ficcarc pozilie dc personal

cheic, carc trebuie s[ fic dovcditc prin CV-Lrri:

Personal Cheic 1: M:rnager de Proiect (Scrum Mastcr)

eExperienfdnrinimddc5aniinrrranagetnentutdeproicctesauintr-undomeniuconexi

o Expcrienld mininrl de 5 ani in domeniul 'lehnologici lntbrrnaliei

o Minimum 3 misiurri care contribuie la sotulia sofiware de complexitate sirnilard dczvoltata

o Competcnld irr softlvarc-ul clc managenrent de proiecte (de ex., Microsoli Project, Jira, Trello, etc.)

Ei alte instrumentc lelevante

o Fltrenlir irt lirnblt r,rrnana

Pcrsonal Cheic 2: Dczvoltator Backcnd Scnior

r Experienfl: mininturn 7 ani in dezvoltare backcnd pe orice platfbrrnl modernl (de ex"NET/C#,

Java./Spring, Nodejs/NestJS, Python ctc.). Expericnta in .NEl/C# sau Java/Spring/SpringBoot

sonstituie un avantaj semnifi cativ.

rMinimum3proiccteantcrioarecareimplicdutilizareaavansatdaC#,ASP.NEI.sau

JavaTSpring/S pringt]oot. MVC, Entity Framework sau JPA/Hibcrrlatc qi ccosistenrul .NET mai larg

(Spring/SpringBool in cazul Java). incluzind ilnplementalea logicii de busincss, straturilor API qi

componentcloI de intcgrare

o Minimurn 3 proiectc care contt'ibuic la solu[ia softu'are de complexitate similara'



o Experien(5 practicl cu arhitectura rn icroserviciilor. containcrizarea (Docker/Kubernetes) ;i

practicile de dezvoltare cloud-native

o Minimum 3 proiecte antcrioari cu tehnologii precum E,lasticsearch qi Crafana./K ibana, furnizAnd

cautare avansat6,jurnalizare $i capabilitlli de analizd integrate in serviciile backend

o Minimurn 3 proiecte anterioari carc irnplicl sisterne dc baze de date pt'ecum PostgreSQl, Miclosoft

Sel, Ser.ver sau MongoDB, demonstrAnd design putcrnic de baze de date, optimizarca interogdrilor

Ei implemcntarea stratului de acces la date.

o Minimum 2 proiecte car.e contribuic la solufia softwarc de complexitate similarS.

. I lucnla in litnba rornoni

Personal Cheic 3:Dezvoltator Backend Scnior

o ExperienlI: minimum 7 ani in dczvolta|c backcnd pe orice platlbrmi modernd (de cx- .NFT/C#.

Java/Spring,NodejsAlestJS,Pythonetc.).Expcrienlain.NET/C#sau.Iava/SpringsauSpringBool

constitu ie un avantaj semnillcativ.

r Minimum 3 proiecte anterioarc care irnplic[ utilizarea avansata a c# sau Java, ASP.NET sau

Spring/SpringBoot,MVC,EntityFrameworkqiecosistemul.NETrrrailarg(JPA/l-Iibernateqi

Spring/S pringBoot rnai larg, in cazul Java), incluz6nd irnplernentarea logicii de business, straturilor

API ;i componentelor de integrarc.

o Minimum I proiect care contribuie la solu(ia softr'vare dc complexitate similara'

o Experien{d practici cu a|hitectura m icroscrv iciilor, containerizarea (Docker/K Lrbernctes) qi

practicile dc dezvo ltarc cloud-nativc

o Minimum 3 proiect cu tchnologii p|ecunr Elasticscarch 9i Grafana/Kibana, furniz6nd cdutarc

avansati,jurnalizare;i capabilitirli de analizir integrate in serviciile backcnd

o Mininrum 3 proiect care inrplici sisteme de baze dc datc precum PostgreSQL, Microsofi SQL Servcr

sau MongoDB, demonstrand dcsign Putcrnic de baze rle date, optimizarea intcrogarilor qi

implemcntarca stratului do acces la date

oMinimum2proiectcarecontribuietasoluliasoftrvaredecomplcxitatesirlilard.

. Fluer)!5 in limbr I'ornilli.

Personal Chcie 4: Dczvoltator llackend Mediu

o Experienfl minintum 5 ani in dezvoltare backcnd pe orice plattbrrnd rnoderni ( NET/C#' Java'

Nodejs, I,ython etc.). Expericn|a in .NET/C# sau J avir/Spring/SpringBoot constituie un xvantai.
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o Minimum I proiect cu utilizalea stack-Lrlui ales (lrarnovork web, ORM/acces la datc, implernentarca

API-urilor).

o Minimum I proicct cu platlorme cloud (de ex., Azure, AWS) gi arhitcctura m icroserviciilor

o Minimum I proiect cu Elasticsearch, Gralana/Kibana pcntru f'u nctionalitAti avansate de ciutare 9i

analizd

o Minimum I pr.oiect cu sistemc de bazc de datc precum PostgrcSQl-, MSSQL sau MongoDB

r Minimum I proiect sare contribuie la solu{ia soflware de complexitate similarS.

o lrluengi in lirnba romirra

Personal Cheie 5: Dczvoltator Frontend Scnior

o Experienla miniml clq 7 ani in dezvoltarea sofiware. cu o bazl solidii in ingineria frontend, incluzind

arh;tcctura, designul 9i livrarca aplicatiilor wcb cotnplcxe

o Expericn|I mirrim.l de 5 ani cu framewolk-uri modernc JavaScript prccum Angular, Rcact, Nextjs

sau Vuejs, dcmonstrdnd inlelegerea profundi a arhitecturii bazate pe componente, managementul

stdrii $i optimizarea performan{ei

r Mininrum 3 proiecte anterioard cu practici TDD pcrrtru a asigura calitatca sotiware-ului

o Minirrum 3 proiecte care contribuie la solulia solirvarc de cornplexitate sinrilari

o Minimum I proiect cu Docker gi Kubernctes pentru procesele de dezvoltare 9i deployment

o Minimum I proiecr cu sistcme de baze de <late prccum PostgresQl, MSSQL sau MongoDB

o Minirnunr I pr.oiect cu servicii Microsoll Azurc/AWS/CCP gi dezvoltarc bazatd pe cloud.

o Minimur.n 2 proiect carc contlibuie la solulia soltrvare de corrplexitate sirnilari.

. flucnta in lintbr rornana

I'ersonal Cheie 6: Dczvoltator l'rontend Scnior

o Experien(I rnini6d de 7 ani in dczvoltarca software, cu o bazi solidl in ingineria frontend, incluz6nd

arhitectura, dcsignul gi livrarca aplica{iilor wcb corrplexe

o Experierrli minirr.rf, de 5 ani cu fiarnework-uri moderne JavaScript precum Angular, React, Nextis

sau vucjs, demonstrAnd in{elegerea prolund[ a arhitecturii bazate pe componente, nranagcmentul

stdrii $i optimizarea perlormanlei

o Minimum 3 ploicctc anterioari cu practici TDD pcntru a asigura calitatea software-ultti

e Minirnum 3 proiectc care contribuie la solulia sof-tware de complexitate

o Minintum I proicct cu Docker Ei Kubernctes pcntru procesclc de dezvoltare ;i deployment
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o Minimum I proicct cu sisteme de baze de date plecum PostgreSQl, MSSQL sau MongoDB

o Minimum I proiect cu servicii Microsoft Azure/AWS/GCP qi dezvoltare bazatd pe cloud

e Minimurn 2 proiect care contribuie la solulia softwa|e de complexitate similard

o Fltrenli in limha romrnl

Personal Chcie 7: DevOps Scnior

. Expcrientrf, minimi de 7 ani in Administrarea Sistemelor

o Experienli rninimi de 5 ani cu instrurrente CI/CD (plecurr GitlJub Actions, Gitl.ab CI, CircleCI,

Azure DevOps, B itbucket Pipelines)

o Minimum I proiect cu (AWS, GCP, DigitalOcean Cloud, lletzncr Cloud, lamiliaritatc cu Azure

CloLrd) incluzdnd gcstionarea ;i scalarca intiastructurii cloLrd

o Minimum I proiect in tehnologii de containcrizarc $i orchestlare (Docker, Kubcrnetes)

o Minimum I proiect cu instrumente de inliastructur'i ca cod (laC) (precum Terratbrm, Ansible)

r Minimum 1 proiect cu instrumcntc de monitorizarc a sistemului (precum Promctheus, Grafana) 9i

instrumcntc dejurnalizale (precurn ELK stack, Splunk)

r Minimum I proiect dc rclele, securitate qi gcstionarea bazclor de date intr-un context DevOps

r Expcricn(5 in conducerea proiectelol qi implementarea practicilor DcvOps intr-o orgenizalie

folosind metodologia Agile

o Fluenli irr lirnha romdrri

Personal Cheie 6: QA Scnior

o Experierrll rninirni de 5 (cinci) ani de experienfi in Ingincria QA

o Expcricnfi minirni de 2 (doi) ani cu mctodologiile Agile;i Scrum

o Minimurr I proicct care contribuie la solufia sofiwarc dczvoltati pentru medii digitale complete

o Minirnum I proiect in proiectarea, executarea ;i documentarea cazurilor de tcstare manuald

r in[elegere solidi a ciclului de dezvoltare soI'twarc

o Flucnli irt lirttbc romirrri

Pcrsonal Cheie 7: Designer UI/UX

r Expclicnfi minirni de 5 (cinci) ani de cxpcricn(d in Dcsign UI UX

o Minimum I proiect anterioari pentru a conduce cercetarea utilizatorilor, interviuri qi sondaje, 9i a

fblosi inlorrnajiilc pentru a crca hirli de sitc, hdrli alc cdldtorici clientului, wirefiamc-uri 9i

prototipuri
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Minimum I proiect antcrioari in software UX standard precum Figma, Sketch 9i similare este

obligatoriu. Abilitati dc bazd IITML5, CS53 ;i JavaScript sunt un plus

Minimurn 1 proiect antcrioarl de proiectare cu succes a soluliilor complexe pcntru mcdii digitale

complete, in sectorul public sau privat folosirrd metodologia Agile

Fluenli in limba rom6ni

4. Cerinle de Docuntenla(ie

'loatc calificirile pcrsonalutui cheie propus trebuie sd fie suslinutc de:

CV-uri detaliate carc demonstreazi cxpericn(a Ei calilicirilc lleccsare

Certificatc relevante qi caliliclri prol'esionale

Se risori dc recotrtln,.larc Jc la misitrrri rtttcriorrc

Mostre dc portofoliu pentru pozifiile de dcsign.

Spccialist Tehnologii Inlbrrna{ionale:

Conducdtorul grupu lui de lucru:

a

a

a

a

And re i CIOLACU

Scrgiu MOCANU
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