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CONTRACT Nr. TS/-25 13 / 1/IE- f/// 3 /f/o%’éﬂ/

pentru achizitionarea serviciilor

I. PARTEA GENERALA
Obiectul achizitiei: Servicii de securizare a transportului de date

oSG el 2025

mun. Chisindu

Operator / Prestatorul de servicii

Utilizator / Autoritatea contractanta

Institutia  Publica  ,Serviciul = Tehnologia
Informatiei si Securitate Cibernetica”,
reprezentatd prin  Directorul dl  Alexandru
CORETCHI, care actioneazd in baza Statutului,
denumit in continuare Prestator, nr. de inregistrare
1003600096694, pe de o parte, si

intreprinderea de Stat ,,Posta Moldovei”
reprezentatad prin administratorul interimar, dna
Violeta COJOCARU, care actioneaza in baza
Ordinului nr. 14P din 06.07.2023 al Agentiei
Proprietatii Publice, denumitd in continuare
Beneficiar, nr. de inregistrare 1002600023242,
pe de alta parte,

ambii denumiti in continuare ,,Parti”, au incheiat prezentul Contract referitor la urmatoarele:
a.  Achizitionarea serviciilor de securizare a transportului de date, denumite in continuare
,.Servicii”, ce va asigura conexiunea si transferul de date din SI ,.trimiteri” posesor - I.S. Posta

Moldovei in SIA REC al STI a MAI.

b.  Urmaitoarele documente vor fi considerate par{i componente si integrale ale Contractului:

a) Specificatia tehnica si de pret (Anexa nr. 1);

b) Cerinte si reguli pentru servicii de alocare a canalelor dedicate digitale de transmisiune a
datelor prin intermediul canalelor Internet (Anexa nr. 2);
¢) Schema de conectare la servicii de securizare a transportului de date (Anexad la Actul de

activare a serviciilor).

c.  In cazul unor discrepante sau inconsecvente intre documentele componente ale Contractului,
documentele vor avea ordinea de prioritate enumeratd mai sus.
d. In calitate de contravaloare a plitilor care urmeaza a fi efectuate de Utilizator/Beneficiar,
Operatorul/Prestatorul se obligd prin prezentul contract si presteze Utilizatorului/Beneficiarului
Serviciile si sa inliture defectele lor in conformitate cu prevederile Contractului sub toate aspectele.
e. Beneficiarul se obligd prin prezentul contract si pliteasca Prestatorului, in calitate de
contravaloare a prestirii serviciilor, pretul Contractului in termenele si modalitatea stabilite de
Contract.

1. Obiectul contractului
1.1 Prestatorul isi asumi obligatia de a presta Serviciile conform Specificatiei tehnice si de pret
(Anexa nr.1), care este parte integrantd a prezentului Contract.
1.2 Beneficiarul se obligd, la randul sdu, sa achite si sd receptioneze Serviciile prestate de
Prestator.
1.3 Serviciile prestate in baza contractului vor respecta cerintele indicate in Specificatia tehnica
si de pret.




2. Termeni si conditii de prestare

2.1 Prestarea serviciilor se efectueazi de cétre Prestator pe parcursul anului 2025.
2.2 Alte servicii prestate in favoarea Beneficiarului vor fi reglementate prin Acorduri aditionale
la contract semnate de ambele pérti.
2.3 Documentatia simestriald de insotire a Serviciilor include:

a)  Actul de primire - predare a Serviciilor — in format electronic;

b)  Factura fiscald - prin sistemul Informayional e-factura.
2.4 Originalele documentelor previzute in punctul 2.3 se vor prezenta Beneficiarului cel tirziu la
momentul prestirii serviciilor. Prestarea serviciilor se considera incheiat in momentul in care sunt
prezentate documentele de mai sus.

' 3. Pretul si conditii de plata

3.1 Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei moldovenesti, fiind
indicat in Specificatia tehnici si de pref a prezentului Contract (Anexa nr. 1).
3.2 Pretul total al prezentului Contract nu va depési 7 200, 00 (sapte mii doui sute, 00) lei, fara

TVA.
3.3 Pretul lunar al serviciilor prestate constituie: 600,00 (sase sute, 00) lei, fird TVA conform

Anexei nr. 1 la prezentul contract.
3.4 Beneficiarul va achita integral pretul serviciilor prestate in termen de 10 zile calendaristice
dupi semnarea Actului de predare-primire a serviciilor prestate si a facturii fiscale.
3.5 DPlatile se vor efectua prin transfer bancar la contul de decontare al Prestatorului indicat in
prezentul Contract. :
4. Conditii de predare-primire

4.1 Serviciile se considers predate de citre Prestator si receptionate de ciitre Beneficiar dacé:

a) cantitatea Serviciilor corespunde informatiei indicate in Actul de primire predare a
serviciilor conform punctului 2.3 al prezentului Contract; |

b) calitatea Serviciilor corespunde informatiei indicate in Specificatia tehnici si de pret
(Anexa nr.1);
42 Prestatorul este obligat si emitd in adresa Beneficiarului un exemplar al facturii fiscale prin
intermediul sistemului Informational e-factura odatd cu prestarea Serviciilor, pentru efectuarea
plitii. Pentru nerespectarea de catre Prestator a prezentei clauze, Beneficiarul isi rezerva dreptul de
a majora termenul de achitare prevazut in punctul 3.4 corespunzitor numarului de zile de intarziere
si de a fi exonerat de achitarea penalititii stabilite in punctul 9.2.
43 Beneficiarul se obligd si semneze simestrial in format electronic, Actul de predare-primire §i
factura fiscald a serviciilor prestate, in termen de cel mult 10 zile din momentul receptiondrii
acestora. Daci Actele de predare-primire a serviciilor nu sunt semnate in termenul stabilit, acestea
se considerd acceptate in mod tacit.

5. Obligatiile partilor
5.1 in baza prezentului Contract, Prestatorul se obliga:
a) Sipresteze Serviciile in conditiile previzute de prezentul Contract;




b) Si anunte Beneficiarul dupa semnarea prezentului Contract, prin telefon/fax sau mijloace
electronice, despre disponibilitatea prestarii Serviciilor;

¢) Saasigure conditiile corespunzatoare pentru receptionarea Serviciilor de catre Beneficiar,
in termenele stabilite, in corespundere cu cerintele prezentului Contract.
5.2 In baza prezentului Contract, Beneficiarul se obliga:

a) Saintreprinda toate masurile necesare pentru asigurarea receptiondrii in termenul stabilit
a Serviciilor prestate in corespundere cu cerintele prezentului Contract;

b) Sa asigure achitarea Serviciilor prestate, respectand modalitatile si termenele indicate in
prezentul Contract;

¢) Sa faca cunostintd cu continutul Contractului, Conditiile si Tarifele oferite de Prestator,
pana la momentul incheierii Contractului.

6. Circumstante care justifici neexecutarea obligatiunilor contractuale
6.1 Partile sunt exonerate de raspundere pentru neindeplinirea partiala sau integrald a obligatiilor
conform prezentului Contract, daca aceasta este cauzatd de producerea unor cazuri de circumstante
care justifici neexecutarea contractului (rizboaie, calamitati naturale: incendii, inundatii, cutremure
de pamant, precum si alte circumstante care nu depind de voin{a Partilor).
6.2 Partea care invocd clauza circumstantelor care justifici neexecutarea contractului este
obligati si informeze imediat (dar nu mai tarziu de 10 zile) cealaltd Parte despre survenirea
circumstantelor care justificd neexecutarea contractului.
6.3 Survenirea circumstantelor care justificd neexecutarea contractului, momentul declansarii si
termenul de actiune trebuie si fie confirmate printr-un aviz de atestare, eliberat in mod
corespunzitor de catre organul competent din tara Partii care invocad asemenea circumstante.
6.4 1In cazul in care in circumstantele care justifici neexecutarea contractului, acesta se modifica
prin acordul aditional, inclusiv modificarea termenilor de executare, in cazul unei executari
ulterioare a contractului. Cand se executd pct. 6.1 si pet. 6.3, partile modifica contractul prin acord
aditional, privind neindeplinerea partiald sau integrald a obligatiunilor, inclusiv modificarea
termenilor in cazul suspendirii si executdrii ulterioare a contractului.

7. Rezolutiunea
7.1 Rezolutiunea Contractului se poate realiza cu acordul comun al Partilor.
7.2 Contractul poate fi rezolvit in mod unilateral de catre:
a)  Utilizator/Beneficiar in caz de refuz al Operatorului/Prestatorului de a presta Serviciile
prevazute in prezentul Contract;
b)  Beneficiar in caz de nerespectare de cétre Prestator a termenelor de prestare stabilite;
¢)  Prestator in caz de nerespectare de catre Beneficiar a termenelor de platd a Serviciilor;
d)  Prestator sau Beneficiar in caz de nesatisfacere de cétre una dintre Pirti a pretentiilor
inaintate conform prezentului Contract.
7.3 Partea initiatoare a rezolutiunii Contractului este obligatd si comunice in termen de 20 zile
lucritoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.




7.4 Partea instiintatd este obligata sa raspunda in decurs de 20 zile lucratoare de la primirea
notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare va initia
rezolutiunea.

8. Reclamatii
8.1 Reclamatiile privind cantitatea Serviciilor prestate sunt inaintate Prestatorului la momentul
receptionarii lor, fiind confirmate printr-un act intocmit in comun cu reprezentantul Prestatorului.
8.2 Pretentiile privind calitatea serviciilor prestate sunt inaintate Prestatorului in termen de 10 zile
de la depistarea deficientelor de calitate si trebuie confirmate printr-un certificat eliberat de o
organizatie independenta neutrd si autorizata in acest sens.
8.3 Prestatorul este obligat sd examineze pretentiile inaintate in termen de 10 zile de la data
primirii acestora si s comunice Beneficiarului despre decizia luata.
8.4 Prestatorul poartad raspundere pentru calitatea Serviciilor in limitele stabilite, inclusiv pentru
viciile ascunse.
8.5 In cazul devierii de la calitatea confirmati prin certificatul de calitate intocmit de organizatia
independentd neutra sau autorizatd in acest sens, cheltuielile pentru stationare sau intirziere sunt
suportate de partea vinovata.

9. Sanctiuni
9.1 Pentru prestarea cu intarziere a Serviciilor, Prestatorul poarta plata despagubirii in valoare de
0,1 % din suma Serviciilor neprestate, pentru fiecare zi de intdrziere, dar nu mai mult de 2,00 % din
suma totala a prezentului Contract. in cazul in care intarzierea depaseste 20 zile, Prestatorul prezinta
Beneficiarului o explicatie in forma scrisa.
9.2 Pentru achitarea cu intarziere, Beneficiarul poarta plata despagubirii in valoare de 0,1 % din
suma Serviciilor neachitate, pentru fiecare zi de intdrziere, dar nu mai mult de 2,00 % din suma
totald a prezentului contract.
9.3 Prima zi lucritoare ulterioard datei ce constituie termenul limitd de prestare, precum si
termenul limitd de achitare se considera zi lucrdtoare de intarziere.
9.4 Suma penalitdfii calculate Prestatorului conform prezentului Contract poate fi dedusa
(retinutd) de citre Beneficiar din suma platii pentru Serviciile prestate.

10. Dispozitii finale
10.1 Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de cétre Par{i pe cale
amiabild. In caz contrar, ele vor fi transmise spre examinare in instanta de judecata competenta
conform legislatiei Republicii Moldova.
10.2  Partile contractante au dreptul, pe durata indeplinirii contractului, sd convind asupra
modificarii clauzelor contractului, prin acord aditional, numai in cazul aparitiei unor circumstante
care lezeazi interesele comerciale legitime ale acestora si care nu au putut fi prevazute la data
incheierii contractului. Modificirile si completdrile la prezentul Contract sunt valabile numai in
cazul in care au fost perfectate in scris si au fost semnate de ambele Parti.
10.3 Nici una dintre Parti nu are dreptul s3 transmita obligatiile si drepturile sale stipulate in
prezentul Contract unor terte persoane fard acordul in scris al celeilalte parti.




10:4- Prezentul Contract in cazul in care este semnat electronic, de cétre ambele parti, acesta este
remis in mod automat prin mijloacele electronice, dar in cazul cdnd contractul este semnat olografic
se intocmeste in doud exemplare in limba romén4, cite un exemplar pentru Prestator si Beneficiar.
10.5 Prezentul Contract se considerd incheiat la data semndrii §i intrd in vigoare la data
inregistrarii la una din trezoreriile regionale ale Ministerului Finantelor, in cazul in care sursele
financiare se alocé din bugetul de stat/bugetul local, sau la data semnarii sau la o altd daté ulterioard
indicatd fn acest contract in cazul in care gestionarea surselor financiare nu se efectueazi prin
intermediul sistemului trezorerial.

10.6 Prezentul contract este valabil pana la 31 decembrie 2025.

10.7 Prezentul Contract reprezintd acordul de vointa al partilor si se considerd semnat la data
aplicarii ultimei semnéturi de cétre una din pérti.

10.8 Pentru confirmarea celor mentionate mai sus, Pértile au semnat prezentul Contract in
conformitate cu legislatia Republicii Moldova.

II. CONDITII SPECIALE

11. Obligatiile, drepturile si responsabilititile partilor
11.1 Pirtile poartd rdspundere pentru neindeplinirea sau indeplinirea necorespunzitoare a
obligatiilor previzute in prezentul Contract, in conformitate cu legislatia Republicii Moldova.
11.2 Odati cu semnarea Actului de activare a serviciilor, reprezentantii responsabili ai pértilor
semneazi si Schema de conectare la serviciile de securizare a transportului de date. fn cazul in care,
in perioada de valabilitate a contractului se modificd careva date asupra cérora s-a convenit in
Schema de conectare la serviciile de securizare a transportului de date, iar modificérile respective
sunt acceptate de catre pirti, reprezentantii responsabili ai p#rtilor semneazd o noud Schemd de
conectare la serviciile de securizare a transportului de date care va intra in vigoare din data semnérii.
Noua Schemi de conectare la serviciile de securizare a transportului de date o va substitui pe
precedenta in continuare serviciile prestdndu-se in conformitate cu aceasta.
11.3 In baza prezentului Contract, Prestatorul se obliga:

a) Si asigure functionalitatea, continuitatea, disponibilitatea serviciului prestat;

b) Si inliture in termeni proximi posibili, incidentele aferente serviciilor prestate din
momentul instiingirii de citre Beneficiar a Prestatorului despre existenta defectiunilor, daca
prezenta defectiunii se confirma de serviciul tehnic al Prestatorului.

11.4 In baza prezentului Contract, Beneficiarul se obliga:

a) Si asigure punctele de conectare, cu serviciile de acces la reteaua Internet cu viteza
minima de 100 Mbps;

b) S# organizeze receptia volumului lucrérilor executate de cétre Prestator constatate in
Actul de activare, in termen de 2 (doud) zile calendaristice;

¢) Si solicite Prestatorului prin scrisoare oficiald crearea, mentinerea si intretinerea

legdturilor telecomunicationale;
d) Si desemneze o persoani responsabild de serviciul mentionat si sd informeze Prestatorul

in cazul schimbirii acesteia.

11.5 in baza prezentului Contract, Prestatorul are dreptul:




a) Sa suspende prestarea serviciilor, in legiturd cu neachitarea serviciilor prestate, pentru
doua simestre, cu notificarea prealabild a Beneficiarului prin mijloace electronice.

b) Sa suspende temporar prestarea serviciilor, in legaturd cu executarea lucrdrilor de
mentenantd, cu notificarea prealabila a Beneficiarului in acest sens, cu 2 zile lucratoare inainte de
inceperea acestor lucrdri, indicind termenele de finalizare;

¢) Sasolicite Beneficiarului, achitarea pretului serviciilor prestate in cuantumul i termenele

stabilite in prezentul Contract;

d) Sa intreprindd masuri urgente pentru prevenirea incidentelor de securitate, inclusiv de

suspendare a accesului in cazuri critice.

11.6  In baza prezentului Contract, Beneficiarul are dreptul:
a) Sa primeascd, in termen si conform conditiilor mentionate, serviciile stipulate in

specificatia tehnica si de pret la prezentul Contract;

b) Deasemnala eventualele nereguli sau erori care impiedica buna functionare a serviciului,
la adresa electronica: suport@stisc.gov.md sau la nr. de tel. (022) 820 911.

DATELE JURIDICE, POSTALE SI DE PLATI ALE PARTILOR

Prestatorul

Beneficiarul

IP ,,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”
MD 2012, mun. Chisinau

Piata Marii Adunari Nationale, 1

Cod fiscal: 1003600096694

IBAN: MD21TRPCCC518430A01371AA
Ministerul Finantelor — Trezoreria de Stat
MF-TR Chisinau bugetul de stat

BIC: TREZMD2X

telefon: (022) 820-900

email: stisc@stisc.gov.md

intreprinderea de Stat ,,Posta Moldovei”
MD-2012, mun. Chisindu,

bd. Stefan cel Mare si Sfant, nr. 134,
Cod fiscal: 1002600023242

BIC: MOLDMD2X

IBAN: MD36ML000000000225183434
cod TVA 0200523

BC “Moldindconbank™ S.A. Sucursala
Stefan cel Mare

Tel: (022) 251-233

Email: cancelaria@posta.md

SEMNATURILE PARTILOR

Prestatorul:

IP ,,Serviciul Tehnologia Informatiei si
Securitate Cibernetica”

Beneficiarul:

intreprinderea de Stat ,,Posta Moldovei”




IS. «Posta Moldovei»

Numele, Frenumele Semnatura

Daa/coordontdi

Contractelor

Sectia Managementul

si Planificare

Directia Economie

Direclia Contabilitate

Directia Juridica
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SPECIFICATIA

tehnica si de pret a Serviciilor

Anexa nr. 1

la contractul nr.(T S/—25>f5/f/36° )

din¥¢ 05 2025//3/7/,,@(‘

Alexandru COREE

Nr.
d/o Denumirea serviciilor Conexiune | Pret unitar |Termen de| Pret total
(unit) lunar (MDL | prestare | (MDL fara
fara TVA) (luni) TVA)
1 2 3 4 5 6=4*5
1. Servicii de securizare a transportului | 600,00 12 7 200,00
de date
Total mii lei, fara TVA: 7 200,00
Prestatorul: Beneficiarul:
Director Admini}éfratdr .inter"‘i»ma*r\




Anexa nr. 2

la contractul nr. S/-2§E//35 A,

din Y7 2025 713/ oy

Cerinte si reguli pentru servicii de alocare a canalelor dedicate
digitale de transmisiune a datelor prin intermediul canalelor Internet

Scopul prezentei Anexe este de a stabili regulile si procesele de interactiune intre Prestator si Beneficiar
in vederea prestarii si utilizdrii Serviciilor de alocare a canalelor dedicate digitale de transmisiune a datelor
prin intermediul canalelor Internet, nivelul agreat de Servicii, precum si responsabilitdtile individuale ale
Prestatorului si Beneficiarului in cadrul acestor procese, numite in continuare Servicii.

I. Nivelul Serviciilor
Prestatorul va asigura prestarea serviciilor in conditiile prevdzute de prezentul Contract cu un nivel
minim garantat a urmatorilor parametri:

Perioada garantatd pentru disponibilitatea serviciului este: in zilele lucratoare, in intervalul de timp
08:00 — 17:00. Nivelul garantat de disponibilitate al serviciului, in perioada garantata pentru disponibilitate,
este de 99,9% mediu anual.

Serviciul se considera disponibil daca, in perioada garantatd de disponibilitate, canal de transport de
date functioneazi stabil. In cazul in care serviciul de conexiuni securizate devine indisponibil in perioada
garantatd, Prestatorul va restabili serviciul intr-un interval de timp ce nu va depdsi parametrul RTO (Obiectivul
Timpului de Recuperare-Tabelul 4) stabilit. In afara perioadei garantate, Prestatorul va restabili serviciul
conform principiului ”cel mai bun efort”.

II. Organizarea procesului de prestare a serviciilor
Drepturile si obligatiunile Prestatorului:

- Prestatorul asiguri prestare serviciilor in limita parametrilor nivelului serviciilor;

- Prestatorul este Tn drept sd suspende accesul Beneficiarului la serviciile prestate (s suspende
executarea contractului de prestare a serviciilor), cu notificarea in prealabil, a Beneficiarului, pani la lichidarea
abaterilor, cu recuperarea de citre Beneficiar a prejudiciilor cauzate, in cazuri de incilcare a regulilor de
exploatare a conexiunii securizate, sau incélcarea termenilor de achitare a serviciilor;

- Prestatorul poartd raspundere pentru calitatea serviciilor in limitele stabilite.

Drepturile si obligatiunile Beneficiarului:

In cadrul folosirii Serviciilor Beneficiarul isi asuma obligatiile:

- De anuexpedia prin Retea informatie, expedierea careia contravine legislatiei Republicii Moldova,
legislatiei regionale sau locale, precum si legislatiei internationale;

- De a nu folosi pentru primirea serviciilor echipament sau soft care nu este certificat in Republica
Moldova in mod cuvenit si/sau care nu are licentd corespunzatoare;

- De a nu folosi Reteaua pentru raspandirea informatiei nesolicitate si inutile pentru destinatar;

- De anu folosi datele de identificare (nume, adrese, nr. de telefoane, etc.) ale persoanei a treia, in
afara cazurilor cand Beneficiarul a fost delegat de aceastd persoana pentru folosirea acestora. Totodatd,
Beneficiarul trebuie sd intreprindd masuri pentru prevenirea utilizarii resurselor Retelei din numele sau de
citre persoana a treia (de a asigura securitatea parolelor si altor coduri de acces autorizat);




- De a nu falsifica adresa sa IP, adresele, precum si altd informatie de serviciu in cadrul transmiterii

datelor in Retea;

- De a nu intreprinde actiuni cu scopul modificarii setdrilor echipamentului sau softului Prestatorului
sau alte actiuni, care pot aduce la functionarea incorecta a acestora;

- De a nu intreprinde tentative de acces ilegal la resursele Retelei, efectuarea sau participarea la atac
si efractie la server, cu exceptia cazurilor, cAnd atacul la resursele retelei se intreprinde cu permisiunea evidenta
a proprietarului sau administratorului Retelei;

- De a intreprinde masurile corespunzitoare pentru setarea resurselor sale, astfel incat sa impiedice
persoana terta si utilizeze cu rele intentii aceste resurse, si care sd permita reactionarea operativa in cazul
depistarii unor astfel de utilizari;

- De a asigura conexiune in reteaua MD-IX la o viteza minima de 50 Mbps cu o retinere maxima de
10 ms i cu un jitter maxim de 3 ms;

- De a asigura sediul beneficiarului cu echipamentul telecomunicational necesar pentru stabilirea
canalului securizat conform parametrilor inaintati de prestator.

HI. Interactiunea cu Beneficiarul
Interactiunea dintre Prestator si Beneficiar se va efectua prin intermediul Centrului de Deservire unic al

Prestatorului.

Solicitarile de dezvoltare a serviciilor vor fi acceptate doar daca va fi formulata /confirmata de una din
Persoanele responsabile desemnate de Beneficiar.

Beneficiarul va desemna una sau mai multe persoane responsabile de interactiunea cu Prestatorul,
inclusiv de semnarea Actului de activare a serviciilor si Schema de conectare la serviciile de securizare a
transportului de date. Beneficiarul va informa Prestatorul despre persoanele responsabile desemnate.

IV. Serviciul Suport Clienti al Prestatorului

Suportul operational la utilizarea Serviciilor este asigurat de cétre Prestator prin intermediul Serviciului Suport
Clienti (in continuare SSC).

SSC va fi capabil sa presteze servicii de mentenanta conform bunelor practici pentru domeniile de:
- Management al incidentelor;
- Management al problemelor;
- Management al modificarilor;

Beneficiarul va contacta SSC in urmatoarele scopuri:
- pentru raportarea unui incident sau a unei probleme legate de utilizarea Serviciului;
- pentru a solicita informatie si consultanta in vederea utilizarii Serviciilor.
- pentru a solicita realizarea anumitor activitdti si actiuni ce sunt in responsabilitatea Prestatorului;
- pentru a solicita analiza unei solicitdri de dezvoltare.
Prestatorul ofera Beneficiarului posibilitatea de a contacta SSC prin urmatoarele modalitati:
- expedierea unui e-mail la adresa SSC suport@stisc.gov.md cu indicarea titlului Transport de date -

numdrul_contractului”;
- efectuarea unui apel telefonic la numarul de telefon al SSC — (022) 820 -911;

Toate interpelarile Beneficiarului vor fi inregistrate de SSC intr-un sistem Service Desk operat de

Prestator.




Orice incident, problema sau necesitate apdrutd la utilizarea Serviciilor, Beneficiarul o va adresa initial
citre SSC. in caz de necesitate, chestiunea poate fi ulterior escaladata citre Managerul Suport Clienti. In ultima
instanta, pot fi formate grupuri de lucru specializate din partea Prestatorului si Beneficiarului, pentru a gestiona
orice aspect ivit in relatiile dintre acestia.

V. Reguli privind prestarea serviciilor de suport
Serviciile de suport sunt orientate solutiondrii incidentelor si problemelor de utilizare a sistemului
informatic. Solicitdrile de consultantd sunt considerate de asemenea incidente in cazul dacd determind

incapacitatea utilizatorului de a utiliza Serviciul.

VI. Clasificarea incidentelor
Prestatorul si Beneficiarul vor conlucra strdns in vederea prevenirii incidentelor si in vederea

solutiondrii operative a celor produse, pentru a minimiza impactul acestora asupra utilizatorilor. Efortul si
prioritatea acordata pentru solutionarea unui incident va tine cont de regulile stabilite la acest capitol.
Sistemul informatic. Urgenta incidentului caracterizeazi operativitatea cu care acesta trebuie solutionat, pentru
a minimiza impactul incidentului asupra Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul si urgenta incidentului.
Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit in continuare.

Tabelul 1. Stabilirea priorititii de solutionare a incidentelor

Impact
Inalt Mediu Jos
Urgenta Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Jos Mediu Jos Neglijabil
Tabelul 2. Matricea de estimare a urgentei incidentului
URGENTA Descriere
Inalti Un incident este estimat ca avand nivelul urgentei ,Inalt” in una sau mai multe din

urmitoarele cazuri:

- pagubele provocate de incident cresc extrem de rapid;

- existd activitdti si operatiuni critice pentru afacerea Beneficiarului ce trebuie
si fie efectuate imediat;

- reactiunea imediatid poate preveni riscuri legale majore si de securitate
(protectie) a informatiei.
Medie Un incident este estimat ca avand nivelul urgentei ,Mediu” in una sau mai multe din
urmdtoarele cazuri:

- pagubele provocate de incident cresc considerabil in timp;

- existd activitdti si operatiuni importante pentru afacerea Beneficiarului ce
trebuie si fie efectuate imediat;

- reactiunea operativd poate preveni riscuri legale moderate si de securitate a
informatiei.
Joasi Un incident este estimat ca avand nivelul urgentei “Jos” n una sau mai multe din
urmatoarele cazuri:

- pagubele provocate de incident cresc relativ putin in timp;

- activitatile si operatiunile afectate nu trebuie continuate imediat;

- nu exista riscuri legale si de securitate a informatiei semnificative.
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Fabelul 3. Matricea de evaluare a impactului incidentului

IMPACT Descriere
Inalt Un incident este estimat ca avand nivelul impactului ”Inalt” in una sau mai multe din
urmadtoarele cazuri:

- activitatile cheie ale Beneficiarului sunt intrerupte;

- incidentul este vizibil din exteriorul organizatiei Beneficiarului si afecteaza
utilizatori externi, reputatia si imaginea Beneficiarului;

- exista riscuri legale si financiare majore pentru Beneficiar;
Mediu Un incident este estimat ca avand nivelul impactului "Major” in una sau mai multe din
urmatoarele cazuri:

- activititile importante ale Beneficiarului sunt intrerupte sau activititile cheie
sunt desfasurate cu dificultate;

- incidentul a afectat utilizatori interni $i un numar nesemnificativ de utilizatori
externi;

- existi riscuri legale si financiare semnificative pentru Beneficiar;
Jos Un incident este estimat ca avand nivelul impactului Jos” in una sau mai multe din
urmatoarele cazuri:

- activititile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activititile importante sunt desfasurate cu dificultate;

- incidentul a afectat doar utilizatori interni ai Beneficiarului.

VII. Raportarea si solutionarea incidentelor
Orice incident aferent Serviciilor este raportat de Beneficiar catre SSC, conform procedurilor stabilite

in zilele lucritoare in intervalul de timp 8:00-17:00.
Prestatorul va reactiona la incidentele raportate de Beneficiar, conform regulilor din tabelul de mai jos.

Tabel 4. Regulile de reactie la incident

Prioritate | Timpul de reactie | Timpul de Timp max. pentru | Raportare primara
incident solutionare / ocolire a | corectare a cauzei*
incidentului
Critica Timpul de reactie al | pand la 1 ord 8 ore Telefon
Prestatorului — 15 E-mail
min;
Inaltd Timpul de reactie al | pand la 3 ore Ora 8:00, ziua Telefon
Prestatorului — 1 ora; lucritoare urmatoare | E-mail
Medie Timpul de reactie al | pand la 3 ore Finele zilei Telefon
Prestatorului — 3 ore; lucritoare urmatoare | E-mail
Joasa Timpul de reactie al | finele zilei lucritoare | Finele zilei Telefon
Prestatorului — | urmatoare lucritoare urmatoare | E-mail
parcursul zilei
lucratoare;
Neglijabilda | Timpul de reactie al | Cel mai bun efort. Cel mai bun efort. E-mail
Prestatorului -
parcursul zilei
lucrdtoare;

*Nota: se aplica pentru situatia cand solutionarea incidentului se face prin aplicarea unor masuri de
ocolire.




Prestatorul poate contacta persoana ce a raportat incidentul, pentru a preciza informatia oferiti de
Beneficiar. De comun acord cu aceasta, Prestatorul poate revizui nivelul impactului si nivelul urgentei
solutiondrii incidentului. Beneficiarul are de asemenea posibilitatea ca ulterior sa revizuiasca clasificarea
stabilita initial. Revizuirea poate fi necesara in functie de progresele solutiondrii incidentului.

Prestatorul va diagnostica cauza incidentului si va identifica masurile necesare a fi intreprinse pentru
solutionarea incidentului. Pe tot parcursul solutiondrii incidentului, Prestatorul va oferi informatia
Beneficiarului privind progresele facute in vederea solutiondrii incidentului.

Prestatorul poate solicita implicarea la gestiunea incidentului a persoanelor responsabile ale
Beneficiarului. Conlucrarea este necesard in vederea diminudrii impactului incidentului si solutiondrii
operative a acestuia.

Un incident se considerd solutionat atunci cand fictionalitatea este restabilitd pentru Beneficiar, la
nivelul stabilit conform prezentelor Reguli. In cazul in care Beneficiarul nu este de acord cu nivelul de
solutionare a incidentului, poate solicita deschiderea repetatd a incidentului. In caz contrar, incidentul se
considerd inchis.

Toate incidentele raportate de Beneficiar sunt inregistrate in cadrul SSC. Prestatorul incurajeazi
Beneficiarul sd raporteze orice incident sau suspiciune de incident. Acest fapt va permite imbunatitirea
continud a nivelului Serviciilor prestate.

VIII. Escaladarea incidentelor
In cazul in care un incident nu poate fi solutionat in timpul agreat, Partile pot escalada incidentul la un
nivel mai inalt de autoritate. Partile vor conveni de comun acord formarea grupurilor mixte de lucru si
componenta nominald a acestora, pentru a interveni in solutionarea operativa a incidentului.

IX. Lucriri de mentenanta

Pentru mentinerea nivelului agreat al serviciilor, Prestatorul va efectua lucrari de mentenanta. Tipul lucrarilor
de mentenantd si angajamentele Prestatorului privind notificarea Beneficiarului, perioada si durata acestora
sunt stabilite in tabelul de mai jos.

Tipul Juerarilor de | Notificare Beneficiar Perioada si duratd luerari

mentenanta

Lucrari de mentenantd | Cu 3 zile in prealabil. Sunt efectuate in afara perioadei de disponibilitate

ordinare garantatd pentru servicii. Durata acestor lucrdri nu
va depdsi 4 ore.

Lucrdri de mentenanta | Cu 1 zile in prealabil. Sunt efectuate in afara perioadei de disponibilitate

majore garantatd pentru servicii. Durata acestor lucrari nu
va depdsi 24 ore.

Lucrdari de mentenantd | Cu o ord in prealabil. Pot fi efectuate in orice perioada.

urgente

X. Securitatea informatiei

Partile agreeazad de comun acord sa conlucreze si sd coopereze in vederea gestiunii proactive a riscurilor
de securitate a informatiei ce pot afecta serviciile Prestatorului si sistemele Beneficiarului, dependente de
serviciile Prestatorului.

Prestatorul este responsabil pentru securitatea tehnologicd si functionald a Serviciilor prestate.
Prestatorul este obligat s asigure cel putin:
a) Documentarea arhitecturii la nivel tehnic. Documentatia va contine descris modelul de securitate

implementat, componentele prezente si rolul fiecdrei componente din punct de vedere al securitéii.




b) Prestatorul este responsabil de securitatea de perimetru pentru segmentul de infrastructurd gestionat.
Prestatorul va asigura accesul la componentele de infrastructurd din segmentul gestionat doar a
persoanelor autorizate.

¢) Accesul la componentele de infrastructurd deservite de Prestator aflate in segmentul Beneficiarului se va
realiza doar cu acordul si asistat de persoanele autorizate din partea acestuia.

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de Prestator.
in cazul unui incident de securitate a informatiei, partea ce a constatat incidentul va notifica imediat si

cealalta parte, daca aceasta poate fi de asemenea afectata de incident. Partile vor coordona masurile necesar a

fi intreprinse in scopul diminudrii impactului incidentului si solutiondrii acestuia.

Prestatorul Beneficiarul
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