
gestionare ;i dezvoltare a sistemului informalional integrat;i infrastructurii locale a
Ministerului Afacerilor Ilxterne pi Integ5rdrii Europene.

Func{ia:

Institufia:

Localitate:

Referin{e:

Caiet de sarcini
la inaintarea ofertelor privind achizilionarea serrviciilor de consultantd,

Tipul contractului:

Iixpert in tehno lo13ii informalionale, comunicalionale qi

securitate ciberneticS.
Ministerul Afacerilor Externe gi Integrdrii Europene al
RM.
rnun. Chiqindu, Mloldova.

Crearea gi dezvoltarea capacitdlii institulionale a
Ministerului Afacerilor Externe qi Integrdrii Europene
alRepublicii Moldova.

Contract prestdri servicii

I. Domeniul de aplicare a activiti{ii qi rezultatele sicontate:

Domeniul de activitate al expertului TIC este de a oferi sprijin, asistenld de specialitate qi

suport ministerului, in gestionarea gi dezvoltarea sistemului informalional integrat al Ministerului
Afacerilor Externe qi Integrdrii Europene, infrastructurii tehnologice locale qi comunicafionale.

Obliga{iunile Expertului TIC va implica urmdtoarele act.ivitdli:

1) Acordarea de asisten{6, consultanld gi instruire a personalului MAEIE (inclusiv
personalul MAEIE din cadrul Misiunilor RM) in utilizarea SI ale MAEIE qi a altor SI in
proces de implementare;

2) Acordarea de asistenfS, consultan!fl in implementarca SI e-Management ;

3) SI contribuie la extinderea gi modemizarea serviciilor oferite in cadrul sistemului

intranet;
4) Asigurarea unui nivel avansat de securitate in procesul de administrare;

5) Interacfiunea directd gi permanentd cu institufiile interdependente in funclionarea SI

MAEIE;
6) Menlinerea contactelor Ei a dialogului permanent c;u companiile ce au creat Sistemul

Informatic Integrat gi alte SI din cadrul MAEIE;
7) Restabilirea funcfiondrii SII in cazde necesitate;

S) Participarea la dezvoltarea Sistemului Informalional Integrat al MAEIE;
9) Participarea qi acordarea asistenlei si consultantei necesard MAEIE, in proces de

implementare gi dezvoltare, referitor la operaliunile de transfer, de pregdtire 9i de

instalare a cerinlelor de sistem'
l0) Asigurarea securitdlii informaliei gi transmiterii ei in conformitate cu drepturile de ac;ces

atribuite personalului Ministerului;
I l) Particip ireala actualizarea actelor normative, politica de securitate cibernetice,

reglementdri, profi 15ri E.a.;
l2) Eiectuarea scandrilor de vulnerabilitdli a SII MAEIE si aplicarea remedierilor necesare;

13) Administrarea infrastructurii MAEIE din cadrul MtCloud;



l4) Asigurarea de trening-uri pentru personalul MAEIII inbaza utilizarii serviciilor TIC;
l5) Participareala reuniunile comune cu alte Autoritdfi Publice Centrale, in care sunt

discutate probleme legate de tehnologiile informafionale reprezentdnd interesele
Ministerului Afacerilor Externe qi Integririi Europene;

16) Contribuirea la dezvoltarea sistemului de colaborare internd qi la schimbul de informatii
intre sediul central gi Misiunile Republicii Moldova din strdindtate;

l7) Asigurarea transportului informaliei electronice qi ,a comunicdrii securizat(e) intre sediul
central qi misiunile RM din strlin[tate prin intermediul canalelor VPN gi telefonie IP,

crearea acestora la necesitate;
18) Colaborarea cu partenerii extemi inbaza implemerrtdrilor de noi solufii TIC;
19) Proiectarea imbun[tltirii nivelului de securitate din cadrul Ministerului qi Misiunilor

RM in afara [6rii;
20) Contribuirea la dezvoltarea planului de implementare a proiectului, monitorizarea gi

raportarea referitor la progresele sau intdrzierile tuturor activitdlilor menlionate mai sus;

2l) Cooperareala elaborarea planurilor de achizilii publice;
22)Integrarea resurselor TIC in ecosistemului Microsoft 365;
23)Integrarea sistemului MicrosoftAzure, setarea cararcteristicilor de securitate, gestionarea

politicilor aplicate, controale de securitate, confidenfialitate gi altele;
24)Integrarea sistemului Microsoft Single sign-on gi autentificare bifactoriald pentru toa1.e

sistemele Microsoft 365;
25) Inte gr are prote cli ei avan s ate Windows S ecurity ;

26)Integrarea sistemului de proteclie a documentelor lvlicrosoft Data Loss Prevention;
27)Integrarea sistemului de pogt6, calendar Ei contacte Microsoft Exchange;
28) Integrarea sistemului de comunicare Microsoft Teams gi addon-ului phone system;
29)Integrarea sistemului Microsoft Sharepoint gi Microsoft OneDrive;
30) Sporirea securit6lii refelei locale, prin aplicarea unui qir de mecanisme la nivelul de

acces pe switch-uri (autentificare pe port 802.1x, A,ccess Control List la nivel de port, IP
Source Guard, Dynamic VLAN assignment, Multi,Comain Authentication q.a.);

3 I ) indeplinirea oricdror alte activitdli asemdndtoare S [I, care pot apdrea pe parcurs;

32) Expertul TIC va fi disponibil in timpul programului standard de lucru (8:00 - 17:00)

pentru prezenla fizicd in incinta Ministerului Afaoerilor Exteme gi Integrdrii Europene.

Ministerul va oferi expertului spaliu de lucru, acces la internet.

IL Declara{ie de Confiden{ialitate

Toate datele qi informaliile primite de la personalul Ministerului pentru scopul acestei

sarcini trebuie tratatein mod confidenfial Ei sunt doar pentru a fi utilizate in legdturi cu executiarea

acestor Termeni de Referin!6. Conlinutul de materiale in formd scrisd oblinute gi folosite in
aceastd misiune nu pot fi divulgate cdtre ter{e persoane, fird autorizarea prealabild, exprimal.a in
scris de cdtre MAEIE.

ilI. Calificlrile necesare:

Candidafii vor poseda urmdtoarele capacitdli, calificdri, 9i experienld in domeniu:

a. Licenliat in Tehnologii Informalionale;
b. Minim 10 ani de experienfd in planificarea, proiecl;area, dezvoltarea, implementarea tli

intrelinerea sistemelor informatice;
c. Certificat in tehnologii comunicalionale (Networkiing);



d.

f.

oD'

h.

Certifi cat in securitate cibernetica;
Certifi cat in securizare infrastructurilor Cloud :

Cunoqtinle qi experienld in implementare, administrare gi dezvoltarea sistemelor
informafionale, sistemelor de virtualizare, sisteme de securitate;
CunoEtinle qi experienld in administrarea qi gestionrarea infrastructurii locale la
organiza\ie cu un numdr minim de 300 utilizatori (servere, echipamente de relea, routere
qi switch-uri, echipamente de securitate, firewall etc.);
Cunogtinle gi experienld in gestionarea sistemelor de tip cloud gi siteme de virtualizare
VMware (ex.: MCIoud);
Cunogtinle gi experienld in integrare Ei administrar,e la organizatie cu un numdr minim
de 300 utilizatori, a soluliei Microsoft 365 Enterpriise (Azure Hybrid AD, Intune, Teams,
Sharepoint, Onedrive) confirmati prin act de reconnandare, iar certificatul Microsoft
DevOps va fi un avantaj pentru candidat;
Cunogtinle ;i experienld in integrare gi administrare la organizalie cu un numdr minim
de 300 utilizatori, a sistemului de securitate Micror;oft 365 (Defender ATR Azure ATI?,

CloudAppSecurity), confirmatd prin act de recomandare;

Cunogtinle qi experien![ in integrare gi administrar,e la organiza[ie cu un num6r minim
de 300 utilizatori, al sistemului de securitate PaloA,lto (Firewall, IDSiIPS, VPN + Sin.gle

sign-on + MFA), confirmatd prin act de recomandaue, iar certificatul CCNA Security sau

similar va fi un avantaj pentru candidat;

CunoEtinle gi experienld in integrare gi administrare a tehnologiilor de comunicare de tip
VolP (SIP, Microsoft Lync/Skype for Business/Teams, IP PBX etc.) la organizafie cu un

numdr minim de 300 utilizatori, confirmatl prin act de recomandare;

CunoaEterea legislaliei in vigoare referitoare la sistemele de informa{ii gi comunicafii;

Abilitdtri de comunicare, capacitate de analizd, gi sintez6, solulionarea eficientd a

problemelor, muncd eficientd in echip6, adaptabilitate qi creativitate;
tJtilizarea fluentd gi coerentd a limbii romdne gi engleze (scris gi vorbit).

k.

j.

l.

l.

m.

n.

o.

Integrdrii Europene. Ministerul va oferi expertului spafiu de lucru,-.aee9s la internet.
,/

7'i '7'
Conducitorul grupului de lucru , "-'-' 
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W. Chestiuni organiza{ionale:

Expertul TIC va activa sub indrumarea reptezentantului general al Ministerului qi sub

supravegherea directd a sa - pentru aspectele administrative qi claritdli.
Perioada de contractare: ianuarie 2022 - decembrie, 2022.
Se preconizeazd cd Expertul va activa in incintra Ministerului Afacerilor Externe qi
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