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1. Introducere. Cadrul legal. Baza Juridica. Acte normative

Sistemul informational de gestionare si eliberare a actelor permisive (SIA GEAP) serveste drept
punct central pentru conectarea autoritétilor publice si coordonarea activitatilor lor. Institutiile vor putea
face schimb de informatii in scopul de a minimiza cantitatea de informatii care trebuie sé fie prezentate
de solicitanti in vederea obtinerii actelor permisive.

Baza juridico-normativa a SIA GEAP include legislatia nationald in vigoare, conventiile si
tratatele internationale, la care Republica Moldova este parte. Crearea si functionarea SIA GEAP sunt
reglementate de urmatoarele acte legislative si normative:

*Conceptul mecanismului de gestionare si eliberare a actelor permisive este prevazut in Hotararea
Guvernului nr. 753 din 14 iunie 2016.

*Hotararea Guvernului nr. 550 din 13 iunie 2018 cu privire la aprobarea Conceptului tehnic al
Sistemului informational automatizat de gestionare si eliberare a actelor permisive.

*Hotédrarea Guvernului nr. 551 din 13 iunie 2018 pentru aprobarea Regulamentului cu privire la
modul de tinere a Registrului actelor permisive

Crearea si functionarea SIA GEAP este reglementata de urmatoarele acte legislative si normative:

1) Legeanr. 982-XIV din 11 mai 2000 privind accesul la informatie;

2) Legeanr. 1069-XIV din 22 iunie 2000 cu privire la informatica;

3) Legeanr. 451-XV din 30 iulie 2001 privind reglementarea prin licentiere a activitatii de
intreprinzator;

4) Legea nr. 467-XV din 21 noiembrie 2003 cu privire la informatizare si la resursele
informationale de stat;

5) Legeanr. 71-XVI din 22 martie 2007 cu privire la registre;

6) Legeanr. 133 din 8 iulie 2011 privind protectia datelor cu caracter personal;

7) Legea nr. 160 din 22 iulie 2011 privind reglementarea prin autorizare a activitatii de
intreprinzator;

8) Legea nr. 161 din 22 iulie 2011 privind implementarea ghiseului unic in desfasurarea
activitatii de Intreprinzator;

9) Legeanr. 91 din 29 mai 2014 privind semnétura electronica si documentul electronic;

10) Hotararea Guvernului nr. 546 din 20 iulie 2011 ,,Privind aprobarea Regulamentului cu
privire la acordarea serviciilor Sistemului de telecomunicatii al autoritdtilor administratiei publice si
operarea modificarilor in unele hotarari ale Guvernului”;

11) Hotararea Guvernului nr. 710 din 20 septembrie 2011 ,,Cu privire la aprobarea Programului
strategic de modernizare tehnologica a guvernarii (e-Transformare)”;

12) Hotararea Guvernului nr. 857 din 31 octombrie 2013 ,,Cu privire la Strategia nationala de
dezvoltare a societatii informationale ,,Moldova Digitala 2020”;

13) Hotararea Guvernului nr. 700 din 25 august 2014 ,,Pentru aprobarea Conceptiei privind
principiile datelor guvernamentale deschise”;

14) Hotararea Guvernului nr. 708 din 28 august 2014 ,Privind serviciul electronic
guvernamental de jurnalizare (MLog)”;

15) Hotararea Guvernului nr. 717 din 29 august 2014 ,,Privind platforma guvernamentala de
registre si acte permisive (PGRAP)”;



2. Termeni si definitii

In prezentul document se vor utiliza urmatorii termeni si definitii a lor:

Utilizator — orice persoana sau grup de persoane care foloseste informatia din sistemul informatic
sau interactioneaza direct cu acesta. SIA GEAP are doua tipuri de utilizator, cei de back-office si cei de
front-office. Primii sunt angajatii autoritatilor emitente de acte permisive implicate in procesele de
primire a cererilor de emitere a actului permisiv si procesele de revizuire, avizare si luare de decizii pe
cererile primite. Cei de-ai doilea sunt solicitatii de emitere si/sau modificare a actelor permisive, fiind
persoane fizice (rezidenti si nerezidenti ai Republicii Moldova), care reprezintad persoane juridice.

Mentenanta reprezintd un ansamblu de activitati tehnico-organizatorice care au drept scop
asigurarea functionarii sistemului la un nivel agreat de disponibilitate. Prin activitati se pot intelege atat
operatiile de intretinere a componentelor sistemului informatic, cat si creare de procese, functionalitati
noi menite sa asigure functionarea normala sau dezvoltarea sistemului.

Tipurile de mentenanta:

a) Mentenanta corectiva — constd in totalitatea activitatilor orientate spre restabilirea
functionalitatii sistemului informatic in caz de incident. Interventia se considerd acceptabild daca
sistemul functioneaza la un nivel minim acceptat;

C) Mentenanta preventiva — reprezinta un sistem de intretinere planificatd, ce are ca scop
mentinerea sistemelor tehnice, in conditii normale de functionare, prin inspectie sistematica, detectie,
lubrifiara, curdtire si inlocuirea sistematicd a elementelor cu anumite grade de defectare, impreuna cu
executarea unor operatiuni de revizie periodica si de reglare.

d) Mentenanti adaptivi — constd in modificarea si/sau adaptarea/dezvoltarea sistemului
informatic, aflat in exploatare in scopul asigurarii eficientei, performantei si productivitatii acestuia,
precum si adaptarea acestuia la cerintele tehnica-normative actuale.

Incident - este considerat orice eveniment neplanificat ce a afectat sau ar fi putut afecta
disponibilitatea si indicatorii de performanta ai sistemului informatic.

Problema — reprezintd cauza primara a aparitiei incidentelor.

Solicitare — orice interpelare din partea Beneficiarului aferenta sistemului informatic deservit.



3. Obiectivul proiectului
Sistemul descris in continuare face obiectul achizitiei serviciilor de mentenanta.
In mod concret, prezentul proiect are urmitoarele componente:

COMPONENTA PROIECT DURATA/TERMEN

A. Mentenanta corectiva Servicii asigurate constant, timp de 12
luni de la semnarea contractului. Serviciile se
refera inclusiv la artefactele dezvoltate pe
parcursul contractului asupra functionalitatilor
existente

B. Mentenanta preventiva Servicii asigurate constant, timp de 12
luni de la semnarea contractului. Serviciile se
refera inclusiv la artefactele dezvoltate pe
parcursul contractului asupra functionalitatilor
existente

C. Mentenanta adaptiva Servicii asigurate la cerere, timp de 12
luni de la semnarea contractului.

Sistemul este descris atat la nivel arhitectural cat si functional, iar in prezenta documentatie sunt
prezente informatii privind tehnologia folosita si modul in care sunt prelucrate datele. Furnizorul va
avea acces la codul sursa al sistemului detinut de catre Autoritatea Contractanta si isi va asuma toate
riscurile ce decurg din modificarea acestuia. Asumarea serviciilor din acest proiect implica acordarea
garantiei asupra SIA GEAP pentru o perioada de minim 12 luni de la incetarea contractului. De
asemenea furnizorul serviciilor va documenta toate operatiunile de modificare a sistemului si le va
prezenta Beneficiarului, acordand garantie pe intreg sistemul de la intrarea in regim de productie a
sistemului si ori de cate ori intervine asupra lui.

4, Descrierea generala a sistemului SIA GEAP

In scopul intelegerii cat mai corecte a cerintelor Caietului de Sarcini, Autoritatea Contractanta
aduce la cunostinta participantilor la procedura de achizitie detaliile tehnice functionale ale SIA GEAP.
Toate autoritdtile publice la nivel national si local care emit documente de autorizare trebuie sa utilizeze
sistemul SIA GEAP pentru gestionarea procesului complet, de la primirea notificarilor si cererilor,
prelucrarea cererilor, comunicarea interna/externd si schimbul de informatii, pana la emiterea
permiterea documentelor. Companiile beneficiaza de navigarea online a tuturor cerintelor de autorizare
si de posibilitatea de a finaliza intregul proces online, de la depunerea cererii pana la primirea
documentului de autorizare emis. De asemenea, colaborarea sporita si schimbul de date intre autoritatile
publice au redus duplicarea solicitarilor de informatii catre intreprinderi. Atat Intreprinderile, cat si
autoritatile publice beneficiaza de transparenta si claritate sporita a proceselor.

Conform Hotararii Guvernului nr. 550/2018, care a adoptat Conceptul pentru sistemul
informational pentru eliberarea si gestionarea autorizatiilor si Hotdrarea Guvernului nr. 551/2018, care
a adoptat Regulamentul privind detinerea Registrului de stat al actelor permisive (RAP), Institutia



publica Agentia de Guvernare Electronica este posesorul si administratorul sistemului. Aceasta
autoritate coordoneaza si monitorizeaza utilizarea sistemului SIA GEAP.

Sistemul serveste ca instrument pentru monitorizarea si gestionarea proceselor de emitere a
actelor permisive, permite gestionarea performantei si optimizarea continui a proceselor de lucru. in
prezent, sistemul a fost deja dezvoltat si exista un proces continuu de integrare a sistemului in procesele
de emitere a actelor permisive.

5. Specificatii tehnice SIA GEAP

5.1.  Caracteristici generale de functionare

Sistemul Informational Automatizat pentru gestionarea si eliberarea actelor permisive (SIA
GEAP) reprezinta o solutie bazata pe web care integreaza aplicatia dezvoltata si serviciile online deja
implementate in cloud-ul national (MCloud ), cum ar fi MPass (autentificare utilizator), MSign
(semnatura digitald), MPay (pldti online), MNotify (alerte si mesaje) si MLog (registrul actiunilor).

Fiind de tip software-as-a-service (SaaS), solutia dezvoltata se afla pe infrastructura nationala
MCloud livrata ca serviciu (IaaS) si profita din plin de platforma guvernamentala MConnect, pentru a
trimite si & primi automat date catre si de la agentiile guvernamentale respective. Datele din domeniul
public sunt partajate prin Portalul de date deschise.
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Figura 1:Conceptul de Operare

Toti utilizatorii de sistem se incadreazd in urmatoarele categorii: Oricine (utilizator anonim,
neinregistrat), Solicitant sau agentul sau (reprezentant legal), ofiteri de ghisee de servicii, specialisti,
experti (institutii terte / laboratoare), manageri ( sefi de directii si institutii), auditori, birouri de asistenta
(administratori de sistem locali) si administratori de sistem centrali.

Conform proceselor de lucru, numai astfel de categorii de utilizatori precum Solicitantii,
Operatorii Ghiseelor de serviciu (Service Window), Specialistii, Managerii si Expertii (Laboratoarele)
participa direct la procesul de autorizare.

Utilizatorii care se incadreaza in categoriile Oricine, auditori si Administratorii nu participa direct
la procesul de solicitare, procesare si eliberare a permiselor. Acestia joaca roluri de sustinere, cu acces
limitat la aplicatii si date si nu sunt capabili sa interfereze si sa modifice rezultatul cazurilor individuale.

Oricine are acces pentru a cauta, vizualiza si descarca datele permise disponibile online, printr-un
portal public accesibil direct, precum si prin portalurile e-Services si Open Data. Odata ce au decis sa

participe la procesul de autorizare, isi pot inregistra conturile si pot deveni solicitanti.

Extranet Users



Executivii de varf ai autoritatilor de autorizare respective sau ai organismelor de supraveghere,

cum ar fi Cancelaria de Stat, pot monitoriza si controla procesul general, la nivel de politica.

5.2.  Logica proceselor de lucru
Oricine, care doreste sa solicite un act permisiv poate inregistra un cont cu rolul unui Solicitant.

Un astfel de agent ar putea fi 0 persoana fizica ca reprezentant a persoanei juridice.

Acesti utilizatori externi au la dispozitie locuri de lucru virtuale sigure si personalizate (Extranet).

Solicitantii se pot autentifica, selecta, completa un formular de cerere online, pot Incarca
documente justificative, pot plati taxele de servicii online prin MPay (sau pot furniza dovada platii
efectuate oftline), pot urmari starea dosarelor lor, pot descarca si imprima documentul de autorizare (sau
scrisoarea de refuz), trimite si primeste mesaje catre / de la operatorii sau sefii ghiseelor de lucru.

Pe partea guvernamentald (back-office), utilizatorii acestui sistem sigur, inter-institutional de
gestionare a dosarelor (Intranet) joacd rolurile functionale ale operatorilor ghiseelor de lucru,
specialistilor, managerilor (supraveghetorilor) si expertilor (laboratoarelor).

Operatorii de la ghiseul unic servesc drept grefierii ,,receptiei”. Acestia asista solicitantii fara
acces online la sistem pentru a completa cererea in numele lor, pentru a scana documente si a le Incarca
si pentru a imprima documente din sistem. In unele cazuri, intrind sub autoritatea lor,
Operatorii/specialistii emit ei insisi documentele de autorizare sau lasa Sistemului sa inregistreze astfel
de notificari daca nu este necesara o decizie, in cazul asa-numitei ,,proceduri de confirmare”.

In cazurile care implica elaborare complex sau expertiza tehnica speciala, specialistii efectueaza
revizuirea de fond (inclusiv inspectii ale amplasamentului si cereri de informatii suplimentare) si iau
decizia de a elibera permisul sau de a respinge cererea ca neeligibila. In anumite cazuri, specialistii
(inspectorii) pot trimite cazul, impreunad cu probele pe care le colecteaza la fata locului, la un laborator
(expert), pot comanda un test si pot lua decizia finala pe baza rezultatelor testului, prezentate online de
experti.

Toate procesele au fost grupate in mai multe procese de afaceri generice principale pe actori si
activitati principale:

1) Inregistrare - utilizata pentru notificari simple, fara a fi nevoie de examiniri de la terti.

2) Revizuire de specialitate - proces simplificat fara participarea expertilor.

3) Revizuirea expertilor - un proces cu participarea expertilor (laboratoare sau terte parti)

configurare a necesitatii testelor / coordonarii expertilor, aprobare pe unul sau doua niveluri, plati la
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inceputul sau la mijlocul procesului. Acest proces poate acoperi si Revizuirea expertiolor cu anumite
configuratii.

5) Licenta - proces pentru examinarea cererii, generarea documentului de decizie, plata dupa
aprobare si tiparirea licentei.

6) Revizuirea post-inregistrare - un proces standardizat pentru actualizarile post-inregistrare
pentru autorizarea documentului ca urmare a cererii, cum ar fi reinnoirea, modificarea, anularea,

suspendarea temporara a valabilitatii, preluarea si retragerea validitatii.

5.3.  Module functionale

Solutia dezvoltata include urmatoarele module functionale (obiecte):
* Modul de gestionare a aplicatiilor (e-Filing pe portal)

* Registre (permise emise, facilitati / locatii)

* Modul de gestionare a inregistrarilor

* Functionalitate de cautare si filtrare

* Modul de raportare (analiza datelor)

* Modul de gestionare a proceselor

* Modul de comunicatii (mesagerie)

* Consola administrativa

» Sistem de gestionare a continutului

5.4.  Modulul de gestionare a aplicatiilor (e-Filing)
Modulul Extranet (e-Filing) plasat pe portal este o aplicatic web care permite utilizatorilor externi

autorizati sd deschida un cont si sd obtind acces sigur, controlat la anumite date sau functionalitdti ale
sistemului, printr-un loc de munca virtual personalizat.

Utilizand Extranet, Solicitantii (persoane fizice si persoane juridice, atdt rezidenti, cat si
nerezidenti) pot gasi un serviciu de e-permis specific si pot completa un formular de cerere, unele date
de profil fiind completate automat la autentificarea lor. Portalul contine paginile web ale tabloului de
bord / locul de muncé al Solicitantului (Cabinetul meu) si formulare pentru depunerea cererilor si
urmadrirea starii cererii.

Utilizatorii Extranet pot atasa fisiere la o lista a documentelor justificative pre-configurate si in
format predefinit (zip, pdf, png, jpg). Lista documentelor justificative este configurata pentru fiecare tip

de document de autorizare.
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Ca parte a procesului de aplicare, sistemul ofera o poarta de conectare la sistemul de plati online
MPay si functionalitate pentru semnarea digitald a formularului de cerere PDF.

Prin locul lor de munca Extranet, Solicitantii pot urmari starea cererii de emitere a actului
permisiv, pot primi mesaje de la autoritatile care gestioneaza acte permisive si pot furniza informatii

suplimentare, dupa cum este necesar, pentru a finaliza examinarea cazului lor.

5.5. Registre

Modulul Registre contine urmatoarele registre:
* Registrul cererilor

* Registrul documentelor de autorizare emise

* Registrul solicitantilor

* Registrul autoritatilor / locatiilor

Inregistrarile din Registre sunt create automat atunci cand sunt create dosare sau acte permisive.

egeiw, e

informatiilor detaliate despre un permis sau document selectat. Pentru utilizatorii guvernamentali,
registrele furnizeaza toate detaliile despre permise. Pentru utilizatorii care nu sunt inregistrati, Registrul

de pe portalul web extern are informatii limitate.

5.6.  Modulul de gestionare a inregistrarilor

Crearea si gestionarea inregistrdrilor (dosarelor) in sistem se face prin utilizarea formularelor
electronice, care au campuri si grile personalizate pentru fiecare document de autorizare. Fluxurile de
lucru automatizeaza gestionarea inregistrarilor, transmiterea cazurilor de la un actor la altul, schimbarea
statutului, declansarea evenimentelor.

Consola de administrare a inregistrarilor incorporata permite crearea de obiecte de date, tabele,

vizualizari, cdutari, profiluri etc. pentru obiectele de date de configurare si atributele inregistrarilor.
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Figura 2: Modulul gestionarii inregistrarilor

Odata ce cazul este procesat si Inchis, toate inregistrarile de date asociate raman accesibile in
sistem si pot fi vizualizate si navigate.

5.7.  Functionalitatea de cautare i filtrare

Motorul de cautare (Search Engine) permite cautarile dupa cuvinte cheie, precum si dupa atribute
definite de utilizator, cum ar fi IDNO-ul companiei, numele companiei, numele proprietarului
companiei, adresa, starea, intervalul de date, scopul inregistrarii, natura companiei, ID-ul documentului
etc. Are capacitati de filtrare si sortare nelimitate si poate fi utilizat de utilizatorii de intranet si extranet,
precum si de utilizatorii neinregistrati. Aceastd functionalitate este implementata in multe interfete
diferite, incepand de la listele de cautare, rapoarte, locuri de munca, grile etc.

5.8. Modul de gestionare a proceselor

Managerul de procese este una dintre cele mai importante componente a sistemului. Are 0
interfata vizuala pentru modelarea proceselor de afaceri (fluxuri de cazuri) folosind metodologie BPMN,
testandu-le simuland volumul de lucru si apoi facandu-le executabile le publica in sistem. Acesta este
un instrument vizual puternic pentru crearea si modificarea regulilor de afaceri (logica aplicatiei), fara
a scrie niciun cod software.

Acest modul are o subcomponentd, Workflow Engine (FormFlow), o aplicatie backend care
permite proiectarea si executarea fluxurilor de lucru semi automatizate care apar la utilizatorilor ca o
secventa de formulare de introducere a datelor. Motorul FormFlow este responsabil pentru construirea
acestor secvente Tn mod dinamic, In timp real, in functie de datele utilizatorului introduse la fiecare pas.
Strans legat de acest modul este modulul Task Manager pentru crearea, atribuirea, revizuirea, dirijarea
si urmarirea sarcinilor intr-un mediu organizational ierarhic sau peer-to-peer.
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Aceste instrumente sunt utilizate pentru implementarea logicii de afaceri a sistemului, care poate
include orice sarcini necesare pentru fluxul de lucru, inclusiv, dar fard a se limita la cele definite in
urmadtoarele cerinte functionale:

Loggm{PdFuss]), apphy,
By S [ Fa)

. s | smpie Registraar (v 11, b rewised on JE38

L F)O0B8 @0 ® 0 @

. EadeBrm—— Ml

N —)
.'\- - — — -
i [ ; | i - [ 1 = [—
L L PEEE e, add J = - = > - o =
| x :
¥ T re
— ] ——
NEwer, 50, et | —
sWoailans == ] === ——— —

Figura 3 Modulul de gestionare a proceselor

5.9.

de mesagerie, cum ar fi mesaje de portal interne (inregistrari personalizate), e-mail si SMS. Acest modul
poate fi configurat pentru a oferi toate functionalitatile de mesagerie necesare in sistemul intern sau prin

MNotify. Unele documente, cum ar fi Confirmarea certificatului, sunt trimise automat ca atasament la

Modul de comunicare (mesagerie)
Sistemul de mesagerie este un modul care ofera o interfata web all-in-one pentru toate serviciile

e-mailul Solicitantului prin MNotify.

5.10. Consola administrativa
Admin Console ofera interfatd vizuald pentru configurarea practic a tuturor proprietatilor

aplicatiei si a datelor. Pentru confort si securitate, aceste controale sunt concentrate in Consola de

administrare. Cu toate acestea, ele sunt, de asemenea, integrate in componente individuale si sunt

accesibile doar de cétre utilizatorii autorizati. Astfel de controale administrative includ:

* Proiectant si proces de lucru

* Alerte si notificari

* Dictionare de date

* Editor HTML

* Administrarea utilizatorilor
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* Audit Trail / Activity Log

In plus fatd de gestionarea inregistrarilor de date relationale, este un sistem de gestionare a
documentelor la scard completa, o aplicatie pentru configurarea gruparii logice a materialelor de continut
reprezentate vizual ca foldere, sub-foldere si fisiere. Desi aceste ,,fisiere” si ,,foldere” sunt constructii
pur logice si nu reflectd locatia fizica reald a fisierelor, ele seamana cu metafora managerului de fisiere
care este familiard pentru toti utilizatorii Microsoft Windows. Utilizatorii autorizati pot crea, sterge,
redenumi folderele si pot adduga, edita, sterge, muta documente si seta permisiunile de acces la fisiere
si foldere. Acest modul are controlul versiunii si alte functionalitdti necesare pentru gestionarea
configuratiei.

5.11. Sistem de management al continutului

Introducerea continutul cerintelor de autorizare si configurarea procesului se face individual

pentru fiecare document de autorizare. Continutul este apoi afisat pe portal pentru acces public.

Figura 4: Modul de management al continutului

Continutul include pasaportul permisului, precum si informatii despre autoritatile emitente.
Administratorii pot configura, de asemenea, meniul, pagina, vizualizarea si locurile de munca

pentru toti utilizatorii fara a schimba codul programului.
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5.12. Arhitectura sistemului pe MCloud
Mediul de test/producTie SIA GEAP

nGinx
SSL-termination,
Load-Balancing

aaaaa

0 S

sH2 E
=3 = vMm2
St " $
== 5
T v/ @
- = N 2 DevOps CI/CD Agent, .
Medid A GEAP PTG SormSene  pppsry2
me ® 2-4 cores[8Gb RAM
X )
\ N O App Srv1 VM8 E
. \ 2-4 cgres, 8Gb RAM \)

AppSrv3 App Srv 4

3\ / DB
g 3 DB
2-4 cores, 8Gb RIS €T 86(: M g - v Backups
“, kS ki

2-node Failover Cluster
(WSFC) cu Always-On
Availability Group

Public IP 185.108.182.154
MCLOUD FIREWALL

Windows Cluster Quorum
DB Srv 1 (Master) iSCSI Shared Volume (CSV)
4-6 cores, 16-24 Gb RAM

Mediul de productie al SIA GEAP include:

1. Doua servere de aplicatii SIA GEAP - VM1, VM2

2. Doua servere de aplicatii SIA GEAP pentru Permise de Constructii - VM5, VM6
3. Doua servere de date Microsoft SQL - VM3, VM4

4. Server nGinx Web/Proxy - VM7

5. Server de infrastructura/SQL backup - VM8



1. App Stv 1 (VM) si App Srv 2 (VM2) gazduiesc aplicatiile web permits.gov.md si

actpermisiv.gov.md,

configurate

in

IIS  (Microsoft

Internet Information Services).

Imaginea 1: Configurarea (IIS) a aplicatiilor web ePermits si SIA GEAP

4 'E!__—J APPSRV (APPSRV1\alfasoft)

Application Pools

a-[6] Sites

b ﬁ api.epermits.prod.dotgov.md

b &} Default Web Site

F] 9 epermits.prod.dotgov.md

-l owell-known
¥ api

< | assets

mmip.prod.dotgov.md

k

Pk

4@
b App_Code
| App_Data
b -] Applications
b7 bin
p Download
b7 External
b5 EM
b Gallery
b Images
[S Internal
[>_._ Manuals
['> MeckUp
b Modules
b Properties
b scripts
b SglserverTypes
b Temp
b Templates
b 7] webasm

2. App Srv 3 (VM5) si App Srv 4 (VM6) gazduiesc aplicatiile web construct-permits.gov.md si
aplicatia web eFiling, configurate in IIS (Microsoft Internet Information Services).

Imaginea 2: Configurarea aplicatiei web a permiselor de constructii

&
]
& 9 » CSBIWEBDOZ » Sites » MMIP_CSS »
t
'} File  View Help
Connections
Qi |5 18 @ MMIP_CSS Home
» 1 A » -

HE Start Page
v hﬂ CSB3WEBOD3 (CSBIWEBDD3\A
¥ Application Pools
v & Sites
v € MMIP_CSS

. [ Applications
Y L EM

-7 Gallery
+ [ Localization
, re

il

ru
| runtimes
» [ Temp
-[7] Templates
. | wwwroot
& MMIP_CSS_API

E

Filter: - Go % Show All | Group by:  Area = '
IS
2 J— ; - JR—
d % @ 9 lo
Authentic... Authorizat.. Cal Compression  Default Directory  Error Pages
Rules Document  Browsing
. s L == . = L
2 i, 45 - L S e
Handler! Site Bindings
Mapping
Il Type Host Mame Port IP Address Binding Inforr
C?%n http prod-css.permits.gov.md a0 *
Module http 80 10.65.10.3
http construct-permits.gov.md a0 -
Managei http www.construct-permits.gov. 80 *
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3. nGinx web/proxy Server (VM?7) ruleazd pe SO Ubuntu Linux si asigura:

a) terminarea traficului SSL criptat pentru aplicatiile web permits.gov.md, actpermisiv.gov.md
si construct-permits.gov.md.

b) Asigurd balantarea solicitarii de performanta inalta (TCP Load Balancer) pentru serverele de
aplicatii App Srv 1, App Srv 2, App Srv 3 si App Srv 4.

c) Utilizaeaza lista de acces bazatd pe ACL pentru a asigura un nivel suplimentar de Securitate
a sistemului si restrictioneaza accesul din sursele externe suspicioase.

4. MS SQL Primary Database server (VM3) si MS SQL Replica Database server (VM4) sunt
configurate fiind componente (members) al Microsoft Windows Failover Cluster, care
functioneaza in mod de “Workgroup” (asadar nu este necesar Domain Controller) cu discul de
retea ISCSI in calitate de Cluster Shared Volume (CSV).

Imaginea 3: Rolurile al elementelor Failover Cluster

-33_35 Failover Cluster Manager

File Action View Help
= nm E3

%ﬂ_—i, Failover Cluster Manager Roles (3)

&4 CLUSTER.GEAP.local - =
i Search | Queries ||
= Roles -
_:ﬁ MNodes MName Status Type Cwner Node
L Storage [ ConsPermits (® Running Other CSB30DB004
4 Networks B2 ePemits (® Rurring Other CSBIDBO04
Cluster Events o -

5. MS SQL server (VM3) si MS SQL Replica server (VM4) gazduiesc baza de date Primara
(read/write) pentru aplicatiile web permits.gov.md si actpermisiv.gov.md si baza de date primara
pentru aplicatia web construct-permits.gov.md.

Imaginea 4: Serverul primar al bazelor de date si de raportare MS SQL server

= @ CSE3DBO0S\MSSOL2017 (SOL Server 14.0.1000.169 - CSE3DBOM\Ac
= Databases
Systern Databases
Database Snapshots
a ePermits (Synchronized)
E Moldova_ConsPermit (Synchronized)
W ReportServer
@ ReportServerTempDB

N ———e .

6. MS SQL server (VM3) si MS SQL Replica server (VM4) de asemenea gazduiesc baza de date

Report Server care este utilizat pentru raportare pentru aplicatiile web permits.gov.md si
actpermisiv.gov.md.
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Imaginea 5: Configurarea MS SQL Reporting

| Report Server Configuration Manager

Web Portal Site Identification

3 Connect
| s e —
| 5 CSB3DBO04\SSRS
9 Configure 2 URL to access Web Portal. Click Advanced to define multiple URLs, or to specify additional parameters on
l P the URL.
=% Service Account

E| 8 Web Service URL

i Wirtual Directory: Reports

k || Database ) .

t URLs: http:{/CSB3DB004:80/Reports e
3}

{

Web Portal URL
s [l MoldovaMMIP - SOL Server 201 X =+

,71 Execution Account

Ll SQL Server Reporting Services

Y4, Encryption Keys
Y % Favorites [ Browse

L Subscription Settings

PAGINATED REPORTS (40)

@ CanceledPermits @ CasesByUser

[oull Pawer BI Service (doud)

@ ExceededTime @ ExpiringCases
<

j = E-mal Settings < C A Notsecure | csb3db004/Reports/browse/MoldovaMMIP

@ CollectedRevenuesAPS @ ComplianceMonitor

CaseStatistics

DelayCaseBylUser

ExpiringPermits

Bazele de date al aplicatitlor web permits.gov.md/actpermisiv.gov.md si construct-
permits.gov.md sunt configurate fiind doud independente grupe SQL Server Always-On

Availability Group.

Imaginea 6: Configurarea al Always on Availability Group
= Always On High Availability
= Availability Groups
- B8 ConsPermits (Primary)
= Awailability Replicas
R CSE3DBOOSMSSOL2017 (Primary)
Ff CSB3DBO0OSWMSSOL2017 (Secondary)
= Availability Databases
2 Moldova_ConsPermit
= Availability Group Listeners
¥ ConsPermits
- B8 ePermits (Primary)
= Awailability Replicas
R CSE3DBOOSMSSOL2017 (Primary)
Ff CSB3DBO0OSWMSSOL2017 (Secondary)
= Availability Databases
2 ePermits
= Availability Group Listeners
¥ GEAP
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8. Replicile primard si secundara sunt configurate in mod de “automatic failover” si comiterea
datelor sincrona. Always-On Availability Group Listeners sunt configurate cu adrese IP
dedicate.

Imaginea 7: Tabloul de bord Always On Availability Group pentru aplicatia web ePermits
| ePermits:10.65.12.114MSSQL2017,5000 = > FehhERn Az el i v s~ el

[0:' ePermits: hosted by CSB3DBO04A\MSSQL2017 (Replica role: Primary)

Availability group state: .@. Healthy

Primary instance: CSE3DBOOMMESOL20TT
Failover mode: Automatic

Cluster state: CLUSTER (Mormal Cuorum)
Cluster type: Windows Server Failover Cluster

Availability replica:

Mame Role Aovailability Mode Failover Mode  Seeding Mode Synchronization State  [ssues
'ﬂ' CSB3DBOOMNMSSOL2Z0NT  Primary Synchronous commit  Automatic Automatic Synchronized
(@ CSB3IDBO0S\MSSCL2017  Secondary  Synchronous commit  Automatic Automatic Synchronized
Group by -
MName Replica Synchronization State Failover Readi...  Issues
CSBIDBONNMSSQL2017
'Q' ePemits CSB3DBOOLWMSSQL2NT Synchronized Mo Data Loss
CSB3DBO0S\MSSQL2017
'ﬂ' ePemits CSB3DBOOSWMSSQL20M7T Synchronized Mo Data Loss

9. Ambele servere sunt conectate la Volumul Partajat de Cluster (Cluster Shared VVolume) prin
initiatorii ISCSI si IQN-uri, bazate pe adrese IP.

Imaginea 8: Configurarea ISCSI Target

4 e e gy

CAClusterDisk\ClusterDisk.vhdx Connected geap-drive Connected IPAddress:10.65.12.5, IPAddress:10.65.12.6 600 MB

& geap-drive Properties = = -

geap-drive

Show A
General + Connections
Initiators +
Security + Sessions from iSCSI initiators
Initiater IQN Session Count
ign.1991-05.com.microsoft:csb3db004.geap.local 1
ign.1991-05.com.microsoft:csb3db005.geap.local 1

10. Serverul de infrastructura (VMS) functioneaza in calitate de Agent DevOps CI/CD Automatic
Deployment, server SMB-Storage pentru crearea copiilor de rerzerva (backups) a bazelor de date
SQL si gazduieste sistemul de monitorizare si notificare a sanatatii sistemului (system health).

Imaginea 9: Configurarea CI/CD Automatic Deployment Pool.
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Agent pools

New agent paol... ts 1 A Download agent

Manage organization agent pools

Agents  Rales

Requests  Capabilities

& Default (Default) APPSRV Online  Idle X D @ Type e
& MoldovaMMIP (MoldovaM... e« APPSRVITEST Online  Running release Release-54 / TST X g04 @ Relea.. MMIP-CSS Release-52 / Prod.. 11/22/2021 837
APPSRVZ Online  Idle X 901 @ Relea.. MMIP-CSS Release-51 / Prod.  11/22/2021 6:19:
APPSRVITEST Online Idle X 989 @ Relea.. MMIP-CSS Release-50 / Prod...  11/22/2021 5:52:
987 0 Relea.. MMIP-CSS Release-49 / Prod.,  11/22/2021 5:49:
985 0 Relea.. MMIP-CSS Release-48 / Prod... 1172272021 5:46:

Instanta Martor nu gazduieste si nu serveste baze de date, este necesar doar sa acceptati failover-
ul automat pentru oglindirea serverului de baze de date, verificand daca serverul principal de baze de
date functioneaza. Permisele electronice se bazeazad, de asemenea, pe echilibrorul de incarcare
HAPROXY existent "MCloud", pentru a organiza si mentine distributia uniforma a volumului de lucru
si pentru a minimiza timpul de rispuns al serverelor de aplicatii. in cazul unei incircari mari a
tranzactiilor 1n viitor, este posibil sd configurati (clonati) VM-uri de servere de aplicatii suplimentare si
sd le uniti la acelasi pool HAPROXY echilibrat de sarcind (serverul de aplicatii suplimentar este
prezentat semitransparent pe diagrama sistemului MMIP).

Pentru a indeplini cerinta unei platforme tehnologice omogene pentru toate cele trei straturi ale
sistemului, serverele de aplicatii, serverele de baze de date si Witness Instance utilizeaza sistemul de
operare Microsoft Windows 2012 R2 furnizat de MCloud Datacenter. Serverele de aplicatii sunt

9 A
1

configurate ca ,,Server de aplicatii” si ,,Internet Information Server” in ,,Rolurile serverului” Microsoft
Windows. Procesele de lucru ale aplicatiilor Internet Information Services (IIS) (Pool-uri de aplicatii)
sunt asociate cu utilizatorul sistemului ,,Servicii de retea”, cu permisiuni speciale de acces la folderele

solutiei.

5.13. Arhitectura software (SIA GEAP)

Sistemul are arhitectura clasica pe 3 niveluri care oferd cea mai buna securitate, integritate si
toleranta la erori. Conform acestei abordari, stocarea datelor, logica de afaceri si straturile de prezentare
sunt separate fizic.

Straturile oferd o modalitate de a descompune sistemul in componente software mai usor de
gestionat si de a restrictiona dependentele inter-Sistem, pentru a crea un sistem cuplat slab, care este mai

usor de intretinut. O caracteristica importantd a modelului de proiectare a straturilor sunt dependentele
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directionale dintre diferite straturi. Cu alte cuvinte, o componenta software dintr-un anumit strat poate
accesa numai componente din acelasi strat sau din straturile de sub acesta.

Fiecare interactiune a utilizatorului cu sistemul returneaza o paginda HTML 5.0. Aceastad pagina
serveste ca instructiuni ale browser-ului despre cum sa redati textul si graficele afisate utilizatorului.
Aceasta arhitecturd necesitd o putere minima de calcul a nodului procesorului client si elimind
dependentele de configurare a Beneficiarului. Drept urmare, utilizatorii pot accesa frontend-ul sistemului
prin intermediul unui dispozitiv hardware la fel de puternic ca un computer desktop sau la fel de minim
ca un dispozitiv mobil activat pe Web (telefon, tabletd).

Modelul de proiectare a straturilor presupune ca fiecare strat reprezinta o grupare de functionalitati

conexe, aga cum se aratd in diagrama de mai jos:

~——Presentation Layer ~
Intranet User Applicants Service Windo Anyon

Web browser, Web browser, Web browser, Web browser,
HTML 5.0 HTML 5.0 HTML 5.0 HTML 5.0
N ? T J
Business Logic Layer HTTPs HTTPs HTTPs HTTPs
(WebAssembler.NET) )
Y Y A Y
Intranet Portal Extranet Portal Public Portal
[ |
] |
I M-Connect API |
] |
- 1

Windows Server 2012/2016

MS SQL Server 2016

Figura 5: Structura SIA GEAP
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5.14. Strat de prezentare

Acest strat foloseste un browser web, ca singurd aplicatie necesard pentru toate interactiunile
utilizatorilor cu sistemul. Stratul de prezentare este redat dinamic in cel mai recent format HTML 5.0
neutru 1n platforma. Ca urmare, ofera accesibilitate intre browser si cross-platform. Toate categoriile de
utilizatori anonimi si autorizati pot accesa solutia prin intermediul browserelor web populare, cum ar fi
Microsoft Internet Explorer, Microsoft Edge, Mozilla Firefox, Google Chrome si Safari de pe
computerele personale, tablete sau smartphone-uri care ruleaza MS Windows, Linux, Apple iOS sau
sisteme de operare Android.

Deoarece toata logica si datele sistemului sunt situate pe partea serverului si pot fi accesate prin
orice browser web popular, nu exista cerinte speciale in ceea ce priveste sistemele utilizatorului final
sau software-ul. Solutia poate fi accesata de pe orice dispozitiv si nu sunt necesare suplimente software
speciale.

5.15. Strat de logica pentru afaceri

Acest strat (numit si ,,middleware”) este responsabil pentru maparea datelor, logica aplicatiei si
conectivitate. Oferd infrastructura functionald pentru primirea si intretinerea solicitdrilor, oferind acces
la chitante si rapoarte ale clientilor, gestionand cadrul de securitate si alte procese de afaceri.

Fiind un sistem 100% bazat pe web, solutia noastra gazduieste in mod nativ toate introducerile
de date prin intermediul formularelor web. Invocd puterea motorului de baza, pentru a crea, modifica,
gestiona i monitoriza toate procesele automatizate sau semi automatizate, inclusiv interactiunile om-la-
om, om-la-masina si masina-la-masina.

Toata logica de afaceri este continuta in procesele automatizate, executabile, care pot fi create si
modificate folosind Process Designer, executate folosind Process Engine si monitorizate folosind
Process Monitor. Vizual, fiecare proces executabil apare ca o diagrama a procesului de lucru in format
BPMN 2.0, separand in mod clar actorii de proces static si fluxurile dinamice de proces. Logica fluxului
de lucru este pastrata complet separata de obiectele de date sau de serviciile web (API).

5.16. Strat de date

Stratul de baza de date  acceptd infrastructura pentru stocarea, cautarea si recuperarea datelor.
Acest strat formeaza linia de jos sau radacina aplicatiei. Structura bazei de date defineste modul in care
middleware-ul si, in cele din urma, utilizatorul interactioneaza cu datele. Middleware-ul DotGov Engine
ORM (mapare obiect-relationald) incurajeaza proiectarea normalizatd a bazei de date si setul de
elemente ale formularului de interfatd face foarte clar si simplu pentru sistemul de dezvoltare (sau
administrator) sa aleaga a treia forma normala (3NF) ca proiectare de baza de date preferata.

5.17. Arhitectura serviciilor web (MConnect)

Platforma MConnect faciliteazd schimbul de date intre agentiile guvernamentale pentru a spori
eficienta si furnizarea de servicii publice de calitate. Prin intermediul platformei de interoperabilitate,
autoritdtile publice fac schimb de date in timp real, fara a le solicita cetdtenilor si mediului de afaceri
sub forma de certificate, rapoarte etc.
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Integrarea sistemului SIA GEAP cu schimburile de date activate MConnect si serviciile de e-
guvernare partajate (M-Services) se face in conformitate cu conceptul de infrastructura IT instalata si
operatd de Guvernul Moldovei, dupa cum se arata mai jos.

aloe L Informative

Panel
~ ~

Registry of Registry of

Legal

Populat
opmaion Entities

BPM & BRE

MLog
mantic catalog |- 4
stems Catalog |—C)—

Figura 6: Arhitectura WEB

Sistemul SIA GEAP este conceput pentru a fi atat consumatorul, cat si furnizorul de date.
Serviciile web care consuma date (servicii din aval) sunt utilizate pentru colectarea si validarea datelor
Solicitantului prin terte parti. De asemenea, sistemul SIA GEAP isi foloseste API-urile pentru a furniza
date agentiilor autorizate conectate la magistrala de servicii MConnect (servicii In amonte).
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6. A. Cerinte de Mentenanta corectiva

Serviciile de mentenanta corectiva au rolul de a asigura functionarea sistemului in conditii de
utilizare normala si presupun cunoasterea aplicatiei in ansamblul ei de catre personalul tehnic care ofera
aceste servicii, la un nivel suficient pentru a adresa si a elimina problemele uzuale intampinate de
utilizatori interni si externi in timpul utilizarii sistemului. Pentru mentenanta corectiva a sistemului SIA
GEAP, Autoritatea Contractanta formuleaza urmatoarele cerinte:

a) Investigarea, analiza si identificarea cauzelor pentru problemele raportate (incidentele)
in utilizarea sistemului si entitdtilor de date din sistem; propunerea si elaborarea solutiilor spre
implementare. In cazul in care existd necesitatea unor informatii aditionale la un incident plasat in
HelpDesk, Furnizorul va contacta direct deponentul incidentului, prin email si/sau telefon.

b) Consultarea utilizatorului in aspecte ce detin de incapacitatea acestora de utilizare a
Sistemului informatic. Solicitarile de consultantd sunt considerate incidente n cazul daca determina
incapacitatea utilizatorului de a utiliza functionalul Sistemul informatic;

C) Actualizarea parametrilor existenti in aplicatie [ex: actualizarea nomenclatoarelor,
modificarea valorilor de referinta, registrelor de date, formularelor, etc].
d) Actualizarea versiunilor componentelor utilizate in sistem identificarea patch-urilor

necesare de aplicat, instalarea si integrarea acestora in Sistem, rularea testelor de rigoare pentru
demonstrarea operativitatii si functionarii sistemului

e) Actualizarea proceselor de gestionare a cererilor in baza modificarilor cadrului legal si

normativ.
Serviciul de mentenanta corectiva este prestat in baza unei Solicitari intervenite drept rezultat

al:

J unui incident de functionare a sistemului informatic.

o solicitare de consultantd din partea utilizatorului in vederea accesarii functionalului
supus mentenantei;

o autosesizarii intervenite in baza alertei sistemului de monitorizare (mentenanta

preventiva).

B. Cerinte de Mentenanta preventiva

Mentenanta preventiva reprezintd suma verificarilor si actiunilor intreprinse in vederea
asigurarii unei functionari optime a sistemului.

a) Servicii dedicate Sistemelor de Operare ale serverelor
In aceasta categorie intra urmitoarele servicii minime relative la Sistemele de operare Microsoft
Windows Server ale SIA GEAP care vor fi desfasurate de catre Furnizor:

> verificare de ansamblu a starii de functionare a sistemului de operare si a performantelor
sale

> consultarea log-urilor aplicatiilor de securitate si Sistem pentru depistarea problemelor
ce nu se manifesta transparent sau recomandarea masurilor ce trebuie luate pentru a nu mai aparea astfel
de erori;
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> comunicare cu specialistii de infrastructura MCloud in sensul mentinerii starii
operationale de inalta performanta si disponibilitate a sistemului.

b) Servicii dedicate sistemelor de gestiune a bazelor de date
In aceasta categorie intra urmitoarele servicii minime relative la Microsoft SQL Server ale SIA
GEAP care vor fi desfasurate de catre Furnizor:

> Ajustarea sistemului de gestiune al bazelor de date si a instrumentelor sale conform
licentei detinute de catre Agentia de Guvernare Electronica;

> Controlarea si monitorizarea accesului utilizatorilor la baze de date;

> Monitorizarea si optimizarea performantei bazei de date;

> Orice alte activitati care au drept scop functionarea corecta si in conditii de securitate a

bazei de date.

C) Servicii dedicate componentelor, inclusiv a celor de interconectare

In aceasta categorie intra urmatoarele servicii minime relative la codul aplicatiei SIA GEAP care
vor fi desfasurate de catre Furnizor:

> Asigurarea completivitatii codului sursa plasat pe Azure DevOps Server atit pentru
mediul de test cit si pentru mediul de productie;

> Verifica si optimizeaza secventele de cod sursa a sistemului;

> Identifica si analizeaza problemele si potentialele probleme de la nivelul codului;

> Asigura disponibilitatea si buna functionare a tuturor interfetelor a sistemului;

> Solutioneaza incidentele aparute la nivelul codului;

> Comunica cu echipele de suport din cadrul Agentiei de Guvernare Electronica in scopul

functionarii corecte si permanente a sistemului.

Autoritatea Contractanta precizeaza ofertantilor ca toate operatiunile se vor desfasura in
conditiile utilizarii sistemului de zeci de mii utilizatori din mediul de afaceri din Republica Moldova si
peste hotare, la fel si din toate autoritatile a puterii de stat cit locale atit si centrale responsabile de
emitere si gestionare a actelor permisive in conformitate cu prevederile legislatiei Republicii Moldova
si tratatelor internationale.

Institutia publica “Serviciul Tehnologia Informatiei si Securitate Cibernetica”, conform Hotararii
Guvernului nr. 414/2018, asigurda activitatile minime de administrare tehnica si mentinerea
sistemului.

C. Cerinte de mentenanta adaptiva

Furnizorul va asigura adaptare si perfectionare a sistemului conform cerintelor prezentate de
Beneficiar si agreate cu Furnizorul. In urma implementarii modificarilor, Furnizorul va asigura
transferul de cunostinta si consultanta.
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a) In baza legislatiei sau a nevoilor operationale, Beneficiarul poate solicita Furnizorului
modificari sau functionalitati noi, iar Furnizorul trebuie sa fie pregatit in permanenta sa le
implementeze, fara a afecta functionarea normala a sistemului. Procedura de implementare a cerintelor
de functionalitdti sau procese aditionale trebuie sd corespundd principiilor SDLC (Software
Development Life Cycle) si sa dispuna de specialisti care vor asigura fiecare etapa.

b) Cerintele de dezvoltare suplimentare precum si configurarea unor procese noi sau
modificarea proceselor existente de emitere si gestionare a actelor permisive vor fi formulate de catre
Beneficiar ca o sarcina tehnica separata si in baza estimarilor de efort (om/ore per specialist), oferite de
catre Furnizor, se va lua decizia de lansare sau ajustare/anulare a cerintelor. In baza nevoilor
operationale, Beneficiarul poate solicita Furnizorului consultantd in formd de rdspunsuri scrise la
intrebarile cu privire la SIA GEAP, sau consultanta in forma de consultari personale/online.

C) In categoria mentenanta adaptiva intra acele servicii necesare pentru modificarea
sistemului sau a parametrilor acestuia ca urmare a modificarii logicii de business, de modificare sau de
introducere functionalitati in sistem. Efectul executiei de servicii suplimentare il constituie 0 noua
versiune a aplicatiei, adaptata cerintelor Autoritatii Contractante si implica activitatea business
analistilor, dezvoltatorilor, testerelor si trainerilor. Exemplu: pentru introducerea unor noi acte
permisive necesita - analiza proceselor de emitere a actului permisiv ,,AS 1S” si elaborarea versiunii
,» 10 BE” a procesului, analiza infrastructurii IT a emitentului actului permisiv, implementarea in sistem
prin setarea procesului de lucru si a tuturor functionalitatilor aferente, crearea API-urilor pentru
schimbul de date cu alte sisteme informationale, testarea tuturor scenariilor posibile de
emiterea/gestionare a actului permisiv, elaborarea ghidurilor complete (cu descrierea operatiunilor
principale si a capturilor de ecran ale aplicatiei) pentru fiecare rol de utilizator, instruirea utilizatorilor
(inclusiv testarea cunostintelor si emiterea certificatelor de participare). Ghidurile pentru utilizatori
(rezidenti) Se elaboreaza in limba de stat, pentru utilizatori (nerezidenti) - in limba engleza. Pentru
utilizatori front-office se vor elabora si versiunile video a ghidului.

d) Dupa dezvoltarea si aprobarea modificarilor cerute, toate documentele tehnice a
sistemului trebuie sa fie ajustate corespunzator. Exemple: Descrierea functionald a sistemului, ghidurile
de administrare si utilizare, descrierea design-ului sistemului, etc.

e) Versiunile actualizate si functionale ale sistemului intra automat in proprietatea
Beneficiarului, iar Furnizorul executa operatiunile tehnice asupra acestora pind la finalizarea
contractului si acorda garantie asupra lor, in forma in care au fost predate, de minim 12 luni de la
incetarea contractului. Cheltuielile generate de defectiunile aplicatiei in perioada de garantie vor fi
suportate de catre Furnizor.

f) In cazul eventualelor incidente generate de operatiuni executate de furnizor sau de lipsa
de executie a unor operatiuni obligatorii (cum sunt aplicatie ajustarilor (Update), patch-urilor, etc.) care

.....

in productie cit si daunele provocate de incident.

Contextul in care Furnizorul va desfasura serviciile contractate este urmatorul:

. Beneficiarul detine dreptul de proprietate asupra codului aplicatiei. Orice operatiune de
modificare a codului genereaza o noua versiune a aplicatiei pentru care Furnizorului [cel care efectueaza
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modificarea] va oferi garantie completa. Beneficiarul isi pastreaza in continuare dreptul de proprietate
asupra aplicatiei. Pentru o intelegere clara, modificarile functionalitatilor existente sau noile dezvoltari
ale aplicatiei se fac la cererea Beneficiarului. Beneficiarul nu intervine asupra codului aplicatiei, motiv
pentru care raspunderea functionadrii corecte a aplicatiei in timpul si dupa executarea modificarilor de
cod apartine Furnizorului. Orice modificare asupra aplicatiei implica din partea dezvoltatorului
obligatia acordarii garantiei pentru Intreg sistemul si nu doar pe modificarile efectuate.

o In acelasi context este important de retinut faptul ca eventualele incidente, erori sau
alterari de configuratie care privesc buna functionare a SIA GEAP se vor trata exclusiv cu Furnizorul
serviciilor si nu cu terte persoane. Asumarea serviciilor implica acordarea garantiei asupra SIA GEAP
si dupa prestarea totala a serviciilor.

o Initial, imediat dupa incheierea contractului, Furnizorul va asigura verificarea codului
sursa aplicatiei, prezentat de catre Beneficiar in scopul confirmarii integritatii acestuia.

o Beneficiarul isi pastreaza dreptul de proprietate asupra aplicatiei indiferent de
imbunatatirile aduse acesteia pe parcursul desfasurarii contractului.

7. Cerinte privind calitatea serviciilor

7.1.  Mod de lucru. Modalitati de interventie

Sistemul este gdzduit pe infrastructura guvernamentala virtualizata de servere (Mcloud) operata
de catre Serviciul Tehnologia Informatiei si Securitatea Cibernetica (STISC). Sistemul este integrat cu
platforma nationald de schimb de date (MConnect) si servicii web guvernamentale partajate (interfete
de programare a aplicatiilor, API), si anume, single sign-on (Mpass), semndtura digitala (MSign),
serviciul de plata (MPay), serviciul de notificari (MNotify ) si Inregistrarea tranzactiilor (MLog) si
registrele guvernamentale de date.

In timpul desfasuririi operatiunilor de intretinere este important de pastrat 0 comunicare corecta
intre echipa Furnizorului si cea a Beneficiarului. Furnizorului ii va fi asigurat acces la mediile de test
si de productie SIA GEAP, plasate pe MCloud, la fel codul sursa, care include toate librariile necesare
activitatii operationale a sistemului, este plasat pe Azure DevOps server instalat pe serverul virtual din
MCloud. Furnizorul va fi responsabil de crearea infrastructurii de dezvoltare si modificarile pe mediile
de test si de productie se vor aplica cu participarea reprezentantilor Beneficiarului.

Toate operatiunile de intretinere a tuturor nivelurilor sistemului se vor face la distanta prin canale
securizate de acces sau prin alte metode agreate prealabil cu Beneficiarul.

7.2.  Nivelul serviciilor de suport [SLA]

SIA GEAP se bazeaza In mare masura pe suportul adecvat al utilizatorului si rezilienta
sistemului. Acesta este motivul pentru care SIA GEAP va beneficia de asistenta adecvatd pentru
utilizatori pe durata contractului, cel putin in intervalul orar 8.00-17.00 in zilele lucritoare. In
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aceastd perioada, contractul de nivel de serviciu (SLA) disponibil pentru SIA GEAP va fi de cel
putin 99,9%.

Urmatoarele categorii de SLA-uri trebuie masurate in mod audibil de catre Furnizor, iar
nivelurile de conformitate trebuie raportate Beneficiarului periodic:

SLA-uri de functionare: Furnizorul va lua toate masurile rezonabile pentru a asigura
disponibilitatea sistemului si a aplicatiei pentru toti utilizatorii. ,,Timpul de functionare” al
sistemului este o valoare mésuratd prin scaderea timpului ferestrei de intretinere programata din
numadrul de ore din luna curentd. ,,Timpul de functionare” este apoi calculat ca procentul de ore din
luna datd pentru care sistemul este complet disponibil (utilizatorii pot efectua toate lucrdrile in
aplicatie, asa cum sunt definite in cerintele aplicatiei, fara nici o degradare in serviciu). Timpul de
functionare necesar pentru SIA GEAP este de 99,9%.

SLA-uri cu privire la timpul de raspuns: Furnizorul va fi responsabil pentru asigurarea
duratei de incarcare a paginilor aplicatiei / a timpilor de raspuns ai sistemului care respecta
standardele acceptabile din industrie pentru aplicatiile web utilizabile si receptive. Avand in vedere
natura distribuita a SIA GEAP si a mai multor puncte de integrare cu sisteme externe, timpii de
incarcare a paginilor vor depinde in mod necesar de capacitatea de raspuns a aplicatiilor
externe. Furnizorul va colecta valori privind timpii de raspuns din sistemele externe si timpii de
raspuns ai paginilor, 1in functie de aceste servicii externe. Pe baza acestor
date, Furnizorul si Beneficiarul pot dezvolta un set de timpi de raspuns acceptabili conveniti, avand
in vedere diferite scenarii de conectivitate a utilizatorului, pentru a sustine o experienta rezonabila a
utilizatorului.

SLA-uri de monitorizare a sistemului: Furnizorul va fi responsabil de stabilirea
procedurilor de monitorizare a resurselor sistemului, cum ar fi utilizarea CPU a serverelor, utilizarea
memoriei operationale, spatiul pe disc si orice alte valori necesare pentru a asigura disponibilitatea
sistemului si timpii de rdspuns rapid la intreruperile serviciului. Aceste masuratori ar trebui sa ofere,
de asemenea, o notificare adecvata ca resursele hardware ale sistemului se apropie de epuizare, astfel
incat sa poata fi luate masuri de atenuare.

Furnizorul trebuie sa anunte Beneficiarul ca orice praguri trecute de utilizarea sistemului va
necesita configurarea sistemului si modificari hardware cu o notificare prealabila.

Furnizorul trebuie sa notifice Beneficiarul in termen de cincisprezece (15) de minute in baza
alertelor de la servicii de monitorizare, indicand faptul ca aplicatia nu este accesibila total sau
partial.

SLA-uri de estimare a imbunatatirii sistemului: daca in perioada de performantd, partile
interesate ale Beneficiarului si ale sistemului identifica noi functionalitati necesare nespecificate
initial 1n cerintele tehnice, Furnizorul va colabora cu Beneficiarul pentru a defini cerintele
functionale pentru orice caracteristici noi. Odata ce a fost dezvoltatd si convenitd o specificatie
functionald pentru o noud functionalitate, Furnizorul trebuie sa furnizeze o estimare pentru
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dezvoltarea si livrarea completarilor sistemului in termen de o saptamana. Modalitatea de estimare
se va stabili cu Beneficiarul in perioada de lansare a colaborarii.

Solicitarile Beneficiarul pentru servicii de suport si mentenantd sunt clasificate din punct de
vedere al importantei acestora pentru Beneficiarul. Importanta pentru Beneficiarul este apreciatd in
functie de impactul (produs sau probabil) al evenimentului ce a generat necesitatea plasarii solicitarii
asupra parametrilor de calitate pentru functionarea aplicatiilor (vezi definitiile mai sus). Din acest punct
de vedere, solicitarile Beneficiarului vor fi clasificate pe urmatoarea scara:

Clasificare Impactul asupra parametrilor de calitate pentru functionarea
aplicatiilor
Critica Disponibilitatea: sistemul este indisponibil pentru toti sau marea

majoritate a utilizatorilor de business. Tranzactii importante sunt necesare a fi
efectuate cat mai curand posibil (ordin de ore).

Utilizabilitatea: functii cheie de business nu pot fi utilizate. Nu exista
proceduri si functionalitati alternative.

Performanta: timpul de raspuns la interpelarile utilizatorilor fac practic
aplicatia indisponibila.

Securitatea: exista riscuri majore de compromitere a confidentialitatii,

......

Inalti Disponibilitatea: sistemul este indisponibil pentru o buna parte din
utilizatori. Tranzactii s1 operatiuni importante sunt necesare a fi efectuate pina la
inceputul urmatoarei zile.

Utilizabilitatea: functii cheie de business pot fi utilizate limitat.

Performanta: timpul de raspuns la interpelarile utilizatorilor afecteaza in
masura semnificativa desfasurarea proceselor de business cheie.

Securitatea: exista riscuri inalte de compromitere a confidentialitatii,

Ordinara Disponibilitatea: sistemul este indisponibil pentru o parte din utilizatori.
Sunt tranzactii si operatiuni ce trebuie sa fie executate in urmatoarele trei zile.

Utilizabilitatea: functionalitatea de business a sistemului poate fi utilizata
limitat.

Performanta: timpul de raspuns la interpelarile utilizatorilor afecteaza in
masurd moderatd desfasurarea proceselor de business.

Securitatea: exista riscuri de compromitere a confidentialitatii, integritatii

......

Joasa Disponibilitatea: aplicatia este indisponibila pentru un numar limitat de
utilizatori. Nu sunt tranzactii si operatiuni ce trebuie executate in urmatoarele
trei zile.
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Utilizabilitatea: functionalitatea de business a aplicatiei este afectatad
nesemnificativ. Exista proceduri si functionalitati alternative.

Performanta: timpul de raspuns la interpelarile utilizatorilor este mai mare
decat cel obisnuit. Nu este afectatd desfasurarea proceselor de business.

Securitatea: existd riscuri minore de compromitere a confidentialitatii,

......

1. La plasarea unei solicitari pentru servicii de suport si mentenanta, deponentul stabileste
clasificarea pentru solicitare. Se va atasa scurta informatie pentru a explica clasificarea efectuata.
Beneficiarul va putea reclasifica solicitdrile plasate, in functie de modificarile in contextul aferent
solicitarilor.

2. Furnizorul va presta servicii de suport in zilele lucratoare conform legislatiei din R. Moldova,
in intervalul de timp 08:00 — 17:00.
3. Nivelul serviciilor de suport prestate de furnizor trebuie sa corespundd urmatoarelor cerinte:

Clasificarea solicitarii plasate de = Timpul de Raspuns (TR) Timpul de Solutionare (TS)
Beneficiarul

Critica 15 min Pana la 4 ore lucratoare

Inalta 120 min O zi lucritoare

Ordinara 24h 3 zile lucratoare

Joasa 3 zile Cel mai bun efort*

* furnizorul va depune tot efortul in vederea solutionarii cat mai rapide a solicitérii pentru servicii, activand in regim
normal. Timpul limita pentru solutionarea solicitarii va fi comunicat si acceptat de Beneficiarul. Modificari ulterioare a
timpului limita sunt permise doar cu acceptul Beneficiarul.

Nivelul de disponibilitate si restabilire pentru mediul de testare va fi asigurat in baza
principiului ,,cel mai bun efort”.
Nivelul de accesibilitate a mediului de testare va fi identic mediului de productie.

8. Cerinte privind experienta Furnizorului si personalului echipei

Misiunea propusa va necesita o companie locala de mentenanta si dezvoltare software sau un
consortiu de astfel de companii cu o experientd de lucru in domeniul de activitate aferent obiectului
contractului ce urmeaza a fi atribuit.

Urmatoarele criterii trebuie indeplinite de companie:
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*Cel putin 3 (trei) ani de experienta de lucru in implementarea si mentenanta de proiecte similare
pentru agentii guvernamentale, neguvernamentale si clienti privati;

*Capacitati si experientd cu cel putin 3 (trei) proiecte similare finalizate cu succes in mentenanta
si implementarea solutiilor IT ale intreprinderii care sprijind implementarea interfetelor de schimb de
date, migrarea datelor si integrarea cu resursele informationale de stat demonstrate prin referinte
adecvate;

*Personalul propus va avea experienta de lucru de cel putin 1 an in cadrul companiei IT ofertante
cu implicarea in cel putin un proiect similar.

*Personalul cheie al echipei de proiect (manager de proiect, business analist) trebuie sa posede
cunostinte pentru a putea organiza intalniri cu clientii in limbile de stat si rusa.

Compania va propune doua echipe: (I) Echipa pentru mentenanta preventiva si corectiva; (I1)
Echipa pentru mentenanta adaptiva. Membrii echipelor propusi vor fi disponibili pe durata perioadei de
mentenanta a SIA GEAP la necesitate. Aceeasi persoana poate fi membrul al ambelor echipe.

Echipa I trebuie sa includa minim: Software Developer, DevOps Engineer, DataBase
Administrator, QA Tester.

Echipa II trebuie sa includa: Business Analist, Lead Software Development Engineer, DevOps
Engineer, DataBase Administrator, QA Tester, Trainer
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Cerinte minime pentru Echipa I
(mentenanta preventiva si corectiva)

Software Development Engineer

Calificari si

Studii universitare in domeniul IT&C, finalizate prin diploma de absolvire.

abilitati
Experienta Cel putin 3 (trei) ani de experientd generala profesionald in domeniul dezvoltarii
profesionala | de software.
Experienta profesionala specifica dovedita prin participarea la cel putin 2 (doud)
proiecte similare pentru mentenanta unui sistem informational integrat, in care a ocupat
o functie de dezvoltator software.
Pe langa cerinte de experienta se cer urmatoarele cunostinte: Web framework
ASP.NET MVC Core, Angular.
DevOps Engineer
Calificari si Studii universitare in domeniul IT&C, finalizate prin diploma de absolvire.
abilitati
Experienta Cel putin 5 (cinci) ani de experientd generala profesionala in domeniul gestionarii
profesionald | infrastructurilor sistemelor informationale.
Experienta profesionala specificd dovedita prin participarea la cel putin 2 (doud)
proiecte similare pentru mentenanta unui sistem informational integrat, in care a ocupat
o functie de DevOps Engineer.
Pe langa cerinte de experientd se cer urmatoarele cunostinte: Azure DevOps,
Windows Server, NGINX
DataBase Administrator
Calificari si Studii universitare in domeniul IT&C, finalizate prin diploma de absolvire.
abilitati
Experienta Cel putin 3 (trei) ani de experienta generala profesionald in domeniul gestionarii
profesionala | bazelor de date.
Experienta profesionald specificd dovedita prin participarea la cel putin 2 (dous)
proiecte similare pentru mentenanta unui sistem informational integrat, in care a ocupat
o functie de DataBase Administrator.
Pe langa cerinte de experienta se cer urmatoarele cunostinte: SQL Server
QA Tester

Calificari si
abilitati

Studii superioare tehnice.
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Cerinte minime pentru Echipa I
(mentenanta preventiva si corectiva)

Experienta
profesionala

Cel putin 3(trei) ani de experienta profesionald de asigurarea testarii calitative a
functionalitatilor si proceselor implementate in sisteme informationale Similare.

Cerinte minime pentru Echipa 11
(mentenanta adaptiva)

Business Analist

Calificari si
abilitati

absolvire;

Studii postuniversitare in domeniul IT&C, confirmate prin diploma de

Cunoasterea modelarii proceselor de afaceri in continutul sistemelor IT,
dovedita de o diploma / certificat in domeniu;
o Abilitatea de a vorbi, scrie si citi fluent In limbile romana si rusa.

Experienta
profesionala

Cel putin 5 (cinci) ani de experientd generala profesionala in domeniul IT.

Experienta profesionald specifica dovedita prin participarea la cel putin 3(trei)
proiecte de implementare a unui sistem informational integrat Similar, in care a ocupat o
functie de business analist principal. Experienta in analiza eliberarii actelor permisive si
gestionarea proceselor de lucru va fi un avantaj.

Lead Software Development Engineer

Calificari si

Studii universitare in domeniul IT&C, finalizate prin diploma de absolvire.

abilitati
Experienta Cel putin 7 (sapte) ani de experienta generald profesionald in domeniul dezvoltarii
profesionala | de software.

Experienta profesionala specifica dovedita prin participarea la cel putin 3 (trei)
proiecte similare, pentru implementarea unui sistem informational integrat, in care a
ocupat o functie de lider tehnic.

Pe langa cerinte de experientda se cer urmatoarele cunostinte: Web framework
ASP.NET MVC Core, Angular.

DevOps Engineer
Calificari si Studii universitare in domeniul IT&C, finalizate prin diploma de absolvire.
abilitati
Experienta Cel putin 5 (cinci) ani de experientd generald profesionalad in domeniul gestionarii
profesionald | infrastructurilor sistemelor informationale.
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Cerinte minime pentru Echipa 11
(mentenanta adaptiva)

Experienta profesionala specifica dovedita prin participarea la cel putin 2 (doud)
proiecte similare pentru mentenanta unui sistem informational integrat, in care a ocupat
o functie de DevOps Engineer.

Pe langa cerinte de experientd se cer urmatoarele cunostinte: Azure DevOps,
Windows Server, NGINX

DataBase Administrator
Calificari si Studii universitare in domeniul IT&C, finalizate prin diploma de absolvire.
abilitati
Experienta Cel putin 5 (cinci) ani de experienta generala profesionald in domeniul gestionarii
profesionala | bazelor de date.

Experienta profesionala specifica dovedita prin participarea la cel putin 3 (trei)
proiecte similare, pentru implementarea unui sistem informational integrat, in care a
ocupat o functie de DataBase Administrator.

Pe langa cerinte de experienta se cer urmatoarele cunostinte: SQL Server

QA Tester
Calificari si Studii superioare tehnice.
abilitati
Experienta Cel putin 3(trei) ani de experienta profesionala de asigurarea testarii calitative a
profesionald | functionalitatilor si proceselor implementate in sisteme informationale similare.

Trainer

Calificari si

Studii superioare tehnice.

abilitati e Abilitatea de creare a materialelor de instruire
e Abilitatea de a oferi instruiri in limbile romana si rusa
Experienta Cel putin 3 (trei) proiecte similare la care a detinut functia de manager de continut
profesionala | a documentatiei si formator.
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