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Caiet de sarcini

la procedura de achizitie a
licentei antivirus prin contract de mici

IDNO: 1006601001012

Cod CPV: 48700000-5

valoare

Denumirea autoritatii contractante:Administratia Nationali a Penitenciarelor

Tip proceduri achizitie: Contract de mici valoare
Obiectul achizitiei: Licenti Antivirus

Acest document este intocmit in scopul achizitiondrii:

Licenta Antivirus

[obiectul achizitiei]

conform necesitifilor Administratiei Nationale a Penitenciarelor

[denumirea autoritatii contractante]

(in continuare — Cumpdritor) pentru perioada bugetard 2021, este alocatd suma necesari din:
Banca Ministerul Finantelor — Trezoreria de Stat/ T REZMD2X

[sursa banilor publici]

6. Cumparitorul inviti operatorii economici interesati, care li pot satisface necesititile sa
participe la procedura de achizitie privind livrarea/prestarea urmitoarelor bunuri/serviciis

Nr.
d/o

Denumirea
serviciilor Cantitatea
solicitate

Cod
CPV

Specificatia tehnic deplini solicitati

200

Licenta Antivirus o
bucati

48700000-5

I. Se solicitd prelungirea mentenantei anuale a solutiei
corporative antivirus deja existente in cadrul institutiei
pentru o perioadd de 12 luni, pentru protectia a 195 de
statii de lucru fizice si virtualizate, 5 servere fizice.

2. Solutia de securitate ofertat3 trebuie si se regiseascd in
Gartner in ultimii 3 ani de zile si si ocupe locuri de top in
testele internationale “AV-TEST” cel pufin 7 ani la rand.
3. Licentele ofertate trebuie si fie capabile sa
prelungeascé pe un termen de 12 luni, licentele existente
compatibile sau echivalente pentru F-Secure EPP
computers protection premium, server protection
premium,

Termen de livrare: 10 zile lucritoare de la data intririi in
vigoare a contractului, care include si timpul lucririlor de
instalare, configurare si punerea in functiune a solutiei.

7. Documentele/cerintele de calificare pentru operatorii economici includ urmiitoarele:

o .])_enuml.r e Cerinte suplimentare fati de document O!)llgatl
documentului/cerintei . : _Vvitatea
Completat in conformitate cu anexa (pg. 6) in
1 Oferta original, confirmat cu stampila si semnatura Da
participantului sau semnat electronic;
Certificat de atribuire al Eliberat de banca detinitoare de cont, in original sau
2 i — copie cu stampila si semndtura participantului sau Da
semnat electronic;
3 ;;ﬁ;ﬁ?;gfﬁii;giiﬁ lrSi Format liber, cu stampila si semnétl}ra participantului Da
si al filialelor acestuia) Sau. semnat elsotronic;
4 Dovada inregistrarii juridice Certiﬁcqt/ dec_izie de inregistrare a intrepr.in(?e?ii/ Da
extras din registrul de stat al persoanelor Jjuridice,




emis de organul abilitat — copie, cu stampila gi
semndtura participantului sau semnat electronic

Certificatului ISO 27001:2013
5 si Certificatului ISO
9001:2015 al ofertantului

Autorizarea de la producitor

Copia - confirmati cu stampild si semnatura Da
participantului sau semnat electronic:;

6 care atestd dreptul de a livra Copia - confirmati cu stampild si semnétura Da
bunuri/lucréri/servicii pe participantului sau semnat electronic;
produsul ofertat
7 Autorizarea de la producitor Copia - confirmati cu stampil3 si semnatura Da
pentru licitatia respectiva participantului sau semnat electronic;
Certificat in calitate de auditor
intern pentru sistemul de Copia - confirmati cu stampild si semnitura
8 management al securititii participantului sau semnat electronic;, pentru minim Da
informationale conform ISO 0 persoana angajaté a ofertantului;
27001:2013
Minim 3 referinte si 3
9 recomandiri de implementare Copia - confirmata cu stampila si semnitura Da
pe piata locald a solutiei participantului sau semnat electronic;
ofertate.
10 | Minim 2 certificate tehnice pe Copia — confirmati cu stampild si semnétura Da
solutiile propuse. participantului sau semnat electronic;

Alte acte sau declaratii pe
propria rdspundere, dupd caz
ce confirmd.

1. Pentru solutia ofertati se
solicitd a fi 12 luni suport
local si de la producitor.
2.Producitorul trebuie si ofere
suport 24/7, prin e-mail sau
conectare de la distant,

inclusiv suport local din Copia - confirmata cu stampild si semnitura

11. i ¢ 4 . :
I partea p arten'erulp.l. Necesqr participantului sau semnat electronlc;
de prezentat timpii de reactie

ofertat.

3. Lucrarile de instalare,
configurare, mentinerea
functionalului solutiei trebuie
sd fie executate de ofertant
care trebuie sa faci parte din
suportul local anual, iar costul
acestora trebuie si fie incluse
in oferta comerciala.

In situafia identificdrii de citre ANP g diferentei intre suma prefurilor unitare si preful total din
ofertd, urmeazd a fi luat in calcul pretul unitar fird TVA, iar suma totald va Ji corectatd corespunziitor, fiind
coordonatd in prealabil cu operatorul economic. Pretul ofertat per unitate, dupd virguld va fi rotunjit pind la zecimi,

Dacd ofertantul nu va accepla corectia acestor erori, oferta, in consecin(d, va fi respinsd.

Da

8. Operatorii economici interesati pot obtine informatie suplimentari sau pot solicita clarificiri
de la autoritatea contractant: prin intermediul platformei achizitii.md
Denumirea autoritatii contractante: Administratia Nationala a Penitenciarelor.
a) Adresa: municipiul Chisiniu, str. N. Titulescu, 35

b) Tel: 409-830, 709-7438.
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9. In cazul in care contractul este impirtit pe loturi un operator economic poate depune oferta

(se va selecta): Pentru toate loturile;

10. Admiterea sau interzicerea ofertelor alternative: se admite. In cazul in care ofertantul doreste
s ofere un produs alternativ decit cel existent, acesta trebuie si intruneascd minim cerinele din
tabelul de mai jos, echivalent solutiei instalate deja in cadrul institutiei:

L. Cerintele tehnice functionale minim solicitate fati de solutia antivirus:

Solutia trebuie si asigure protectie si management centralizat pentru staii de lucru, servere si
dispozitive mobile cu urmitoarele sisteme de operare:

Statii de lucru:
Microsoft Windows 7 Service Pack 1; 8.1; 10; (all 32-bit and 64-bit editions);
macOS 10.12, 10.13, 10.14;

Servere:
Microsoft® Windows Server 2008 R2;2012; 2012 Essentials; 2012 R2; 2012 R2 Essentials; 2012
R2 Foundation; 2016 Standard; 2016 Essentials; 2016 Datacenter; 2016 Core; 2019 Standard;
2019 Essentials; 2019 Datacenter; 2019 Core; CentOS, Debian, Oracle Linux, RHCK and UEK,
RHEL, SUSE Linux Enterprise Server 11 SP3, SP4, Ubuntu, etc.

Dispozitive Mobile:
Android 4.03 sau mai sus; iOS 9.x sau mai sus care s ofere browsing protection separat securizat,
mobile VPN pentru protectia personals, protectie malware cel putin pentru Android.
solutia ofertatd trebuie si fie una bazati pe tehnologia Cloud, care si ofere un management
centralizat a tuturor dispozitivelor: stafii de lucru, servere si dispozitive mobile;
solutia trebuie sd asigure protectie in timp real, impotriva virusilor (ransomware — crypto) cu scopul
prevenirii distrugerii si modificirii datelor, amenintarilor spyware, rootkit-urilor, tentativelor de
intruziune, spam-urilor si a altor mesaje nedorite.
solutia trebuie s ofere actualiziri automate a versiunilor noi si a hotfix-urilor;
solutia trebuie sd ofere protectie impotriva virusilor si noilor ameniniri necunoscute care sd fie bazata
pe analize euristice, de comportament si reputatie;
solutia trebuie sd includa patch management cu optiuni pentru excluderi si actualiziri manuale si
analiza vulnerabilitatilor din retea;
solutia trebuie s ofere functionalitati de firewall, intrusion prevention, application control si sanbox
pentru analiza traficului de tip ransomware si detonarea acestuia;
solutia trebuie sa asigure criptarea automats prin VPN, a intregului trafic realizat dintre dispozitivele
mobile, permitind utilizarea in conditii de sigurantd a Wi-Fi public si retelelor mobile;
solutia trebuie si ofere posibilitdti exacte de activare si dezactivare, de configurare a
functionalitatilor precum: scanarea antivirus la cerere, firewall gestionat, controlul accesului Ia
Internet, controlul aplicatiilor care si blocheze executarea aplicatiilor §i scripturilor conform
regulilor create sau definite de administrator, scanarea traficului web, controlul dispozitivelor;
solutia trebuie s ofere posibilitatea de aplicare a politicilor pe magini client, grupuri de masini,
domeniu, unitifi organizationale sau utilizatori de Active Directory;
solufia trebuie sa ofere instalare centralizati a statiilor de lucru si terminalelor mobile;
solutia trebuie sd ofere consoli unica de management cu instalare in Cloud;
solutia trebuie sd ofere functional Multi-engine anti-malware;
solutia trebuie si includi functionalul de Patch Management, pentru a asigura actualizarea de
software atit de la produsele Microsoft, cit si pentru alte aplicatii de la terti;
solutia trebuie sd ofere functional de Firewall ce va permite setarea unor reguli bazate pe actiuni
(blocarea sau permiterea) si directie(intrare sau iesire) pentru controlul si monitorizarea traficului la
nivel de endpoint si retea, care sa furnizeze un nivel de securitate suplimentar, aflat deasupra regulilor
utilizatorului pentru Windows Firewall si a altor reguli pentru domenii.
solufia trebuie sa ofere functional de Protectie Web: protejarea accesirilor pe site-uri bancare
(Control conexiune) care si alerteze utilizatorii atunci cand acestia au o conexiune securizati citre
site-uri de operatiuni bancare online si cdtre alte site-uri precizate care trateazi informatii sensibile;
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¢ Infectii gestionate; | T
* Starea de protectie;

* Cele mai recente actualiziri pentru definitiile de malware pe computere;
* Dacd s-au instalat actualizirile de securitate;

- Solutia trebuie si permits setarea si configurarea de alerte, declangarea lor s poati fi aplicat3 pentru

minim urmé&toarele actiuni: blocat, redenumit, oprit, sters, plasat, raportat, dezinfectat, in caranting,
raportat catre utilizator, blocat si actiune suplimentar3 solicitati de la utilizator, mutat in cosul de
gunoi;

- Solutia trebuie si asigure posibilitatea de trimitere a alertelor in momentul declangérii prin email
specificat de administrator si si permita setarea limbii dorite in care si fie emailul (minim romana,
englezd, rusd);

- Solutia, prin intermediul direct al expertilor producatorului, trebuie si ofers consultanta si expertizi
in materie de securitate cibernetici si sé fie disponibili ca serviciu prin intermediul functiei de produs
incorporat in consold sub SLA cu un minim de 2 ore si acces la ei 24/7/365.

- Solutia va oferi un serviciu avansat de cdutare si raspuns la ameninfari prin intermediul consolei,
accesand inclusiv la direct suportul producétorului.

L ]

11. Termenii si conditiile de livrare/prestare/executare solicitati: 10 zile lucritoare de la data
intrérii in vigoare a contrcatului, care inlcude si timpul lucririlor de instalare, configurare si punerea in
functiune a solutiei.

12. Termenul de valabilitate a contractului: 31.12.2021

13. intocmirea ofertelor: Oferta ( conform pag. 6) si documentele de calificare solicitate vor fi
intocmite clar, fird corectdri, cu numir si data de iesire, cu semnitura persoanei responsabile si urmeazi a
fi prezentate: Conform SIA RSAP Mtender, prin intermediul platformei achizitii.md; Ofertele intirziate
vor fi respinse.

14. Criteriul de atribuire este: preful cel mai scazut si corespunderea specificatiilor tehnice;

1S. Tehnici si instrumente specifice de atribuire: licitatie electronica in 3 runde cu pasul minim 1%

16. Termenul de valabilitate a ofertelor: 60 de zile.

17. Valoarea estimati a achizitiei, firi TVA : 58 335,00 lei.

¢ /

Conducitorul grupului de lucru: Alexandru ADAM

L.S.




Oferta

Numarul procedurii:

| Data: 00.08.2021

Denumirea procedurii: Licenti Antivirus

. Specificatia tehnica deplini Termenul de
> |Denumirea ;
9 . . Pret Suma propusa de ofertant livrare/
O | bunurilor Cantitatea| Frt unitar unitar (cu fara St prestare
i T
3 §|/s.a|:1. a (fird TVA) TVA) TVA cu TVA
O | serviciilor
1 2 3 4 5 6 7 8 9
10 zile
lucratoare de
la data intrari
in vigoare a
- contractului,
= care inlcude s
S | Licenta 200 : ’
S L. o timpul
S | Antivirus | buciti s
& : lucrérilor de
= instalare,
configurare g
punerea in
functiune a
solutiei.
Semnat: Numele, Prenumele: In calitate de:
Ofertantul: Adresa:




