
Caiet de sarcini
la procedura de achizifie a

licen{ei antivirus prin contract de mici
valoare

1' Denumirea autoritifii contractante:Administratia Nationali a pe4itenciarelor
2. IDNO: 1006601001012 

-

3. Tip procedurl. achizifie: Contract de mici valoare4, Obiectut achizifiei: Licenfi Antivirus
5. Cod CPV: 48700000-5

Acest document este intocmit in scopul achizilion[rii:
Licentl Antivirus

conform necesitatilo, aa#fi.Hi'i'ilt'iliutionur. u p.,lit"r,qiu".ro"
[denumirea autoritalii contractant.l

(in continuare-- Cump6rdtor) pentru perioada Uugetara 2Q2l,este alocatd suma necesard din:

6. cumpiiriitorul invitl operatorii ."orro-lliiiil'loJJlfl'lu". ii pot satisface necesitr(ire siparticipe la procedura de achizifie privind livrareaiprestarea urmltoarelor bunurVservicii:

Denumirea
serviciilor
solicitate

Specificafia tehnici deplinl solicitat5

tr)
I

O
O('-
00.f,

Licen{5 Antivirus 200
bucl{i

l. se solicitd prelungirea mentenanfei anuale u *ruriri
corporative antivirus deja existente in cadrul instituiiei
pentru o perioadd de l2luni, pentru proteclia a 195 de
stalii de lucru fizice qi virtualizate, 5 servere fizice.

2. solufia de securitate ofertatd trebuie sd se reg[seascd in
Gartner in ultimii 3 ani de zile qi s[ ocupe locuii de top in
leslele internationale'.AV-TEST,' cel pulin 7 ani la rdnd.
3. Licenfele ofertate trebuie s6 

-fie 
capabile sd

prelung.eascd pe un termen de 12luni, licenfeli existente
compatibile sau echivalente pentru F-secure Epp
computers protection premium, server protection
premium.
Termen de livrare: 10 zile lucrdtoare de la data intr[rii in
vigoare a contractului, care include qi timpul lucrIrilor de
instalare, configurare $i punerea in funcliune a solutiei.

Documen Ielcerintele/cerintele de calificare pentru operatorii economici incrrrd
Denumirea

documentuluilcerintei Cerin{e suplimentare fald de document Obligati
vitatea

I Oferta
Uompletat in confbrmitate cu anexa (pg. 6) in
original, confirmat cu qtampila gi semnatura

participantului sau semnat elenfrnni..
Da

2
Certificat de atribuire al

contului bancar

btrberat de banca delindtoare de cont, in originaliau
copie cu qtampild qi semndtura participantului sau

Format liber, cu qtampild qi semn6tura participantului
sau semnat electronic;

Da

a
J

Informafii generale despre
ofertant (sediul ofertantului

li al filialelor acestuia)
Da

4 Dovada inregistrdrii j uridice Uertltlcat/ decizie de inregistrare a intreprinderii/
extras din registrul de stat al persoanqlor juridice Da

Nr.
d/o

Cod
CPV C.cntitq*o,)

1.



emis de organul a
semn[tu,ra participantului sau sqmnat electronic

Cerrifi catului ISO Z7O0T :ZO I :
qi Certificatului ISO

9001 :2015 al ofertantului

Copia - confirmatE cu qtampil[ gi semndtura
participantului sau semnat electronic;

Autorizarea de la producator
care atestd dreptul de a livra

bunuri/lucrdri/servicii pe
Copia - confirmatd cu gtampild qi semndtura

participantului sau semnat eiectronic;

Autorizarea de la producator Copia-confirmat@
ui sarl semnat electronic;

ficat in catitate?6 audiior
intern pentru sistemul de

management al securitdlii
informafionale conform ISO

27001:2013

Copia - confirmatE cu qtampild gi semndtura
participantului sau semnat elecironic;, pentru minim

o persoan6 angaj atd a ofertantului ;

Minim 3 referinfe-qi 3
recomanddri de implementare

pe piala local[ a solu[iei
Copia - confirmatd cu qtampild qi semn6tura

participantului sau semnat eiectronic;

Minim 2 certificate tehnice pe
solufiile propuse.

Copia * confirmatE cu qtampil6 qi semndtura
participantului sau semnat electronic;

Alte acte sou declarqlii W
propria rdspundere, dupd caz

ce confirmd:
1. Pentru solufia ofertatl se
solicit[ afi 12luni suport
local qi de la producdtor.

2.Produc6torul trebuie sE ofere
suport 24/7, prin e-mail sau

conectare de la distan!6,
inclusiv suport local din

partea partenerului. Necesar
de prezentat timpii de reacfie

ofertat.
3. Lucrlrile de instalare,
configurare, menfinerea

funclionalului soluliei trebuie
sE fie executate de ofertant

care trebuie sa fac6 parte din
suportul local anual, iar costul
acestora trebuie sd fie incluse

in oferta comercial6.

Copia - confirmati cu
participantului sau

gtampil5 qi semndtura
semnat electronic;

In situalia identi/icdrii dr 
n'*::1,:r,'ff:,:il:;:,,':,:::::,,i::::^::'::i: T!i: * ,u*o totltd va n corectatd corespunzdtor, nind,*,,*"iriu';i;;;;;';;::;;;:#?';';!:#

Dacd ofertantul nu va accepta coreclia qcestor erori, oferta, in consecinld, va/i respinsd.

8' operatorii economici interesafi pot ob(ine informafie suplimentarii sau pot solicita clarificjiride la autoritatea contractantr prin iniermediul platformei achizifii.md
Denumirea autoritalii contractante : Administruliu r.iulioral[ a penitenciarelor.a) Adr.:lTyicipiul Chigin6u, str. N. Titulescu,35b) Tel: 409-830,709-749.



9' in cazul in care contractul este imptrrfit pe loturi un operator economic poate depune oferta(se va selecta): Pentru toate loturile;

10' Admiterea sau interzicerea ofertelor alternative: se admite. in cazul in care ofertantul doreqte

:lj{:j.^:il"i.,1l'1,,^.,::lil*:it.:.J..*hpnt, ?c.esla 
t,.uri, ,ai,;;;;;*inim cerinrere dintabelul de mai j,os, echivalent solufiei instalate in cadrul institutiei:

l. Cerinfele tehnice funoi

"":::::ffi::.:-.",.r*",prftyctie 
!i managem.ri ,.r,trurizat pentru *fii de lucru, servere qidispozitive mobile cu urmdtoarele sisteme de operare: 

vvw.r ev rswru' Dvr vsr

Stayii de luuu:
- Microsoft windows 7 service pack 1; g. r; 10; (ar 32-bit and 64-biteditions);- macOS 10,12,10.13, 10.14;

Servere:
- Microsoft@ windows Server 2008 R2; 2012;2012 Essentials;2012R2;2Ol2R2 Essenti als;2012R2 Foundation;2016 Standard; 2016 Essentials; 2016 Datacenter; 2016 core;2019 Standard;2019 Essentials;2019 Datacenter;2019 Core; centOS, Debian, Oracle Lirur*, RHCK and UEK,RHEL, susE Linux Enterprise Server l l sp3, sp4, utuntu, etc.

Dispozitive Mobile:
- Android 4'03 sau mai sus; ios 9.x sau mai sus care sr ofere browsing protection separat securizat,

mobile VPN pentru protecfia personal[, protecfie malware cel pu]in pentru Android.- solufia ofertatd trebuie sd fie una bazatd, pe tehnologia Cloud, care s[ ofere un managementcentralizat a tuturor dispozitivelor: stafii de rucru, ,.*.ri qi dispozitir. 11ouitr;- solulia trebuie sE asigure protecfie in t-imq real, impotriuu ui*qitor (ransomwaxe - crypto) cu scopulprevenirii distrugerii qi modificdrii dateior, u..ninlarilor spyware, rootkit-urilor, tentativelor deintruziune, spam-urilor qi a altor mesaje nedorite. ' 
'

- solufia trebuie sd ofere actualizdri automate a versiunilor noi si a hotfix-urilor;- solufia trebuie sE ofere protectie impotriva viruqilor qi noilor amenin5ri n.*nor.rte care sdfrebazatd,pe analize euristice, de comportament qi reputatie;- solu{ia trebuie sd includi patch management cu opfiuni pentru excluderi gi actualizdri manuale qianaliza vulnerabilitif ilor din re{ea;- solutia trebuie sd ofere funclionalitdfi de firewall, intrusion prevention, application control si sanboxpentru analizatraficului de tip ransomware si deionarea acestuia;- solufia trebuie sd asigure cripiarea automatd prin vPN, a intregului trafic realizatdintre dispozitivele
_ :?,:_*, ff:Tlltitizareai, '.?l,lirji 

de siguranla a wi-r,i puuri. ;i;;;;bt;, mobile;- solutia trebuie sr ofere posibilitili .*u".t. ;; ;i;#-;i-i;;i;;;;1;'?orf,grrur. ufuncfionalitalilor precum: scanarea antivirus la cerere, firewall gestionat, controlul accesului laInternet' controlul aplicafiilor care sd blocheze executarea aplicafiilor qi scripturilor conformregulilor create sau definite de administrator,scanarea traficului web, controlul dispozitivelor;- solufia trebuie sE ofere posibilitatea de aplicare a politicilor pe maqini client, grupuri de maqini,domeniu, unit6{i organiza[ionale sau utilizatori de Active Directory;- solufia trebuie sr ofere instalare centralizatl,a statiilor de lucru qi terminalelor mobile;- solufia trebuie sd ofere consold unic[ de management cu instalare in Cloud;- solulia trebuie s6 ofere functional Multi-engine anti-malware;- solufia trebuie sd includa funcfionalul de patch Management, pentru a asigura actualizarea desoftware atit de la produsele Microsoft, cit gi pentru alte aplicafii oe la te4i;- solulia trebuie sr ofere funclional d_e Firewail ce va p#ir. ;;;;;; reguli bazatepe acliuni(blocarea sau permiterea) qi direcfie(intrare sau iesire) pentru controlul qi monito izareatraficului lanivel de endpoint qi refea, care sE fixnizezeun nivel desecuritate supliment ar,aflatdeasupraregulilor
utilizatorului pentru windows Firewall qi a altor reguli pentru domenii.- 
X}i:^lt::lt,:i :ft'" funclional de. Protecli. w.ui protejarea accesarilor pe site-uri bancare(Control conexiune) care sr alerteze utilizatorii atunci c6nd acegtia au o ."r..i;; ,;;i;;;:#;

re alte site-uri precizate care tateazri informatii sensibile;



o Infectii gestionate;
o Starea de protecfie;
o cele mai recente actualizdripentru definiliile de malware pe computere;o Daci s-au instalat actualizdrile de securitate;
Solufia trebuie sd permitd setarea qi configurarea de alerte, declanqarea lor sd poatr fi aplicatd pentruminim urmdtoarele acfiuni: bloca! redenumit,.oprit, qters, plasat , raportat,a.rinr..tut, in carantin[,

;lltJl 
cdtre utilizator, blocat gi acfiune suplimentard solicitata oe u utitizator, mutar in cogur de

Solufia trebuie sd asigure posibilitatea de trimitere a alertelor in morn-entul declanq,rii prin email

:ffi*:lr*ri*inistrator si sd permita setarea limbii dorite in care sr fie emailut (minim ro,nana,

solufia' prin intermediul.direct al experfilor producdtorului, trebuie s6 oferd consultanf, qi expertiz'in materie de securitate cibemetica qisS fie disponibili ca serviciu prin intermediul funcfiei de produsincorporat in consol6 sub SLA cu un minim de z ore qi a.c"s la ei 24/7/365.solufia va oferi un serviciu avansat de crutare qi rdspuns la ameninfrri prin intermediul consolei,accesdnd inclusiv la direct suportul producdtorului.

1l.Termeniiqicondi{iiledeIivrare/prestare/executaresoIicitafi:10,it.tffi
intrrrii in vigoare a contrcatului, care inlcude * ti.prr rr*a.ilor de instalare, configurare gi punerea infuncliune a solufiei.

12. Termenul de valabilitate a contractului: 31.12.2021
13' intocmirea oferteto"' o&iii lr?t{orry pag. oj ii aoro*entere de cariJicare soricitate vor fiintocmite clar' fbrd toYTlgr-rr-ai9i data a. i.ii.q irl"-naturu prrro*.I responsable gi urmeaz, a

fjflL:llff;conform 
sIA RSAP Mtender, prin int'e-rnn.oirt prutio#ffi;tfti.md; oferter.'inm.riut,

l3: FliTi:il,*3#l*j#..::,j^r,I.*,,:.lr.t, ::6,y1 qi corespunderea specincafilor tehnice;

li:Ii.;X jlTj*:1.,1,::::.:I.-*::,$ffi ffi #;,ffiffi?',1Tffi?l:J;:Hi?,nimty.16. Termenul de valabilitate a ofertelo r: 60 de zile.17, Yaloarea estimati a achiziliei, fIrI TVA : lg :lS,0O t.i

Conducltorul grupului de lucru:
Alexandru ADAM
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Oferta

Num6rul unl: Data: 00.08.2021
Denumirea Antivirus

U

Q

Denumirea
bunurilor

gi/sau a
serviciilor

Cantitatea Pref unitar
(f6rl TVA)

Pref
unitar (cu

TVA)

Suma
ftrrtr
TVA

Suma
cu TVA

Specifi caf ia tetrnice Oepn-iI
propustr de ofertant

Termenul de
livrare/
prestare

I 2 3 4 5 6 7 8 9

tr)
I

o

t-
oo$

Licen{i
Antivirus

200
bucEfi

10 zile
lucritoare de

la data intrdri
in vigoare a
contractului,

care inlcude i
timpul

lucrdrilor de
instalare,

configuraxe $
punerea in
funcliune a

solufiei.

Semnat: Numele, Prenumele: in calitate de:

Ofertantul: Adresa:

6


