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Caiet de sarcini
la procedura de achizifie a

licen{ei antivirus prin contract de micl
valoare

Denumirea autoritl(ii contractante:A
IDNO: 1006601001012
Tip proceduri achizifie: Contract de mici valoare
Obiectul achizi(iei: LicenfE Antivirus
Cod CPV:48700000-5

Acest document este intocmit in scopul achizifiondrii:

conform necesitdlilor

Licentl Antivirus
[obiectul achiziliei]

Jdenumireaautoiffi
(in continuare - Cum-p6rdtor) pentru perioada b"i&"rdi:i;i, este alocatd suma necesard din:

tna - Jtezoreria de

6. Cumprrstorul invitr operatorii 
".oro-i1,"i,1il1:l;il:'Lrre ii pot satisface necesittrfite s5participe la procedura de achizifie privind livrareaiprestarea urmitoarelor bunurVser"yicii:

Denumirea
serviciilor
solicitate

antitatea Specifica{ia tehnici deplinl solicitati

Licen{5 Antivirus 200
buc5{i

l. Se solicitd prelungirea mentenanfei anuale u ,otu1il
corporative antivirus deja existente in cadrul institufiei
pentru o perioadd de 12luni, pentru protecfia a 195 de
stalii de lucru fizice qi virtualizate, 5 serverc frzice.

2. solufia de securitate ofertatd trebuie sd se reg6seasc6 rn
Gartner in ultimii 3 a{ {e zile qi sa ocupe locuii de top in
lestele internafionale.,AV-TEST,,cel pulin 7 ani la r6nd.
3. Licenfele ofertate trebuie s6 

-fie 
capabile s6

prelungeasci pe un termen de r2luni, ricenlet! e*ist.ni.
compatibile sau echivalente pentru F_Secure Epp
computers protection premium, server protection
premium.
Termen de livrare: l0 zile lucrdtoare de la data intrdrii in
vigoare a contractului, care include qi timpul lucr[rilor de
lnstalare,.configurare $i punerea in functiune a solutiei.

' rrocumentete/cerin(ele de calilicare pentru operatorii economici inclrrrl rrrrnifnqr.pt
Denumirea

docu grentu [uilcerintei Cerinle suplimentare fa{I de document Obligati
vitatea

1 Oferta
Uompletat in contbrmitate cu anexa (pg. 6) in
original, confirmat cu qtampila qi semnatura

participantului sau semnaf eleerrnrnin.
Da

2
Certificat de atribuire al

contului bancar

tuDerat cte banca de{indtoare de cont, in original iau
copie cu qtampil[ qi semndtura participantului sau

Format liber, cu gtampilE qi semndtura participantului
sau semnat electronic;

Da

J
Informafii generale despre
ofertant (sediul ofertantului

$i al filialelor acestuia)
Da

4 Dovada inregistrdrii j uridice Uertlllcat/ decizie de inregistrare a intreprinderii/
juridice, Da



emis de organu
s.emnltu,ra particip?ntului sau semnat electronic

Certificatului ISO 27 Odt ;nB
gi Certificatului ISO

9001 :20 I 5 al ofertantului

Copia - confirmatd cu qtampilI gi semn[tura
participantului sau semnat electronic;

Autorizare a de laproducdtor
care atest[ dreptul de a livra

bunuri/lucrdri/servici i pe
Copia - confirmatd cu qtampild qi semndtura

participantului sau semnat eiectronic:

Autorizarea de la producator Copia-confirmata@
icipqntului sgu semnat electronic:

intem pentru sistemul de
management al securitdtii

informalionale conform ISO
27001:2013

icat in calitate de auditoi
Copia - confirmatd cu gtampild qi semndtura

participantului sau semnat elecironit;, pentru minim
o persoanE angajatd, a ofertantului;

Minim 3 referinle;i 3
recomand6ri de implementare

pe piafa localE a solufiei
ofertate.

Copia - confirmati cu qtampild qi semndtura
participantului sau semnat eiectronic;

Minim 2 certificate tehnice pe
solufiile propuse.

Copia - confirmatI cu qtampild qi semn[tura
participantului sau semnat electronic;

Alte acte sau declarasii pi
propria rdspundere, dupd caz

ce con/irmd:
1. Pentru solufia ofertatd se
solicitI afi 12luni suport
local qi de la producdtor.

2.Produc6torul trebuie sE ofere
suport 24/7, prin e-mail sau

conectare de la distantd,
inclusiv suport local din

partea partenerului. Nece sar
de prezentat timpii de reaclie

ofertat.
3. Lucr[rile de instalare,
configurare, menfinerea

funcfionalului solufiei trebuie
sd fie executate de ofertant

care trebuie sa facd parte din
suportul local anual, iar costul
acestora trebuie s[ fie incluse

in oferta comerciald.

Copia - confirmatd cu qtampilE qi semndtura
participantului sau semnat electronic;

8' operatorii economici interesafi pot ob(ine informafie suplimentarr sau pot solicita clarificiride la autoritatea contractanti prin intermediul platformei achizifii.md
Denumirea autorit6lii contractante : Administrutiu i.iutional6 a penitenciarelor.a) Adreslrryllicipiul Chigindu, str. N. Titulescu,35b) Tel: 409-g3O,7Og_749,

In situalia iaentilca

'*::;,:fr'tr:;*:;y,j:-:::::.r:-!:^:::':!;: lvA, 
iar suma totatd va ri corectatd corespunzdtor, liindcoordonatdtnprealabir cuoperatorur economic. prefulofertatr",,,riiriifriu';:;;;';;;:":;;;;;tr;';';!;#

Dacd ofertantur nu va acceptq coreclia acestor erori, oferta, tn consecinld, vafi respinsd.



g' in cazul in care contractul este imprrfit pe loturi un operator economic poate depune oferta(se va selecta): Pentru toate loturile;

10' Admiterea sau interzicerea ofertelor alternative: se admite. in cazul in care ofertantul doreqte

ffi:fj:Ij"i',*'::f,T:*1Ti1.::1,:1":lt, ?l,sla;eb.u{;i;i;,;,*;,,a *i,i,, cerinrere din
drul institutiei:

1. Cerinfele tehnice fu

#Y,:ff,b]::,:::X,T::ll ei -u,ut"*."i1,",*r izat penti,i,iii de rucru, servere qidispozitive mobile cu urm,toarele sisteme de operare: 
vv,urs Drc*r \re ruu.u' servere i

StoSii de lucru:
- Microsoft windows 7 Service pack 1; g.l; 10; (all32_bitand 64_bit editions);- macOS 10.12,10.13, 10.14;

Servere:
- Microsoft@ windows server 2008 R2; 2012;20 12 Essen tials; 2012 R2; 2ol2R2 Essenti als; 2012M Foundation;2016 Standard; 2016 Essentials;zoti-oatacenter;2016 co,re;2019 standard;2019 Essentials;2019 Datacenter;2019_C9r., C*iOi, pebian, Oracle f,inr", RHCK and UEK,RHEL, SUSE Lilul Enterprise Server I I Spi, Sp+, Utuntu, etc.

Dispozitive Mobile:
- Android 4'03 sau mai sus; ioS 9.x sau mai sus care sd ofere browsing protection separat securizat,mobile vPN pentru protecfia personald, protecfie malware cel pulin pentru Android.- solufia ofertatd trebuie sd fie una bazatd pe tehnologia cloud, care sd ofere un managementcentralizat a tuturor dispozitiveror: stafii de lucru, ;;;;;. qi dispozitive moble;- solufia trebuie sd asigure proteclie in timq r.ut, i.potiiru ui*giior (ransomware - crypto) cu scopulprevenirii distrugerii qi modificErii datelor, u-.iirl#ilo. spyware, i""iti,-*ilor, tentativelor deintruziune, spam-urilor qi a altor mesaje nedorite. '---

- solufia trebuie s[ ofere actualizdriautomate a versiunilor noi si a hotfix-urilor;- solufia trebuie si ofere protectie impotriva ri*$il*;i;;ilor ameninarin*rorcute care sdfiebazatdpe analize euristice, de comportamlnt qi reputafie. ' ---'

- solulia trebuie sd includd patch management cu optiuni pentru excluderi qi actualiz6ri manuale qianaliza vulnerabilitdfilor din re]ea;- solufia trebuie sE ofere funcfionalitdfi de firewall, intrusion prevention, application control si sanbox
ffi::i T:::1?traficului de.tip ransomware si deionarea acestuia;- solufia trebuie sE asigure cripiarea arltgmatd prin vPN, ";#.d;i trafic rearizatdintre dispozitivelemobile, permilind utilizareiin condifli de siiuranla, wi-ri public qi refelelor mobile;- solufia trebuie sd ofere posibilitili .*u-.t. de activari si d.ru.iirr., o. configurare afuncfionaliEtilor precum: scanarea antivirus la cerere, firewall gestionat, controlul accesului laInternet' controlul aplicaliilor care sd blocheze executarea apricaliilor qi scripturilor conformregulilor create sau definite de administrator, scanarea *;fi;il;, ."ro"rrr dispozitivelor;- solufia trebuie sr ofere posibilitatea de aplicare a politicilor pe maqini ctient, grupuri de maqini,

"*:_:::::.:,,lrll?rp*i?utir.nalesauutilizatoria"aitir"Directory;l- solufia trebuie sE ofere instalare cenfializat|,a statiilor de lucru qi terminalelor mobile;- solufia trebuie sd ofere consold unic6 de management cu instalare in Cloud;- solutia trebuie sd ofere functional Murti-enginJ anti-malware;- solufia trebuie sd includa funclionalul de patcrr Management, pentru a asigura actualizarca desoftware atit de ra produsele Microsoft, cit qi pentru arte iplicalri-ol ta te4i- solufia trebuie sE ofere funclional de Firewait .r uu pl*ite setarea unor reguli bazatepe acfiuni(blocarea sau permiterea) qi direclie(intrare sau iesire;'p:entru controlul qi monito rizueatraficului Ianivel de endpoint qi refea, care sd fumizezeun nivel de,securitate supliment w, aflatdeasupra regulilorutilizatorului pentru windows Firewall qi a artor reguli pentru domenii.

::,:i:",,T::::,::^:T:: i,:lioiar ae..yrotecrie fr,.b, protejarea accesarilor pe site_uri bancare;;il;;ffi#i'ffi"#,T:"?ffifl:
site-uri de oogratiuni hancare onlino ai ^ts+-o ^r+^ ^.rr^ ----.:,--.

afii sensibile;



blocarea site-uril,or cunoscute

:::n:ii:ll*.ylf,,ITT,:: !!:lTlr.conlinuturui weu); brocarea accesurui ra tipurle deconfinut nepermise (Filtrare tipuri de con[inut).; 
" --'tt vrvvervq svvvDr",ur ra upunle oe

- solufia trebuie sd ofere funcfional de controlul conexiunilgr prin securizarea pl{ilor online qi afiqareaunui pop-up care bloch eaza celelalte pagini qi imposibiliiate accesarii altor decit cea in care seef ectueazatranzac[ia.
- solufia trebuie sd ofere funcfional de scanare in timp rcal atuturor obiectelor pe care le acceseazdutilizatorii finali, pentru depistarea programelor ae iip malware gi inclusiv s6 ofere posibilitatea deconfigurare qi efecuare a scandrii manuale;- solufia trebuie s6 ofere funcfional de scanare a aplicafiilor in cloud;- solutia trebuie sE ofere funcfional de Scanare a semn6turilor;- solufia trebuie sd includr funcfional de control 

" 
airp"ri,ireror externe, s6 ofere posibilitate a: de aseta restricfii in privinfa modului in care utilizatorii pot u.rrru dispozitive usB, precum dispozitivede stocare' camere usB 9i imprimante; de a interzcie accesul la orice dispozitiv de stocare usB; dea stopa rularea executabilelor stocate pe astfel de dispozitive; de u ,.tu restricfii pe grupuri dedispozitive;

: ::ilff [:i}]::?:*:?Tjl:3,1'^"r1',::'*l'1"6 sizero.dav, de comporrament qi reputafie;l- sorulia trebuie sE ofere funcfionat de sandbox automatliatfil,, - ;ilffiffi; ff!|il]|li'rr,ndetonarea fiqierilor malilioase sau care nu pot fi protejate inbazade semnrtura sau comportament;- solufia trebuie sd ofere funcfional de control at ,pti.uiiitor, prin setarea unor reguli de blocare createca excluderi pentru a bloca un acces anume gi sr-fie bazate:o pe acfiuni precum permiterea, blocarea, sau permiterea qi moni torizarcaaplicafiilor;
' pe evenimente precum pornire aplicafie, inc6rcare modul, pornire program de instalare, acces lafigiere, pornire aplicafie qi incdrcare modul;o prin stabilirea unor condilii care sd poat6 fi selectate dupa atribute (cale destinafie, nume fiqierdestinafie' reputafie destina]ie, versiune fiqier destinafie, cod hash pentru certificat la destinafie, etc),r:i..,^e 

ll yulo*r, ce vor asigura activarearegulilor de excludere;
- enllrfro fgak',i^ ^r ^I n ..

3i-il?li,#,i,ia 
sd necesite creva echiapmen,. t"ia#,'.6fffit]'ilffir:H',li'X::tr:::

trff:[fl;i1*'1flfr[,[:3,'" sd ne capabild de a tuncriona pe orice dispozitiv qi s6 confina toate
- posibilitatea administrarii centralizare" prin intermediul unei singure console, a urmatoarelor mediiincazul extinderii funcfionarului: staliide lucru nri..-qi virtuaiiiate;;;r. fiziceqi virtuarizate,dispozitivelor mobile pe Android 11 i9q-g*;b;';;$"re pe Exchange sau office 365, scanareavulnerabilitalilor web qi a infrastructurii IT linte.nesieJ<terne;;- s[ suporte urmdtorele browsere: Microsoft Edg., fvfori]ianrefox, Google Chrome, Safari;- interfafa consolei de administare trebuie ra *rd;;;;iuilior.u a. tu;?j;*. in limbile: romana,rusd qi englezd' obligatoriu, cu capaci.tatea d;;t# fi selectatd ltriil doritd, in scopur uneiadministr,ri mai uqoare de c6tre administratorij 

-' '---"

- solulia trebuie sd ofere funcfional de ManJgement ApI prin integrarea solutiilor terfe precum:

- 
SIEM/RMM;
2. Cerinfele tehn

;:i,,:itffi:;"**, :I::n,:::,1^,,^.^,g:,," r;;;tr_o singurr consord de adminis trarebazatd,

- administratorul trebuie. sd poati permite sau interzice utilizatorului de a activa sau dezactivacaracteristicile de securitale setate;
3. Cerinfe rir-"-

f,*ffi.1ff;Xffl'f*.:.ff1i:::fy: ,,"q,*.,uriu,., ,upia,,i,ui ,u, r*u., cu posiblitatede export minimum in format (csv), inctusiv cu-remitere;;*;#;HHlj:Jjffii$"Jj|i::1!]
rapoartele trebuie s6 cuprindE minim informafie arrprl,o Clasament computere (dup6 infeclii blocate);o Top de infeclii tratate;

4



o Infeclii gestionate;
o Starea de protecfie;
o cele mai recente actuarizdripentru definiliile de malware pe computere;o Dacd s-au instalat actualizdrile de securitate;
solufia trebuie sd permitd setarea qi configurarea de alerte, decranqarea lor sd poatd fi aplicatd pentruminim urmatoarele acfiuni: bloca! redenumit,.oprit, qters, plasat , raportat,J.rinr..tut, in carantin,,raportat cdtre utilizator, blocat gi acliune suplimentard soricitata ai u rtitirator, mutat in cogul degunoi;

Solufia trebuie sd asigure posibilitatea de trimitere a alerteror in morn-entul declanq'rii prin emailspecificat de administtator qi sE permitd setarea limbii dorite in care s6 fie emailul (minim rom,nrengleZd, ruSd); "r v.-v os uv vur4uul Umnlm fgmalna,

Solufia' prin intermediul direct al experfilor producitorului, trebuie s6 ofer6 consultanfr qi expertizdin materie de securitate cibernetica qisa fie disponibili ca seiviciu prin intermediul func{iei de produsincorporat in consor[ sub SLA cu un minim di z oreqi ur..s ra ei 2417/365.Solufia va oferi un serviciu avansat de.c6utare qi raspuns la ameninldri prin intermediul consolei,accesdnd inclusiv la direct suportul producdtorului.

11.TermeniiqicondifiiIedelivrare/prestare/executaresolicitafi:l0,it.t,ffi
intrarii in vigoare a contrcatului, care inlcude $i ti6;l il;rilor de i,irt"irr.,-.onfigurare qi punerea infuncfiune a solufiei.

12' Termenur de varabilitate a contracturui: 3r.r2.202r
13' intocmirea oferteto":t otiiir?n{orry pag. oiiioru*entere de cariJicare soricitate vor fiintocmite clat' frrd'corectiri, cu-numar gi data o. i.iirq Irl"*nat*u prrro*.! responsabile gi urmeazd a

fl:T?:1ff;conform 
sIA RSAP Mtender, prin inteil.aiu putro##;iii.-0, ofertele in ttuziate

14' criteriul de atribuire este: pre{ul,cel mai ,:arl1 qi corespunderea specificafiilor tehnice;15' Tehnici qi instrumente specifice de atribuir* tiriiulie eiectroni;i; ,;de cu pasul minim l%16. Termenul de valabilitate a ofertelo r: 60 de zile,17' valoarea estimatd a achiziriei, fire rvA : ig 3gs,0o t.i

Conducltorul grupului de lucru:
Alexandru ADAM

L.$.

ffi,ikTB

azq-w{lt*#EE

ffi"ffi



Oferta

U
o
U

Denumirea
bunurilor
gi/sau a

serviciilor

Cantitatea Pref unitar
(ftirI TVA)

Pref
unitar (cu

TVA)

Suma
ftrrtr
TVA

Suma
cu TVA

Specifica jia tetrnicE oeffi
propustr de ofertant

Termenul de
livrare/
prestare

I 2 a
J 4 5 6 7 8 q

tn
I

(-*
oo.f,

Licenf[
Antivirus

200
buc6{i

10 zile
lucrdtoare de

la data intrlri
ln vigoare a
contractului,

care inlcude q

timpul
lucrdrilor de

instalare,
configurare $

punerea in
funcfiune a

solufiei.

Semnat: Numele, Prenumele: in calitate de:

Ofertantul: Adresa:
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