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Generalititi
Misiunea Agentiei Nationale pentru Asigurarea Calitdtii in Educatie si Cercetare
(ANACEC) este de a dezvolta si promova o culturd a calitatii in educatia profesionala,
superioard si continud, contribuind la cresterea competitivitatii economice si a coeziunii
sociale a Republicii Moldova. Scopul acestei institutii este de a asigura un sistem integrat,
credibil, obiectiv si transparent de evaluare externa si acreditare a institutiilor si programele
de studiu.
Urmare a reingineriei serviciului de emitere a permiselor de conducere efectuata sub egida
Programului de Modernizare a Guverndrii si Serviciilor Publice (MGSP), Beneficiarul a
implementat un nou sistem IT pentru a sustine procesele nou proiectate care tin de
domeniul sdu de competenta.
Scopul prezentei achiziii este de a asigura buna functionare a sistemului prin contractarea
unor servicii de mentenanta preventiva, corectiva si adaptiva pe parcursul anului 2024, in
volumul stabilit in prezentul caiet de sarcini.

Referinte

- HOTARARE Nr. 616 din 18-05-2016 pentru aprobarea Metodologiei de evaluare
externd a calitéfii in vederea autorizdrii de functionare provizorie si acreditirii
programelor de studii si a institutiilor de invatdmant profesional tehnic, superior si
de formare continud si a Regulamentului de calcul al taxelor la serviciile prestate
in cadrul evaludrii externe a calititii programelor de studii sl a institutiilor de
invatdmint profesional tehnic, superior si de formare continua

- HOTARARE Nr. 1452 din 24-12-2007 pentru aprobarea Regulamentului cu
privire la permisul de conducere, organizarea si desfisurarea examenului pentru
obfinerea permisului de conducere si conditiile de admitere la traficul rutier

Terminologie si acronime

Nr. | Tefinini/Acronime Descriere
L SiA RUICVFE Sistem ‘Inf(')rma;ional‘Automatizat I'Qe':gistrul unitatilor de instruire a
conducitorilor de vehicule si formabililor
2. | SIA AMP Si.stemul Informational Automatizat pentru Asistenta Medicala
Primara
3 |CTICE Centrul Tehnologii Informationale si Comunicationale in Educatie
4. | ANACEC Agentia Nationala de Asigurare a Calitatii in Educatie si Cercetare
5. | SIARSP Registrul de stat al populatiei
6. | SIPAS Sistemul informational de Personalizare a Actelor de Studii
7. | SI ASP Sisteme informationale ale Agentiei Servicii Publice
8. | SIA SRCV Registrul de Stat a conducitorilor de vehicole
9. | MPass Serviciul guvernamental de autentificare si control al accesului
10. | MSign Serviciul guvernamental de semnaturd electronici
11. | MLog Serviciul electronic guvernamental de jurnalizare
12. | MNotify Serviciul guvernamental de notificare electronici
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Nr Termini/Acronime | Descriere

13, MC.abinet Portalﬁl guvernamental al cetdteanului

14. | MConnect Platforma guvernamentala de interoperabilitate

15. | MCloud Infrastructuret TIC a platformei tehnologice guvernamentale commune
care formeaza cloud-ul guvernamental

16. | TIC Tehnologie Informatica si de Comunicatie

17 |8l Sistem informatic

18. | TLS/SSL Secure Sockets Layer/Transport Layer Security

19. | API Application Programming Interface

20. | HTTP HyperText Transfer Protocol

21. | HTTPS HyperText Transfer Protocol Secure

22. | SOAP Simple Object Access Protocol

23, | TCP Transmission Control Protocol

Obiectivul documentului

Caietul de sarcini contine o descriere succintd a sistemului informational, precum si
conditiile, premisele generale si cerintele pentru serviciile de mentenanti a sistemului. in
mod concret prezentul document are urmétoarele componente:

Denumirea componentelor

Durata/termen

Servicii de mentenanti corectivi si adaptivi

a SIA “RUICVF”

Servicii asigurate pénd la 31.12.2024.
Serviciile se referd inclusiv la artefactele
dezvoltate pe parcursul contractului asupra
functionalitatilor existente.

Furnizorul va livra servicii de mentenanta
adaptivd, transfer de cunostinte i
consultanta la cerere, in conditiile indicate in
prezentul caiet, inclusiv conform cerintelor
tehnice din prezentul document.

Serviciile de mentenantd corectivd i
adaptivd se vor efectua la solicitare, cu
specificatia clara ca achitarile se vor efectua
exclusiv pentru interventiile concrete si
veritabile,

Servicii de mentenanta preventiva a SIA “

RUICVF”

Reprezintd suma verificdrilor si actiunilor
intreprinse de cdtre prestator in vederea
asigurdrii  unei  functionari
sistemului; verificarea codului sursi a
aplicatiei cu raportare periodica (trimestrial),
care va dovedi functionalitatea corectd a
sistemului. Crearea si verificarea copiilor de
rezerva a bazei de date.

Mentenanfa preventivd se va presta pe

optime a
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parcursul anului 2024 1in baza unui
abonament cu raportare lunara.
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Destinatia sistemului

Scopul

Sistemul informational automatizat , RUIVF” asigura gestiunea procesului de instruire a
persoanelor care solicitd examinarea in vederea obtinerii permisului de conducere. Monitorizarea
si controlul procesului de instruire este asiguratd de catre Ministerului Educatiei, Culturii si
Cercetirii si institutiile din subordinea acestuia responsabile de procesele aferente. Unititile de
instruire  a  conducitorilor de  vehicule utilizeazi sistemul pentru  solicitarea
acreditarii/reacreditarii, precum si pentru gestiunea programelor si grupelor de instruire.
Utilizatorii sistemului au posibilitatea inscrierii online la unitdfile de instruire a conducitorilor de
vehicule. Sistemul este integrat cu platformele guvernamentale pentru schimb de date.

Cerintele business ale sistemului
Compartimentul dat descrie procesele business ,.as is” si modul de aplicare a acestora in cadrul
sistemului.

0

Procesul de
instruire-AS 1S.pdf

Arhitectura sistemului informatic

Sistemul Informatic Automatizat RUICVF se distinge ca o platformi web avansati, oferind o
interfatd utilizator intuitiva si usor de navigat, accesibila prin intermediul celor mai populare
browsere de internet, inclusiv Microsoft Edge, Mozilla Firefox, Opera, Google Chrome si Safari.
Aceastd solutie este conceputi pe un stil arhitectural robust, impartit in patru componente
principale: Aplicatia FrontEnd, Aplicatia BackEnd, Serverul de Baze de Date si Serverul de
Stocare. Flexibilitatea si scalabilitatea sunt puncte forte ale sistemului, permitind o adaptare
eficienta atat la cresterea numarului de utilizatori concurenti, cat si la expansiunea volumului de
date gestionate.

In cadrul ecosistemului digital, SIA RUICVF se integreazi armonios cu o gama larga de servicii
guvernamentale, precum MPass, MSign, MNotify, MLog si MConnect, precum sl cu sisteme
terte de anvergurd, inclusiv SIA RSP, SIA SRUD, SIA RSCV, SI PAS si SIA AMP. Arhitectura
deschisd a sistemului faciliteaza, de asemenea, integrarea fluidd cu alte platforme si sisteme
informatice terte, cum ar fi SI ASP $i MCabinet, oferind API-uri dedicate pentru o conectivitate
extinsa.

Securitatea informatiilor reprezinti o prioritate absolutd pentru SIA RUICVF, solutia
implementind mecanisme avansate de securitate, inclusiv criptarea conexiunilor prin TLS/SSL,
pentru a asigura o comunicare protejatd intre statiile client si infrastructura sistemului.
Autentificarea utilizatorilor se realizeazi printr-un  proces sigur, mediat de serviciul
guvernamental MPass, iar interactiunile cu alte sisteme informatice sunt securizate prin utilizarea
semndturilor digitale si a conexiunilor criptate, garantind integritatea si confidentialitatea datelor
transmise. Aceastd abordare multidimensionala in domeniul securitatii informationale subliniazi
angajamentul constant al SIA RUICVF pentru protectia si siguranta datelor utilizatorilor séi,

consolidand increderea in utilizarea platformei pentru gestionarea eficienti a proceselor si
serviciilor digitale.
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Figura 1. Arhitectura SIA RUICVF

Pentru a dezvolta si implementa un ansamblu complex de functionalitéti, SIA RUICVF stabileste
conexiuni vitale cu o serie de servicii guvernamentale prin intermediul platformei inovative
MCloud, si cu diverse sisteme informatice externe, utilizand cadrul de interoperabilitate avansat
MConnect. Aceastd integrare strategica este esentiald pentru realizarea obiectivelor sistemului si
include utilizarea urmétoarelor servicii oferite de sistemele informatice externe:

Serviciul de Verificare a Solicitantului — Acest serviciu este esential pentru
interactiunea cu sistemele SIA AMP, SIA RSP si SIA RSCV, avaind ca obiectiv
principal verificarea eligibilitatii solicitantului pentru inregistrarea la categoria sau
subcategoria de vehicule doritd. Procesul asigurd conformitatea cu toate cerintele
reglementare necesare.

Serviciul de Verificare a Instructorului — Fournizat direct de SIA RUICVF, acest
serviciu colaboreaza cu SI PAS pentru a confirma calificirile sl autorizatiile
instructorilor de conducere, garantdnd astfel calitatea si fiabilitatea procesului de
instruire,

Serviciile de Inregistrare si Acreditare a Scolilor, Inregistrare Cursant — Aceste
servicii cruciale interactioneaza direct cu serviciul guvernamental MSign, care este
specializat in aplicarea si validarea semnturilor electronice sau mobile, Aceasta
permite un proces de inregistrare sigur si verificabil pentru scoli si cursanti.

Serviciul de Autentificare — Pentru a asigura un nivel ridicat de securitate sl protectie
a datelor, interactioneaza cu serviciul guvernamental MPass. Acesta oferi un
mecanism robust de autentificare, bazat pe semnatura electronicd sau mobila, pentru
utilizatorii sistemului.

Serviciul de Jurnalizare — Interactionand cu serviciul guvernamental MLog, acesta
este destinat inregistririi evenimentelor critice de business, asigurénd o transparent si
o urmdribilitate sporitd a activitatilor din cadrul sistemulu.
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- Serviciul de Notificare — Colaboreaza cu serviciul guvernamental MNotify, fiind
destinat notificarii proactive a utilizatorilor SIA RUICVF. Acest serviciu
imbunatateste comunicarea si interactiunea cu utilizatorii, oferind informatii
actualizate si relevante in timp real.

Componentele SI RUICVF
1 R Gestiunea
ut(;ll?zbz;?{;’tl?llui Cabinetul UICV % clasificatoarelor {]
| i : « §xamfnare formabil o Tnregisirare #f sctuslizare
v ﬁ’?fevﬂ’mmf_e « Inregistrsre instructor « Mecanisme de
v Verificare « Verificare instructor sincronizare
Gestiunea utilizatorilor @ Gestiunea UICY
lInregistrare utilizaton v inregistrare si acreditare programe
& Autentificare v formsre SIUICY |
 Autorizare Mecanisme 5l tehnici pentru generares
« formuisrelor de evaluare
Rapoarte si statistici @ Administrare S| RUICVF
% Mgkl b g v Jumalizare
v Mecanisme si tehnici pentru « Notificare
generareg §l afisarea rapoartelor v Menitorizare
v Audit

Figura 2. Componentele SIA RUICVF

Partile implicate si roluri ale sistemului informatic
SIA RUICVF constituie o platforma integratd, proiectatd pentru a facilita si a eficientiza
procesele administrativ-regulatorii in domeniul formarii conducitorilor auto. Interactiunea in
cadrul SIA RUICVF este structurati pe mai multe niveluri, implicAnd atit actori umani cét si
sisteme informatice, fiecare cu roluri bine definite si acces la functionalititi specifice, pentru a
asigura o gestiune eficienta si o operare securizata a sistemului:

Sisteme Informatice

Actori Umani
Sisteme Informatice ferte
Administrator ANACEC MECC SIA RSUD SIA RSP SIA AMP S1 PAS SIA RCV

Servici MCioud

O 0
w e AN A KA

MPass MSign MLog MNotify MConnect

Figura 3. Actorii SIA RUICVF
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1. Administratorul — Este pilonul central al gestionarii SIA RUICVF, avand atributii critice
pentru asigurarea functionarii optimale a sistemului. Printre responsabilititile sale
principale se numari:

- Acces integral la toate functionalititile SIA RUICVF;

- Administrarea clasificatoarelor si metadatelor sistemului;

- Gestiunea si atribuirea rolurilor si drepturilor pentru utilizatorii autorizati;

- Supravegherea sistemului de jurnalizare;

- Controlul operativitatii SIA RUICVF, inclusiv activarea si suspendarea
functiondrii;

- Monitorizarea performantei sistemului;

- Implementarea masurilor de securitate informationala;

- Administrarea bazei de date si a interconexiunilor cu alte sisteme informatice.

2. Expertul — Reprezentant al ANACEC, acest utilizator autorizat indeplineste functii

specifice de supraveghere si reglementare, avand acces la:
- Functionalitati dedicate rolului de Expert;
- Instrumente de dashboard pentru analiza si monitorizare;
- Functii de céutare, vizualizare i extragere a rapoartelor si statisticilor;
- Autorizarea si acreditarea institutiilor de formare auto si a programelor de
instruire;
- Evaluarea calitativi a scolilor de conducere:
- Receptionarea alertelor si notificarilor sistemice.
3. UICV (Unitatea de Instruire Conducatori Vehicule) — Acest utilizator autorizat
gestioneazi procesele educationale, beneficiind de:
- Interfata de dashboard specifica UICV:
- Acces la rapoarte si statistici relevante pentru activitatea unitatii;
- Proceduri de inregistrare si validare a candidatilor si instructorilor;

Sistem de notificari personalizate.

4. Utilizatorul General — Reprezintd cursantii sau candidatii inregistrati in sistem, avéand
posibilitatea de:

- A primi notificiri;

- Avizualiza institutiile de formare autorizate/acreditate;

- Adepune cereri de inregistrare la unitatile de instruire;

- A accesa propriul profil de formare.
Pe langa actorii umani, SIA RUICVF se integreaza si interactioneazi cu o serie de servicii
guvernamentale si sisteme informatice externe, esentiale pentru validarea si verificarea
datelor, precum MPass, MNotify, MLog, MSign, MCabinet, si MConnect. Aceste conexiuni
permit schimbul eficient de informatii si asigurd conformitatea proceselor cu reglementdrile si
standardele in vigoare, facilitind astfel accesul la date vitale pentru verificarea eligibilititii
cursantilor, instructorilor si a stérii de sanitate, precum si validarea diplomelor si autorizarea
institutiilor de formare. Aceasti arhitectura complexd si integratd subliniazd angajamentul
SIA RUICVF catre transparents, eficientd si securitate in administrarea si reglementarea
formarii profesionale a conducitorilor auto.

Aspecte de securitate informational:
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Asigurarea securitatii informationale constituie un pilon esential in proiectarea si operarea
sistemelor informationale contemporane, implicand o serie complexa de masuri multidisciplinare
concepute sd protejeze resursele i infrastructura informationala impotriva diverselor amenintari.
In contextul implementrii unui sistem informatic robust, se vor adopta urmétoarele principii si
cerinfe de securitate, pentru a asigura un mediu sigur si de incredere pentru tofi utilizatorii:

Autentificarea Prin MPass: Accesul la sistem este conditionat de utilizarea
serviciului guvernamental MPass, asigurdnd o metoda de autentificare sigurd si
verificabild pentru utilizatori.

Integritatea Datelor: Sistemul garanteaza pastrarea completd si integritatea
confinutului bazei de date, prevenind pierderea sau alterarea neautorizati a
datelor.

Controlul Accesului: Accesul la functionalitatile sistemului este strict reglementat
pe baza autentificarii si a rolurilor atribuite fiecirui utilizator, facilitind o
gestionare eficienta si securizati a drepturilor de acces.

Canale Securizate de Comunicare: Schimbul de date in cadrul sistemului se
realizeaza exclusiv prin canale securizate, utilizand tehnologii de criptare pentru a
proteja informatiile transmise.

Jurnalizarea Actiunilor: Toate actiunile efectuate de utilizatori in sistem sunt
inregistrate, oferind o pista de audit vitald pentru monitorizarea activitatilor si
identificarea potentialelor incidente de securitate.

Validarea Datelor: Validarea minutioasa a datelor introduse in formulare, atat pe
partea de client cét si pe server, minimizeazi riscurile asociate cu injectia de cod,
manipularea datelor si alte forme de atacuri bazate pe inputuri nevalidat.

Protectia Impotriva Vulnerabilitatilor:  Sistemul implementeazd masuri de
securitate robuste pentru a se proteja impotriva celor mai comune 10
vulnerabilitati identificate de OWASP, asigurdndu-se astfel un grad inalt de
rezilienta impotriva atacurilor cibernetice.

Protectia Contra Suprasolicitarii: Functiile accesibile utilizatorilor neautentificati
sunt protejate prin mecanisme eficiente pentru a preveni suprasolicitarea
sistemului, inclusiv atacurile de tip Denial of Service (DoS).

Pe langd aceste cerinte de securitate la nivelul aplicatiei, securitatea infrastructurii
tehnologice este consolidatd prin implementarea unui sistem de audit activ al securitatii
informationale. Acesta oferi:

O viziune completd asupra spectrului de atacuri detectate si a abuzurilor de
privilegii;

Minimizarea alertelor false, crescand eficienta monitorizarii securitatii;
Prezentarea informatiilor de audit in formate diversificate pentru o analizi facila;
Acces exclusiv pentru administratorii sistemului la analiza datelor de audit,
asigurénd confidentialitatea si integritatea acestor informatii;

Protectia impotriva modificarilor neautorizate ale inregistrarilor de audit,
consoliddnd astfel integritatea evidentelor de securitate,

Prin implementarea acestor masuri comprehensive, sistemul informatic isi
propune sa creeze un mediu digital sigur, in care toti utilizatorii s poati opera cu
incredere, protejandu-se eficient impotriva unui spectru larg de amenintari
cibernetice.
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Descrierea generalia a cazurilor de utilizare

Adminisirator

i /Unlua‘.or

Utilizator Scoala Auto

Utilizater Cursant

Autentificare

—X

MPass

Figura 4. UC01 Autentificare

UCO01. — Autentificare

Scurta descriere: cazul de utilizare descrie cum are loc autentificare utilizatorilor in Sistem.
Actorii care initiazi acest caz de utilizare sunt: Expert., Administrator, Utilizator scoald auto si
Utilizator Cursant.

Autentificarea are loc prin intermediul serviciului guvernamental de autentificare si control al
accesului Mpass.

1. [The Register MUST allow authentication of users using MPass

2. |Password The System MUST rely on authentication via MPass.
authentication Other forms of user authentication SHOULD not be used.
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uca.1
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Figura 5. Functionalititile SIA RUICVF

UC1.1 - Gestiune scoali auto

Scurtd descriere: cazul de utilizare descrie cum are loc autorizarea/acreditarea/re-acreditarea
scolii auto.

Actorii asociati: Expert.

Acest caz de utilizare se initiazd la cererea unei scoli auto si include functionalititi de:

inregistrare scoald auto in lista de scoli auto autorizate/acreditate, modificare scoald auto,
retragere autorizare/acreditare.
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Referinte Caiet de sarcini pentru dezvoltarea sistemului:

3. Registrul TREBUIE s3 sustina publicarea listei scolilor de conducere care au programe
de educatie continud si care sunt fie acreditate, fie autorizate pentru functionare
provizorie.

4, Registrul TREBUIE s ofere fluxuri administrative complete, in conformitate cu cadrul

legal existent pentru:
- Inregistrarea scolilor de conducere;
- autorizarea pentru functionarea provizorie a scolilor de conducere;

Registrul TREBUIE si verifice automat, prin mecanismele de interoperabilitate
5 electronicd, autenticitatea si valabilitatea documentelor administrative despre scolile de
conducere.

UC1.2 - Gestiune program de formare

Scurtd descriere: cazul de utilizare descrie cum are loc autorizare si acreditarea/re-acreditarea
programului de formare.

Actorii asociati: expert.

Acest caz de utilizare se inifiazd la cererea unei scoli auto si include functionalitati de:
inregistrare program de formare in lista de programelor de formare autorizate/acreditate,
modificare program de formare, retragere autorizare/acreditare a programului de formare.

Referinte Caiet de sarcini pentru dezvoltarea sistemului:

6. Registrul TREBUIE sa ofere fluxuri administrative complete, in conformitate cu
cadrul legal existent pentru:
- acreditarea programelor de formare profesionald continua ale scolilor de
conducere.
- re-acreditarea programelor de formare profesionald continui ale scolilor de
conducere.

7. Registrul TREBUIE sa furnizeze fluxuri de lucru pentru analizarea, evaluarea si
aprobarea dosarelor referitoare la cererile de acreditare si re-acreditare periodicd ale
programelor de formare profesionald continui ale scolilor de conducere.

Registrul TREBUIE s includa functii pentru emiterea autorizatiilor pentru scolile de
8. conducere pentru programele lor de formare profesionald continua sl pentru
formatori.

Registrul TREBUIE s genereze si si imprime in cadrul documentelor emise un cod
sub formd numericd si in format de cod de bare prin care autenticitatea si

valabilitatea documentului (autorizatiile scolilor de conducere si ale formatorilor) pot
fi verificate pe site-ul institutiei.
10 Registrul Trebuie sa blocheze automat autorizarea provizorie dupd inregistrarea unei

singure grupe.

UC1.3 - Gestiune formulare de evaluare scoli auto si instructor
Scurtd descriere: cazul de utilizare descrie cum are loc gestiune formularelor de evaluare a
scolilor auto si a instructorilor. (Evaluarea propriu-zisd se realizeazi de cétre cursanti UC4.4

13
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Evaluare scoald auto si instructori).

Actorii asociati: expert.

Acest caz de utilizare include functionalititi de: creare formulare de evaluare, modificare
formulare de evaluare, dezactivare/stergere formulare de evaluare, vizualizare rezultate evaluare.

UC2.1 - Gestiune rapoarte
Scurta descriere: cazul de utilizare descrie cum are loc gestiunea rapoartelor in cadrul sistemului

Actorii asociati: Administrator,

Referinte Caiet de sarcini pentru dezvoltarea sistemului:

Registrul TREBUIE si ofere functii de raportare statistici pe categorii de indicatori
statistici si indicatori administrativi, cum ar fi:
- Indicatori cheie de performanta pentru scolile de conducere;
o Rata de promovare la testul teoretic din prima incercare;
* Consumarea datelor cu privire la rezultatul testului teoretic
din cadrul ASP conform Anexei tehnice de schimb de date
(nr, data tentativei reusite dupi caz);
o Rata de promovare pentru testul practic din prima incercare ;
®* Consumarea datelor cu privire la rezultatul probei practice din
cadrul ASP conform Anexei tehnice de schimb de date (nr,
data tentativei reusite dupi caz);
o Rata generala de promovare pentru testele teoretice si practice:
o Numdrul total de cursanti inregistrati;
o Performanta fiecdrui instructor care lucreaza in cadrul scolii.
- autorizarea si reautorizarea gcolilor de conducere pentru programele lor de
formare profesionald continua;
- verificdrile §i rezultatele verificarilor efectuate de institutie la scolile de
conducere;
- rezumatul neconformitatilor si rezultatele agregate ale controalelor efectuate
la scolile de conducere.

11.

Lista finald a rapoartelor si a KPI-urilor va fi determinati in etapa de analiza.

Registrul TREBUIE sa permitd configurarea parametrilor de vizualizare pentru
fiecare categorie de indicatori statistici si administrativi (public, privat — vizualizat
de NAQAER, scoala de conducere (de exemplu, performanta instructorului) sau
ambele (de exemplu, rezultatele verificirilor/evaluarilor).

12.

Registrul TREBUIE si ofere functii de raportare statisticd, la nivel consolidat si In
13. detaliu, pe categorii de cursanti, scoli de conducere, programe de formare
profesionala, structuri teritoriale.

La descércarea raportului ,,Descarcare orar” nu se afiseazd modificarile retroactive.
14. Registrul Trebuie sa afiseze in raportul Descarcare orar date actualizate in cazul
stergerii, inregistrarii orelor practice cu date din urma.

In Raportul din meniul Grupe, pe a 2 fild Formabili din Excel si se afiseze pentru
fiecare formabil, tipul cererii (initial, post-absolvire), nr. telefon de contact, email-
ul, nr. certificatului de absolvire generat de sistem, data absolvirii, rezultatul
sustinerii examenului extern.

15.
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16 Registrul Trebuie sa afiseze informatia actualizata in Raport Formabili (la nivel
' nafional) - tipul cererii (initial, post-absolvire).
17. In baza informatiei introduse s fic posibila generarea figei formabilului.
18, Crearea raportului cu privire la formabili pentru utilizatorul autentificat din cadrul
ASP.

UC2.2 — Gestiune utilizatori

Scurtd descriere: cazul de utilizare descrie cum are loc gestiunea utilizatorilor in cadrul
sistemului

Actorii asociati: Administrator.

Acest caz de utilizare include functionalitifi: creare, modificare, dezactivare utilizatori,
vizualizare date utilizatori.

Referinte Caiet de sarcini pentru dezvoltarea sistemului

19, Crearea unui nou rol pentru Instructor cu dreptul de a programa instruirea practica.

20. Crearea unui nou rol pentru INSP (Inspectoratul National de Securitate Publica).

UC2.3 — Gestiune clasificatoare

Scurtd descriere: cazul de utilizare descrie cum are loc gestiunea clasificatoarelor in cadrul
sistemului

Actorii asociati: Administrator.

Acest caz de utilizare include functionalitdti de creare, modificare, dezactivare valori
clasificatoare.

UC2.4 - Gestiune log-uri/audit

Scurti descriere: cazul de utilizare descrie cum are loc gestiunea log-urile sistemului si accesul
la informatiile despre accesarea sistemului

Actorii asociati: Administrator.

Acest caz de utilizare include functionalitati: vizualizare log-uri sistem.

Referinte Caiet de sarcini pentru dezvoltarea sistemului:

1. Registrul TREBUIE si se integreze cu Mlog pentru inregistrarea evenimentelor de
autorizare, inregistrarea cursantilor, prezenta si evenimentele de examinare.
” Registrul TREBUIE sa ofere acces la jurnalele de audit pentru o perioada de 90 de
' zile de la data investigatiei.
23, Registrul TREBUIE s ofere functii de audit IT care si permita investigarea modului
in care utilizatorii §i sistemele externe au interactionat cu Registrul.

UC3.1 — Depunere dosar

Scurtd descriere: cazul de utilizare descrie cum are loc gestiunea unui dosar pentru
autorizarea/acreditare scolii auto si programelor de formare

Actorii asociati: Utilizator scoala auto

Acest caz de utilizare include functionalitati de: creare cerere, modificare cerere, stergere cerere,

atasare documente aferente cererii, semnare cerere prin Msign, transmitere cerere citre
ANACEC.
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Referinte Caiet de sarcini pentru dezvoltarea sistemului:

Registrul TREBUIE si ofere functii pentru completarea dosarului de autorizare /
reautorizare de citre scolile de conducere si autorizarea unui curs de formare
24, (completarea cererii in format electronic prin intermediul interfetelor sistemului,
scanarea §i incédrcarea documentelor justificative, transmiterea electronica a cererii
catre institutia responsabili).

Registrul TREBUIE si permitd incircarea documentelor electronice legate de

25, i : s . .
dosarul de autorizare / re-autorizare a scolii si autorizarea unui program de formare.

UC3.2 - Gestiune instructori
Scurtd descriere: cazul de utilizare descrie cum are loc gestiunea instructorilor angajati in cadrul
scolii auto.

Actorii asociati: Utilizator scoala auto

Acest caz de utilizare include functionalititi de: inregistrare, modificare date, suspendare,
dezactivare, stergere instructor. Datele instructorului se vor valida si importa prin intermediul
Mconnect.

Referinte Caiet de sarcini pentru dezvoltarea sistemului:

2%. Registrul TREBUIE sa permitd finregistrarea instructorilor de catre scolile de
conducere.
7 Registrul TREBUIE sd permitd stocarea si actualizarea datelor referitoare la
instructorii scolilor de conducere.
Sistemul TREBUIE si verifice datele privind nivelul de educatie al instructorilor, prin
23 trimiterea unei cereri electronice, care contine IDNP-ul instructorului, prin Mconnect,
catre ISPSP, gestionat de CICTE. Se asteaptd un raspuns electronic de la ISPSP, prin
Mconnect, daca diploma a fost emisa dupa 1998.
Registrul TREBUIE si permitd stocarea $i gestionarea datelor personale ale
instructorilor, precum i a datelor despre educatia profesionald si / sau superioara
29, (diplome) si programele de educatie continui
Registrul TREBUIE s permitd scanarea si incdrcarea documentelor justificative in
sistem (permis de conducere, examen medical periodic, diplome de studii superioare si
/ sau tehnice profesionale si certificate de absolvire a cursului de formare continua).
30, Registrul TREBUIE s3 permiti editarea statutului instructorilor de conducere licentiati
(activ, inactiv, suspendat, incetare a angajamentului).

UC3.3 Gestiune informatie cursant

Scurti descriere: cazul de utilizare descrie cum are loc gestiunea cursantilor din cadrul scolii
auto.

Actorii asociati: Administrator

Acest caz de utilizare include functionalitati de: a fi inregistrat la curs.

Referinte Caiet de sarcini pentru dezvoltarea sistemului:

Registrul TREBUIE s# permita inregistrarea cursantilor pentru cursurile de conducere

31. bt .. .
dupa 3 zile ce a fost Inregistratd grupa. (s-au alternativi propunem restrictia de la 3 zile

16
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la 14 zile, in acest caz functionalitatea pentru Administrator national nu va fi
necesara.)

UC3.4 Gestiune informatie cursant
Scurtii descriere: cazul de utilizare descrie cum are loc gestiunea cursantilor din cadrul scolii

auto.

Actorii asociati: Utilizator scoala auto

Acest caz de utilizare include functionalitati de: inregistrare/aprobare cursant, evaluarea
eligibilitatii de a fi inregistrat la curs, modificare informatii aferente instruirii cursantului,
vizualizare informatii cursant, testarea interna a cursantului. Datele cursantului se vor valida si
importa prin intermediul Mconnect.

Referinte Caiet de sarcini pentru dezvoltarea sistemului:

32.

Registrul TREBUIE si permiti inregistrarea cursantilor pentru cursurile de conducere,
pe baza unui formular de inregistrare completat de cursant sau de reprezentantul scolii
de conducere.

33.

Registrul TREBUIE si permita reprezentantilor scolilor de conducere si verifice daci
persoana este eligibild din punct de vedere medical. Verificarea se va face in raport cu
PHMS folosind Mconnect.

34.

Registrul TREBUIE si permiti reprezentantilor scolilor de conducere si verifice
eligibilitatea de vérsti a cursantului in raport cu SRP folosind Mconnect.

39;

Registrul TREBUIE si permiti reprezentantilor scolilor de conducere si verifice
eligibilitatea cursantului pentru conducerea anumitor categorii de vehicule in termeni
de experientd anterioara in conducere. Verificarea se efectueazd in raport cu SRD
folosind Mconnect.

36.

Registrul NU TREBUIE sa permita inscrierea cursantilor la gcolile de conducere daci
acestia nu trec cu succes de verificérile de varsts, experientd si eligibilitate medicali.

3L

Registrul TREBUIE sa se interfetele cu Mconnect pentru a asigura interoperabilitatea
cu sistemele externe.

38.

Registrul TREBUIE si permiti verificarea documentelor incircate sau completate de
cursant din punct de vedere al autenticitatii si valabilitatii. Verificarea trebuie efectuati
folosind mecanisme de interoperabilitate, acolo unde este aplicabil.

39.

Registrul TREBUIE sia stocheze formularul de inregistrare si documentele asociate
furnizate de cursanti intr-un dosar electronic dedicat al cursantului.

40.

Registrul TREBUIE s3 ofere functii pentru reprezentantii scolilor de conducere pentru
a completa inregistrarea cursantilor si pentru a permite contractarea si plata cursurilor.

41.

Registrul TREBUIE sa permita transferul cursantului la o alta scoald de conducere,
mentindnd in acelasi timp un registru al claselor pe care acesta/a le-a urmat,

42,

Registrul TREBUIE si trimita notificari prin Mnotify cursantilor sau administratorilor
cu privire la:
- aprobarea cererii de inregistrare la scoala de conducere
- programul cursului de conducere, precum si informatii despre optiunea de a
selecta o altd scoald de conducere sau instructor.

43.

Registrul TREBUIE sa ofere functii pentru;

- gestionarea cursantilor (nume, ID, varsta, adresd, categoria permisului de
conducere)

S—

7
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- finregistrarea orelor efectuate de cursanti: numirul de ore, tipul lectiei
(conducere in zona de testare a manevrabilititii, conducere in trafic, abilitati,
legislatie rutierd, prim ajutor).

Registrul TREBUIE s& permitd inregistrarea orelor suplimentare de instruire pentru

44, cursanti (adicd finregistrarea mai multor ore decdt este minim necesar conform
reglementérii).
Registrul TREBUIE sa tini evidenta datelor cursului de conducere efectuat de cursanti

45. (data, ora, numarul de ore de instruire, instructorul, vehiculul, numarul de kilometri
Bie.)

46, Registrul TREBUIE sa ofere un flux de lucru pentru testarea cursantilor si sa stocheze
rezultatele testelor interne.

47 Registrul TREBUIE sd furnizeze informatii complete despre cursantii inregistrati

' institutiilor relevante prin Mconnect.

Registrul TREBUIE s furnizeze ASP date despre eligibilitatea cursantilor de a sustine

48. examenul (cei care au finalizat cu succes instruirea si au trecut examenele interne in
scolile de conducere) prin Mconnect.
Registrul TREBUIE sa stocheze informatii privind rezultatele testelor la ASP

49. (promovat, respins, data testului) in meniul Grupa, Fila Formabili. Datele sunt
schimbate cu ASP prin Mconnect.

50. Registrul Trebuie sd permiti editarea datelor cu privire datele de contact (la moment
aceste date sunt needitabile dupa prima introducere)
In meniul Grupe, fila Formabili sa fie addugate coloane cu privire la Seria, nr

51. certificatului de absolvire, data absolvirii, rezultatul examenului extern, data sustinerii
examenului extern.

52. S fie blocate toate notificarile din scoala auto pentru formabilii cu statutul absolvent.

53 Registrul Trebuie sa permitd stergerea formabilului pand cand grupa nu a fost
inregistrats,

54 Registrul Trebuie s permitd atribuirea mai multor instructor si vehicule fard de a fi
necesar modificarea acestuia din fila Formabili.

55 Atribuirea instructorilor si fie cu calendar, in care sa fie setatd perioada de atribuire.
Aceasta va permite inregistrarea orelor retroactiv,

56. Sé fie permisa descircarea certificatului din meniul Grupa, fila Formabili.

7. In meniul Formabili sa fie addugate coloane cu privire la Tipul cererii de instruire.

58. La crearea Grupei si fie adaugat un cAmp cu numarul ordinului si data inmatriculdrii.

59 In certificatul de absolvire studii initiale si post-absolvire si fie inclus cimpul cu
numdrul ordinului si data inmatricularii

60. In certificatul de absolvire (post-absolvire) sd fie inclus cAmpul cu seria si nr.
certificatului de studii initiale.

61 Informatia cu privire la controlul medical a formabilului trebuic si fie vizibila si
pentru scoala.

6. In meniul Formabili, fila Instruire in Campul - Data absolvirii si se afiseze data in care
a fost sustinuta proba practica avand calificativul Admis.

63, Sé fie introdusa validarea. Data sustinerii probei teoretice trebuie si fie mai devreme
decét sustinerea probei practice.

64, Simplificarea, Imbunitatirea introducerii orelor practice a formabililor.

18
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Cazuri de utilizare asociate:
- UC3.3.1 Confirmare examinare — cazul de utilizare descrie procesul de generare a unui
document confirmativ privind finalizarea instruirii in cadrul scolii (optional).

UC3.5 - Gestiune grupelor de formare

Scurti descriere: cazul de utilizare descrie cum are loc gestiunea grupelor de formare (curs) de
cétre scolile auto.

Actorii asociati: utilizator scoala auto

Acest caz de utilizare include functionalitati de: inregistrare, modificare, inchidere grupid de
formare.

Referinte Caiet de sarcini pentru dezvoltarea sistemului

65 Registrul TREBUIE sa permitd programarea lectiilor de conducere, cu posibilitatea
' de a reprograma sau anula anumite clase.

66 Registrul TREBUIE s notifice cursantii despre programarea lor pentru testele
' interne (in cadrul scolii de conducere) prin intermediul Mnotify.

Acest caz de utilizare se asociazi cu:
- Un grup de formare se asociazd unui program de studii acreditat (UC1.2 — Gestiune
program)
- Cursantii se includ in cadrul unui grup de formare (UC 3.3 — Gestiune informatii
cursant)

UcC4.1 - inregistrare la curs

Scurtii descriere: use case-ul descrie cum are loc inregistrarea unui cursant la curs

Actorii asociati: utilizator cursant (pentru a se inregistra la un curs online) si utilizator scoala
auto (inregistrare cursant). Acest caz de utilizare include functionalititi de: inregistrare la un
program de formare. La validarea inregistrédrii cursantului la scoald, acesta se va notifica prin
intermediul Mnotify.

Acest caz de utilizare se asociaza cu:
- UC3.3 Gestiune informatie cursant — se valideazd dacd curantul este eligibil sa

participe la programul de formare.

Referinte Caiet de sarcini pentru dezvoltarea sistemului

7. Registrul TREBUIE sa ofere suport cursantilor in completarea formularului de
Inregistrare pentru cursuri si incdrcarea documentelor justificative.

68, Registrul TREBUIE sid ofere functii pentru ca cursantul si incarce documentele
necesare pentru inregistrare, in format electronic, semnate digital.

UC4.2 — Transfer la o alti scoala

Scurta descriere: use case-ul descrie cum are loc transferul cursantului la o altd scoald.

Actorii asociati: utilizator cursant

Acest use case include functionalitati de: transferare a cursantului la o alta scoala (in cadrul
aceluiagi program), validare transferului de citre scoala noua.
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Referinte Caiet de sarcini pentru dezvoltarea sistemului

Registrul TREBUIE sa permita transferul cursantului la o alti scoala de conducere,
69 mentinind in acelasi timp un registru al claselor pe care acesta/a le-a urmat.

Registrul TREBUIE sa reflecte la formabilul transferat, reluarea studiilor informatia
70- cu privire la orele teoretice si practice frecventate In unitatea anterioari (precedents).

UC4.3 — Oprire/reluare curs

Scurtd descriere: cazul de utilizare descrie cum are loc stopare instruirii la scoald si ulterior
reluarea studiilor in cadrul aceleasi scoli, dar intr-o noud grupa (daca este cazul).

Actorii asociati: utilizator cursant

Acest caz de utilizare include functionalititi de: stopare studii, reluare studii.

Referinte Caiet de sarcini pentru dezvoltarea sistemului

71, Registrul TREBUIE s& permitd cursantilor sa intrerupd si si reia cursurile de
conducere, pentru o perioadd de maximum un an.
79 Registrul TREBUIE sa permitd cursantilor cu orele suplementare la finalizarea
) efectudrii instruirii practice s treacd in statutul Inactiv

UC4.4 — Evaluare scoali si instructor

Scurtii descriere: cazul de utilizare descrie cum are loc evaluare scolii si instructorului
Actorii asociati: utilizator cursant

Acest caz de utilizare include functionalitati de: evaluare scoald si instructor.

Referinte Caiet de sarcini pentru dezvoltarea sistemului

7 Registrul TREBUIE sa ofere un formular de evaluare, astfel incat cursantul si poata
) evalua scoala si instructorul.

Acest caz de utilizare se asociazi cu:

- UC3.3 Gestiune informatie cursant si UC3.2 Gestiune instructori cursantul va evalua
scoala si instructorul corespunzator, datele se vor reflecta in informatiile aferente scolii si
instructorului.

- UCL3. Gestiune formular de evaluare scoali si instructori, evaluarea de citre cursant
se face in baza formelor gestionate de ANACEC.

UCS.1 Gestiune informatie din tot meniul

Scurtd descriere: cazul de utilizare descrie cum are loc filtrare a/sortare a informatiei in cadrul
sistemului

Actorii asociati: Administrator

Acest caz de utilizare include functionalititi de: filtrare a/sortare a informatiei din meniu: Unitati
de instruire, Subdiviziune, Adrese subdiviziuni, Terenuri, Vehicule, Cadre didactice, Program de
formare, Cereri de instruire, Grupe, Formabili, Ore suplimentare, Dosare a fi inregistrat la curs.

Referinte Caiet de sarcini pentru dezvoltarea sistemului:

Registrul TREBUIE sd permita filtrarea/sortarea informatiei dupd cuvinte cheie din

74. .
coloane — modul prietenos de ciutare a datelor.
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Dupa dezvoltarea si aprobarea modificirilor cerute, toate documentele tehnice a
sistemului trebuie si fie ajustate corespunzitor. Exemple: descrierea functionald a sistemului
(specificatia tehnicd), ghidurile de utilizare si administrare, descrierea design-ului sistemului,
e16.

Tehnologii utilizate
Software:

- Sistem de operare: — Ubuntu Server 20.04.X LTS;

- Programming: Java 17, Spring Framework, Spring Boot, Spring Data, Spring Security,
Spring Web Services, Hibernate, JUnit, Mockito, Swagger, Maven, Liquibase Database
Migration, Angular, Webpack

- RDBS: PostgresSQL 13;

- Containers: Docker 20.x.x

- CI/CD: Jenkins

- Standardele: SOAP, REST;

- Protocoalele: TCP/IP, SSL/TLS;

Hardware:
- CPU: 6 Core
- RAM: 12 GB
- HDD: 60 GB

Cerintele fati de serviciile de mentenanti
Serviciul de mentenanti asigurat de Prestator pentru sistemul descris se va derula pani la data
de 31 decembrie 2024 si va implica un volum de munci de cel putin 330 om/ore. Acesta va
cuprinde doud componente esentiale pentru asigurarea functionalititii si adaptabilitatii
sistemului:

- Mentenanta Preventivi — reprezinti suma verificirilor si actiunilor intreprinse de citre
prestator in vederea asigurarii unei functionari optime a sistemului; verificarea codului
sursd ale modulelor pe bazi de rapoarte periodice (trimestrial), care vor dovedi ci
modulele functioneaza corect.

Includ:

o functionarea optima si continui a sistemului din perspectiva Beneficiarului;
eventualele incidente sau operatiuni uzuale trebuic si aibi un impact minim
asupra modului de operare a sistemului de citre Beneficiar;
analiza si monitorizarea parametrilor de functionare a sistemului;

o analiza datelor, indicatorilor identificati si asigurarea executirii cu succes a
operafiunilor cheie pentru anticiparea problemelor si pentru asigurarea unei
functionari stabile ale modulelor;

o servicii dedicate sistemelor de gestiune a bazelor de date:

a) actualizarea versiunilor componentelor utilizate in module (SGBD, APEX),
instalarea si integrarea acestora in aplicatie, rularea testelor de rigoare pentru
demonstrarea operativitatii si functiondrii sistemului;

b) monitorizare si recomandari privind alocarea corecta a tipului si spatiului de
disk;

¢) monitorizarea utilizatorilor si mentinerea securitatii sistemului de gestiune a

bazei de date;
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d) optimizarea si monitorizarea performantei bazei de date;

e) prin utilizarea solutiilor disponibile Beneficiarului, planificarea backup-ului;
monitorizarea executdrii, asistenta la restabilirea bazei de date si a aplicatiilor
la necesitate;

f) orice alte activitdti care au drept scop functionarea corectd, continui si in
conditii de securitate a bazei de date.

o monitorizarea si oferirea de suport in optimizarea continui a configurarilor si
parametrilor de performantid a bazei de date, la fel coordonarea dupd caz si
rezolvarea problemelor intdmpinate cu ajutorul suportului online;
configurarea, la solicitare, a drepturilor de acces a utilizatorilor;
asigurarea interconectarii dintre modulele SIME si alte sisteme conexe din
sistemul educational;

o identificarea locurilor inguste si optimizarea continui a codului sursd, pentru
asigurarea performantei si securititii optime ale modulelor;

o alte servicii In vederea asigurarii unei functionari optime a sistemului.

- Mentenanta Corectiva: Aceastd formd de mentenanti se axeazi pe identificarea si
remedierea problemelor operative sau a neconformitatilor care afecteaza
functionarea sistemului. Scopul principal este de a minimiza impactul acestor
probleme asupra activitatilor operationale, asigurdnd continuitatea si eficienta
sistemului. Activitatile specifice includ:

o Diagnosticarea si corectarea erorilor de functionare sau a altor
neconformitéti detectate in modulul de lucru al sistemului:

o Implementarea solutiilor de corectie fird a perturba functionarea generala
sau accesul utilizatorilor;

o Managementul si logistica necesara pentru realizarea corectiilor eficiente;

o Furnizarea unui suport complet pentru toate modulele sistemului, in
conformitate cu cerintele tehnice stabilite si documentatia tehnica relevanta.

- Mentenanta Adaptiva: Aceastdi componentd vizeazi imbunitdtirea si adaptarea
sistemului la noi cerinte operationale, scenarii de lucru sau optimizarea
functionalitatilor existente, pe baza feedback-ului si sugestiilor utilizatorilor. Prin
mentenanta adaptiva se urmareste asigurarea flexibilitatii si evolutiei continue a
sistemului. Activititile cheie includ:

o Evaluarea si analiza solicitarilor de modificare sau adaptare venite din
partea utilizatorilor;
o Propunerea de solutii tehnice viabile pentru implementarea sau ajustarea
functionalitatilor solicitate;
o Realizarea adaptérilor necesare in mod eficient, pentru a rdspunde noilor
cerinfe operationale sau pentru optimizarea sistemului;
o Asigurarea unei implementiri armonioase a noilor functionalitati sau
imbundtétiri, cu minimul impact asupra functionrii curente a sistemuluj.
Prin aceste servicii de mentenanti, Prestatorul se angajeazi si asigure nu doar remedierea
rapida si eficientd a eventualelor probleme, dar si adaptabilitatea si evolutia sistemului in
concordantd cu nevoile si cerintele utilizatorilor, contribuind astfel la optimizarea continua
si la sustenabilitatea pe termen lung a solutiei informatice.

Specificatia serviciilor de mentenanti

Serviciul de mentenanta pentru SIA RUICVF este structurat intr-o maniera cuprinzitoare, pentru
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a adresa atdt aspectele tehnice, cat §i cele operationale, in scopul asigurdrii unei functionari
optimale si adaptabile a sistemului. Lista detaliati de servicii include:

1.

10.

11.

12,

Investigarea si Solutionarea Problemelor: Aceastd fazi implica investigarea, analiza si
identificarea cauzelor problemelor raportate de utilizatori, urmatia de propunerea si
elaborarea solutiilor spre implementare, pentru a asigura continuitatea serviciilor
sistemului.

Gestionarea Solicitdrilor de Modificare: Analiza si documentarea solicitarilor sau
propunerilor venite din partea utilizatorilor sau a Centrului Tehnologii Informationale si
Comunicatiilor in Educatie, elabordnd solutii adecvate pentru imbunatitirea sistemului.,
Optimizarea Performantei Sistemului: Prin analiza datelor si indicatorilor operationali, se
asigurd executarea eficientd a operatiunilor cheie, anticipind potentialele probleme si
asigurdnd stabilitatea functiondrii sistemului.

Actualiziri §i Integrari: Actualizarea componentelor sistemului, identificarea si aplicarea
patch-urilor necesare, instalarea si integrarea noilor versiuni, urmate de testarea pentru a
confirma operativitatea sistemului.

Gestionarea Datelor: Analiza si raportarea problemelor legate de date pentru a asigura
importul corect si la timp al datelor in sistem.

Testarea Sistemului; Testarea noilor componente dezvoltate si, la cerere, efectuarea
testdrii integrale a sistemului, asigurdnd functionalitatea corecti a acestuia dupa
implementarea noilor caracteristici.

Optimizarea Bazei de Date: Monitorizarea si optimizarea performantei bazei de date,
coordonarea rezolvarii problemelor prin suport online.

Optimizarea Codului Sursa: Identificarea si optimizarea codului sursa pentru asigurarea
performantei si securitatii sistemului.

Ajustarea  Functionalititilor: ~ Adaptarea  functionalitatilor  sistemului  conform
modificarilor legislatiei, pentru a asigura conformitatea cu cadrul legal.

Documentatia Sistemului: Prezentarea codului sursi si a documentatiei actualizate ale
sistemului pand la data de 10 decembrie 2024, asigurénd transparenta si accesibilitatea
informatiilor relevante.

Adaptarea si Perfectionarea Sistemului: Adaptarea sistemului conform cerintelor
beneficiarului, agreate cu Prestatorul, inclusiv transferul de cunostinte si consultantd
pentru utilizarea optima a sistemului.

Prin aceste servicii, Prestatorul se angajeaza sa asigure un nivel inalt de mentenanta si
suport pentru SIA , ,RUICVF”, adresind necesitdtile tehnice si operationale, pentru a
garanta functionarea eficientd si adaptabild a sistemului in concordantd cu cerintele
beneficiarului si evolutiile tehnologice si legislative.

Modalitatea de prestare a serviciilor de mentenanti

Modalitatea de prestare a serviciilor de mentenanta de corectie va fi structurata meticulos pentru
a asigura o abordare eficienta si sistematicd in rezolvarea incidentelor si mentinerea functiondrii
optime a sistemului. Aceastd procedurd implicd mai multe etape esentiale:

Receptionarea Incidentelor: Incidentele sunt receptionate prin intermediul aplicatiei de

tip help-desk a Prestatorului, urmate de e-mail si telefon, respectdnd ordinea de

prioritate mentionatd. Aceastd abordare diversificatd asigurd ca utilizatorii au mai multe

canale disponibile pentru raportarea problemelor, maximizand astfel sansele de adresare

rapida a oricérei situatii.

Actualizarea Jurnalului de Incidente: Fiecare incident receptionat este inregistrat si
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actualizat intr-un jurnal de incidente, mentinand o evidentd clard a tuturor problemelor
raportate, ceea ce faciliteazd analiza tendintelor si identificarea punctelor de
vulnerabilitate in sistem.

- Monitorizarea Activitdtii de Mentenanta si Suport: Este efectuatdi o monitorizare
continud a procesului de mentenant si suport, pentru a asigura ci activititile de
rezolvare a incidentelor sunt efectuate in mod eficient si in conformitate cu standardele
stabilite,

- Urmadrirea Statutului de Tndeplinire a Incidentului: Statutul fiecirui incident este urmarit
cu atentie, pentru a asigura ci toate problemele sunt abordate $i rezolvate intr-un timp
util, mentinand astfel sistemul operational si minimizind orice impact negativ asupra
activitatilor utilizatorilor.

- Raportarea Periodica: Se efectucazi rapoarte periodice privind statutul incidentelor,
oferind o perspectivi clard asupra performantei procesului de mentenanta si asupra
rezolvérii problemelor, precum si orice tendinte sau probleme recurente care necesita
atenfie suplimentara.

- Solutionarea Incidentului: Incidentele sunt solutionate in conformitate cu cele mai bune
practici si standardele tehnice, asigurdndu-se ci solutiile implementate sunt eficace si
durabile, pentru a preveni reaparitia problemelor.

- Servicii de Consultanta: Prestatorul oferd servicii de consultantd pentru a asista
utilizatorii si pentru a le oferi solutii si recomandari privind utilizarea optimi a
sistemului, fmbunatitind astfel experienta generald a utilizatorilor si eficienta
sistemului.

Prin aceasta proceduri detaliati, serviciile de mentenantd de corectie vizeazd nu doar rezolvarea
rapidd si eficientd a incidentelor, dar si Imbunititirea continud a sistemului, asigurdnd
functionarea sa stabili si adaptabilitatea la cerintele in schimbare ale utilizatorilor si ale mediului
operational. Comunicarea clard si colaborarea strinsi intre beneficiar si prestator sunt esentiale in
acest proces, cu scopul de a asigura un nivel inalt de satisfactie si un sistem robust, securizat si
eficient.

Structura prezentatd in continuare privind prioritizarea si timpul de reactie pentru problemele
sistemului informatic este esentiald pentru gestionarea eficientd a incidentelor si asigurarea unui
nivel fnalt de disponibilitate si stabilitate a sistemului. Prioritizarea incidentelor se face pe baza
impactului acestora asupra functionarii sistemului, iar timpul alocat pentru recuperare si corectare
este determinat in concordanti cu gravitatea problemei. lata un rezumat al procedurii:

Timp max. de recuperare / timp
Neconcordanti Descriere . peOiEE  soluplomurs: o
singura problemi (ore de lucru,
zile)
Descriere: Probleme care blocheazi Timp maxim de recuperare: 1 ora.
functionarea sistemului, | Aceasta presupune  restabilirea
Critica impiedicéndu-1 si isi indeplineasca functionalitdtii  sistemului la un
scopul principal. nivel minim acceptabil.
Timp maxim pentru corectarea
cauzei: 3 ore. In acest mtervalg
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trebuie identificatd si remediata
cauza fundamentald a problemei,
pentru a preveni reaparitia acesteia.

Descriere: Probleme care afecteazi | Timp maxim de recuperare: 3 ore.
semnificativ functionalitatea | Timp maxim pentru corectarea

Inalta: . : W loe .
sistemului, restrictionand utilizarea | cauzei: 7 ore.
anumitor componente.
Descriere: Probleme care afecteaza
functionalitatea sistemului dar nu | Timp maxim de recuperare: 7 ore.
Medie prezintd un risc imediat de pierdere a | Timp maxim pentru corectarea
datelor sau prejudiciere serioasd a | cauzei: 3 zile
functionalitatii.
Descriere: Probleme cu impact redus
Mica asupra functionalitdtii ~sistemului, | Timp maxim de recuperare: 2 zile.

cum ar fi erori minore de afisare sau | Timp maxim pentru corectarea
nevoia de modificari in | cauzei: 3 zile.
documentatie

Serviciile de mentenantd adaptiva, transfer de cunostinte si consultanta oferite de Prestator in
cadrul contractului cu Beneficiarul includ o serie de actiuni esentiale pentru adaptarea si
imbunétatirea continui a sistemului SIA »RUICVF”, in conformitate cu cerintele specificate de
Beneficiar §i in limita volumului de lucru agreat. Aceste servicii sunt fundamentale pentru
asigurarea functionalititii optime si evolutia sistemului in concordantd cu nevoile si cerintele in
schimbare ale Beneficiarului.

Desféasurarea Serviciilor de Mentenanta Adaptiva Include:

Elaborarea Functionalitdtilor Suplimentare: Prestatorul se angajeazd sd dezvolte si si
implementeze functionalititi noi, folosind proceduri si standarde recunoscute si agreate
de Beneficiar, cu luarea in considerare a ultimelor cerinte in materie de dezvoltare
software.

Testarea Functionalititilor Suplimentare: Inainte de predarea catre Beneficiar,
Prestatorul va efectua testarea riguroasi a functionalitatilor suplimentare, in
conformitate cu cerintele si conditiile stabilite de Beneficiar, care vor fi documentate
printr-un proces-verbal.

Asigurarea Mediului de Testare: Beneficiarul se obliga s& furnizeze mediul software si
hardware necesar pentru testarea functionalititilor suplimentare, care si corespunda
sistemului real si si asigure accesul Prestatorului la acest mediu, precum si la
instrumentele de testare necesare.

Livrabilele Finale: La sfarsitul anului de gestiune, Prestatorul va furniza Beneficiarului
documentatia finald si actualizati, conform cerintelor specifice, inclusiv ghidurile de
instalare, proiectul tehnic al sistemului, ghidurile utilizatorilor, codul sursd actualizat si
documentele de testare si predare-primire, toate acestea fiind in concordantd cu
reglementarile tehnice relevante.

Comunicarea si Colaborarea intre Beneficiar si Prestator:

Ambele pari se angajeazi sa comunice eficient si sd se informeze reciproc despre orice
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modificari ale sistemului, pentru a evita potentialele neintelegeri sau probleme care ar
putea afecta functionarea sistemului.

- Beneficiarul poate solicita consultantd de la Prestator pentru clarificari sau informatii
suplimentare referitoare la sistem, sub forma raspunsurilor scrise la intrebiri specifice.

Drepturi de Proprietate si Imbunatatiri:
- Beneficiarul isi mentine dreptul de proprietate asupra aplicatiei SIA ,RUICVF?,
indiferent de imbunatatirile aduse de Prestator in cadrul contractului de mentenanta.

Aceastd structurd a serviciilor de mentenanta adaptiva, transfer de cunostinte si consultantd este
conceputa pentru a asigura ¢ sistemul SIA ,,RUICVF” rimane actualizat, securizat si capabil sa
raspunda eficient la nevoile in continui schimbare ale Beneficiarului, maximizand astfel valoarea
si utilitatea sistemului pentru toti utilizatorii acestuia.

Cerinte fata de ofertant si calificarea personalului

Criterii de eligibilitate:

Identificator

Obligativitate

Criterii de eligibilitate

Cerinta 1

mandatoriu

Experientd in dezvoltarea, implementarea  si mentenanta
sistemelor informationale de importantd statald cu specificul
operdrii cu datele cu caracter personal (la nivel national) cu o

experientd in domeniu de minim 2 ani.

Cerinta 2

mandatoriu

Experientd in domeniul integrarii serviciilor si platformelor
guvernamentale MConnect, MCloud, MPass, MLog. Prezentarea
listei sistemelor informatice functionale integrate (Proiectul, Data

integrarii, Beneficiarul, Descriere succintd).

Cerinta 3

mandatoriu

Experientd in  dezvoltarea, implementarea si mentenanta

solutiilor bazate pe tehnologia PostgresSQL 13, Docker 20.x.x

Cerinta 4

mandatoriu

Experientd de integrare a tehnologiilor Java 17, Spring
Framework, Spring Boot, Spring Data, Spring Security, Spring
Web Services, Hibernate, JUnit, Mockito, Swagger, Maven,

Liquibase Database Migration, Angular, Webpack.

Cerinta 5

mandatoriu

CV-le persoanelor cheie implicate in proiect care detin
competente in tehnologiile indicate a prezentului document -
CV-le persoanelor cheie implicate in proiect care detin
competente in tehnologiile indicate - prezenta in echipid a
persoanelor cu experienta in dezvoltarea, implementarea S
mentenanta sistemelor informationale de importanta statala cu o

experientd in domeniu de minim 3 ani.
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