ANUNT DE PARTICIPARE

privind achizitionarea: Servicii de evaluare si de analiza a asigurarii calitatii sistemelor (servicii de
testare a securitatii sistemului informatic al Procuraturii Generala,
Procuraturilor specializate si teritoriale)

prin procedura de achizitie: Licitatie publica

1. Denumirea autoritatii contractante: Procuratura Generala a Republicii Moldova

2. IDNO: 1006601003865

3. Adresa: mun. Chisiniu, bd. Stefan cel Mare si Sfant 73

4. Numarul de telefon/fax: 022 82 83 32

5. Adresa de e-mail si de internet a autoritatii contractante: proc-gen@procuratura.md,
Www.procuratura.md

6. Cumparatorul invitd operatorii economici interesati, care 1i pot satisface necesitatile, sa participe la
procedura de achizitie privind executarea urmatoarelor lucrari:

Unit Valoarea
Ca . .. estimata
NF _ atea nti- Specificarea tehnica (se va indica
‘| Cod CPV Denumirea lucrarilor solicitate de deplini solicitata,
dio mas tate Standarde de referinta pentru
9 a ’ fiecare lot in
ura
parte)
Servicii de evaluare si de analiza a
asigurarii calitatii sistemelor cont rului
. e e onform caietului
servicii de testare a securitatii o
1. | 72212900-8 (. i Ui inf tic al P ’ turii buc 1 |de sarcini din 250 000,00
sistemu VUI Intorma IC, al Frocuraturti documentatia de atribuire
Generala, Procuraturilor
specializate si teritoriale)

7. In cazul in care contractul este impartit pe loturi un operator economic poate depune oferta (se va
selecta):
Pentru lotul intreg

8. Admiterea sau interzicerea ofertelor alternative: nu se admite

9. Termenii si conditiile de executare solicitati: 45 zile

10. Termenul de valabilitate a contractului: pana la 31 decembrie 2021

11. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat numai in cadrul
unor programe de angajare protejata (dupa caz): Nu

12. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot determina
eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile minime) al (ale) cerintelor
eventual impuse; se mentioneazd informatiile solicitate (DUAE, documentatie):

Denumirea Obl
Nr. | documentului/cer Mod de demonstrare a indeplinirii cerintei: Da /Nu
intelor
1. |DUAE Confirmat prin semndtura electronicd a ofertantului. Obligatoriu.
2. |Oferta Formularul F.3.1. Confirmat prin semndatura electronicd a ofertantului. Obligatoriu.
3 Specificatii tehnice Formularul F.4.1 Obligatoriu.
' Confirmat prin semndtura electronica a ofertantului.
4 Specificatii de pret Formularul F.4.2 Obligatoriu.
' Confirmat prin semndtura electronica a ofertantului.
6 Garantia pentru 2% din valoarea totald a ofertei propuse, farda TVA, conform formularului F3.2. Obligatoriu.
" |ofertd
Garantia de buna 5% din valoarea totald a ofertei propuse, fard TVA, conform formularului F.3.3, se | Obligatoriu.
7 |executie a va depune in termen de 5 zile dupd incheierea contractului.
contractului.



mailto:proc-gen@procuratura.md
http://www.procuratura.md/

Certificat
Inspectoratul Fiscal

Copia certificatului eliberata de Inspectoratul Fiscal de Stat despre lipsa datoriilor
fata de buget confirmata prin semnatura si stampila participantului.

Obligatoriu.

8. |de Stat despre lipsa
datoriilor fata de
budget
Certificatul de Varianta scanata de pe original confirmata prin semndtura electronicad. Obligatoriu.
inregistrare a
intreprinderii/Extrasu
| din Registrul de stat

9 al persoanelor

" |juridice, emis de

catre organul
Tmputernicit conform
tarii de resedinta a
ofertantului
Declaratia privind Ofertantul trebuie sd posede o experientd specifica de prestarea serviciilor similare| Obligatoriu.
lista de cel putin 3 ani in domeniu.

10. |principalelor servicii
prestate, similare in
ultimii 3 ani

11. | Valoarea minima 1. Valoarea unui contract individual indeplinit pe parcursul ultimilor 3 ani, cu | Obligatoriu.
(suma) a anexarea actelor doveditoare contindnd valori, perioade de prestare, beneficiari,
unui contract indifferent daca acestia din urmd sunt autoritdti contractante sau clienti privatd,
individual trebuie sd fie similgrdAca_olA)iect si _vollim_ce_lui folicitat de P_G. A '
indeplinit pe 2. Ofertantyl tr'ebwe sé aiba e3<per|_en§§ 5|m|_lara ca complexitate Tn cel putin 3

; .| contracte finalizate cu succes n ultimii 3 ani.
parcursul perioadei . . . . -
indicate (numarul Pent'ru a dovedl. confor@ar?a cu cerintefe men.tlonate mai sus, (.)fe.rtantu.l tr?buze sd
de ani) prezinte cel putin 3 scrisori de recomandare din partea beneficiarilor/clientilor si sa
completeze Declaratia privind lista principalelor prestari servicii similare in ultimii
ani . In cazul asocierii si/sau subcontractdrii, pentru a se calilica conform cerintelor
stabilite la pet. | 5i 2, cel putin unul din asociati si/sau subcontractori urmeazd Sa
intruneasca cerintele date, iar ceilalti
asociafi si/sau subcontractori proportional sarcinilor ce revin fiecdrui
asociat/subcontractor.

12. | Acorduri de In scopul de a se completa dupa ariile de competenta si experientd, pentru a raspunde | Obligatoriu.
asociere / Th modul cel mai calitativ la cerintele stipulate in Documentatie de atribuire, pentru a
subcontractare oferi o echipa cu uri nivel Tnalt de calificare, cu un set modern de instrumente si

metodologii, si, uneori, In scopul diminudrii preturilor, operatorii economici se pot
asocia, in vederea depunerii unei oferte comune, prin acord de asociere, sau pot nominaliza
subcontractori. Tn acest caz pentru fiecare membru asociat in parte vor fi stabilite
activitatile pe care acesta le va presta in concret si pentru care devine direct raspunzator
in fata Beneficiarului. Totodata membrii asociafi urmeazd si numeascd un lider, care va
reprezenta asocierea n relatia cu Beneficiarul. Odata cu preluarea responsabilitifii,
liderul asocierii va prezenta Beneficiarului modalitdtile in care intelege sa isi asume
in mod concret responsabilitatea activitdtii care se va desfdasura in comun. Se va
prezenta modalitatea in care oferta comund va fi realizatd cu contributia fiecdrui
membru asociat. Fiecare nominalizare de reprezentare va li confirmatd prin
depunerea scrisorilor de imputernicire semnate de persoanele cu drept de
reprezentare si semndtura din partea tuturor membrilor asociati. In cazul in
care ofertantul este reprezentat printr-o asociere si/sau nominalizeazd
subcontractori, oferta comund trebuie sd cuprindd un acord de
asociere/subcontractare, cdt si o Declaratie privind lista membrilor asociati si,
dupd caz, a subcontractorilor §i partea/pdrtile din contract care sunt
indeplinite de acestia si sd completeze informatia aferentd in formularul DUAE
cap. C din partea Il. In cazul participdrii la procedura de achizitie ca membru
asociat sau ca subcontractor, fiecare parte va completa Declaratia privind
calitatea de participant la procedurd, inclusiv documentele solicitate in
formularul DUAE la cap. C din partea Il .In cazul in care oferta este depusd de
cdtre o asociere, un membru trebuie sd fie autorizat privind depunerea ofertei,
iar aceastd autorizare sd fie confirmatd prin inaintarea Imputernicirilor
Semnate de toti reprezentantii cu drept de semndturd ai membrilor asocierii. In
cazul asocierii, oferta va fi semnatd de cdtre persoanele desemnate din partea
fiecdrui membru asociat.

13. | Certificat de Copie - conform cu originalul — confirmatd prin semndtura i stampila participantului. | Obligatoriu.

atribuire a




contului bancar
eliberat de banca
detindtoare de
cont dupa data
punerii in aplicare
a codurilor IBAN

14. | Raport financiar Copia ultimului raport financiar, confirmat prin aplicarea semnaturii si stampilei Obligatoriu.

participantului.

15. | Demonstrarea Ofertantul trebuie sa posede 0 experientd specifica in prestarea serviciilor similare de cel | Obligatoriu.
experientei putin 3 ani in domeniu, reputatie bund, Sa fie dotat cu tehnica necesara si sa dispund
operatorului de competente profesionale, echipament si alte resurse, precum si competente
economic in manageriale, experientd specifici, personal calificat necesar pentru realizarea
domeniul de contractului si alte capacitati necesare pentru a executa contractul de achizitie publica
activitate aferent | 1a calitatea solicitata, pe toata perioada de valabilitate a contractului. In cazul in
obiectului care Ofertantul este reprezentat printr-o asociere si/sau nominalizeazd
contractului ce subcontractori, experienfa specifica in Pprestarea serviciilor similare se va considera
urmeaza a fi relevantd a tuturor membrilor asocierii si/sau subcontractorilor nominalizafi T
atribuit masurd egala. Pentru demonstrarea indeplinirii acestor cerinfe operatorul economic

completeaza Declaratie privind lista principalelor prestari servicii similare In ultimii ani.
lar Tn scopul verificarii si confirmarii informatiilor declarate, ofertantul trebuie sa fie
dispus sa prezinte la solicitare urmdtoarele documente suport:

- copie (extras) ale respectivului respectivelor contract contracte, astfel
incat autoritatea contractante sd poatdidentifica natura serviciilor prestate,
valoarea acestora si pretul, sau

- scrisori de recomandare din partea beneficiarelor.

16. | Demonstrarea Ceringe fata de membrii echipei de proiect ofertata:
accesului la Ofertantul (Prestatorul) trebuie sa prezinte dovezi ca poate pune la dispozitia Beneficiarului
infrastructura/ pentru executarea contractului de achizitie publica ce face obiectul prezentei achizitii, un

mijloacele indicate
de autoritatea
contractanta, pe
care aceastale
considera strict
necesare pentru
Tndeplinirea
corespunzatoare a
Contractului

numdr minim de experti-cheie dupd cum urmeaza:

Expert-cheie nr. 1 - Manager de proiect;

Expert-cheie nr. 2 - Expert securitate sisteme informatice;
Expert-cheie nr. 3 - Expert testare securitate infrastructurd retea;
Expert-cheie nr. 4 — Expert testare securitate sisteme informatice;

Expert-cheie nr. 5 - Expert testare securitate sisteme informatice si

infrastructurilor de tip Wi-Fi.

Tn cazul in care Ofertantul simte nevoia de a adduga mai multe resurse, el poate face

acest lucru in functie de propria judecatd profesionald, de metodele, standardele de

implementare, etc.

Ofertantul trebuie sa faca dovada Tindeplinirii de cdtre expertii cheie a

urmdtoarelor criterii:

a. Expert-cheie nr. 1 - Manager de proiect este responsabil de gestiunea eficientd
a proiectului. Detinerea unui certificat cum ar fi PMP, PRINCE2 sau certificat
similar va fi un avantaj;

1. .Experientd de cel putin 5 ani in calitate de manager de proiect;

2. Experientd in cel putin 3 proiecte similare ca complexitate.

b. Expert-cheie nr. 2 - Expert Sef securitate sisteme informatice — este responsabil

de coordonarea echipei de experti si testarea de penetrare a sistemelor

informatice.

. Experienta de cel putin 3 ani Tn domeniul securitdtii sistemelor informatice,

2. Participarea Tn ultimii 3 ani ca auditor tehnic sau consultant la cel putin 3
contracte similare in domeniul securitatiiinformatiei. Cunostinte privind auditul
sistemelor informatice dovedite prin diplome/certificate obfinute (de
ex.1S0:27001, CISA sau echivalent),

3. Cunostinte privind securitatea sistemelor informatice dovedite prin diplome
[certificate obginute (de ex. CISSP sau echivalent),

4. Cunostinte privind securitatea aplicatiilor informatice dovedite prin

diplome/certificate obfinute (de ex. CSSLP sau echivalent),

S.  Cunostinte privind auditareasistemelor ce contin informatii cu caracter

personal dovedite prin diplome/certificate obtinute (de ex. CIPT sau echivalent).

c. Expert-cheie nr. 3 — Expert testare securitate infrastructurd retea - este
responsabil de testarea de penetrare a infrastructurii de rerea.

1. Experientd de cel putin 3 ani in calitate de expert testare Securitate

infrastructurad retea;

2. Participarea in ultimii 3 ani la cel putin 3 contracte similare ca expert in testarea
securitatii infrastructurilor de reteaq,
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3. Cunostinge privind testarea de securitate a infrastructurilor de refea din punct
de vedere al securitatii informatiei, dovedite prin diplome/certificate obtinute in
urma promovarii unui examen practic de penetrare efectiva aunui sistem informatic
(de ex. OSCP Sau echivalent),

4. Cunostinte privind procesul de analizaa vulnerabilitatilor si interpretarea

rezultatelor obtinute in urma procesului de testare de securitate efectuat conform

unei metodologii recunoscute Tn domeniu, dovedite prin diploma/certificare
eliberatade 0 institutie CU recunoastere la nivel national/international (de ex.

LPT sau echivalent),

5. Cunostinte privind testarea de securitate a infrastructurilor de tip Wi-Fi

(wireless) din punct de vedere al securitdtii informatiei, dovedite prin

diplome/certificate obtinute (de ex. CWSP sau echivalent).

d. Expert-cheie nr. 4 — Expert testare Securitate sisteme informatice — este
responsabil de testarea de penetrare asistemelor informatice.

I Experienta de cel putin 3 ani in calitatede expert testare securitate sisteme
informatice;

2. Participarea in ultimii 3 ani la cel putin3 contracte similare ca expert in

testarea securitatii sistemelor informatice,

3. Cunostinte privind testarea de securitate a sistemelor informatice din punct de
vedere al securitdtii informatiei, dovedite prin diplome/certificate obtinute(de ex.
CEH sau echivalent),

4. Cunostinte privind  securitatea sistemelor informatice dovedite prin
diplome/certificate obtinute ( de ex. CISSP sau echivalent),

5. Cunostinte privind securitatea aplicatiilor informatice dovedite prin
diplome/certificate obtinute ( de ex. CSSLP sau echivalent),

6. Cunostinte avansate privind sistemele de operare, baze de date, sisteme de
virtualizare dovedite prindiplome/certificate obtinute (precum Microsoft/Linux,
Oracle, VMware sau echivalent).

e. Expert-cheie nr. 5 — Expert testare securitate sisteme informatice i
infrastructurilor de tip Wi-Fi — este responsabil de testarea sistemelor
informatice si infrastructurii de tip Wi-Fi.

1. Experienta de cel putin 3 ani Tn calitate de expert testare securitate sisteme
informatice,

2. Participarea in ultimii 3 ani la cel putin3 contracte similare ca expert in

testarea securitatii sistemelor informatice,

3. Cunostinte privind testarea de securitate a sistemelor informatice din punct de
vedere al securitatii informatiei, dovedite prin diplome/certificate obfinute. ( de
ex. CEH sau echivalent),

4. Cunostinge privind testarea de securitatea infrastructurilor de tip Wi-Fi (wireless)
din punct de vedere al securitatii informatiei, dovedite prin diplome/certificate
obtinute. (de ex. CSWP sauechivalent).

S. Alte roluri si membri ai echipei pot fi inclusi de cdtre Ofertanti, avand ca scop
organizarea mai buna a proiectului intru realizarea cu succes a acestuia.

6. In sensul dovedirii capacitatii profesionale, Ofertantii trebuie anexeze
urmdatoarele documente justificative:

a. Lista expertilor cheie propusi pentruexecutarea contractului;

b.  CV-urile expertilor cheie propusi si alfimembrii de echipa mentionati

in lista expertilor, in care sa fie descrise studiile, atestdrile, experienta

solicitata — in original;

c¢. Documente edificatoare, emise de catre angajator angajatori sau beneficiari

care sd cuprindd informatii privind experienta specificd a expertului cheie - in copii

certificate conform cu originalul;

d. Declaratie pe proprie raspundere din care sa rezulte disponibilitatea

membrilor echipei pe parcursul executdrii contractului.

6. Personalul propus in cadrul echipei va fi asigurat pdna la finalizarea
contractului. In cazul dacd va fi necesard schimbarea unui membru din echipd,
aceasta schimbare va fi efectuatd dupa coordonarea si acceptul in scris al
Beneficiarului. Noile persoane nominalizate va trebui si dea dovada
indeplinirii a cel putin acelorasi criterii ca si persoanele pe care le vor
inlocui. Beneficiarul are dreptul de a Tnainta solicitari argumentate de
substituire a unuia sau mai multi membri ai echipei in perioada de executare a
contractului daca performanta sau comportamentul al acestuia/acestora nu este
acceptabild.

7. Ofertantul/Prestatorul trebuie sa planifice alocarea membrilor echipei,

considerand acest contract ca fiind prioritar.
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17.

Calitatea Ofertantul trebuie sa demonstreze ca are implementate:

serviciilor prestate Sistemul de Management al calitatii in conformitate cu prevederile SR EN 1SO:9001
sau echivalent, prin prezentarea unor documente edificatoare, in copie /izibila
certificata de reprezentantul Ofertantul cu mentiunea ,,conform cu originalul”, care
sa ateste implementarea Sistemului de Management al calitatii in conformitate cu
prevederile SR EN 1SO:9001 sau echivalent, valabile cel putin la data limita de
depunere a ofertelor.

Sistem de Management al Securitatii Informatiei in conformitate cuprevederile SR

ISO/CEI:27001 sau echivalent, prin prezentarea unor documente edificatoare, in

copie lizibila certificata de reprezentantul Ofertantul/Prestatorului cu mentiunea

,,conform cu originalul”, care Sa ateste implementarea Sistemului deManagement

al Securitatii informatiei Tn conformitate cu prevederile SR ISO/CEI:27001 Sau

echivalent, valabile cel putin la data /imita de depunere a ofertelor. Ofertantul va

prezenta suficientd informatie pentru a confirma disponibilitatea de resurse si drepturi

pentru realizarea contractului, inclusiv isi, va asuma raspunderea legalitatii utilizarii

instrumentelor folosite Tn cadrul proiectului si va trebui sa prezinte Beneficiaruluidovada

utilizarii legale a acestora.

13. Criteriul de evaluare aplicat pentru adjudecarea contractului: Pretul cel mai scazut si
corespunderea tuturor cerintelor solicitate.

14.Termenul limita de depunere/deschidere a ofertelor:
- pana la: conform SIA RSAP
- pe: conform SIA RSAP

15. Adresa la care trebuie transmise ofertele sau cererile de participare:

Ofertele sau cererile de participare vor fi depuse Th mod electronic, folosind fluxurile interactive
de lucru puse la dispozitie de platformele electronice

16. Termenul de valabilitate a ofertelor: 60 zile

17. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare:
Limba Roméana

18. Adresa la care trebuie transmise ofertele sau cererile de participare:

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP

19.Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationala pentru Solutionarea Contestatiilor
Adresa: mun. Chisinau, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001,
Tel/Fax/email: 022 820-652, 022 820-651, contestatii@ansc.md

20.Data publicarii anuntului de intentie sau, dupa caz, precizarea ca nu a fost publicat un astfel de
anunt: 27 mai 2021

21.1n cadrul procedurii de achizitie publica se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu
depunerea electronica a ofertelor sau a cererilor de Da

participare

sistemul de comenzi electronice Nu

facturarea electronica Da

platile electronice Da

22. Contractul intrd sub incidenta Acordului privind achizitiile guvernamentale al Organizatiei
Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare in Jurnalul Oficial
al Uniunii Europene): Nu

Vlcepregedlntele grupulul de B!éiﬁ'&y‘ signed by Russu Sergiu
Date: 2021.08.25 16:55:29 EEST
Reason: MoldSign Signature
Location: Moldova




	ANUNȚ DE PARTICIPARE

		2021-08-25T16:55:29+0300
	Moldova
	MoldSign Signature




