
Conform Anexei nr.2l lu Documentalia Standard,
aprobatd prin ordinul Ministrului Finanlelor

al RAI nr.I l5 din 15.09.2021

CAIET DE SARCINI
Bunuri

1. DESCRIERE GENERAI,A. INFORMATII
Autoritatea contractanti: Procuratura General6 a Republicii Moldova
Obiectul achizi(iei: Pachete softrvare antivirus
Codul CPV: 48761000-0

2,C

Tip: Subscriere anuald pentru solufia de proteclie Ei securitate pentru 1 150 entitdli (pC/ laptop/ VDI/
Server) pentru perioada de 3 ani.
Cantitate: Este responsabilitatea Ofertantului de a determina modelul cle licentiere lu6nd in calcul:
- I 1 50 entitdli (PC/laptop/VDl/Server)
- Disk Encryption management pentnr 250 entitdfi.

Prodr"rsul antivirus oferit trebuie sE ocupe locurile cle top in testele internalionale independente cu
renume mondial in domeniu (certificdri "AV-TES'|", "VIRUS RIJLLETIN,S,," ,,REAL-WORLD
PROTECTION", "MALWARE PROTECTION").
Specificatii tehnice:
Solulia va acoperi minim urmdtoarele cerinle Ei specificalii tehnice:
Caracteristici qenerale ale produsului;
Solulia trebuie s[ reprezinte o platformd integratd pentm managementul securitd]ii, gdndi ta ca o
solulie modulard.
Produsul va con{ine ttrmdtoarele module, toate cu posibilitatea cle a fi gestionate qi administrate dintr-
o singtrrd consold de management:
- Proteclie stalii qi servere fizice qi virtualizate;
- Serviciu de corelare Ei r6spuns Ia evenimente de tip EDR (,,endpoint detection and response,,).
Consola de management;
Accesibilitate atdt de pe browser desktop c6t Ei tip mobile.
Sd ofere opliune configurabild de acttalizare automatd a consolei cle management.
Solulia de sca nlrul7lli!;
Solulia de scanare (pentrLr VDI/sc-.anare centralizata) clisponibild cle tip ternplate Ei compatibild cu
urmStoarel e hipervizoare :

1. VMware vSpliere;
2. Citrix XenServer;
3. Microsoft Hyper-V.

Cerinle generale produs ;

Solu{ia trebuie s6:
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Valoarea estimati totall,lei flri TVA 900 000,00



- permitd activarealdezactivarea acttahzdrilor automate de produs/semndturi Ei a consolei de
management;

- ofere vizualizarea unuijurnal de modificdri in care sunt precizate istoric: versiunea consolei de
management, data versiunii, funclii noi si imbundtdliri, probleme rezolvate,probleme cunoscute;

- afrqeze notificdrile qi alertele existente, s[ alerteze administratorul in cazul unor probleme majore
(configurabile): Iicenliere, detec{ie virusi, actualizdri de produs disponibile);

Panolt de monitorizare si raportare (Dus'hboordL
- sd ofere posibilitatea credrii rapoartelor configurabile dupd tip, lintd qi scop cu opliuni specifice

pentru orice tip de raport cu posibilitdfi de addugareleliminare si rearanjare.
- sd prezinte rapoarte pentru toate modulele suportate(stare/statut/actualizare).
Inventarierea retelei - maAggementul securitdlii ;

Produsul trebuie s6:

se integreze cu domenii Active Directory multiple, sd poat[ importa inventarul.
- permitd descoperirea PC neintegrate in Active Directory (Workgroup);
- ofere opliuni de cdutare, sortare Ei filtrare dup[ numele sistemr-rlui, sistem de operare si adresa IP,

politica aplicat[, online Ei/sau offline qi FQDN;
- permit[ instalarea Ia distanld sau manual a clienlilor antivirus pe ma;ini frzice qi virtuale;
- permiti selectarea modulelor componente atunci cdnd se qeeazd pachetul clientului care se

instaleazd pe maEini le fizice I v irttale;
- permitd lansarea de task-uri de scanare, act:ualizare, instalare, dezinstalare la distanld pentru

clientul antivirus;
- ofere posibilitatea de repornire a maEinilor fizice de la distanfd;
- ofbre informalii detaliate despre fiecare task iniliat Ei afiEarea statutului lui;
- permitd configurare a centralizatd a clien{ilor antivirus prin intermecliul politicilor;
- ofere in consola de management informalii detaliate ale obiectelor din consola: Nume, IP, Sistem

de operare, Grup, Politica atribuitd, llltimele actualizare. Versiunea produsului, Versiunea de
semndturi;

- permitd descoperirea tuturor aplicaliilor instalate pe toate staliile qi serverele din refea.
Politici:
Produsul trebuie sd:

- permitd configurarea set[rilor clientului antivirus prin intermecliul unei singure politici ce confine
setdri pentru toate module;

- con{ind opliuni specifice de activare ldezact:are Ei configurare a funclionalitalilor precum
scanarea antivirus la cerere, firewall, controlul accesului la Internet, controlul aplicafiilor, scarra.ea
traficului web, controlul dispozitivelor, power user;

- permitd aplicarea politicilor pe ma;ini client, grupuri de maqini, pool-uri de resurse (VMware),
domeniu, unitAli organiza[ionale sau useri de active directoy;

- poatd fi schimbatd automat in luncfie de: User-ul logat, IP sau clasa de IP, Gateway-ul alocat,
DNS serverul alocat, Clientul este/ntt este in accesai retea cu infrastructura de management, Tipul
relelei (lan, wireless).

Monitorizare $i raportare :
Produsul trebuie sd:

- permitd setarea de opliuni specifice pentru afigarea rapoartelor existente;
- delind un panou central care sd afiqeze statutul modulelor Ei rapoartele lor pentru perioadele de

timp specificate;
- conlind rapoarte carc prezinta statusul maEinilor clienfilor, al actualizdrilor, fiEierelor malware

detectate, aplicaliile blocate, site-urilor web blocate;
- trimitd rapoafte cdtre un numdr nelimitat de adrese de email;
- permitd vizualizarea rapoaftelor curente programate de administrator;
- permitd exportarea rapoartelor in format .pdf si detaliile ca format .csv;
- includd un generator de rapoarte care s[ ofere posibilitatea cle a investiga o problema de securitate

pebaza mai multor criterii, men{inAnd informa{iile concise si ordorrate coiespunz6tor, sd includd
interog[ri precum: starea tern"rinalr-rlui, evenimente tcrminal;



- ofere interogdri legate de starea terminalului precum: tip ma;in6, infrastructurd relelei cdreia
aparline, datele agentului de securitate, starea modulelor de proteclie, rolurile terminalelor;

- ofere interogdri legate de evenimente precum: calculatorul linta pe care a avut loc evenimentul,
tipul starea qi configuralia agentului de securitate instalat, starea modulelor qi rolurilor de proteclie
instalate pe agentul de seclrritate, denumirea Ei alocarea politicii, utilizatorul autentificat in timpul
evenimentului, evenimente (site-uri blocate, aplicalii blocate, detecliile etc);

Curantind:
- Produsul trebuie sd permitd restaurarea flgierelor din carantind in localia originald sau intr-o cale

configurabil6;
- Administrarea Carantinei sd fie posibild atAt pe terminalul administrat cdt qi din consola de

management;
Utilizatori:
- Administrarea este necesar sd fie efectuatd pebazd, de roluri multiple predefinite: Administrator

companie, Administrator refea, Reporter Ei alte roluri configurabile detaliat cu posibilitatea de
selectare a serviciilor Ei obiectelor pentru care un utilizator poate face modificdri;

- Utilizatorii sd poatd fi importafi din Microsoft Active l)irectory sau creali in consola de
management;

- S[ fie posibild deconectarea automat[ a oricdrui tip de utilizator dupd un anumit timp -
configurabil.

Log-uri:
- Solulia trebuie sd permitd inregistrarea acfiunilor utilizatorilor Ei sd ofere informafii detaliate

pentru fiecare acfiune a unui utilizator cu posibilitatea cle flltrare.
Actuolizare:
Solulia va permite:
- definirea de locafii de actualizare multiple
- activare al dezactiv area actualizarilor
- testarea noilor versittni inainte de a fi instalate pe tofi clienlii (posibilitate de actualizareinmai

multe cicluri- 1 rnediu de test, 2 *- n-rediu cle procluctie)
- definirea zonelor de test qi zonelor critice de produclie
Proteclie stalii ;,i ,

Solulia trebuie s6:
istici mini,

permitd instalarea personalizatd a modulelor;
includd un ,,vaccin" anti-ransomware, cu actualizdri de la producdtor, pentru protec{ia impotriva
tuturor ameninl5rilor cunoscute de tip ransomware, prin imunizarca sialiilor qi servereloi, chiar
daca sunt infectate qi blocarea procesului de criptare;
includd protectie impotriva atacurilor zero-day de tip exploit (atacuri direclionate);
includd modul de analizl,la risc capabil sd identifice qi sd remedieze riscuiile identificate la nivel
de relea sau sistem de operare, cu posibilitate de configurare qi automatizare;
includd modul avansat de securitat ebazatpe tehnologii de tip ,,rnachine learning tunabil,, proiectat
special pentru a detecta atacuri avansate qi activitdli rusp.cie infazapr.-"*..r-!i.;
includ[ modul avansat de securitate pentru proteclie impotriva: atacurilor direc]ionate (Targeted
Attack), fiqierelor suspecte si traficului la nivel de relea suspect, exploit-urilor, ransomware qi
gtayware. Fiecdrui tip de ameninfare menfionat, i se vor putea stabili, independent, un nivel de
proteclie dorit: permisiv, normal, agresiv cu posibilitate de extindere a nivelului de raportare;
includd modul de sandbox, unde se vor putea trimite manual sau automat fiqiere pentru a putea fi
,,detonate" pentru o analizdin profunzime;
includd variante de analizd, a sandbox-ului tip: doar monitoizare sau blocare cu acfiuni de
remediere: implicitd qi de siguranfa. Pentru acfiunea implicitd: doar raport 4re, dezinfeclie, qtergere
Ei transmitere in carantinE. Pentru acliunea de siguranla: qtergere sau permutare in carantind;-
suporte "detonarea" in modulul sandbox, minim, tipurile de fiqiere: Batch, CHM, DLL, EML,
Flash SWF, HTML, HTMl/script, HTML (Unicode), JAR (archive), JS, LNr, MHTML (doc),
MHTML (ppt), MHTML (xls), Microsoft Excel, Microsoft PowerPoint, Microsoft Word, WtZtpi
files (executable), PDF, PEF (executable), PIF (executable), RTF, SCR, URL (binary), VBE,



VBS, WSF, WSH, WSH-VBS, XHTML. Acestea vor fi detectate corect chiar dacd vor fi in arhive
de tipul : 72, ACE, ALZip, ARJ, BZip2, cpio, GZip, LHA, Linux TAR, LZMA compressed
Archive, MS Cabinet, MSI, PKZIP, RAR, tJnixZ,ZIp,ZIp (multivolume),ZOO,XZ;

- ofere posibilitate de filtrare a incidentelor din interfata graficd,in funcfie intervalul de timp, pe
baza unui scor de incredere, indicatori de atac, tehnici de atac,sistem de operare afectatcit qi dupa
IP, nume fiqier, nume stafie;
permitd vizualizarea detaliatd a incidentelor incluz6nd detalii specifice fiecdrui nod: s6 genercazd
o hartd de principiu a incidentului, sd detalieze incidentul in funcfie de amprenta de timp a fiecdrei
acfiuni aferente incidentului, sd poatl genera un set de mdsuri specifice fiicdrui element din harta
incidentului (kill, carantina - la nivel de nod, investigare - virus total, sandbox, google - la nivel
de fiqier, addugare in lista de blocare - la nivel de relea sau instalare patch - la ni=velle nod);- poat[ bloca fi$iere qi/sau procese folosind valori hash de tip MD5/SHA2S6 direct din pagina
aferentd incidentului sau importate folosind un fiqier CSV;- poatd.excepta figier. t ot --ulifioase de la actiunea de investigare sau poate genera/adaugd un set
de fiqiere malilioase intr-o listd neagrd pentru a preveni miqCarea lateralda fiqierelor/piceselor
malifioase;

- permitd deschiderea unei conexiuni remote c6tre un endpoint potenfial infectat pentru a permite o
investigare rapidd a gazdeilcolectare date despre atacul respe.livl remediere in timp realibreqelor
de securitate/ permitd executarea unor comenzi in linia de comandi care se .*..ut6 cu priviiegii
de kernel pentru eliminarea in timp real a unor ameninfdri sau colectarea de date privitoare-la
atacul in desfbqurare;

- permitd $earearegulilor de deteclie customizabildbazatdpe procese, fiqiere, registre qi conexiuni
de refea;

- permitd creare regulilor de excludere customiz abildbazatdpe procese, fiqiere, registre si conexiuni
de refea;

- permitd ciutarea pro.activd pe endpoint-urile protejate a indicatorilor de compromitere precum
hash-uri, nume de fiqiere, nume de procese, chei de iegistre, valori de registre;- permitd deschiderea unei conexiuni remote cdtre un endpoint potenfial infectat pentru investigare
rapid6, colectare date qi 

. 
remedierea in timp rcal a bieqei de securitate, reducdnd timpui de

remediere (downtime) in cazul unui atac, executarea comenzilor in linia de comand[ cu privilegii
de kemel ce permit eliminarea in timp real aunor ameninfdri sau colectarea de date privitoare"la
atacul in desfEgurare

- includd modul de detectare, corelare qi rdspuns la evenimente de tip EDR (,,endpoint detection
and response") capabil sd identifice ameninl[ri avansate sau atacuri in curs Oe aes'mqurare. Acest
modul va fi capabil sI :

a. cuprindd colectarea de date qi evenimente despre hardware qi software aferent fiec[rei stafii de
lucru aducdnd informalii detaliate referitoare la incidentele detectate, o hart6 detaliataa acestora
precum qi actiuni de remediere automate qi integrare cu modulele de Sandbox qi modulul avansat
de securitate;

b. ofere senzori de colectare a datelor qi componente de procesare qi interpretare a acestora;
c. posede capacitard[i de evaluarc a activitdtii tipice a unui endpoint din p.rrp.ctiva securit6lii

acestuia conform tehnicilor de atac MITRE (,,baselining") qi va raporta orice dlvialie de la acest
comportament sub forma unui incident;

d. ofere vizualizarca detaliatd,a incidentelor incluzdnd detalii specifice fiecdrui nod afectat generind
o hartd de principiu a incidentului, detaliind incidentul in funcfie de amprenta de timp a fiec6rei
actiuni aferente incidentului, respectiv butonul ,,ac[ioneazd" cate poate g"rr..u un ,"i a" n aruri
specifice fiecdrui element din harta incidentului (kill, carantina - la nivel di nod, investigati - virus
total, sandbox, google_- la nivel de fiqier, addugare in lista de blocare - la nivel de relea sauinstalare
patch - la nivel de nod);

e. poate bloca fiqiere si/sau procese folosind valori hash de tip MD5/SHA256 direct din pagina
aferentd incidentului sau importate folosind un fiqier CSV;

f. po{l excepta fiqiere non-malilioase de la acfiunea de investigare sau poate genera/adaugd un set
de fiqiere malilioase intr-o list6 pentru a preveni miqcarea lxer-alaa fiqierelor/iroceselor *ldiliour"



g. permitd vrzualizarea incidentelor extinse corelate de pe mai multe endpoint-uri.
Cerinle de sistem:
- Sisteme de operare pentru stafii de lucru: Windows l0/11 (inclusiv Embebed;i IoT), Mac OS X

de la 10.12 qi mai recent, Red i{at Enterprise Linux / CentOS 7 Eimairecent, Oracle Linux 6.3 qi
mai recent, Ubuntu l6 qi mai recent, SIISE Linux Enterprise Server l2 qi mai recent, OpenSUSE
l5 Ei mai recent, Fedora 3 I Ei mai recent;

- Sisteme de operare Windows pentru servere: Windows Server 2ol2l2ol2 R2120161201912022.
A dm i ni s t r q r e ; i ins tllgl9tggplg;
- Pachetele de instalare trebuie sh fie configurabile cr.r modulele necesare cu domenii tip firewall,

device control, power ttser, content control, disk encryption, EDR sellsor, ,,relay" (update server");
- Sa existe posibilitatea de instalare manuald, sau automatd la distanld, direct din consola de

management;
- Din consola sd fie disponibile informalii despre fiecare endpoint: numele, IP, sistem de operare,

mo dul e i nstal ate, po I iti c a aplic atd", info rmaf i i de spre actualizdri;
- Posibilitali de creare kit pentru endpoint - tip: universar - 32l64bit, frziclYDl, web installe/full.
- Gestionare, creare ;i configurare grupuri pentru endpoint ce nu sunt in AD;
- Posibilitate de atribuire a funclionalitdtii de descoperire a endpointurilor Ei in afara AD, pentru

oricare endpoint.
ional e modulului

Produsul trebuie sa permitd:
- stabilirea acliunilor intreprinse de modulul antivirus la detectarea unei amenin{dri noi. Astfel

administratorul va putea alege intre urmdtoarele acliuni:
a' implicit[ pentru fiqiere infectate: interzice accesul, dezinfecteaz[, Etergere, mutd fiEierele in

carantind, nici o ac(iune;
b' alternativd pentru Ii;ierele inl'ectate: interzice accesul, dezinf.ecteazd, Etergere, permutare fiEiere

in carantind;
c' acliune implicita pentru fiEierele suspecte: interzice accesul, Etergere, mutd fiEierele in carantind,

nici o acfiune;
d' acliune alternativd pentru fiEierele suspecte: interzice accesul, qtergere, mutd fi;ierele in

carantinS;
- scanarea automatd in timp real cu setarea excepliilor, definirea unor liste cle excludere de Ia

scanarea in timp real gi 1a cerere a anumitor directoare, discuri, fiEiere, extensii sau procese, sd nll
scaneze arhive sau liEiere mai mari de " x" MB, definirea nivelelor de profunzime pentru scanarea
in arhive;

- scanarea euristicd comportamentald prin simularea unui calculator virtual in interiorul cdruia sunt
rulate aplicalii cu potenlial periculos protejAnd sistemul de viruEii necunosculi prin detectarea
codurilor periculoase a cdror semndtura nu a fost lansatd inc6;

- scanarea oric[rui suport de stocare a infbrmaliei (CD-uri, harduri externe, unit[li partajate etc);
- scanarea automatd a ernailurilor la nivelul stafiei de ]ucru pentru POP3/SMTP;
- configurarea cdilor ce urmeazd a fi scanate la cerere ;- cu ajutorul unei baze de date complete cu semndturi de spyware qi a euristicii de deteclie a acestui

tip de programe, produsul va trebui sd ofere proteclie anti-spyware;
- setareaprioritdlilor scandrilor programate;
- configurarea scan[rii in cloud sall pe ma;ina de scanare instalatd in relea qi par]ial scanarea locald

pentru staliile ce nu au suficiente resurse hardware;
- administratorului sd personalizeze qi motoarele de scanare, av6nd posibilitatea de a alege intre mai

multe tehnologii de scanare: scanare loca16, scanarea hibrid cu motoare light, scanareacentralizatd,
in Cloud-ul privat, scanare centralizatd cu fallback* pe scanare locald, scanare centralizatd cu
fallback* pe scanare hibrid;

- setarea a tipurilor de detecfie'.bazate pe semn6turi,bazate de compoftamentul fiEierelor Eibazate
pe monitorizarca proceselor;

- scanarea paginilor web;
- setarea a unei parole pentru protecJia la dezinstalare;



- modul de antiphishing;
- proteclie in timp real pe maEinile cu sistem cle operare Linux in conformitate cu versiunea de kernel

instalatd;
- instalarea clientului pe masinile virtuale parte a unui pool doar pe maEina de tip template, dupi

care se recompune pool-ul de maqini virtuale;
- trtilizarea uni modul adilional de sectritate bazal pe algoritmi tunabili de machine learning

respectiv algoritmi euristici agresivi capabili sd detecteze Ei blocheze atacuri de tip persistent sau
targetat precum Ei alte categorii de malware sofisticat inainte cle faza de execulie. Acest modul
oferd urmdtoarele funclionalitdli :

a. clasificarea tipului de alac;
b. abilitatea de a raporta ameninldrile detectate fdrd, a le bloca;
c. abilitate de a ajusta agresivitatea detecliei pe cel pulin 3 nivele (incluzAnd posibilitate a de araporta

atacuri ce ar fi fost blocate pe un nivel de agresivitate a detecliei ,,mai ridicat" dec6t cel seiat in
mod curent in modul);

d' abilitatea de a acfiona in mocl diferit in func{ie cle tipul ameninldrii (fiEier sau atac prin re}ea);- posibilitatea de restaurare a fiqierelor modificate de Lln proces suspicios/necunoscut cg
comportament de ransolnware, cind deterrninf, cd procesul este malilios;

- oprirea atacurile avansate de tip ,,zero-day" efectuate prin intermediul unor exploit-uri evazive;- depistarea in timp real a celor mai recente exploit-uri ce pot vulnerabili za \n sistem de operare;- protejarea aplicaliilor utilizate frecvent ;i a celor cle tip ,,sistem" cum ar fi browserele, aplicaliile
de tip office sau reader, procesele critice aferente sistemelor de operare.

Firewall:
- sa ofere posibilitatea de a configura reguli de firewall pentru aplicafii sau conectivitate;
- modulul sd poatd fi instalat/ activall dezactivatldezinstalat la cerere;
- s[ permit5. definirea de refele de incredere pentru maEina clestinalie.
Protectia dntelor:
- Produsttl trebuie sd permite blocarea datelor confidenliale (pin-ul cardului, cont bancar etc)

transmise prin I{TTP sau SMTP prin crearea unor reguli specifice.
C o ntr o lul c o nl inu tului ;

Produsul trebuie sd of.ere un modul intcgrat dedicat controlului accesului la Internet cn urmf,toarele
particularitd{i: blocarea accesului la Internet pentru anumite maqini client sau grupuri cle maqini,
blocarea accesului la Internet pe intervale orare, blocarea paginilor cle internet care conlin anumite
cuvinte cheie, controlul accesului numai la anumite pagini de internet specificate de administrator
blocarea accesultti la anumite aplicalii definite cle administrator, restriclionarea accesului pe anumite
pagini de internet dupd anurnite categorii prestabilite (ex: online dating, violenta, pornografie etc).
C onlr o lul dispozitive lor ;

Produsul trebuie sd conlind un modul pentnl controlul dispozitivelor care:
- poate fi instalat/dezinstalat conform setdrilor stabilite;
- permite controlul urmdtoarelor tipuri de dispozitive: Bluetooth Devices, CDROM Devices,

Floppy Disk Drives, Security Policies 153, IEEE 7284.4,1F,F,8 1394, Imaging Devices, Modems,
Tape Drives, Windows Portable, COM/LPT Ports, SCSI Raid, Printeis, \etwork Adapters,
Wireless Network Adapters, Internal and External Storage;

- permite configurarea de reguli prin care se vor defini permisiunile pentru dispozitivele conectate
la ma;ina client;

- permite configurarea de excluderi pentru difbrite tipuri cle clispozitive pentru care s-au configurat
reguli.

Power User:
Produsul trebuie sd confin[ un modul pentru setdri specifice - power user care sd:- poatd fi instalat/dezinstalat in funclie de preferinla administratorului;
- permit[ posibilitatea de a acorda utilizatorilor drepturi de Power User, pentru a putea accesa qi

modifica setdrile clientului antivirus dintr-o consola disponibild local pe maqina client;- permitd administratorului solutiei sd suprascrie din consola setdrile aplicate de utilizatorii power
User.



Actualizare:
Produsul trebuie sr ofere posibilitatea de efectuare a actualiz[rilor:
- la nivel de stalie in mod silenlios (fdra avertizdri);
- folosind unul sau mai multe servere de actualizare;
- pentru locatiile la distanj[ prin intermediul unr-ri client antivirus care are qi rol de server de

actualizare.
- gestionabil - doar local sau qi servere online.

P r otectie Anti-Tamper ing ;

- va permite deteciia driverelor vulnerabile pe dispozitivele conectate (endpointuri) Ei c6nd sunt
efectuate incerc[ri avansate de atac pentru a d,ezactivaagentul de securitai., ,..u ce poate duce
la compromiterea integritdlii produsului;

- va permite detectarea de drivere vulnerabile pe dispozitivele conectate care pot fi exploatate de
atacaton, reprezent6nd amenin(dri la adresa integritAtii produsului. Tehnologia este cbmpatibild
cu sistemele de operare Windows qi Linux;

- va fi capabila sd protejeze impotriva ameninldrilor noi sau erorilor Llmane neintenlionate ce ar
putea fi proiectate pentru a permite acces neautorizat la kernel, ducdnd la compromiterea
integritalii poate detecta cdnd funcliile de tip callback ale agentului de securitate au fosi eliminate
sau dezactivate in mod malilios.

Oist Aaerypljpu;
Solu{ie pentru managementul criptdrii discurilor pentru 250 entitdti.
Solu{ia va of'eri urmitoarele lunc}ionalitdli minime:
- Administrarea produsului trebr"rie sd fie realizata din aceeaEi consolS de management ca ;i solulia de

protec!ie antivirus;
- produsul va utiliza mecanismul nativ de criptare al sistemului de operare: Bitlocker pentru

Windows qi FileVault pentru Mac OSX;
- va asigura vizibilitatea complet[ asupra stdrii de criptare a dispozitivelor inclusiv: numele staliei,

IP-ul stafiei, sistemul de operare, ID-ul volurnului/parliliei, numele partiliei, starea cripiarii
partiliei, tipul partiliei: boot, non-boot, mdrimea partiliei in GB, ID-ul cieii de recuperare;-

- Produsul trebuie sd asigure criptarea pentru Urmdtoarele OS: Windows l0/1 I Pro/Enterprise (with
TPM); WindowsS erver 201212012R2,2016,2019,2022 (withTPM), OSX de la 10.12.

AIte cerinte:

l.Pentru solulia ofertatd se solicitd a fi 36 luni;
2.Producdtorul trebuie sd ofere suport 24124,prin e-mail sau conectare de la distanfd.

Notd: Lucrdrile de instalare, configurare, punerea in funcfiune a solufiei trebuie sd fie executate de
oferlant, iar costul acestora trebuie sa fie incluse in of'erta (dupa caz).

Preqedinte grup de lucru Iuri LEALIN
\-/r


