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erintele functionale fata de SIEM

Monitorizarea'si audit al evenimentelor de securitate informationala — SIEM (Security
Information Event Management)

1. Cerinte
11 Solutia trebuie sa permita colectarea log-urilor si monitorizarea unui numar de minim 750 de
) dispozitive de retea/securitate (servere, firewall-uri, IDS/IPS-uri, routere etc) si statii de lucru;
Solutia trebuie sa suporte un nivel de minim 1500 EPS (evenimente per secunda) in regim de lucru
cu analiza tuturor activitatilor la maximum (Querry EPS) si de pana la 5000 EPS (eveniment per
1.2 secunda) in regim de lucru cu functional limitat al utilizatorilor (Ingestion EPS) in scopul de a putea
acoperi ulterioarele extinderi al sistemului informational din cadrul Centrului National
Anticoruptie.
Minim 50 000 bidirectional flows/minut (Packeteer, NetFlow, J-Flow , sFlow and IPFIX data from
1.3 network devices). Posibilitatea cresterii de la 50 000 la 200 000 Flows/minut doar prin licenta (fara
inlocuirea echipamentului).
Solutia trebuie prezentata ca o solutie integrata — un appliance virtual (confirmat de producator),
1.4 ce sa sa fie format dintr-o masina virtuala SW dedicat solutiilor SIEM in scopul de a indeplini toate
functionalitatile descrise Tn acest document.
1.5
16 Solutia trebuie sa ofere cel putin un factor de compresie de 20:1 pentru stocarea log-urile in format
) brut in scopul miscorarii spatiului de arhivare pentru urmatorii ani.
17 Solutia trebuie sa ofere posibilitatea dezvoltarii ulterioare a solutiei intr-un mod cat mai facil (sa
) fie scalabila);
18 Solutia trebuie sa ofere posibilitate de a fi extinsa prin adaugarea unui modul, care executa o
) anumita functionalitate(colectare, corelare, stocare log-uri) integrabil cu platforma existenta.
19 Solutia propusa trebuie sa fie prezenta in ,,Cadranul de Lider” in cadrul ultimului raport publicat de
) Gartner pe subiectul ,,Magic Quadrant for Security Information and Event Management”
Fie capabila sa colecteze evenimente de la minim urmatoarele surse:
- Cisco Router
- Cisco FWSM/ASA Firewall
- Cisco Catalyst Switch
- Cisco IPS/IDS
- Bitdefender/Kaspersky
1.10 S
- Checkpoint Firewall
- Microsoft Active Directory
- Microsoft Exchange 2010, 2016
- Microsoft SQL 2008, 2012, 2016
- Microsoft Windows Server 2008 R2, 2012 R2, 2016
- Etc.
2. Cerinte Administrare si Configurare
51 Permita accesul la aplicatie unui numar nelimitat de utilizatori prin intermediul unei interfete de
) tip web;
59 Permita vizualizarea evenimentelor in timp real si intr-un format comun, inteligibil, din cadrul
' consolei de administrare, fara a fi necesara accesarea unei terte aplicatii;
53 Contina un modul de raportare, care sa includa atat rapoarte predefinite, cat si posibilitatea
' modificarii acestora in functie de cerinte/necesitati;




Dispuna de un pachet de reguli de corelare si alertare care sa adreseze cele mai intalnite amenintari

2.4 asupra securitatii unei retele, precum si posibilitatea modificarii acestor reguli in functie de
cerinte/necesitati;
55 Solutia sa ofere o interfata usor de utilizat pentru crearea de Custom Parsers necesare in
prelucrarea evenimentelor provenite de la aplicatii non-standard
2.6 Solutia trebuie sa permita crearea de job-uri automate: rapoarte, arhivare etc.
57 Solutia trebuie sa ofere posibilitatea de customizare a panourilor de control, precum si posibilitatea
) de a crea spatii de lucru specifice in functie de necesitatile utilizatorului.
58 Administrarea bazei da date trebuie sa se faca din interfata solutiei. Aceasta trebuie sa fie integrata
) n solutie.
59 Solutia trebuie sa accepte ca parametri de cdutare atat exemple simple precum si utilizarea de
) expresii de tip RegEX.
Interfata de cautare a solutiei trebuie sa ofere abilitatea de a combina operatorii de cautare de tip
2.10 R . . .
Boolean(AND, OR, NOT) intr-o singura expresie de cautare.
511 Interfata de cautare a solutiei trebuie sa ofere posibilitatea de a cauta folosind intervale de timp
statice(data start-data stop) sau dinamice(acum-2h).
512 Solutia SIEM trebuie sa ofere controlul centralizat a tuturor componentelor si functiilor
administrative dintr-o singura interfata grafica web.
Administratorul trebuie sa aiba posibilitatea de a defini accesul la sistem pe roluri bazat pe
513 dispozitive, grupuri de dispozitive sau raza de retea. Aceasta presupune posibilitatea de a
restrictiona accesul unui utilizator doar la informatia din sistemele dintr-un anumit grup de
dispozitive sau gama de retea.
Administratorul trebuie sa fie in masura sa defineasca accesul bazat pe roluri la diferite arii
functionale ale solutiei. Aceasta include posibilitatea de a restrictiona accesul utilizatorului la
2.14 | functiile sistemului care nu sunt prevazute in raza rolului utilizatorului dat, de exemplu,
administrarea, raportarea, filtrarea evenimentelor, corelatia, si/sau vizualizarea panoului de
instrumente.
2.15 | Solutia trebuie sa suporte auto descoperirea obiectelor care sunt protejate sau monitorizate.
2.16 | Solutia trebuie sa sprijine clasificarea automatizata a obiectelor care sunt protejate
Solutia trebuie sa sprijine desprinderea anumitor panouri de instrumente din Ul pentru utilizarea
217 |,
in SOC sau NOC.
2.18 | Solutia trebuie sa suporte modificarea porturile de comunicatii intre componente.
2.19 | Solutia trebuie sa ofere un API deschis pentru accesul la datele stocate Tn baza (bazele) de date.
2.20 | Solutia trebuie sa ofere posibilitatea de a cripta comunicatiile intre componente.
2.21 | Solutia trebuie sa se integreze cu sisteme terte ca o metoda de autentificare.
3. Cerinte operationale
Solutia trebuie sa permitd un rol pe etape din gestionare log-urilor si functii de securitate a
3.1 informatiei. Introducerea a mai multe capabilitati de analiza ar trebui sa reduca nevoia pentru
componentele de sistem suplimentare si activarea acestora prin upgrade-ul cheilor de licenta.
3.2 Solutia trebuie sa ofere posibilitatea pentru o viitoare extindere si integrare cu alte solutii terte.
33 Solutia trebuie sa demonstreze "usurinta de utilizare". Usurinta de utilizare este esentiald pentru
implementarea cu succes si utilizarea solutiei.
Solutia trebuie sad sprijine actualizarea automata a informatiilor de configurare cu interventie
3.4 minima din partea utilizatorului. De exemplu, actualizarile taxonomiei de securitate, actualizari
regulilor furnizorului, suportul dispozitivelor, etc.
3.5 Solutia trebuie sa ofere un GUI web-based pentru management, analiza si raportare.
36 Solutia trebuie sa ofere cerinte de disponibilitate Tnalta intr-un mod Tncorporat si fara a fi nevoie
de software suplimentar.
Solutia trebuie sa asigure ca toate componentele distribuite ale sistemului vor continua sa
3.7 functioneze atunci cand orice altd parte a sistemului esueazad sau pierde de conectivitate. (de
exemplu, consola de management se stinge toate colectoare separate continua sa capteze log-uri).
3.8 Solutia trebuie sa aiba un proces automatizat de recuperare/de backup.




Solutia trebuie sa verifice automat starea de sanatate interna a sistemului si sa notifice utilizatorul

3.9 atunci cand apar probleme, sa ofere informatii despre starea acesteia(incarcare procesor,
memorie, spatiu pe disc, etc.) in timp real.

310 Solutia trebuie sa ofere mai multe panouri cu instrumente care pot fi personalizate pentru a
indeplini cerintele diferitor utilizatori ai sistemului.

311 Solutia trebuie sa ofere panouri cu instrumente preinstalate (out of the box) (de exemplu, pentru
managementul pericolelor, managementul de conformitate, etc.).
Solutia trebuie sa ofere widget-uri personalizate care pot prezenta informatii de securitate

3.12 | importantd pentru utilizatorii sistemului (de exemplu, verificarea evenimentelor, activitatilor in
retea, incidentelor etc.).
Solutia trebuie sd mentina o baza de date a tuturor obiectelor descoperite in retea. Datele
referitoare la aceste obiecte trebuie sa includa informatii importante despre obiecte ca aflate din

313 informatiile colectate (de exemplu sistemul de atribute, atribute de retea, statistici de
vulnerabilitate, etc.). Baza de date trebuie sa furnizeze posibilitatea de a edita atributele atunci
cand acestea nu pot fi invatate (de exemplu departament, locatie, etc.). Utilizatorul trebuie sa
poata cauta in aceasta baza de date.

4, Cerinte de arhitectura

41 Solutia trebuie sa foloseasca o baza de date proprietara, proiectata pentru a permite stocarea si
analiza istorica, la viteze ridicate asupra datelor.

4.2 Solutia trebuie sa includa o baza de date relationala pentru stocarea log-urilor colectate;

43 Daca solutia este compusa din mai multe componente sau module, comunicarea intre aceste
componente trebuie sa se realizeze in mod securizat.

44 Solutia trebuie sa ofere, ca optiune, posibilitatea de asigurare a high-availability, la nivelul de
colectare, cit si la nivelul de procesare si stocare a datelor, in cazul in care este nevoie.

4.5 Solutia trebuie sa ofere posibilitate de cautare prin toate evenimentele stocate.

16 Solutia trebuie sa ofere mecanisme de integrare cu servicii de autentificare si autorizare precum:
Active Directory, RADIUS, LDAP.
Solutia trebuie sa ofere o serie de mecanisme (caching etc.), astfel incat atunci cdnd numarul de

4.7 1500 de EPS (Querry EPS) depaseste limita impusa de licenta sau capabilitatile de procesare,
surplusul de evenimente nu va fi pierdut.
Solutia trebuie sa ofere o functie de stocare a log-urilor pe dispozitive NAS/SAN, folosind

4.8 protocoalele din cadrul institutiei precum: CIFS, NFS, iSCSI. La nivelul solutiei trebuie sa existe
posibilitatea de a crea partitii virtuale, la care se pot configura diferite reguli de retentie a datelor.

4.9 Solutia trebuie sa ofere mecanisme impotriva falsificarii si modificarii datelor colectate.

4.10 Posede un mecanism de depozitare temporara a datelor si de retransmitere a lor in situatia in care
comunicatia intre sursa generatoare de log si solutia de monitorizare este temporar indisponibila;

411 Solutia trebuie sa ofere mecanisme prin care se garanteaza livrarea evenimentelor in cazul in care
unul dintre modulele solutiei devine nedisponibil.

4.12 | Solutia trebuie sa permita implementarile ca apliance virtual

4.13 | Solutia trebuie sa se integreze cu alte solutii de securitate si informatii de retea din cadrul CNA.

414 Solutia trebuie sa sprijine o baza de date distribuita pentru colectarea evenimentelor si activitatilor
de retea, astfel incat toate informatiile pot fi de accesate de la un singur Ul.

4.15 | Solutia trebuie sa asigure integritatea informatiilor colectate.

416 Solutia trebuie sad asigure mecanisme intuitive pentru rezolvarea problemelor, cum ar fi notificari,
linie de comanda etc.
Solutia trebuie sa suporte taxonomie extinsa de utilizare a evenimentelor si campuri. Utilizatorul

4.17 | trebuie sa fie Tn masura sa adauge propriile nume de evenimente (de exemplu, posibilitatea de a
adauga cimpuri noi care nu sunt preinstalate, cum ar fi " Special ID from my Custom Application ").

4.18 | Solutia trebuie sa permita marcarea evenimentelor definita de client.

419 Solutia trebuie sa furnizeze restabilirea transparenta, agregarea, sortarea, filtrarea si analiza

datelor in toate componentele distribuite.




Cerinte Log Management

Solutia trebuie sa beneficieze de mecanisme de criptare a comunicatiei log-urilor catre dispozitivul

5.1 de monitorizare, precum si de un mecanism de validare a integritatii log-urilor, conform
standardului international NIST 800-92 (Log Management Standard);
59 Ofere posibilitatea identificarii incidentelor de securitate IT in timp real pe baza regulilor
) prestabilite si sa permita prioritizarea evenimentelor in functie de importanta;
53 Solutia trebuie sa permita definirea de intervale de stocare a log-urilor in format brut in functie de
) anumite criterii(perioada de retentie, dispozitivele pentru care se face stocarea).
54 La nivelul solutiei de log management trebuie sa existe posibilitatea de asigurare a redundantei, in
) cazul in care un dispozitiv de stocare devine inaccesibil.
55 Solutia trebuie sa ofere posibilitatea de a asigna un anumit eveniment unei categorii de
evenimente.
5.6 Solutia trebuie sa ofere mecanisme prin care se asigura integritatea log-urilor stocate.
Puna la dispozitie un APl (Application Programming Interface) pentru a permite normalizarea si
5.7 managementul log-urilor provenite de la surse de evenimente/aplicatii proprietare sau care nu
sunt suportate in mod implicit;
58 Solutia trebuie sa ofere posibilitatea de a adauga informatii suplimentare in evenimentele stocate
) prin extragerea acestora din baze de date, Active Directory sau surse LDAP.
59 Solutia trebuie sa aiba o colectie log-uri si o arhitectura de arhive care suportd stocarea
) evenimentelor atat pe termen scurt (on-line) si pe termen lung (off-line).
5.10 | Solutia trebuie sa sprijine arhive de log-uri depozitate pe medii de stocare externe (3rd party).
5.11 | Solutia trebuie sa ofere capacitati de depozitare si compresie eficienta a datelor colectate.
512 Solutia trebuie sa sprijine metode raspandite de colectare a logurilor (syslog, WMI, JDBC, SNMP,
Checkpoint LEA, etc)
513 Solutia trebuie sa furnizeze colectarea fara aplicatii agent (agent-less) a log-urilor de evenimente,
oricand.
514 Solutia trebuie sa ofere posibilitatea de a distribui atat depozitarea cit si prelucrarea de evenimente
in intreaga retea Log Management/SIEM.
Solutia trebuie sa sprijine accesul pe termen lung la date detaliate de evenimente de securitate si
515 de flux de retea. Sistemul trebuie sa fie capabil de a oferi acces la informatii detaliate cel putin in
valoare de 12 luni iar la restul prin aducerea lor in sistem din sistemul de stocare si analiza
utlerioara
6. Cerinte privind normalizarea si categorizarea log-urilor
6.1 Transforme log-urile colectate intr-un format comun (normalizat) si sa permita categorizarea
) acestora in vederea efectuarii unei analize ulterioare cit mai facile;
6.2 Solutia trebuie sa ofere capabilitatea de agregare a evenimentelor. De asemenea trebuie sa existe
) posibilitatea de a modifica regulile de agregare.
6.3 Solutia trebuie sa normalizeze toate informatiile colectate intr-un format comun.
6.4 Solutia trebuie sa ofere capabilitatea de a modela evenimentele receptionate si de a le cataloga in
) grupuri logice precum: domenii, retele, aplicatii, nivele de criticitate etc.
Solutia trebuie sa normalizeze cimpurile comune de evenimente (de exemplu numele de utilizator,
6.5 adrese IP, nume de host, si log dispozitiv sursa, etc.) de la dispozitive disparate intr-o retea multi-
vendor.
6.6 Solutia trebuie sa ofere o taxonomie comuna de evenimente.
6.7 Solutia trebuie sa ofere posibilitatea de a normaliza si agrega cimpuri de evenimente care nu sunt
reprezentate de domeniile normalizate out-of-the-box.
6.8 Solutia trebuie sa sprijine / normalizeze marcajele de timp ale evenimentelor din mai multe fusuri
orare.
7. Cerinte privind filtrarea evenimentelor si analiza




Solutia trebuie sa ofere capabilitatea de a crea liste de interes cu informatii importante, informatii

7.1 care pot fi folosite la definirea filtrelor si regulilor. Listele trebuie sa poata fi populate manual sau
in mod dinamic pe baza unor interogari.
79 Dispuna de posibilitatea filtrarii log-urilor bazat pe orice criteriu legat de informatiile continute in
log-urile respective;
73 Ofere interogari dinamice si distribuite (trebuie sa suporte atat cautdri simple cat si cautari
) complexe bazate pe expresii regulate si expresii logice de tip Boolean).
7.4 Solutia trebuie sa ofere o analiza a evenimentelor in timpul real.
7.5 Solutia trebuie sa ofere analiza tendintelor evenimentelor pe termen lung.
76 Solutia trebuie sa ofere posibilitatea de concentrare si analiza a evenimentelor bazata pe un filtru
) specificat de catre utilizator.
27 Solutia trebuie sa ofere o vedere streaming in timp real care suportd capabilitatile de filtrare
) complete.
78 Solutia trebuie sa ofere alertare bazata pe anomaliile observate si schimbarile de comportament
) la evenimentele de retea si de securitate.
79 Solutia trebuie sa suporte si sa mentina o istorie de activitate si autentificare a utilizatorului pe
) baza de dispozitive.
8. Cerinte privind raportarea
8.1 Solutia trebuie sa ofere posibilitatea de exportare a rapoartelor cel putin in format: PDF, XML, CSV,
HTML.
8.2 Solutia trebuie sa ofere posibilitatea de a configura rapoartele din punct de vedere grafic in functie
) de nevoile si politicile companiei(adaugarea de logo-uri, antete, etc.).
Solutia trebuie sa contind o serie de rapoarte predefinite, folosite in industria internationala
8.3 precum: PCl, Basel, FISMA, GLBA, HIPPA, NERC, GDPR, Sarbanes-Oxley, SOX, ISO 27002 fara a fi
necesara cumpararea unei licente suplimentare.
8.4 Solutia trebuie sa permite crearea de rapoarte fara a utiliza interogari complexe de tip SQL, ci prin
) interfete usor accesibile utilizatorului.
85 Solutia trebuie sa furnizeze rapoarte cu privire la toate articolele disponibile pentru management
) prin intermediul GUI.
8.6 Solutia trebuie sa ofere engine de raportare configurabil pentru crearea de rapoarte personalizate.
8.7 Solutia trebuie sa suporte capacitatea de a planifica rapoarte.
8.8 Solutia trebuie sa furnizeze rapoarte out-of-the-box pentru probleme tipice si operationale.
8.9 Solutia trebuie sa furnizeze rapoarte out-of-the-box de regulamente specifice de conformitate (PCl,
) SOX, FISMA) si cadre de control, inclusiv (NIST, COBIT, 1SO).
8.10 Solutia trebuie sa ofere un "panou cu instrumente" pentru vizualizarea rapida a informatiilor de
securitate si de retea.
8.11 | Solutia trebuie sa suporte distributia automata a rapoartelor.
8.12 | Solutia trebuie sa suporte capacitatea de a furniza rapoarte istorice ale tendintelor.
8.13 | Solutia trebuie sa suporte capacitatea de a livra la nivel central rapoarte de vulnerabilitate.
8.14 | Solutia trebuie sa suporte capacitatea de a livra la nivel central rapoarte.
9. Cerinte corelare si alertare
Solutia trebuie sa poata face corelarea istorica a evenimentelor in scopul de a putea face unele
9.1 previziuni sau scenarii de risc. permitd integrarea cu un modul aditional de corelare, care ofera
) functionalitati extinse, precum corelarea istoricd sau corelarea bazata pe risc, nu pe
reguli/semnaturi.
9.2 Solutia trebuie sa contina cel putin 150 de reguli de corelare “out-of-the-box”.
9.3 Solutia trebuie sa ofere posibilitatea de a crea noi reguli de corelare, folosind o interfata usoara de
) tip “drag and drop”, fara a fi necesare cunostinte avansate de programare.
94 Solutia trebuie sa ofere capabilitatea de a corela evenimente prin compararea cu liste statice sau

dinamice.




9.5 Solutia trebuie sa contina alerte predefinite, care pot fi activate de utilizator.

9.6 Solutia trebuie sa permita generarea alertelor pe baza severitatii evenimentelor detectate.

9.7 Solutia trebuie sa fie capabila sa coreleze evenimente de la surse de date ce au fusuri orare diferite.

9.8 Solutia trebuie sa detecteze automat intreruperile in procesul de colectare a datelor si sa poata

' expedia alerte.

Solutia trebuie sa ofere capabilitati de corectare a informatiilor privind data(timpul), de la

9.9 sistemele care nu ofera aceste informatii in mod corect; astfel se asigura integritatea analizelor de
tip "forensic" pentru determinarea timpului cand a fost generat evenimentul.

9.10 Poata identifica actiuni repetitive sau tipuri de evenimente, pe baza carora se pot seta reguli de
alertare si se pot adopta politici de securitate.

9.11 Ofere posibilitatea dezvoltarii de reguli de alertare inlantuite (compuse din 2 sau mai multe reguli
definite anterior);

9.12 Dispuna de un motor de corelare care sa permita identificarea elementelor comune din doua sau
mai multe evenimente aparent fara nicio legatura;

9.13 Squ'gia t.rebuie sa ofere alerte bazate pe amenintari de securitate observate de la dispozitive
monitorizate.

9.14 Solutia trebuie sa ofere posibilitatea de a corela informatiile pe toate dispozitivele potential
disparate.

9.15 Solutia trebuie sa ofere alertare bazata pe anomalii observate si schimbarile de comportament in
activitatea de retea (flux) de date.

9.16 | Solutia trebuie sa ofere alerte bazate pe politica stabilita. (de exemplu, trafic, IM nu este permis.)

9.17 Solutia trebuie sa suporte alerte ponderate pentru a permite prioritizarea. Gravitatea trebuie sa
fie atribuita in baza caracteristicilor cum ar fi tipul obiectului, protocol, aplicatie, etc.

9.18 Solutia trebuie sa ofere posibilitatea de a transmite alerte folosind mai multe protocoale si
mecanisme pentru alte solutii de management.

9.19 Solutia trebuie sa furnizeze un Wizard bazat pe Ul si capabilitati pentru a minimiza alarmele false
si ofera rezultate precise.

9.20 | Solutia trebuie sa limiteze prezentarea semnalarilor multiple similare.

9.91 Solutia trebuie sa suporte capacitatea de a lua masuri la primirea unei semnalari. De exemplu,
solutia ar trebui sa sprijine capacitatea de a initia un script sau trimite un mesaj de e-mail.
Solutia trebuie sa suporte capacitatea de a corela Tmpotriva feed-urilor strdine de date de

9.22 | securitate (de exemplu, cartografierea geografica, canale botnet cunoscute, retele ostile
cunoscute, etc.). Aceste fluxuri de date strdine ar trebui sa fie actualizate automat de solutie.

9.3 Solutia trebuie sa suporte capacitatea de a corela Tmpotriva vulnerabilitatilor straine ale
rezultatelor scanarii.
Solutia trebuie sa monitorizeze si sa alerteze atunci cand existd o intrerupere in colectarea log-

9.24 | urilor de pe un dispozitiv. Cu alte cuvinte, in cazul in care log-urile nu sunt vazute de pe un server
in X minute, atunci sa se genereze o alerta.

9.95 Solutia trebuie sa ofere un mecanism out-of-the-box pentru a descoperi si clasifica obiectele dupa
tipul sistemului (de exemplu, serverele de mail fata de serverele baza de date).

9.26 Solutia trebuie sa suporte corelatie pentru o secventa lipsa. De exemplu serviciul s-a oprit nefiind
urmat de restartarea serviciului Tn 10 minute.
Solutia trebuie sa suporte corelarea pentru valorile aditive pe parcursul timpului. De exemplu,

9.27 | atunci cand orice alerta IP SRC trimite mai mult de 1 GB de date la un singur port pe un singur IP
DST intr-o perioada de o ora de timp.
Solutia trebuie sa furnizeze un mecanism, pentru a optimiza reglarea regulilor, care permite
gruparea valorilor de intrare similare de la o regula de corelatie care pot fi utilizate de mai multe

978 reguli. Acest mecanism ar trebui sa permita grupare pentru ambele grupuri statice si grupuri care
sunt dinamic create de alte reguli de corelare. De exemplu, utilizatorul a sistemului poate defini un
grup de porturi interzise / protocoale care ar trebui sa fie utilizata in normele de corelatie multipla
care monitorizeaza activitatea de retea pentru necorespunzatoare.

‘ 10. Cerinte monitorizarea activitatii in retea




Solutia trebuie sa ofere capabilitatea de a detecta anomalii la nivelul retelei, utilizatorilor,

10.1 o . . .. -
aplicatiilor sau a altei surse de informatii pe baza calculelor statistice.
Solutia trebuie sa ofere capabilitatea de a urmari activitatea unui utilizator, prin corelarea datelor
10.2 . o .
de la sisteme DHCP, VPN si Active Directory.
Solutia trebuie sa mentind un inventar cu toate dispozitivele detectate la nivel de retea. De
10.3 | asemenea trebuie sa includd un modul capabil sa detecteze, in mod automat, dispozitivele din
retea.
Solutia trebuie sa ofere posibilitatea operatorului sa creeze panouri de comanda (dashboards)
10.4 specifice monitorizarii Active Directory. Se doresc minim urmatorii indicatori: monitorizarea pentru
login, logout, password reset etc; Elevarea de privilegii, monitorizarea conturilor VIP sau
monitorizarea utilizatorilor privilegiati.
Solutia trebuie sa fie capabila sa detecteze automat anomaliile de trafic WEB pentru utilizatorii
10.5 | interni, aceasta monitorizare se va realiza prin integrarea bidirectionald cu solutia WEB/URL
filtering prin monitorizarea categoriilor si a indicatorilor de compromis detectati.
Solutia trebuie sa permita crearea si pastrarea statisticilor de tip "baseline" asupra activitatii
10.6 | monitorizate. De asemenea trebuie sa ofere capabilitati de alertare in cazul in care se observa o
deviatie de la comportamentul normal.
Solutia trebuie sa ofere mecanisme avansate de analiza a traficului de retea, prin metoda sniffing,
10.7 si astfel permitand colectarea traficului specific bazelor de date tranzactionale cu obiectivul de
monitorizare, analiza si corelare si alertarea acestor evenimente. Solutia nu trebuie sa necesite
modificari la nivelul bazelor de date care urmeaza sa fie monitorizate.
Solutia trebuie sa ofere mecanisme de detectie avansate prin decodarea traficului de retea L7
10.8 | existent in cadrul institutiei. Se vor identifica mesaje specifice si se va alerta in momentul in care
apare o anomalie la nivel de protocol suport pentru MMS, I1SO 8327-1 OSI, COTP, MODBUS.
10.9 | Solutia trebuie sa includa tool-uri de investigare precum: WHOIS, DIG, Traceroute, NSLOOKUP etc.
Includa tablouri de bord grafice predefinite, precum si posibilitatea personalizarii acestora pentru
10.10 | o imagine cit mai elocventa asupra nivelului de securitate; acestea trebuie sa poate afisa
informatiile in timp real;
Dispuna de abilitatea de a reprezenta dinamic intr-un mod grafic evenimentele desfasurate pentru
10.11 | a putea realiza amploarea unui atac, precum si pentru a putea identifica cu usurinta initiatorul
acelui atac;
Solutia trebuie sa afiseze profiluri vizuale de trafic formulate in bytes, rate de pachete si numarul
de gazde care comunicd. Aceste ecrane trebuie sa fie disponibile pentru aplicatii, porturi,
10.12 | protocoale, amenintarile si fiecare punct de supraveghere in retea. Toate aceste puncte de vedere
trebuie sa accepte vedere specific locatie de retea, astfel incat sa poata prezenta informatii dintr-
o singura locatie, intreaga retea sau de orice alt grup definit de gazde.
10.13
10.14
10.15 Solutia trebuie sa invete dinamic norme de comportament si sa recunoasca modificarile pe masura
ce acestea apar.
10.16 Solutia trebuie sa detecteze atacuri de tip denial-of-service (DoS) si distributed-denial-of-service
(DDoS).
10.17 ASqu',(ia trebuie sa detecteze si sa prezinte segmente de trafic referitoare la amenintarile observate
in retea.
10.18 Solutia trebuie sa suporte profilarea traficului asociat cu un design de retea logica (de exemplu, de
subretea / CIDR).
10.19 Solutia trebuie sa identifice traficul in retea de la aplicatii potential periculoase (de exemplu,
partajarea de fisiere, de tip peer-to-peer, etc.).
Solutia trebuie sa afiseze profile de trafic in ceea ce priveste rata de pachete. Aceasta capacitate
10.20 | trebuie sa fie disponibile pentru analiza simpla TCP (TCP flag, etc), dar informatiile bazate pe rata
pot fi prezentate pentru alte profiluri (de exemplu, aplicatii).
1021 Solutia trebuie sa identifice si sa prezinte informatii in mai multe intervale de timp. Profilul trebuie

sa fie disponibil pentru saptamana, zi si ora.




Solutia trebuie sa fie Tn masura sa identifice comunicatiile, ce sunt generate din sau spre internet,

10.22 . o
conform regiunilor geografice in timp real.
10.23 Solutia trebuie sa creeze profiluri independente si diferentiate din traficul local si traficul generat
din sau destinat pentru internet.
1024 Solutia trebuie sa permita utilizatorului sa creeze profiluri personalizate si vedere folosind orice
proprietate a unui flux, jurnal, sursa de date sau de trafic deja profilate.
10.25 Solutia trebuie sa suporte identificarea traficului bazat pe adrese IP, grupuri de adrese IP, perechi
IP sursa / IP destinatie etc.
10.26 | Solutia trebuie sa sprijine colectarea si analiza de date de captare de pachete.
10.27 Solutia trebuie sa ofere posibilitatea de a extrage anumite cimpuri, definite de utilizatori, din
pachetele de date capturate si de a folosi aceste cimpuri in regulile de corelare.
10.28 | Solutia trebuie sa identifice traficul in retea intr-un mediu de retea virtuala.
11. Cerinte administrarea avansata a pericolelor
111 Solutia trebuie sa ofere integrarea automata cu o solutie de tip Advanced Malware Detection si de
import automat pentru indicatorii de compromis (I0C StiX): nume fisiere, hash, URL sau IP.
Solutia trebuie sa ofere capabilitati de "drill-down" in toate panourile de vizualizare ale interfetei,
11.2 | astfel incat utilizatorul sa poata face investigatii, ajungand la detalii specifice, pornind de la un
eveniment general.
113 Solutia trebuie sa ofere posibilitatea de a lega contextual activitatea aplicatiei Tn retea cu
evenimentele de securitate de la dispozitivele monitorizate.
114 Solutia trebuie sa ofere posibilitatea de a lega contextual evenimentele de securitate raportate cu
cunostintele in timp real a obiectelor vizate.
115 Solutia trebuie sa fie capabila de a schimba in mod automat ponderile de credibilitate a
dispozitivelor de securitate ca raspuns la atacurile din retea.
12. Cerinte fluxul de lucru SIEM
12.1 | Dispuna de diferite mecanisme de notificare: alerte la consola, e-mail, SNMP, SMTP;
12 Solutia trebuie sa furnizeze capacitati incorporate de monitorizare a fluxului de date pe care
lucratorii il pot folosi pentru a ghida procesul de lucru.
Solutia trebuie sa ofere un mecanism de a capta toate aspectele importante ale unui incident de
12.3 | securitate intr-un singur raport logic. Acest raport ar trebui sa includa evenimente importante,
datele privind activitatea de retea, alerte corelate, date de vulnerabilitate, etc .
124 Solutia trebuie sa ofere un mecanism pentru a adnota un incident de securitate, in timp ce acesta
este adresat de catre lucratorii operatiunilor de securitate.
Solutia trebuie sa ofere un mecanism pentru a gasi incidentele de securitate intr-o gama larga de
125 atribute importante (de exemplu, adrese IP, nume de utilizator, adresa MAC, jurnal sursa, normele
de corelare, definit de utilizator, etc). Utilizatorul trebuie sa fie capabil de a filtra incidente de-a
lungul acestor atribute definite.
13. Cerintele sursei de date
Solutia trebuie sa ofere posibilitatea de colectare si parsare a log-urilor de la diverse surse de date
13.1 | prin syslog, CEF, SNMP v1 & v3, SMTP, WMI, SQL, SDEE, RDEP, OPSEC, XML, ODBC sau din “flat
files” folosind SCP, FTP sau HTTP de la surse CIFS sau NFS.
132 Solutia trebuie sa ofere posibilitatea de integrare a surselor de date nesuportate, prin creare locala
a regulilor de parsare fara a fi nevoie de licente suplimentare.
133 Solutia trebuie sa ofere posibilitatea de a defini o singura sursa de date pentru mai multe sisteme
identice, care au aceleasi proprietati.
Solutia trebuie sa ofere posibilitatea de integrare cu cel putin urmatoarele solutii de management
13.4 | al vulnerabilitatilor: Qualys, Nessus, Metasploit, Saint, Rapid7, nCircle, Lumension, McAfee, eEye
Retina, LanGuard, OpenVAS.
13.5 Solutia trebuie sa ofere posibilitatea construirii si implementarii de surse de evenimente specifice

»CUSTOM"” pe langa celor suportate nativ.




Adaugarea surselor de date trebuie sa se faca din interfata solutiei, fara a fi nevoie de a instala

13.6 i .
agenti sau pachete software suplimentare.

13.7 Solutia trebuie sa ofere posibilitate de detectie si notificare atunci cand o anumita sursa de date
nu genereaza log-uri conform comportamentului Tnvatat.

13.8 Solutia trebuie sa ofere posibilitatea de colectare a datelor de tip flow: Netflow v5, v7, v9, SFlow si
J-Flow.

13.9 | Solutia trebuie sa suporte produsele de la mai multi furnizori.

13.10 | Solutia trebuie sa suporte informatiile colectate de la solutii de baze de date de clasa Enterprise.

13.11 | Solutia trebuie sa suporte informatiile colectate de la aplicatii comerciale.

13.12 | Solutia trebuie sa suporte informatiile colectate de la aplicatii proprietare.
Solutia trebuie sa suporte informatiile colectate de software-ul de securitate si instrumentele

13.13 . o
Database Activity Monitoring (DAM).
Solutia trebuie sa suporte informatiile colectate de catre software-ul de securitate si instrumentele

13.14 | . . . .
File Integrity/Activity Monitoring (FIM/FAM).

13.15 Solutia trebuie sa suporte informatiile colectate de la software-ul si instrumentele de securitate al
Identity & Acces Management (IAM).

13.16 Solutia trebuie sa suporte informatiile colectate de la sistemele de management al retelei (de
exemplu, McAfee ePolicy Orchestrator, Microsoft MOM, etc.).

13.17 Solutia trebuie sa suporte informatiile colectate de la infrastructura retelei (de exemplu, switch-
uri, routere, etc.).

13.18 | Solutia trebuie sa suporte scanerele de vulnerabilitati de top din industrie.

14. Cerinte implementare

Furnizorul va trebui sa asigure instalarea solutiei conform cerintelor, precum si documentatia
tehnica aferenta echipamentelor instalate (manuale, proceduri, instructiuni scrise pentru solutia

14.1 | propusa si particularitatile acesteia). Solutia ofertata va trebui sa poate fi exstinsa prin achizitia
ulterioara a unui modul adaugator de antivirus, DLP, Network Security si altele de la acleasi vendor
pentru a exista o integrare nativa si administrare dintr-o singura consola.

14.2 | Furnizorul va trebui sa asigure suport local, conform tipului de suport solicitat.

14.3 Furnizorul va oferi minimum 1, maximum 3 recomadari de la benificiari privind impimentare si
utilizare softului dat.

14.4 | Furnizorul va oferi Autorizarea de la Producator pentru participarea in cadrul licitatiei publice.

SIEM functioneaza pentru a atinge urmatoarele obiective de securitate:

e Reducerea abuzului de drepturi de acces si a riscurilor de acces neautorizat.
e Limitarea partajarii parolelor intre utilizatori.

e Identificarea amenintarilor si posibilelor Incalcari;

e Colectarea jurnalelor de audit pentru securitate si conformitate;

e Efectuarea investigatiilor

Sistemul de monitorizare si audit trebuie sa asigure urmatoarele capabilitati de securitate:

e Agregarea datelor: administrarea log-urilor din mai multe surse, inclusiv Active
Directory, sisteme de securitate, servere, baze de date, aplicatii, oferind posibilitatea de
a consolida si monitoriza evenimentele




e Corelarea datelor: cautarea atributelor comune si conexiunea evenimentelor. Aceasta
tehnologie ofera posibilitatea de a efectua o varietate de tehnici de corelare pentru a
integra diferite surse, pentru a transforma datele 1n informatii utile.

e Alertarea: analiza automata a evenimentelor corelate si producerea alertelor, pentru a
informa administratorii despre problemele identificate.

Evenimentele transmise ciatre SIEM pentru identificarea incidentelor:

e incercdri de autentificare cu succes si nereusite

e adaugarea, stergerea si modificarea conturilor si a grupurilor

o utilizarea privilegiilor

e pornirea si oprirea serviciilor

e modificari importante ale configuratiei si a setarilor de securitate

e Evenimente de securitate de la routere, firewall, IPS, WEB Proxy, WAF, VPN Gate

Sisteme care trebuie integrate in SIEM:

e AD (Microsoft Active Directory)
e Print Server

e File Server

e Email Server

e WSUS,
e SCCM,
e NPS,

e Switches Cisco

e Sisteme de operare: Linux, Microsoft Windows

e Web servers

e Aplicatii

e Databases (Baze de date)

e Sisteme de securitate: VPN Gate, Tacacs+, Firewall, Sistemul de prevenire a
intruziunilor IPS, Firewall pentru aplicatii web WAF, Application Control, Antivirus

Vendori posibili de SIEM: IBM Qradar, Splunk, McAfee

e Prezenta interfetei de administrare, analizarea informatiilor
comune cu alte sisteme EndPoint Protection, SIEM, DLP are o
importanta mare pentr sistemul informational al Serviciului.

e Disponibilitatea si pozitia produsului in "Gartner Square"
reprezinta un avantaj puternic fata de alte solutii.
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