ANUNT DE PARTICIPARE INCLUSIV PENTRU PROCEDURILE DE
PRESELECTIE/PROCEDURILE NEGOCIATE

privind achizitionarea Serviciilor de testare de securitate pentru sisteme informationale
prin procedura Licitatie publicd

1. Denumirea autoritatii contractante: /P “Agentia de Guvernare Electronica”

2.IDNO: 1010600034203

3. Adresa: mun. Chisinau, bd.Stefan cel Mare si Sfint, 134, MD-2012

4. Numarul de telefon: tel.(+373)79020266, Tatiana Ciburciu, e-mail tatiana.ciburciu@egov.md

5. Adresa de e-mail si de internet a autoritatii contractante: office@egov.md

6. Adresa de e-mail sau de internet de la care se va putea obtine accesul la documentatia de
atribuire: documentatia de atribuire este anexatd in cadrul procedurii in SIA ,, RSAP” M-Tender

7. Tipul autorititii contractante si obiectul principal de activitate (daca este cazul, mentiunea
ca autoritatea contractanta este o autoritate centrala de achizitie sau ca achizitia implica o
alta forma de achizitie comuna): Institutie publica

8. Procedura a fost inclusa in planul de achizitii publice a autorititii contractante (Da/Nu):
Da
9. Link-ul catre planul de achizitii publice publicat: https://www.egov.md/ro/node/40752
10. Cumparatorul invitid operatorii economici interesati, care ii pot satisface necesititile, sa
participe la procedura de achizitie privind livrarea/prestarea/executarea urmatoarelor
bunuri /servicii/lucrari:
Sp ec1ﬁ?af €d 1 Valoarea
tehnica . <
) deplini estimata
; Unitatea YD (se va indica
NIl cod CPV Denu.n.l.l rea de |Cantit,| Solicitata, entru
d/o serviciilor . Standarde de | . P
masura . .. | fiecare lotin
referinta
parte)
MDL
Lotul. 1
. .. . Conform
1. | 72800000-g |Servict de testare de securitate | oo | 1909 | caictuluide | 1100 000
pentru sisteme informationale ..
’ sarcini (C.1)

11. in cazul in care contractul este impartit pe loturi un operator economic poate depune oferta
(se va selecta):
1) Pentru lot intreg;
2) Pentru un singur lot;
3) Pentru mai multe loturi;
4) Pentru toate loturile;

Alte limitari privind numarul de loturi care pot fi atribuite aceluiasi ofertant:
12. Admiterea sau interzicerea ofertelor alternative: nu se admite
13. Termenii si conditiile de livrare/prestare/executare solicitati:

Termenul de prestare a serviciilor va fi periada 2025-2026.

14. Termenul de valabilitate a contractului: 31.12.2026.

15. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat numai

in cadrul unor programe de angajare protejata (dupa caz): Nu
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16. Prestarea serviciului este rezervata unei anumite profesii in temeiul unor acte cu putere de
lege sau al unor acte administrative (dupa caz): nu

17. Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot
determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile
minime) al (ale) cerintelor eventual impuse; se mentioneaza informatiile solicitate (DUAE,

documentatie):

Nr.
d/o

Descrierea criteriului/cerintei

Mod de demonstrare a Nivelul
indeplinirii minim/
criteriului/cerintei: obligativitatea

Documentele, ce constituie oferta (documentele mentionate obligatoriu se plaseaza in cadrul

procedurii in SIA RSAP

(art.65 alin.(4) din Legea 131/2015 — prezentarea ofertei presupune depunerea intru-un set comun a
propunerii tehnice, a propunerii financiare, a DUAE si dup caz, a garantiei bancare)

1. | Documentul unic de achizitii european |Original confirmat prin semndtura Da
DUAE potrivit art.48 alin.3 al electronica
documentatiei standard
2. | Cerere de participare potrivit art.47 al  |Original confirmat prin  semndtura Da
documentatiei standard electronica potrivit anexei nr.7 din
documentatia standard
3. | Declaratie privind valabilitatea ofertei  |Original confirmat prin semndtura Da
electronica potrivit anexei nr.8 din
documentatia standard
4. | Specificatii tehnice potrivit art.48 alin.1 |Original confirmat prin semndtura Da
al documentatiei standard electronica —conform anexei nr.22 din
documentatia de atribuire
5. | Propunerea tehnica Original confirmat prin semndtura Da
electronica cu descrierea totala a
sarcinii ce urmeaza a fi executatda
otrivit caietului de sarcini.
6. | Specificatii de pret potrivit art.48 alin.2 |Original confirmat prin semndtura Da
al documentatiei standard electronica —conform anexei nr.23 din
documentatia de atribuire
7. | Garantia pentru sustinerea ofertei potrivit|in sumd de 1% din suma totala estimatal Da

art.48 alin.4 al documentatiei standard

a ofertei fara TVA

Forma garantiei:

Oferta va fi insotita de o Garantie
pentru sustinerea ofertei:

- emisd _de o bancid _comerciald
conform anexei nr.9 din documentatia
de atribuire

Garantia bancara va fi valabila pentru
pperioada de valabilitate a ofertei.
Varianta scanata de pe original si
semnata electronic de catre ofertant. La
solicitarea beneficiarului, se prezinta in
original la sediul autoritatii
contractante;

- prin transfer la urmdtoru cont:




IBAN:
MDI5TRPCCC518430D01113AA
TREZMD2X

c/£ 1010600034203

Potrivit art.20 alin.8 din Legea 131/2015, la solicitarea autoritatii contractante, in termen de 3 Zile, in
mod obligatoriu ofertantii vor transmite la adresa de e-mail tatiana.ciburciu@egov.md toate
documentele justificative prin care sd demonstreze indeplinirea tuturor criteriilor de calificare si

selectie, in conformitate

cu informatiile cuprinse in DUAE

8. | Decizia de inregistrare a Varianta scanata de pe original Da
intreprinderii/Extras din Registrul de stat (confirmata prin semnatura electronica;
al persoanelor juridice
9. | Efectuare sistematica a platii impozitelor, Efectuarea  sistematica a  platii Da
taxelor si contributiilor de asigurari impozitelor, taxelor si contributiilor de
sociale asigurari sociale si lipsa datoriilor la
data petrecerii procedurii de achizitie
(data deschiderii ofertelor) — informatia
colectatd de pe platforma MCabinet
10. | Certificat de atribuire a contului bancar |Varianta scanata de pe original Da
eliberat de banca detindtoare de cont confirmatd prin semndtura electronica,
dupa data punerii in aplicare a codurilor
IBAN
11. | Situatii financiare, inregistrate la biroul |Varianta scanata de pe original Da
national de statistica pentru anul 2024  |confirmata prin semndtura electronica
potrivit art.30 p.3 al documentatiei
standard
12. | Demonstrarea experientei - principalele | Declaratie privind lista principalelor Da

prestari efectuate in ultimii 3 ani de
activitate (prestarea de servicii de
testare a securitdtii cibernetice si
asigurare a calitdtii) potrivit art.33 al
documentatiei standard si potrivit p.6.1.
al caietului de sarcini

prestari efectuate Tn ultimii 3 ani —
Ofertantul urmeaza sa dispuna de un
nivel minim de experientd pentru a se
califica conform cerintelor de
indeplinire a contractului prin
demonstrarea experientei specifice
minimum 3 ani in prestarea serviciilor
similare:
e cel putin 3 proiecte relevante ca
anvergurd si complexitate (in sectorul
public, financiar sau telecomunicatii),
finalizate cu succes In ultimii 3 ani
e cel putin un proiect trebuie sd fi
inclus testarea unei aplicatii mobile
complexe si cel putin un proiect
trebuie sd fi inclus testarea securitatii
unei infrastructuri critice:
(p.6. al caietului de sarcini).
Original confirmat prin semndtura
electronica potrivit anexei nr.12 din
documentatia standard.
lar in scopul verificarii si confirmarii
informatiilor  declarate,  ofertantul
trebuie  sa  prezinte  urmatoarele

documente suport:




- copie (extras) ale respectivului/
respectivelor contract/contracte, acte
de predare-primire servicii, astfel incat
autoritatea contractanta sa poatd
identifica natura serviciilor prestate,
valoarea acestora i pretul.

Scrisori de recomandare din parteq
beneficiarilor/clientilor pentru
contractele prezentate.

Varianta scanata de pe original
confirmata prin semndtura electronica

13. Declaratia pe proprie raspundere Da
Demonstrarea accesului la personalul L pe  proprie  1asp
necesar pentru indeplinirea referitor la efectivele medii anuale ale
< . . personalului de specialitate angajat
corespunzatoare a obiectului contractuluif’,” " " i
(Lista expertilor propusi pentru (indicdnd persoanele) si ale cadrelor de
executarea cjontractului’) ce urmeaza a fi conducere in ultimii 3 ani de activitate
atribuit potrivit art.32 p.3 si 7 al potrivit anexei nr.14 al documentatiei
documentatiei standard si potrivit p.6.2 sz}antdarc{ vconﬁ rmate prin - semnatura
al caietului de sarcini clectronica
14. | Curriculum Vitae potrivit art.32 p.6 al  |Original confirmat prin semnatura Da
documentatiei standard electronica potrivit anexei nr.14.1 al
documentatiei standard
15. | Declaratie privind disponibilitatea Original confirmat prin semndtura Da
membrilor echipei potrivit art.32 p.3 si 7 electronica potrivit anexei nr.14.2 al
al documentatiei standard si potrivit documentatiei standard
p.6.2 al caietului de sarcini
16. | Certificat ISO/IEC 27001 Sistemul de  [Varianta scanata de pe original, Da
management al securitatii informatiei  |confirmatd prin semndtura electronica
sau echivalentul acestuia sau In caz de prezentare pe suport de
hértie - copie, confirmata prin aplicarea
semndturii  s1 stampilei ofertantului.
Certificatul ISO/IEC 27001 trebuie sa fie
eliberat de catre o entitate acreditatd in
acest sens.
17. | Declaratia de independenta fata de alte |Original confirmat prin semnatura Da
misiuni deja desfasurate in cadrul AGE |electronica. In cazul in care Ofertantul
aferente obiectului de aC.hl'Zl’Ele POMIVIL oste reprezentat printr-o asociere si/saul
p.6.1 al caietului de sarcini (in forma . < . <
liberd) nominalizeazd subcontractori, aceastd]
' declaratie trebuie sa fie depusa de fiecare
membru asociat si/sau subcontractor.
18. | Lista subcontractantilor si partea/partile |Partea din contract pe care operatorul Da

din contract care sunt indeplinite de
acestia (anexa nr. 15)

economic _are, eventual, intentia sa o
subcontracteze nu va depasi de 30% din
suma totala a contractului.
Subcontractantul _prezinta  DUAE _ si
toate documentele obligatorii din p.16 al
anuntului de participare.

Cerintele solicitate pentru indeplinirea
criteriilor de calificare si de selectie

referitoare la situatia economicd i




financiara sau a capacitdtilor tehnice §i
profesionale,  experienta  vor  fi
indeplinite prin cumul proportional
sarcinilor ce le revin fiecarui asociat.
Varianta scanatd de pe original
confirmata prin semnatura

electronica sau in caz de prezentare pe
suport de hartie - original, confirmat prin
aplicarea  semnaturii si  stampilei
ofertantului potrivit anexei nr 16 al
documentatiei standard (dupa caz)
Original confirmat prin semndtura
electronica potrivit anexei nr.15 al
documentatiei standard (dupa caz)

19. | Informatii privind asocierea potrivit Original confirmat prin semndtura Da
art.39-41 al documentatiei standard electronica potrivit anexei nr.l11 al
documentatiei standard (dupa caz)
20. | Angajament privind sustinerea tehnica si |Original confirmat prin semnatura Da
profesionald a ofertantului/grupului de |electronica potrivit anexei nr.18 al
operatori economici potrivit art.43 al documentatiei standard (dupa caz)
documentatiei standard
21. | Declaratie tert sustindtor tehnic potrivit |Original confirmat prin semnatura Da
art.43 al documentatiei standard electronica potrivit anexei nr.19 al
documentatiei standard (dupa caz)
22. | Declaratie tert sustinator profesional Original confirmat prin semndtura Da
potrivit art.43 al documentatiei standard |electronica potrivit anexei nr.20 al
documentatiei standard (dupa caz)
23. | Garantia de bund executie in marime de |Garantia de buna executie: Da
5% din suma totala a achizitiei (la - emisd de o banca comerciala conform
incheierea contractului atribuit) anexei nr.10 din documentatia de
atribuire (se prezinta in original).
Termenul de valabilitate al garantiei de
buna executie va depasi cu cel putin 30
zile calendaristice termenul de excutie a
serviciilor prestate;
- prin transfer la urmatoru cont:
IBAN:
MD15TRPCCC518430D01113AA
TREZMD2X
c/f 1010600034203
Termenul de valabilitate al garantiei de bund
executie va depasi cu cel putin 30 zile
calendaristice termenul de garantie pentru
serviciile prestate.
24. | Declaratia privind confirmarea identitatii [La semmnarea contractului, de catre Da

beneficiarilor efectivi si neincadrarea
acestora in situatia condamnarii pentru
participarea la activitati ale unei
organizatii sau grupdri criminale, pentru
coruptie, frauda si/sau spalare de bani

ofertant se prezinta potrivit formularului
anexat, in original/sau confirmata prin
semndtura electronicad.

Operatorul economic expediaza
obligatoriu Declaratia privind
confirmarea identitatii beneficiarilor
efectivi_si_neincadrarea acestora in

situatia condamnarii pentru

5




participarea la activitati ale unei
organizatii sau grupari criminale,
pentru coruptie, frauda si/sau spalare
de bani In termen de 3 zile la adresa
bap@ tender.gov.md

NOTA! Toate documentele vor fi completate fird nici o modificare sau abatere de la original, spatiile goale
fiind completate cu informatia solicitatd. Completarea defectuoasa a formularelor poate atrage respingerea
ofertei ca fiind necorespunzatoare.

18. Garantia pentru oferta, dupa caz - obligatoriu, cuantumul 1% din suma totala estimata a
ofertei fara TVA

19. Garantia de buna executie a contractului, dupa caz - obligatoriu, cuantumul 5% din suma
totala a achizitiei

20. Motivul recurgerii la procedura acceleratd (in cazul licitatiei deschise, restrianse si al
procedurii negociate), dupa caz: nu se aplica

21. Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca se va utiliza
acordul-cadru, sistemul dinamic de achizitie sau licitatia electronica): nu se aplica

22. Conditii speciale de care depinde indeplinirea contractului (indicati dupa caz): nu se aplica

23. Ofertele se prezinta in valuta - MDL

24. Criteriul de evaluare aplicat pentru adjudecarea contractului: cea mai avantajoasa oferta
din punct de vedere economic, determinata pe baza raportului calitate—pret, cu respectarea
tuturor cerintelor obligatorii privind obiectul achizitiei.

25. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum
si ponderile lor:

Nr. || Denumirea factorului de Punctaj

. Descrierea metodei de punctare
d/o |levaluare maxim

Oferta cu cel mai mic pret primeste 40 puncte. Celelalte oferte
40 puncte ||se puncteaza proportional:
P = (Pmin / Pofertat) x 40

Pretul total ofertat (inclusiv
TVA)

Experienta ofertantului in - Min. 3 contracte similare: 10 puncte

2 NP 20 puncte |- Pentru fiecare contract suplimentar (max. 2): +5p
servicii similare
- Max. total: 20 puncte
- Lider de echipa
Detinerea certificatelor obligatorii CISSP sau CISM: 5p
PMP, ITIL — criterii optionale +2p fiecare, max +4p
- Membru echipa testare securitate:
Detinerea certificatelor obligatorii OSCP sau CEH Master: 5p
GWAPT, GPEN, OSWE- criterii optionale +2p fiecare, max
) . . +6
3 Calificarea si experienta 35 puncte |- EI))cpert securitate biometrica:

echipei de implementare Detinerea certificatelor obligatorii OSCP sau CEH Master : 5p

Experienta demonstrabila in planificarea si executarea testelor
de tip PAD +5p

- Auditor securitate IT:

Detinerea certificatelor obligatorii CISA sau ISO/IEC 27001
Lead Auditor: 5p

Max. total: 35 puncte

Detinerea altor certificari,
4 |precum ISO 9001, ISO 5 puncte
20000 sau altele similare

Pentru fiecare Certificare (max. 2): +2,5p
- Max. total: 5 puncte




26. Termenul limita de depunere/deschidere a ofertelor:
- pana la ora: Informatia se gaseste in SIA RSAP.
- pedata: Informatia se gaseste in SIA RSAP.
27. Adresa la care trebuie transmise ofertele sau cererile de participare:
Ofertele vor fi depuse electronic prin intermediul SIA ,,RSAP” M-Tender.

28. Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca se va utiliza
acordul-cadru, sistemul dinamic de achizitie sau licitatia electronica): nu se aplica

29. Termenul de valabilitate a ofertelor: 60 zile calendaristice
30. Locul deschiderii ofertelor: S/4 ,, RSAP” M-TENDER.
Ofertele intdrziate vor fi respinse

31. Persoanele autorizate sa asiste la deschiderea ofertelor:
Ofertantii sau reprezentantii acestora au dreptul sa participe la deschiderea ofertelor, cu
exceptia cazului cind ofertele au fost depuse prin SIA “RSAP”

32. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: /imba
romand.

33. Respectivul contract se refera la un proiect si/sau program finantat din fonduri ale
Uniunii Europene: nu se aplica

34. Denumirea si adresa organismului competent de solutionare a contestatiilor:
Agentia Nationala pentru Solutionarea Contestatiilor
Adresa: mun. Chisinau, bd. Stefan cel Mare si Sfdant nr.124 (et.4), MD 2001,
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md

35. Data (datele) si referinta (referintele) publicirilor anterioare in Jurnalul Oficial al
Uniunii Europene privind contractul (contractele) la care se refera anuntul respective
(daca este cazul): nu este cazul

36. In cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor viitoare:
nu este cazul

37. Data publicarii anuntului de intentie sau, dupa caz, precizarea ca nu a fost publicat un
astfel de anun{: BAP nr.22 din 21.03.2025.

38. Data transmiterii spre publicare a anuntului de participare: conform datelor SIA RSAP.

39. in cadrul procedurii de achizitie publici se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta
sau nu

depunerea electronica a ofertelor sau a cererilor de Da

participare

sistemul de comenzi electronice Da

facturarea electronica Da

platile electronice prin trasfer Da

40. Contractul intra sub incidenta Acordului privind achizitiile guvernamentale al
Organizatiei Mondiale a Comertului (numai in cazul anunturilor transmise spre
publicare in Jurnalul Oficial al Uniunii Europene): nu

41. Alte informatii relevante: Nu sunt
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Conducitorul grupului de lucru:
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