
Anexa

CARACTERISTICI GENERALE ALE PRODUSULUI
Produsul est0 o platforma integrata pentru managementul securitdfii, gdndita ca o solu{ie modulara.
Produsul contine urmdtoarele module:

A. O consola de management care asigura func{ionalitdfi de administrare;
B. Protecfie stafii gi servere fizicelvirtuale;
C. Proteclie qi securitate pentru telefoanele mobile de tip smartphone;
D. Protecfie Ei securitate pentru serverele email Microsoft Exchanee.
E. Integrare SIEM.

A.

1.

CONSOLA DE MANAGEMENT

Instala

Ll.

t.2.

qi configurare:

hetul de instalare se poate instala pe magina virtuala care sa opereze pe unul din

1.3.

2, Cerin

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.
2.7.

izori de mai jos :

l. VMware vSphere
. Citrix XenServer
. Microsoft Hyper-V
. Oracle VM.
lufia va fi scalabila, astfel ca oricare dintre roluri sau servicii pot fii instalate separat
mai multe maEini virtuale sau pe aceeaqi magina virtuala.
lurile principale trebuie sd fie cel pulin similare cu: Server cubazade date, Server
comunicafie, Server de actualizare, Server de Web.

generale:

fa[a consolei de management va fi in prezenta in limbile de circula{ie
Iionala

terfafa clientului de securitate, care se
limbile de circulatie internafionala.

ul de instalare a produsului
ternafionala.
anualul de administrare a produsului va fi in prezenta in limb,ile de circulatie

lufia va include un modul de update server prin care se asigura actualizarea de produs
a semndturilor.
ulia va permite activarea/dezactivarea actualizdrilor de produs/semndturi.
ufia permite stabilirea actualizdrii automate a consolei de nranagement prin

instaleazd pe statii gi servere, va fi in prezenta

va fi in prezenta in limbi.le de circulalie

bilirea recurentei zilnice, sdptdmdnale sau lunare, dar qi prin stabilirea intervalului
in care acesta se va actualiza.De asemenea, permite gi trimiterea unei alerte de ne

nctionalitate, cu 30 de minute inainte de actualizare.
2.8 ru o mai buna urmdrire a actualizdrilor consolei de management, solufia permite

Iizarea unui jumal de modificdri in care sunt precizate istoric:
versiunea consolei de manasement
data versiunii
funcfii noi gi imbun[tafiri
probleme rezolvate
probleme cunoscute



2.9.

2.lct.
malware.

2.11. Solufia va permite instalarea serviciului de SMNP prin care s{
maqinilor din cadrul componentei de management.

2.13. Endpoint Risk Management qi Analytics
2.I4. Introduce{i zero configura}iile gregite, aplicafiile vrflnerabile,

comportamentului utilizatorilor, dispozitivele ;i utilizatorii in{ividuali Ei
configurdrile greqite sau vulnerabilitAlile corecJiilor.

3. Panrou de monitorizare gi raportare (Dashboard):

2.12:.. Solulia permite creare unei copii de siguran! a abazei de date a corisolei de administrare,
la cerere sau programata,.

pot raporta statusul

riscurile
remedia!i

4. Inventarierea refelei - managementul securitifii:
4.1. Solufia se va integra cu domenii Active Directory multiple, Vl\fware vCenter, Citrix

Xen gi importa inventarul acestor platforme.
4.2. Pentru integrarea cu Active Directory, se va putea defini gi intervalul (in ore) de

Rapoartele din panoul de monitorizarc vor putea fi configuratp specificdnd numele
raportului, tipul raportului, linta raportului, opfiuni specifice penltru orice tip de raport
(de exemplu pentru raportul de actualizare - care este intervalul {upd care o stafie este
considerata neactualizata).
Panoul central confine rapoarte pentru toate modulele suportate.
Rapoartele din panoul central de comanda
lor gi rearanjarea.
O platformd integratd de prot^ectie a p
criminalisticd pentru atacuri. Imbundtd!
utilizatorului.
Modul include analiza cauzei rdddcind, ,izualizarea lanlului $e atac gi acliuni de
remediere legate de ameninfdrile detectate gi blocate de tehnol$giile de prevenire ca
exemplu, Antimalware (Exploit Defense, PowerShell Defens$, HyperDetect etc.),
Sandbox qi Network -Apdrarea atacului.
Analiza securitdlii traficului in relea (NTS
oferd contextul amenin{drilor gi declanqea
folosegte o combinalie de invalare automat
de la Aanti Virus intelligence intelligence
de senzori la nivel global - pentru a d
gestionate sau neadministrate, pentru trafic

sincronizare qi forta sincronizarea.
Se permite descoperirea maginilor din Microsoft Hyper-V, Red fiat VM, Oracle VM,
KVM.
Se permite descoperirea staliilor stalii ftzice neintegrate [n Active Directory
(Workgroup) cu ajutorul Network discovery.
Solufia va oferi opliuni de cdutare, sortare Ei filtrare dupd numel( sistemului, sistem de
operare Ei adresa IP.
Solutia va permite instalarea la distanta sau manual a clientilor airti malware pe maqini
fizicelvirtuale.

3.1.

3.6.

4.3.

4.4.

4.5.

4.6.



4.7. Solufia nci c6nd se creeazd pachetul
clientul

4.8. Solulia izare, instalare, dezinstalarea
l4 distanta pentru clientul anti malware.

4.9. Sblulia va oferi posibilitatea de repomire a maqinilor fizice de la dist4nta.
4.10. Splulia va oferi informalii detaliate despre fiecare task qi va afiqa daca task-ul s-a

ftrnalizat sau nu cu succes.
4.ll' $olutia va permite configurareacentralizata a clienfilor anti malware prin intermediul

politicilor
4.12. Se vor oferi in consola de management informatii detaliate ale obieclelor din consola:

Nume, IP, Sistem de operare, Grup, Politica atribuita, Ultimele actualizare. Versiunea
produsului, Versiunea de semndturi.

4.13. Sblufia permite descoperirea tuturor aplicafiilor instalate pe toate stafiile gi serverele
din refea, prin rularea unui task din consola de administrare.

5. Politici

5.1.

5.2.

5.3

ulia va permite configurarea setdrilor clientului anti malware prin intermediul unei
politici ce conline setdri pentru toate module

itica va conline opfiuni specifice de activare/dezactivare qi configurarea
clionalitdlilor precum scanarea anti malware la cerere, firewall, controlul accesului
Internet, controlul aplica{iilor, scanarea traficului web, controlul dispozitivelor,

S]

P

fi
k

r user.

5.4.

lutia va permite crearea unei politici dedicate sau configuratii carr: pot fi lansate in
automat fara interventia administratorului in cazul in care numdrul de incidente

lware depdgeqte un prag definit ( de exemplu, in timpul unui " atac dle virus " )Solutia
ite aplicarea politicilor pe magini client, grupuri de magini, pool-uri de resurse
ware), domeniu, unitdti organiza[ionale sau useri de active directory.

itica sd poate fi schimbata automat in funcfie de:
User-ul logat pe stafie
IP sau clasa de IP al staliei
Gateway-ul alocat
DNS serverul alocat
clientul este/nu este in aceeaqi relea cu infrastructura de management
Tipul refelei (lan, wireless)

lulia va conline rapoarte care prezinta statutul maginilor clienlilor din punct de
lere al actualizdrilor, fiqierelor malware detectate, aplicafiile blocatre, site-urilor web

poartele programate pot fi trimise cdtre un numdr nelimitat de adrese de email (nu
e nevoie sd aibd un cont in consola de management).

fia va permite vizualizarea rapoartelor curente programate de administrator.
lulia va permite exportarea rapoartelor in format .pdf gi detaliile ca format .csv.
lufia include un generator de rapoarte care oferd posibilitate a cle a investiga o

lema de securitate pebaza mai multor criterii, mentindnd informa{iile concise gi

onate corespunzdtor. Astfel, solulia include interogdri precum: starea terminalului,
imente terminal, evenimente Exchange.

rogarea legata de stareaterminalului include informatii precum:
tip maqind
infrastructura refelei cdreia ii aparline terminalul

6. Rapoa

6.1. I

6.2.

6.3.
6.4.
6.5.

e

I
6.6.
6.6.

6.6.



6.6.3. datele agentului de securitate
6.6.4. starea modulelor de protectie
6.6.5. rolurile terminalelor.

6.7. Interogarea legata de evenimente termi
6.7.1. calculatorul linta pe care a av
6.7.2. tipul starea gi configuraliaage
6.7 .3. starea modulelor gi rolurilor de
6.7.4. denumirea qi alocarea politicii
6.7.5. utilizatorul autentificat in timp
6.7.6. evenimente (site-uri blocate,

6.8. Interogarea legatade evenimente Exch
6.8.1. Direcfia trahcului e-mail
6.8.2. Evenimente de securitate (dete

ataqate)

6.8.3. Masurile implementate in fiec
punerea in carantind a fiqierulu

7. Carantina:

7 .1. Solutia va permite restaurarea figierelor din carantind in loca{ia
configurabila.

7.2. Carantina va fi locala, pe fiecare stalia administrata gi va fi
din consola de management
Permite descdrcarea figierelor din carantind doar pentru maginile
modulul mediilor virtuale intesrat cu VMware vShield.

-a

inala sau intr-o cale

fie local. fie

irtuale protejate prin

8. Utillizatori:

8.3.
8.4.

10.1..

10.?..

10.3.

10.r1.

10.:r.

8.1.

8.2.
Administrarea se va putea face pe baza de roluri.
Roluri multiple predefinite: Administrator companie, Administ
rol personalizat.
Admini strator companie : admini s tr eazd, arhitectura conso lei de
Administrator relea: administreazd serviciile de securitate;

8.5. Reporter: monitorizeazd. qi genereazdrapoarte.
8.6. Utilizatorii pot fi importali din Microsoft Active Directory

management.

9. Log;-uri:

9.1. inregistrarea actiunilor utilizatorilor.
9.2. Se vor oferi informafii detaliate pentru fiecare actiune a unui uti zatot.
9.3. Se va permite filtrarea acfiunilor utilizator dupd numele utilizato acflune.

l0.Actualizare:

8.7. Se va permite configurarea detaliata a drepturilor administrati permildnd selectarea
serviciilor qi obiectelor pentru care un utilizator poate face modi

relea, Reporter sau

consola de

cdtre alt client

Se permite definirea de locatii de actualizare multiple.
Se permite activarea/dezactivarea actualizdrilor de produs qi

Se permite actualizarea produsului intr-o relea fbrd acces la
Orice client antivirus sd poatd fi configurat si livreze
antivirus
Solutia dispune un server de actualizare (update) care posibila stabilirea
componentelor ce vor fi descdrcate automat de pe inte fare interventia
administratorului. Astfel, administratorul va putea descarcd tele pentru protecfia
stafiilor gi serverelor pe care ruleazd, sistemul de operare Wind Linux, Mac sau,



B.

1.

r0.6. I

r0.7.

ll.Certifi
ll.l.
tt.2.

I 1.3.

PR

Cara

Ll.

2. Cerin

2.1. si

2.2.

2.3. Si

U
o

2.4. Si
(l

r.2.

L3.

l0
10.

10.

10.

10.

descarcd pachetele pentru modul de scanare centralizatain mediile de virtualizare
Mware, Hyper-V sau Citrix.

cadrul serverului de actualizare, pentru o mai buna urmdrire a actu alizdrilor
e pentru protecfia statiilor gi serverelor sau a pachetelor pentru modul de
centralizata, se va putea vizualiza un jurnal de modificlri in r:are sunt precizate

.l. versiuneapachetului

.2. data versiunii

.3. funclii noi gi imbundtdfiri

.4. probleme rezolvate

.5. probleme cunoscute
lulia permite testarea noilor versiuni de pachete de instalare ale clientului anti
lware, inainte de a fi instalate pe toate staliile gi serverele din refea., evitdnd posibile
bleme ce pot afecta serverele sau stafiile critice. Astfel, servenrl de actualizare
ude2 tipuri de actualizdri de produs:

I la consola de manaqement sd se facd doar prin HTTPS.
de management trebuie sd permitd importarea de
autoritate de certificare autoriz:ata sau proprie

I web, din consola centrala
ifrcate digitale eliberate de o

lufia permite afiqarea in consola de management informatii despre certificate : nume,
certifi catelor eliberate.toritatea emitenta, data eliberdrii qi data expirdrii

te:

ECTIE STATII $i SERVERE FIZICE/VIRTI,IALE

teristici generale minimale qi eliminatorii:
tru reducerea la minim a consumului de resurse, solufia anti marlware trebuie sd

rmitd instalarea personalizata a modulelor delinute (de exemplu, s6 permitd
larea solutiei anti malware ftrd modulul de control al accesuluii web. modul de

trol al dispozitivelor sau modulul firewall).
o mai buna proteclie a staliilor gi serverelor, solutia include un vaccin anti-

mware. Acest vaccin asigura protecfia impotriva tuturor ameninf6rilor cunoscute
tip ransomware, prin imunizarea sta[iilor gi serverelor, chiar daca sunt infectate gi
n blocarea procesului de criptare.
ntru o mai buna protecfie a staliilor qi serverelor, solutia include proteclie impotriva

ilor zero-day de tip exploit (atacuri direcfionate).

e de sistem:

e de operare pentru stafii de lucru: windows 10, windows 8, \Mindows 7, Mac
X Siena (10.12.x), Mac oS X El capitan (10.11.x), Mac os x yor;emite (10.10.5),

OS X Mavericks (10.9.5), Mac OS X Mountain Lion (10.S.5)
de operare pentru servere: windows Server 2012R2, windows Server 2012.

indows Small Business Server (SBS) 2011, Windows Small Business Server (SBS)
windows Server 2008 R2, windows Server 2008, Windows Small Business

rver (SBS) 2003, Windows Server 2003 Pt2, Windows Server 2003 with Service

me de operare Linux: Red Hat Enterprise Linux / CentoS 5.6 sau mai recent,
tu 10.04 LTS sau mai recent, SUSE Linux Enterprise Server I I sau mai recent

nSUSE l1 sau mai recent, Fedora l5 sau mai actual and Debian 5.0 sau mai recent.
e de operare MAC: Mac oS X El capitan (10.11.x), Mac oS X yosemite

.10.5), Mac OS X Mavericks (10.9.5), Mac OS X Mountain Lion (10.8.5)



3. Administrare qi instalare remote:

Inainte de instalare, administratorul va putea particulariza
modulele dorite: firewall, content control, device control,
Instalarea se va putea face in mai multe moduri:
prin descdrcarea directa a pachetului pe stafia pe care se va face
prin instalarea la distanta, direct din consola de management
lnstalarea clienlilor la distanta in alte locatii dec6t cele in care
management se va face prin intermediul unui alt client antivi
respective pentru a minimiza traficul in WAN.
In consola vor fi disponibile informalii despre fiecare stafie: nu
de operare, module instalate, politica aplicata, informalii despre
Din consola se va putea trimite o singura politica pentru
clientului de pe staliilservere.

3.8, Consola va include o sec{iune, ,,Audit"
fie de administratori fie de reporteri,
delogare, mutare etc.

, unde se vor menliona
cu informalii detaliate:

3.9, Posibilitatea credrii unui singur pachet de instalare, utilizabil
operare pe 32 de bifi cat qi pentru cele pe 64 de bifi.

3.1ll. Posibilitatea credrii unui singur pachet de instalare, utilizabil
virtuale), servere (fizice si/sau virtuale),.

3.11. Administratorul va putea crea grupuri sau chiar subgrupuri,
stafiile/serverele din retea pentru cele care nu sunt integrate

3.1'.2. Permite selectarea clientului care va realizadescoperirea stalii
cele integrate in domeniu.

4. Ciaracteristici gi funcfionalititi principale ale modulului
4.1. Solulia permite administratorului sd

malware la detectarea unei ameninfdri
urmdtoarele ac{iuni:

stabileascd acliunea
noi. Astfel adminis

4.1.1. Acfiune implicitd pentru figiere infectate:
4.1.1.1. interziceaccesul
4.1.1.2. dezinfecteazd,
4.1.I.3. qtergere
4.I.1.4. muta figierele in carantina
4.1.1.5. nicio acfiune

4.1.2. Actiune alternativa pentru fiqierele infectate:
4.1.2.1. interzice accesul
4.1.2.2. dezinfecteazd,
4.1.2.3. qtergere

4.I.2.4. muta figierele in carantina
4.1.3. Acfiune implicitd pentru fiqierele suspecte:

4.1.3.1. interzice accesul
4.1.3.2. stergere
4.1.3.3. muta fiqierele in carantina
4.1.3.4. nicio acfiune

4.I.4. Acfiune alternativa pentru fiqierele suspecte:
4.I.4.1. interzice accesul
4.1.4.2. gtergere
4.1.4.3. muta figierele in carantina

4.2. Scanarea automata in timp real va putea fi setata sd nu scaneze
mari de < x > MB, mdrimea fiqierelor putdnd fi definita de admi

4.3. Definirea pana la 16 nivele de profunzime pentru scanarea in lve.

de instalare cu

instalata consola de
existent in localiile

statiei, IP, sistem
tualizdri etc.

figurarea integrala a

acliunile intreprinse
editare. creare.

pentru sistemele de

ru statii (frzice si/sau

unde va putea muta

din refea, altele decdt

anti malware:

de produsul Anti
va putea alege intre

ive sau fiEiere mai
istratorul solufiei,



5.

narea euristica comportamentala prin simularea unui calculator viirtual in interiorul
ria sunt rulate aplicalii cu potential periculos protejdnd sistemul de virugii
unosculi prin detectarea codurilor periculoase a cdror semndturd nu a fost lansata

area oricirui suport de stocare a informaliei (CD-uri, harduri exteme, unit[1i
jate etc). De asemenea, se va putea anula scanarea in cazul in care sunt detectate

it61i care au informalii stocate mai mult de < x ) MB.
automata a emailurilor la nivelul staliei de lucru pentru pop3/sMTp.

igurarea cailor ce urmeazd, a fi scanate la cerere.
lienfii anti malware pentru stafiile de lucru si permitd definirea unor liste de excludere

la scanarea in timp real qi la cerere a anumitor directoare, discurii, fiqiere, extensii
procese.

u ajutorul unei baze de date complete cu semndturi de spyware qi a euristicii de
tecfie a acestui tip de programe, produsul va trebui sd ofere proteclie anti-spyware,
sibilitatea de configura scandrile programate sd se execute cu prioritate redusa

ul anti malware poate fi configurat sd foloseascd scanarea irL cloud, gi pa(ial
:a locala. Pentru stafiile ce nu au suficiente resurse hardware, scanarea se poate

cu o magina de scanare instalata in refea.
ministratorul poate personaliza qi motoarele de scanare, avdnd posibilitatea de a

ege intre mai multe tehnologii de scanare:
.1. Scanare locald, cdnd scanarea se efectueazd,pe statia de lucru local6. Modul de

scanare locald este potrivit pentru maqinile puternice, av6nd toirte semndturile gi
motoarele stocate local.

.2. Scanarea hibrid cu motoare light (Cloud public), cu o amprentii medie, folosind
scanarea in cloud qi, parfial, semndturi locale. Acest mod rJe scanare oferd
avantajul unui consum mai bun de resurse, fdrd sd implice scanarea local6.

4.13. o proteclie sporita, solulia anti malware trebuie sd aibd 3 tipuri de detecfie:
ta pe semndtun, bazata de comportamentul fiqierelor qi bazata pe monitorizarea

ru o protecfie sporita, solufia anti malware trebuie sd poatd scana paginile HTTP.
o mai buna gestionare a anti malware instalat pe stafii, produsul va include

iunea de setare a unei parole pentru protecfia la dezinstalare.
siguranfa utilizatorului, clientul va include un modul de antiphLishing.

de operare Linux inlulia oferd protecfie in timp real pe maginile cu sistem
formitate cu versiunea de kernel instalata.
maginile virtuale parte a unui pool instalarea clientului anti malwar:e se face doar pe
ina de tip template, dupd care se recompune pool-ul de maqini virtuale.

ibilitatea de a configura reguli de firewall pentru aplicafii sau conectivitate.
ulul poate fi instalat/dezinstalat in funcfie de preferinla administratorului.

ibilitatea de a defini relele de incredere pentru magina destina(ie.

6. Cara tina:

4.4.

4.5.

4.6.
4.7.
4.8.

4.9.

4.t6.
4.17.

4.1 8.

6.1.

6.2.

6.3.

6.4.

4.1

4.1

anti malware ale producdtorului.
miterea confinutului carantinei va putea fi expediat in
nit de administrator.
usul anti malware sd permitd gtergerea automata a fiqierelor din carantind
i de o anumita perioada, pentru a nu incdrca inutil spa{iul de stocare.

ul anti malware sd permitd trimiterea automata a figierelor din carantina cdtre

mod automat. la un interval

mai

bilitatea de a restaura un figier din carantina in locafia lui originala.



t.

6.5. Modulul de carantina va permite re-scanarea obiectelor dupd
semndturi.

Ciontrolul confinutului:
7.1. Consola va avea integrat un modul dedicat controlului

urmdtoarele particularitdli :

7 .1.1. Permite blocarea accesului la Internet pentru anumite
de magini.
Permite blocarea accesului la Internet pe intervale orare.
Permite blocarea paginilor de internet care confin anum
Permite controlul accesului numai la anumite pagini de
administrator:

7.1.5. Permite blocarea accesului la anumite aplicalii definite
7.1.6. Permite restriclionarea accesului pe anumite pagini de

categorii prestabilite (ex: online dating, violenta, pornog

Controlul aplica{iilor:
Pentru o mai buna inventariere qi administrare, solutia va incl
de administrare unde se vor regdsi toate aplicaliile descoperite
nume, versiune, descoperit la, gdsit pe.

8.2. Produsul trebuie sa permitd administratorului sa identifice toate i
de pornire a aplicaliei si sa reglementeze lansarea aplicaliilor prin
control pentru pornirea aplicaf iilor

8.3. produsul trebuie sa permitd administratorului sa creeze reguli pent
stabilind multiple condilii cum ar fi:
- calea cdtre florerul ce confine figierul executabil al aplicaliei
- metadata (denumirea originala a figierului executabil al unei apli
executabil al unei aplicatii aflate pe un dispozitiv drive, versiunea
aplicaliei, numele aplicaliei si producdtorul aplicafiei)
- MD5 hash al fiEierului executabilalaplicaliei.

- aplicalia aparline unei categorii predefinite, care este actualiza
producdtor
Pentru o mai buna inventariere qi administrare, solulia va incl
de administrare unde se vor regdsi toate procesele negrupate
grupate dupS: nume, versiune, nume produs, versiune produs,
la, gdsit pe.

8.5. Pentru prevenirea infectdrii staliilor qi serverelor dar qi pentru
descoperite in relea sd se poatd actualiza, solulia permite defini
actualizare (Updater) care vor fi ldsate sd actualizeze diferite apl
sau servere.

8.6. Produsul trebuie sa permitl implementarea politicilor negare i
aplicafiilor

9. Controluldispozitivelor:

7.r.2.
7.r.3.
7.1.4.

8.

8.4.

9.1.
9.2.

Modulul poate fi instalat/dezinstalat in funclie de preferinta ad
Modulul va permite controlul urmdtoarelor tipuri de dispoziti

9.2.1. BluetoothDevices
9.2.2. CDROM Devices
9.2.3. USB
9.2.4. Floppy Disk Drives
9.2.5. Security Policies 153

9.2.6. rEEE 1284.4

fiecare actualizare de

ui la Intemet cu

ini client sau grupuri

cuvinte cheie.
rnet specificate de

administrator;
ternet dupa anumite

fre etc).

o secfiune in consola
relea, grupate dupd:

rcdrile utilizatorului
iul regulilor de

pornirea aplicaliilor,

[ii, numele fiqierului
ierului executabil al

constant de

o secliune in consola
descoperite in retea,
itor/autor, descoperit

permite aplicaliilor
unor programe de
ii instalate pe stalii

pentru pornrea



9.2.7. rEEE 1394
9.2.8. Imaging Devices
9.2.9. Modems
9.2.10. Tape Drives
9.2.11. Windows Portable
9.2.12. COM/LPT Ports
9.2.13. SCSI Raid
9.2.14. Printers
9.2.15. Network Adapters
9.2.16. Wireless Network Adapters
9.2.17. Intemal and External Storage

9.3. Modulul va permite configurarea de reguli prin care se
dispozitivele conectate la maqina client.

9.4. Modulul va permite configurarea de excluderi pentru
pentru care s-au configurat reguli.

vor defini permisiunile pentru

diferite tipuri de dispozitive

10. Act
10. l.
r0.2.

10.3.

Ca

2.r.
2.2.
2.3.

2.4.
2.5.

P

S

((

lizarez

ibilitatea efectudrii
de actualizare

actualizdrii la nivel de stalie in mod silenfios (frrd avertizare).
cascadat folosind unul sau mai multe server.e de actualizare

izareapentru localiile remote prin intermediul unui client anti malware care are
rol de server de actualizare.

C. PR E si SECURITATE PENTRU TELEFOANELE MOBILE
DE P SMARTPHONE

1. Cerin minime de sistem:

lefoane Ei tablete cu sistem de operare iOS 9+, iPadOS l3+: Apple iPhone gi tablete

lefoane gi tablet cu sistem de operare Android 4+

teristici:
rmite asocierea unui dispozitiv cu un utilizator din Active Directo4r.

larea se face prin trimiterea unui email cdtre utilizator cu detaliile de instalare.
varea dispozitivului mobil in consola de management sd se facl prin scanarea unui
QR.

de instalare se vor putea descarcd de pe Apple App Store Ei Google Play.
vor putea intreprinde urmdtoarele actiuni:

Blocarea dispozitivului ;

Deblocarea dispozitivului ;

$tergerea datelor gi revenirea la setdrile din fabrica;
L o calizar ea di sp o zitivul ui ;
Scanarea dispozitivului(doar pentru cele cu sistem de operare ,arndroid);
criptarea memoriei dispozitivului(doar pentru cele cu sisrlem de operare
Android).
la va permite raportarea dispozitivelor: active, inactive, deconeotate, cu sistemul
rrare modificat astfel incdt utilizatorul sd aibd acces total asupra lui (rooted oroperare modlllci

lbroken devices).

de securitate:

cazul in care un dispozitiv nu este conform cu setdrile dorite, se vor putea intreprinde

T
it
T

1.1.

1.2.

2.

2.5.
2.5.
2.5
2.5.
2.5.

3.

2.5

2.6.

Seti
3.1. I



3.2.

3.1.1. Ignorare;
3.1.2. Blocareaaccesului;
3.1.3. Blocareadispozitivului;
3.1.4. $tergerea datelor gi revenirea la set
3.1.5. $tergerea dispozitivului din consol

Se va putea impune blocarea dispozitivel
putea fi configurata sd confin6:

3.2.1. Parola simpla sau complexa (in
3.2.2. Numere Ei litere;
3.2.3. O lungime minima definita de adm
3.2.4. Un numdr minim de caractere spec
3.2.5. Perioada de expirare a parolei. Peri
3.2.6. Configurarearestricliei refolosirii
3.2.7. Num[rul de introduceri incorecte cdtre utilizhtor;
3.2.8. Perioada de autoblocare a dispoz un numdr de minute definite de

3.3

3.4

administrator.
Se vor putea genera mai multe profiluri care vor stabili reguli de securitate pentru
conectivitatea la Wi-Fi sau VPN (numai pentru sistemul de op(rare iOS) dar qi unele
legate de accesul la anumite pagini de internet.
Profilurile de Wi-Fi vor conline urmdtoarele opliuni:

3.4.1. Generale - se defineqte SSID precum gi tipul securitdlii
3.4.2. Setdri TCP/P - atAt pentru protocolul IPv4 dar gi pentru
3.4.3. Setdri de proxy - dezactivat, automat sau configurat

3.5. Profilurile acces pagini de internet pentru sistemul de operare roid includ optiuni
precum:

3.5.1. Permiterea, blocarea sau programarea pentru anumite zi[e Ei intervale orare a
accesului la anumite pagini de internet;

3.5.2. Crearea unor exceplii pentru blocarea sau permiterea
pagini de internet.

lui cdtre anumite

includ opliuni de3.6. Profilurile acces pagini de internet pentru sistemul de
activare sau dezactivare a:

3.6.1. Utilizarii browser-ului Safari:
3.6.2. Optiunii de completare automata a informatiilor;
3.6.3. Alertdrii utilizatorului in cazul accesdrii unor pagini
3.6.4. Java script;
3.6.5. Pop-up-urilor;
3.6.6. Cookie-uri.

operare

D. PROTECIIE 9i SECURITATE PENTRU SERVERELd EMAIL
MII

1.

I .1.

1.2.

1.3.

1.4.



proteja sistemul de viruqii necunosculi prin detectarea codurilor pe.riculoase a clror
semndturd nu a fost lansata incd.

1.5. Produsul va oferi opliuni multiple de acliune la identificarea unui ertagament virusat
(dezinfectare, Etergere, mutare in carantina).

1.6' Cu ajutorul unei baze de date complete cu semndturi de spyware gi a euristicii de
deteclie a acestui tip de programe, produsul va oferi protectie anti-spyware pentru a
preveni furtul de date confidentiale.

1.7 ' Produsul va oferi proteclie anti spam, cu o baza de semnlturi actualizabila prin internet.
1.8. Modulul anti spam va trebui sd includd un filtru URL cu obaza de adrese URL

cunoscute a fi folosite in mesaje spam, precum qi un filtru de caractere pentru detectarea
automata a mesajelor scrise cu caractere chirilice sau asiatice.

1.9. Produsul va trebui sd ofere filtru RBL care sd identifice spam-ul prin sincronizarea cu
anumite baze de date online care conlin liste de servere de mail cunoscute ca fiind la
originea acestui tip de mesaje.

1.10. Produsul va trebui sd ofere un serviciu/fiItru online pentru imbun5tdfirea protecfiei
impotriva valurilor de spam nou apdrute.

odusul va oferi posibilitatea de a defini politici de filtrare anti malurare, anti spam, a
nfinutului sau atagamentelor pentru diferite grupuri sau utilizatori.

izarea produsului va fi configurabila qi se va putea realizade pre intemet, direct
printr-un proxy, sau din cadrul relelei de pe un seryer de actualizaue propriu.
usul va trebui sd ofere statistici atdt referitoare la scanarea antivirus cat qi ia

narea antl spam.
usul se va integra in cadrul consolei de management unitar al solutiei antivirus.

medii de operare, produsultru uqurinfa accesului la setdrile produsului din diferite
avea consola de administrare web.

E.

l.

CER NTE FATA DE SERVICIILE DE IMPLEMENTARE si
CON IGURARE

1.11.

t.12.

1.13.

1.14.

1.1.

r.2.

1.5. o
1.5.

dr

9i

tul selectat va livra qi instala licentele pentru solulia ofertatd
tul selectat va efectua pregdtirea mediului de instalare pentru solufia propus6,

pd care va asigura implementarea iniliald a solufiei aplicative in mediul de producfie
mediul de testare.

I selectat va efectua configurarea iniliald a solufiei, atdt prentru mediul de
ucfie, cdt qi mediul de testare. Prin configurare iniliald se infeleg;e setarea tuturor

rilor aplicabili in corespundere cu cerinlele (clientului), inclursiv configurarea
qi instalarea solufiei ofertate, setarea politicilor gi testarea inainte de a fi pusa in

baza rezultatelor de la etapa de design, Ofertantul selectat va irnplementa toate
nfigurdrile/customizdrile agreate darea in exploatare a soluliei.

va asigura integrarea solufiei cu cel pulin urmdtoarele aplicalii te4e:
Integrarea cu Active Directory - pentru a asigura autentificarea utilizatorilor in
cadrul solufiei prin AD;
Integrarea cu platforma mobila (telefoane, tablete) - pentru securizarea
perimetrului mobile.

'ertantul selectat va efectua instalarea solutiei ofertate in intreaga infrastructurd a
retariatului Parlamentului inclusiv la toti utilizatorii finali (instalarea se va
idera incheiatd in momentul cdnd toli utilizatorii vor avea instalat agentul qi

1.4.

1.6.

lculatorul va primi cel pufin o actualizare abazelor qi a agentului)



t.7

1.8

La sfbrgitul etapei, Ofertantul va
fost acoperite, fapt care va servi
implementare.

face o demonstralie a solutiei a modulelor care au
drept unul din criteriile de [d ale etapei de

Dupd acceptanta finald a soluliei, va fi activatd in mod
post-implementare gi suport. Perioada de garanfie post-i
I an calendaristic de la data activdrii acestei opliuni.

optiunea de

Serviciile de garanlie post-implementare qi suport se referd la se iile oferite de cdtre
Ofertantul selectat adilional la serviciile de mentenanla gi a licenlelor, oferite
direct de cdtre producdtorul licenlelor.

l.ll). Serviciile de garanfie post-implementare qi suport, vor

implementate.

Cerinfele fata de serviciile de instruire

1.3.

1.1.

t.2.

In acest sens, ca parte a ofertei, Ofertantul va prezenta ca a ofertei, un plan de
Ofertantul, pentru ceinstruire, in care se va indica ce tipuri de instruiri va efectua

categorie de utilizatori, precum gi cuprinsul/agenda acestor instr
In afara instruirilor ce lin de utilizarea solutiei, Ofertantul trebuie efectueze gi sesiuni
de instruire pentru echipa de mentinere din partea Cumpdrdtorul
unui nivel adecvat de cunoqtinte qi competenfe, pentru a
instrumentele de configurare qi dezvoltare disponibile in cadrul

, in scopul asigurdrii

1.5.

1.6.

in cadrul serviciilor de-implementare, pentru a asigura transfe necesar de cunoqtinle
n o persoand sd asistecdtre echipa Cumpdrdtorului, Ofertantul va fi de acord ca cel pu!

la lucrdrile de parametrizarelconfrgurare, stabilite de comun de cdtre Pdrfi.
Ofertantul selectat la etapa de incheiere a contractului, va tre sd elaboreze qi sd
convind cu Cumpdrdtorul urmdtoarele elemente ale componen de instruire:

1.6.1. Strategia Ofertantului cu privire la instruire gi programul formare;
1.6.2. Structura gi componenla pachetului de cursuri pentru

componente:
1.10.1. Gestionarea serviciului de actualiz ue a serverelor la ultirirele actualizdrioferite

de producdtor;
1.10.2. Gestionarea incidentelor de securit suportului activ;
I .10.3. Solicitdrilor de schimbare a politici
1.10.4. Solicitari de analiza gi corecfie a in cadrul companiei

F.

t.

gi suport
garantie
vafide

include urmdtoarele

utiliza eficient

gi a manualelor de

nlei gi suficienlei

in cadrul proiectului, Ofertantulvaorganiza sesiuni de in
pentru grupurile fintd in vederea formdrii setului de cuno
echipei instruite sb preia menlinerea qi configurar
conformitate cu necesitalile utilizatorilor
Instruirea se va organiza pentru diferite grupuri lintd la sediull Cumpdrdtorului sau
online.

1.2.I. Analist- I persoand
1.2.2. Administrator- 5 persoane,

r.4.

t.7.

studiu pentru fiecare categorie de utilizator;
1.6.3. Metodologia gi procedurile de evaluare qi control al e

sesiunilor de instruire.
in cadrul sesiunilor de instruire, Ofertantul va pune la dispozilia lui intreg
setul de documentalie al soluliei, care sd cuprindi cel puJin

G. Licenfe:
l.l. Desktopuri/ C6sufe de email - 500

toarele componente:



1.2.

1.3.

H.

1.

Ceri

virtuale - 20

-10

fe minime de calificare a ofertanfilor:

)isponibilitatea interfelei administratorului gi a agentului solufiei
irculalie internalionala ;

roducdtorul trebuie sd ofere suport tehnic 2417, inclusiv in
ionala prin e-mail sau telefon;

port tehnic local 2417 in limbele circulatie internationala din piartea partenerului
)

totizarea de la Producdtor a partenerului vis-a-vis de dreptul de vdnzare a produselor
teritoriul R. Moldova:

utoizateade la Producitor a partenerului vis-a-vis de dreptul de a oferi suport tehnic
r teritoriul R. Moldova:
rczentarea documentelor confirmative a minim 2 specialigti certificafi pe solufia

orfertate in limbele

limbele circulafie




