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Caiet de sarcini
I. Date generale proiect

Incepand cu anul 2018, ODIMM a devenit parte dintr-un consortiu international care isi
propune sa dezvolte propuneri de politici si instrumente concrete pentru a sustine
antreprenorii sociali. Proiectul Regional Fiannce4SocialChange este co-finantat din fonduri
ale Uniunii Europene (ERDF, IPA, ENI) si are loc in perioada: 01.07.2018 - 31.12.2021
proiectul reuneste un parteneriat multidisciplinar cu 12 parteneri de proiect si 5 parteneri

asociati.
Informatie despre proiect:

https://odimm.md/ro/proiecte /programul-transnational-dunarea/finance4social-change

II. Descrierea serviciilor de proiectare, realizare tehnica si cu continut a unei

platforme privind Antreprenoriatul Social, integrat la site-ul ODIMM.

Scop: Dezvoltarea unei platforme si a hartii interactive in domeniul

Antreprenoriatului Social, care va fi integrata pe pagina web ODIMM.

a) Elaborarea sarcinii tehnice pentru platforma si harta interactiva cu toate modulele
necesare pentru interactiune. Toate solutiile dezvoltate trebuie sa fie adaptabile la
infrastructura Sistemelor Informationale existente la ODIMM.

b) Elaborarea unui grafic de realizare a lucrarilor.

c) Realizarea unei propuneri de design si continut informativ - ce va fi structurat
intr-un calendar de implementare, aprobat de catre ODIMM, care ulterior sa fie
aplicat in cadrul contractului, pentru elaborarea platformei. Pregatirea si
prezentarea a 3 versiuni alternative de design grafic a paginii web oficiale, iar
ODIMM va selecta una din ele (preferatd) si in caz de necesitate va interveni cu
propuneri de ajustare, modificare a design-ului (efectua modificari in design) pana
la acceptul final.

d) Platforma va fi elaborata in limbile romana, rusa si in engleza.

e) Identificarea mesajelor cheie care pot aduce vizibilitate sectorului de antreprenorial

social.


https://odimm.md/ro/proiecte/programul-transnational-dunarea/finance4social-change

(@ )

interreg H

Danube Transnational Programme

f) Platforma va cuprinde urmatoarele compartimente:

Harta interactiva

Cautarea pe harta dupa cuvinte cheie

Rezumat al intreprinderilor sociale, ONG, institutie de suport, pentru fiecare
punct pe harta

Articole informative

Blocul cu "Noutati"

Statistici

Calendar

Feedback de la utilizatori (cerere de informatii suplimentara)

Un plan general de proiectare si arhitectura.

Un aspect consistent cu continut clar si actual.

Strategie de navigare comuna si aparenta.

Vizuale necesare - diagrame de flux / arbori de decizie / schite / harti
interactive de imagini / videoclipuri, instrumente dinamice, harti conceptuale
interactive etc.

Exercitii interactive.

Integrarea modulului de notificari.

g) Platforma va include urmatoarele informatii:

h)

j)

documente legislative;

articole informative;

comunicate, stiri, buletine informative;

evenimente tematice, sesiuni de informare etc;

informatii privind consultarea, instruirea, mentorat pentru toate persoanele
(fizice si juridice) care doresc sa initieze sau sa administreze afaceri In domeniul

antreprenoriatului social etc.

Elaborarea si includerea unei informatii complet structurate si cu continut pentru

rubricile elaborate si create in platforma;

Structura este necesar sa fie conceputa intr-un mod care sa sustina accesul usor si

utilizarea interactiva pentru beneficiari.

Platforma trebuie sa prevada 3 nivele de acces:
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k)

D)

— Administrator - ODIMM, trebuie sa aiba posibilitate sa creeze/editeze si sa
modifice conceptul structural al blocurilor platformei din panoul de
administrare pentru profilul a tuturor actorilor inregistrati.

— Actorii (intreprinderi sociale certificate, Intreprinderi care urmeaza obtina
statutul de intreprindere sociala, ONG-uri, APL-uri si APC-uri de resort, etc..)- cu
posibilitatea editarii prin logare de catre actori a datelor companiei/organizatiei
gestionate, aprobarea veridicitatii acestora de catre administrator si plasarea
coordonatelor pe harta interactiva integrata pe platforma. Cabinet personal cu
posibilitatea de a adauga, exclude informatii despre companie, atasarea
documentelor necesare, trasabilitatea intersectiunii, raportare, oferirea
statutarilor privind acceptarea sau respingerea acestea din sistem.

— Utilizatori - cu posibilitatea de navigare pe platforma.

Platforma va prevedea posibilitatea de a directiona beneficiarii catre link-uri

pentru resurse externe.

Platforma poate fi dezvoltata si integrata cu Joomla sau Wordpress, oferind

instrumente dinamice si fara restrictii de administrare pentru module si plugin-uri,

inclusiv la compartimentele si blocurile paginilor platformei. Instrumentele instalate

trebuie sa fie fara plati aditionale ori licente limitate in timp.

m) Proiectarea unei harti interactive a actorilor din domeniul Antreprenoriatului Social

p)

din R. Moldova (intreprinderi sociale certificate, intreprinderi care urmeaza sa
obtina statutul de Intreprindere sociald, ONG-uri, APL-uri si APC-uri de resort, etc..)
Maparea si crearea unei baze de date a intreprinderilor sociale, a ONG-urilor si a
organizatiilor de suport din R. Moldova si includerea acestora intr-o harta
interactiva online.

Procesarea si stocarea datelor privind date a intreprinderilor sociale, a ONG-urilor si
a organizatiilor de suport din domeniul antreprenoriatului social de pe teritoriul R.
Moldova, pentru a fi incluse in continutul Hartii Interactive.

Versiunea online a bazei de date trebuie sa fie una multilingva (romana, rusa,
engleza) si functionala pe cele mai uzuale dispozitive utilizate la moment de
Internauti, inclusiv este obligatorie posibilitatea rularii paginii si pe dispozitive

mobile (versiunea mobila).
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q) Prestarea serviciilor de mentenanta a sistemului pe o durata de 12 luni de la data

semnarii actului de predare primire a serviciilor prestate.

I1I. Cerinte referitoare la stilul grafic, conceptul vizual si design-ul Platformei si a
Hartii Interactive, ce trebuie sa reflecte liberul acces la informatie detaliata privind
domeniul antreprenoriatului social din RM.

Design-ul Platformei si Hartii Interactive trebuie sa asigure:

3.1 Amplasarea efectiva a diferitelor tipuri de informatie;

3.2 Accesul utilizatorilor cu nivele diferite de instruire si pregatire tehnica la continutul
diferitelor compartimente si rubrici ale paginii-web;

3.3 Logica perceperii si cautarii informatiei;

3.4 Reflectarea logica a informatiei si structurii Platformei si Hartii Interactive pentru
diferite programe de vizualizare si monitoare cu rezolutii diferite. Pagina principala
trebuie sa fie simpla si usor de inteles care sa asigure reflectarea celor mai operative
informatii si navigarea pe structura resurselor informationale si a serviciilor. Pentru
a oferi un nivel adecvat de accesibilitate la informatie, Platformei si Harta Interactiva
trebuie sa functioneze non-stop 24 de ore din 24, 7 zile pe saptamana, cu interventie
minima din partea factorului uman. Sporirea gradului de securitate a informatiei
expuse contra atacurilor din exterior cat si a introducerii, in mod Intamplator sau
intentionat, a informatiei eronate si stergerii materialelor de catre utilizatorii cu
drepturi privilegiate In cadrul sistemului de administrare. Luand in considerare
continutul informativ complex al Platformei si Hartii Interactive, este necesar sa fie
elaborat un mecanism de navigare bazat pe logica intuitivda care sa permita
vizitatorilor usor si comod sa se orienteze pe pagina web in dependenta de interesele
fiecarui grup tinta, efectuand un numar minim de actiuni pentru a obtine informatia
dorita.

3.5 Design-ul paginii web trebuie sa aiba o structura simpla si usoara de navigat pentru
toate cele 3 tipuri de utilizatori: administrator, actori ai domeniului social, utilizatori
de rand.

3.6 Sa fie prevazuta posibilitatea de a introduce modificari in structura Platformei si in
elementele design-ului acesteia de catre gestionarii Platformei. Pagina web va

dispune de o versiune adaptata pentru dispozitivele mobile de diferite rezolutii.
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Proiectarea platformei pentru dispozitivele mobile Inseamna navigare simpla, clara,

accesibila care pune In legatura utilizatorul cu ceea ce cauta.

IV. Cerinte obligatorii de structura a Platformei si a Hartii interactive

4.1 Operatorul selectat va trebuie sa asigure elaborarea platformei dupa urmatoarele cerinte

tehnice minimale:

Java script, Angular, jQuery, React

PHP7, HTMLS5, CSS3, Javascript;

Search Engine cu filtre;

Compatibilitate desktop si mobil;

Responsive Web Design;

Asigurare acces utilizatori;

Asigurare interfatd in limba romana, rusa siengleza

Asigurarea serviciilor de optimizare;

Asigurare servicii de prevenire si combatere a riscurilor de securitate;

Furnizare de rapoarte lunare Google Analytics sau similar, precum si privind numarul

de accesari, numarul de utilizatori unici in functie de nivelul de acces.

4.2 Pentru programarea paginilor si elementelor Ul se vor folosi:

1)
2)

3)

4)

HTML5
CSS3 cu unul din preprocesoarele:
a) SASS
b) LESS
c¢) TailwindCSS
d) Bootstrap
JavaScript cu unul din framework-uri:
a) React]S
b) VueJS
c) Angular]S
Cadre precum:
a) jQuery
b) Twig template engine for PHP defined by Symfony
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ORGANLZATIA PENTRU - SECTORULL
NTREPRINDERI MILOCH

Prestatorul va livra codurile sursa necompilate, editabile ale partilor componente ale

platformei si a hartii interactive, inclusiv a elementelor de grafica, precum si toate

informatiile relevante privind programele folosite pentru dezvoltare. Beneficiarul va

receptiona integral codul sursa a platformei elaborate de catre Prestator si Isi rezerva toate

drepturile de autor ale acestora. In urma oferirii accesului la serverul Beneficiarului,

prestatorul va instala codul si va incarca toate datele necesare functiondrii platformei.

Pentru programarea API-ului WEB si a platformei, Se vor folosi PHP 7.0 Symfony 5.0 si

Node.js utilitar din familia JavaScript Framework.

4.3 Platforma trebuie sa contina modulele din tabelul dat:

Nr. Numele modulului Nota
Componentele (paginile dinamice) sunt destinate
stiri/Articole/Modul de publicare | pyblicirii diferitelor informatii, ar fi stiri, articole, in
a informatiilor generale ordine cronologica, pentru a le prezenta publicului
* Pagini statice (paginile vor avea | ]arg,
1 editor HTML pentru editarea Componentele (pagini statice) sunt destinate sa
' continutului) furnizeze informatii generale despre proiect,
e Pagini dinamice (paginile vor reglementari etc.
avea editor HTML pentru Continutul trebuie sa fie conceput pentru a avea un
editarea continutului) mecanism de gestionare a meta-datelor, numit
"cuvinte cheie".
Acest compartiment va fi similar cu modulul de stiri,
se va adauga doar un camp de data (ZZ/LL/AAAA)
2. | Modul eveniment cu p(')sibi.litatea plalsérii unui link de inregistrare
(redirectionarea catre formularele Google sau
pagina de destinatie a evenimentului sau
posibilitatea deconectarii acestui camp)
3 Modul de rol Posibilitatea de a adauga roluri in functie de
permisiunile create.
Modul de permisiune Mod de selectare a permisiunilor pentru definirea
unui rol, in conformitate cu politicile de acces la
4. module prestabilite.
Functiile de baza pentru fiecare modul vor fi
Vizualizare, Editare, Stergere
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Modul de gestionare a
utilizatorilor

ORGANLZATIA PENTRU - SECTORULL
NTREPRINDERI MILOCH

Modulul va fi responsabil pentru adaugarea unui nou
utilizator la sistem.

Utilizatorul va fi adaugat pe baza urmatoarelor date:
o E-mail

o Parolele

Notificare: Utilizatorul va primi notificarea de creare
a contului cu posibilitatea de a schimba parola
pentru primul acces

Modul de conectare

Modulul de conectare va avea implementata o
functie CAPTCHA pentru a verifica identitatea
utilizatorului, va avea o expirare si blocare automata
pentru o perioada de timp, in cazul introducerii unei
parole incorecte de 3 ori la rand. Parola modulului
de conectare va fi ascunsa si criptata

7. | Recuperare login/parola

Pagina de conectare este sectiunea de acces a
modulului de administrare a site-ului. Acesta contine
un formular care va fi completat cu e-mailul si parola
persoanei care doreste acces. Daca un administrator
isi uita parola, acesta poate genera o noua parola
trimisa la adresa sa de e-mail.

Modul de notificare

Proiectul va utiliza sistemul pentru notificarea mai

multor tipuri de utilizatori prin e-mail.

Manager de continut:

e Notificarea adaugarii unei noi companii pentru
aprobare

e Notificarea adaugarii unui RFQ pentru
aprobarea acestuia

e Notificarea expirarii RFQ in conformitate cu
specificatiile lor. (10 zile)

Societati inregistrate

e Notificarea aparitiei unui RFQ in conformitate
cu specificatiile acestora. (10 zile)

e Notificarea expirarii RFQ In conformitate cu
specificatiile lor. (10 zile)

9. | Modul de export PDF

Modulul va oferi posibilitatea de a exporta datele
pentru modulul in extensie PDF (Profilul companiei
si RFQ)

10.| Modul de cautare

Aceasta implica cautarea prin pagini statice si
dinamice

11.| Modul filtru

Acesta va oferi posibilitatea filtrarii datelor intre
companii si RFQ
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12.

Modul lingvistic

ORGANLZATIA PENTRU - SECTORULL
NTREPRINDERI MILOCH

Sistemul ar trebui sa permita adaugarea de continut
in limbile romana si engleza.

13.

Modul de conectare

Aceasta functionalitate permite generarea de
rapoarte ale activitatilor utilizatorilor indreptatiti sa
administreze site-ul in functie de criterii precum
meniul pe care il gestioneaza utilizatorul, actiunea
pe care are dreptul sa o efectueze (editare, inserare,
stergere) sau intervalul calendaristic intre care a
efectuat modificarile.

14.

Integrarea statisticilor

Sistemul va fi asociat cu platforma Google Analytics,
care permite stocarea tuturor informatiilor
statistice privind numarul de vizitatori ai site-ului.
Prin accesarea sectiunii Statisticd, administratorul
va putea vizualiza cele mai importante date
statistice (cele mai vizitate pagini, vizite/luna
curentd, numarul total de vizite, browserele cele
mai utilizate, sursele de trafic etc.) legate de site,
afisate Intr-o interfata grafica placuta din punct de
vedere vizual si usor de citit. Datele vor fi
sincronizate automat fara a fi nevoie sa accesati
interfata dedicatd analizei.

15.

Integrarea social media

Interfata paginii web publice va oferi posibilitatea
de a publica documente de continut pe cele mai
populare retele sociale (Facebook, Twitter,
LinkedIn, Odnoklassniki).

16.

Rss

Interfata paginii web publice trebuie sa contina
facilitatea de a va abona la fluxuri RSS pentru a
permite utilizatorilor de Internet sa primeasca
notificari privind actualizarea continutului
informativ relevant (Stiri, Evenimente, RFQ)

17.

Harta platformei (site-ului)

Harta paginii Web trebuie sa aiba o structura
ierarhica.
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V. Cerinte tehnice de dezvoltare a platformei si a hartii interactive

5.1 Dezvoltarea platformei si a hartii interactive nu trebuie sa implice costuri
suplimentare de licentiere din partea beneficiarului.

5.2 Continutul va fi optimizat pentru utilizarea browser-elor: Internet Explorer, Firefox,
Opera, Chrome, Safari, ultimele 3 versiuni.

5.3 Proiectarea platformei trebuie sa indeplineasca cerinfele de compatibilitate si
accesibilitate acceptate la nivel mondial drept standarde internationale in domeniu.
Sectiunea site web public va fi optimizata pentru motoarele de cautare Google, Yahoo,
MSN, fiind respectate conditiile necesare pentru cautarea dupa cuvinte si fraze cheie,
folosirea si actualizarea tag-urilor Meta pentru descriere, includerea cuvintelor cheie
definite In tag-urile TITLE de pe toate paginile la cererea beneficiarului.

5.4 Asigurarea serviciilor de optimizare a Platformei si a Hartii Interactive

5.5 Furnizare de rapoarte lunare Google Analytics sau similar, precum si privind numarul
de accesari, numarul de utilizatori unici in functie de nivelul de acces.

5.6 Oferirea serviciilor de consultantd pentru personalul ODIMM in gestiunea

componentelor separate si integrate.

VI. Structura referitoare la interfata cu utilizatorul a platformei si a hartii interactive.
Interfata Platformei trebuie proiectata findndu-se cont de recomandarile si standardele
nationale si internationale existente in domeniu. Solutia proiectata si realizata trebuie sa
contina 3 sectiuni esentiale:
— Interfata client - care reprezinta partea publica a site-ului accesibila tuturor
utilizatorilor Internet, adica partea site-ului afisata la deschiderea URL a site-ului.
— Interfata actori (intreprinderi sociale certificate, intreprinderi care urmeaza
obtina statutul de intreprindere sociala, ONG-uri, APL-uri si APC-uri de resort,
etc.) - care reprezinta interfata prin intermediul careia se va asigura furnizarea de
informatie in cadrul site-ului, precum si prin intermediul careia se va realiza
comunicarea intre acestia.
— Interfata administrator - care reprezinta interfata site-ului prin intermediul careia
va fi posibila administrarea structurii si continutului site-ului (aprox. 5
administratori). Interfata administrator si Interfata membri proiect trebuie sa fie

accesibile doar unor persoane autorizate (trebuie facuta verificarea dupa user si

9
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parola pentru a acorda acces la interfatd). Modulul de login va avea implementata o
functie de tip CAPTCHA (completely automated public turing test to tell computers
and humans apart) pentru verificarea identitatii utilizatorului, va avea timeout si
blocare automata, pentru o perioada de timp, in cazul introducerii unei parole
eronate de 3 ori consecutiv. Parola din modulul de login va fi ascunsa si incriptata.
Administratorul va putea adauga, sterge sau modifica informatiile din site, inclusiv
conturile de utilizator si parolele.
Pentru actualizarea informatiei pe sectiunea generalda a Platformei si a Hartii Interactive,
Prestatorul va realiza o interfata care sa ofere posibilitatea administrarii si utilizarii facile de
catre personalul responsabil, nontehnic, si care sa permita formatarea textului introdus si
introducerea semnelor diacritice. Se vor utiliza fisiere CSS externe, iar site-ul se va structura
utilizand , div-uri” arborescente. Astfel elementele vor fi separate si configurabile individual.
Modulul de administrare va permite inserarea aceluiasi text, imagine sau fisier audio/video
in toate paginile site-ului simultan. De asemenea, va permite ordonarea paginilor in cadrul
structurii arborescente. Se vor folosi stiluri CSS pentru afisarea diferentiata a meniurilor
principale, a platformei si a link-urilor catre articole. Va exista un stil implicit pentru textul

introdus.

VII. Cerinte minimale referitoare la baza de date (Harta interactiva)

La baza platformei online trebuie sa stea o baza de date In care sa fie salvat tot continutul
sau, cu exceptia documentelor externe mari in format PDF, DOC, RTF, XLS, ZIP, JPG, AVI,
MPEG, etc. In calitate de Sistem de Gestiune a Bazelor de Date trebuie utilizate preponderent
cele libere (cu licenta GPL). Baza de Date va contine 3 categorii de informatie:

— Metainformatie. Reprezinta informatia care va contine reguli de administrare si
vizualizare a continutului site-ului (structura, afisare informatie, redactare
informatie, configurari aditionale, etc.).

— Informatie de continut. Reprezinta informatia de continut a site-ului introdusa de
administratori si vizualizata de utilizatori (pagini HTML de context, documente DOC,
RTF, XLS, PDF, JPG, etc.).

— Informatie de sistem. Reprezinta informatia introdusa in mod automat de catre
sistem. Aceste informatii pot fi: rezultatele numarului de organizatii, informatia

statistica de vizitare a siteului, etc.

10
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VIIL Accesul la informatia Bazei de Date va fi asigurata in 3 regimuri:

a) Regimul de vizualizare informatii de interes public - disponibil tuturor categoriilor
de utilizatori Internet prin intermediul interfetei utilizator internet;

b) Regimul de vizualizare actori (intreprinderi sociale certificate, Intreprinderi care
urmeaza obtinad statutul de Intreprindere sociala, ONG-uri, APL-uri si APC-uri de
resort, etc.) - disponibil actori prin intermediul interfetei membri, prin care pot fi
accesate toate informatiile stocate in baza de date;

c) Regimul de actualizare - disponibil doar administratorilor prin intermediul interfetei
administrator. Pe server se va mentine facilitatea care 1i permite beneficiarului
crearea de copii de rezerva a bazei de date in productie. Sistemul de backup al site-
ului web pentru protejarea datelor trebuie sa asigure:

— Posibilitatea de creare a unei copii de backup a Intregului site;

— Posibilitatea restaurarii site-ului pe baza copiei de backup;

— Posibilitatea de filtrare a fisierelor si directoarelor pentru care se doreste
crearea de copii de backup;

— Posibilitatea programarii unui proces de backup automat.

— Politica de back-up intra in responsabilitatea beneficiarilor site-ului.

IX. Cerinte privind fiabilitatea si productivitatea paginilor web:

9.1 Viteza de generare a paginii (timpul de raspuns) la frecventa zilnica medie a vizitei pe
pagina web nu trebuie sa depaseasca 5 secunde pentru o conexiune DSL cu o viteza
de pana la 5 Mbs; timpul recomandabil este de 0,6-0,8 secunde (datorita numarului
de vizitatori ai paginii web pentru o perioada de o luna, o zi si In acelasi timp);

9.2 Numarul mediu de utilizatori simultani acceptati ar trebui sa fie de 1000;

9.3 Numarul minim de cereri/minute acceptate ar trebui sa fie de 1000; Disponibilitate
99,9% (sau 24/7, cu exceptia perioadelor de intretinere);

9.4 Capacitatea de a raspunde Intr-un timp rezonabil de cel putin 50.000 de vizitatori
unici pe luna pentru pagina web;

9.5 Capacitatea de a sprijini cel putin 60 de utilizatori interni cu roluri diferite, inclusiv
cel de administrare;

9.6 Capacitatea de a sprijini perioade lungi de trafic intens;

11
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9.7 Rezolvarea automata a erorii "404 - document nereusit". Pagina relevanta trebuie sa
contind elementele de informatii: mesajul de eroare si referinta la harta paginii web,
protectia impotriva completarii incorecte a cAmpurilor in formulare HTML: in cazul
unei completdrile gresite, trebuie afisat mesajul care indica eroarea de completare a
campului, precum si caseta cu bare care va sugera datele corecte;

9.8 Protectie Impotriva erorilor premeditate atunci cand utilizatorul completeaza datele
din campurile formularelor HTML: formularele HTML nu trebuie sa permita

executarea scripturilor inserate in.

X. Cerinte si principii de asigurare a securitatii Platformei trebuie realizat asigurand
existenta a 3 nivele de acces:

— Administrator - este nivelul de acces la "interfata administrator” cu drepturi absolute
asupra interfetei administrator si a datelor bazei de date. Acest nivel de acces dispune
de toate drepturile functionale: gestiune structura site, gestiune comentarii, gestiune
continut, gestiune pagina principald, gestiune utilizatori, reorganizarea informatiei,
vizualizare informatie statistica, etc.

— Profil intreprinderi sociale certificate, intreprinderi care urmeaza obtina statutul de
intreprindere sociala, ONG-uri, APL-uri si APC-uri de resort, etc. - este un nivel de
acces la "Interfata membri proiect” cu drepturi limitate la postare si editare de
articole. Administratorul va putea oferi fiecarui Operator nou definit, dreptul de a
posta articole doar in categorii predefinite ale site-ului, selectabile de catre
Administrator.

— Cabinetul Intreprinderii sociale cu functionalititile de completare a profil, addugare
acte necesare, identificarea locatiei, modul de notificare, statutul, pasii parcursi si
generarea rapoartelor.

— Utilizator Internet - reprezinta cel mai limitat nivel de acces care poate accesa doar
interfata publica a site-ului, naviga, descarca documente publice, trimite comentarii
sub forma de mesaje e-mail.

Autentificarea utilizatorilor se va face prin introducerea datelor inregistrate in campurile
»cont” si,parold”, drepturile utilizatorilor fiind alocate in conformitate cu nivelurile de acces.

Va fi inclusa o sectiune pentru inregistrare utilizatori noi si respectiv tip ,am uitat parola”.

12



(@ )

interreg HA ODIMM

Danube Transnational Programme

Platforma online trebuie sda contina module care inregistreaza in mod automat oricare
accesare a continutului site-ului din afara. Acest lucru va fi folosit atat pentru vizualizarea
statisticii popularitatii site-ului In ansamblu si a rating-ului si popularitatii fiecarei pagini in
parte, cat si pentru a reprezenta un instrument de monitorizare si vizualizare a totalitatii
utilizatorilor si timpului cand au accesat diferite compartimente ale site-ului, lucru binevenit

pentru auditul securitatii site-ului.

De asemenea, se va Inregistra un log cu intreaga activitate a operatorilor - Session
management, Login history; Platforma online trebuie sa suporte comunicatii software prin
protocol criptat; parolele introduse in scopul realizarii login-ului administratorilor vor fi in
mod obligatoriu criptate MD5; Va trebui sa existe posibilitatea de implementare a unui
sistem de autentificare - Pluggable authentication; Platforma online va trebui sa fie
configurata astfel incat sa ofere protectie pentru urmatoarele vulnerabilitati: Cross-site
scripting (XSS) si reflected (RXSS);Information leakage ;Content spoofing;Predictable
resource location; SQL injection; Insufficient authentication;Insufficient authorization;
Abuse of functionality;Directory indexing 8;HTTP response splitting; Alte vulnerabilitati
cunoscute ale programelor utilizate in dezvoltarea platformei.

Furnizorul va examina periodic incidentele de securitate si riscurile de securitate si va
efectua optimizarile necesare. De asemenea, va notifica Beneficiarul cu privire la incidentele
majore de securitate care au avut loc in timpul perioadei de monitorizare (12 luni de la

semnarea semndrii actului de predare primire).

XI. Termeni de realizare

Prestatorul de servicii Invingator va prezenta produsul final in termen de 60 de zile
calendaristice de la semnarea contractului, astfel 50 de zile calendaristice se vor oferi pentru
analiza de afaceri a sistemului, planificare si dezvoltare, iar 10 de zile se vor oferi pentru
testare si eliminarea erorilor de sistem.

Pregatirea si prezentarea spre aprobare a 3 versiuni alternative de design grafic a paginii
web oficiale se va realiza in termen de pana la 10 zile calendaristice.

La prezentarea ofertei comerciale, prestatorii de servicii vor lua in calcul si necesitatea de a
presta servicii de mentenanta a sistemului pe o durata de 12 luni de la data semnarii actului

de predare primire a bazei de date.

13



(@ )

interreg HA OoIMM

Danube Transnational Programme

XII Livrabilele trebuie sa includa:
» codul sursa complet pentru aplicatiile si componentele dezvoltate in cadrul
proiectului necesare compilarii produsului program livrat;
» produsul final impachetat pentru instalare in mediul tehnologic propus (copie pe
suport digital - stick);
proiectul tehnic actualizat si completat pe parcursul elaborarii;
documentul privind instalarea si configurarea sistemului;

ghidul utilizatorului;

YV V V VY

planul de testare si rezultatele testdrii interne (functionale, de performantd, de

securitate);

A\

1 platforma de antreprenoriat social testata si lansata cu succes;

» 1 harta interactiva functionala si completata.

XIII. Conditiile de participare la concurs
Participantii la concurs pot fi persoane juridice cu capacitate deplina de exercitiu.
Participantul concursului trebuie sa intruneasca urmatoarele conditii:

1.1 Persoana juridica ce isi desfasoara activitatea pe teritoriul Republicii Moldova sau/si pe
teritoriul tarilor membre UE.

1.2 Experienta in domeniul IT (creare, dezvoltare, design site-uri, harti interactive) de cel
putin sapte (7) ani.

1.3 Sa ofere cel putin 3 exemple a proiectelor realizate in trecut (site-uri, harti interactive).

1.4 Informatia necesara pentru completarea a platformei va fi elaborata si structurata, de un
expert in domeniul antreprenoriatului social. Operatorul economic va contracta/ va
demonstra existenta relatiilor contractante pentru acest expert.

1.5 Abilitati de comunicare verbala si scrisa in limba romana.

Digitally signed by Marcu Finodora
Date: 2021.08.25 17:00:59 EEST
Reason: MoldSign Signature
Location: Moldova

Executor: Finodora MARCU,

Specialist superior, Directia consultanta si formare antreprenoriala
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