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1. Informatii Generale

1.1. Obiectul contractului

Acest document descrie termenii de referinta pentru contractarea serviciilor de mentenanta
corectiva, preventiva si adaptive a serviciilor guvernamentale de platforma gestionate de
Agentia de Guvernare Electronica. Documentul contine specificatiile tehnice, inclusiv
cerintele functionale si non-functionale, precum si cerinte si orientari pentru echipa de
dezvoltatori care va fi selectata pentru furnizarea serviciilor contractate. De asemenea,
documentul prezinta actorii si principiile managementului securitatii la atribuirea
drepturilor de acces diferitor profiluri de utilizatori.

Obiectul prezentului contract il constituie achizitionarea serviciilor de mentenanta
corectiva, preventiva, adaptiva a serviciilor guvernamentale de platforma gestionate de
Agentia de Guvernare Electronica. Aceste servicii sunt critice pentru furnizarea neintrerupta
a serviciilor publice electronice catre cetateni, mediul de afaceri si institutiile publice.

1.2. Context general si justificare

Infrastructura digitala de baza a Guvernului Republicii Moldova include un set de servicii
guvernamentale (microservicii) care odatd conectate la un serviciu electronic permit
transformarea acestuia dintr-un serviciu clasic in unul digital. Serviciile guvernamentale de
platforma sunt utilizate pentru autentificare, semnare, notificare, jurnalizare, achitare,
livrare documente si gestionare acces. Mentinerea si imbunatatirea continua a acestora
este esentiala pentru a asigura continuitatea dezvoltarii si mentinerii serviciilor digitale,
interoperabilitatea sistemelor guvernamentale si conformitatea cu standardele
internationale de securitate si calitate.

1.3. Beneficiarul contractului

Beneficiarul contractului este AGE.

1.4. Operatorii implicati in operarea si dezvoltarea solutiilor

Dezvoltarea solutiilor pentru serviciile de platforma sunt asigurate de catre AGE. Integrarea
sistemelor informatice cu serviciile de platforma sunt asigurate de catre detinatorii
sistemelor informationale. AGE acorda suport tehnologic si metodologic in procesul de
integrare.

1.5. Definitii siacronime

# Acronim Descriere

1. AGE Agentia de Guvernare Electronica
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‘ # ‘ Acronim ‘ Descriere
2. API Interfata de programare a aplicatiilor
3. ASP Agentia Servicii Publice
4. PSP Portalul Serviciilor Publice
5. RSP Registrul de Stat al Populatiei
6. SAML Limbajul de marcare a afirmatiei de securitate
7. SGBD Sistem de gestiune a bazelor de date
8. Sl Sistem informational
9. SO Sistem de operare
10. SOA Arhitectura orientata spre servicii
11. SOAP Protocol simplu de acces la obiect
12. | SQL Limbaj de interogare structurat
13. STISC Serviciul Tehnologia Informatiei si Securitate Cibernetica alRM
14. | TIC Tehnologia informatiei si comunicatiilor

2. Descrierea serviciilor si platformelor vizate

Pentru a sustine si facilita digitalizarea serviciilor publice intr-un mod unitar, scalabil si
eficient, AGE a adoptat o arhitectura orientatd pe reutilizarea componentelor
guvernamentale de baza printr-un model numit ,modelul provider”. Acest model presupune
separarea clara intre institutiile, furnizorii de servicii (providers) si institutiile care le
utilizeaza Tn propriile procese administrative sau servicii oferite cetatenilor si mediului de
afaceri (consumatorii sau beneficiarii).

Fiecare serviciu guvernamental de platforma (MPass, MSign, MPay, MDelivery si MNotify),
este dezvoltat si operat ca un serviciu reutilizabil si standardizat, accesibil prin interfete de
programare (API-uri) si destinat integrarii directe Tn solutiile informatice ale autoritatilor
publice. Acesti provideri ofera functionalitati critice (autentificare, semnatura, plati,
notificari, livrare de documente) intr-un mod sigur, centralizat si interoperabil, ceea ce
elimina necesitatea ca fiecare institutie sa-si dezvolte propriile solutiitehnice pentru aceste
functii comune.

Figurade maijosilustreaza modelul provider aplicat serviciului guvernamental de platforma
MPass.
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Figura 1. Arhitectura MPass

in cele ce urmeaz4 sunt prezentate pe scurt aceste servicii si functionalitatile lor
principale.

2.1. Serviciul electronic guvernamental de autentificare sicontrol al
accesului (MPass)

Serviciul MPass este un serviciu guvernamental de platforma instituit prin HG 1090/2013,
care permite autentificarea siaccesul la serviciile publice digitale. Acesta integreaza diverse
metode de autentificare, inclusiv prin semnatura mobila, certificatul digital, cartea de
identitate, EvoSign sau autentificarea in doi pasi.

Serviciul MPass faciliteaza autentificarea Single Sign-On, oferind utilizatorilor control
complet asupra autentificarii si autorizarii conturilor de utilizator Tn sistemele
informationale.

Este importantde mentionat ca solutia de autentificare unica implica interactiunea directa
a utilizatorului cu paginaweb MPass, care poate fi, de asemenea, integrata cu aplicatii web,
desktop sau aplicatii mobile native.

Utilizatorii cu certificate digitale valide pot crea conturi fara a necesita validare. Serverul
MPass extrage automatdatele din certificatele digitalede Tncredere pentru a crea conturi de
utilizator validate.
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MPass se bazeaza in prezent pe SAML v2 si este dezvoltata in baza stivei tehnologice .NET.
Integrarea cu MNotify se face in baza de API. AGE a dezvoltat o biblioteca de integrare pentru
.NET care poate fi utilizata pentru integrarea sistemelor informatice cu MPass.

2.2. Serviciul electronic guvernamental integrat de semnatura
electronica (MSign)

MSign este serviciul guvernamental de semnatura electronica instituit prin HG 405/2014,
care ofera o solutie sigura si versatila pentru utilizarea diferitelor tipuri de semnaturi
electronice ininteractiunile online, asigurdnd in acelasi timp autenticitatea semnaturilor.

In prezent utilizatorii pot utiliza trei instrumente de semnare electronicd disponibile in
MSign: semnatura mobila, cartea de identitate electronic si semnatura electronica (STISC).
Integrarea solutiei TIC cu MSign permite semnarea documentelor in cadrul aplicatiilor
digitale si certificarea actiunilor utilizatorilor.

O optiune a semnaturii electronice este semnatura mobila, lansata in septembrie 2012
printr-un parteneriat cu operatorii de telefonie mobila din RM. Aceasta permite aplicarea
semnaturii electronice si marcaje temporale pentru documente. MSign este integrat cu
numeroase sisteme informationale din Republica Moldova, permitand utilizatorilor sa
semneze diverse continuturi digitale, cum ar fi formulare web, documente offline si imagini.

Semnatura mobila este un serviciu inovator care permite utilizatorilor sa acceseze servicii
electronice cu ajutorul telefoanelor mobile. Aceasta serveste drept identitate virtuala,
permitadnd autentificarea in spatiul digital pentru a confirma identitatea utilizatorilor cu
ajutorul telefoanelor lor mobile.

Cu semnatura mobila, utilizatorii pot semna de la distantd documente, rapoarte, declaratii
si cereri online. Atat serviciile electronice publice, cat si cele private pot fi accesate usor
oricand si oriunde, indiferent de orele de lucru ale institutiilor.

In conformitate cu Legea cu privire la documentul electronic si semnatura digitala (nr. 264
din 15 iulie 2004), documentele semnate electronic au aceeasi putere juridica ca si
documentelor pe suport de hartie semnate olograf.

Pentru a obtine o semnatura digitala prin intermediul unui telefon mobil, sunt utilizate
certificate emise de STISC, operatorii de telefonie mobila si operatorii ASP avand dreptul de
a inregistra utilizatorii.

MSign este dezvoltat pe stiva tehnologica .NET. Integrarea cu MSign se face in baza de API.
AGE a dezvoltat o biblioteca de integrare pentru .NET care poate fi utilizata pentru
integrarea sistemelor informatice cu MSign.
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2.3. Serviciul electronic guvernamental de jurnalizare (MLog)

MLog este un serviciu guvernamental de platforma instituit prin HG 708/2014 si reprezinta
un serviciu centralizat, reutilizabil, gazduit pe platforma tehnologica guvernamentala
comuna (MCloud), care are scopul de a oferi un mecanism securizat siflexibil de jurnalizare
si audit, asigurand evidenta evenimentelor, in contextul utilizarii sistemelor informationale.
Scopul principal al acestuia este de a asigura jurnalizarea si pastrareain siguranta a acestor
evenimente.

Integrarea cu MLog se facein baza de API. AGE a dezvoltat o biblioteca de integrare pentru
.NET care poate fi utilizata pentru integrarea sistemelor informatice cu MLog.

2.4. Serviciului guvernamental de notificare electronica (MNotify)

MNotify este un serviciu guvernamental de platforma instituit prin HG 376/2020, conceput
pentru transmiterea notificarilor Tn limita competentelor autoritatilor publice si a altor
institutii prestatoare de servicii publice, utilizdnd sistemele informationale ale acestora.

In acest context, termenul ,Serviciu” se referd la un mesaj automat generat de sistemele
informationale ale institutiilor pentru a informa utilizatorii cu privire la modificarile operate
in anumite servicii sau metode de prestare a acestora.

Prin intermediul MNotify, utilizatorii pot primi notificari in timp util prin e-mail, mesagerie
instantanee sau alte mijloace de comunicare, asigurand astfel informarea lor despre orice
actualizare relevanta sau reducerea termenilor.

Serviciul MNotify este dezvoltat in baza stiveitehnologice .NET. Integrarea cu MNotify seface
in baza de API. AGE a dezvoltat o biblioteca de integrare pentru .NET care poate fi utilizata
pentru integrarea sistemelor informatice cu MNotify.

2.5. Sistemului informational ,,Registrul imputernicirilor de reprezentare
in baza semnaturii electronice” (MPower)

MPower este un sistem informational instituit prin HG 375/2020, care permite creare,
acordarea (semnarea/cosemnarea), suspendarea si retragerea Tmputernicirilor de
reprezentare in baza semnaturii electronice, acordate de catre persoane fizice sau persoane
juridice altor persoanefizice sau persoane juridice.

MPower a fost dezvoltat in baza stivei tehnologice .NET.

2.6. Serviciul guvernamental de livrare MDelivery

Serviciul guvernamental de livrare MDelivery a fostinstituit prin HG 152/2021 si reprezinta
un mecanism unic de livrare a rezultatelor prestarii serviciilor publice, prin conectarea
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prestatorilor de servicii publice si furnizorilor de servicii postale in vederea facilitarii
accesului persoanelor fizice si juridice la primirea acestora (extrase, certificate, etc.).

Serviciul MDelivery permite persoanelorfizice saujuridice sainitiazd ocomandade livrare a
rezultatului prestarii serviciului public pe portalul informational al prestatorului de servicii
publice. Ulterior, destinatarul este redirectionat catre MDelivery, unde indica adresa pentru
livrare.

Prestatorii de servicii si furnizorii de servicii postale au posibilitatea de vizualizare si
actualizare a statutului privind solicitarile de livrare transmise.

MDelivery a fost dezvoltatin baza stivei tehnologice .NET

2.7. Platforma de gazduire si partajare a documentelor (MDocs)

MDocs este o platforma centralizata pentru stocarea si partajarea documentelor legate de
procesul de prestare a serviciilor publice sau generate de autoritatile publice, instituita prin
HG 305/2024.

Platforma are drept scop imbunatatirea serviciilor publice prin intermediul platformelor
digitale ale autoritatilor publice din Republica Moldova si reducerea utilizariidocumentelor
pe suport de hartie prin oferirea de facilitati adecvate cetatenilor.

MDocs permite standardizarea proceselor de stocare si partajare a rezultatelor serviciilor
guvernamentale prestate de autoritatile publice din Republica Moldova (documentele in
format electronic), prin intermediul unei platforme digitale, care, de asemenea, poate fi
accesata si de autoritatile publice care nu si-au digitizat inca serviciile publice pe care le
presteaza. MDocs este implementat in baza stivei tehnologice .NET.

2.8. Platforma de Dezvoltare a Serviciilor Electronice (PDSE)

PDSE este platforma tehnologica, instituita prin HG 717/2014, constituita dintr-o colectiede
componente si destinata dezvoltarii serviciilor electronice, care permite proiectarea si
dezvoltarea rapida de front-office pentru serviciile guvernamentale digitale. Componentele
PDSE se axeaza pe experienta utilizatorului. Principalii beneficiari ai serviciilor dezvoltate pe
baza PDSE sunt cetatenii, mediul de afaceri si strainii. PDSE include componente care sunt
utilizate pentru a configura si dezvolta cu usurinta back-office-ul pentru prestatorii de
servicii guvernamentale. De asemenea, PDSE poate fi integrat prin APl cu back-office-urile
existente ale prestatorilor de servicii.

PDSE include componente de integrare cu toate serviciile de platforma guvernamentale,
inclusiv: MPass, MSign, MPay, MNotify, MLog, MPower, MDocs, MDelivery, MConnect,
MCabinet.
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Asadar, serviciile dezvoltate in baza PDSE reutilizeaza automat aceste integrari,
eficientizand astfel procesul de dezvoltare a solutiei si asigurand fiabilitatea ei.

Descrierea componentelor PDSE este disponibila pe https://egov-
moldova.github.io/fod/site/. Accesulla componentele PDSE va fi oferit echipei tehnice dupa

semnarea contractului.

In continuare este prezentatd o diagrama conceptuald care ilustreaza arhitectura PDSE.
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Figura 2. Arhitectura PDSE

2.9. Aplicatia integrata a serviciilor publice EVO

EVO este prima aplicatie mobila guvernamentala, lansatainiunie2024. Aplicatia are scopul
de a accelera adoptia serviciilor publice digitale, a imbunatati interactiunea dintre cetateni
si stat sia oferi servicii publice simple si intuitive. EVO reutilizeaza si imbunatateste solutiile
de platforma existente (MPay, MPower, PSP, MNotify, eProgramari, etc.) si aduce serviciile,
documentele, datele si platile guvernamentale la indemana fiecarui cetatean.

3. Scopul si obiectivele mentenantei

3.1. Asigurarea functionarii continue si sigure

Prestatorul va asigura functionarea neintrerupta a serviciilor vizate, prin monitorizare
proactiva, interventii rapidein cazde incidente si aplicarea bunelor practici inadministrarea
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sistemelor informatice. Se va acorda o atentie deosebita securitatii cibernetice, integritatii
datelor si disponibilitatii sistemelor. Prestatorul va asigura urmatoarele activitati de baza:

e Asigurarea compatibilitatii si integrarii serviciilor de platforma cu alte sisteme
informatice atat din domeniul public cat si cel privat.

e Mentinerea conformitatii cu cadrul normativ si de securitate.

e Optimizarea performantei si experientei utilizatorilor.

e Mentenanta corectiva (readucerea sistemelor/serviciilor la starea sa normala de
functionare).

e Mentenanta preventiva (mentinerea functionarii sistemelor/serviciilor in conditiioptime
si reducerea riscului de defectiuni viitoare).

e Mentenanta adaptiva (asigurarea compatibilitatii sifunctionalitatii sistemelor/serviciilor
in contexte noi, adaptarilegislative si tehnologice precum si dezvoltari noi de servicii pe
baza PDSE).

e Asistenta tehnica (suport nivel 2 si 3).

3.2. Mentenanta corectiva

Serviciile de mentenanta corectiva aurolul de a asigura functionarea sistemelorinformatice
si serviciilor de platforma in conditii normale de utilizare si presupun cunoastere la un nivel
suficient a infrastructurii guvernamentale si arhitecturii serviciilor de platforma de catre
personalul tehnic care ofera aceste servicii, pentru a solutiona si a elimina problemele
uzuale intdmpinate de utilizatori interni si externi in procesul de utilizare si integrare a
acestora. Pentru mentenanta corectiva a serviciilor de platforma, se definesc urmatoarele
cerinte:

a) Investigarea, analiza si identificarea cauzelor pentru problemele raportate (incidentele)
inutilizarea si integrarea serviciilorde platforma; propunerea sielaborarea solutiilorspre
implementare.

b) Actualizarea parametrilor existenti in fiecare serviciu de platforma [ex: actualizarea
nomenclatoarelor, modificarea valorilor de referinta, registrelor de date etc].

c) Actualizarea versiunilor componentelor utilizate in serviciile de platforma, inclusiv in
PDSE, instalarea si integrarea acestora in serviciile integrate, rularea testelor de rigoare
pentru demonstrarea operativitatii si functionarii serviciilor.

Serviciile de mentenanta corectiva vor fi prestate in baza solicitarilor din partea managerilor
de produs.

3.3. Mentenanta preventiva

Serviciile de mentenanta preventivd au ca scop mentinerea functionarii serviciilor de
platforma si sistemelor informatice in conditii optime si reducerea riscului de defectiuni sau
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degradari de performanta. Aceasta presupune desfasurarea unor activitati planificate
periodic care vizeaza prevenirea aparitiei incidentelor si asigurarea unei performante
sustenabile pe termen lung.

Pentru mentenanta preventiva a sistemelor informatice si serviciilor de platforma, se
definesc urmatoarele cerinte:

a) Monitorizarea periodica a indicatorilor de performanta, disponibilitate si securitate, cu
scopulidentificarii timpurii a eventualelor deviatii fata de parametrii normali.

b) Revizuirea si optimizarea configuratiilor tehnice si de securitate pentru a preveni
vulnerabilitatile si a spori eficienta operationala.

c) Curatarea si arhivarea datelor care nu mai sunt necesare in procesele curente, pentru a
evita supraincarcarea bazelor de date si scaderea performantei.

d) Aplicarea actualizarilor de securitate si patch-urilor recomandate de furnizorii de
tehnologii utilizate la dezvoltarea sistemelor informatice si serviciilor de platforma.

e) Testarea periodica a componentelor critice, inclusiv rularea de teste automate de
regresie pentru a preveni introducerea de erori in sistemele aflate in productie.

Activitatile de mentenanta preventiva vor fi desfasurate conform unui plan agreat cu
Managerii de produs, in baza unui calendar prestabilit.

3.4. Mentenanta adaptiva

Serviciile de mentenanta adaptiva au ca scop asigurarea compatibilitatii si functionalitatii
sistemelor/serviciilor in contexte noi, in special in cazul schimbarilor de ordin legislativ,
tehnologic sau organizational. Aceasta presupune interventii care extind, ajusteaza sau
modifica sistemele existente pentru a le mentine relevante si conforme cu noile cerinte
operationale sau normative. Totodatd, mentenanta adaptiva presupune si dezvoltari de
servicii electronice noi utilizand PDSE.

Pentru mentenanta adaptiva a serviciilor de platforma, se definesc urmatoarele cerinte:

a) Adaptarea serviciilor la modificari legislative sau normative, inclusiv actualizarea
regulilor de procesare, afluxurilor de date si ainterfetelor cu utilizatorii sau alte sisteme.

b) Integrarea cu noi sisteme informatice, publice sau private, prin dezvoltarea de noi API-
uri, adaptarea celor existente sau configurarea canalelor de interoperabilitate.

c) Ajustarea serviciilor pentru afunctiona corect in medii tehnologice actualizate, cum arfi
versiuni noide sisteme de operare, navigatoare, infrastructuride cloud sau baze de date.

d) Re-factorizarea codului sursa sau actualizarea arhitecturii aplicatiilor in vederea
asigurarii unei mai bune scalabilitati si mentenabilitati.

Dezvoltare de servicii noi in baza PDSE
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In cadrul mentena ntei adaptive, Prestatorul va dezvolta, configura, implementa sau extinde
servicii electronice noi in baza PDSE, sub forma unor sisteme informatice complet
functionale, cu toate functionalitatile implementate, in conformitate cu specificatiile
definite iterativ de catre AGE.

Dezvoltarea serviciilor va respecta urmatoarele principii:

e Se va utiliza o metodologie de dezvoltare iterativa, Agile/SCRUM, care sa permita
livrarea incrementala a functionalitatilor.

e Backlog-ul de produs pentru fiecare serviciu nou va fi definit, prioritizat si gestionat
de Managerul de produs din partea AGE.

e Echipa tehnica va lucra in sprinturi planificate, cu livrari intermediare si feedback
continuu din partea beneficiarului.

Scopul acestor dezvoltari este extinderea portofoliului de servicii electronice furnizate prin
PDSE, in conformitate cu prioritatile de digitalizare stabilite de autoritati si cerintele
utilizatorilor finali.

4. Cerinte privind stiva tehnologica si echipa tehnica

4.1. Stiva tehnologica

Toate serviciile de platforma au fost dezvoltate pe stiva tehnologica .NET actualizate la
versiunea 8.0 si mai sus si sunt gazduite in infrastructura guvernamentala MCloud pe
tehnologia Kubernetes. Avand in vedere perioada diferitd de dezvoltare a acestor servicii,
tehnologiile, in special partea de front-end difera de la un serviciu la altul. Maijos este stiva
tehnologica utilizata in dezvoltarea serviciilor.

Serviciile de platforma, inclusiv PDSE:

e Limbajulde programare este C#.

e ORM-uleste Entity Framework Core.

e Cadrulweb este ASP.NET MVC Core.

e Cadrul Ul este Bootstrap.

e Cadrulde componente Ul este Blazor, Angular, React sau Vue.js.
e Gestionarul de pachete pentru componente este NuGet.

e RDBMS este Serverul SQL.

e Orchestratorul de containere este Kubernetes.

e Gestionarulde pachete pentru Kubernetes este Helm.

e Sistemulde monitorizare este Prometheus cu AlertManager.

e Stiva de logare este fluent-bit/fluentd, Elasticsearch si Kibana.

e Controlalcodului sursa siintegrare continua este Azure DevOps.
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Aplicatia EVO:

e |OS: Swift (Swift Ul).
e Android: Kotlin (Jetpack Compose).

4.2. Cerinte pentru furnizorul de servicii

Serviciile solicitate vor fi livrate de catre o companie de mentenanta si dezvoltare software
cu o experienta de lucru indomeniulde activitate aferent obiectului contractului ce urmeaza
a fi atribuit.

Urmatoarele criterii trebuie indeplinite de companie:

e Cel putin 3 (trei) ani de experienta de lucru in implementarea si mentenanta de
proiecte similare pentru agentii guvernamentale, neguvernamentale siclienti privati;

e Capacitati si experienta cu cel putin 3 (trei) proiecte similare finalizate cu succes in
mentenanta si implementarea solutiilor IT ale fintreprinderii care sprijina
implementarea interfetelor de schimb de date, migrarea datelor si integrarea cu
resursele informationale de stat demonstrate prin referinte concrete;

¢ Personalul propus va avea experienta de lucru de cel putin 1 anin cadrul companiei
IT ofertante cu implicarea in cel putin un proiect similar.

Compania va propune echipa tehnica pentru serviciile de suport, intretinere tehnica si
mentenanta adaptiva. Membrii echipei propusi vor fi disponibili pe durata perioadei
contractate.

4.3. Cerinte pentru echipa tehnica

Echipa tehnica care va asigura mentenanta serviciilor guvernamentale si va asigura
dezvoltaride noiservicii pe paza PDSE va fi alcatuita din specialisti calificati si cu experienta,
care vorindeplini sarcinile atribuite de catre Managerii de produse AGE.

Echipa va fi formata din urmatorii experti-cheie care indeplinesc cerintele minime de
calificare.

e Lider de echipa /Dezvoltator software senior (Full stack) — 1 persoana
e Dezvoltator software (Full stack) — 3 persoane

e Dezvoltator software (Kotlin developer) — 1 persoana

e Dezvoltator software (Swift developer) — 1 persoana

e Specialistin testarea de software (QA specialist) — 1 persoana

Dezvoltator software senior (K1 - Lider de echipa/dezvoltator senior)

e Studii superioare in domeniul Tehnologiei Informatiei sau alt domeniu relevant;
e Minimum 5 ani de experienta in dezvoltare software utilizdnd stiva tehnologica .NET;
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Minimum 3 ani de experienta dovedita Tn management de echipa/proiect folosind
abordarea de dezvoltare agila, cu cel putin 2 proiecte implementate in ultimii 3 ani;
Minimum 3 ani de experienta in dezvoltare software utilizdnd stiva tehnologica
solicitata;

Participare la cel putin 3 proiecte de dezvoltare software folosind stiva tehnologica
enumerata mai sus, cel putin intr-unul dintre acestea in calitate de arhitect software
si/sau dezvoltator senior;

Experienta cu tehnologii moderne de dezvoltare, inclusiv tehnologii web si aplicatii
thin-client;

Experienta in dezvoltarea de software de Tnaltd disponibilitate si performants,
precum siin utilizarea arhitecturilor de aplicatii cu disponibilitate ridicata;
Experienta Tn integrarea de sisteme, interoperabilitate si containerizare;

Abilitatea de a comunica eficient verbal si in scris Tn limbile romana si engleza.
Comunicarea in limba rusa constituie un avantaj.

Dezvoltator software (K2 - .NET full stack)

Studii superioarein domeniul Tehnologiei Informatiei sau alt domeniu relevant;

Minimum 3 ani de experientda in dezvoltare software utilizand majoritatea
tehnologiilor din Stiva tehnologica solicitata;

Experienta in cel putin 2 proiecte de dezvoltare software in ultimii 3 ani folosind
abordare Agile;

Experienta in testare unitara;

Experienta in integrarea sistemelor, proiectarea si dezvoltare de APIl-uri utilizdnd
SOAP/REST;

Certificari in orice tehnologie din stiva solicitata constituie un avantaj;

Abilitatea de a comunica in limbile romana si engleza. Comunicarea in limba rusa
constituie un avantaj.

Dezvoltator software (K3 - Kotlin developer)

Studii colegiale (minimum nivel 4 ISCED) sau superioare in domeniul Tehnologiei
Informatiei sau alt domeniu relevant;

Minimum 3 ani de experienta in dezvoltarea aplicatiilor mobile pentru Android
folosind Kotlin;

Experienta in proiectarea si dezvoltarea aplicatiilor Android utilizand framework-uri
moderne precum Jetpack Compose si Gradle;

Experienta in implementarea arhitecturilor solide precum MVVM si Clean
Architecture, cu scriere de cod modular, testabil si usor de intretinut;
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e Experienta in integrarea aplicatiilor cu APl-uri RESTful si baze de date locale (Room,
DataStore);

e Experienta in scrierea si mentinerea testelor unitare si de integrare folosind JUnit;

e Experienta in optimizarea performantei aplicatiilor si gestionarea eficienta a
resurselor (memorie, baterie, retea);

e Participareactivaincel putin 2 proiecte de dezvoltare software in ultimii 3 anifolosind
abordare Agile;

e Certificari relevante constituie un avantaj;

e Abilitatea de a comunica in limbile romana si engleza. Comunicarea in limba rusa
constituie un avantaj.

Dezvoltator software (K4 - Swift developer)

e Studii colegiale (minimum nivel 4 ISCED) sau superioare in domeniul Tehnologiei
Informatiei sau alt domeniu relevant;

e Minimum 3 ani de experienta in dezvoltarea aplicatiilor mobile pentru iOS folosind
Swift;

e Experientain proiectarea sidezvoltarea aplicatiilor iOS utilizand framework-uri Apple
precum UIKit si SwiftUl;

e Experienta in analiza cerintelor functionale si propunerea de solutiitehnice eficiente
si scalabile;

e Experientain scrierea de cod curat, modularsi testabil, respectand principiile SOLID
si arhitecturi precum MVVM;

e Experienta in integrarea aplicatiilor cu servicii RESTful si alte API-uri externe;

e Experienta in colaborarea cu echipele de design pentru implementarea interfetelor
intuitive si accesibile;

e Experienta in scrierea si mentinerea testelor unitare si de integrare, contribuind la
acoperirea testelor automate;

e Experienta in optimizarea performantei aplicatiilor si gestionarea eficienta a
consumului de resurse;

e Participareactivaincel putin 2 proiecte de dezvoltare software in ultimii 3 anifolosind
abordare Agile;

e Certificari relevante constituie un avantaj;

e Abilitatea de a comunica in limbile romana si engleza. Comunicarea in limba rusa
constituie un avantaj.

Specialist in testarea de software (K5 - QA specialist)

e Studii colegiale (minimum nivel 4 ISCED) sau superioare in domeniul Tehnologiei
Informatiei sau alt domeniu relevant;



e Minimum 3 ani de experienta de testare in dezvoltare software

e Experienta in analiza cerintelor functionale ale produsului software pentru a
identifica scenarii de test relevante.

e Experienta in documentarea cazurilor de testare manuala si/sau automata.

e Experienta cu teste functionale, de regresie, de integrare si de acceptanta.

e Experienta in identificarea, documentarea si urmarirea defectele software pana la
rezolvare.

e Experienta in cel putin 2 proiecte de dezvoltare software in ultimii 3 ani folosind
abordare Agile;

e Certificari relevante constituie un avantaj;

e Abilitatea de a comunica in limbile roména si engleza. Comunicarea in limba rusa
constituie un avantaj.

4.4. Modalitatea de prestare a serviciilor

e Locatia: la distanta si la sediul AGE la solicitare

e Orarul: 8 ore peziinintervalul 8:00-18:00

e Preluarea cererilor siincidentelor: Product Manager din partea AGE

e Instrumente utilizate pentru managementul cerintelor siincidentelor: Dev Azure

e Instrument de comunicare: email, Teams sau alte instrumente agreate.

4.5. Efortul estimat si durata contractului

e Efortultotal estimat pentru sarcinile definite este de 400 de zile-persoana lucratoare
pentru o perioada de 6 luni.

5. Cerinte privind calitatea serviciilor (SLA)

5.1. Mod de lucru. Modalitati de interventie

Serviciile guvernamentale de platforma sunt gazduit pe infrastructura guvernamentala
virtualizatd de servere (MCloud) operatd de catre Serviciul Tehnologia Informatiei si
Securitatea Ciberneticd (STISC). In timpul desfdsurarii operatiunilor de intretinere este
important de pastrat o comunicare corecta intre echipa Furnizorului si cea a Beneficiarului.
Furnizoruluiii va fi asiguratacces la mediile de test side productie ale serviciilor, plasate pe
MCloud, la fel codul sursa, care include toate librariile necesare activitatii operationale a
sistemelor supuse mentenantei, este plasat pe Azure DevOps server instalat pe serverul
virtual din MCloud. Furnizorul va fi responsabil de crearea infrastructurii de dezvoltare si
modificarile pe mediile de test si de productie se vor aplica cu participarea reprezentantilor
Beneficiarului.
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Toate operatiunile de mentenanta adaptiva sau corectiva a tuturor sistemelor se vor face la
distanta prin canale securizate de acces sau prin alte metode agreate prealabil cu
Beneficiarul.

5.2. Nivelul serviciilor de suport

Serviciile guvernamentale se bazeazain mare masura pe suportul adecvat al utilizatorilor si
rezilienta sistemului. Acesta este motivul pentru care acestea vor beneficia de asistentd
adecvata pe durata contractului. Urmatoarele categorii de SLA-uri trebuie masurate in mod
audibil de catre Furnizor, iar nivelurile de conformitate trebuie raportate Beneficiarului
periodic:

SLA-uri de functionare: Furnizorul va lua toate masurile rezonabile pentru a asigura
disponibilitatea serviciilor pentru toti utilizatorii. ,Timpulde functionare” al serviciilor este o
valoare masurata prin scaderea timpului ferestrei de intretinere programata din numarul de
oredin luna curenta. ,,Timpulde functionare” este apoi calculat ca procentul de ore din luna
data pentru care sistemul este complet disponibil (utilizatorii pot efectua toate lucrarile in
aplicatie, asa cum sunt definite Tn cerintele aplicatiei, fara nici o degradare in serviciu).
Timpulde functionare necesar pentru serviciile guvernamentale este de 99,8%.

SLA-uri cu privire la timpul de raspuns: Furnizorul va fi responsabil pentru asigurarea
duratei deincarcare saude raspuns a sistemelor care respecta standardele acceptabile din
industrie pentru aplicatiile web utilizabile si receptive. Avand in vedere natura distribuita a
serviciilor sia mai multor puncte de integrare intre ele, timpii de incarcare a lor vor depinde
in mod necesar de capacitatea de raspuns a fiecaruia dintre ele. Furnizorul va analiza valori
privind timpii de raspuns ale serviciilor si pe baza acestor date, Furnizorul si Beneficiarul pot
dezvolta un set de timpi de raspuns acceptabili conveniti, avand in vedere diferite scenarii
de conectivitate a utilizatorului, pentru a sustine o experienta rezonabila a utilizatorului.

SLA-uri de estimare a imbunatatirii sistemului: daca in perioada de suport, partile
interesate ale Beneficiarului identifica noi functionalitati necesare nespecificate initial,
Furnizorul va colabora cu Beneficiarul pentru a defini cerintele functionale pentru orice
caracteristici noi. Odata ce a fostdezvoltata si convenita o specificatie functionala pentru o
noua functionalitate, Furnizorul trebuie safurnizeze o estimare pentru dezvoltarea si livrarea
completarilor in termen de o saptamana. Modalitatea de estimare se va stabili cu
Beneficiarulin perioada de lansare a colaborarii.

Solicitarile Beneficiarului pentru servicii de suport si mentenanta sunt clasificate din punct
de vedere al importantei acestora pentru Beneficiar. Importanta pentru Beneficiar este
apreciatd in functie de impactul (produs sau probabil) al evenimentului ce a generat
necesitatea plasarii solicitariiasupra parametrilorde calitate pentru functionarea serviciilor.
Din acest punct de vedere, solicitarile Beneficiarului vor fi clasificate pe urmatoarea scara:
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1. Critica - O solicitare este clasificatd ca critica atunci cadnd un serviciu devine
inaccesibil pentru toti sau majoritatea utilizatorilor, iar operatiuni esentiale trebuie
executate urgent, intr-un interval de cateva ore. In astfel de cazuri, functionalitatile
principale nu pot fi utilizate, nu exista solutii alternative, iar performanta este grav
afectata, facand aplicatia inutilizabila. Totodata, pot exista riscuri majore de
securitate, cu potential de compromitere a confidentialitatii, integritatii sau
disponibilitatii datelor, ceea ce impune o interventie imediata din partea echipei.

2. Inaltd - O solicitare cu grad inalt este definitd prin afectarea semnificativd a
functionarii sistemului, fird a fi complet indisponibil. In astfel de cazuri, o parte
considerabila dintre utilizatori nu pot accesa aplicatia, iar tranzactii importante
trebuie realizate pana la inceputul urmatoarei zile lucratoare. Functiile cheie de
business sunt disponibile doar partial, iar performanta degradata influenteaza
desfasurarea proceselor esentiale. De asemenea, pot exista riscuri inalte privind
securitatea informatiei, cu potential de compromitere a confidentialitatii, integritatii
sau disponibilitatii datelor, ceea ce impune o interventie rapida si coordonata.

3. Ordinara - O solicitare este considerata ordinara atunci cand sistemul este
inaccesibil pentru o parte dintre utilizatori, iar operatiunile afectate pot fi améanate
pentru o perioada de pana la trei zile. Functionalitatea de business este disponibila
doar partial, iar performanta redusa influenteaza in mod moderat desfasurarea
activitatilor. In astfelde cazuri, pot exista riscuri de compromitere a confidentialit&tii,
integritatii sau disponibilitatii informatiei, insa acestea nu sunt de natura critica si
permit o abordare planificata a solutionarii.

4. Joasa - O solicitare este considerata cu grad joasa atunci cand impactul asupra
functionarii aplicatiei este limitat si nu afecteaza in mod semnificativ activitatea
utilizatorilor. Aplicatia poate fi indisponibila pentru un numar restrans de utilizatori,
fara a exista tranzactii sau operatiuni urgente ce trebuie executate in urmatoarele trei
zile. Functionalitatea de business este afectata intr-o maniera minora, existand
solutii alternative disponibile. Performanta poate fi sub nivelul obisnuit, insa fara a
influenta desfasurarea proceselor de business, iar riscurile de securitate sunt
reduse, fara amenintari majore la adresa confidentialitatii, integritatii sau
disponibilitatii informatiei.

La plasarea unei solicitari pentru servicii de suport si mentenanta:

e Beneficiarul stabileste clasificarea pentru solicitare. Se va atasa scurta informatie
pentru a explica clasificarea efectuata.

e Furnizorul va presta servicii de suportin zilele lucratoare conform legislatiei din R.
Moldova, in intervalul de timp 08:00-17:00.

e Nivelul serviciilor de suport prestate de furnizor trebuie sa corespunda urmatoarelor
cerinte:



Solicitare Timp de raspuns Timp de solutionare
Critica 15 min Pana la 4 ore lucratoare
Inalta 2 ore O zi lucratoare
Ordinara 24 ore 3 zile lucratoare

Joasa 3 zile Cel mai bun efort*

* furnizorul va depune tot efortul in vederea solutionarii cat mai rapide a solicitarii pentru servicii,

activand n regim normal. Timpul limita pentru solutionarea solicitarii va fi comunicat si acceptat de

Beneficiarul. Modificari ulterioare a timpului limita sunt permise doar cu acceptul Beneficiarul.

Nivelul de disponibilitate si restabilire pentru mediile de testare va fi asigurat in baza

principiului ,cel maibun efort”. Nivelul de accesibilitate a mediilor de testare va fi identic

mediului de productie.
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