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ANUNT/IIWITATIE DE PARTICIPARE
(Formatul documentului nu va fi modificat)

Denumireaautoritl{iicontractante: AgentiadeTransplant
IDNO: 1010601000139
Tipul procedurii de achizi{ie: achizitii de bunuri
Obiectul achizi{iei: Procurarea pro gramului antivirus (Pachetul software antivirus).

Cod CPV - 48761000 - 0

.Prezentul anunf de participare este intocmit in scopul achizifiondrii:
5. Procurarea programului antivirus (Pachetul software antivirus).

conform necesitdlilor
(obiectul achizifiei)

Aeentiei de Trangplaxt
(denumirea autoritdfii contractante)

(in continuare - Cumpdritor) pentru perioada bugetard 2018, este alocat[ suma necesard din:
Trezoreria RegionalS Chi$indu Bugetul de Stat

(sursa banilor publici)
Cumpdrdtorul invitd operatorii economici interesafi, care ii pot satisface necesitdfile, sd
participe la procedura de achizilie privind livrarea/prestarea./executarea urmdtoarelor bunuri
/servicii/lucrdri:
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Procurarea pro gramului
antivirus

(Pachetul software
antivirus pentru 12

computatoare + server)

Lot I
Vezi anexa nr.

TOTAL LOT Pref fIrI TVA./Pref cu
TVA

6. Termenul de livrare/prestare/executare solicitat qi locul destina{iei finale:
-31_decembrie 2019. str. Testemitanu, 29, mun. Chifindu

7. Tipul contractului: de liware a bunurilor.

8. Termenul qi condifiile de executare solicitat (durata contractului): de la data inregistrdrii

9. Termenul de valabilitate a contractului (tuni): 31.12.2019

10. Modalitatea de efectuare a evalulrii: Un sinsur lot



Documentele/cerin{ele de calificare pentru operatorii economici includ urmltoarele:

Operatorii economici interesafi pot obfine informafie suplimentard sau pot solicita clarificdri de la
autoritatea contractantd la adresa indicatd mai jos:
Denumirea autoritd{ii contractante: AgentiadeTrcnsplant
Adresa: mun. Chisindu. str. Testemifanu.2g
Tel:069167204
Fzx;02228-64-61
E-mail: iamandi. liliana@yahoo.com
Numele qi funcfia persoanei responsabile: Iamandii Liliana- iurist
Intocmirea ofertelor: Oferta gi documentele de cafficare solicitate vor fi intocmite clar, fbrd
corectdri, cu numdr qi datd de iegire, cu semn[tura persoanei responsabile.
Criteriul de atribuire este: cel mai mic prelldrd WA si corespund
tehnicd.

Termenul de valabilitate a ofertelor: 30 zile calindaristice, de la data depunerii ofeitei.
Valoarea estimativl a achizi{iei, frri TVA,lei: 10 600,00.

Preqedintele grupului de lucru: ODREANU



Anexa nr. I

SPECIFICATIA TEHNICA

Nr.

crt

Denumirea bunurilor Cod CPV Cantita
tea

(buclfi)
Preful MD

(incl. TVA)

Suma totaltr
MD

(inclusiv TVA)

I Procurarea programului antivirur
(Pachetul software antivirus pentru 12
computatoare * server), vezi anexa nr.2

48761000 - 0 1 2 +
server
: 1 3

TOTAL



Anexa nr.2

I. Componente ale sistemului antivirus:
A. Protecfie
1. Controlul programelor active
* Incredere fafa de programele care au o semndtur6 digitali

Pentru progftrme nectrnoscute :
* Intoducerea automatil intr-un grup (restricfii slabe, restrictii puternice, nesigur)
* Utilizare analiza euristici pentru a determina grupul

* Eliminare regulile de control ale programului care nu au accesate mai mult de un anumit
numdr de zile.

Z. fite Anti -Virus
* Nivel de securitate (sc6zut, recomandat, ridicat)
* Acliune cdnd se detecteazd, o ameninlare (solicitali actiune, blocati accesul (dezinfecta[i I

qtergefi daci dezinfecfia nu reuqeqte))
* Tipuri de fiqiere (toate fiqierele, figierele scanate dupi format, fiqierele scanate prin extensie)
* Localizare (toate unitdfile detaqabile, toate unitdfile hard disk, toate unitiiJile de retea)
* Analizasemndturii
* Analiza euristicd (suprafaf6" medie, profundd)
* Optimiz5rea verificdrii
- Scanarea numai a fiqierelor noi qi modificate

* Verificarea fiqierelor compuse:
- Scanare arhive
- Verificare pachetele de instalare
- Verificare obiecte OLE imbricate
Verificare obignuitd - opJionald (despachetafi figierele compuse in flrndal / despachetati fiqiere

compozite de dimensitrni mari)
* M-qdul de testare (inteligent, la accesarea qi schimbarea, la accesaxe, in timpul executiei)
* Tehnologii de scanare (iswift, iChecker)
* Suspendarea sarcinii (conform programului, la inceputul programelor) este opfionald

3. Firewall
* Reguli pentru programe
* Reguli pentru pachete
* Zone (retele disponibile)
* Sistem de detectare a intruziunilpr

-blocafi computerul atacatpentru un anumit numdr de minute

4. Antivirusul pogtal
* Nivel de securitate (scdzut, recomandat, ridicat)
* Zond,de protecfie (numai mesaje primite gi trimise / mesaje primite)
* lntegrarea in sistem (POP3 trafic ISMTP /NNTP / IMAP, ICQ / MSN, MS Offrce Outlook
plug-in, plug-in The Bat)
* Metodele de verificare (a verifica link-urile pebazaWebJink-uri suspecte, verificare link-urile
pe baza fi shingWeb-link-uri)
* Analiza euristicd (suprafaf6, medie, profundd)
* Verificarea fiqierelor compuse:

- Posibilitatea de scanafi ori ne scanare arhivele
- Posibilitatea de scanafi ori ne scanare obiecte cu url anumit volum

* Filtru ataqament (dup6 formatul fiqierului)

5.Web-antivirus
* Metode de verificare (verificafi linkurile cdtrebazade date a adreselor Web suspecte, verificafi
linkurile cdtebazade date a adreselor Web de fishing)



* Limitali timpul cache al fragmentelor in cdteva secunde.
* adrese de incredere (add / change / delete / export / import)
* Acfiune (cerere / bloc / permite)

6. Protecfie proactivii
* Analiza activitdfii proceselor
* Monitorizarea sistemului de registru

7. Anti-hacker
* Reguli pentru programe
* Reguli pentru pachete
* Zone (refele disponibile)
* Sistem de detectare aintruziunilor

.Blocafi computerul atacatpentru un anumit numir de mine.

8. Anti-Spy
* Anti-banner (listaneagS" listaalbd)
* Anti-apelare (adrese de incredere)

9. Anti-Spam
* Nivelul de agresivitate (scdzut, recomandat,idicat, blocati tot)
* Integrarea in sistem (POP3 trafic I SMTP / NNTP / IMAP, ICQ / MSN, MS Office Outlook
plug-in, plug-in The Bat)
* Metodele de verificare (a verifica link-urilepebaza Web-link-urisuspecte, verificafi link-
urilepebaza phishing WebJink-uri)
* Algoritmi pentru recunoaqtere (analiza expresii lor pe bazade date Resent Terms, utilizarea
unei baze de _date extinse, analiza anteturilor gi mesajelor PDB, recunoaqtere a imaginii GSG,
algoritmul de auto-invdfare Bayes pentqu analizatextului)

' * Lista albl
* Lista neagrd
*kistruire (prezenfa maestrului de formare)

10. Controlul accesului
x Lista disilozitivelor blocate
* Autostart (dezactiva[i autor un pentru toate dispozitivele, dezactiva[iautorun.inf)

II. Scanare
Tipuri:

1. Scanare completi 1
2. Scanare rapidii

Specificarea:
* Nivel de securitate (scdzut, recomandat, ridicat)
* AcJiune cdnd se detecteazd, o ameninlare (cerefi la sfhrqitul scandrii, cerefi in timpul scan5rii,

nu intrebafi: tratafi, qtergefi dac6 tratamentul nti este posibil)
* Modul de lansare (in fiecare zi, in fiecare zi lucrdtoare, la fiecare or5" in fiecare zi a lunii)
* Domeniul de aplicare (toate fiqierele, fiqierele scanate dupl format, fiqierele scanate prin
extensie)
* Verificarea fiqierelor compuse:

- Scanare arhive
- Verificare pachetele de instalare
-Verificare obiecte OLE imbricate
- Scanare fiqierelor de format e-mail
- Scanare arhive protejate prin parolE
* Analizae uristicd (suprafald, medie, profundi)
* Tehnologii de scanare (iswift, iChecker)
* Cdutare Rootkit



* Modul de lansare: executare sarcina cu drepturi de cont (nume de utilizator, parol6)

III. Actualizare
* Mod de pomire: automat, dupd o anumit2l perioadd, manual
* Setdri proxy
* Actualizare sursd (servere de actrnlizarc firmei- producatorului. Servere de administrare, surse
addugdtoare)
* Modul de pornire:

- executare sarcina cu drepturi de cont (nume de utilizator, parol6)
* Di stribuir ea actualizlrilor :
-Copiati actualizdrile intr-un dosar (adresa dosarului)

IV. Mai multe opfiuni
*' Auto-ap[rare a programului
* DezactiVare controlul extern al programului
* Protecfia prin parold
* Nu executafi sarcini programate atunci c6nd ruleaz6 pe baterie
* Carantind qi spafiu de stocare derezewd (nu maimult de un anumit numdr de zile de stocare a
obiectelor, dimensiunea obiectelor, verificarea fiqierelor in carantind dupd actualizare)
* Posibilitatea de controlate porturi (Control toate porturile / porturile selectate)
* Protectie antivirus pentru nodrnile principale ale unei refele: stafii de lucru, laptopuri, servere
de fiqiere;
* Producdtorul trebuie sd faci parte din grupul programelor Gartner 2019;
* Produsul trebuie sd salveze obiectele identificate ca fiind suspecte in carantind sau intr-un
director dedicat in format criptat.

* Produsul trebuie sd permitii ca instalarea sI fie efectuatii pe un computer local sau la distanfd.
Produsul teLuie sE ofere suport pentru sisteme de operare Windows.-

* Consola.de administrare a produsului trebuie sa fie instalata on-premis.
* Produsul trebuie sd permit instalarea dintr-un singur kit de instalare care sd includd toate
pachetele necesare pentru implementare.

* Produsul trebuie sd ofere administratorului posibilitatea de impiedicare a acliunilor periculoase
pentru sistemul de operare ale aplicafiilor, gi sE asigure controlul accesului la resursele sistemului
de operare qi la datele confidenfiale.

* Produsul trebuie sd permitd creare4 pdstrarea gi implementarea imaginilor a sistemului de
operare, cu ajutorul consolei de administrare dedicatil.

* Produsul trebuie si permit detectarea automatd a vulnerabilitdlilor din sistemul de operare qi
a aplicafiilor instalate.

* Produsul trebuie sI permita adminishatorului sd identifice toate incerc5rile utilizatorului de
pomirea aplicafiei qi sd reglementeze lansarea aplicafiilor prin intermediul regulilor de
contol pentru pomirea aplicatiilor.

II. Cerinfe fafi de Furnizorul de program'antivirus licenfiat:

* Prezentarea de c6tre Prestator a unui document de parteneriat confirmativ gi MAF parvenit
de la compania producdtor/filiala companiei producdtor.

* Fumizorul trebuie sa ofere instruiri gratuite pentru administatori de fiecare data cdnd apare
o versiune nou a solutiei.


