ANUNT/INVITATIE DE PARTICIPARE
(Formatul documentului nu va fi modificat)

1. Denumirea autorititii contractante: _ Agentia de Transplant

2. IDNO: 1010601000139

3. Tipul procedurii de achizitie: achizitii de bunuri

4. Obiectul achizitiei: Procurarea programului antivirus (Pachetul software antivirus).

Cod CPV —48761000 - 0

Prezentul anunt de participare este intocmit in scopul achizitionarii:
S. _ Procurarea programului antivirus (Pachetul software antivirus).

(obiectul achizitiei)
conform necesititilor Agentiei de Transplant
: (denumirea autoritatii contractante)
(in continuare — Cumpiritor) pentru perioada bugetara 2018, este alocati suma necesari din:
Trezoreria Regionald Chisindu Bugetul de Stat

(sursa banilor publici)
Cumpdrétorul invitd operatorii economici interesafi, care ii pot satisface necesititile, si
participe la procedura de achizitie privind livrarea/prestarea/executarea urmatoarelor bunuri
/servicii/lucrari:

=
S
i

= Procurarea programului
& .
= antivirus :
1. é (Pachetul software Lot 1 NE R
% antivirus pentru 12

computatoare + server)

Pret firid TVA/Pret cu

TOTAL LOT TVA

6. Termenul de livrare/prestare/executare solicitat si locul destinatiei finale:
31 decembrie 2019, str. Testemitanu, 29, mun. Chigindu

7. Tipul contractului: de livrare a bunurilor.

8. Termenul si conditiile de executare solicitat (durata contractului): de la data inregistririi

contractului la Trezoreria Regionali Chisiniu Bugetul de Stat

9. Termenul de valabilitate a contractului (luni): 31.12.2019
10. Modalitatea de efectuare a evaluirii: Un singur lot



Documentele/cerintele de calificare pentru operatorii economici includ urmétoarele:

confirmatd  prin Da
semnatura §i stampila umeda a
pperatorului economic.

2. |DUAE Driginal: confirmatd  prin Da
semnatura §i stampila umeda a
pperatorului economic.

Operatorii economici interesati pot obtine informatie suplimentard sau pot solicita clarificiri de la
autoritatea contractantd la adresa indicati mai jos:

Denumirea autorititii contractante:  Agentia de Transplant

Adresa: mun. Chisindu, str. Testemitanu, 29

Tel: 069167204

Fax: 022 28-64-61

E-mail: iamandi.liliana@yahoo.com

Numele si functia persoanei responsabile: [amandii Liliana, jurist

intocmirea ofertelor: Oferta si documentele de calificare solicitate vor fi intocmite clar, fira
corectdri, cu numir si datd de iegire, cu semngtura persoanei responsabile.

Criteriul de atribuire este: cel mai mic preg fard TVA_si corespunderea ceringelor din specificatia
tehnicd. .

Termenul de valabilitate a ofertelor: 30 zile calindaristice, de la data depunerii ofertei.
Valoarea estimativi a achizitiei, fari TVA, lei: 10 600,00.
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Presedintele grupului de lucru: Kﬁ{’/‘f" o Igor CODREANU




Anexa nr. 1

SPECIFICATIA TEHNICA
Nr. Denumirea bunurilor Cod CPV Cantita
G tea Pretul MD | Suma totali
i (buciii) MD
(incl. TVA) | (ipclusiv TVA)
1. | Procurarea programului antivirug 48761000-0 | 12+
(Pachetul software antivirus pentru 12 server
computatoare + server), vezi anexa nr. 2 =13

TOTAL




Anexa nr. 2

I. Componente ale sistemului antivirus:
A. Protectie
1. Controlul programelor active
* Incredere fata de programele care au o semnituri digitala
Pentru programe necunoscute:
* Introducerea automata intr-un grup (restrictii slabe, restrictii puternice, nesigur)
* Utilizare analiza euristica pentru a determina grupul

* Eliminare regulile de control ale programului care nu au accesate mai mult de un anumit
numir de zile.

2. File Anti —Virus
* Nivel de securitate (scizut, recomandat, ridicat)
* Actiune cénd se detecteazd o ameninfare (solicitafi actiune, blocati accesul (dezinfectati /
stergeti dacd dezinfectia nu reugeste))
* Tipuri de fisiere (toate fisierele, fisierele scanate dupi format, figierele scanate prin extensie)
* Localizare (toate unitifile detasabile, toate unitafile hard disk, toate unititile de retea)
* Analiza semnéturii
* Analiza euristici (suprafatd, medie, profund)
* Optimizérea verificarii
- Scanarea numai a figierelor noi §i modificate
* Verificarea figierelor compuse:
- Scanare arhive
- Verificare pachetele de instalare
- Verificare obiecte OLE imbricate
- Verificare obignuits - optionald (despachetati fisierele compuse in fundal / despachetati fisiere
compozite de dimensiuni mari)
* Modul de testare (inteligent, la accesarea si schimbarea, la accesare, in timpul executiei)
* Tehnologii de scanare (iSwift, iChecker)
* Suspendarea sarcinii (conform programului, la inceputul programelor) este optionali

3. Firewall
* Reguli pentru programe
* Reguli pentru pachete
* Zone (retele disponibile)
* Sistem de detectare a intruziunilor
-blocati computerul atacat pentru un anumit numir de minute

4. Antivirusul pogtal
* Nivel de securitate (scizut, recomandat, ridicat)
* Zoni de protectie (numai mesaje primite si trimise / mesaje primite)
* Integrarea in sistem (POP3 trafic / SMTP / NNTP / IMAP, ICQ / MSN, MS Office Outlook
plug-in, plug-in The Bat)
* Metodele de verificare (a verifica link-urile pe baza Web-link-uri suspecte, verificare link-urile
pe baza fishingWeb-link-uri) 1
* Analiza euristicd (suprafati, medie, profundi)
* Verificarea fisierelor compuse:
- Posibilitatea de scanati ori ne scanare arhivele
- Posibilitatea de scanati ori ne scanare obiecte cu un anumit volum
* Filtru atasament (dupa formatul fisierului)

5.Web-antivirus

* Metode de verificare (verificati linkurile citre baza de date a adreselor Web suspecte, verificati
linkurile citre baza de date a adreselor Web de fishing)



* Limitati timpul cache al fragmentelor in citeva secunde.
* adrese de incredere (add / change / delete / export / import)
* Actiune (cerere / bloc / permite)

6. Protectie proactivi
* Analiza activitatii proceselor
* Monitorizarea sistemului de registru

7. Anti-hacker
* Reguli pentru programe
* Reguli pentru pachete
* Zone (retele disponibile)
* Sistem de detectare aintruziunilor
-Blocati computerul atacat pentru un anumit numér de mine.

8. Anti-Spy
* Anti-banner (listaneagra, listaalb3)
* Anti-apelare (adrese de incredere)

9. Anti-Spam

* Nivelul de agresivitate (scizut, recomandat, ridicat, blocati tot)

* Integrarea in sistem (POP3 trafic / SMTP / NNTP / IMAP, ICQ / MSN, MS Office Outlook
plug-in, plug-in The Bat)

* Metodele de verificare (a verifica link-urilepebaza Web-link-urisuspecte, verificati link-
urilepebaza phishing Web-link-uri)

* Algoritmi pentru recunoastere (analiza expresii lor pe baza de date Resent Terms, utilizarea
unei baze de date extinse, analiza anteturilor §i mesajelor PDB, recunoastere a imaginii GSG,
algoritmul de auto-invétare Bayes pentru analiza textului)

* Lista albd

* Lista neagra

*Instruire (prezenta maestrului de formare)

10. Controlul accesului
* Lista dispozitivelor blocate
* Autostart (dezactivati autor un pentru toate dispozitivele, dezactivati autorun.inf)

IL. Scanare

Tipuri:
1. Scanare completi f
2. Scanare rapidi

Specificarea:
* Nivel de securitate (scizut, recomandat, ridicat)
* Actiune cand se detecteazd o amenintare (cereti la sfargitul scanrii, cereti in timpul scanirii,
nu intrebati: tratati, stergeti daca tratamentul nu este posibil)
* Modul de lansare (in fiecare zi, in fiecare zi lucritoare, la fiecare ori, in fiecare zi a lunii)
* Domeniul de aplicare (toate fisierele, figierele scanate dupa format, fisierele scanate prin
extensie) -
* Verificarea figierelor compuse:
- Scanare arhive
- Verificare pachetele de instalare
-Verificare obiecte OLE imbricate
- Scanare fisierelor de format e-mail
- Scanare arhive protejate prin parold
* Analizae uristicd (suprafatd, medie, profundi)
* Tehnologii de scanare (iSwift, iChecker)
* Ciutare Rootkit



* Modul de lansare: executare sarcina cu drepturi de cont (nume de utilizator, parols)

III. Actualizare
* Mod de pornire: automat, dupi o anumiti perioadd, manual
* Setéri proxy
* Actualizare sursi (servere de actualizare firmei- producatorului. Servere de administrare, surse
addugitoare)
* Modul de pornire:
- executare sarcina cu drepturi de cont (nume de utilizator, parols)

* Distribuirea actualizirilor:

-Copiati actualizdrile intr-un dosar (adresa dosarului)

IV. Mai multe optiuni

* Auto-apérare a programului

* Dezactivare controlul extern al programului

* Protectia prin parold

* Nu executati sarcini programate atunci cind ruleazi pe baterie

* Carantini §i spatiu de stocare de rezerva (nu maimult de un anumit numir de zile de stocare a
obiectelor, dimensiunea obiectelor, verificarea fisierelor in carantind dupi actualizare)

* Posibilitatea de controlate porturi (Control toate porturile / porturile selectate)

* Protectie antivirus pentru nodurile principale ale unei retele: statii de lucru, laptopuri, servere
de fisiere;

* Producitorul trebuie sa faca parte din grupul programelor Gartner 2019;

* Produsul trebuie sé salveze obiectele identificate ca fiind suspecte in carantini sau intr-un
director dedicat in format criptat.

* Produsul trebuie sa permit3 ca instalarea si fie efectuatd pe un computer local sau la distant.
Produsul trebuie sa ofere suport pentru sisteme de operare Windows.

* Consola de administrare a produsului trebuie sa fie instalata on-premis.
* Produsul trebuie sa permit instalarea dintr-un singur kit de instalare care si includi toate
pachetele necesare pentru implementare.

* Produsul trebuie si ofere administratorului posibilitatea de impiedicare a acfiunilor periculoase
pentru sistemul de operare ale aplicatiilor, §i s3 asigure controlul accesului la resursele sistemului
de operare si la datele confidentiale.
*  Produsul trebuie si permitd crearea, péstrarea si implementarea imaginilor a sistemului de
operare, cu ajutorul consolei de administrare dedicati.
*  Produsul trebuie sd permit detectarea automati a vulnerabilitétilor din sistemul de operare si
a aplicatiilor instalate.
*  Produsul trebuie s permita administratorului s3 identifice toate incercirile utilizatorului de
pornirea aplicatiei §i sd reglementeze lansarea aplicatiilor prin intermediul regulilor de
control pentru pornirea aplicatiilor.

IL Cerinte fati de Furnizorul de program antivirus licentiat:

* Prezentarea de cétre Prestator a unui document de parteneriat confirmativ si MAF parvenit
de la compania producétor/filiala companiei producitor.

*  Furnizorul trebuie sa ofere instruiri gratuite pentru administratori de fiecare data cand apare
o versiune nou a solutiei.



