
CAIET T}E SARCINI

privi:rd achizi{ionafea serviciilar de menten*n{a corectivil gi preventivi a sistemelor
informafionale consalar* a Ministerului Afacer,ilor Bxterne pi Integririi Europcne

pentrn anul ?023.

Funcfia:

Institu{la:

LocaLitrte:

Tipu I contracfirlui ; Serv-icii

Companie IT, care va oferi se-rvicii de menteRant{
'corective si preventiva a sistemelgr informationale
exigtente din cadrul Direcl;iei Alhceri Consulare.
Ivlinisterul Aftrcerilor Hxterne gi Integr'5rii Europsne al
Republicii Moldova.
mtrn. Chiqindu, Republica Moldova.

Operatorul econon:ric va asigura adrninistrarea, menf&natlfa eorectir'i pi preventivh a sistemelor
iirfornraliorrale qi va oferi asisteir![ continud (24/7). Totodatl, operatorul economic va reac!iona prompt la
solugionarea problemelor rapoffate de MAEIE sau misiunile diplomatice qi oficiile consulare (MDOC) ale
Republicii Moldova peste hotare,

Operatorul econonric va activa subi,ndrunrarea Ei supravegherea directi:a colaborator:ilcr Direcfiei
Albceri ConsuJare qi Serviciu,lui Tehnologia Informageir.qi fornunicafiilor.

Obliga{iunilc ope ratorului economic vor implica urmiitoarele activit[{i:

l. nsigumrca fune{ionelitdlli eficiente gi cor:rtirrue a sistsmslor irrfb:nragionale;
2. asigurarea unui purrct unic de cotrtacf (irumXr de telefein ;i adr:esh de email), care sd fie activ 2417 pentru

reacfionarea inrecliati la prublemele rdportate de MAEIE sau MDOC;
3. asigurarea unui mecanisnr e{ieient de raportare a problernelor idenfificate de MAEIE aferente sistcmelor

infurmali.onale;
4. solulionarea inrediatd qi integrald a problenrelor ce [in cle funcqiorralitatea sistemelor;
5. restabilirea funclionlrii sisterrrelor in r*girn de urgen{[;
6. crearea 6i asigurar:ea interactiuniilinten:perabilit6lii 0u si$te$sle gestionarc de alte autoritdiilinstitulii publice

(Agenlia Sen,icii Publice, Birnul Migralie qi Azil, lnspectoratul General al Poliliei de Frontierd. etc.);
7. infornrarea continud a persoanelor ce au rflportat problemele despre progresul solufion6rii acesfora:

8. descrier"ea cauzei problernei gi solutriei aplicate'in vederea identificdrii soluliei;
9, crqarea cop or de rezerv6 la nivel ds sistem, dg operaro. coclul aplica{iilor sistemelor. bazelor de date ;i n

aplic a1i i leir afur'ente;

10. proputteri clc inrhrurrdtfitire a sistemclor infornrafiorrale existe 5i/sau propunelea de concepte. soluqii pentru

sisteme informafionale noi (ploiectar,e/arhitec.tura, asisten]i sc.riere caiet de sarcini);
I f . indepliriirea cerinfelor inaintate de chtre autoritatea confractanti po panursul exe{rulflrii conlractului, care vor

interverri in contextul rrccesitilii efectuirii unor adaptdri a sisternelor infomra{ionale (rrrodificare legislalie"
optinr izarc procese! simpl ifi care servicii):

13, instalarea;i configuralea echipamentului hardrvare cle pleluare a datelor biouretrice;
13. asistentrX qi consultan{d in procesul de utilizare a sistemelor gi a echiparnerrtului de prcluare a datelor

biometrice:
14. asigurarea securitfttii infonnnliei 5i transmiterea acesteia h confornifate qu <irepturile cie acces atribuite

personalului i\4AElE gi MDOC;
l5; participafea lrr clefinitivarea cel:inlslor $i sar.cinilar noi propuse spre implementare;
16. transnriterea cdtre institutie prin proces verbal codul-sursf,, nranualele de instalare/utilizare, in concordan{i

cu ultima versiune de sistemelor;
l?. pialuafea 5i asigurare* servieiul.ui de asisteirtrH. $i mentenanf6 a si'stemelor nrenlionate imediat ciupd ssrnnarea

$ inregistrarea contractu lui;
18. ir:i prirnul triu,estru ureazX. a fi executate,urnr6t*arele eerin{e;



SIA Con*ul:

18.1. asigurarea f'unclionalit6{ii 6i conexiunii dintre sistent 5i aparatajnl biometricl

1g.2. dezvoltarea oporabilitalii sistenului de preluare a datelor bionrefrice in sistettt in leginr oll'line,

independent de accesnl direet la reteaua de internet prin VPN;

I S.3. asigurarea procesutui de schirnb de date prirr platfonna de interoperahilitate MConnectl

18.4. propunerca:soluliilor cte lmbundttrtire a sistemului perrtru lnlhturarea erolilor prr:duse sisternatic;

18.5. gestion*rea gi aplicarea actualizfirilor,pentrn sisten:ul de operaren p*rnoul cle g6zduire, produselede

program utilizate;

SIGV:

18.6. operalea modi:ficirilar iu cadrul SIGV I platforma evisa.gor,.md uu re{crire la noile condilii pentru

oblirerea vizei tip Cla (infonnafia prenpteti a ,ftst remis6 anterior chtre cotnpania 11' la data de

l5.r 1.202?)

13.7, C*utarea, Ei identificarea strdinulili ?rl SIGV sau lnregistrareaacestuia, nisternulnu permite

l,izualizarea istoricului doar decst clupd valiclarea dosanrlui (corect/incorect). Totodati, istoricul
prezentat este pentru o perioadl scurli(l an aprosinrativ)" insd in cazul eliber[rii vizelor cn nrultiple
intrEri se ia in considernre dac6 solicitantul iqi clovedepte integritatea qi gractul de increcierc care i se ponte

acorda, il special ?n cesa ce priveSte respectar"ea legislaliei prir,ind vizele eliherate anterior.
18.8. excluderea posibilitftii apiicirii la vizS pentnr posesorii de per:mis* de;ec{erc/r,ize in spaliu}

Schengen/UE in conforrnitate cu prevederile Legii 257.

18.9, la solicit6rile de viziln baea invita{ici BMA sistemul automat $ suprapun{ in rmatia gi sI excludd
posibilitatea selectirii altui,tip de vizfi decdt cel indicat in invitalie.

18,10. oferirca posibilit*fii funclionarului consular rle nrodil'icar* a clatelor din dosarul deirus de citre
solicitantl

18.11. ofer:irea posibilhdtii MAEIE d* a ataga doeumente adilionale la dosar. la etapa initiall giisau dupn
avizare sau declararea adnr isibi I it{{i i dosaru I u i ;

I 8.12. rnajorarea spafiului pentrtr caseta ,.Men!iuni";
I 8.I 3. excluderca unor rubrici din sistem;

18.14. asigurarea functionalitalii nrotorului de cbutare, prin extinclerea /dezvoltarea niai muhor filtre cle

ctutare si a Fosibilitililor de genemre n rapoartelor gi a daretr:r statistiee (rata de iuadmisibilitate. retirz,
categorii de vizi);

18.15" calcularea automatd a vArstei,gi stcbillreer solicita:rtu.lui dac& qste minor:
I 8.16. mearea posibilititii rechernarii/retr:a*r{erii closarului dc vizA de la avizare la Biroul Migratrie 5i Azil:
l8.l?. creersa posibilit[1ii vizualizfiiii tri sistCIrn cinE a examinaf dosarul de viz,[;
18.18, excluderea din fbm:ttlar de viz5, statelc cetdtenii clrora nu au neveiie cle viz5 pentru liepublioa

Moldova:
I 8.19, rnodific.area paginii evisa.gor,.mcJ (front page): $tructut.A gi conlinut.
18.20. AdaptareainnrecliuI deproduclieaplatforrrei eVisa-onliucinscoprrl crcirii rnoclrrlrri dcprocesare

a viaelor or:-line de tip D;
18.21. $donarea informaliilor consulare,Fo paginile'urleb ale MDOC^ dupi un anunrit mode.

19. in procesrrl cle adnrinistrare a siste'rnelor. se va conforma ;i va asigura trn nivel avansat de securitate:
19.1. drepturile, obligaliile, restricliile qi responsabilitAtile utiliz.atorilor urnreaz-d, a fi stabilite de c[tre

persoana responsabili de proces qi comunicat intr-o form{ stabilitfl responsabilului de adnrinistrare a

sisternului;
19.2. persosn& care desfd;oerh activitS[i cle adrninistrare a sistenrtrlui utilizeaz[ conturi diferitc pefitftl

firnclii de administrare qi func{ii de utilizator;
19.3. fipcare conf de utilizator este asoeiat ci! o persoani arumit6. ln cazul irr eare sistenrul prerrecle

neadmiterea trtilizdrii acestor conturi de citrc alte persoane, atunci sisrenrul trebnie sa iniludA mLiloncc
tehnice spcciale, care sd nu admittr utilizarea acestorconturi cle cdtre persoane terqe:

19.4, utilizatorul sistemului trebuie s{ f-oloseascX inrcalitaJc'de pan:15 o combinatrie ciin numere {0-g),
car?ctere latirre (nrinuscule r;i nrajuscule) gi sirntroluri speciaie (l#%),constituire din nurnlrul miriinr de
caractere: stsbilit prin reg*lanrentul intern de securitate. clar nu mai pufin cle 7 caractere:

19.5. se interzice stocafea electrortic5 qi transpo(arealn lirrrn[ necriptati a parolelor utilizatr:rilor
sistenrului, inclrrsiv a procesului de autentiflcare a Lrtilizatoril*r. $e adrrrite tl:ansporrarea acestora prin
re ea publicd necriptatd doar ?n cazul utilizfrji urtei parol* de o singur6 falosinl{. cr-r o valahilit*te cle 48
de ore de la monrentul transrniterii acestora;
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19.6. sistemul trebuie sd dispunfi de mecanisme de gestiune a p$rolelor, precum gi sa asigure
autentificarea gi identificarea urilizatonrlui pentnr o perioadd limitatd de timp:

19.7 . rru se admite utilizarea pan:lelor implicite;
19,8. clarele despre actjr.it&lile in sistem,,(iurnalizwea) $ts stocheazX in tinrp real qi se.pdstreae[ po per:iaada

stabilitl prin regulamentul irte-mide,securitate; dar nu mai,pu{in de 6 luni;
I9,9'. ofice acfivitate hr,si-stem.trebuie s*,poati fi identificatE ?ntr.un anurnit qont ds utilizator sau adresd

IP;

19.10. managementul drepturilor de utilizator trebuie sd asigure ca ficcare utilizator sd poatd face uz doar

de dreptsrile sale. Verificarea activitXfilor ln sisten: se realiz.eae* periodic. la etape de timp stabilite
confbmr regulamentului iiltern rle securitate, dar nu mai rar de o dati la 6 luni;

l9.i L parolele utif izatorilor de sisteur.sn tnodific{.mr,mai tArziu de 90 de zilc calendaristice, cu lim:itarea
posibilitdlii de modificare rtianuald a acesteia nu maj dcs de doud ori in decursul a 24 cle orel

I 9, 12.. cpntul utilizatorlllu.i se.b.loeiieazd imediat tn cazul in ccre,utilizatorirl a,folosit parola irrcorect de trni
ori consecutiv, cu excepfia contului administratorutui de sistem. Pentru aceste cazuri se stabilegte
procednra de teae*i*are a.coltrrlui ufilizatorulrri;:

Declaralie dc Confidcnfintitate

'foate dalele qi inforunafiile primite de la pers.onalul Ministerului prntru scopul acestei sarcini
trebuie tratate in mod confittenfial $i sunt doar pentru a fi utilizate in legfituri cu executarca acestor
Termeni de trleferinli. Condinutul de materiale in formi scrisd ob{inute ;i falosife in aceastd misiure
nu pot fi divulgate citre terfe persoane, f.{ri autarizarea preatabil[, cxprimata in scris de citre iVtAEIE.

Echipa propusd de c{tre Compania IT trebuie s6 fie fonnar& din:

Rolul
I Manauer de nroiect
I Arhitect<rr de sisterne de anlicatii

Dezvokatori de anlicatii
'Iester

{ $uport Tehnic

/1.*'


