CAIET DE SARCINI

privind achizitionarea serviciilor de mentenanta corectiva si preventiva a sistemelor
informationale consulare a Ministerului Afacerilor Externe si Integririi Europene

pentru anul 2023.

Functia: Companie IT, care va oferi servicii de mentenanta
corectiva si preventiva a sistemelor informationale
existente din cadrul Directiei Afaceri Consulare.

Institutia: Ministerul Afacerilor Externe si Integrarii Europene al
Republicii Moldova.
Localitate: mun. Chisindu, Republica Moldova.

Tipul contractului; Servicii

Operatorul economic va asigura administrarea, mentenanta corectivi si preventivd a sistemelor

informationale si va oferi asistentd continud (24/7). Totodat, operatorul economic va reactiona prompt la
solutionarea problemelor raportate de MAEIE sau misiunile diplomatice si oficiile consulare (MDOC) ale
Republicii Moldova peste hotare,

Operatorul economic va activa sub indrumarea si supravegherea directd a colaboratorilor Directiei

Afaceri Consulare si Serviciului Tehnologia Informatiei si Comunicatiilor.

Obligatiunile operatorului economic vor implica urmétoarele activititi:

1.
2

15,
16.

g,

18.

asigurarea functionalitétii eficiente si continue a sistemelor informationale;

asigurarea unui punct unic de contact (numir de telefon si adresd de email), care sa fie activ 24/7 pentru
reactionarea imediatd la problemele raportate de MAEIE sau MDOC;

asigurarea unui mecanism eficient de raportare a problemelor identificate de MAEIE aferente sistemelor
informationale;

solutionarea imediata si integrald a problemelor ce tin de functionalitatea sistemelor;

restabilirea functiondrii sistemelor in regim de urgenti;

crearea §i asigurarea interactiunii/interoperabilitatii cu sistemele gestionare de alte autoritati/institutii publice
(Agentia Servicii Publice, Biroul Migratie si Azil, Inspectoratul General al Politiei de Frontierd, etc.);
informarea continua a persoanelor ce au raportat problemele despre progresul solutionarii acestora;
descrierea cauzei problemei si solutiei aplicate in vederea identificarii solutiei;

crearea copiilor de rezervi la nivel de sistem de operare, codul aplicatiilor sistemelor, bazelor de date si a
aplicatiilor aferente;

. propuneri de Imbunatitire a sistemelor informationale existe si/sau propunerea de concepte, solutii pentru

sisteme informationale noi (proiectare/arhitectura, asistentd scriere caiet de sarcini);

. indeplinirea cerintelor inaintate de citre autoritatea contractanta pe parcursul executdrii contractului, care vor

interveni in contextul necesitatii efectudrii unor adaptari a sistemelor informationale (modificare legislatie,
optimizare procese, simplificare servicii);

. instalarea si-configurarea echipamentului hardware de preluare a datelor biometrice;
. asistentd si consultantda in procesul de utilizare a sistemelor §i a echipamentului de preluare a datelor

biometrice;

. asigurarea securitatii informatiei si transmiterea acesteia in conformitate cu drepturile de acces atribuite

personalului MAEIE si MDOC;
participarea la definitivarea cerintelor si sarcinilor noi propuse spre implementare;
transmiterea catre institutie prin proces verbal codul-sursd, manualele de instalare/utilizare, in concordant

cu ultima versiune de sistemelor;

preluarea si asigurarea serviciului de asistentd si mentenant3 a sistemelor mentionate imediat dupa semnarea
si inregistrarea contractului;
in primul trimestru ureaz a i executate urméitoarele cerinte:



19.

SIA Consul:

18.1. asigurarea functionalitafii si conexiunii dintre sistem si aparatajul biometric;

18.2. dezvoltarea operabilitatii sistemului de preluare a datelor biometrice in sistem in regim offline,
independent de accesul direct la reteaua de internet prin VPN;

18.3. asigurarea procesului de schimb de date prin platforma de interoperabilitate MConnect:

18.4. propunerea solutiilor de imbunétitire a sistemului pentru inldturarea erorilor produse sistematic;

18.5. gestionarea si aplicarea actualizdrilor pentru sistemul de operare, panoul de gazduire, produsele de
program utilizate;

SIGV:

18.6. operarea modificérilor In cadrul SIGV / platforma evisa.gov.md cu referire la noile conditii pentru
obtinerea wvizei tip C/A (informatia prenotatd a fost remisd anterior cétre compania IT la data de
15.11.2022)

18.7. Cautarea si identificarea strdinului in SIGV sau inregistrarea acestuia, sistemul nu permite
vizualizarea istoricului doar decadt dupd validarea dosarului (corect/incorect). Totodatd, istoricul
prezentat este pentru o perioadd scurtd(l an aproximativ), insa in cazul eliberdrii vizelor cu multiple
intréri se ia in considerare dacd solicitantul isi dovedeste integritatea si gradul de incredere care i se poate
acorda, in special in ceea ce priveste respectarea legislatiei privind vizele eliberate anterior.

18.8. excluderea posibilitatii aplicarii la vizd pentru posesorii de permise de sedere/vize in spatiul
Schengen/UE in conformitate cu prevederile Legii 257.

18.9. la solicitarile de vizd in baza invitatici BMA sistemul automat s suprapun informatia si si excluda
posibilitatea selectarii altui tip de viza decét cel indicat in invitatie.
solicitant;

18.11. oferirea posibilitatii MAEIE de a atasa documente aditionale la dosar, la etapa initiala si/sau dupa
avizare sau declararea admisibilitdtii dosarului;

18.12. majorarea spatiului pentru caseta .Mentiuni”;

18.13. excluderea unor rubrici din sistem;

18.14. asigurarea functionalitatii motorului de cautare, prin extinderea /dezvoltarea mai multor filtre de
cdutare si a posibilitatilor de generare a rapoartelor si a datelor statistice (rata de inadmisibilitate, refuz,
categorii de viza);

18.15. calcularea automata a varstei si stabilirea solicitantului daca este minor;

18.16. crearea posibilitétii rechemarii/retragerii dosarului de viza de la avizare la Biroul Migratie si Azil;

18.17. crearea posibilitatii vizualizarii in sistem cine a examinat dosarul de vizi;

18.18. excluderea din formular de viza, statele cetdfenii cirora nu au nevoie de vizi pentru Republica
Moldova;

18.19. modificarea paginii evisa.gov.md (front page): structurd si continut.

18.20. Adaptarea in mediul de productie a platformei eVisa — online in scopul credrii modului de procesare
a vizelor on-line de tip D;

18.21. Sablonarea informatiilor consulare pe paginile web ale MDOC, dupa un anumit mode.

in procesul de administrare a sistemelor, se va conforma si va asigura un nivel avansat de securitate:

19.1. - drepturile, obligatiile, restrictiile si responsabilititile utilizatorilor urmeaza a fi stabilite de citre
persoana responsabild de proces si comunicat intr-o forma stabilit responsabilului de administrare a
sistemului;

19.2.  persoana care desfasoari activitati de administrare a sistemului utilizeaza conturi diferite pentru
functii de administrare gi functii de utilizator;

19.3.  fiecare cont de utilizator este asociat cu o persoana anumita. In cazul in care sistemul prevede
neadmiterea utilizdrii acestor conturi de catre alte persoane, atunci sistemul trebuie si includa mijloace
tehnice speciale, care si nu admité utilizared acestor conturi de ciitre persoane terte;

19.4.  utilizatorul sistemului trebuie si foloseasca in calitate de parold o combinatie din numere (0-9),
caractere latine (minuscule si majuscule) si simboluri speciale (1#%), constituiti din numarul minim de
caractere, stabilit prin regulamentul intern de securitate, dar nu mai putin de 7 caractere;

19.5.  se interzice stocarea electronica si transportarea in forma necriptata a parolelor utilizatorilor
sistemului, inclusiv a procesului de autentificare a utilizatorilor. Se admite transportarea acestora prin
refea publicd necriptatd doar in cazul utilizarii unei parole de o singura folosinta, cu o valabilitate de 48
de ore de la momentul transmiterii acestora;



19.6. sistemul trebuie sa dispund de mecanisme de gestiune a parolelor, precum si sa asigure
autentificarea si identificarea utilizatorului pentru o perioada limitata de timp;

19.7.  nu se admite utilizarea parolelor implicite;

19.8. datele despre activititile in sistem (jurnalizarea) se stocheaza in timp real i se pistreazi pe perioada
stabilitd prin regulamentul intern de securitate; dar nu mai putin de 6 luni;

19.9. orice activitate in sistem trebuie si poata fi identificatd intr-un anumit cont de utilizator sau adresd
1P

19.10. managementul drepturilor de utilizator trebuie s asigure ca ficcare utilizator sé poata face uz doar
de drepturile sale. Verificarea activititilor in sistem se realizeazi periodic, la etape de timp stabilite
conform regulamentului intern de securitate, dar nu mai rar de o data la 6 luni;

19.11. parolele utilizatorilor de sistem se modificd nu mai tarziu de 90 de zile calendaristice, cu limitarea
posibilitatii de modificare manualéd a acesteia nu-mai des de doud ori in decursul a 24 de ore;

19.12. contul utilizatorului se blocheaza imediat in cazul in care utilizatorul a folosit parola incorect de trei
ori consecutiv, cu exceptia contului administratorului de sistem. Pentru aceste cazuri se stabileste
procedura de reactivare a contului utilizatorului;

Declaratie de Confidentialitate

Toate datele si informatiile primite de la personalul Ministerului pentru scopul acestei sarcini
trebuie tratate in mod confidential si sunt doar pentru a fi utilizate in legituri cu executarea acestor
Termeni de Referintii. Continutul de materiale in forma scrisd obtinute si folosite in aceastd misiune
nu pot fi divulgate ciitre terte persoane, fiiri autorizarea prealabild, exprimata in scris de ciitre MAEIE.

Echipa propusa de catre Compania IT trebuie s fie formata din:

Rolul

Manager de proiect

Arhitector de sisteme de aplicatii
Dezvoltatori de aplicatii

Tester

Suport Tehnic

L8 5 AU R NS B o




