CAIET DE SARCINI

SERVERE SECURIZATE PENTRU STOCAREA SI PASTRAREA DATELOR IN CADRUL
CENTRULUI DE MONITORIZARE A TRAFICULUI (CMT)

1. Autoritatea contractanta:
Primaria municipiului Chisinau
2. Persoana de contact:

Ruxandra MACARI
Email; macari.ruxandra@pmc.md
Cc: procurement(@mill.md

tmc@mill.md

3. Descriere generala. Informatii:

CMT este destinat supravegherii si gestionarii eficiente a fluxurilor de trafic rutier urban. In acest
context, serverul pentru CMT reprezintd coloana vertebrald a infrastructurii tehnologice,
gestionand eficient colectarea, procesarea si stocarea datelor esentiale pentru operarea sistemului.

Serverul destinat CMT este proiectat pentru a rdspunde necesitatilor de procesare de inalta
performanta, fiind capabil sd suporte volumul mare de date generat de camerele de supraveghere,
senzorii de trafic si alte surse de informatii. Echipamentul trebuie sd fie dotat cu hardware de
ultima generatie, pentru a asigura o procesare rapida si eficienta a datelor in timp real, precum si
o capacitate de stocare extinsd, pentru arhivarea datelor istorice relevante. Acesta va asigura, de
asemenea, securitatea datelor, implementand solutii robuste de protectie impotriva accesului
neautorizat si a atacurilor cibernetice.

Caietul de sarcini stabileste cerintele tehnice pentru serverul destinat CMT, inclusiv parametrii
minimi necesari pentru asigurarea acestuia.
4. Descrierea sarcinii:

Furnizarea si instalarea echipamentelor se va realiza In conformitate cu specificatiile tehnice
mentionate in acest document.

Dupa instalarea echipamentului, furnizorul va oferi o sesiune de instruire destinatd echipei din
cadrul CMT, cu scopul de a asigura gestionarea eficientd a echipamentului.

S. Specificatii tehnice:

Nr. Denumire Specificatii tehnice Cantitate
1 Echipamente
1.1 Rack Server Form Factor: 1 bucata

e minim 1U, 19 inch

e minim 8 sloturi SSD (Disk slots) de 2.5
inch

e kit de montare in rack inclus

e AMD sau Intel
e minim 2.5 GHz, 24 nuclee/48 fire
e minim 64M Cache, (200W), DDR5
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e minim 64 GB, 4800MT/s Registered ECC
e minim 12 sloturi de memorie

e minim 2 x 480 GB SSD pentru OS
o 2x1.927TB SSD cu acces predominant de
citire, configurabile in RAID1
Controler RAID:
e controler hardware cu suport pentru RAID
0; 1; 10; s1 12Gb/s SAS
e suport pentru discuri

SAS/SATA/SSD/NVMe
LAN:
e minim 2 x 1Gb/s
FANS:
e ventilatoare ,,hot plug”, in configuratie de
performanta
Management:
e KVM la distanta inclus, media la distanta,
pornire/oprire
PSU:

¢ redundant Hot-Plug PSU 1+1, minim
700W, cu cablu de alimentare C13-C14
inclus
Sistem de operare:
e  Windows Server 2022 Standard preinstalat
cu licenta, acoperind 32 de nuclee, cu 5
licente de acces client (CAL) de tip
utilizator (user-based) incluse
Termen de livrare, instalare si punere in
functiune:
e pana la 60 de zile de la data inregistrarii
contractului
Perioada minima de garantie:
e 36 de luni de la data instalarii, cu
posibilitatea de extindere optionald, fara
pastrarea ambalajului.

1.2

Stocare date
(matrice de
discuri)

Sistem de stocare, NAS, montabil in rack.
Sloturi HDD&SSD:
e minim 12 sloturi, suport pentru HDD-uri
SATA de 3.5 inch si SSD-uri SATA
CPU:
e minim 4 nuclee, minim 3.35 GHz
e RAM minim 8GB

Porturi:
e 1x10GbE
e 2x1GbE
e slot suplimentar liber pentru carduri de
porturi PCle

Spatiu utilizabil:

1 bucata




e minim 20TB in RAID6. Spatiul utilizabil
trebuie sa fie obtinut folosind cel putin 5
unitati HDD

Altele:

e kit de montare 1n rack trebuie inclus
Termen de livrare, instalare si punere in
functiune:

e pana la 60 de zile de la data inregistrarii

contractului
Perioada minima de garantie:
e 36 de luni de la data instaldrii, fard pastrarea

ambalajului.
1.3 Router CPU: 1 bucata
e minim 4 nuclee, minim 1GHz
RAM:
e minim 4GB
Porturi:
e minim 16 x porturi 10/100/1GE
e minim 2x porturi SFP+
Termen de livrare, instalare si punere in
functiune:
e pana la 60 de zile de la data Tnregistrarii
contractului
Perioada minima de garantie:
e 24 de luni, fara pastrarea ambalajului.
1.4 Switch Montabil in rack, cu kit de instalare inclus 1 bucata
administrat Porturi:
e minim 24 x porturi GE
e 2 xporturi 10 GE Base-T
e 2 x porturi SFP
Performanta:
e minim 120 Gb capacitate de comutare pe
secunda
e VLAN (bazat pe port si etichetd)
o rutare [Pv4; reflectie de port
e DHCP
e minim 8k tabel de adrese MAC
e SSH
e RADIUS
e securitatea portului; minim 500 de reguli
ACL
e management si monitorizare: bazat pe web,
SSH, SNMP
Termen de livrare, instalare si punere in
functiune:
e pana la 60 de zile de la data inregistrarii
contractului
Perioada minima de garantie:
e 24 de luni, fara pastrarea ambalajului.
1.5 Sursa de energie | UPS online 1 bucata

neintreruptibild
(UPS)

Parametri:
e minim 2000VA/1400W, cu afisaj LCD




e montabil in rack, cu kit de instalare
e tensiune de intrare: 200-240V, eficienta de
94%

e unda sinusoidalad purd cu AVR
Prize de iesire:

e minim 4 x [EC-320 C14
Management:

e USB, RJ45, slot SNMP
Termen de livrare, instalare si punere in
functiune:

e pana la 60 de zile de la data Tnregistrarii
contractului

Perioada minima de garantie:

e 24 de luni, fara pastrarea ambalajului.

1.6

Unitate de
distributie a
energiei (PDU)

PDU:
e 9 prize EU
e kit de montare in rack inclus
Perioada minima de garantie:
e 24 de luni, fara pastrarea ambalajului.

2 bucati

1.7

Dulap metalic
(Rack)

Rack 197, 42U:

e dimensiuni: 600x1000x2000 mm

e cuusa frontald perforata sau din sticla

e usa dubla in spate

e toate componentele de instalare trebuie

incluse, cum ar fi rolele pentru podea, etc.
Termen de livrare, instalare si punere in
functiune:
e pana la 60 de zile de la data inregistrarii
contractului
Perioada minima de garantie:
e 24 de luni, fara pastrarea ambalajului.

1 bucata

Servicii

Serviciile de
instalare si
configurare

Serviciile de instalare, configurare si punere in
functiune trebuie sa includa cel putin:
¢ instalarea fizica si interconectarea rackului
si a tuturor echipamentelor active
(alimentare; Ethernet)
e pornirea si configurarea echipamentelor
(retea, management, securitate)
¢ instalarea Windows Server si configurarea
rolului de virtualizare.
e livrarea documentatiei de instalare si
configurare.

1 serviciu

2.2

Instruirea
personalului

Instruirea personalului privind:
e configurarea initiala
e setarea sistemului
e mentenanta sistemului
e procedurile de urgenta

1 serviciu

23

Alte lucrari
conform solutiei
candidatului

dupa caz




ALTE CERINTE:

)]

2)

3)

4)
5)
6)

7)

Operatorul economic trebuie sa prezinte autoritdtii contractante numarul de nregistrare din
Lista producatorilor, conform p. 111 din Regulamentul privind deseurile de echipamente
electrice si electronice, aprobat prin Hotararea Guvernului nr. 212/2018.

Toate echipamentele enumerate mai sus trebuie sd fie noi, sa nu fie reconditionate sau
refnnoite.

Operatorul economic trebuie sd prezinte declaratii de conformitate ,,CE” (,,Conformité
Européenne”). Echipamentele electrice trebuie sd fie insotite de declaratii/certificate de
conformitate ale producdtorului, care dovedesc caracteristicile tehnice necesare si
conformitatea cu standardele in vigoare.

Operatorul economic trebuie sa prezinte documente justificative privind disponibilitatea
unui centru de service autorizat pentru echipamentele propuse in Chisinau.

Operatorul economic trebuie sa prezinte autoritatii contractante prospectul tehnic/fisa de
catalog pentru toate echipamentele.

La solicitare, operatorul economic trebuie sd prezinte autorizare de la producator pe
produsele ofertate.

Produsele vor fi livrate impreuna cu toate accesoriile necesare punerii in functiune.
Interconectarile se vor face cu produse compatibile functional, produse de branduri
recunoscute in domeniu.

ALTE MENTIUNI:

Livrarea echipamentelor va fi efectuata la adresa — Republica Moldova, mun. Chisinau, str. Serghei
Lazo nr. 18 — sediul Directiei Generale Mobilitate Urbana.

Potentialii operatori economici pot efectua o vizita la fata locului pentru a evalua pe deplin
dimensiunile si caracteristicile sediului CMT inainte de a depune ofertele. Operatorii
economici interesati pot solicita vizita, contactand persoana de contact. Vizitele la fata
locului pot avea loc pana la 3 aprilie 2024.






