Caiet de Sarcini

privind achizitionarea Solutiei de retea privatd 5G hibrida (UPF local)

prin procedura de achizitie Licitatie Deschisa

1. Denumirea Autorititii Contractante: IP Universitatea Tehnica a Moldovei
2. Organizatorul procedurii de achizitie: IP Universitatea Tehnica a Moldovei
3. Cod CPV:32524000-2 — Sistem de telecomunicatii
4. Lista bunurilor/serviciilor solicitate:
Nr.d/o Denumirea Cantitatea Specificarea tehnica deplind solicitats, standarde
bunurilor/serviciilor de referinta
solicitate

LOT 1 Solutie tehnica retea privata hibrid 56 UTM

1.1 Echipamente de retea

support pentru gNodeB

5G

1.1.1 Sistem 5G UPF 1 buc. Solutie tehnicé ce implementeaza redundant serviciul de retea
redundant 1+1, inclusiv 5G — UPF —si este integrat cu reteaua locald UTM, care include
accesorii i materiale accesoriile si materiale de instalare necesare si care respecta
de instalare prevederile cerintei tehnice.
1.1.2 Sistem radio gNodeB 1 buc. Solutie tehnicé ce implementeaza acoperirea radio indoor
5G, inclusiv accesorii i dedicatd pentru sala de laborator aleasa de UTM, pe o
materiale de instalaré suprafatd de 100m2, care include accesoriile si materiale de
instalare necesare si care respecta prevederile cerintei
tehnice.
1.1.3 Cartele SIM pentru 20 buc. Cartele SIM, compatibile cu tehnologia 5G SA, ce vor trebui
reteaua privata 5G provizionate in reteaua privata 5G a laboratoarelor Future
UTM Networks si oferite in formatul fizic dorit de UTM
(MiniSIM, MicroSIM, NanoSIM).
1.2 Servicii de retea
1.2.1 Servicii anuale de 4 ani. Servicii de suport, mentenanta si upgrade pentru sistemul 5G
support pentru 5G UPF UPF instalat in cadrul UTM.
1.2.2 Servicii anuale de 4 ani. Servicii de suport, mentenant3 si upgrade pentru sistemul

gNodeB 5G instalat in cadrul UTM.

Valoarea estimata constituie 234,500.00 EUR fara TVA
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1 Introducere, obiective si domeniu de aplicare

1.1 Introducere

Universitatea Tehnicd a Moldovei (UTM), in parteneriat cu Universitatea Tehnicd ,,Gheorghe Asachi” din
lasi (TUIASI), implementeazé proiectul CONNECTINNO — , Cross-Border Interconnected Mobile Networks
for Education and Innovation”. Tn cadrul proiectului, UTM urmdreste achizitia si implementarea unei
retele 5G private Standalone (SA) pentru sustinerea activitatilor educationale, de cercetare si inovare,
precum si pentru facilitarea cooperarii transfrontaliere.

Noul serviciu de comunicatii va trebui s acopere un laborator din cadrul Universitatii, asigurand astfel
suportul pentru activitati didactice si de cercetare. Solutia de retea selectatd va trebui sa fie dedicatd UTM,
oferind izolare pentru resurse, disponibilitate si fiabilitate ridicate. Totodatd, reteaua implementatd va
trebui sd respecte standardul 3GPP release 16, existand posibilitatea de a fi imbundtatita progresiv
conform evolutiei arhitecturii 5G.

Astfel, acest document tehnic are urmatoarea structura:

1. Obiective si domeniu de aplicare: sunt detaliate obiectivele principale ale licitatiei;

2. Infrastructurd pusi la dispozitie de UTM: este descrisa infrastructura existentd ce va putea fi
folositd de subcontractorul selectat ca suport pentru reteaua 5G privatd ce va fi
implementata;

3. Cerinte tehnice: sunt descrise caracteristicile si cerintele specifice retelei private 5G ce va fi
implementata;

4. Relatia cu subcontractorul selectat: este definit contextul de cooperare dintre UTM si
subcontractorul selectat;

5. Executie lucrari: este definit planul de implementare al proiectului si sunt descrise cerintele
de operare pentru reteaua implementata;

6. Conditii pentru executie lucrari: este definit nivelul asteptat de calitate specific serviciilor

implementate.

Nr. crt. Denumire produs Cod CPV
1 Solutie integrala de retea privata 5G hibrida (UPF 32524000-2 —Sistem de
local) pentru un laborator UTM telecomunicatii
1.2 Obiective

Scopul acestui document este stabilirea specificatiilor tehnice si a conditiilor de executie a proiectului de
implementare a unei retelei 5G private in cadrul UTM.

Astfel, castigatorul licitatiei va proiecta, instala si integra o retea 5G privatd, oferitd sub formd de serviciu
citre UTM, va realiza operarea si mentenanta acesteia 24x7 si va aloca resurse dedicate cdtre UTM,
oferind servicii de comunicatii radio cu fiabilitate crescutd, banda inaltd si latentd scazutd.

Implementarea proiectului de retea 5G privatd in Universitate, definit ca o solutie turnkey de tip
Infrastructure as a Service (laaS), va avea urmatoarele obiective:

e Implementarea unei retele 5G SA, compatibile cel putin cu Release-ul 16 3GPP, acoperind o sala
de laborator din cadrul campusului UTM;




e Suport pentru scenarii educationale si de cercetare (network slicing, edge computing, loT, V2X,
Al/ML);

e Interoperabilitate cu laboratoarele 5G Future Networks din Universitatea Nationald de Stiinte si
Tehnologie Politehnica Bucuresti si Universitatea Tehnicd “Gheorghe Asachi” din lasi, inclusiv prin
VPN/MPLS sau conectivitate L2/L3 dedicatd;

e Oferirea accesului la API-uri si metrici pentru studenti si cadre didactice, n scop de laborator si
cercetare;

e Support pentru pilotarea si validarea unor use-case-uri cross-border (V2X, MCX).

1.3 Domeniu de aplicare

Scopul acestei licitatii este implementarea unei solutii de tip Infrastructure as a Service (1aaS) pentru o
retea 5G privatd, incluzand dezvoltdrile tehnice necesare si serviciile asociate (planificare, design,
instalare, configurare, optimizare, implementare software, integrare si punere in functiune) astfel incat
reteaua rezultata sd functioneze in parametrii definiti in sectiunea 3.3 Cerinte tehnice din acest document.

Tn plus, licitatia include si licentele necesare pentru implementarea solutiei la nivelul functional asteptat,
serviciile de mentenantd si intretinere ulterioara, training-ul de utilizare, cooperarea cu tertii pentru
dezvoltarea de servicii si aplicatii noi si, de asemenea, servicile de management de proiect asociate
dezvoltarii retelei 5G private.



2 Infrastructura pusa la dispozitie de UTM

2.1 Conectivitate LAN de mare capacitate si rack-uri disponibile Tn centrul de date al
universitatii

UTM va asigura o infrastructurd de sprijin adecvata pentru instalarea si operarea retelei 5G private. La

nivelul conectivitdtii, UTM dispune de o retea LAN de mare capacitate, cu redundantd si performanta

corespunzatoare cerintelor unui laborator de ultima generatie.

Aceste resurse asigurd conditiile necesare pentru integrarea echipamentelor Core 5G Distribuit (UPF) si
pentru functionarea continud a serviciilor de laborator.

2.2 Spatiu pentru instalarea echipamentelor radio si a elementelor Core

Tn ceea ce priveste spatiul pentru instalarea echipamentelor radio si a elementelor Core, UTM va pune la
dispozitie o camerd tehnicd dedicatd, securizatd si climatizatd, cu acces controlat, destinata gdzduirii
elementelor de Core distribuit (UPF) si echipamentelor de rutare si comutare.

Rack-ul propus pentru instalare va fi prevdzut cu alimentare electricd redundantd, protectie la
supratensiuni si conectivitate directd la reteaua universitatii. Pentru instalarea echipamentelor radio
(gNB), va fi identificatd locatia adecvata in sala de laborator din campusul UTM, cu acces la energie
electrica si fibrd optica.

Beneficiarul va asigura obtinerea permiselor interne si accesul la locatii pentru instalare si mentenantd,
respectand toate normele de securitate si sdndtate in muncé, precum si reglementdrile privind protectia
fmpotriva incendiilor.




3 Cerinte de implementare

3.1 Cerinte generale
Castigatorul licitatiei va trebui s§ implementeze o solutie tehnicd care sa implementeze servicii cel putin
echivalente cu cele descrise in lista de specificatii prezentd in acest document.

Castigatorul licitatiei va trebui sa ofere UTM un serviciu garantat de tip Infrastructure as a Service,
respectdnd urmatoarele criterii:

e Asigurarea tuturor serviciilor, elementelor hardware, software, licente, accesorii si materiale
necesare;

e Asigurarea cartelelor SIM necesare, in formatul fizic dorit de UTM (MiniSIM, MicroSIM, NanoSIM),
atat in faza de implementare, cat si dupd finalizarea lucrdrilor, incluzand si procedurile de activare
si management al cartelelor pe toatd durata de viatd a proiectului;

e Asigurarea unui personal tehnic adecvat pentru implementarea sarcinilor legate de proiectarea,
implementarea, configurarea, operarea si repararea retelei instalate;

e Asigurarea serviciilor de mentenanta necesare pentru pdstrarea nivelului de calitate a serviciului
la standardul agreat de comun acord cu UTM;

e Stabilirea unui model de guvernantd si a canalelor de comunicatie necesare cu reprezentantii
UTM pentru desfisurarea activitatilor specificate in conditii bune pe toata durata proiectului.

Evenimentele neprevidzute si/sau costurile suplimentare asociate cu reteaua privata de tip Infrastructure
as a Service nu vor fi admise in niciun caz. Cerintele suplimentare fatd de cele stabilite prin acest document
vor fi discutate in prealabil cu castigdtorul licitatiei.

Castigatorul licitatiei va trebui sa asigure toate uneltele, instrumentatia, echipamentele, materialele,
personalul tehnic adecvat necesare pentru finalizarea proiectului n conditii bune de executie.

Responsabilitatea ofertantului castigator este de a fi conform cu legislatia n vigoare, cét si cu standardele
de calitate asociate activititilor de executie specifice implementdrii retelei 5G private, ambele la nivel
tehnic si administrativ.

Ofertantul castigitor va fi responsabil de indeplinirea tuturor actiunilor si procedurilor standard pentru
obtinerea licentelor si permisiunilor necesare pentru instalarea echipamentelor asociate implementarii
retelei 5G private. Castigatorul licitatiei va fi totodata responsabil pentru documentarea implementarii si
a procedurilor de instalare, pentru a reflecta activitatile descrise n planificarea proiectului.

Ofertantul castigitor va trebui s planifice lucrdrile de executie in mod flexibil, sa le valideze in prealabil
cu UTM si s& aloce un numdr suficient de resurse umane.




3.2 Cerinte de acoperire si disponibilitate serviciu
Acoperirea oferitd de reteaua 5G privatd implementatd va trebui sé cuprindd o suprafatd de 100 m?, specificd unei sdli de
laborator din cadrul campusului universitar. Planul tehnic al luboratorului este prezentat in

i

as

b

Figura 1.

Ofertantul castigitor va trebui si se asigure cd solutia proiectatd respecta in aceste locatii cerintele de
bandd garantatd definite prin acest document.
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Figura 1 - Planul sdlii pentru laboratorul 5G UTM

Pe parcursul perioadei de valabilitate a contractului asociat acestei licitatii, UTM va avea
posibilitatea de a creste numdrul de sali in care doreste acoperire interioara cu un numar maxim de doud
(2) in plus fatd de cele indicate in lista anterioard. Totodatd, va trebui asiguratd compatibilitatea cu solutii
radio destinate acoperirii exterioare. Astfel, ofertantul castigator va trebui sd ia in considerare acest lucru
in etapele de ofertare si proiectare a acoperirii.

Pentru a realiza aceast acoperire interioard, ofertantul castigator va trebui sa foloseasca solutii
tehnice dedicate si adaptate la specificul zonelor interioare mentionate anterior, folosind echipamente
radio de tip pico-cell, small-cell sau echivalente, care respectd standardul 3GPP release 16 si sunt
conforme cu cerintele tehnice exprimate in sectiunea 3.3 Cerinte tehnice.

Ofertantul castigtor va trebui s§ demonstreze respectarea obligatiilor de acoperire catre UTM,
dupd implementarea retelei 5G private, conform cerintelor de documentare si termenelor definite in
sectiunea 5.4 Raportare.

n cazul in care UTM nu valideazé pozitiv respectarea obligatiilor de acoperire, va putea realiza un
audit extern, al cirui costuri vor trebui s3 fie suportate de ofertantul castigator.
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3.3 Cerinte tehnice

3.3.1 Definitii si termeni cheie

Tn continuare sunt prezentati termenii cheie si conceptele 5G asociate cu standardele 3GPP in vigoare,
totul cu scopul de a clarifica cerintele tehnice stipulate in sectiunile ulterioare ale acestui document.

Astfel, sunt definite doud tipuri de retele mobile in functie de accesul la serviciile de comunicatii:

e PLMN (Public Land Mobile Network): retea de telecomunicatii care se adreseazd cu servicii
publicului general. Orice operator care oferd servicii de telecomunicatii are propriul sdu PLMN;

e NPN (Non-Public Network): retea de telecomunicatii care se adreseaza cu servicii unui grup privat
de utilizatori.

Tn ceea ce priveste tehnologia 5G, se disting doud tipuri de retele in functie tipologia arhitecturii Core:

e NSA (Non-Standalone): retea ce foloseste elementele de Core LTE/4G pentru functiile de
control/semnalizare;

e SA(Standalone): toate elementele retelei, atat pentru zona radio, cat si pentru zona de Core, sunt
conforme cu standardul 5G.

Tn oricare dintre cele doud scenarii prezentate mai sus, pot fi realizate mai multe tipuri de retele private
in functie de arhitectura aleas3 si modul in care sunt gestionati utilizatorii:

e SNPN (Standalone Non-Public Network): retea complet privatd, izolata fata de retelele publice,
ce foloseste un PLMN dedicat;

e SHNPN (Standalone Hybrid Non-Public Network): retea privatd, izolatd fatd de retelele publice,
ce folosete elemente de Core distribuit (UPF) si un PLMN dedicat;

e SNPN cu RAN partajat: retea privats, izolats fatd de retelele publice in zona de Core, ce include
mecanisme pentru partajarea resurselor radio si foloseste un PLMN public sau dedicat;

e PNI-NPN (Public Network Integrated with Non-Public Network): retea privata, ce foloseste
elemente de Core distribuit (UPF) si un PLMN public.

3.3.2 Cerinte de proiectare

3.3.2.1 Cerinte generale de proiectare
Arhitectura retelei 5G private propuse, atat la nivel hardware si software, cat si la nivel de sisteme de
management, exploatare, operare si mentenanta, va trebui proiectata urmdrind urmatoarele criterii:

e Rezilientd, disponibilitate si capacitate de recuperare: Arhitectura va trebui sa garanteze
disponibilitatea maxima a serviciului in cazul defectdrii liniilor de comunicatii ce pot impacta
serviciul 5G. Ofertantul castigitor va trebui s3 asigure minimizarea timpului de interventie si de
indisponibilitate a serviciului folosind tehnicile si procedurile necesare;

e Flexibilitate: Arhitectura va trebui si se adapteze la schimbdrile evolutive de retea ce vor fi
necesare pentru atingerea cerintelor viitoare de latentd, banda (uplink si downlink) si volum de
trafic;

e Scalabilitate: Arhitectura hardware si software implementatd va trebui sd poatd acomoda cu
usurintd functionalit3ti si servicii noi, putdnd raspunde rapid la cresterile de trafic din retea;
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e Securitate si izolare: Ofertantul castigdtor va trebui sé includd in arhitectura retelei toate
elementele tehnice necesare de securitate pentru garantarea izoldrii infrastructurii mobile private
UTM de alte surse de trafic.

Solutia tehnici pentru arhitectura retelei mobile dedicate UTM va trebui sa foloseasca modelul de retea
privaté hibrida de tip public-privat SHNPN (Standalone Hybrid Non-Public Network).

Arhitectura solutiei ofertate va trebui si implementeze cel puin versiunea 16 a standardului 3GPP sub
forma unei retele 5G Standalone (5G SA), fiind capabild sa acomodeze variantele ulterioare ale
standardului. Solutiile tehnice ce se bazeazé exclusiv pe standarde anterioare vor fi refuzate.

UTM va evalua solutiile propuse pentru reteaua 5G privatd specifica universitatii in conformitate cu
arhitectura tinta definitd in sectiunile ulterioare ale acestui document.

Solutia tehnic3 ofertatd va trebui sd implementeze urmatoarele elemente si s& permita adaptarea la
diverse aspecte evolutionare:

e Implementarea conform cu paradigma SDN (Software Defined Network) ce defineste conceptul
de separare intre planul de date si cel de control, concept ce permite consumarea locald a datelor
utile venite de la utilizatorii mobili din interiorul universitatii in cadrul retelei private;

e Implementarea conform modelului SBA (Service Based Architecture) prin care toate functiile de
retea sunt dezvoltate sub forma unor servicii care comunicd intre ele prin mesaje standard;

e Implementarea folosind functii de retea virtualizate de tip NFV (Network Functions Virtualization);

e Implementarea unei platforme de gestionare a SIM-urilor specifice retelei private
(activare/dezactivare servicii);

e Implementarea serviciilor de comunicatii de tip Mission Critical Communications (MCx);

e Implementarea functionalitatii de network slicing-ul specifice versiunii 16 a standardului 3GPP 5G
SA.

3.3.2.2 Arhitectura solutiei de retea privatd 5G

Solutia tehnicd tintd de retea 5G privatd va trebui sd acopere suprafata laboratorului tintd, aflat n
responsabilitatea UTM, conform cu specificatiile detaliate in sectiunea 3.2 Cerinte de acoperire si
disponibilitate.

Infrastructura ofertatd va trebui sa aiba urmatoarele elemente:

e Reteaua de acces radio, formata dintr-o solutie radio de acoperire interioara (pico-cell, small-cell,
repetoare etc.) si toate elementele asociate (cabluri de alimentare si date, fibre optice etc.);

e Reteaua de transport si Core, formatd dintr-un element de Core distribuit (UPF) redundant,
echipamentele de rutare si comutare a traficului IP si fibrele folosite pentru transmiterea datelor
in cadrul universititii, dimensionate astfel inct s& respecte cerintele definite in sectiunile 3.3.3.2
Cerinte de performantd initiale si 3.3.4 Cerinte de evolutie tehnologicd;

e Interconectarea retelei 5G private, planul de trafic de date, cu elemente de retea locald specifice
UTM, LAN/WAN si servere.

Arhitectura tintd pentru implementarea retelei mobile private hibride de tip SHNPN, ce implementeaza
functionalitatea de Core distribuit (UPF) pentru separarea traficului de date de cel de control este
prezentata grafic in Figura 2.
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Servere \

Aplicatii

PC: Plan control s Servicii refea privata Future Networks
PU: Plan utilizator mm Servicil retea privatd UTM

MEC: Multi-Access Edge Computing Infrastructura de retea Future Networks
LAN: Local Area Network Infrastructura de retea a ofertantului
UDM: User Data Management cagtigator

Figura 2 - Arhitectura tintd pentru reteaua 5G private

Elementele de Core distribuit (UPF) si de retea de acces radio vor trebui alese astfel fncat sa permita
integrarea cu reteaua 5G specificd laboratoarelor Future Networks din Bucuresti (Universitatea Nationala
de Stiintd si Tehnologie Politehnica din Bucuresti) si lasi (Universitatea Tehnica “Gheorghe Asachi” din
lasi), descrisa pe pagina de prezentare a laboratoarelor?, prin interfete standard definite 3GPP:

e Interfata N1 — interfata dintre UE (User Equipment) si AMF (Access and Mobility Management
Function) -ul specific laboratoarelor Future Networks.

e Interfata N2 —interfata dintre gNB si AMF-ul specific laboratoarelor Future Networks.

e Interfata N3 — interfata dintre gNB si UPF (User Plane Function). Transporta traficul de date (user
plane) dintre echipamentele terminale locale UTM si retea.

e Interfata N4 — interfata dintre SMF (Session Management Function)-ul specific laboratoarelor
Future Networks si UPF-ul local UTM.

e Interfata N6 — interfata dintre UPF si retelele de date externe (Data Network — DN). Prin aceasta
se va face interconectarea cu retelele private UTM si cu Internetul (prin intermediul legaturii cu
laboratoarele Future Networks).

Reteaua hibrida construitd va trebui s permitd conectarea a unui numar minimum de 100 de utilizatori
concomitenti.

Toate elementele din tipologia retelei tinté vor trebui sé fie alese astfel incat sd evite urmatoarele riscuri:

e Puncte unice de avarie

! https://futurenetworks.upb.ro/research/
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e Susceptibilitate la intruziune
e Avarii la nivelul infrastructurii:
o Linii de interconectare avariate
* Tntre terminale si statii de bazd
= Tntre statiile de bazd si unitatea de Core distribuit (UPF)
» ntre statiile de bazi si unitatea de Core principald, folositd pentru traficul de control
o Echipamente terminale avariate
o Linii electrice avariate
o Configurari gresite

3.3.2.2.1 Reteaua de acces radio

Solutia de acces radio dedicatd retelei private 5G dedicatd UTM va trebui s3 fie dimensionatd pentru a
respecta cel putin cerintele expuse in sectiunile 3.3.3.2 Cerinte de performant initiale si 3.3.4 Cerinte de
evolutie tehnologica.

Pentru implementarea corectd a retelei radio si pentru o alocare adecvata de resurse ofertantul castigator
va trebui s3 realizeze urmétoarele actiuni in etapa de dezvoltare a solutiei:

e S3 asigure disponibilitatea unor resurse de bandd radio garantate pentru UTM in cuantum de
minimum 20 MHz in spectrul de 3.4-3.8 GHz, cu posibilitatea extinderii pana la 100 MHz;
e S3 configureze echipamentele radio instalate (nivele de emisie, orientare antene).

Statiile radio care vor fi folosite in scopul retelei 5G private UTM vor trebui interconectate cu unitatea de
Core distribuit (UPF) instalatd in premisa UTM si cu solutia de Core central (5GC) specificd laboratoarelor
5G Future Networks din Bucuresti si lasi.

3.3.2.2.2 Reteaua de transport si Core

Elementul de Core distribuit (UPF) va trebui implementat intr-un mod redundant, intr-o configuratie de
tip 1 + 1, si va fi conectat la nodurile radio instalate n cadrul universitatii, la retelele LAN/WAN specifice
UTM si la reteaua Core centrald (5GC) specifica laboratoarelor 5G Future Networks din Bucuresti si lasi
folosind o infrastructura de transport dedicata sau VPN-uri.

Elementul de Core distribuit va trebui instalat in centrul de date al UTM. Solutia aleasd de Core distribuit
(UPF) va trebui s3 fie implementatd sub forma virtualizat3, folosind paradigma NFV (Network Functions
Virtualization), si sd ruteze traficul de date venit de la utilizatorii mobili ai retelei private 5G din
universitate catre retelele LAN/WAN specifice UTM.

Ofertantul castigitor va trebui sd implementeze solutia de Core distribuit (UPF) conform versiunii 16 a
standardului 3GPP, permitand totodat3 actualizarea elementelor software cdtre generatiile ulterioare ale
standardului de comunicatii 5G.

Solutia de retea privaté 5G instalatd in UTM va trebui sd faciliteze implementarea tehnicilor de re-rutare
a traficului de date pentru izolarea fluxurilor specifice grupului de utilizatori privati ai UTM de restul
traficului de date transmis prin reteaua publicd a ofertantului castigdtor. n acest scop, castigatorul
licitatiei va trebui s& implementeze conceptul de Local BreakOut (L.B.O.) in cadrul retelei 5G private din
universitate pentru a ruta traficului privat cdtre echipamentele UTM (terminale, servere).
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Tn aceastd configuratie, castigitorul licitatiei va trebui sda asigure UTM posibilitatea de conectare a
retelelor si serverelor proprii cu reteaua 5G privata si, mai exact, cu Core-ul distribuit (UPF) printr-o serie
de porturi dedicate in echipamentele instalate de routare si comutare a traficului IP L2/L3.

Pentru aceast interconectare in topologie tip L.B.O. sunt necesare cel putin doud conexiuni de 10Gbps
realizate prin porturi SFP+sau similare. Castigatorul licitatiei va trebui sd asigure disponibilitatea porturilor
precizate si a elementele de interconectare asociate.

Ofertantul castigitor va trebui sd garanteze un MTU de minimum 1500 de bytes.

Ofertantul castigator trebuie si defineasca clar interfetele asociate functiei de Core distribuit (UPF) legate
la reteaua privatd specificd laboratorelor 5G Future Networks. Aceste interfete sunt esentiale pentru
controlul fluxurilor de date si pentru a permite conexiunile cu aplicatiile terte ce vor fi implementate.
Aceasta este o conditie necesard pentru orchestrarea si gestionarea resurselor, dezvoltarea unei solutii
de multi-acces Edge Computing (MEC) si implementarea scenariilor de utilizare dorite de UTM.

3.3.2.2.3 Considerente de spectru
Solutia propusa pentru alocarea spectrului radio necesar retelei 5G private UTM trebuie sd se bazeze pe
standardul 3GPP si s3 fie complet adaptabild la evolutia acestuia catre versiunile 3GPP/5G SA 16, 17 si 18.

Ofertantul castigitor trebuie sd garanteze alocarea unui spectru dedicat, in cuantum de 20 MHz in
spectrul de 3.4-3.8 GHz, pentru reteaua privatd 5G a UTM. Acesta trebuie sa fie alocat in mod exclusiv
(band3 rezervatd) UTM si trebuie sa fie accesibil prin alocarea unui network slice dedicat compatibil cu
versiunea 16 3GPP.

Pe durata contractului, ofertantul trebuie s& asigure disponibilitatea utilizarii spectrului licentiat garantat,
respectand reglementrile privind utilizarea spectrului radio pe baza schemelor de alocare stabilite.

Ofertantul castigitor trebuie s3 aloce Iatimea de bandd necesard pentru a atinge, cu garantarea calitatii
serviciului, cerintele de performantd si dimensionare prevdzute in sectiunea 3.3.3.2 Cerinte de
performanta initiale.

3.3.2.3 Alte cerinte de proiectare

3.3.2.3.1 Disponibilitate

Reteaua de transport si Core, constituita din echipamente de routare si comutare pentru trafic IP L2/L3 si
un nod de Core Distribuit (UPF) in redundant 1 + 1, trebuie sd ofere o disponibilitate a serviciului de cel
putin 99% lunar.

Reteaua de acces radio care sustine resursele de spectru rezervate UTM trebuie sa ofere o disponibilitate
a serviciului de cel putin 99,7% lunar.

3.3.2.3.2  Redundantd
Ofertantul castigator trebuie sd garanteze functionarea continud 24 de ore pe zi, 365 de zile pe an a
serviciului 5G instalat.

Solutia propusd ar trebui sa maximizeze numarul de componente redundante pentru a asigura
continuitatea serviciului in caz de orice defectiune.
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3.3.2.3.3 Securitate
Solutia de retea privatd a UTM trebuie sa incorporeze mecanisme de integritate, autentificare si criptare
atat la nivelul retelei de acces radio, cat si la nivelul retelei de transport si Core.

Ofertantul castigitor trebuie sd respecte cerintele de securitate ciberneticd 5G conform 5G Security
Toolbox dezvoltat de ENISA, abordand urmatoarele aspecte:

e Efectuarea unei analize de risc 5G la fiecare doi (2) ani;

e Revizuirea practicilor de securitate ale furnizorilor lor, ludnd in considerare factorii de risc 5G;

e Implementarea mdsurilor tehnice si organizatorice pentru gestionarea riscurilor existente,
asigurand proceduri de supraveghere sigure si aplicand cerinte stricte de acces la elementele si
functiile retelei 5G pentru a minimiza accesul entitatilor externe;

e Gestionarea riscurilor provenite din activitatea furnizorilor si asigurarea conformitatii acestora cu
cerintele de securitate, inclusiv aplicarea mdsurilor de reducere a riscurilor prevazute in schemele
europene de securitate;

e Elaborarea unei strategii de diversificare a furnizorilor pentru a limita dependenta retelei de un
singur producétor sau de mai multi cu risc ridicat;

e Utilizarea unor echipamente de retea 5G (radio, transport, Core) provenite de la furnizori
autorizati;

e Transmiterea citre UTM a rezultatelor analizei de risc, incluzand si un raport privind practicile de
securitate implementate si a strategiei de diversificare a furnizorilor.

3.3.2.3.4 Scalabilitate

Solutia tehnic3 specificd retelei private 5G a UTM trebuie s3 aib3 capacitatea tehnicd de a-si extinde
capacitatea pentru a gestiona un numar mai mare de componente decat cele propuse initial, necesare
pentru a respecta scenariul de bazd descris in document. Aceasta include extinderea numarului de statii
de baza si actualizarea componentelor hardware/software.

Atat cerintele initiale, cat si cele care evolueazd odatd cu serviciile sunt detaliate in sectiunea 3.3.4 Cerinte
de evolutie tehnologica.

3.3.3 Cerinte functionale

3.3.3.1  Servicii de date mobile

Accesul la serviciile de date conform standardului 3GPP 5G trebuie garantatd, conform specificatiilor din
sectiunile 3.3.3.2 Cerinte performantd initiale, 3.3.3 Cerinte functionale si 3.3.4 Cerinte de evolutie
tehnologica.

3.3.3.2 Cerinte de performantd initiale

Indiferent de aplicatiile implementate peste solutia de retea privatd a UTM, trebuie respectate
urmitoarele niveluri de calitate a serviciului pentru toate terminalele mobile, atat portabile, cat si
instalate in vehicule:

e Specificatiile serviciului 5G:

o Viteza maximi de transfer de date: Valoarea maxima a ratei de trafic care poate fi atinsd
de un singur utilizator in conditii radio ideale, fara erori pe interfata radio. Aceastd valoare
este masuratd intr-o locatie cu un singur utilizator activ conectat la o celuld/antena
specificd solutiei de retea privatd a UTM;
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Viteza de referintd pentru asigurarea unei calitati bune pentru utilizatori: Performanta
pe care 95% dintre utilizatori o pot atinge in zona de acoperire a solutiei de retea privatd
a UTM, detaliatd in sectiunea 3.2 Cerinte de acoperire si disponibilitate;

Latenta: Contributia retelei la intarzierea asociatd cu transferul unui pachet de date.
Aceasta este definitd ca intarzierea dintre transmiterea unui pachet si receptia sa, folosind
un dispozitiv mobil conectat la reteaua 5G privatd si pregatit pentru transfer/receptie de
date pentru un pachet de dimensiuni mici.

o Metricile de performanta:

(o]
O
(¢]

e}

Viteza maximi de transfer de date pe canal descendent: 2 100 Mbps;

Viteza maxim3 de transfer de date pe canal ascendent: > 20 Mbps;

Viteza de referintd pentru asigurarea unei calitdti bune pentru utilizatori pe canal
descendent: > 50 Mbps;

Viteza de referintd pentru asigurarea unei calitati bune pentru utilizatori pe canal
ascendent: > 10 Mbps;

Latenta: < 20 ms.

3.3.4 Cerinte de evolutie tehnologicd

3.3.4.1  Evolutia doritd
Ofertantul castigdtor trebuie sa prezinte un Plan de Evolutie Tehnologica bazat pe arhitectura propusa
pentru proiectul retelei private 5G a UTM. Acest plan trebuie sd includa cel putin urmatoarele puncte:

e Scenariul tehnologic de implementare initiald;
e FEtapele intermediare de actualizare;

e Scenariul final de implementare;

e Calendarul de executie.

Va fi apreciat dacd solutia de retea privatd pentru UTM este implementatd initial conform arhitecturii 5G
SA 3GPP release 16.
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Figura 3 - Calendarul de dezvoltare al retelelor 5G SA conform 3GPP
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Evolutia tehnologicé a retelei private oferite UTM trebuie s3 urmeze progresia strategicd comerciald a
ofertantului cistigitor. Acesta trebuie sd se angajeze sd pund la dispozitia retelei private a UTM
actualizirile software/hardware disponibile in termen de maximum sase (6) luni de la inaugurarea
laboratorului UTM.

Ca referintd, in Figura 3 este inclus un calendar detaliat al etapelor de dezvoltare si livrare pentru diferitele
versiuni si faze ale protocolului 5G SA, conform 3GPP (organismul international responsabil pentru
dezvoltarea si standardizarea acestui protocol).

3.3.4.2 Cerinte de proiectare pentru evolutia tehnologicd

3.3.4.2.1 Reteaua de acces radio

Dac ofertantul castigitor nu propune initial o solutie de retea bazatd pe standardul 3GPP 5G SA versiunea
16, acesta trebuie s3 asigure adaptarea resurselor radio pentru reteaua privatd a UTM la acest standard
in maximum 3 luni de la incheierea contractului. Aceasta include efectuarea actualizarilor necesare de
hardware si software pentru a converti statiile de baza in gNB 5G NG-RAN.

3.3.4.2.2 Reteaua de transport si Core

Daci ofertantul castigdtor nu propune initial o solutie de retea bazatd pe standardul 3GPP 5G SA versiunea
16, acesta trebuie si asigure adaptarea componentelor Core distribuit pentru reteaua privatd a UTM la
standardul 3GPP/5G SA in maximum 3 luni de la semnarea contractului. Aceasta include efectuarea
actualizirilor necesare de hardware si software, precum si actualizarea functiilor de retea si a interfetelor
corespunzitoare 5GCN (reteaua core specificad standardului 5G).

3.3.4.2.3 Alte cerinte de proiectare asociate cu evolutia tehnologica

Ofertantul castigitor trebuie sd garanteze implementarea tuturor tehnologiilor, functionalitatilor si
capacitatilor specifice standardului 3GPP/5G SA incepand cu versiunea 16. Aceasta include utilizarea
virtualizrii functiilor de retea (NFV) si a retelelor definite software (SDN) pentru a acomoda separarea
planurilor de date si control, cat si segmentarea retelelei in functie de nevoi.

Ofertantul castigdtor trebuie, de asemenea, sa asigure implementarea solutiilor de network slicing care
permit gestionarea si operarea mai multor retele virtuale pe o infrastructurd fizicd comunad. Aceasta
functionalitate ar trebui sd ofere capacitati diferentiate si niveluri de calitate a serviciului dedicate (cum
ar fi rata de trafic, latenta etc.) pentru solutia de retea privatd a UTM.

3.3.4.3 Cerinte pentru evolutia performantei retelei

Implementarea asociatd solutiei de retea privata pentru UTM trebuie si abordeze aspectele esentiale
legate de standardul 3GPP/5G SA, versiunea 16 si ulterioare, acoperind diverse cerinte specifice unor
scenarii de utilizare de referinta:

e UuRLLC: S3 asigure capacitatea de a implementa servicii care necesitd latentd redusa si fiabilitate
crescutd (URLLC), cum ar fi utilizarea camerelor 5G conectate la sisteme de procesare edge
echipate cu acceleratoare grafice Al pentru analizd video sau utilizarea retelelor ultra-fiabile
pentru a imbun3tati performanta solutiilor de comunicatii critice;

e eMBB: S3 asigure capacitatea de a implementa servicii cu cerinte mari de litime de banda (eMBB),
cum ar fi comunicarea in timp real pentru videoconferinte de inalta calitate sau transmiterea de
video de nalta definitie.
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Tn etapa de implementare, conform standardului 5G SA, ofertantul castigator trebuie sd foloseasca
cerintele de performant oferite in specificatia tehnica T.S. 22.261 a 3GPP ca referinta.
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4 Relatia dintre UTM si ofertantul selectat

4.1 Cadrul general de colaborare
Prin intermediul acestei licitatii UTM isi propune sd implementeze un serviciu de retea 5G privatd, ce
respectd standardele 3GPP/5G, in cadrul unei sili de laborator din universitate.

Ofertantul castigitor trebuie s3 ofere acces personalului autorizat de UTM la interfetele, functiile retelei
si mecanismele de control al traficului de date asociat planului de date pentru a facilita dezvoltarea unor
aplicatii terte.

Pentru a asigura o coordonare corectd intre UTM si ofertantul castigitor, se va stabili un Cadru de
cooperare. Acest cadru va reglementa accesul la elementele retelei private a UTM pentru dezvoltarea
serviciilor de citre personalul autorizat de universitate siva include urmatoarele consideratii:

e Planificarea coordonatd a sarcinilor, programarea diferitelor ferestre de intretinere pentru
interventiile si lansdrile in productie necesare;

e Definirea permisiunilor utilizatorilor si a rolurilor acestora;

e Raportarea asociatd fiecdrei interventii si stabilirea scopului acesteia.
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5 Executie lucrari

5.1 Fazele proiectului

Acest capitol are ca scop definirea fazelor si etapelor in care se organizeazd implementarea noilor servicii.
Prezenta licitatie este impértita in urmitoarele faze si subfaze ale proiectului, precum sunt prezentate si
n Figura 4:

e Implementarea serviciului
e Exploatarea serviciului

IMPLEMENTARE EXPLOATARE
Pregatire gi - . Lisin
aprovizionare Implementarea retelei Exploatarea serviciului
Activare
acoperire i Integrare UPF ;
radio 5G :
T<1luna T<Slni T> 42 luni
Semnarea Disponibilitate Disponibilitate
contractului si pentru integrala
disponibilitatea integrare serviciu
spectrului

Figura 4 - Fazarea proiectului

Pe parcursul fiecirei faze si subfaze, se va genera o serie de livrabile, conform specificatiilor din sectiunea
5.2 Raportare. Aceste livrabile trebuie sa fie aprobate in cadrul de guvernanta stabilit in sectiunea 6.2
Modelul de guvernants. Férd aceastd aprobare, nu se pot incepe subfazele ulterioare.

5.1.1 Implementare
Faza de Implementare va incepe odatd cu semnarea contractului si se va incheia odatd cu atingerea
etapelor asociate livrarii serviciului.

5.1.1.1 Pregdtire si aprovizionare

Prima fazd a proiectului, care va incepe odatd cu formalizarea contractului, presupune pregatirea si
furnizarea materialelor si echipamentelor necesare pentru implementarea serviciilor acoperite de aceasta
licitatie. Aceastd fazd va stabili, de asemenea, planificarea pentru executia proceselor si mecanismele de
gestionare a contractului.

Va fi necesarj realizarea unui studiu de acoperire indoor, impreund cu reevaluarea infrastructurii necesare
pentru a instala echipamentele asociate in premisa UTM.

Planul de Implementare va fi elaborat si livrat UTM si trebuie sd includa, cel putin:
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e Definirea in prealabil a tuturor cerintelor UTM pentru a putea realiza cu succes implementarea
retelei private;

e Planificarea implementdrii si gestiondrii proiectului: elaborarea proiectului, care va include toate
aspectele tehnice ale solutiei (design final, arhitectura, tehnologii folosite, dimensionare si plan
de testare) si planul de exploatare (proceduri si instrumente pentru furnizarea serviciilor
asociate);

e Definirea unui protocol clar si detaliat de implementare si punere in functiune, cu definirea
responsabilitatilor;

e Plan de testare: ofertantul castigitor trebuie s3 prezinte un plan care sd detalieze testele specifice
serviciilor contractate, in conformitate cu reglementdrile in vigoare pentru fiecare tip de sistem
si/sau serviciu;

e Plan de training.

Acest plan de implementare va fi prezentat in cadrul ofertei. Dacd in timpul fazei de analiza sunt
identificate restrictii care ar putea afecta instalarea oricdrui element, trebuie propuse solutii alternative
si evaluat impactul acestora asupra activitatilor planificate initial.

Tn timpul acestei faze de analizd, trebuie realizat Proiectul de Executie, care va include toate aspectele
tehnice legate de implementarea, operarea si exploatarea serviciilor ce urmeaza a fi implementate. Acesta
trebuie si detalieze situatia actuala si orice restrictii detectate care ar putea provoca o schimbare in planul
de lucru original. Acest document trebuie sd includd, cel putin, urmatoarele informatii:

e Lista de inventar: echipamentele si elementele de cablare furnizate de ofertantul castigator
conform solutiei contractuale;

e Locatiile de instalare a echipamentelor si descrierea modului in care se vor efectua instaldrile;

e Schema cablirilor care vor fi realizate si descrierea modului in care se vor efectua instaldrile.

Propunerea din Proiectul de Executie trebuie revizuita si acceptatd de UTM inainte de a se proceda la orice
tip de instalare sau pregatire a locatiilor. n final, toate planurile mentionate anterior vor fi, de asemenea,
revizuite si redactate ca parte a acestei sectiuni.

5.1,1.2 Instalarea si punerea in functiune

Faza de implementare este dedicata realizdrii, activarii si livrarii serviciului cdtre UTM. Este prevdzut un
termen de maximum o (1) lun3 de la inceputul contractului pentru asigurarea acoperirii radio 5G in sala
de laborator UTM (presupune ca spectrul dedicat UTM sa fie disponibil la momentul semnarii contractului)
si de sase (6) luni de la inceputul contractului pentru livrarea completd a serviciului de retea privatd 5G
pentru UTM de cétre ofertantul castigator, inclusiv integrarea acestuia cu sistemul de radio 5G instalat
initial.

Scop: Livrarea unui serviciu de retea privatd pentru UTM, ce constd in urmatoarele componente:

e Furnizarea, livrarea, activarea si gestionarea ciclului de viata al SIM-urilor pentru UTM. Tn aceasta
faz3 se va livra numérul de SIM-uri agreate cu UTM in format fizic. Cantitatea asociata fiecarui
format va fi specificatd de UTM ofertantului castigator in timpul acestei faze;

e Implementarea elementului de Core distribuit (UPF);

e Activarea serviciului 5G in sala de laborator tintd, cu resursele dedicate atribuite retelei private a
UTM si integrarea cu UPF-ul local si reteaua Core principala (5GC);
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e Interconectarea UPF-ului local cu retelele LAN/WAN si serverele specifice UTM;
e Servicii specializate de Operare si Mentenantd, inclusiv management al proiectului.

Praguri de acoperire si calitate a serviciului:

e Acoperirea rezultatd din aceastd faza trebuie sd asigure calitatea satisfacatoare a serviciului pe
toatd suprafata laboratorului tinta;

e Valoarea indicatorilor de performantd ai retelei, asociati calitatii serviciului, trebuie sa
indeplineascd sau sd depdseasca cerintele minime specificate in capitolul 3.3.3 Cerinte
functionale.

Pentru ca orice element si fie considerat livrat in finalizarea diferitelor subfaze, acesta trebuie sa treaca
protocolul de acceptantd stabilit, propus de ofertantul castigator si aprobat de UTM.

Orice instalatie care trebuie realizat de ofertantul castigdtor in facilitdtile UTM trebuie sd fie aprobata
anterior de UTM si si respecte protocoalele stabilite si planificarea implementarii. Ofertantul castigdtor
este responsabil pentru realizarea procedurilor administrative pentru obtinerea tuturor permiselor de
munca necesare.

5.1.2 Exploatare
Faza de Exploatare incepe cu finalizarea Fazei de Implementare si se extinde pana la sfarsitul lunii 48 a
perioadei contractuale.

Pentru a incepe faza de Exploatare, UTM trebuie sd valideze formal serviciul. Acest proces va fi initiat de
furnizorul castigdtor. Acceptanta poate fi totald sau partiald, in functie de realizarea obiectivelor fazei de
Implementare. Dacd acceptanta este partiala, furnizorul va furniza un raport detaliat si o datd estimatad
pentru remedierea problemelor semnalate.

Scopul acestei faze include:

e Operarea si intretinerea retelei si a tuturor elementelor constructive pe parcursul ciclului de viatd
al serviciului de retea privatd 5G al UTM;

e Suport pentru implementarea de noi servicii peste reteaua privatd a UTM;

e Servicii de optimizare post-integrare pentru componentele retelei;

e Servicii specializate de Operare si Mentenantd, inclusiv managementul proiectelor, configurarea
sistemului si lucrdrile necesare de inginerie a sistemelor;

e Stabilirea echipei de implementare conform Modelului de guvernantd si realizarea de intéIniri
tehnice periodice.

Luna de inceput a fazei de Exploatare nu poate depdsi termenul stabilit de sase (6) luni de la inceputul
contractului.

Pentru ca orice serviciu si fie considerat satisficitor in cadrul fazei de Exploatare, acesta trebuie sd fie
aprobat formal de UTM.

5.2 Raportare

Ofertantul castigator va informa periodic reprezentantii UTM cu privire la diferitele aspecte legate de
urmérirea calititii retelei si a acordurilor de nivel de serviciu, conform celor stabilite de UTM. Se vor
intocmi Rapoarte de monitorizare si control al calitatii serviciului.

24




6 Conditii pentru executia serviciului

6.1 Monitorizare preventiva si corectiva

Pentru mentenanta preventiva si corectivd, ofertantul castigator va desfdsura, in general, activitatile de
supraveghere a retelei din propriile sale locatii. Totusi, ofertantului i se va permite accesul la infrastructura
universitatii pentru a efectua interventiile necesare, fie la cererea UTM, fie cand este imperios necesar.

Serviciul de monitorizare al parametrilor de retea va functiona 24x7 si vor fi stabilite ferestre de
mentenant3 in afara programului de lucru din laboratorul tintd pentru sarcinile care ar putea afecta
activitatea personalului UTM. Aceste ferestre de mentenantd vor fi convenite impreund cu UTM si
autorizate de acestia, fiind intotdeauna aliniate cu nevoile serviciului.

6.2 Modelul de guvernanta

Urmdrirea si revizuirea serviciilor furnizate UTM de catre ofertantul castigdtor se vor desfdsura prin
intalniri periodice si sistematice. Tn aceste intalniri se va analiza informatia legata de conformitatea cu
contractul dintre p&rti, cu un accent special pe performanta ofertantului in indeplinirea obiectivelor
specificate n caietul de sarcini.

Participantii la aceste intalniri vor fi desemnati de fiecare organizatie. Din partea ofertantului castigator,
rolurile tint3 vor include Managerul de contract si Managerul de servicii si operatiuni tehnice. Ofertantul
va depune documente suport despre aceste persoane si functiile lor in companie. UTM va avea o echipd
special desemnatd pentru gestionarea relatiei cu ofertantul.

6.2.1 Managerul de contract
Ofertantul castigitor va desemna un Manager de contract. Aceasta persoand va avea autoritatea
legald/imputernicitd de a reprezenta compania in cadrul contractului.

Responsabilitati principale:

e S3 convind asupra strategiei generale, politicilor si obiectivelor pentru furnizarea serviciului,
dezvoltarea retelei private si gestionarea sa ulterioard, asigurdnd alinierea cu nevoile UTMin orice
moment;

e S3 evalueze furnizarea generald a serviciului si sd revizuiascd conformitatea semestriald cu SLA-
urile stabilite in contract;

e S3 ofere ghiduri pentru initierea procesului de reinnoire sau imbundtatire a retelei private
instalate;

e Si ia decizii privind riscurile potentiale identificate de Managerul de servicii care necesitd
interventia responsabililor de contract;

e S3 aprobe initiativele de imbunétatire a furnizdrii serviciilor;

e S3 promoveze cooperarea si inovatia in furnizarea serviciilor;

e Si defineasci si si aprobe noi angajamente contractuale;

e S3 medieze conflictele sau problemele care nu pot fi rezolvate de Managerii de servicii;

o 1n general, managerul de contract va indeplini orice alte sarcini legate de directia strategicd a
serviciului contractat pe durata valabilitdtii acestuia.

Cerinte minime:
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6.2.2

Studii superioare absolvite cu diploma de licentd sau echivalent;

Certificare profesionald: Certificat profesional in management de programe sau management de
proiecte - se va proba prin diplomd/certificat recunoscut national/international sau alte
documente care pot dovedi certificarea profesionald solicitata;

Experientd generald: minimum 3 ani;

Experientd specifica: Participarea in cel putin un proiect/contract in care s fi desfdsurat activitati
similare pozitiei pentru care este propus.

Managerul de servicii si operatiuni tehnice

Ofertantul castigitor va desemna si un Manager de servicii tehnice.

Responsabilitati principale:

Cerinte

Coordonarea activitatilor echipelor de lucru;

Aplicarea actiunilor stabilite pentru dezvoltarea retelei private;

Propunerea modificarilor retelei private;

Asigurarea conformitatii cu metodologiile si procedurile aplicabile si propunerea de modificari
pentru maximizarea eficientei si eficacitdtii retelei private;

Monitorizarea progresului in furnizarea serviciilor, imbundtatirea serviciilor si actualizarea
documentatiei asociate;

Revizuirea indicatorilor de performantd pentru a fi in conformitate cu cerintele UTM;
Planificarea actiunilor necesare pentru corectarea abaterilor in servicii, minimizarea riscurilor si
imbunatatirea eficientei i calitatii serviciului;

Revizuirea nivelurilor de serviciu la intervalele stabilite, identificarea cauzelor abaterilor
indicatorilor de performanti si informarea despre posibilele penalitati conform contractului;
Identificarea riscurilor potentiale pentru escaladarea acestora cdtre Managerul de contract,
inclusiv cele provenite din actiunile tertilor;

Rezolvarea conflictelor legate de furnizarea serviciului care nu pot fi rezolvate de echipa
operationala;

Escaladarea conflictelor nerezolvate cdtre Managerul de contract;

Asigurarea conformitatii generale cu cadrul de cooperare specificat in sectiunea 4.1 Cadrul
general de cooperare;

Generarea de rapoarte despre servicii;

Participarea la intalniri periodice pentru a prezenta starea serviciului si a propune imbundtatiri;
n general, managerul de servicii va indeplini orice alte sarcini legate de gestionarea operationald
a serviciilor contractate pe durata valabilitatii acestora.

minime:

Studii superioare absolvite cu diplomd de licenta sau echivalent in domeniul ingineriei
telecomunicatiilor;

Experientd generald: minimum 5 ani;

Experientd specificd: Participarea in cel putin un proiect similar in care sa fi desfasurat activitati
similare pozitiei pentru care este propus. Prin proiect similar se intelege un proiect in cadrul cdruia
s-a implementat o retea 5G privatd: implementare infrastructurd hardware si de virtualizare,
implementare componente de retea 5G, testare si validare retea privata.
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Avand in vedere ci obiectul prezentului proiect cuprinde toate cele enumerate fn aceasta cerintd este
obligatoriu ca ofertantul sd facd dovada ca dispune de o resursid umand capabild sd participe intr-un
proiect de acest fel, prin urmare, enumerarea este cumulativi, iar implicarea lui intr-un proiect similar
anterior trebuie s arate indeplinirea tuturor celor enumerate.

6.2.3 Alte conditii referitoare la calificarea expertilor
Ofertantii trebuie sd prezinte in oferta tehnicd, pentru fiecare expert cheie solicitat, urmatoarele
informatii/ documente:

e CV-—informat Europass, semnat si datat de titular;
e Copiiale documentelor relevante care s demonstreze indeplinirea cerintelor referitoare la studi,
expertiza si experienta specifice relevante solicitate si prezentate n CV, cum ar fi:

o Copie diplomé de studii, certificari, alte diplome relevante;

o Recomandirile emise de beneficiarul final al proiectului/ contractului, semnate sau
contrasemnate de citre autoritatea contractantd/ beneficiarul privat in calitate de
beneficiar final, sau alte documente edificatoare din care sd reiasd activitatile desfasurate
si care s3 evidentieze experienta profesionala specifica similara.

e Declaratie de disponibilitate semnatd de persoana propusa (in cazul in care aceasta nu este
angajat al Contractantului);

Autoritatea contractanta isi rezerva dreptul de a:

e \Verifica exactitatea informatiilor si a dovezilor furnizate de ofertanti si de a solicita si alte
documente/informatii care s& clarifice experienta echipei de proiect propusa;

e Contacta beneficiarii finali ai proiectelor/contractelor prezentate la experientd profesionald, in
vederea confirmarii celor prezentate de catre ofertanti.

NOTA:

Certificatele/diplomele/documentele justificative emise in altd limba decdt limba romd@nd vor fi prezentate
in limba de origine, insotite de traducerea autorizatd in limba romdand.

Nu se acceptd ca indeplinirea cerintelor minime de calificare aferente unui expert sd fie realizatd prin
cumul de cdtre mai multe persoane.

6.2.4 Dezvoltarea proiectului

Tn termen de 30 de zile calendaristice de la data intrdrii in vigoare a contractului, UTM si ofertantul
castigator vor stabili impreund programul intalnirilor periodice pentru implementarea proiectului. n
cadrul ofertei tehnice ofertantul va propune un grafic de implementare de tip GANT Tmpartit pe timpi de
implementare, resurse alocate si respectarea termenilor definiti in specificatiile tehnice. Controlul si
urmérirea proiectului vor fi structurate in jurul acestor intalniri, care vor varia in functie de faza
proiectului. Se asteaptd ca ofertantii sd includa in propunerile lor o prezentare cuprinzdtoare a abordarii
proiectului, identificAnd aspectele critice si evidentiind oportunitatile de dezvoltare.
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6.3 Service Level Agreement (SLA)

Serviciile de comunicatii vor fi furnizate conform unui model de SLA, care va permite evaluarea si
misurarea eficientd a disponibilitatii retelei 5G private pe baza indicatorilor definiti si compararea lor cu
obiectivele stabilite.

Nivelul SLA negociat de comun acord va trebui mentinut in toate circumstantele, inclusiv in timpul
absentelor, concediilor si vacantelor angajatilor.

n cadrul angajamentelor contractuale, disponibilitatea infrastructurii reprezinta cel mai critic aspect.

6.3.1 Detectare probleme si timp de rdspuns

n niciun caz nu va fi considerat valid un sistem de suport care implicd un rdspuns din partea unui sistem
informatic automat furnizat de ofertantul castigator. n schimb, trebuie stabilit un canal de comunicare
dedicat prin intermediul Managerului tehnic al ofertantului castigdtor si al UTM, asa cum este indicat in
sectiunea 6.2.2 Managerul de servicii si operatiuni tehnice.

Acest canal de comunicare va fi folosit pentru a supraveghea timpii de raspuns stabiliti in sectiunile 6.3.2
Incidente si 6.3.3 Suport tehnic.

6.3.2 Incidente
Rezolvarea incidentelor, inclusiv mentenanta corectivd, cuprinde toate elementele dedicate asigurarii
disponibilitatii si functiondrii corecte a retelei 5G private, corectand erorile sau deficientele aparute.

Toate incidentele si solicitérile vor fi atribuite unui nivel de prioritate, permitand o solutionare obiectiva
a acestora in functie de importanta.

Cerintele UTM pentru acest serviciu sunt prezentate in Tabelul 1, imbunétitirile fatd de aceste specificatii
fiind apreciate.

Tabelul 1 - Tipuri de incidente

. Prioritate Incident Descriere
P1 Critic Cidere totala arefelei. -
P2 Serios Defectiune partiald a retelei intr-o zond de productie. Tntrerupere a |
serviciului care afecteazd mai mult de 20% dintre utilizatori. '
P3 Minor Toate celelalte situatii.

Indicatorii generali de conformitate care vor fi utilizati sunt prezentati in Tabelul 2.

Tabelul 2 - Raspunsul la incidente

Indicator = Descriere Formuld de calcul  Periodicitate = Timp
maxim de
raspuns

Timp de Timpul maxim scurs intre notificarea tRP1 = Lunar <1lora

raspuns unui incident critic Tn retea si tRecunoastere -

P1 recunoasterea sau respingerea acestuia tNotificare - tStop

. de catre ofertant.

28




Timpde  Timpul maxim scurs intre notificarea tRP2 = Lunar <4 ore
raspuns unui incident serios Tn retea si tRecunoastere -
P2 recunoasterea sau respingerea acestuia = tNotificare - tStop

de cdtre ofertant.
Timpde  Timpul maxim scurs intre notificarea tRP3 = Lunar < 8ore
raspuns unui incident minor in retea i tRecunoastere -
P3 recunoasterea sau respingerea acestuia = tNotificare - tStop

de Cétre Ofertant' - @ S B e encomssespesmermstsorn bR A A NN R
Timpde  Timpul maxim scurs intre notificarea tRezolvareP1 = Lunar <2ore
rezolvare | unei defectiuni critice in retea si tRezolvare -

P1 rezolvarea acesteia de cdtre ofertant. tNotificare - tStop -
Timp de Timpul maxim scurs intre notificarea tRezolvareP2 = Lunar < 8ore
rezolvare | unei defectiuni serioase in retea si tRezolvare -

P2 rezolvarea acesteia de catre ofertant.  tNotificare - tStop ‘
Timp de Timpul maxim scurs intre notificarea tRezolvareP3 = Lunar <48 ore
rezolvare | unei defectiuni minore in retea si tRezolvare -
P3 rezolvarea acesteia de cdtre ofertant. tNotificare - tStop
Unde:
e tNotificare este momentul in care incidentul a fost notificat;
e tRecunoastere este momentul in care se ofera un rdspuns la incident;
e tRezolvare este momentul in care incidentul a fost solutionat;
e tStop este momentul in care incidentul a fost oprit din motive externe ofertantului.
6.3.3 Suport tehnic
Indicatorii generali de conformitate care vor fi utilizati sunt prezentati in Tabelul 3.
Tabelul 3 - Réspuns la clarificdri tehnice
Indicator | Descriere Formula de Periodicitate = Timp maxim
calcul de raspuns
Timpde  Timpul maxim scurs intre notificarea tRPO = Lunar < sapte (7)
raspuns unei consultdri sau propuneri de tRaspuns - zile
modificare privind reteaua privatd din . tNotificare -
partea UTM si recunoasterea sau tStop

o respingerea acesteia de citre ofertant. | —
Timp de Timpul maxim scurs intre notificarea tRezolvPO = Lunar < paisprezece
rezolvare  unei consultdri privind reteaua si tRezolvare - (14) zile

rezolvarea acesteia de citre ofertant.  tNotificare -
tStop

Unde:

o tNotificare este momentul in care cererea de suport a fost transmisd;
e tRispuns este momentul in care se oferd un rdspuns la cererea de suport;

o tRezolvare este momentul in care cererea de suport a fost solutionata;
e tStop este momentul in care cererea de suport a fost opritd din motive externe ofertantului.
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6.3.4 Quality of Service (QoS)
Indicatorii generali de conformitate care vor fi utilizati sunt prezentati in Tabelul 4.

"'Ihdicator

Tabelul 4 - Parametrii de performantd fintd

Descriere

Formula de
calcul

Periodicitate

Timp
maxim de
raspuns

Disponibilitatea
retelei de
transport si
Core

Timpul in care existd disponibilitate
completd a unitatii Core distribuit
(UPF) si a retelei de transport IP
L2/L3. Trebuie sa fie egal sau mai
mare de 99%, conform specificatiilor
din sectiunea33.2.31.

Disponibilitatea
retelei radio

Timpul in care fiecare statie de baza
radio este complet disponibila.
Trebuie sa fie egal sau mai mare de
99.7% pentru fiecare statie de baza
din componenta retelei private
UTM, conform specificatiilor din
sectiunea 3.3.2.3.1.

DISP = (htotal -
hdown) /
htotal

hdown) /
htotal

Lunar

2 99%

Lunar

299.7%

Viteza maxim3
de transfer a
datelor

Valoarea maxima a performantei
masuratd in laboratorul UTM cu un
singur utilizator activ conectat la
celula radio specifica solutiei de
retea privata folosind exclusiv
resursele radio rezervate UTM din
spectrul de 3.4-3.8 GHz. Trebuie sa
fie egald sau mai mare de 100 Mbps
pe calea descendentd si mai mare de
20 Mbps pe calea ascendentd,
conform specificatiilor din sectiunea
3.3.3.2. Cerinte de performantd
initiale.

TPUTMAX_DL

tputdimaxreal
TPUTMAX_UL

tputulmaxreal

"Latenta

Timpul maxim de intarziere intre
transmiterea si receptia unui pachet,
cu un dispozitiv mobil conectat la
retea si pregdtit sa
transfere/primeasca un pachet de
dimensiuni mici. Calculat pe baza
sumei latentelor medii zilnice
Tmpdrtite la numdrul de zile din luna.
Trebuie sa fie mai micd de 20
milisecunde, conform specificatiilor
din sectiunea 3.3.3.2. Cerinte de
performantd initiale.

(avglatday) /
days_in_month

Lunar

>100
Mbps (DL)
> 20 Mbps
(UL)
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Unde:

e htotal: totalul orelor din perioada verificats;

e hdown: totalul orelor din perioada verificata in care reteaua a fost indisponibild din orice motiv
(mentenantd, incident, etc.);

o tputdimaxreal: viteza maxima de transfer date obtinutd pe canalul descendent;

e tputulmaxreal: viteza maximd de transfer date obtinutd pe canalul ascendent;

o avglatday: latenta medie zilnicd inregistratd;

e days_in_month: numdrul de zile din luna.

6.4 Training
Proiectul va include si instruirea echipei UTM cu privire la functionalitatile si operarea noii solutii de retea
privatd 5G. Tn mod specific, instruirea ar trebui sd acopere cel putin urmdtoarele sectiuni:

e Arhitectura solutiei: Aceasta va include informatii despre componentele hardware si software,
subliniind importanta fiecarui element instalat si functia acestuia in cadrul arhitecturii, precum si
integrarea cu alte componente ale infrastructurii UTM;

e Configurare de bazi: Explicatia principalelor functii ale platformei de management a SIM-urilor
asociate cu solutia de retea privatd 5G, inclusiv exemple de configurare a serviciilor si
echipamentelor;

o Diagnosticare de bazi: Explicatia instrumentelor de diagnosticare asociate solutiei de retea
privatd 5G a UTM.

Instruirea poate fi realizat3 la distantd si, in functie de durata i programa de studiu, poate fi impartitd in
dou3 sesiuni pentru a nu afecta functionarea serviciilor UTM.

Instruirea va avea loc in termen de 20 de zile lucritoare de la momentul receptiei finale cantitative-
calitative a retelei 5G private a UTM, care va coincide cu finalizarea etapei de implementare.
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