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Anexa 4

Matricea de conformitate conform cerintelor solicitate la caiet de sarcini pentru
»Produsul software p/u administrarea dispozitivelor mobile”.

Sistemul Mobile Devices Management

Produsul ofertat: FAMOC Perpetual with 1 first year

support
1. | Cerinte generale a sistemului trebuie sa permita :
Gestionarea simultand a dispozitivelor mobile ale mai | Solutia permite gestiunea simultana a dispozitivelor
1.1 | multor organizatii, fara acces reciproc intre ele (multi- | mobile multi-organization, atit separate cit si
locatie). interconectate.
Disponibilitatea in calitate de serviciu, accesibil pentru | Solutia este disponibila ca serviciu pentru contractorii
12 contractorii dedicati echipamentelor contractante, gazduit | dedicati echipamentului, cu host-uri Tn Uniunea
' in Uniunea Europeana. Europeana.
accesul la consola de sistem pe deplin web, de asemenea ih | Solutia permite accesul la consola web de gestiune a
1.3 | limba rusd, engleza. sistemului cu suport multi-language.
14 Suport minim pentru browser-ele: Internet Explorer si | Solutia permite acces cross-browser, inclusiv pe Internet
' Mozila Firefox. Explorer si Mozila Firefox
Accesul la sistem pentru multi utilizatori, impartit in | Solutia permite acces de gestiune a sistemului multi-user,
1.5 | drepturi de acces la functii individuale bazate pe roluri | definiti pe drepturi de acces si roluri.
definite.
16 Capacitgte_za de a instala sistemul complet in infrastructura | Solutia se instaleazd complet in infrastructura companiei.
companiel.
1.7 | Sistem fail-over (Disponibilitate ridicatd). solutia poseda specificatii fail-over.
18 Suport complet pentru sisteme si aplicatii pe telefoane | Solutia oferd suport pentru sisteme si aplicatii pe telefonie
) mobile in engleza. mobild in engleza
19 API disponibil pentru integrarea cu servicii / sisteme | Solutia poseda API disponibil pentru integrare cu servicii
' externe prin WebService. Web externe
Suport pentru sisteme de operare (minim) Android, | Solutia suporta sistemele mobile de operare: Android,
1.10 | Windows Mobile, iPhone, Windows Phone, Samsung | Windows Mobile, iPhone, Windows Phone, Samsung
KNOX. KNOX.
111 Suport pentru API-urile extinse Samsung SAFE pentru | Solutia ofera suport pentru API-urile Samsung SAFE pe
' platformele Android. Android.
112 Integrarea cu serverele Active Directory, LDAP, MS | Solutia se integreaza cu serverele Active Directory, LDAP,
) Exchange si RIM BES. MS Exchange si RIM BES.
1.13 | Suport pentru solutia Samsung KNOX. solutia ofera suport pentru Samsung KNOX.
Vizualizarea listei de dispozitive Tn consola care poate fi | Solutia permite vizualizarea dispozitivelor addugate precum
1.14 | definitd de utilizator, impreund cu vizualizarea alertelor | si a alertelor pentru fiecare dispozitiv mobil in parte.
pentru dispozitive individuale.
115 Sistemul ofera toate functionalitdtile de la o consold de | Solutia permite configurari de la o consola de administrare
' administrare centrala. centrald.
116 Toate functionalitatile sistemului pot fi efectuate la distantd | Solutia permite gestiunea dispozitivelor la distanta de pe
' de la dispozitivele din consola de administrare. consola de administrare.
Toate actiunile efectuate asupra telefoanelor (inclusiv | Solutia permite configurarea si lucru la distanta pe
instalarea aplicatiilor, configurare, backup de date) pot fi | dispozitivele mobile, atit individual, cit si plasate in
117 efectuate pe un singur dispozitiv, sau simultan pe toate | grupuri de dispozitive.
' dispozitivele, sau pentru un grup specific (sau mai multe
grupuri) de dispozitive - de la nivelul consolei sistemului
administrativ.
118 Abilitatea de a accesa documente stocate pe serverele | Solutia permite accesul la documentele stocate pe
) companiei din tablete cu iOS. dispozitivele cu sistem iOS.
119 Disponibilitatea sistemului atdt Tn modelul instalat Tn | Solutia este disponibila atit in mediul intern, cit ca si solutie
) mediul intern, cat si ca solutie gazduita. gazduita.
1.20 | Integrarea cu sistemele SNMP. Solutia permite integrarea cu sistemele SNMP.
1.21 | Integrarea cu serverul BlackBerry Enteprise. Solutia se integreaza cu servere BlackBerry Enterpr.
1.22 | Integrarea cu solutia Cisco ISE, Extreme NAC. Solutia permite integrarea cu LDAP si AD.
1.23 | Integrarea cu solutia Cisco ISE, Extreme NAC. Solutia se integreaza cu Cisco ISE si Extreme NAC.
124 Producatorul trebuie sa detina certificatele ISO - cel putin | Prodicatorul detine certificatele ISO 9001 si ISO 27001.

ISO 9001 si ISO 27001.
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Producétorul de solutii trebuie sd aibd o diviziune de

Solutia permite protectia informatiilor si presupune un soft

1.25 | protectie a informatiilor clasificate si un sistem de | de prelucrare a informatiilor clasificate, precum si GDPR.
prelucrare a informatiilor clasificate.
Licentiere: sistemul permite gestionarea completd a | Solutia permite gestionarea numarului de dispozitive
1.26 | numarului de dispozitive specificate in licenta, este posibil | licentiate, precum si posibilitatea de adaugare a unui
sa se adauge 1n acelasi timp dispozitive nelimitate. numadr nelimitat al acestora.
197 Licentiere: numarul de utilizatori ai sistemului trebuie sa fie | O s_inguré licer_lgg ofer_'zl posibilitatea de a creste la un numar
' nelimitat de o licenta. nelimitat de utilizatori.
Solutia trebuie sa aibd un client VPN incorporat pentru | Solutia contine client VPN pentru Android ce functioneaza
platforma Android care functioneaza si in containerul | Th containerul KNOX.
1.28 | KNOX, ceea ce va permite utilizarea autentificarii cu doi
factori la stabilirea unei conexiuni utilizdnd al doilea
dispozitiv (de exemplu, cardul NFC, token hardware).
1.29 | Suport pentru jetoanele hardware Yubico. Solutia oferd suport pentru elementele hardware Yubico.
2. | Cerinte pentru configuratia la distanta trebuie sa suporte:
Configurare la distantd si inscriere fara interventia | Solutia permite acces total la configurari la distanta fara
2.1 | utilizatorului (inclusiv Google Zero Touch, nregistrare | interventia utilizatorului.
KNOX Mobil, Configurare KNOX, Apple DEP).
29 Configurare de la distanta utilizdnd protocolul OMA DM. | Solutia permite configurarea la distantd prin protocolul
' OMA DM,
23 Configurare de la distanta folosind protocolul CP OMA. Solutia permite configurarea la distanta prin protocolul CP
' OMA.
24 Configurare de la distanta folosind protocolul SCEP. Solutia permite configurarea la distanta prin protocolul
' SCEP.
Configuratii de acces la retea, inclusiv: Solutia permite accesul total asupra resurselor si
o puncte de acces la internet. configuratiei dispozitivului, inclusiv acces la retea, acces la
o5 | © setdrile punctelor de acces WiFi (bazate, de asemenea, pe | Internet, setari a punctelor de acces WiFi (pe EAP-TLS),
' EAP-TLS). precum si setari VoiP / SIP, si configurarea e-mailurilor.
o Setéri VoIP / SIP.
o configurarea e-mailului pe telefoanele mobile.
26 Capacitatea de a instala si configura aplicatii de la parti | Solutia poseda capacitatea de a instala si configura
' terte. aplicatii de la parti terte.
Capacitatea de a configura aplicatiile interne ale clientului | Solutia permite configurarea aplicatiilor interne ale
2.7 | prin integrarea dedicatd cu sistemele de baze de date de | clientului, inclusiv prin integrarea dedicata cu sisteme de
comanda. baze de date de comanda.
Sistemul trebuie sa furnizeze un API Web Service care sd | Solutia furnizeazd API Web Service pentru posibilitatea
2.8 | permita verificarea configuratiei corecte a aplicatiei pe | verificarii configuratiilor corecte a aplicatiilor pe
dispozitivele mobile achizitionate. dispozitivele mobile.
29 Generarea de rapoarte automate si disponibile la cerere | Solutia genereaza rapoarte atit automate cit si la cerere,
' privind activarea aplicatiilor mobile ale contractantului. privind activitatea aplicatiilor mobile ale contractantului.
210 Gruparea configuratiei pentru sistemele de operare. S_olu‘gia permite gruparea configuratiei in functie de
: sisteme de operare.
Combinarea configuratiei si instaldrii aplicatiilor in | Solutia permite combinarea configuratiei si instalarii
scripturile efectuate pe dispozitive, inclusiv logica | aplicatiilor in scripturi rulate pe dispozitive.
2.11 | incorporata 1n scripturi (abilitatea de a defini
interdependenta  dintre  elementele individuale ale
scriptului).
3. | Cerinte privind instalarea aplicatiei trebuie sa permita:
Instalarea in modul silentios (fara implicarea utilizatorului) | Solutia se instaleazd in mod silentios, pe orice tip de
pe dispozitive: orice dispozitiv cu sistem Android versiunea | sistem de operare mentionat (inclusiv Android 6+, 10S, pe
6 sau mai mare (utilizdnd Profilul de lucru Android si | dispozitive Samsung, Huawei, Zebra, LG, Lenovo).
3.1 | proprietarul dispozitivului) si iOS (in modul supravegheat);
suplimentar (fara modul WP si DO pe Samsung Android,
Huawei Android, Zebra Android, LG Android, Lenovo
Android).
3.2 | Previzualizarea aplicatiilor instalate. Solutia permite previzualizarea aplicatiilor instalate.
33 Crearea unei aplicatii whitelist (permisd) din Magazin | Solutia permite crearea de reguli si liste de aplicatii
' Google Play. permise din Google Play.
34 Capacitatea de a elimina Tn mod silentios aplicatiile | Solutia permite eliminarea in mod silentios aplicatiile
' nedorite. nedorite.
3.5 | Configurarea la distanta a e-mail clientului. Solutia permite configurarea la distantd a e-mail clientului.
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3.6 | Instalarea aplicatiilor la distantd pe dispozitivele mobile. Solutia permite instalarea la distanta a aplicatiilor.
3.7 Abilitatea de a crea un magazin intern cu aplicatii | Solutia oferd posibilitatea de a crea magazin intern de
' ""corporate appstore". aplicatii ,,corporate appstore”.
3.8 | Capacitatea de a configura aplicatii terte. Solutia permite acces la configurarea app. terte.
Mecanismul Whitelist si Blacklist de aplicatii interzise si | Solutia ofera sortarea Whitelist/BlackList de aplicatii
3.9 | permise prin utilizarea semnaturii aplicatiei (semndturi de | permise/interzise prin utilizarea semnaturii aplicatiei.
aplicatie) .
Abilitatea de a defini formate de fisiere de configurare - xml | Solutia permite definirea formatelor de fisiere
310 | 53¢ altele, permitdnd desc.:?lrcg.rea dg date .din ;igtem si C(')nfi.gurabiI.e xml sau altele, permitand d.esc?l.rcarea} de date
' transferul acestora catre aplicatii mobile pe dispozitiv. din sistem si transferul acestora cétre aplicatii mobile pe
dispozitiv.
4. | Cerinte de configurare a securitatii:
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Configurarea politicilor pentru parole pe dispozitive

mobile, inclusiv:

- Definirea cerintei de introducere a parolei la pornirea
dispozitivului,

- Definirea complexitdtii parolei (cerintd de cifre,
caractere speciale),

- Definirea duratei de inactivitate, urmata de blocarea
automata, fortand introducerea parolei,

- Definirea numdirului maxim de incercari de
introducere a parolei urmate de stergerea datelor de pe
dispozitiv,

- Stergerea datelor de la distanta de la dispozitiv in caz
de pierdere,

- Optiunea de a bloca o resetare din fabrica pe o
conexiune cu dispozitive mobile (hot-spot),

- Optiunea de a bloca o resetare din fabricd pe o
conexiune cu dispozitive mobile (hot-spot),

- Afisarea unui mesaj catre "cautator" in cazul blocarii

dispozitivului, reinitializarea  dispozitivului la
distanta,

- Acces la distanta a ecranului i tastaturei
dispozitivului,

- Generarea ciclica a unei copii de rezerva a datelor,

- Abilitatea de a bloca unele functii ale telefonului (de
ex. Camera, browser web, conectivitate bluetooth),

- Blocarea capacitatii utilizatorului de a instala aplicatii,

- Definirea unei liste negre (black list) de aplicatii care
nu pot fi utilizate pe dispositive,

- Blocarea capacitatii utilizatorilor de a edita setarile
telefonului,

- Cooperarea cu o solutie antivirus pentru detectarea
malware-ului pe dispozitivele mobile,

- Integrarea cu Windows CA pentru a gestiona pe
deplin ciclul de viata al certificatelor de pe
dispozitivele mobile,

- Serverul CA integrat in solutie pentru a gestiona pe
deplin ciclul de wviatd al certificatelor de pe
dispozitivele mobile fird a fi nevoie de integrare
externa,

- Abilitatea de a configura si instala certificate de tip s /
mime pe dispozitive,

- Integrarea cu solutia Samsung Enterprise FOTA
pentru a controla versiunea de firmware pe
dispozitivele mobile,

- Gestionarea profilelor Bluetooth pentru dispozitivele
Samsung,

- Abilitatea de a schimba de la distantd codul PIN al
cartelei SIM astfel incat utilizatorul sd nu cunoasca
codul PIN (astfel incat atunci cand este introdus ntr-
un alt dispozitiv decét cel gestionat, cartela SIM este
inutilizabild).

Solutia permite configurarea politicilor de parole pe

dispozitivele mobile. Inclusiv:

- Permite crearea de cerinte de introducere a parolei la
pornirea telefonului;

- Permite definirea complexitatii parolei (a cerintelor
fata de caractere speciale sau cifre),

- Permite definirea duratei de inactivitate, pentru
reintroducerea parolei;

- Permite definirea numarului maxim de incercari de
introducere a parolei, si stergerea datelor in caz de
esec;

- Permite stergerea datelor de la distantd in caz de
pierdere a telefonului mobil;

- Permite blocarea resetarilor din fabrici pe o
conexiune cu dispozitivele mobile(hot-spot);

- Permite blocarea la distanta a dispozitivului;

- Permite afisarea de mesaje in cazul blocarii precum si
reinitializarea dispozitivului la distantd;

- Permite acces de la distantd la resursele telefonului,
inclusiv ecran si tastatura;

- Permite generarea copiilor de rezerva a datelor,

- Permite gestiunea totald a functiilor telefonului mobil;

- Permite blocarea instalarii aplicatiilor;

- Permite definirea de liste de aplicatii permise si
interzise spre instalare pe dispozitiv;

- Permite blocarea setarilor pentru utilizatorii finali si
editarea acestora;

- Permite integrarea cu solutii de anti-virus si anti-
malware pe dispozitivele mobile;

- Permite integrarea cu Windows CA pentru a gestiona
si monitoriza certificatele de pe dispozitivele mobile;

- Poseda serverul CA de gestiune a ciclului de viata si
valabilitate a certificatelor de pe dispozitivele mobile,
fara necesitatea de integrare externa;

- Permite instalarea si configurarea certificatelor
s/mime pe dispozitive;

- Permite integrarea cu Samsung Enterprise FOTA, in
scopul controlarii versiunilor de firmware pe
dispozitive;

- Permite gestiunea totald a functiilor telefonului mobil
inclusiv Bluetooth;

- Permite configurarea setdrilor pentru cartele SIM,
inclusiv a modificarii de la distantd a codurilor PIN.

5. | Cerinte pentru separarea datelor companiei si ale utilizatorilor:
5.1 | Suport pentru versiunea 2.0 a Samsung KNOX. Solutia ofera suport pentru versiunea 2.0 a Samsung
5.2 | Suport pentru solutia Android Enterprise. KNOX, pentru Android Enterprise, precum si
Suport pentru functionalitatea duali APN care permite | functionalitatea duald APN, pentru utilizarea punctelor de
5.3 | utilizarea punctelor separate de acces la Internet pentru | acces separate pentru datele companiei si private.
datele companiei (container) si datele private.
54 Posibilitatea utilizarii mai multor licente KNOX in cadrul | Solutia ofera suport pentru utilizarii mai multor licente

unei singure organizatii.

KNOX n cadrul unei singure organizatii.
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Capacitatea de a bloca si de a debloca de la distanta

Solutia permite blocarea si deblocarea de la distantd a

55 containerul de date al companiei. containerelor de date ale companiei.
56 Abilitatea de a sterge de la distantd un container de date al | Solutia permite stergerea de la distanta a containerelor de
' companiei. date ale companiei.
6. | Cerinte pentru functionalitiitile geolocatie:
6.1 Localizarea telefoanelor pe baza datelor GPS. Solutia permite localizarea dispozitivelor in baza datelor
' GPS.
Localizarea telefoanelor utilizand 1D-ul statiei de baza a | Solutia permite localizarea telefoanelor utilizind ID-ul
6.2 . e g .
operatorului (BTS). statiei de vaza a operatorului (BTS).
6.3 | Sondaj pentru locatie la cerere. solutia ofera sondaje pentru locatie la cerere.
6.4 Sondaj pentru o locatie fintr-un mod continuu, cu | Solutia oferd sondaje pentru o locatie intr-un mod continuu,
' posibilitatea de a defini intervale in functie de: cu posibilititi de definire a intervalelor in functie de
6.5 | Schimbarea locatiilor pentru o anumita distanta, schimbarea locatiilor pentru o anumita distantd, intervalelor
6.6 | Interval de timp configurabil, de timp configurabil, schimbarea ID-ului statiei de bazd a
6.7 | Schimbarea ID-ului statiei de baza in care se afla telefonul telefonului - mobil, ~ vizualizarea datelor pe harta s
' mobil, capacitatea de a exporta istoricul datelor de locatie intr-un
6.8 | Vizualizarea datelor pe harta, fisier.
6.9 Capacitatea de a exporta istoricul datelor de locatie intr-un
' fisier.
7. | Cerinte pentru suportul de la distanta pentru telefoanele mobile:
Functionalitatea accesului de la distantd la ecran si la | Solutia permite acces de la distantd la resursele telefonului,
7.1 | tastatura telefonului, cel putin pentru platformele Android, | inclusiv ecran si tastatura, pentru platformele Android,
Symbian, Windows Mobile si RIM BlackBerry. Symbian, Windows Mobile si RIM BlackBerry.
Capacitatea de a configura calitatea imaginii trimisa la | Solutia permite configurarea calitdtii imaginii trimise la
7o | server in timpul unei sesiuni de acces la distanta, pentru a | server in timpul sesiunilor de acces la distanta.
' ajusta cantitatea de date transferata in conditiile de retea in
care se afla dispozitivul mobil.
7.3 | Abilitatea de a vizualiza dispozitivul Tn modul live. Solutia permite vizualizarea dispozitivului in modul live.
7.4 | Capacitatea de a gestiona figierele de pe un dispozitiv mobil. | Solutia permite gestiunea fisierelor de pe dispozitiv.
8. | Cerinte suplimentare:
8.1 Disponibilitatea portalului Self-Care pentru utilizatorii | Solutia permite disponibilitatea utilizatorilor finali pe portal
' finali. Self-Care.
Posibilitatea instalarii certificatului PKCS12 de catre | Solutia permite instalarea certificatelor de securitate,
8.2 | portalul utilizatorului pentru a configura criptarea postei | inclusiv PKCS12 de pe portal, pentru a cripta date precum
(SMIME) in containerul KNOX si containerul nativ iOS. posta (SMIME) in containerul KNOX si 1OS.
8.3 Disponibilitatea API pentru integrarea solutiilor terte cu | Solutia oferd disponibilitatea APl pentru integrarea
' sistemul MDM. solutiilor terte cu sistemul MDM.
Abilitatea de a opera intr-un mediu complet inchis (fara | Solutia poseda abilitatea de lucru in mediu inchis, fara
8.4 | acces la Internet, n special la furnizorii de servicii Google, | acces la aceasta al furnizorilor externi sau a retelei
Amazon etc.). Internet.
Abilitatea de a opera Intr-un mediu complet inchis (fard | Solutia permite accesul la fisierele sursd, pentru a verifica
8.5 | acces la Internet, in special la furnizorii de servicii Google, | nivelul de securitate al acestora.
Amazon etc.).
Integrarea cu o solutie completa pentru backup si colaborare | Solutia permite integrarea cu solutii de backup, restaurare si
8.6 | cu date. colaborare cu date.
Solutie care permite verificarea starii si gradului de | Solutia permite monitorizarea si verificarea nivelului de
8.7 | respectare a politicilor de catre un anumit dispozitiv mobil | respectare a politicilor de catre un anumit dispozitiv.

de catre solutii terte.

In oferta sunt incluse serviciile de instalare, configurare si
integrare cu Active Directory si cu certificatele interne a
institutiei, de asemenea vor fi asigurate crearea de politici
si implementari personalizate.
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