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Introducere
Întru sporirea eficienței organizării, desfășurării și a monitorizării auditului public extern, Curtea de Conturi a Republicii Moldova este dispusă să actualizeze și modernizeze sistemul informatic „Registrul Misiunilor de Audit” (RMA) un instrument eficient pentru organizarea și desfășurarea controalelor utilizând proceduri de efectuare a acestora stipulate în legislația în vigoare.
SI RMA permite gestiunea automatizată a informației privind auditul public extern și asigură posibilitatea  Curții de Conturi a Republicii Moldova de generare operativă a Rapoartelor statistice și analitice; evidență Hotărârilor CCRM și posibilitatea de identificare rapidă a hotărârilor al căror termen de executare a expirat; vizualizarea în timp real a informațiilor privind planificarea, inițierea, derularea, finalizarea și monitorizarea executării recomandărilor de audit, etc. SI este interconectat cu pagina web a CCRM. . Datorită utilizării SI RMA  a redus birocrația, timpul și costului aferent procesului de înregistrare și gestiune a informației aferente auditului public extern.  Obiectivul de termen lung este de a menține acest sistem actualizat și ajustat tehnologic la realitățile prezente și trecerea la utilizarea exclusivă a documentului digital.
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Sistemul Informatic „RMA" reprezintă un sistem informatic, obiectivul principal al căruia constă în automatizarea proceselor de gestiune, monitorizare și evidentă a misiunilor de audit efectuate de Curtea de Conturi a Republicii Moldova prin intermediul căruia sunt realizate următoarele scopuri:
· asigurarea suportului pentru CCRM pentru monitorizarea activității auditorilor în parte și CCRM per ansamblu;
· colectarea și analiza informației necesare pentru a asigura aplicarea principiilor și mecanismelor prevăzute în legea privind auditul public extern;
· asigurarea dreptului la informare a autorităților publice supuse controalelor și tuturor celor interesați;
· colectarea și analiza informației necesare pentru a asigura aplicarea principiilor și mecanismelor prevăzute de legislația în domeniul auditului public extern.
· prevenirea presupuselor abuzuri, ilegalități sau încălcări ale legislației în decursul planificării și desfășurării auditului public extern.
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SI RMA în cadrul Curții de Conturi a Republicii Moldova trebuie modernizat și migrat pe platforma de tip WEB ca să permită automatizarea activității de planificare, efectuare și monitorizare a auditurilor publice externe. Actualmente SI RMA este un sistem Client/Server, rulează pe interfața Desktop și este gestionat de SGBD Firebird 2.5. Important este să se respecte și o listă de beneficii așteptate ca urmare a implementării noii interfețe și a funcționalităților care trebuie migrate și implementate pe WEB a SI RMA: 
· creșterea eficienței și transparentei activității CCRM;
· migrarea tuturor funcționalităților existente din  interfața DESKTOP pe cea WEB, inclusiv crearea unui generator de rapoarte care ar permite configurarea după unele criterii prestabilite a rapoartelor operative privind misiunea sau misiunile de audit efectuate de către CCRM, inclusiv pe entități audiate;
· asigurarea schimbului electronic de date dintre autoritatea competentă în domeniul auditului public extern și entitățile auditate;
· monitorizarea și evidenta misiunilor prin automatizarea coordonării programului activității de audit;
· reducerea timpului și cheltuielilor CCRM aferente înregistrării datele privind misiunile;
· realizarea unui instrument eficient pentru generarea rapoartelor de monitorizare și evaluare a misiunilor efectuate la nivel local și național;
· depistarea și prevenirea presupuselor abuzuri, ilegalități sau încălcări în procesul efectuării auditurilor;
· procesarea informației exclusiv în format digital.
Este necesar de migrat 12 categorii de obiecte informaționale de care trebuie să se țină cont în procesul de modernizare și ajustare a sistemului informatic dintre care cele mai importante sunt:
· Dosarele electronice aferente misiunii de audit;
· programul anual al activității de audit;
· Hotărârile interne;
· Hotărârile privind aprobarea rezultatelor misiunilor de audit;
· Rapoartele de audit;
· Profilurile Autorităților Publice;
· Șabloane de documente;
· Nomenclatoarele, clasificatoarele și metadatele sistemului informatic;
· Modulul de jurnalizare.
1. Dosarul electronic al auditului.
Reprezintă o replică electronică a dosarului tradițional al auditului care conține totalitatea metadatelor, deciziilor și actelor aferente auditului salvate în format electronic, conține documentele și informația detaliată aferentă tuturor auditurilor efectuate de Curtea de Conturi a Republicii Moldova în vederea monitorizării și analizei activității CCRM, planificării sau pregătirii auditului, examinării rapide a contestațiilor înaintate de autoritățile publice controlate. Interfața WEB trebuie să prevadă toate funcționalitățile existente pe partea de DESKTOP.
1.1.  Programul activității de audit.
Un obiect informațional aferent dosarului electronic al auditului care reprezintă un act administrativ emis de CCRM, în limitele competențelor sale, ce integrează toate misiunile de audit care urmează a fi realizate în anul imediat următor anului de gestiune și se elaborează în baza Programului multianual al activității de audit/Strategiei de audit pe perioada de referință, cu ajustările de rigoare,  care reies din realitățile се se prefigurează pentru anul de referință.
1.2. Dispoziția de audit.
Un obiect informațional aferent dosarului electronic al auditului care reprezintă un act emis în temeiul Programul activității de audit prin care se certifică dreptul auditorului de a exercita misiunea de audit asupra unei entități supuse auditului public extern.
1.3. Hotărârea Curții de Conturi
Reprezintă un obiect informațional aferent dosarului electronic al auditului care reprezintă un document complex întocmit în formă scrisă care reprezintă decizia Curții de Contur asupra rezultatelor misiunii de audit.
1.4. Raportul auditului.
Reprezintă un obiect informațional aferent dosarului electronic al auditului care reprezintă un document complex întocmit în formă scrisă de auditori după exercitarea auditului public extern care va elucida detaliat rezultatele obținute în urma auditului public extern.
1.5. Recomandările auditului.
Este un obiect informațional aferent dosarului electronic al auditului care reprezintă propunerea înaintată entităților auditate, rezultate din constatările și concluziile formulate în raportul de audit, menite să remedieze deficiențele/abaterile constatate în procesul de audit. .
1.6. Executarea recomandărilor auditului.
Este un obiect informațional aferent dosarului electronic al auditului care reprezintă răspunsul autorităților publice asupra cărora s-a efectuat audit public extern la recomandările de audit înaintate acestora.
1.7. Probele auditului.
Totalitatea documentelor justificative prezentate de entitatea auditată aferente acțiunilor întreprinse în vederea implementării recomandărilor auditului.  
2. Programele activității de audit.
Reprezintă totalitatea Programelor de audit perfectate de Curtea de Conturi a Republicii Moldova. SI RMA va conține totalitatea mecanismelor care vor automatiza perfectarea și validarea Programelor activității de audit.
3. Șabloane de documente și formulare.
Reprezintă o entitate informațională funcționalitatea căreia constă în furnizarea șabloanelor pentru formele de inserare a informației și a documentelor de ieșire aferente acestora. Astfel, SI RMA va dispune de un set de șabloane aplicabile la elaborarea tuturor tipurilor de formulare și documente integrate în procesul efectuare a auditului public extern (exemplu: Program al activității de audit, Hotărârea CCRM, Raport de audit,  Recomandări, etc.).
Vor fi elaborate șabloane de documente standardizate atât pentru procesele de intrare cât și pentru procesele de ieșire. Datele din aceste șabloane trebuie să fie exportate în MICROSOFT WORD sau EXCEL.
4. Rapoarte.
Reprezintă setul de rapoarte standard (încorporate fizic) sau generate ad-hoc ale SI RMA Curții de Conturi destinate tuturor nivelelor de acces la resursele sistemului informatic în vederea monitorizării activității colaboratorilor CCRM în parte sau a întregii instituții per ansamblu.
5. Nomenclatoare/ clasificatoare/ metadate.
Reprezintă un obiect informațional care constă din totalitatea metadatelor aferente sistemului informatic. Va conține clasificatoare naționale (relativ statice) gestionate de Biroul National de Statistică (CAEM, CUATM, UCP, FOJ, etc.) și nomenclatoarele interne ale sistemului informatic care vor fi migrate și actualizate. Soluția informatică va permite configurarea de seturi particulare de metadate, clasificatoare și nomenclatoare aferente activității Curții de Conturi a Republicii Moldova.
6. Profilurile Entității.
Profilul Autorității Publice va conține totalitatea informației aferentă autorității (informație pentru autorizarea în sistem, denumire, cod fiscal, coduri statistice aferente, date de identificare, adresă poștală, telefon de contact, Email, persoane de contact, administratori, etc.).
8. Jurnalizarea.
Orice modificare de tip creare, modificare, marcarea la ștergere, schimbarea statutului, etc. trebuie să fie înregistrate în jurnalizare (fișiere log) arătând momentul de timp și utilizatorul care a efectuat modificarea   și locația utilizatorului (adresa IP al calculatorului acestuia). 
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Pentru asigurarea funcționalității Registrului e necesară implementarea pe partea WEB a unor categorii primordiale de fluxuri informaționale disponibile diferitor categorii de utilizatori ai sistemului informatic.
· Planificarea automatizată a auditurilor în cadrul CCRM. 
· Perfectarea documentelor aferente demarării auditului public extern. 
· Perfectarea documentelor aferente finalizării auditului public extern. 
· Completarea răspunsurilor la recomandări. 
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SI RMA trebuie să furnizeze o interfață Web de acces prin intermediul unui explorator Internet (Google Chrome , Microsoft Edge, Mozilla FireFox, Opera).
Ca urmare a faptului că natura informației procesate și stocate în SI RMA este atât publică, cât și cu accesibilitate limitată soluția informatică livrată va permite realizarea de conexiuni securizate între stațiile client și serverul de aplicație. Ținând cont de obiectivele și funcționalitățile înaintate SI RMA este oportună păstrarea unei arhitecturi client-server de minim 3 nivele. 
La nivelul Curții de Conturi a Republicii Moldova pot fi delimitate 4 nivele de acces la resursele sistemului informatic:
· Operator CCRM – nivel caracteristic utilizatorilor cu acces limitat la resursele SI RMA care vor introduce totalitatea informației primare a sistemului informatic;
· Auditor CCRM – nivel de acces care corespunde auditorilor Curții de Conturi a Republicii Moldova care vor folosi resursele SI RMA în scopul perfectării totalității documentelor aferente auditului public extern în care sunt implicați;
· Manager CCRM – nivel de acces care corespunde funcționarilor cu funcții decidente din cadrul Curții de Conturi a Republicii Moldova care vor folosi resursele SI RMA în scopul planificării, demarării și monitorizării auditului public extern și supervizare și aprobare a activității auditorilor și operatorilor;
· Administrator – nivel caracteristic utilizatorului din cadrul CCRM cu drepturi nelimitate asupra funcționalităților și informației SI RMA.
· Funcționar Autoritate Publică - un actor uman care accesează interfața publică WEB a SI RMA prin intermediul locației WEB a Curții de Conturi a Republicii Moldova în scopul expedierii către CCRM a răspunsului la Cerințele și Recomandările primite în urma auditului sau accesare a informației aferente auditului curent efectuate la AP (trasabilitatea auditului).
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Ținând cont de natura utilizatorilor care vor solicita accesul la resursele SI RMA, în dependență de drepturile și rolurile cu care sunt investiți, aceștia trebuie să beneficieze de un șir de servicii existente și noi.
a. Servicii accesibile entităților (Autorități Publice supuse auditului public extern):
· Completarea online a răspunsului la recomandările înaintate în urma auditului;
· Anexarea documentelor justificative aferente recomandărilor înaintate;
· Notificarea privind aprobarea rezultatelor misiunilor de audit în care este vizată entitatea, recomandărilor înaintate, validarea informațiilor incluse în SI RMA, etc. 
· Notificarea automată privind includerea în Programul activității de audit;
· Descărcarea actelor auditului aferent autorității publice (raport de audit, hotărârea CCRM, recomandărilor de audit, etc.).

b. Servicii accesibile colaboratorilor și conducerii CCRM:
· Generarea Programelor de audit;
· Generarea datelor aferente auditurilor în derulare, inclusiv pe subdiviziune a CCRM, auditori, entități, etc.;
· Inserarea datelor privind rezultatul auditului;
· Inserarea documentelor confirmative aferente recomandărilor de auditului;
· Generarea automatizată a tuturor documentelor aferente auditului (dispozițiilor de audit, hotărârea CCRM, raportului de audit, etc.);
· Recepționarea notificărilor;
· Extragerea rapoartelor și statisticilor;
· Supervizarea și monitorizarea activității colaboratorilor CCRM.
c. Servicii accesibile Administratorului sistemului informatic:
· Gestiunea utilizatorilor sistemului;
· Asigurarea securității informaționale;
· Gestiunea nomenclatoarelor și metadatelor sistemului;
· Administrarea bazei de date;
· Gestiunea interfețelor de interconectare cu sistemele informatice externe și interne.
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Rolurile și utilizatorii existenți trebuie să fie incluși în funcționalitățile sistemului nou bazat pe platforma WEB.
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Administratorul sistemului are acces deplin la toate funcționalitățile sistemului, fișiere și baze de date aferente sistemului, încăperile în care se află echipamentul și utilajul pe care rulează aplicațiile software sau care asigură securitatea datelor SI RMA.
Responsabilitățile Administratorului sunt:
· asigurarea funcționării sistemului informatic garantând accesibilitatea, securitatea și integritatea datelor;
· monitorizează activitatea utilizatorilor în sistem;
· efectuează copii de rezervă a bazei de date.
· la cererea în scris a proprietarului Registrului, administratorul face modificări în funcționalitățile sistemului (în limitele posibilităților admise de sistem), etc.;
· efectuează administrarea tehnică a infrastructurii sistemului informatic care prevede:
a) administrarea și asigurarea funcționalității echipamentelor tehnice pe care rulează aplicațiile software inclusiv și cel de securizare a perimetrului rețelei și accesului la date.
b) dispunerea sau închirierea canalelor de acces în bandă largă la Internet și rețeaua guvernamentală;
c) administrarea serverului WEB de aplicații prin intermediul cărui se prestează serviciile incluse în Registru.
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Operator SI RMA - funcționarii Curții de Conturi care efectuează activitatea de introducere a informației primare.
Acești utilizatori ai SI RMA vor avea următoarele roluri:
· plasează informația primară de configurare a misiunii;
· digitizează și inserează informația aferentă documentelor auditului public extern;
· inserează datele primare aferente proiectelor documentelor aferente auditului public extern.
· alte activități de operator.
Auditor SI RMA - funcționarii Curții de Conturi care efectuează activitatea de audit public extern și sunt responsabili pentru perfectarea documentelor aferente auditului.
Acești utilizatori ai SI RMA vor avea următoarele roluri:
· recepționează notificări privind includerea în misiunea de audit public extern;
· validează răspunsul entității auditate la acțiunile întreprinse în vederea implementării recomandărilor de audit;
· stabilește nivelul de implementare a recomandării;
· accesează sistemul de generare a rapoartelor SI RMA.
Manager SI RMA - funcționarii Curții de Conturi care dețin funcții de conducere și sunt responsabili pentru aprobarea și coordonarea activităților de audit și a documentației aferente auditului.
Acești utilizatori ai SI RMA vor avea următoarele roluri:
· generează Programele de audit;
· validează dispozițiile de audit;
· monitorizează activitatea Auditurilor și Operatorilor;
· aprobă proiectul Raportului de audit;
· aprobă Recomandările auditului;
· aprobă proiectul Hotărârii CCRM în urma auditului;
· accesează sistemul de generare a rapoartelor SI RMA
· accesează rapoarte de performanta a utilizatorilor  SI RMA;
· accesează notificări privind abuzurile sau încălcările comise de către funcționarii organizației.
Administrator SI RMA -  Categoria dată de actori are următoarele roluri distincte:
· folosește necondiționat toate funcționalitățile SI RMA;
· vizualizează orice înregistrare din baza de date;
· administrează baza de date în producție;
· administrează profilurile utilizatorilor;
· administrează sistemul de nomenclatoare și metadate;
Funcționar Autoritate Publică - un actor uman care accesează interfața publică WEB a SI RMA prin intermediul locației WEB a Curții de Conturi a Republicii Moldova în scopul expedierii către CCRM a răspunsului la Cerințele și Recomandările primite în urma auditului sau accesare a informației aferente auditului curent efectuate la AP (trasabilitatea auditului).
Categoria în cauză de actorii în cauză au următoarele roluri distincte:
· recepționează notificări privind includerea în Programul activității de audit;
· accesează interfața WEB pentru monitorizarea evoluției auditului curent aferent AP;
· plasează răspunsul la Recomandările înaintate de CCRM în urma auditului și documentele confirmative;
· formulează criterii de căutare a documentelor publice procesate prin intermediul SI RMA;
· expediază petiții, cereri, solicitări.
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Pentru asigurarea funcționalității în condiții optime a SI RMA este necesară realizarea interacțiunii minime că 3 servicii interlop: MPASS, MSIGN, MLOG.
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Totalitatea funcționalităților existente în SI RMA și actorii care beneficiază de ele trebuie să fie incluse în platforma Web. Pot fi delimitate următoarele funcționalități:
· Plasează documentele justificative. 
· Configurare audit. 
· Perfectare proiecte de documente. 
· Perfectarea Programului activității de audit. 
· Perfectarea proiectului Hotărârii CCRM. 
· Extragere de rapoarte. 
· Extragerea dispozițiilor de audit. 
· Introducerea rezultatelor auditului. 
· Imprimare/semnare electronic a documentelor. 
· Notificare utilizatorii și autoritățile publice. Conține totalitatea procedurilor automate destinate notificării subiectului auditului public extern în cazurile când acesta este înscris în lista entităților care vor fi controlate sau când auditul a trecut dintr-o etapă tehnologică în alta (exemplu: au fost eliberate delegările de audit, a fost introdus și aprobat Raportul de audit, etc.). În cazul utilizatorilor autorizați ai sistemului informatic notificarea poate fi diversă: notificarea auditorilor privind delegarea într-un audit public extern, notificarea utilizatorilor implicați în audit privind termenul limită de finalizare a acestuia sau a managerului CCRM privind parvenirea de proiecte de documente spre aprobare, etc.
· Jurnalizare evenimente.
· Profilurile AP. Reprezintă o funcționalitate automată disponibilă SI RMA utilizată pentru inserarea sau actualizarea în Baza de Date a informației aferente autorităților publice sau entităților supuse auditului public extern.  
· Rolurile utilizatorilor. Modul destinat Administratorului SI RMA prin intermediul cărora acesta administrează lista și integritatea prudențialelor actorilor autorizați ai sistemului informatic, inclusiv a nivelului managerial, a reprezentanților altor autorități care examinează și inserează date, a Sistemelor externe pentru care comunicarea se face cu certificat digital sau nume utilizator parola de acces.
· Nomenclatoare și metadate. 
· Vizualizare audit. 
· Inserare răspuns pentru Recomandări. Totalitatea funcționalităților ce permit autorității publice supuse auditului să introducă după finisarea auditului într-un formular electronic special al dosarului controlului informația relevantă răspunsului la Cerințele și Recomandările înaintate de CCRM.
· Alte module. Integrarea tuturor modulelor corespunzătoare
[bookmark: _Toc320479767][bookmark: _Toc51027022][bookmark: _Toc52799114]Modulul de raportare, audit și statistică
Sistemul de raportare existent a SI RMA are 5 categorii de rapoarte și documente gestionate sau generate:
· Documentele de intrare – pentru fiecare tip este câte un șablon în baza căruia va fi inserată informația relevantă documentului. SI stochează un șir de documente de intrare elaborate de funcționarii CCRM. Ca istorie de audit, SI RMA formează un dosar electronic pentru fiecare audit care va conține atât copiile scanate a documentelor prezentate, documentele electronice cât și metadatele aferente acestora. Toate dosarele electronice ale auditului unei autorități publice sunt grupate pentru a urmări tot istoricul auditurilor, documentelor și evenimentelor aferente controalelor efectuate. Din categoria documentelor de intrare s-ar putea menționa:
a. Programul activității de audit;
b. Dispoziția de audit;
c. Hotărârea CCRM;
d. Raportul de audit;
e. Documentele confirmative, etc.
· Documentele de ieșire – Din categoria documentelor de ieșire s-ar putea menționa:
a. Raportul de audit;
b. Recomandările de audit;
c. Hotărârea CCRM;
d. Rapoarte extrase, etc.
· Rapoarte de performanta – reprezintă o categorie de rapoarte statice (de regulă implementate fizic în conținutul sistemului informatic) îndreptată spre auditul și analiza activității sistemului informatic. 
· Rapoarte de monitorizare – reprezintă o categorie de rapoarte destinate conducerii CCRM. Pe lângă rapoartele statice implementate în SI RMA, mai este un instrument pentru generarea  rapoartelor în baza criteriilor stabilite de utilizatorii sistemului informatic. La această categorie de rapoarte s-ar putea referi:
a. Numărul de misiuni de audit realizate - care cuprinde numărul total al auditurilor efectuate de CCRM în decurs de un an calendaristic;
b. Numărul de Hotărâri adoptate în rezultatul misiunilor de audit - cuprinde numărul de hotărâri adoptate de Plenul Curții de Conturi pe rezultatele auditurilor efectuate în decurs de un an (nu se includ hotărârile adoptate de Curte referitor la aprobarea actelor interne);
c. Numărul Rapoartelor de audit întocmite în rezultatul misiunilor de audit realizate - cuprinde toate rapoartele de audit aprobate prin Hotărârile Plenului CCRM (printr-o hotărâre a Plenului CCRM pot fi aprobate unul sau mai multe rapoarte de audit);
d. Numărul de entități auditate - include numărul total al entităților auditate în decurs de un an (în cadrul unei misiuni de audit pot fi auditate mai multe entități);
e. Numărul de recomandări formulate - cuprinde numărul total de cerințe și recomandări adresate entităților la finele misiunii de audit. (în cazul în care un punct din cerință sau recomandare conține mai multe subpuncte, fiecare subpunct este considerat ca o unitate la obținerea numărului total);
f. Numărul Materialelor auditului remise organelor de drept - se referă la numărul de sesizări referitor la examinarea, după competentă, a materialelor auditului, remise centrului pentru CNA, Procuraturii Generale, etc. în decurs de un an;
g. Suma mijloacelor publice utilizate neregulamentar;
h. Suma mijloacelor restituite în bugetul de stat;
i. Patrimoniul public restituit sau luat la evidență;
j. Numărul mediu al auditorilor implicați pe tipuri de audit;
k. Zile/om pe misiune de audit;
l. Valoarea mijloacelor publice auditate într-o anumita perioadă;
m.  Valoarea patrimoniului publice auditat într-o anumita perioadă
[bookmark: _Toc320479771][bookmark: _Toc51027023][bookmark: _Toc52799115]Cerințele înaintate migrării sistemului informatic pe platforma WEB
[bookmark: _Toc51027024][bookmark: _Toc52799116]Cerințele funcționale
Toate cerințele funcționale existente în interfața Desktop trebuie migrate în interfața WEB. 
[bookmark: _Toc51027025][bookmark: _Toc52799117]Digitizez și inserez probele auditului.
[bookmark: _Toc51027026][bookmark: _Toc52799118]UC02. Configurez audit.
CF 02.01.	Sistemul va oferi funcționalități de definire a parametrilor auditului.
CF 02.02.	Sistemul va permite configurarea auditului în baza valorilor nomenclatoarelor aferente CCRM.
CF 02.03. Configurarea unui audit constă în atașarea colaboratorilor implicați în audit, supervizorilor acestora, indicarea perioadei efectuării auditului, introducerii totalității informației necesare extragerii documentelor aferente auditului.
CF 02.04.	Sistemul va stoca în baza de date totalitatea nomenclatoarelor necesare configurării auditului.
CF 02.05.	În baza configurației auditului vor fi notificați automat totalitatea actorilor implicați (inclusiv autoritatea publică controlată) privind implicarea în audit și a datei implicării.
[bookmark: _Toc51027027][bookmark: _Toc52799119]UC03. Perfectez proiecte de documente.
CF 03.01.	Sistemul va dispune de mecanism predefinit de perfectare a proiectelor de documente aferente dosarului auditului.
CF 03.02.	Pentru perfectarea proiectelor documentelor aferente dosarului auditului SI RMA va dispune de formulare electronice specializate.
CF 03.03.	Formularele electronice de perfectare a proiectelor documentelor aferente dosarului de audit vor fi afișate în baza unor șabloane configurabile.
CF 03.04.	La perfectarea aceluiași proiect de document pot participa unul sau mai mulți utilizatori autorizați.
CF 03.05.	Perfectarea unui proiect de document aferent dosarului auditului va fi executat în baza unui flux de lucru configurabil.
[bookmark: _Toc51027031][bookmark: _Toc52799120]UC07. Extrag rapoarte.
CF 07.01.	Soluția informatică va livra o funcționalitate de raportare flexibilă pentru ca rolurile administrative să gestioneze sistemul astfel încât managementul să poată monitoriza procesele pentru a se asigura că sistemul informatic este utilizat corespunzător.
CF 07.02.	Sistemul trebuie să fie în măsură să ofere un număr de rapoarte de management, de statistică și ad-hoc, astfel încât rolurile administrative să poată monitoriza activitatea și statutul sistemului.
CF 07.03.	Mecanismul de generare a rapoartelor este necesar în cadrul întregului sistem, incluzând:
· Nomenclatoarele și clasificatoarele;
· Înregistrările;
· Activitatea utilizatorului;
· Permisiunile de acces și securitate.
CF 07.04.	Sistemul trebuie să pună la dispoziția rolurilor administrative un număr standard de rapoarte configurabile și trebuie să fie ușor de autorizat producerea la necesitate a rapoartelor ad-hoc.
CF 07.05.	Sistemul va oferi un set de rapoarte statice (de regulă implementate fizic în conținutul sistemului informatic) îndreptată spre auditul și analiza activității CCRM. La această categorie de rapoarte s-ar putea referi:
· raportul de performanta a funcționarului CCRM;
· fișa autorității publice supuse auditului (cu istoricul deciziilor eliberate acestuia);
· raportul agregat privind activitatea CCRM.
CF 07.06.	Un utilizator care vizualizează un raport în cadrul sistemului, trebuie să-l poată exporta într-un fișier extern redactabil.
[bookmark: _Toc51027034][bookmark: _Toc52799121]UC10. Introduc rezultatele auditului.
CF 10.01.	SI RMA va consolida în baza de date totalitate informației aferente auditului.
CF 10.02.	Va fi inserată în baza de date toată informația necesară generării documentelor aferente auditului (delegațiile, decizia de control, Hotărârea CCRM, etc.).
CF 10.03.	Sistemul informatic va permite încărcarea tuturor documentelor aferente auditului (probe, procese verbale, etc.).
CF 10.04.	Rezultatele auditului nu vor fi introduse ca document consolidat, ci fiecare componentă a auditului se va insera separat (exemplu: fiecare recomandare, cerință, probă, etc.).
CF 10.05.	Rezultatele auditului vor putea fi introduse atât de Operatorii CCRM, cât și de Auditorii sau utilizatorii nivelului managerial al CCRM.
[bookmark: _Toc51027036][bookmark: _Toc52799122]UC12. Imprim/semnez documente.
CF 15.01.	Sistemul va dispune de șabloane predefinite (redactabile) pentru fiecare tip de document aferent auditului.
CF 15.02.	Sistemul va insera în mod automat informația variabilă în șablonul documentului aferent auditului (va popula conținutul șablonului cu informație din conținutul bazei de date).
CF 15.03.	Sistemul va permite eliberarea documentelor aferente auditului în format electronic aplicând semnătura digitală.
[bookmark: _Toc51027040][bookmark: _Toc52799123]UC16. Recepționez notificări.
CF 16.01.	Autoritățile Publice vor dispune de funcționalitate de abonare la mecanismul de notificare a SI RMA.
CF 16.02.	Autoritățile Publice vor dispune de funcționalitate de dezabonare de la mecanismul de notificare a SI RMA.
CF 16.03.	Autoritățile Publice vor recepționa notificare prin Email privind planificarea unui audit aferent acesteia.
CF 16.04.	Autoritățile Publice vor recepționa notificări aferente procesului de trasabilitate a auditului (la fiecare etapă tehnologică la care trece procesul auditului).
CF 16.05.	Autoritățile Publice vor recepționa notificare prin Email privind disponibilitatea rezultatelor auditului și datelor necesare pentru vizualizarea acestora.
CF 16.06.	Colaboratorii CCRM vor utiliza mecanismul de notificare pentru coordonarea activității acestora.
[bookmark: _Toc51027041][bookmark: _Toc52799124]UC17. Notific utilizatorii și entitățile.
CF 17.01.	Sistemul va notifica automat autoritățile publice privind includerea în planul de audit.
CF 17.02.	Sistemul va notifica automat autoritățile publice privind finalizarea și aprobarea documentelor din dosarul auditului.
CF 17.03.	Sistemul va notifica conducerea CCRM privind parvenirea documentelor spre examinare și aprobare.
CF 17.04.	Sistemul va jurnaliza toate notificările expediate.
[bookmark: _Toc51027042][bookmark: _Toc52799125]UC18: Jurnalizat evenimentele.
CF 18.01.	Sistemul va conține mecanism de jurnalizare a tuturor evenimentelor aferente utilizării SI RMA.
CF 18.02.	Administratorul va putea configura parametrii de jurnalizare pentru fiecare tip de evenimente în parte sau grup de evenimente
CF 18.03.	Sistemul va jurnalizat automat totalitatea evenimentelor potențial periculoase viabilității SI RMA.
[bookmark: _Toc51027043][bookmark: _Toc52799126]UC19. Completez profilurile entităților.
CF 19.01.	Sistemul va dispune de mecanism de completare automatizate a conținutului profilurilor entităților supuse auditului public extern.
CF 19.02.	Sistemul va actualiza automat profilurile entităților controlate în baza informației livrate de Registrul de Stat al Unităților de Drept. 
CF 19.03.	Informația profilurilor va fi sincronizată cu datele Registrului de Stat al Unităților de Drept doar în cazul plasării codului IDNO a acestora în planul de audit.
CF 19.04.	Vor fi actualizate doar profilurile nou create sau care au fost actualizate în Registrul de Stat al Unităților de Drept.
[bookmark: _Toc51027044][bookmark: _Toc52799127]UC20. Administrez roluri utilizatorii.
CF 20.01.	Soluția informatică va dispune de mecanism care va permite administrarea profilurilor utilizatorilor.
CF 20.02.	Sistemul informatic va dispune de mecanism de creare și administrare a grupurilor de utilizatori.
CF 20.03.	Pentru fiecare grup de utilizator se va putea defini drepturile și rolurile de care vor dispune utilizatorii atașați grupului (la nivel de interfață utilizator și acces la informația bazei de date).
CF 20.04.	Sistemul informatic va permite atașarea utilizatorilor unui careva grup (utilizatorul preluând totalitatea drepturilor și rolurilor atașate grupului).
CF 20.05.	Sistemul informatic va permite blocarea/deblocarea contului utilizatorului.
CF 17.06.	Sistemul informatic va permite precizarea modalității de conectare a utilizatorului la sistem (utilizator parola, certificat digital, adresă IP al calculatorului, etc.).
CF 20.07.	Sistemul informatic va conține o categorie implicită de utilizatori creată de dezvoltator și credenţialele pentru acesta sunt remise la livrare pentru categoria de superadministrator.
CF 20.07.	Sistemul va jurnalizat totalitatea acțiunilor potențial periculoase asupra profilurilor utilizatorilor (creare, modificare, suprimarea fizică) cu personalizarea utilizatorului care a efectuat modificarea potențial periculoasă.
[bookmark: _Toc51027045][bookmark: _Toc52799128]UC21. Administrez nomenclatoare și metadate.
CF 21.01.	Sistemul va dispune de mecanism de gestiune a nomenclatoarelor și clasificatoarelor ce conțin totalitatea metadatelor sistemului.
CF 21.02.	Vor fi preluate integral clasificatoare gestionate de Biroul National de Statistică (CAEM, CUATM, FOJ, CFP, etc.) și alte clasificatoare oficiale administrate de AP din Republica Moldova.
CF 21.03.	Pentru clasificatoarele oficiale se vor limita drepturile de efectuare a modificărilor. Modificărilor vor fi efectuate doar când acestea vor fi operate de AP care le administrează.
CF 21.04.	Pentru sistemul de nomenclatoare și metadate interne, soluția informatică va livra mecanism de definire și administrare dinamică a acestora.
CF 21.05.	Clasificatoarele și nomenclatoarele interne se vor elabora și utiliza în cadrul SI RMA numai în absența clasificatoarelor internaționale și naționale aprobate.
[bookmark: _Toc51027046][bookmark: _Toc52799129]UC22. Alte activități de administrare.
CF 22.01.	Sistemul trebuie să permită rolurilor administrative să preia, afișeze și reconfigureze parametrii sistemelor și setărilor la momentul configurării.
CF 22.02.	Administratorul gestionează utilizatorii și grupurile de acces la SI RMA.
CF 22.03.	Sistemul trebuie să permită rolurilor administrative să:
· aloce funcții utilizatorilor și rolurilor; 
· aloce unul sau mai mulți utilizatori unui rol.
CF 22.04.	Pentru fiecare utilizator al SI RMA administratorul gestionează profilul acestuia.
CF 22.05.	În profilul utilizatorului cu acces autorizat la sistem administratorul formulează reguli de acces la interfața program și conținutul bazei de date.
CF 22.06.	Administratorul accesează log-urile de sistem.
CF 22.07.	Administratorul realizează copiile de rezervă și restabilește funcționalitatea sistemului în baza acestor copii.
CF 22.08.	Administratorul efectuează totalitatea activităților de asigurare a funcționalităților în bune condiții a SI RMA.
[bookmark: _Toc51027047][bookmark: _Toc52799130]UC23. Vizualizez informația aferentă auditului.
CF 23.01.	Autoritatea Publică supusă auditului va dispune de funcționalitate de trasabilitate a auditului efectuat de CCRM.
CF 23.02.	Pentru trasabilitatea procesului de audit public extern Autoritatea Publică se va autoriza în SI RMA (prin intermediul numelui de utilizator și parolei sau certificat digital).
CF 23.03.	Autoritatea Publică va putea vizualiza documentele aprobate în procesul auditului.
[bookmark: _Toc51027048][bookmark: _Toc52799131]UC24. Inserez răspunsul aferent Recomandării.
CF 24.01.	Sistemul va livra autorităților publice care dețin profiluri în sistem funcționalitate de inserare a datelor aferente răspunsului la Recomandările înaintate de CCRM.
CF 24.02.	Entitatea se va autoriza cu nume utilizator parola (sau semnătură digitală) pentru a salva datele aferente răspunsului la Recomandările înaintate de CCRM.
CF 24.03.	Sistemul va activa funcționalitatea de introducere a datelor aferente răspunsului la Recomandările înaintate de CCRM doar după finalizarea auditului (doar după ce CCRM va perfecta și aproba totalitatea documentelor dosarului auditului).
CF 24.04.	Prin intermediul acestei funcționalități autoritatea publică va putea să expedieze (atașeze la audit) opinia proprie privind corectitudinea, abuzurile, etc. auditului la care a fost supus.
[bookmark: _Toc51027049][bookmark: _Toc52799132]UC25. Explorez interfața publică WEB.
CF 25.01	Sistemul va oferi interfață WEB de acces la conținutul public al SI RMA.
CF 19.02	Interfață WEB de acces la conținutul public al SI RMA va dispune de mecanism avansat de căutare a informației după toate metadatele ce caracterizează datele aferente auditurilor stocate în BD.
CF 19.03 	Interfața WEB publică va afișa informație care nu conține date cu caracter personal.
CF 19.04 	Interfața WEB publică va permite generarea de rapoarte aferente activității CCRM.
[bookmark: _Toc52799133][bookmark: _Toc51027050]Cerințe nefuncționale 
[bookmark: _Toc51027051][bookmark: _Toc52799134]Cerințe generale de sistem
Cerințele generale de sistem specifice pentru SI RMA includ:
a) Interfața WEB a sistemului informatic va conține obligatoriu o versiune în limba de stat.
b) Sistemul de gestiune a Bazelor de Date utilizat reprezintă unul larg utilizat și acceptat în industria TI. La moment SGBD este Firebird 2.5;
c) Interfața WEB implicită va fi în limba de stat;
d) Sistemul trebuie să susțină lucrul simultan a cel puțin 200 de utilizatori.
e) Sistemul trebuie sa fie scalabil atât în cazul creșterii numărului de utilizatori, cât și în cazul creșterii volumului de informație gestionat;
[bookmark: _Toc51027052][bookmark: _Toc52799135] Cerințe de securitate și protecție
Sistemul trebuie să se conformeze cu cerințele tehnice către sisteme informatice impuse de Standardul Republicii Moldova SMV ISO/CEI 27002:2009 Tehnologia informației. Tehnici de securitate. Cod de bună practică pentru managementul securității informației.
[bookmark: _Toc51027053][bookmark: _Toc52799136]Cerințe software, hardware și canale de comunicație
CCRM  va aloca resurse soft și hard necesare pentru buna funcționare a SI RMA. Dacă se va decide migrarea în MCLOUD, ofertantul va instala și configura mediul de producere În MCloud conform cerințelor specificate în ofertă.
[bookmark: _Toc51027054][bookmark: _Toc52799137]Cerințe de documentare a sistemului informatic
Soluția informatică va fi acompaniată de un set complet de documentație a sistemului informatic care cuprinde următoarele compartimente: Manualul Utilizatorului, Manualul Administratorului
[bookmark: _Toc51027055][bookmark: _Toc52799138]Produsul final și livrabile
Livrabilele sistemului includ:
· Codul sursa complet al modulelor și componentelor necesare compilării produsului program livrat;
· Produsul final împachetat pentru instalare facilă în mediul tehnologic propus;
· Documentul privind configurarea și desfășurarea sistemului;
· Manualul Utilizatorului;
· Manualul Administratorului;
· Planul de testare și rezultatele testării interne (funcționale, de performanta, de securitate);
· Stic USB cu toate livrabile (la cererea beneficiarului)
Servicii de asistență și mentenanță:
· Instruire utilizatori și administratori;
· Asistenta pe perioada de pilotare a sistemului;
· Asistenta în testarea de acceptare a sistemului;
· Asistenta în punerea sistemului în producție;
· Soluționarea deficiențelor identificate pe perioada de pilotare și la testarea de acceptare.
După punerea sistemului în producție este necesar:
· Suport tehnic post implementare pentru o perioadă de 12 luni, inclusiv mentenanță corectivă, adaptivă și preventivă.

[bookmark: _Toc51027056][bookmark: _Toc52799139]Etapele de implementare a SI RMA
1. Etapa de elaborare a sistemului informatic - care va fi divizată în faze coordonate cu CCRM după cum urmează:
a. Elaboratorul în baza Termenilor de Referință va analiza soluția existentă pe DESKTOP și va perfecta un Proiect Tehnic ce conține procesul de migrare la interfața WEB a funcționalităților existente;
b. Elaboratorul dezvoltă codul program și integrează modulele existente într-o versiune WEB prototip a sistemului informatic (se va face o primă prezentare a pârților demonstrând existenta tuturor funcționalităților din versiune DESKTOP);
c. Elaboratorul migrează toată informația aferentă auditurilor efectuate sau folosește baza de date pe Firebird 2.5 din actualul sistem informatic dezvoltat; Elaboratorul împreună cu persoanele responsabile din cadrul CCRM vor decide dacă este nevoie de migrat sau nu la un alt sistem de gestiune a bazei de date.
d. Elaboratorul face testarea internă și pregătește documentația de însoțire (se prezintă funcționalitățile sistemului cu corectările si ajustările la obiecțiile făcute în sub-etapa precedentă. Ajustările necesare pentru modulele existente vor fi prezentate de către CCRM la etapa de migrare a funcționalului pe interfața WEB).
2. Etapa de implementare a sistemului va începe odată cu aprobarea procesului verbal de acceptare de către CCRM a sistemului informatic în varianta prezentată și semnarea actului de predare-primire. La această etapă elaboratorul testează sistemul în condițiile de exploatare reală, depistează și înlătură erorile, problemele de performanta, etc.  
3. Etapa de instruire va începe odată cu implementarea soluției informatice și va cuprinde instruirea tuturor funcționarilor din cadrul CCRM conform rolurilor atribuite în sistem și 2 Administratori.
4. Darea în exploatare a sistemului începe odată cu semnarea actului de primire-predare a sistemului informatic. 
5. Etapa de mentenanță a sistemului Elaboratorul va asigura o garanția de 12 luni calendaristice din momentul semnării actului de predare-primire a lucrărilor.
[bookmark: _Toc51027057][bookmark: _Toc52799140]Cerințele de perfectare a ofertelor
[bookmark: _Toc51027058][bookmark: _Toc52799141]Cerințe privind puterea instituțională a ofertanților
La concurs pot participa companii specializate în prestarea serviciilor informatice rezidente în Republica Moldova (sau care dispun de sucursale permanente pe teritoriul Republicii Moldova) cu o experiență în domeniu de minim 7 ani. Este preferabilă existenta experienței ofertantului în elaborarea și administrarea sistemelor informatice pentru instituțiile de stat din RM.
[bookmark: _Toc247987049][bookmark: _Toc251911235]Persoanele juridice interesate trebuie să expedieze oferta tehnică și de preț care să conțină: 
· Descrierea detaliată a companiei (experiență în domeniul TIC, resurse umane, capacități manageriale și tehnice în domeniu, etc.;
· Copia actelor de înregistrare;
· Portofoliul companiei cu indicarea proiectelor similare implementate cu o descriere succintă;
· CV-urile personalului cheie implicat în proiect;
· Soluția tehnică propusă, inclusiv restricțiile hardware de funcționare, estimarea activităților și duratelor lor, Perioada de garanție și asistenta tehnică
· Oferta financiară;
[bookmark: _Toc51027059][bookmark: _Toc52799142]Cerințe față de calificarea personalului ofertantului
Toate discuțiile vor fi efectuate în limba română. Toată documentația aferentă, interfața soluției informatice, trainingul și suportul tehnic vor fi efectuate în limba română. Toți colaboratorii implicați în proiect care interacționează nemijlocit cu beneficiarul trebuie să posede la perfecție limba română. Ofertantul va prezenta în oferta tehnică date sumare privind personalul implicat în proiect și calificarea acestuia. În mod explicit se vor prezenta persoanele angajate în următoarele funcții cheie cu o experiență minimă de 5-7 ani:
· Manager de Proiect;
· Arhitect de sistem;
· Programator WEB
· Designer/UIX WEB
· Inginer asigurare calitate






Conducătorul grupului de lucru:   Victor Munteanu _________________________
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