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1 LISTA DE CONFORMITATE CU CERINTELE

Tabel de navigatie privind cerintele documentatiei de atribuire (Etapa 2)

Categoria informatiilor solicitate

Descrierea cerintei (conform
documentatiei de atribuire)

Referinta sectiune oferta
/ Numar pagina

1. Date administrative si calificare

Documentul Unic de Achizitii
European (DUAE)

Confirmarea indeplinirii criteriilor de
selectie si absenta motivelor de excludere.

A se vedea doc. DUAE
DSS; DUAE DSI

Dreptul de exercitare a activitatii
(Licente)

Copia licentei de activitate si/sau
autorizatiei de functionare ih domeniul
dezvoltarii sistemelor informationale.

A se vedea doc. Extras
DSS 28.11.2025; Extras
DSI 13.11.2025

Dovada inregistrarii persoanei
juridice

Certificat/decizie de inregistrare si extrasul
din Registrul de Stat al persoanelor juridice.

A se vedea doc. Certificat
de inregistrare

2. Experienta si capacitatea tehnica

Experienta specifica Tn domeniu

Minim 3 ani (2022-2025) de experienta in
dezvoltarea sau mentenanta Sistemelor
Informationale Automatizate.

A se vedea doc. Oferta
STI MAI Reingineria
Automatizarea RICC
Etapa ll

Lista contractelor realizate

Lista livrarilor efectuate in ultimii 3 ani
(minim un contract de 50% din valoarea
lotului curent).

A se vedea doc. Oferta
STI MAI Reingineria
Automatizarea RICC
Etapa Il

Scrisori de recomandare

Prezentarea a cel putin doua scrisori de
recomandare de la institutii publice.

A se vedea doc. Scrisori
de recomandare

Standarde de asigurare a calitatii si
securitatii

Detinerea certificatelor ISO 9001 si ISO
27001.

A se vedea doc.
Certificate ISO 2025-2028

Descriere metodologie de
implementare

A se vedea p. «Abordarea
de dezvoltare»

Descrierea generala a solutiei
propuse (arhitectura, tehnologie,
structurare, performante, eventuale
referinte de la implementari ale
solutiei);

A se vedea:

p. «Principiile generale
de constituire a
sistemului»

p. ,Descrierea zonei de
automatizare”
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p. ”Arhitectura”

p. ,Modelul-business al
domeniului de
automatizare”

Licentiere si proprietate intelectuala

A se vede p. Licentiere si
proprietate intelectuala

3. Personalul si echipa de proiect

Componenta echipei de proiect

Lista expertilor cheie: Manager de proiect,
analist de business, dezvoltatori (.NET/C#),
administrator BD, specialist migrare si QA.

A se vedea p. 17 Echipa
de proiect

Calificarea expertilor propusi

CV-urile specialistilor

A se vedea CV-urile
atasate

4. Metodologia si organizarea
lucrarilor

Fazele proiectului

Descrierea etapelor de analiza, proiectare
(SRS/SDD), dezvoltare, testare si lansare in
productie.

A se vedea p. 18 Fazele
proiectului si Planul de
implementare

Programul de implementare
(Timeline)

Graficul de executie cu termenul limita 24
decembrie 2026.

A se vedea p. 18 Fazele
proiectului si Planul de
implementare

Managementul riscurilor si
schimbarii

Metodologia de gestionare a riscurilor si a
modificarilor pe parcursul proiectului.

A se vedea doc. "Project
implementation risk
management EN.pdf"

5. Garantie si suport tehnic

Obligatii de garantie

Mentenanta si suportul tehnic pentru o
perioada de 12 luni de la receptia finala.

A se vedea p. 19
Metodologia de suport si
mentenanta tehnica

Nivelul serviciilor (SLA)

Timpul de raspuns (TR) si de solutionare
(TS) in functie de criticitatea incidentelor.

A se vedea p. 19
Metodologia de suport si
mentenanta tehnica

Serviciul de suport (ServiceDesk)

Descrierea asistentei tehnice oferite prin
intermediul unui serviciu permanent de tip
ServiceDesk.

A se vedea p. 19
Metodologia de suport si
mentenanta tehnica

6. Propunerea Tehnica: Specificatii si
Cerinte
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Descrierea detaliata a modului in care A se vedea p. «Check-
solutia satisface cerintele functionale list»

(UC01-UC25) si specificatiile nefunctionale
privind performanta, securitatea si stiva

Conformitatea cu cerintele
functionale si nefunctionale

tehnologica.

Metodologia si instrumentele pentru A se vedea p. 15
Metodologia de migrare a datelor transferul datelor istorice din "RICC Old" in |[Transformarea si

noul sistem. migrarea datelor

2 INFORMATII GENERALE

Sistemul informational automatizat “Registrului Informatilor Criminalistice si Criminologice”
(Tn continuare SIA «RICC»), este resursa informationald de stat, care reprezinta totalitatea informatiei
sistematizate despre infractiuni, cauze penale, precum si despre persoanele care au savarsit infractiuni
si alte obiecte supuse evidentei. SIA RICC este parte componenta a resursei informationale integrate
a organelor de drept, care, la randul sau, intrd in componenta Resurselor informationale de stat ale
Republicii Moldova. Pana in prezent SIA «RICC» se asigurd suportul informational al activitatii
organelor de drept si altor autoritati administrative centrale cu atributii in domeniul asigurarii ordinii
publice si combaterii infractionalitatii.

3 TERMENI SI ABREVIERI

Pentru intelegerea corecta a ofertei respective, se utilizeaza termeni si abrevieri determinate in
caietul de sarcini destinat achizitionarii serviciilor de programare, dezvoltare si implementare a SIA "e-
Dosar”, de asemenea in Regulamentul Tehnic al Republicii Moldova RT 38370656 - 002:2006

Suplimentar, s-au determinat urmatorii termeni:

Nr. Abreviere/ Descriere
Acronim
1. MAI Ministerul Afacerilor Interne al Republicii Moldova
2. IDNO Numarul de identificare al persoanei juridice, numarul unic din 13 cifre
3. IDNP Numarul de identificare al persoanei fizice, numarul unic din 13 cifre
4. IGP Inspectoratul General de Politie al MAI
5. RICC Registrul informatiei criminalistice si criminologice
6. ToR Termeni de Referinta
7. BD Baza de Date
8. SIA Sistemul informational automatizat
9. CPIA Centrul principal de informare si analiza
10. BDDP Bazd de date cu documente primare
11. FSU Format de schimb unificat

“DAAC SYSTEM Integrator” SRL



Oferta tehnica - reinginerie SIA "RICC”

12. BDI Banca de date integrata

13. S| Sistem informatic integrat

14. RI Resurse de informatii

15. cli Cartea infractiunilor si incidentelor

16. MAI Ministerul Afacerilor Interne

17. BlI Banca interstatala de informatii

18. SO Sistem operational

19. FOI Fisierul operativ-informational al persoanelor care au savarsit infractiuni

20. cS| Comunitatea Statelor Independente

21. ISC Interfata speciald de cautare

22. SGBD Sistem de gestionare a bazei de date

23. ST Sarcina tehnici

24, BDC Baza de date centrald

25. RSP Registrul de stat al populatiei

26. RSUD Registrul de stat al unitatilor de drept

27. |Responsabil Specialistul autorizat sa inregistreze sesizarile in sistemul RICC
(Tnregistrarea
sesizarilor)

28. |[Responsabil Specialistul autorizat sd introducd alte date in sistemul RICC
(introducerea altor
date)
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4 ABORDAREA DE DEZVOLTARE

4.1 INFORMATII GENERALE

Modelul in cascada (Waterfall) este un model de dezvoltare software in care procesul de
realizare a aplicatiei urmeaza un flux secvential, trecand consecutiv prin fazele de analiza a
cerintelor, proiectare, implementare, testare, livrare si suport.

in conformitate cu modelul Waterfall, dezvoltatorul de sistem parcurge etapele intr-o
succesiune stricta, fara revenire la fazele anterioare:

e In prima etapd se finalizeazd complet definirea cerintelor, rezultdnd o listd
detaliata de cerinte functionale si nefunctionale ale sistemului software.

e (Qdata ce cerintele au fost clar definite si aprobate, se trece la etapa de proiectare,
in cadrul careia sunt elaborate documente tehnice care descriu modul in care
cerintele vor fi implementate din punct de vedere arhitectural si logic.

e Dupa finalizarea completd a proiectarii, programatorii implementeaza solutia
tehnica conform specificatiilor.

e Etapa urmatoare presupune dezvoltarea componentelor individuale de catre
diferite echipe de programatori, in conformitate cu planul stabilit.

e Ulterior, dupa finalizarea implementarii si livrarii interne, are loc testarea si
depanarea produsului software. in aceastd fazd sunt identificate si corectate
defectele aparute in etapele anterioare.

e Infinal, produsul software este implementat in mediul de productie, se realizeaza
instruirea utilizatorilor, derularea exploatarii pilot si ulterior se asigura suportul
continuu, inclusiv corectarea erorilor si adaugarea de functionalitati noi.
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4.2 ALGORITMUL DE ACTIUNE

Waterfall model

Analysis

Coding
implementation

Tagting
Operation
deployment

Algoritmul actiunilor in metodologia "Waterfall"

Pentru implementarea proiectului, alegem o modificare a modelului Waterfall — modelul
"Sashimi" sau modelul Waterfall cu faze suprapuse. In acest model, la fel ca in metodologia original3,
fazele se succed, dar se suprapun in timp.

Ciclul de viata al unui sistem software conform metodologiei Waterfall-Sashimi consta intr-o
serie de etape in care sistemul software este planificat, creat, implementat, operat, intretinut si
dezafectat. Acest lucru este ilustrat printr-un model tipic al ciclului de viata al sistemului software
prezentat in figura de mai jos.

“DAAC SYSTEM Integrator” SRL



Oferta tehnica - reinginerie SIA "RICC”

Activities Processes

g 1

4 ns n M6 o ‘ ns Mo

Stage 1 | Stage 2 || Step 3 **= | Stage N
Program system

Life cKc/e .

Modelul ciclului de viatd al sistemului software conform metodologiei Waterfall

4.3 ETAPELE CICLULUI DE VIATA

Etapele ciclului de viata sunt organizate in secvente care pot sd se suprapuna si/sau sa
se repete, in functie de limitele, dimensiunea, complexitatea, nevoile in schimbare si
capacitatile de implementare ale sistemului software. Acestea sunt iterative si se realizeaza
prin actiuni pas cu pas.

Modelul ciclului de viata al metodologiei Waterfall pentru un sistem software consta
in sase etape:
1. Analiza cerintelor proiectului. Se definesc cerintele programului pentru

domeniul informational al sistemului.

2. Proiectare. Se dezvolta si se formuleaza o specificatie tehnica logica si coerenta
a sistemului software. Detalierea sistemului.

3. Dezvoltare. Realizarea unui proiect complet functional.
4. Testarea produsului. Exploatarea de test a produsului.

5. Implementare. Include instalarea produsului, instruirea personalului si
acceptarea oficiald a produsului.

6. Suport. Furnizarea de asistenta tehnica pentru produs dupa lansarea comerciala.

ANALIZA CERINTELOR PROIECTULUI

Aceasta este, probabil, cea mai responsabila siimportanta etapa in crearea unui sistem software
de succes. Toate informatiile colectate sunt utilizate pentru a planifica abordarea de baza a
proiectului.

Tn plus, in aceastd fazd se planificd cerintele de asigurare a calititii si se identifics
diverse riscuri asociate proiectului. Rezultatul analizei consta in identificarea diferitelor
abordari tehnice care pot fi utilizate pentru implementarea cu succes a proiectului, cu riscuri
minime.
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In aceastd etapa, echipa de specialisti si partile interesate convin asupra tuturor

detaliilor viitorului produs, raspunzand la intrebari esentiale:
e Care este scopul viitorului produs?
e Ce probleme ar trebui sa rezolve?
e Pentru ce este creat produsul?

Dupa clarificarea acestor aspecte, toti participantii au o viziune comuna si corecta
asupra viitorului produs. Acest lucru faciliteaza dezvoltarea si minimizeaza riscurile in
crearea software-ului.

PROIECTAREA S| DOCUMENTAREA CERINTELOR

Dupa finalizarea analizei initiale a cerintelor, urmatorul pas este definirea clara si
documentarea completa a cerintelor pentru produs, urmata de aprobarea acestora de catre
Client. Daca scopul primei etape a fost intelegerea si analiza cerintelor, atunci in aceasta
etapa toate obiectivele trebuie formalizate si documentate — acest lucru ofera protectie
ambelor parti implicate.

Tn aceastd faz, echipa de specialisti colaboreaza cu reprezentantii Clientului si, in unele
cazuri, chiar si cu potentiali utilizatori finali, pentru a colecta toate detaliile relevante privind
dezvoltarea proiectului. Procesul porneste de la cercetarea pietei si continua pana la
definirea stack-ului tehnologic si a functionalitatilor viitorului produs.

Toate aceste informatii sunt ulterior inregistrate in documentatia proiectului, care sta
la baza planificarii etapelor de dezvoltare, a cronogramului si a termenelor de executie
pentru livrabilele succesive.

Dupa ce cerintele functionale si stack-ul tehnologic au fost clarificate, se poate trece
la proiectarea tehnicd si arhitecturald. in aceastd etapd, echipa de dezvoltare elaboreaz
arhitectura viitorului sistem, utilizand tehnologia selectata. Se creeaza un design adaptiv si
orientat pe experienta utilizatorului, se planifica legatura dintre partea de interfata
(frontend) si server (backend), se definesc modulele si se proiecteaza sistemul de securitate
al aplicatiei.

DEZVOLTARE

Etapa de dezvoltare reprezinta faza in care codul sursa este efectiv scris. Specialistii
tehnici utilizeazd documentatia proiectului, prototipurile, designul si arhitectura pentru a
crea aplicatia sau site-ul web viitor.

Sarcinile sunt distribuite Tntre membrii echipei conform specializarii fiecaruia:

e Dezvoltatorii back-end sunt responsabili pentru crearea logicii
serverului si asigurarea comunicarii eficiente intre interfata utilizatorului
si server.

e Administratorii de baze de date gestioneaza structura si integritatea

“DAAC system integrator” SRL
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datelor, asigurand stocarea si accesul optim la informatii.

e Dezvoltatorii front-end creeaza interfata responsiva a aplicatiei web,
garantand o experienta utilizator fluida si intuitiva.

Rezultatul acestei etape este un produs software functional, pregatit pentru testare si
implementare ulterioara.

TESTARE

Crearea unui produs functional nu reprezintd finalul ciclului de dezvoltare. Dupa faza de
dezvoltare urmeaza etapa de testare. In aceasta etapa, echipa compara aplicatia conceputa in faza
de analiza a cerintelor cu cea realizatd dupa implementare. Se raspunde la intrebari esentiale precum:

e Toate functionalitatile planificate si integrarile functioneaza corect?
e Toate butoanele/interfetele reactioneaza corespunzator?
e  S-aobtinut rezultatul final specificat in cerintele initiale?

Inainte de trecerea la exploatarea comerciald a sistemului, este esentiald verificarea
performantei in toate modurile prevazute in specificatie, inclusiv in ,,conditii extreme”. De exemplu,
dacd este planificatd introducerea distribuitd a datelor de catre 100 de utilizatori simultan, trebuie

verificat daca sistemul poate procesa corect activitatea simultana a acestora. Aceasta este ideea de
baza a testarii de incarcare (load testing).

Testarea de incdrcare

Are scopul de a prezice comportamentul sistemului in conditii reale si extreme, de a detecta
erori, de a monitoriza performanta si disponibilitatea in conditii variate. Obiectivele includ:

- Evaluarea performantei aplicatiei Tn urmatoarele faze:
e Dezvoltare;
e Exploatare pilot;

e Mentenanta si lansari (patch-uri, actualizari).

- Optimizarea aplicatiei.
- Selectarea platformei hardware/software optime si a configuratiei serverului:
Categorii esentiale de testare:
Testare de performanta (load testing)
Simularea unui volum mare de utilizatori care acceseaza simultan diferite module:

e Determinarea timpului de executie pentru diverse operatiuni la diferite
nivele de incarcare;

e Stabilirea performantei maxime posibile a sistemului
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Testare de stres (stress testing)
Testarea comportamentului sistemului la sarcini peste limita planificata:

e Evaluarea capacitatii sistemului de a reveni la parametri normali
dupa suprasarcing;

e Esentiala pentru sisteme critice unde esecul ar avea costuri ridicate.
Testare de fiabilitate (reliability testing)
e Determinarea duratei de functionare fara erori;
e Stabilitatea sistemului in conditii de Tncarcare medie pe perioade extinse;
e I|dentificarea:
o Scaparilor de memorie;
o Configuratiilor incorecte;
o Rebooturi neplanificate ale serverului.

Testare de configuratie (configuration testing)

e Evaluareaimpactului modificarilor de configurare asupra performantei

Compatibilitate cross-platform / cross-browser

Identificarea , bottleneck”-urilor in modulele sistemului

Determinarea configuratiei hardware optime

Verificarea compatibilitatii cu OS-uri si

aplicatii terte Pasii implicati:

1. Crearea unei matrice de acoperire pentru toate configuratiile posibile
2. Prioritizarea acestora

3. Planificarea ciclului de viata al testelor

4. Organizarea efectiva a testarii conform prioritatilor

Testare de volum (volume testing)

Aceasta etapa evalueaza stabilitatea si performanta aplicatiei in conditiile procesarii
unor volume mari de date si a unui numar crescut de utilizatori. Se urmareste determinarea
limitei maxime de utilizatori activi simultan fara degradarea performantei.
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Absenta unei astfel de testari poate creste semnificativ riscurile operationale si poate
conduce la esecul solutiei intr-un interval scurt dupa implementare. Pentru a preveni aceste
riscuri, este esential ca testarea sa fie organizata corespunzator inca din faza de
implementare, fiind aplicabila si sistemelor deja in productie.

Daca aplicatia nu functioneaza conform asteptarilor, problemele identificate in aceasta
etapa sunt comunicate echipei de dezvoltare pentru remediere. Dupa efectuarea corectiilor
necesare, produsul este pregatit pentru urmatoarea faza a ciclului de viata.

Secventa activitdtilor necesare pentru efectuarea acestui tip de testare:

1. Se creecaza 0 matrice de acoperire care descrie toate configuratiile posibile ale
sistemului.

2. Se efectueaza prioritizarea configuratiilor.
3. Se planifica ciclul de viata al testarii (IP lifecycle).

4. Tn final, se organizeaza testarea tuturor configuratiilor majore, conform prioritatilor
stabilite.

IMPLEMENTARE

Etapa de implementare a sistemului reprezinta una dintre cele mai importante faze din
perspectiva distributiei responsabilitatilor intre Client si Furnizor. Rolul principal al
Furnizorului consta in instalarea modulelor pe serverul de productie, prin migrarea
configuratiei finale din mediul de test.

Totusi, prin formarea corespunzatoare si implicarea activa a specialistilor Clientului in
procesul de creare si implementare a sistemului, o serie de activitati pot fi preluate de
acestia, inclusiv:

e Asigurarea functionalitatii retelei locale (LAN) pentru toate statiile de
lucru

automatizate ale utilizatorilor.
e Configurarea serverului de productie.
e Stabilirea listei si a numarului de statii de lucru care urmeaza sa fie utilizate

in
etapa OP (operare pilot).

e Instalarea si configurarea posturilor de lucru, inclusiv alocarea drepturilor
de

acces.

e Pregatirea informatiilor actualizate pentru fiecare modul al sistemului,
inclusiv gestionarea nomenclatoarelor care ar putea sa-si fi pierdut
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relevanta intre faza de testare si cea de implementare.

e Organizarea mecanismelor de actualizare a datelor din sistem, inclusiv
integrarea cu sisteme externe.

Scopul principal al acestei etape este pregatirea sistemului pentru exploatarea pilot,
prin instruirea utilizatorilor finali, introducerea datelor initiale si emiterea documentatiei
necesare privind trecerea in regim pilot.

Activitati majore ale etapei de implementare:

e Asigurarea indeplinirii neconditionate a tuturor cerintelor de pregatire a
modulelor pentru lansarea in regim de operare pilot (conform unui document
dedicat).

e Introducerea si validarea datelor initiale (de exemplu: solduri de inceput) in
fiecare

modul.

e Simularea actiunilor reale ale utilizatorilor in paralel cu aplicatiile deja
existente,
direct la posturile de lucru.

e Elaborarea, coordonarea si aprobarea regulamentelor interne de interactiune
intre departamentele clientului implicate in utilizarea sistemului in regim OP.

Integrarea modulului cu alte module sau sisteme externe implementate anterior.
Conditii necesare pentru lansarea etapei OP:

e Modulele sistemului au fost migrate cu succes si functioneaza pe serverul de
productie si pe posturile de lucru ale utilizatorilor, cu drepturi de acces
configurate corespunzator.

e Toate nomenclatoarele lipsa au fost completate si introduse in sistem, fiind
reconciliate corespunzator.

e Documentatia finala a fost aprobata de catre Client.

Instruirea utilizatorilor

Instruirea se realizeaza pe baza principiilor fundamentale de utilizare a sistemului, prin
exemple de control, individual pentru fiecare modul. Utilizatorii sunt familiarizati cu interfata
aplicatiei, regulile de lucru si functionalititile de bazi. Tn cazul existentei ghidurilor
metodologice, acestea vor fi puse la dispozitia utilizatorilor pentru studiu suplimentar.

Etapele principale de instruire:

1. Instruirea utilizatorilor-cheie in etapa de implementare, inainte de
organizarea
testelor.
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2. Instruirea utilizatorilor-cheie Tnainte de instalarea pe serverul de test (banc).

3. Instruirea utilizatorilor finali Thainte de lansarea in regim de exploatare pilot.

Asa cum se poate observa, aceasta divizare a etapelor este determinata de trei
repere

principale:

in primul rand, este necesar si fie explicate principiile de functionare ale sistemului
deja configurat Thaintea primei testari cu utilizatorii-cheie.

Urmatorul reper — instalarea pe serverul de testare (banc de lucru) — este important
ca etapa intermediara, in cadrul careia utilizatorii-cheie vor fi implicati din nou, de aceasta
data pentru a descrie functionarea sistemului si interfetele intr-un mod mult mai detaliat,
astfel Tncat sa fie identificate si eliminate toate observatiile critice ramase inainte de trecerea
la operarea pilot (OP).

Desigur, pana la acest moment, toti specialistii IT care vor fi implicati in suportul
sistemului trebuie sa cunoasca in detaliu arhitectura interna a solutiei si sa fie capabili sa
efectueze revizii sau sa genereze cerinte de modificare, daca este necesar.

n cele din urm3, este organizatd cea mai ampld instruire pentru restul angajatilor care
vor lucra efectiv cu sistemul. Tn acest caz, sistemul este prezentat nu din perspectiva
arhitecturii tehnice, ci din punctul de vedere al utilizatorului final — axat pe principiile de
introducere, procesare si regasire a datelor.

Indiferent de specificul sistemului, al domeniului de aplicare sau al etapei de instruire,

urmatoarele activitati sunt necesare pentru organizarea eficienta a procesului de formare::
Pasul 1: Identificarea utilizatorilor-cheie

Tn primul rand, sunt identificati , utilizatorii-cheie” — unul sau doi specialisti din fiecare
unitate functionala (impartirea poate fi logica, nu neaparat organizationala).

Sprijinul acestor persoane este esential in etapa urmatoare, in cadrul instruirii
utilizatorilor finali, deoarece, pe langa faptul ca pot oferi observatii privind utilizarea
sistemului si necesitatea unor imbunatatiri, experienta lor practica ajuta ceilalti utilizatori sa
inteleaga modul de lucru in sistem si sa nu apeleze la echipa de suport a Furnizorului pentru
orice intrebare.

Este important de mentionat c3, in functie de amploarea si specificul sistemului, acesti
specialisti pot lucra nu doar cu partea de utilizare a sistemului, ci si cu deplasarea si
configurarea independenta a modulelor functionale, in functie de cerintele utilizatorilor.

Din acest motiv, formarea, certificarea si implicarea lor activa trebuie sa aiba loc mult
fnainte de etapa OP, deoarece majoritatea angajatilor vor interactiona cu sistemul pentru
prima data abia in faza de operare pilot sau industriald, atunci cand acesti utilizatori-cheie
vor deveni formatori si puncte de sprijin.
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Cursurile de instruire pentru utilizatorii-cheie (pe domenii functionale) sunt organizate
de echipa Furnizorului si pot include certificare.

Forma de organizare poate fi:

e informat fizic (cu trainer din partea Furnizorului, la sediul Clientului sau
Furnizorului);
e ladistanta —1n cazul in care prezenta fizica nu este posibila sau oportuna.

Webinariile si teleconferintele devin din ce in ce mai populare, oferind eficienta in timp
si costuri reduse..

Pasul 2: Instruirea utilizatorilor finali

Pana la acest punct, este necesar ca un numar suficient de specialisti din echipa de
implementare a Clientului sa fie capabili sa:

e instaleze si configureze componentele functionale ale sistemului la statiile de lucru;

e instruiasca utilizatorii finali;
e ofere suport legat de configurarea standard;

e mentina sistemul in regim operational.

Metodologia instruirii poate varia in functie de dimensiunea companiei, proiectului sau
preferintele Clientului. In practic3, instruirile se desfasoara:

e in mai multe sesiuni;

e n grupuri mici (1015 persoane);

e formate in functie de rolul fiecarui tip de utilizator.
Temele abordate includ:

e Prezentare generala a obiectivelor sistemului;

e Navigarea si utilizarea interfetei;

e Functionalitati de baza;

e Functionalitati specifice rolului;

e Sesiuni de intrebari si raspunsuri.

Uneori, instruirea este urmata de configurarea parametrilor necesari direct la statiile
de lucru (ex. integrare cu conturi Outlook, setari de sincronizare), in functie de caracteristicile
aplicatiei.

Pasul 3: Perfectionare profesionald / recalificare
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Este important sa fie luata in considerare necesitatea unor sesiuni de instruire
periodice, organizate pentru dezvoltarea continua a competentelor angajatilor. Acestea pot
fi impartite, in mod conditionat, in trei categorii principale:

Instruire planificatda dupa modificari ale sistemului — organizata atunci cand sunt
adaugate functionalitati noi, implementate module suplimentare sau introduse modificari
majore in arhitectura existenta.

Reinstruire periodica —destinata perfectionarii cunostintelor angajatilor care detin deja
competente profesionale Tn utilizarea sistemului si au nevoie de actualizare in functie de
noile cerinte sau standarde interne.

Instruire la cerere — parte a activitatilor de suport pentru utilizatori in etapa de
exploatare. Se desfasoara in situatiile in care un utilizator intampina o problema specifica
sau are nevoie de o sesiune metodologica aplicata.

Trebuie mentionat ca, in cazul anumitor tipuri de sisteme — in special cele asociate cu
managementul unor obiective care, in caz de control deficitar, pot pune in pericol viata sau
sanatatea oamenilor — simpla instruire nu este suficientd. Tn aceste situatii, se organizeaza
testari suplimentare de cunostinte, iar accesul la sistem este permis doar pe baza promovarii
acestor evaluari, prin obtinerea unui certificat personal de competenta.

Exemple relevante includ sisteme informatice utilizate pentru:

e managementul sigurantei traficului feroviar si aerian;

lansarea de obiecte spatiale;

controlul proceselor din industria chimica;

alte activitati cu risc ridicat.

Tn mod evident, la planificarea oricdrui program de instruire trebuie avute in vedere si
urmatoarele aspecte:

e experienta angajatilor;

¢ nivelul de cunostinte perceput si demonstrat;

e abilitatile de leadership, de management si de organizare.

Versiunea finalizata si testata a software-ului este lansata in productie. Serviciul de
suport sau clientul colecteaza feedback de la utilizatori. Daca in aceastda etapa sunt
identificate erori care nu au fost detectate in timpul testarii, dar care corespund cerintelor
produsului, acestea sunt transmise dezvoltatorilor pentru a fi remediate In urmatoarea
etapa a ciclului de viata.

“DAAC system integrator” SRL 18



Oferta tehnica - reinginerie SIA "RICC”
SUPORT S| MENTENANTA

Dupd lansare, proiectul intrd in faza de mentenantd. In aceastd etapa are loc o
monitorizare continua a functionarii corecte a produsului, a performantei sistemului, a
securitatii si a riscurilor de invechire tehnologica.

Specialistii tehnici remediaza problemele aparute in utilizarea resursei software.
Aceasta poate include tratarea erorilor reziduale care nu au putut fi corectate Tnhainte de
lansare, precum si rezolvarea noilor incidente semnalate de utilizatori. in cazul proiectelor
de amploare, perioada de mentenanta este adesea mai extinsa decat in cazul proiectelor de
dimensiuni mai reduse.

Tn cadrul procesului de suport, sunt evidentiate urméatoarele tipuri principale de
activitati:

e Suport de garantie
e Mentenanta corectiva
e Mentenanta evolutiva (de imbunatatire)
e Mentenanta adaptiva
Suport de garantie

Reprezinta activitatile de suport si servicii garantate de dezvoltatorul sistemuluiin cazul
aparitiei unor defectiuni sau erori in perioada de garantie. Aceste interventii sunt
reglementate contractual, fiind realizate pe cheltuiala furnizorului si incluzand toate
obligatiile asumate privind produsele livrate.

Mentenantd corectivd

Vizeaza corectarea erorilor identificate in timpul testarii sau in utilizarea curenta.
Utilizatorii se asteapta ca problemele aparute (,bug-uri”) sa fie remediate prompt, iar
pierderea feedbackului lor poate genera nemultumiri. De aceea, acest tip de mentenanta
este tratat cu o atentie deosebita.

Mentenantd evolutiva (de imbundtdtire)

Consta Tn adaugarea de functionalitati noi sistemului. Solicitarile provin de regula de Ia
utilizatori, insa si analistii de business pot genera cerinte de Tmbunatatire pe baza
observatiilor din operare.

Mentenantd adaptivd

Implica modificari ale sistemului pentru a-l adapta la noi conditii hardware sau
software. Schimbarile de infrastructura, de interfata sau de structura a datelor pot impune
refactorizarea unor componente pentru a le mentine functionale. Nu se extinde neaparat
functionalitatea, ci se asigura continuitatea acesteia Intr-un nou mediu operational.
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Aplicarea modificarilor presupune, in cele mai multe cazuri, interventii directe in codul
sursa si declanseaza un lant complet de activitati de modernizare software — de la analiz3, la
testare si livrare catre utilizatori. Pentru eficientizarea acestor procese sunt dezvoltate
metodologii care reduc efortul de munca, cum ar fi abordarea orientata pe obiect, larg
utilizata in dezvoltarea moderna.

4.4 PROCESE

Tn cadrul metodologiei Waterfall, fiecare proces aplicat in ciclul de viata al unui sistem
software necesita un timp considerabil. Structura acestuia poate fi impartita in trei faze,
conform reprezentarii din figura de mai jos.

A
Activity
Time
| | | | g
| Preparatory | Active | Phase |
| | | |
' phase ' phase ' finalizations '

Figura - Structura de Executie a Procesului

Faza de pregatire poate include familiarizarea cu domeniul de activitate, examinarea
rezultatelor proceselor realizate anterior, precum si planificarea si calculele preliminare.

Tn timpul fazei active, procesul este executat propriu-zis. in descrierea proceselor din
prezentul regulament tehnic, sunt acoperite exclusiv activitatile specifice fazei active.

Tn cadrul fazei de finalizare, pot fi desfasurate activititi de analizd a rezultatelor, pot fi
incheiate activitati initiate Tn faza activa, iar lucrarile care nu sunt limitate de termenul final
pot continua.

Pe baza acestor etape si procese, Furnizorul impreuna cu Clientul elaboreaza un model
de ciclu de viata al unui anumit sistem software.

Fiecare faza are un obiectiv distinct si contribuie la parcursul integral al ciclului de viata
al sistemului software. Toate fazele sunt luate in considerare in procesul de planificare si
executie a acestui ciclu de viata.

Pentru implementarea fiecarei faze, organizatia trebuie sa dispuna de:
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e infrastructura adecvata,

e buget,

e componente software si hardware,
e instrumente tehnice,

e proceduri aprobate,

e resurse umane competente.

Toate aceste componente sunt planificate inainte de inceperea fiecarei faze si sunt
stabilite si/sau achizitionate, dupa caz.

Tnceputul si sfarsitul fiecarui pas si proces trebuie documentate in conformitate cu
procedurile institutionale ale organizatiei.

Acest model presupune executia strict secventiala si unica a fiecarei faze a proiectului.
Tranzitia de la o faza la alta este permisa doar dupa finalizarea cu succes a fazei precedente.
Fiecare faza implica o planificare detaliata si asigurarea unei acurateti complete a
rezultatului.

Aceasta constrangere de secventialitate stricta permite construirea unui proces

de

dezvoltare transparent si previzibil pentru Client.

4.5 PROIECTARE SI DOCUMENTARE

O particularitate esentiala a acestei metodologii este necesitatea mentinerii si
actualizarii constante a documentatiei de dezvoltare a produsului. Orice modificare trebuie
coordonata cu Clientul. Tn absenta acestui pas, un nivel insuficient de detaliere a cerintelor
poate conduce la cresterea bugetului si extinderea termenelor proiectului — aspecte dificil
de estimat corect in avans.

Reprezentantul autorizat al Clientului trebuie sa fie activ implicat in procesul de
dezvoltare. Acesta va avea trei responsabilitati principale:

e Gestionarea portofoliului de produs. Product Owner-ul, impreuna cu Business
Analyst-ul, va actualiza regulat backlog-ul pentru a reflecta lista prioritizata a
functionalitatilor ce urmeaza a fi implementate.

e Raspuns la intrebarile echipei de dezvoltare. Reprezentantul Clientului trebuie
sa fie disponibil pentru a oferi clarificari si a evita comunicarea excesiv formala
care poate incetini proiectul. Pentru a livra un produs functional la finalul
fiecarui sprint, este esential ca echipa sa aiba acces la informatiile necesare la
momentul potrivit.

e Acceptarea livrabilelor. La finalul fiecarui sprint, pachetele de lucru finalizate
sunt prezentate Reprezentantului Clientului pentru acceptare. Acesta va valida
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rezultatele sau va transmite Furnizorului observatii privind eventualele
neconformitati identificate, care trebuie rezolvate inainte de urmatorul sprint.

Desi nu este obligatoriu, Reprezentantul Clientului poate participa la sedintele echipei
de dezvoltare pentru a urmari progresul si a reactiona prompt la eventuale blocaje.

Tot Reprezentantul Clientului va decide daca produsul este gata pentru
lansare

conform planului de release.

Conform principiilor metodologiei de management de proiect, Clientul elaboreaza un
concept de dezvoltare a produsului, precum si un roadmap pentru a urmari progresul si a
asigura o evolutie coerenta a livrabilelor.

Utilizam aceasta metodologie de dezvoltare datorita transparentei ridicate oferite in
proces. Nivelul inalt de formalizare face ca gestionarea proiectului sa fie mai facila si
predictibild. Modelul in cascada reduce riscurile si aduce claritate in derularea proiectelor
complexe, mai ales in situatiile in care lucreaza zeci de specialisti.

Adoptam acest model in mod special in proiectele guvernamentale de mari dimensiuni,
unde cerintele sunt clar definite si fixate de la inceput. Nu recomandam utilizarea acestei
metodologii pentru dezvoltarea de aplicatii comerciale flexibile, orientate spre business.

4.6 ASPECTE POZITIVE SI NEGATIVE ALE METODOLOGIEI

Avantaje:
e Transparenta ridicata a etapelor de dezvoltare si a fazelor proiectului
e Succesiune clara a activitatilor
e Stabilitate a cerintelor de-a lungul proiectului
e Control strict asupra managementului de proiect
e Faciliteaza elaborarea planului de proiect si formarea echipei de lucru
e Definirea clara a procedurii de control al calitatii

Dezavantaje:

e Proiectul trebuie sa fie finsotit permanent de documentatie
actualizata.

Actualizarea documentatiei este obligatorie si adesea redundanta
e Metodologia nu este suficient de flexibila

e Clientul nu are posibilitatea de a interactiona din timp cu sistemul, de
exemplu
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printr-o versiune pilot

Utilizatorul final nu are ocazia sa se acomodeze treptat cu produsul

Toate cerintele trebuie cunoscute de la inceputul ciclului de viata al proiectului

Este necesar un management riguros si o monitorizare constanta; in caz
contrar, proiectul risca sa iasa rapid din grafic

Poate crea o impresie eronatd asupra progresului proiectului (ex.
formularea

,45% complet” nu ofera valoare real3, fiind doar un indicator de stare
pentru

managerul de proiect)

Nu permite remodelari pe parcurs — intregul proiect este dezvoltat intr-o
singura iteratie

Dezavantajele de mai sus nu impiedica aplicarea cu succes a metodologiei Waterfall, in
urmatoarele conditii:

Clientul stie exact ce doreste sa obtina. A analizat in prealabil conceptul, are
o viziune clara asupra rezultatului final si nu intentioneaza sa modifice
cerintele in timpul dezvoltarii.

Clientul este de acord ca intregul proces de management al proiectului sa
fie asumat de catre Furnizor. Nu isi propune sa participe activ in procesul
de dezvoltare, control sau feedback, ci doreste doar sa primeasca rezultatul
final.

Clientul este constient de calendarul proiectului si de livrabilele asteptate
la fiecare etapa.

Echipa de dezvoltare cunoaste din timp tehnologiile si metodele de lucru ce
urmeaza a fi utilizate si detine solutii standard pe baza carora va livra
produsul.

Modelul Waterfall este, de asemenea, o alegere potrivita in cazul in care echipa
dezvoltd un produs complex, iar procesul de creare necesita respectarea unei secvente
stricte de pasi si un buget substantial.

4.7 UTILIZAREA METODOLOGIEI

Aplicam aceasta metodologie:

Pentru proiecte de dimensiune medie si mare, care implica zeci de
programatori si mai multe echipe de proiect distincte;
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o In proiecte in care cerintele si limitele sunt clare, transparente si bine
definite Tnca de la Tnceputul ciclului de viata al proiectului.

Astfel, modelul in cascada (Waterfall) presupune ca tranzitia de la o faza de dezvoltare
la alta are loc doar dupa finalizarea completa si cu succes a fazei anterioare.

Modelul permite suprapunerea etapelor de implementare, dar nu presupune
revenirea (backtracking) sau saritul etapelor — ordinea este secventiala, cu faze care se pot
suprapune, dar nu inversa.

4.8 ROLUL FURNIZORULUI

Furnizorul este responsabil de gestionarea proiectului in conformitate cu planul de
proiect si cu practicile agreate impreuna cu Clientul.

Responsabilitatile Furnizorului includ:

e Identificarea si mobilizarea resurselor necesare pentru desfasurarea
activitatilor din aria sa de responsabilitate, conform planului de
management al proiectului si nivelului de calitate convenit;

e Elaborarea documentatiei de arhitectura la nivel inalt pentru solutia IT
propusa, care va include principalele aspecte de implementare: obiectivele
de livrare, arhitectura sistemului, stack-ul tehnologic, infrastructura de
implementare, componentele functionale, machetele (mock-up-urile)
principalelor interfete etc.

Cu acordul beneficiarului, in proiect poate fi utilizatda o metodologie hibrida de dezvoltare,
care va permite livrarea partiala a functionalitatilor sistemului in etapele timpurii ale proiectului,
pentru testare din partea beneficiarului.

O descriere detaliatd a metodologiei hibride de dezvoltare este prezentata in documentul
anexat: ,Metodologia de dezvoltare hibrida RO.pdf”

5 PRINCIPIILE GENERALE DE CONSTITUIRE A SISTEMULUI

Platforma WEB centralizata

Dezvoltarea moderna a comunicatiilor permite automatizarea structurilor distribuite
geografic prin stocarea si procesarea centralizata a informatiilor. Acest model imbunatateste
semnificativ viteza si fiabilitatea procesarii datelor, reducand in acelasi timp costurile de
instalare, implementare si intretinere a sistemului.

Utilizarea internetului asigura accesibilitate extinsa, atat la nivel national, cat si international.
Utilizarea platformelor si instrumentelor de dezvoltare moderne

Solutia va fi dezvoltata pe baza Microsoft .NET Framework, care reprezinta standardul de
facto in industrie pentru construirea sistemelor informatice multi-nivel. Acesta este sustinut de
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cei mai importanti furnizori de software la nivel global si permite dezvoltarea de aplicatii
scalabile, flexibile si securizate.

Arhitectura platformei va permite, dacd va fi necesar, extinderea functionalitatilor
sistemului, adaugarea de module suplimentare sau integrarea cu alte componente software.

Interfata web utilizator

Implementarea unei interfete web pentru utilizatori va minimiza cerintele hardware si
software la nivelul statiilor de lucru. Solutia va fi cross-platform, eliminand dependenta de un
anumit sistem de operare.

Accesul la functionalitatile Ministerului Muncii si Protectiei Sociale va fi compatibil cu cele
mai utilizate browsere web, inclusiv:

e Microsoft Edge

e Mozilla Firefox

e Google Chrome

Compatibilitatea va fi asigurata pentru ultimele trei versiuni ale fiecarui browser.
Utilizarea componentelor open source

in dezvoltarea sistemului vor fi utilizate componente Open Source si standarde deschise,
asigurand flexibilitate si interoperabilitate. Solutia va fi construita folosind biblioteci open source
recunoscute, precum si instrumente de dezvoltare larg raspandite.

Daca utilizarea unor componente proprietare va fi necesara, acestea vor respecta principiile
standardelor deschise si nu vor implica costuri suplimentare pentru beneficiari.

Astfel, Beneficiarul nu va suporta taxe suplimentare de licentiere pentru dezvoltarea si
utilizarea solutiei.

6 PLATFORMA TEHNOLOGICA

Arhitectura sistemului va fi ierarhica, de tip client-server, si va contine urmatoarele componente:

Platforma hardware

Platforma hardware va fi formata dintr-un complex tehnic de procesare si transport al
datelor, integrat in infrastructura sistemului M-Cloud. Aceasta va asigura:

o Servere protejate redundant, destinate gazduirii bazelor de date, software-ului de sistem
si aplicatiilor functionale;

e Echipamente de comunicatii, necesare pentru formarea retelelor locale LAN si
organizarea comunicatiilor teritoriale WAN;

e Performanta optima, pentru atingerea obiectivelor sistemului si asigurarea scalabilitatii
acestuia;

e Nivel adecvat de securitate, privind transportul si protectia datelor.
Platforma software

Platforma software va avea urmatoarele caracteristici:
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e Sistemele de operare ale serverelor de baze de date si ale serverului de aplicatii vor fi
Microsoft Windows (Enterprise Edition), fiind asigurate de Platforma M-Cloud;

e Sistemul de gestiune a bazelor de date (SGBD) va fi Microsoft SQL Server, cu licentele
furnizate de Beneficiar;

e Statiile utilizatorilor vor dispune implicit de un browser web, acesta fiind asigurat de
Beneficiar.

Arhitectura Sistemului SIA "RICC New" este proiectata tinand cont de principiile flexibilitatii
maxime si independentei tehnologice, ceea ce asigura scalabilitatea, usurinta in mentenanta si
conformitatea cu standardele arhitecturii IT ale Ministerului Afacerilor Interne (MAI).

6.1 Independenta de Platforma Tehnologica

Componentele SIA "RICC New" sunt dezvoltate astfel incat sa fie independente de platforma
tehnologica pe care functioneaza. Acest principiu asigura posibilitatea ca aplicatiile sa ruleze pe
orice platforma tehnologica.

e Sistemul este bazat pe tehnologii si standarde deschise (open source), larg cunoscute si
implementate in Republica Moldova, excluzand dependenta de solutiile proprietare ale
furnizorului.

e Pentru dezvoltare sunt utilizate limbaje de programare si framework-uri moderne (de
exemplu, CH#, ASP.NET Core), care sunt acceptate pe scara larga in industrie si sunt
accesibile specialistilor IT locali.

e Este asigurata omogenitatea tehnologiilor utilizate (un numar minim de tehnologii
diferite) pentru simplificarea administrarii si cresterea stabilitatii.

6.2 Optimizarea pentru Mediile Cloud (Cloud computing / MCloud)

Arhitectura SIA "RICC New" este optimizata pentru functionarea eficienta in medii virtualizate de
tip Cloud computing (MCloud), fiind in concordanta cu initiativele Guvernului.

e Sistemul este dezvoltat tinand cont de caracteristicile cheie ale solutiilor cloud: este
constient de latenta, rezistent la caderi de componente, paralelizabil si tine cont de
utilizarea eficienta a resurselor.

e Pentru asigurarea flexibilitatii si scalabilitatii, sunt aplicate tehnologii de containerizare si
orchestrare, precum Kubernetes si Docker. Kubernetes este utilizat ca tehnologie de
orchestrare si balansare a incarcarii sarcinilor.

e Arhitectura sustine implementarea si functionarea in mediul MCloud. La necesitate,
sistemul sustine implementarea pe echipamente standard care sunt disponibile pentru
achizitionare libera pe piata.
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6.3 Suport pentru Formatul Unicode (UTF-8)

Sistemul SIA "RICC New" asigura crearea, modificarea, procesarea, stocarea si accesarea textului
in format Unicode (CNFG.40), garantand compatibilitatea si standardizarea datelor in cadrul
sistemului (CNFG.13, CNFG.40).

6.4 Interoperabilitate (Standarde deschise si integrare cu MConnect)

Sistemul va fi construit tinand cont de principiile deschiderii si extensibilitatii:

e Standarde deschise. Utilizarea protocoalelor de integrare general acceptate (REST/JSON,
SOAP, XML Schema, Swagger/OpenAPl 3.0), care asigurd independenta fata de
tehnologiile specifice ale furnizorului.

e Interactiune in timp real printr-o arhitectura care suporta schimbul asincron de
evenimente (webhooks, publish—subscribe, AMQP/Kafka sau solutii echivalente).

e Set complet de interfete API, care include operatiuni de citire si scriere, precum si
mecanisme de autorizare bazate pe OAuth2 / JWT.

e Integrarea cu platforma MConnect este asigurata prin canale standardizate de schimb de
date, formate de mesaje aliniate si mecanisme automatizate de rutare a informatiilor.

e Este prevazuta jurnalizarea interactiunilor, monitorizarea fluxurilor de integrare si
gestionarea erorilor cu mecanisme de retry.

6.5 Performanta sistemului

Arhitectura si solutiile tehnologice utilizate in SIA ,,RICC New” asigura respectarea integrala a
cerintelor de performanta, scalabilitate si functionare in timp real. Toti indicatorii sunt atinsi in
cadrul platformei tehnologice propuse.

1. Timp de raspuns < 3 secunde pentru tranzactiile utilizatorilor (CNFG.71)

Executarea operatiunilor tranzactionale este realizata cu un timp de raspuns de maximum 3
secunde datorita urmatoarelor masuri:

e utilizarea mecanismelor de caching de Tnalta performanta (Redis/Memcached);
e optimizarea interogarilor SQL si indexarea adecvata a bazei de date;
e aplicarea procesarii asincrone pentru reducerea timpului de asteptare;

e distribuirea incarcarii intre mai multe instante ale serviciilor.

2. Suport pentru 500 sesiuni paralele cu scalare pana la 1000

Sistemul suporta pana la 500 sesiuni simultane si permite scalarea pana la 1000 de sesiuni
datorita:

e scalarii orizontale a serviciilor;
e utilizarii infrastructurii containerizate cu auto-scalare;
e echilibrarii traficului;

e separarii serviciilor pe profiluri de incarcare, eliminand astfel punctele critice.
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3. Gestionarea proceselor cu impact ridicat asupra performantei
Documentatia operationala include:

e lista proceselor care genereaza incarcare ridicata (backup, operatiuni in masa, rapoarte
complexe);

e recomandari privind executarea acestora in intervale cu activitate redusa;

e mecanisme de limitare a executiilor paralele pentru operatiuni consumatoare de
resurse;

e reguli privind interactiunea proceselor de fundal cu cele tranzactionale.

4. 1zolarea sarcinilor de raportare fata de sarcinile tranzactionale

Separarea sarcinilor este asigurata prin:
e executarea rapoartelor in fluxuri separate, neafectand logica tranzactionala;
e utilizarea proceselor ETL si a vitrinelor locale de date;
e evitarea operatiunilor analitice grele in baza de date tranzactional3;

e prevenirea blocarii tranzactiilor in timpul generarii rapoartelor.

5. Identificarea rapoartelor cu impact semnificativ asupra performantei si recomandari
Documentatia sistemului include:

e lista rapoartelor cu impact major asupra performantei;

e recomandari privind frecventa si intervalele optime de executie;

e parametri de filtrare care reduc volumul de date procesat;

e recomandari privind executarea in conditii de siguranta fara a afecta performanta.

6. Functionarea in regim de timp real
Functionarea in timp real este posibila datorita:
e interactiunii optimizate dintre servicii;
e minimizarii latentei la nivel de API si baza de date;
e distributiei dinamice a incarcarii intre componentele sistemului;

e unei arhitecturi orientate catre procesarea imediata a datelor pentru utilizatori.

6.6 Scalabilitate

Arhitectura SIA ,RICC New” este proiectata pentru a asigura scalabilitate orizontala, adaptarea
resurselor la nivelul incarcarii curente si capacitatea sistemului de a deservi un numar ridicat de
sesiuni simultane. Scalabilitatea reprezinta un principiu fundamental al sistemului, care permite
extinderea si optimizarea continua fara modificari majore ale infrastructurii.
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1. Mecanisme tehnice pentru scalabilitatea orizontala

Arhitectura SIA ,RICC New” prevede posibilitatea utilizarii urmatoarelor abordari pentru
extinderea capacitatii sistemului:

Posibilitatea implementarii componentelor in regim stateless, ceea ce faciliteaza
adaugarea de instante suplimentare ale serviciilor si distribuirea uniforma a sarcinii.
Acest model poate fi aplicat acolo unde este justificat functional.

Suport pentru utilizarea mecanismelor externe de gestionare a starii, inclusiv depozite
centralizate pentru stocarea sesiunilor, metadatelor sau continutului, atunci cand este
necesara sincronizarea intre mai multe noduri.

Posibilitatea de a distribui servicii identice pe mai multe noduri, permitand extinderea
capacitatii de procesare fara modificarea logicii aplicatiilor.

Suport pentru distribuirea sarcinii intre nodurile sistemului, ceea ce asigura extinderea
flexibila a resurselor de procesare in functie de necesitati.

Aceste optiuni arhitecturale ofera o baza solida pentru scalabilitatea orizontala si permit
extinderea sistemului in conditii de crestere a cererii.

2. Scalabilitatea bazei de date

Arhitectura sistemului ofera posibilitatea aplicarii mai multor mecanisme pentru extinderea si
optimizarea subsistemului de stocare a datelor:

Separarea fluxurilor de citire si scriere (read/write splitting) pentru distribuirea sarcinii si
imbunatatirea capacitatii de procesare.

Utilizarea replicilor bazei de date, care pot fi folosite pentru operatiuni de citire, analize
sau procese de fundal.

Partitionarea (partitioning) tabelelor, permitand gestionarea eficienta a unor volume
mari de date prin distribuirea lor logica.

Scalarea orizontala a stocarii (de exemplu, sharding) atunci cand volumul datelor creste
semnificativ.

Gestionarea flexibila a indexurilor si a structurii datelor, asigurand mentinerea
performantei pe masura ce volumul tranzactiilor creste.

Posibilitatea de a reloca procesele analitice intensive in depozite separate sau vitrine de
date, reducand sarcina asupra bazei tranzactionale.

Aceste capacitati ofera o evolutie controlata si scalabila a sistemului de stocare fara
restructurari majore.

3. Adaptarea resurselor in functie de incarcare

Arhitectura permite ajustarea resurselor in functie de volumul activitatii:

cresterea numarului de instante ale serviciilor in perioade de suprasolicitare;
reducerea automata a resurselor atunci cand volumul scade;
utilizarea metricilor de incarcare si latenta pentru declansarea ajustarilor;

reactie rapida la variatii bruste in numarul de utilizatori sau tranzactii.
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Acest mecanism contribuie la mentinerea stabilitatii si la optimizarea costurilor de operare.

4. Capacitatea de a deservi un numar ridicat de sesiuni simultane
SIA ,,RICC New” poate sustine numarul declarat de sesiuni simultane datorita:
e utilizarii scalarii orizontale ca metoda principala de extindere;
e distribuirii sarcinii intre servicii care functioneaza in paralel;
e mecanismelor optimizate de gestionare a accesului concurent;
e posibilitatii de extindere pana la niveluri superioare prin alocarea resurselor necesare.

Acest model permite adaptarea sistemului la cresteri semnificative ale volumului de activitate.

5. Flexibilitate Tn extinderea functionalitatilor

Arhitectura permite:
e extinderea rapida a functionalitatilor existente;
e integrarea de servicii si module noi fara modificari complicate;
e adaptarea la noi cerinte operationale fara costuri semnificative;

e modernizarea graduala in cadrul proceselor de reinginerie.

6. Optimizare pentru medii cloud

Sistemul este proiectat pentru functionare eficienta in infrastructuri cloud, oferind:
e suport pentru procesare paralel3;
e rezilienta la defectarea componentelor individuale;
e optimizarea comunicatiei intre servicii cu reducerea latentei;

o utilizarea eficienta a resurselor de procesare si stocare.

6.7 Flexibilitate

Realizarea SIA ,,RICC New” prevede mecanisme de adaptare a sistemului la noi cerinte cu
modificarea minim necesara a codului sursa, prin utilizarea unei arhitecturi extensibile si a
instrumentelor de configurare.

1. Configurarea rapoartelor

Pentru asigurarea flexibilitdtii in configurarea rapoartelor se implementeazd urmdtoarea
functionalitate:

e Mecanismele de configurare a rapoartelor sunt bazate pe capabilitatile descrise in
sectiunea ,Modul Z-spravka”.
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2. Gestiunea informatiei normative si de referinta

Pentru gestionarea clasificatoarelor si a informatiilor de referintd se implementeazd
urmdtoarele functionalitdti:

e Se asigura crearea, editarea si modificarea structurilor clasificatoarelor, inclusiv modele
multi-nivel.

e Se implementeaza posibilitatea incarcarii datelor de referinta din surse interne sau
externe (BD, servicii web, fisiere) Tnainte de lansarea sistemului in exploatare.

e Se asigura posibilitatea modificarii valorilor, starilor si parametrilor elementelor de
referinta in timpul functionarii sistemului.

3. Instrumente administrative de configurare

Pentru adaptarea parametrilor sistemului fard modificarea codului sursa se implementeazd
urmdtoarele mecanisme:

e Toate configurarile sistemului sunt accesibile administratorului prin instrumente
specializate.

e Instrumentele de administrare permit modificarea parametrilor de automatizare.

e Suntimplementate instrumente pentru crearea formularelor de cautare si interogare.

4. Mecanisme de gestionare a starilor obiectelor

Pentru administrarea flexibild a ciclului de viatd al obiectelor sunt implementate urmdtoarele
capacitati:

e Sunt configurabile drepturile de acces in functie de starea obiectului informational.

e Este implementat un mecanism de detectare a conflictelor la modificarea starilor sau a
operatiunilor permise.

6.8 Rezilienta si continuitate

Solutia se bazeaza pe capabilitatile infrastructurale ale platformei M-Cloud, care ofera
mecanismele necesare pentru continuitatea operationala.

1. Copii de rezerva si gestionarea acestora

Pentru asigurarea protectiei datelor, sistemul include masuri si instrumente dedicate
proceselor de backup.

e Instrumente de creare a copiilor de rezerva.

Sistemul permite generarea automata a copiilor de rezerva pentru componente critice,
cum ar fi baza de date si fisierele de continut. Realizarea acestor functii este
responsabilitatea infrastructurii M-Cloud.

e Gestionarea versiunilor istorice ale copiilor de rezerva.

Arhitectura prevede pastrarea si administrarea versiunilor istorice ale backup-urilor,
functionalitati oferite de serviciile infrastructurale ale M-Cloud.
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e Restabilirea functionalitatii pe baza copiilor de rezerva.

o Sistemul poate fi restaurat utilizand o copie de rezerva selectata de administrator, iar
operatiunile de restaurare sunt sustinute de infrastructura M-Cloud.

e Functii administrative. Platforma M-Cloud trebuie sa puna la dispozitia administratorului
mijloacele necesare pentru crearea, gestionarea si restaurarea copiilor de rezerva.

2. Integritatea datelor si protectia in cazul incidentelor

Pentru mentinerea corectitudinii si consistentei datelor, sistemul include masuri orientate spre
reducerea impactului incidentelor.

e Restabilirea rapida a functionalitatii.

Tn cazul unui incident, sistemul poate fi readus intr-o stare operationald prin aplicarea
procedurilor de restaurare, conform regulilor interne. Asigurarea acestor proceduri
depinde de infrastructura M-Cloud.

3. Arhitectura rezilienta si evitarea punctelor singulare de cadere

Arhitectura sistemului este gandita pentru a functiona chiar si atunci cand anumite
componente nu sunt disponibile.

e Functionare n conditii de defectare a unor componente.

Continuitatea serviciilor este asigurata de infrastructura M-Cloud, care utilizeaza
mecanisme precum Kubernetes pentru repornirea automata sau relocarea serviciilor in
cazul unor caderi.

4. Mecanisme de restabilire a disponibilitatii

Pentru a readuce rapid sistemul in stare functionala, arhitectura include procese si mecanisme
orientate spre recuperare.

e Aceste functii trebuie sa fie asigurate de infrastructura platformei M-Cloud, inclusiv prin
instrumente automate de restabilire a componentelor si de gestionare a continuitatii
serviciilor.

5. Monitorizare si semnalizare a disponibilitatii

Pentru a permite detectarea rapida a problemelor si mentinerea controlului operational,
sistemul poate dispune de mecanisme de semnalizare.

e Semnale de tip ,heart-beat”.
Sistemul poate avea posibilitatea de a transmite periodic informatii privind starea sa.
e Monitorizarea disponibilitatii.
Sistemul poate oferi posibilitatea furnizarii catre servicii externe a datelor necesare
monitorizarii.

Ambele categorii de functionalitati trebuie sa fie asigurate de infrastructura M-Cloud.
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7 STIVA TEHNOLOGICA

Pentru dezvoltarea sistemului ,,RICC”, vom utiliza cele mai recente versiuni ale urmatoarelor
tehnologii:

e Limbajde programare: C#

e Solutie ORM: Entity Framework Core v9

e Framework web: ASP.NET MVC Core

e Cadrul web: React v18

e SGBD: Microsoft SQL Server 2022 Standard (asigurat de Beneficiar)
e Server de posta: asigurat de Beneficiar

e Server de memorie cache si session store: Redis v8

e Sistem de deploiment in baza platformei Kubernetes RKE2 - v1.33.3+rke2rl (asigurat de
Beneficiar)

e Server de memorie cache si session store: Redis

e Solutie ETL: Apache NiFi v2

e Sistem de deploiment in baza platformei Kubernetes, Docker

e Jenkins, Nexus 3.84.1-01

e Server de cache si spatiu de stocare pentru sesiuni: Microsoft SQL Server 2022 Standard.

e Solutie de monitorizare a logurilor: Elastic Search + Kibana v9.2

Desi in cerintele din solicitare este indicata platforma .NET 8.0, noi propunem migrarea la
o platforma mai noua si mai sigura, .NET 10.0. Aceasta tranzitie va spori nivelul de securitate si
va permite utilizarea noilor capabilitati necesare pentru realizarea functionalitatilor din Etapa
2, precum si pentru dezvoltarea ulterioara a sistemului.

Totodata, vom asigura suportul tehnologiilor utilizate la Etapa 1, pentru a mentine
compatibilitatea si integrarea corecta a componentelor existente.

n procesul de dezvoltare a SIA ,RICC” pot fi propuse componente aditionale necesare pentru
dezvoltarea si functionarea adecvata a solutiei in mediul de productie.

8 INFRASTRUCTURA HARDWARE $I TELECOMUNICATII

Toate cerintele privind infrastructura, resursele de calcul, disponibilitatea retelei si
comunicatiile trebuie sa fie asigurate de platforma guvernamentala MCloud si de furnizorul
acesteia, Tn conformitate cu politicile de exploatare si arhitectura platformei Cloud.
Implementarea SIA ,,RICC New” prevede gazduirea integrala si operarea sistemului in mediul
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MCloud, utilizand mecanismele de virtualizare, orchestrare si infrastructura de retea oferite de
aceasta.

1. Operarea in mediul MCloud
Pentru functionarea sistemului se asigura:

e gazduirea tuturor componentelor aplicatiei in infrastructura platformei guvernamentale
MCloud;

e utilizarea resurselor hardware standard puse la dispozitie de MCloud (CPU, memorie
RAM, stocare, interfete de retea);

e compatibilitatea completd cu mecanismele de alocare automata a resurselor,
monitorizare, scalare si management al componentelor implementate in MCloud

2. Arhitectura optimizata pentru medii virtualizate si Cloud
Arhitectura SIA ,RICC New” este proiectata pentru operarea in medii virtualizate si Cloud:

e componentele aplicatiei sunt proiectate ca portabile, capabile sa functioneze stabil in
medii virtualizate si distributii Cloud;

e arhitectura este optimizata pentru scenarii Cloud, inclusiv variatii de latenta si
redistribuirea dinamica a resurselor;

e sistemul este proiectat sa fie tolerant la caderi ale componentelor individuale, cu
posibilitatea executarii paralele a proceselor;

e structurile de stocare si procesare a datelor sunt adaptate pentru utilizarea resurselor
distribuite ale MCloud.

3. Tehnologii si infrastructura software

Implementarea SIA ,RICC New” utilizeaza tehnologii moderne compatibile cu arhitectura
Cloud:

o Kubernetes este utilizat pentru orchestrarea containerelor, gestionarea starii serviciilor,
scalarea si relansarea automata a componentelor;

o Docker este utilizat pentru containerizarea serviciilor aplicatiei;
e sistemul suporta instalarea si rularea in mediile virtualizate puse la dispozitie de MCloud;
e sunt definite si operate urmatoarele medii:

o mediul de dezvoltare,

o mediul de testare,

o mediul de productie,

o mediul de instruire (dupa necesitate).

4. Telecomunicatii si infrastructura de retea

Comunicarea intre componentele sistemului se realizeaza folosind canale securizate:
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e toate comunicatiile utilizeaza arhitectura de retea TCP/IP, cu obligativitatea utilizarii
protocolului HTTPS;

e accesul la sistem este disponibil utilizatorilor conectati la reteaua interna a Beneficiarului,
conform politicilor acestuia;

e interactiunea dintre componentele aplicatiei se realizeaza prin interfete interne si canale
securizate;

e arhitectura permite segmentarea nivelului de retea in conformitate cu regulile de operare
in MCloud.

5. Parametrii informationali si cerinte pentru infrastructura

e Furnizorul va primi de la Beneficiar informatii privind caracteristicile resurselor disponibile
in MCloud, necesare pentru determinarea configuratiei sistemului.

e Ofertantul va transmite Beneficiarului lista completa a cerintelor de infrastructura
necesare pentru functionarea SIA ,,RICC New”, incluzand parametrii privind resursele de
calcul, memoria, spatiul de stocare, conexiunile de retea si mediile software suportate.

9 LICENTIERE S| PROPRIETATE INTELECTUALA

Ofertantul garanteaza conformitatea deplina a solutiei propuse cu cerintele Achizitorului (MAI)
referitoare la drepturile de proprietate intelectuala si licentierea software-ului SIA "RICC New".

1. Asigurarea Drepturilor de Utilizare si Licentiere (CNF.3, CNF.6)

Noi oferim un model de licentiere care asigura Achizitorului drepturile necesare pentru utilizarea
si exploatarea Sistemului.

e Accesul utilizatorilor.

Cantitatea licentelor oferite trebuie sa permita accesarea si utilizarea SIA RICC (in orice
mediu in care functioneaza) de cel putin 500 de utilizatori concurenti.

e Lipsa restrictiilor.

Nu vor exista restrictii cu privire la numarul tranzactiilor sau modul de accesare a SIA RICC
(de exemplu, limitari la accesare concurenta).

e Dreptul de utilizare nelimitata (pe termen nelimitat).

Achizitorul obtine dreptul de utilizare neexclusiva pe termen nelimitat a softului aplicativ,
fara drept de multiplicare si distribuire.

2. Transferul Proprietatii Intelectuale (CNF.5)

Ofertantul transfera Achizitorului toate drepturile asupra componentelor dezvoltate si adaptate
in conformitate cu cerintele din Termenii de Referinta.
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e Proprietatea exclusiva.

Toate drepturile pe rezultatele, inclusiv drepturile de autor sau alte drepturi de
proprietate intelectuala sau industriald, dobandite in cadrul contractului vor fi
proprietatea exclusiva a Achizitorului.

e Rezultatele transmise.

Noi transmitem MAI toate drepturile asupra dezvoltarilor, ajustarilor, configurarilor si
personalizarilor efectuate pentru implementarea SIA "RICC New". Acestea includ codurile
sursa complete, fisierele executabile, solutiile tehnice, documentatia, procedurile si orice
alte rezultate obtinute n cadrul contractului.

e Dreptul de utilizare si cesionare.

Achizitorul va avea dreptul de a utiliza, publica, cesiona sau transfera aceste drepturi fara
restrictii, cu exceptia cazurilor in care exista drepturi de proprietate intelectuala
preexistente.

10 ARHITECTURA

Sistemul ,,RICC” va fi implementat ca o solutie software independentd, capabild sa
interactioneze cu alte sisteme informatice prin intermediul serviciilor web si sa asigure
interactiunea cu utilizatorii printr-o interfata web intuitiva.

Arhitectura sistemului ,RICC” va fi conceputa astfel incat sa permita extinderea
functionalitatilor in timp si sa asigure compatibilitatea cu diferite tipuri de documente.

— Arhitectura va utiliza solutii integrate, bazate pe cele mai bune practici din industria IT;
— Arhitectura sistemului va fi multistrat, cu delimitari foarte clare intre nivele;

— Componentele sistemului vor fi relativ independente si vor interactiona intre ele prin
intermediul interfetelor selectate;

— Sistemul va fi capabil sa fie gazduit pe platforma guvernamentalda MCloud;

— Modificarile si parametrii sistemului, acolo unde este posibil, nu vor afecta activitatea
curenta a sistemului, sesiunile active, solicitarile sau alte procese;

— Arhitectura solutiei software va asigura un nivel Tnalt de accesibilitate pentru
implementarea noilor versiuni si va permite lansarea concomitenta a mai multor
instante;

— Modelul de date va fi descris si furnizat beneficiarului in formatul convenit.

Arhitectura Sistemului Informational Automatizat (SIA) "RICC New" este conceputa ca un
sistem deschis, modular si bazat pe componente inter-operabile, in conformitate cu principiile
MAI privind flexibilitatea si mentenanta sistemului informatic.

1. Arhitectura Multistrat (Pe Mai Multe Niveluri)

Arhitectura SIA "RICC New" este implementata ca un model standard pe trei niveluri (client-
server), asigurand o delimitare foarte clara intre straturi.

e Nivelul Bazei de Date (BD).
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Asigura stocarea si gestionarea datelor intr-un mediu securizat si optimizat. Structura
bazei de date garanteaza acces rapid la date pentru executarea tranzactiilor. Generarea
rapoartelor statistice nu afecteaza performanta operatiunilor tranzactionale.

e Serverul de Aplicatii (Nivelul Logicii de Afaceri).

Este componenta principala care gestioneaza procesarea datelor si executa toata logica
de afaceri a sistemului.

e Web Client (Nivelul de Prezentare).

Ofera interfata utilizator cu acces la functionalitatile sistemului printr-un browser web.
Acest nivel este compatibil cu medii de operare standard si necesita configurari minime.

Arhitectura este structurata astfel incat fiecare nivel superior sa depinda doar de nivelul sdau
inferior.

2. Arhitectura Orientata pe Servicii (SOA)

Sistemul SIA "RICC New" utilizeaza o arhitectura orientata pe servicii (SOA), asigurand un
nivel inalt de granularitate si modularitate.

e Servicii Autonome.

Arhitectura este orientata spre servicii Tl autonome (functional si institutional), care pot
fi combinate pentru a forma servicii aplicative compuse.

e Modularitate si Independenta.

Nivelul logicii de business este complet modular, bazat pe componente reutilizabile si
interfete abstracte. Acesta este complet independent in raport cu nivelul de prezentare.

e Cuplare Slaba (Loose Coupling).

Componentele sistemului sunt slab legate si interactioneaza prin interfete bine definite.
Interactiunea interna intre subsisteme, precum si schimbul de date cu sisteme externe,
este realizata prin intermediul unui API, utilizand microservicii.

o Incapsulare.

Entitatile de business sunt clar identificate si incapsulate Tn componente de tip "business
entities". Accesarea acestor componente se realizeaza prin intermediul componentelor
de tip "business workflow".

3. Bazarea pe Standarde Deschise

Arhitectura SIA "RICC New" este integral bazata pe standarde deschise, principiu
fundamental care asigura interoperabilitatea cu alte sisteme.

e Tehnologii.

Sunt utilizate tehnologii deschise (fara solutii proprietare ale furnizorului), larg cunoscute
si implementate in Republica Moldova.

e Protocoale si Formate.

Sistemul utilizeaza standarde deschise pentru protocoalele de comunicatie si formatele
de date. Toate interfetele destinate interactiunii folosesc standarde deschise.

e Independenta de Platforma.

Componentele SIA "RICC New" sunt independente de platforma tehnologica pe care
ruleaza. Arhitectura este optimizatad pentru rularea in medii Cloud computing (MCloud).
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4. Extensibilitatea si Scalabilitatea Functionalitatilor

Arhitectura SIA "RICC New" asigura extinderea functionalitatilor si capacitatea de ajustare
rapidd, conform principiilor flexibilitatii/scalabilitatii si extensibilitatii.

e Rezilienta si Disponibilitate.

Arhitectura este rezistenta la caderi de componente si nu detine puncte singulare de
cadere (SPOF).

e Scalare.

Sistemul sustine cresterea capacitatii de procesare prin extinderea pe orizontala
(adaugarea de noi noduri server si balansare a incarcarii), fara a intrerupe functionarea
serviciilor.

e Configurabilitate.

Sistemul permite adaptarea si extinderea rapida a functionalitdtilor existente prin
ajustari de configurare. SIA "RICC New" ofera administratorilor posibilitatea de a Defini si
configura Conditiile Logice de Validare (CLV)

11 DESCRIEREA ZONEI DE AUTOMATIZARE

Diagrama organizarii obiectelor informationale si a utilizarii sistemului "RICC” este ilustrata in
figura 2.
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Arhitectura SIA RICC dupa Etapa 2
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Figura 2 - Diagrama organizarii obiectelor informationale si a utilizarii sistemului ”“RICC”
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Arhitectura SIA RICC dupa finalizarea Etapei 2

Arhitectura generala a sistemului este proiectata ca un mediu hibrid, multi-modular, in care
doua platforme — SIA RICC existent (vechea) si SIA RICC New (noua) — functioneaza in paralel
si se completeaza reciproc, utilizand mecanisme unificate de schimb de date si de integrare cu
resursele guvernamentale externe.

1. Conturul unitar SIA RICC New (nucleul de introducere si prelucrare operativa)

Sistemul nou are rolul instrumentului principal de inregistrare si procesare a informatiilor

curente. Structura acestuia include:

Module de introducere a informatiei

Asigura evidenta sesizarilor privind infractiunile, a cauzelor penale si a persoanelor. In
Etapa 2 acest bloc se extinde cu functii de evidenta preventiva a persoanelor
defavorizate, cautare interstatala si modul , Tot el” pentru unificarea dublurilor
identitatilor.

Fisierul operativ-informational (FOI).

Modul specializat pentru evidenta persoanelor care au comis infractiuni, cu propriul
sistem de administrare si generare a rapoartelor standard.

Stratul de logica de business

Include un modul extensibil de verificare a conditiilor logice (LUS), care garanteaza
corectitudinea datelor la introducere.

Module de serviciu

Componente comune sistemului pentru administrarea utilizatorilor, clasificatoarelor,
verificarilor logice si jurnalizare centralizata (Jurnalizarea).

2. Conturul SIA RICC existent (centru analitic si arhiva)

Sistemul existent isi pastreaza relevanta ca hub analitic si arhiva a datelor istorice:

Analitica si cautare.

Module pentru analiza aprofundata, generarea rapoartelor personalizate si executarea
interogarilor complexe prin aplicatia ,,Z-spravka”.

Raportare standard.

Module de generare a formularelor statistice aprobate, care continua sa functioneze pe
baza datelor acumulate.

Continuitate functionala.

Toate modulele sistemului vechi raman active, asigurand utilizatorilor acces la
instrumentele uzuale pana la transferul complet al functiilor in noul mediu.

3. Mecanisme de integrare si sincronizare a datelor

Elementul de legatura al arhitecturii il reprezinta doua fluxuri bidirectionale de informatii:

Sincronizare permanenta.

Se asigura prin transmiterea periodica a tuturor datelor noi inregistrate in SIA RICC New
catre baza de date existenta (SIA RICC existent). Aceasta permite utilizarea
instrumentelor analitice vechi pentru lucrul cu cele mai recente date.
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Migrare tintita.

Transfer unic, partial, al datelor istorice din sistemul vechi catre cel nou, necesar pentru
functionarea corecta a noilor formulare de introducere si cautare (principiul suficientei
datelor).

4. Interactiune externa si servicii guvernamentale

Arhitectura este integrata profund in infrastructura IT guvernamentala:

mConnect.

Magistrala unica pentru schimbul de date cu registre externe (RSP, RSUD, registrul
armelor, al mijloacelor de transport etc.).

mPass si mLog.
Servicii centralizate de autentificare si jurnalizare securizata a evenimentelor.
Interactiune internationald

Module pentru cautare interstatala (CSI/CIS) si internationald a persoanelor si
obiectelor.

Avantajele arhitecturii propuse

1. Continuitatea activitatii (Business Continuity).

Functionarea in paralel a celor doua sisteme elimina riscurile de intrerupere a
inregistrarii infractiunilor sau de pierdere a raportarii in perioada de tranzitie.

2. Integritatea datelor.

Vitrina de date si sistemul de referinte Tncrucisate asigura coerenta informatiilor
intre obiectele de evidenta vechi si cele noi.

3. Flexibilitate in administrare.

Modulele extinse de administrare permit MAI sa configureze independent logica de
business si drepturile de acces in ambele contururi.

12 ASIGURAREA SECURITATII

1. Principii si cadrul normativ

n arhitectura SIA ,RICC New” sunt integrate principii fundamentale de securitate a
informatiilor, orientate spre confidentialitate, integritate si disponibilitate. La proiectare se vor
lua n considerare actele normative ale Republicii Moldova privind protectia informatiilor si a
datelor cu caracter personal.

Securitate prin proiectare (Secure by Design).

Masurile de securitate sunt luate in considerare la proiectarea tuturor nivelurilor
sistemului.

Confidentialitate.
Accesul la informatie este permis doar in limitele drepturilor utilizatorului.

Protectia datelor cu caracter personal.
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Prelucrarea datelor va respecta legislatia relevanta si tratatele internationale aplicabile.
Eliminarea limitarilor versiunii vechi a sistemului.

Arhitectura SIA ,RICC New” prevede mecanisme moderne de securitate si posibilitatea
extinderii functionalitatilor de protectie.

2. Arhitectura de securitate

Arhitectura sistemului include masuri multilayer de prevenire si control al riscurilor de
securitate.

Protectie impotriva atacurilor de retea (inclusiv DDoS).

Infrastructura care va gazdui sistemul trebuie sa prevada protectie impotriva atacurilor
distribuite, precum si a amenintarilor din categoria OWASP Top 10.

Principiul privilegiilor minime.
Procesele si serviciile functioneaza doar cu drepturile strict necesare.
Segmentarea retelei si controlul traficului.

Furnizorul va oferi recomandari privind configurarea regulilor de acces necesare pentru
interactiunea securizata dintre componente.

Protectia interfetelor publice.

Este prevazuta posibilitatea implementarii unor mecanisme de limitare a accesului
anonim si de prevenire a supraincarcarilor, atunci cand este necesar.

Gestionarea centralizata a secretelor si credentialelor.

Parametrii de acces sunt administrati prin interfete dedicate, fiind exclusa includerea
acestora in cod.

Metode sigure de integrare.

Comunicarea cu sistemele externe poate utiliza certificate si canale securizate.

3. Autentificare

SIA ,,RICC New” include un model modern de autentificare.

Autentificare prin serviciul MPASS.

Este prevazuta utilizarea serviciului guvernamental centralizat, precum si autentificarea
cu ID si parola.

Politica de complexitate a parolelor.

Sistemul include posibilitatea definirii regulilor privind complexitatea parolelor.
Limitarea timpului de inactivitate.

Sistemul permite stabilirea perioadei maxime de inactivitate a sesiunii.
Protectie impotriva interceptarii si atacurilor asupra parolelor.

Este prevazuta posibilitatea extinderii functionalitatii de protectie.
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4. Autorizare
Controlul accesului la resursele sistemului se bazeaza pe reguli clare si configurabile.
e Gestionare granulara a drepturilor.

Drepturile de acces pot fi definite pentru obiecte precum documente, entitati,
operatiuni, rapoarte si interfete.

o Utilizarea rolurilor utilizatorilor.

Sistemul permite atribuirea de drepturi si combinarea acestora, in functie de
responsabilitati.

e Reguli predefinite pentru configurarea drepturilor.

Sistemul permite stabilirea drepturilor pe baza logicii de business.

5. Validarea datelor si protectia informatiilor
Mecanismele de validare asigura integritatea datelor si reduc riscurile de manipulare.
o Validare pe toate nivelurile sistemului.

Sistemul efectueaza controale la nivelul interfetei, logicii de business si nivelului de
stocare.

o Executarea operatiunilor in cadrul fluxurilor definite.

Modificarea datelor critice se realizeaza doar in cadrul proceselor stabilite.
e Protectie impotriva manipularii datelor.

Sistemul include mecanisme pentru verificarea datelor de intrare si a celor stocate.
e Masuri suplimentare pentru date confidentiale.

Sistemul poate fi extins pentru functionalitati precum mascarea datelor, criptare si
reautentificare.

6. Audit si monitorizare de securitate

Sistemul prevede instrumente dedicate pentru monitorizarea actiunilor utilizatorilor si
evenimentelor de securitate.

e Audit centralizat.
Sistemul colecteaza si stocheaza inregistrarile de audit intr-un mod unificat.
e Structura inregistrarilor de audit.

Fiecare eveniment contine cel putin: momentul, utilizatorul, obiectul, actiunea si adresa
IP.

e Compatibilitate cu MLog.
Sistemul va putea transmite evenimente critice catre platforma guvernamentald MLog.

¢ Integritatea datelor de audit.

Sunt prevazute mecanisme pentru protejarea si mentinerea consistentei jurnalelor.

Pastrarea pe termen lung a jurnalelor.
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Durata se stabileste conform politicilor institutiei.

7. Gestionarea erorilor si exceptiilor

SIA ,RICC New” include un mecanism centralizat de inregistrare si analiza a erorilor.

Inregistrare centralizata a exceptiilor.
Toate erorile generate de componente sunt documentate intr-o structura unificata.
Mesaj standard pentru utilizatori.

La producerea unei erori, utilizatorului i se afiseaza un mesaj generic, fara detalii
tehnice.

Instrumente de analiza.

Sistemul include posibilitatea examinarii evenimentelor pentru identificarea cauzelor si
remedierea acestora.

13 UTILIZABILITATEA

1. Principii generale de implementare a interfetei

Interfata este dezvoltata aplicand principiul minimizarii schimbarilor pentru utilizatorii
versiunii existente a sistemului. Amplasarea elementelor, succesiunea operatiunilor si
logica de navigare sunt reproduse in masura maxim posibila.

Interfata este organizata astfel incat operatiunile principale ale utilizatorului sa fie
realizate cu un numar minim de actiuni.

n toate formularele sistemului sunt oferite instructiuni privind utilizarea elementelor
interfetei si a operatiunilor efectuate.

Elementele interfetei sunt construite pe baza unor sabloane vizuale si structurale
unificate, care asigura predictibilitatea comportamentului.

2. Implementarea interfetelor pentru utilizatori

Functionalitatile utilizatorilor sistemului sunt oferite prin interfete grafice.

Formularele interfetei sunt dezvoltate cu segmentare pe zone de introducere,
vizualizare si executare a operatiunilor, cu o amplasare ordonata a elementelor.

Interfata este realizata cu localizare completa in limba romana.

Tn procesele functionale care necesitd pastrarea starii se implementeaza salvarea
intermediara a datelor (automata sau manual3, in functie de scenariu).

n interfata sunt incluse mecanisme de filtrare a datelor prin utilizarea mastilor de
cautare (de exemplu, ,323*”, ,,*Core”).

Se utilizeaza un dictionar centralizat de termeni, care asigura uniformitatea textelor
afisate.

Se implementeaza posibilitatea de atasare a fisierelor la obiectele sistemului, cu
pastrarea fisierelor in conformitate cu regulile de lucru cu obiectele de date.
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Se implementeaza mecanisme de cautare a datelor.

3. Parametri tehnici si conditii de compatibilitate
e Accesul la sistem se realizeaza printr-un browser web modern.
e Interfata suporta functionarea in limbile romana si rusa.

e Machetele grafice si componentele interfetei sunt optimizate pentru o rezolutie de cel
putin 1316x1080.

e Schimbul de date intre partea client si partea server este organizat cu minimizarea
traficului de retea.

e Interfata este compatibild cu sistemele de operare Windows 10/11.

e Browsere suportate: Google Chrome, Microsoft Edge.

14 MENTENABILITATE Sl USURINTA IN ADMINISTRARE

Arhitectura si mecanismele operationale ale SIA ,RICC New” asigura un nivel ridicat de
mentenabilitate, usurinta Tn administrare, transparenta in gestionarea modificarilor, precum si
jurnalizarea centralizata a erorilor. Sistemul este proiectat astfel incat impactul modificarilor
asupra componentelor existente sa fie minim, iar procesele de exploatare sa fie eficiente si bine
controlate.

1. Implementarea simplificata a modificarilor si minimizarea ariei de impact

Modelul arhitectural al SIA ,RICC New” permite:

e structura modulara, care permite modificarea componentelor individuale fara a afecta
intregul sistem;

e identificarea clara a modulelor afectate de modificari si a dependentelor acestora;
e localizarea automata a ariilor care necesita testare dupa modificari;
e cuplare redusa intre componente si interfete bine documentate.

Aceasta abordare reduce costurile de mentenanta si creste predictibilitatea modificarilor.
2. Monitorizarea componentelor critice ale sistemului

Sistemul include mecanisme integrate de monitorizare care asigura:
e observarea nivelului de incarcare asupra serviciilor si asupra bazei de date;

e colectarea telemetriei in timp real (metrici de performanta, utilizarea resurselor,
disponibilitatea serviciilor) dupa necesitate.

Aceste functionalitati permit identificarea rapida a deviatiilor in functionarea sistemului.
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3. Jurnalizarea centralizata a erorilor si exceptiilor

SIA ,,RICC New” inregistreaza:

e toate erorile si exceptiile generate la nivelul aplicatiei, serviciilor, API-urilor si bazei de
date;

e informatii tehnice detaliate necesare analizei (stack trace, context de executie, marcaje
temporale);

e date care permit echipei de suport sa identifice rapid inregistrarea relevanta din jurnal.

Jurnalele sunt centralizate si pot fi analizate prin instrumentele puse la dispozitie in sistem.

4. Proceduri de tratare si analiza a erorilor

Sistemul ofera capabilitati pentru:
e analizarea erorilor inregistrate;
e vizualizarea datelor structurate privind incidentele;

e formularea de recomandari de imbunatatire pe baza informatiilor colectate.

5. Mesaje de eroare afisate utilizatorului

La aparitia unei erori, utilizatorului i se afiseaza:
e un mesaj neutru, fara detalii tehnice sensibile;

e date care permit echipei de suport sa identifice corespunzator incidentul in jurnale.

6. Jurnalizarea actiunilor utilizatorilor

Sistemul inregistreaza:
e autentificarea si deconectarea utilizatorilor;
e operatiunile de modificare a datelor;
e actiunile administrative;
e evenimentele cu impact asupra securitatii sau integritatii datelor.

Aceasta asigura trasabilitate completa si conformitate cu cerintele de audit.

7. Instrumente de administrare si exploatare a sistemului

SIA ,,RICC New” pune la dispozitia administratorilor:
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e functionalitati de gestionare a componentelor sistemului (pornire, oprire, repornire);

e proceduri automatizate de creare a copiilor de siguranta (baza de date si fisiere de
continut);

e procese de restabilire pe baza copiilor de siguranta;
e mecanisme de verificare a consistentei datelor dupa restaurare.

Aceste instrumente permit MAI sa efectueze operatiunile de administrare fara interventia
dezvoltatorilor.

8. Portabilitatea intre medii

SIA ,,RICC New” poate fi transferata cu usurinta intre:
e mediul de productie;
e mediul de testare;

e mediul de dezvoltare.

15 TRANSFORMAREA S| MIGRAREA DATELOR

Oferim o metodologie completa si un set de instrumente pentru asigurarea migrarii complete, corecte si
controlate a datelor istorice din sistemele existente SIA ,,RICC Old” catre Baza de Date Integrata (BDI) a
SIA ,,RICC New”.

15.1 Responsabilitati si Metodologie de migrare

Ofertantul isi asuma responsabilitatea pentru:
e definirea metodologiei de migrare;
o elaborarea planurilor de migrare;
e pregatirea instrumentelor si procedurilor necesare pentru transferul datelor.

Beneficiarul (MAI) pregateste si furnizeaza seturile de date necesare. Formatul si structura
dataset-urilor sunt stabilite de Executor.

Metodologia de migrare include urmatoarele elemente:

1. Pregatirea datelor
Se stabilesc reguli de calitate, standarde de curatare si proceduri de pregatire a seturilor
de date.

2. Maparea (Mapping)
Se dezvolta metoda de mapare a modelelor de date din SIA ,,RICC Old” la structura BDI a
SIA ,RICC New”.
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3. Transferul datelor
Se definesc procesele de transmitere, regulile de verificare a corectitudinii si
mecanismele de confirmare a conformitatii datelor importate.

4. Planul de punere in exploatare
Include succesiunea actiunilor, termenele, procedurile de testare si mecanismele de
control al succesului migrarii.

15.2 Procesul de transformare si asigurare a calitatii datelor

Ofertantul pune la dispozitie instrumentele software necesare si asigura realizarea
urmatoarelor etape:

1. Validarea si transformarea datelor
e Verificarea calitatii datelor inainte de integrare.
e Maparea campurilor si conversia tipurilor de date.
e Asigurarea compatibilitatii datelor cu structura BDI.
2. Controlul integritatii
e Mentinerea tuturor relatiilor logice si legaturilor dintre obiecte dupa migrare.
e Identificarea si corectarea eventualelor neconcordante.
3. Verificarea (Verificarea calitatii)
e Verificarea si validarea seturilor de date Thainte de import.
o Verificarea integritatii datelor dupa migrare.

e n cazul in care datele furnizate contin erori sau sunt incomplete, Beneficiarul furnizeaza
informatiile suplimentare necesare.

4. Suport pentru diverse scenarii de migrare
e Migrare completa (full).
e Migrare incrementala.
e Migrare in loturi (batch).

e Monitorizarea progresului si controlul volumului de date procesat.

15.3 Receptie si securitate

Transferul datelor

Seturile de date din SIA ,RICC Old” sunt transmise catre SIA ,,RICC New” conform metodelor,
formatelor si procedurilor stabilite impreuna cu Executorul.

Securitate

Pe intreaga durata a procesului de migrare sunt respectate politica de securitate a MAI,
standardele de protectie a datelor si cerintele de confidentialitate aplicabile.
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Criterii de succes
Etapa de migrare se considera finalizata atunci cand:
e toate datele sunt migrate complet si corect;
o verificarile de calitate sunt indeplinite;

e este semnat Procesul-verbal de receptie a lucrarilor.

16 MODELUL-BUSINESS AL DOMENIULUI DE AUTOMATIZARE

16.1 UCO01 ,Evidenta instiintarilor despre infractiuni”

Solutia propusa asigura automatizarea completd a procesului de primire, inregistrare si
prelucrare primara a informatiilor despre incidente si infractiuni in cadrul Etapei 2 de dezvoltare
a SIA ,,RICC New”. Modulul este proiectat ca o veriga centralizata, care conecteaza sursele
externe de informatii cu registrele interne ale sistemului.

1. Functionalitati si integrare (CF.1.1)

Sarcina de baza a modulului la aceasta etapa este implementarea cerintei CF.1.1 privind
receptionarea automatizata a datelor din sisteme externe.

¢ Integrare cu SIA ,,e-Dosar”: Sistemul asigurd importul automat al datelor si completarea
formularului electronic al Registrului nr. 1 (R1) pe baza informatiilor receptionate din SIA ,e-
Dosar”. Aceasta exclude dublarea introducerii datelor si minimizeaza riscul aparitiei erorilor.

¢ Interactiune prin MConnect: Metoda de schimb de date cu SIA ,e-Dosar” va fi determinata la
etapa de implementare si, daca este necesar, integrarea poate fi realizata prin M-Connect

2. Gestionarea registrelor (R1)

Solutia suporta o logica separata de evidenta in functie de natura informatiei:

e Registrul nr. 1 (R1): Este destinat inregistrarii plangerilor oficiale, denunturilor si materialelor
organelor de constatare, in baza carora se adopta decizia de initiere a urmaririi penale.

3. Stack tehnologic si arhitectura

Implementarea modulului se bazeaza pe un stack modern de tehnologii, aprobat in Caietul de
sarcini:

¢ Backend: Dezvoltare pe platforma .NET utilizand limbajul C#, ceea ce asigura performanta
inalta la procesarea tranzactiilor.

* Frontend: Interfata web intuitiva pe baza React, optimizata pentru utilizare prin browsere
standard (Chrome, Edge).

e Securitate: Accesul la functiile de Tnregistrare este oferit doar dupa autentificarea cu succes
prin serviciul MPass. Fiecare actiune a utilizatorului, inclusiv crearea si modificarea
inregistrarilor, este supusa logarii obligatorii in sistemul MLog.

4. Integritatea datelor si identificare

¢ Unicitate: Fiecarui obiect Tnregistrat n sistem i se atribuie un identificator unic, care ramane
neschimbat pe intreg ciclul de viata al inregistrarii.

e Validare logica (CLV): La salvarea formularului R1, sistemul efectueaza verificarea automata a
respectarii conditiilor logice (CLV) furnizate de Beneficiar, ceea ce garanteaza , curatenia” si
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corectitudinea datelor in Baza de date centrala (BDC).
¢ Cronologie: Toate modificarile se pastreaza in ordine cronologica, cu pastrarea metadatelor
despre documentele-baza pentru corectare.

5. Conditii de integrare

Integrarea va fi realizata daca sistemele externe vor fi pregatite pentru integrare nu mai tarziu
decat cu 2 luni inainte de expirarea perioadei de dezvoltare a planului contractual agreat.
Beneficiarul asigura pregatirea interfetelor de migrare din partea sistemelor externe.

Rezultatul implementarii: Implementarea UC01 va asigura crearea unui camp informational
unic pentru toate organele de urmarire penala ale Republicii Moldova, garantand transparenta
adoptarii deciziilor si completitudinea statisticii primare.

16.2 UCO02: Evidenta cauzelor penale

Modulul propus asigura colectarea automatizata, inregistrarea si gestionarea ciclului de viata al
dosarelor penale in cadrul unui spatiu informational unic al organelor de urmarire penala.

1. Integrare si import automatizat al datelor (CF.2.2)

n conformitate cu cerintele, implementarea modulului UC02 se bazeazi pe integrarea stransa
cu sisteme externe:

¢ SIA ,,e-Dosar”: Sistemul asigura importul automat al datelor despre infractiunile comise,
persoanele suspecte, victime si martori. Informatia receptionata este repartizata automat in
formularele electronice corespunzatoare (fise) F1.0—F6.0.

 SIA ,e-Dosar al Procuraturii Generale”: Modulul receptioneaza informatii actuale despre
desfasurarea urmaririi penale si deciziile procesuale ale procurorilor.

¢ Sincronizare: Orice actualizare transmisa din sistemele externe se reflecta in ,RICC New”.
Sistemul garanteaza excluderea dublarii datelor si pastrarea istoricului complet al modificarilor
pentru asigurarea trasabilitatii.

2. Validare logica si controlul calitatii (CLV)

Pentru asigurarea ,curateniei” Bazei de date centrale (BDC), toate informatiile receptionate din
e-Dosar si e-Dosar al Procuraturii Generale trec prin verificare automata de conformitate cu
Conditiile logice de validare (CLV) furnizate de Beneficiar. Sistemul blocheaza salvarea datelor
incorecte si notifica angajatul responsabil despre neconformitatile depistate sau returneaza
eroarea de validare catre sistemul extern.

3. Implementare tehnologica

¢ Arhitectura: Solutia este construita pe baza unei arhitecturi de microservicii utilizand .NET si
CH.

e Stratul de date: Toate tranzactiile si legaturile dintre obiecte (dosar — persoana — obiect) sunt
fixate in MS SQL Server.

e Securitate: Accesul la informatiile dosarelor penale este delimitat pe baza rolurilor (grupul
»Evidenta”, , Utilizator STI” etc.). Fiecare accesare a materialelor dosarului este fixata in jurnalul
de audit MLog.

6. Conditii de integrare
Integrarea va fi realizata daca sistemele externe vor fi pregatite pentru integrare nu mai tarziu
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decat cu 2 luni Thainte de expirarea perioadei de dezvoltare a planului contractual agreat.
Beneficiarul asigura pregatirea interfetelor de migrare din partea sistemelor externe.

Rezultatul implementarii: Modulul UC02 elimina necesitatea introducerii manuale a datelor,
asigurand transparenta completa a circulatiei dosarelor penale din momentul initierii pana la
adoptarea deciziei finale

16.3 UCO5 “Cautarea interstatald/ internationala a persoanelor”UC02: Evidenta cauzelor
penale

Tn conformitate cu solicitarea dvs., solutia se concentreazd pe crearea mecanismelor de
interfata pentru prelucrarea datelor receptionate prin canalele de comunicare nesistemice
existente, asigurand continuitatea proceselor operationale curente pana la momentul
automatizarii complete a schimbului de date.

¢ Descrierea solutiei

Solutia propusa asigura evidenta centralizata a persoanelor date in cautare n afara Republicii
Moldova, prin implementarea unor instrumente specializate de introducere a datelor, adaptate
formatelor curente de schimb de informatii cu partenerii internationali.

1. Dezvoltarea formularelor specializate de introducere a datelor

Pentru a asigura completitudinea bazei de date ,,RICC New” in cadrul Etapei 2, se dezvolta doua
formulare electronice unificate, care permit inregistrarea informatiilor receptionate pe cale
nesistemica (de exemplu, prin canale securizate de e-mail, corespondenta oficiala sau fisiere de
schimb):

e Formularul nr. 1: Evidenta cdutarii interstatale (spatiul CSI). Formularul este proiectat pentru
introducere manuala sau semi-automatizata a datelor corespunzatoare formatului unificat de
schimb acceptat intre tarile CSI. Include un set extins de atribute pentru identificarea persoanei,
descrierea infractiunii comise si temeiul declararii in cautare.

e Formularul nr. 2: Evidenta cautarii internationale (liniile Interpol). Formular consolidat pentru
inregistrarea solicitarilor din partea organizatiilor internationale. Formularul suporta
introducerea datelor, ceea ce pune baza pentru integrarea viitoare cu sistemele europene.

2. Functionalitatile modulelor de introducere

* Validare logica (CLV): Sistemul verificd automat datele introduse pentru conformitatea cu
conditiile logice furnizate de Beneficiar. Aceasta garanteaza completarea corecta a campurilor
obligatorii (IDNP, nume de familie, numar dosar de cautare) inainte de salvare in Baza de date
centrala.

* Regimul ,Tot el” (UC06): Datele introduse prin formulare sunt verificate automat pentru
coincidenta cu Tnregistrarile deja existente in sistem, pentru a preveni dublarea persoanelor cu
identificatori diferiti.

3. Baza tehnologica si securitate

e Interfata: Formularele sunt implementate pe baza React si integrate in structura generala de
navigare a sistemului ,,RICC New”, asigurand tranzitie ,fara cusur” intre modulele de evidenta si
cautare.

¢ Audit si logare (UC18): Fiecare actiune de introducere, modificare sau stergere a informatiilor
despre cautare este inregistrata in sistemul MLog, ceea ce asigura transparenta totala si
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responsabilitate a actiunilor operatorilor.

* Drepturi de acces: Accesul la formularele de introducere este strict limitat rolurilor grupurilor
»Evidenta” si , Utilizator STI”, conform principiului ,,este interzis tot ceea ce nu este permis
explicit”.

4. Metodologia de implementare

Implementarea prin formulare de introducere in locul integrarii directe API la aceasta etapa
permite Beneficiarului sa Tnceapa utilizarea sistemului imediat, fara a astepta pregatirea tehnica
a sistemelor informationale externe ale partenerilor pentru schimb direct de date.

Rezultatul implementarii: Crearea unui mecanism fiabil de acumulare a datelor privind
cautarea internationald, care asigura actualitatea statisticii si pregatirea sistemului pentru
trecerea ulterioara la schimb complet automatizat prin MConnect.

16.4 UCO06 ,,Conexarea persoanelor (regimul , Tot el”)”

Aceasta solutie este orientata spre asigurarea calitatii si ,,curateniei” datelor in sistem prin
eliminarea dublarii informatiilor despre persoanele fizice in cadrul Etapei 2 de dezvoltare a SIA
»RICC New”.

¢ Descrierea solutiei

Modulul propus asigura management inteligent al obiectelor de evidenta de tip ,,Persoana
fizica”, permitand identificarea si unificarea inregistrarilor duplicat aparute ca urmare a
problemelor de inregistrare sau a identificarii unor date noi despre persoanele fizice, care
permit identificarea mai exacta a persoanei.

1. Destinatie functionala si logica de unificare (CF.6.1)

Sarcina principalda a modulului este oferirea utilizatorului a instrumentelor pentru consolidarea
mai multor inregistrari despre o persoana fizica intr-un singur obiect de sistem.

¢ |Identificarea dublurilor: Sistemul permite analizarea inregistrarilor in care coincid parametri-
cheie: nume, prenume, patronimic, data nasterii sau IDNP.

¢ Eliminarea anomaliilor: Regimul , Tot el” este destinat corectarii erorilor istorice, precum si
prelucrarii situatiilor in care unei persoane i-au fost atribuite mai multe IDNP sau cand cetateni
straini (sau cetateni cu dubla cetatenie) au fost inregistrati dupa documente diferite.

¢ Unificarea datelor: La stabilirea conexiunii ,Tot el”, datele cu caracter personal ale obiectelor
se unifica, crednd un profil actual si complet al persoanei in sistem.

2. Pastrarea integritatii si a legaturilor (CF.6.2)

Arhitectura solutiei garanteaza ca procesul de unificare a inregistrarilor nu va duce la pierderea
informatiilor sau la incalcarea structurii logice a bazei de date:

e Pastrarea legaturilor cu dosarele: Toate legaturile cu cauzele penale (UC02), care erau
atribuite unor ,,dubluri” separate, sunt transferate automat catre inregistrarea unificata.

e Trasabilitate: Sistemul pdstreaza informatia despre care anume inregistrari au fost unificate,
asigurand posibilitatea auditarii istoricului modificarilor obiectului.

3. Domeniu de aplicare si modularitate (CF.6.3)
Regimul , Tot el” este implementat ca functionalitate transversala si este disponibil in
urmatoarele segmente ale sistemului:
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¢ Baza de date centrala (BDC): Pentru asigurarea ,curateniei” statisticii si evidentelor oficiale.
¢ Fisierul operativ-informational (FOI): Pentru mentinerea corecta a fisierului de evidenta a
persoanelor care au comis infractiuni.

4. Implementare tehnologica si securitate

¢ Backend si logica: Implementarea in C# (.NET) asigura viteza Tnalta de procesare a
procedurilor de fuziune a datelor in MS SQL Server.

¢ Validare: Orice operatiune de unificare a inregistrarilor trece prin modulul de verificare a
conditiilor logice (CLV), ceea ce exclude fuziunea eronata a datelor unor persoane diferite.

¢ Audit si control (UC18): Operatiunea de unificare a identitatilor este critica, de aceea fiecare
astfel de actiune este supusa logarii obligatorii Tn jurnalul de evenimente, cu fixarea datelor
operatorului si a timpului efectuarii procedurii.

5. Interfata utilizatorului
Utilizatorului i se ofera o interfata grafica specializata (pe baza React), care permite compararea
vizuala a atributelor a doua sau mai multe inregistrari inainte de confirmarea fuziunii.

Rezultatul implementarii: Modulul UC06 va permite atingerea unui nivel inalt de veridicitate a
informatiilor in SIA ,,RICC New”, excluzand supraestimarea artificiala a indicatorilor statistici din
cauza dublarii persoanelor si asigurand crearea unui dosar digital unic pentru fiecare subiect de
evidenta.

16.5 UCO07 ,Registrul de evidenta preventiva (evidenta persoanelor defavorizate)”

Solutia este orientata spre crearea instrumentelor de avertizare timpurie a infractiunilor si
monitorizare a persoanelor care prezinta o potentiald amenintare la adresa securitatii publice.
¢ Descrierea solutiei

n cadrul Etapei 2 de dezvoltare a SIA ,,RICC New” se implementeaza un modul specializat de
evidenta preventiva. Acest instrument este destinat identificarii si inregistrarii categoriilor de
persoane care, la moment, nu sunt implicate in activitate infractionala activa, dar necesita
atentie din partea organelor de drept in virtutea modului lor de viata sau a legaturilor
asociative.

1. Destinatie functionala si categorii de evidenta

Sarcina principald a modulului (cerinta CF.7.1) este crearea si mentinerea dosarelor digitale
pentru persoane al caror comportament sau statut poate indica riscul comiterii infractiunilor in
viitor. Sistemul permite clasificarea obiectelor de evidenta in urmatoarele categorii:

e contravenienti in domeniul protectiei ordinii publice;

* persoane care au legaturi cu locuri de prestare a serviciilor dubioase (pritoane etc.);

¢ persoane implicate in practicarea prostitutiei;

* alte categorii de cetateni a caror activitate necesitd monitorizare preventiva conform
instructiunilor interne.

2. Instrumente de inregistrare si administrare a datelor

Modulul ofera utilizatorilor o interfata completa pentru gestionarea inregistrarilor:

¢ Fisa electronica de evidenta preventiva: Contine un set extins de atribute pentru
identificarea persoanei, inclusiv descrierea comportamentului, factorilor de risc si temeiurilor
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de includere in evidenta.

e Validare logica (CLV): La introducerea datelor, sistemul verifica automat corectitudinea
completarii campurilor si respectarea algoritmilor de validare stabiliti. Aceasta previne crearea
dublurilor si asigura ,,curatenia” datelor in Baza de date centrala (BDC).

¢ Conectarea obiectelor: Arhitectura modulului permite stabilirea legaturilor logice interne
intre persoane, obiecte si adrese in cadrul ,Vitrinei de date” (UC22), ceea ce este necesar
pentru analiza aprofundata a mediului criminogen.

3. Implementare tehnologica si securitate

e Stack tehnologic: Dezvoltarea se realizeaza pe platforma .NET (C#) cu utilizarea MS SQL
Server pentru stocarea datelor, ceea ce garanteaza viteza nalta la procesarea interogarilor de
cautare si fiabilitate la pastrarea informatiei.

* Delimitarea accesului: Accesul la informatiile evidentei preventive este strict limitat.
Drepturile de vizualizare, creare si editare sunt distribuite de administratorul sistemului in
conformitate cu modelul de roluri (,,Utilizator STI”, ,Grup Evidenta”).

¢ Auditul actiunilor (MLog): Fiecare accesare a registrului, introducerea unei informatii noi sau
modificarea celei existente este supusa protocoalizarii obligatorii, ceea ce asigura
responsabilitate completa a angajatilor.

Rezultatul implementarii: Crearea unei baze informationale eficiente pentru prevenirea
criminalitatii, care permite organelor de drept sa actioneze proactiv si sa minimizeze riscurile de
incalcare a securitatii publice.

16.6 UCO08: Cautarea armelor (identificate) pierdute / Evidenta si controlul armelor si
munitiei

Aceasta solutie este axata pe crearea unei evidente centralizate a armelor de foc si munitiilor in

cadrul Etapei 2 de dezvoltare a SIA ,,RICC New”, utilizand date din registrul de stat.

¢ Descrierea solutiei

Modulul propus asigura automatizarea proceselor de inregistrare si urmarire a statutului

armelor asociate dosarelor penale sau incidentelor. Particularitatea-cheie a implementarii este

integrarea stransa cu sistemul de stat de profil pentru asigurarea veridicitatii datelor.

1. Integrare cu Sl ,,Registrul de stat al armelor” (CF.8.1)

Implementarea modulului se bazeaza pe interactiune automatizata cu Registrul de stat al
armelor (RSA) prin platforma MConnect:

* Receptionarea datelor: Sistemul asigura importul informatiilor actuale despre caracteristicile
armei (tip, model, calibru, numar de serie) si proprietarii sai legali direct din RSA.

« Inregistrarea incidentelor: La receptionarea informatiilor despre furtul sau pierderea armei,
datele se sincronizeaza cu RSA, ceea ce permite actualizarea statutului obiectelor in ambele
sisteme n regim de timp real.

¢ Excluderea dublarii: Utilizarea datelor RSA ca sursa etalon garanteaza lipsa erorilor la
introducerea caracteristicilor tehnice ale armei in SIA ,,RICC New”.

2. Functionalitati de evidenta
e Fisa electronica a obiectului: Contine istoricul ,ciclului de viata” al armei in cadrul sistemului
— din momentul introducerii in baza in legatura cu infractiunea pana la depistare, ridicare sau
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confiscare.

¢ Conectarea cu obiectele de evidenta: Fiecare unitate de arma este legata logic de un dosar
penal concret (UC02) si de persoanele corespunzatoare (proprietari, suspecti) in cadrul
functionalitatii ,Vitrina de date” (UC22).

3. Integrare cu Registrul de Stat al Armelor

Datele despre arme, receptionate din RSA si completate in SIA ,,RICC New”, devin disponibile:

¢ Cautare dupa atribute: Posibilitatea cautarii instantanee dupa numarul de serie (complet sau
partial), marca sau model.

4. Implementare tehnologica si securitate

e Stack tehnologic: Modulul este dezvoltat pe platforma .NET utilizand C# si stocare in MS SQL
Server.

¢ Validare: Toate datele receptionate ca rezultat al integrarii cu RSA trec prin verificare
automata de conformitate cu conditiile logice (CLV) furnizate de Beneficiar.

¢ Audit (UC18): Orice acces la informatiile despre arma, precum si operatiunile de schimbare a
statutului acesteia, sunt supuse logarii obligatorii in jurnalul de evenimente, cu fixarea datelor
utilizatorului si a timpului tranzactiei.

5. Conditii de integrare

e Integrarea va fi realizata daca sistemele externe vor fi pregatite pentru integrare nu mai tarziu
decat cu 2 luni inainte de expirarea perioadei de dezvoltare a planului contractual agreat.
Beneficiarul asigura pregatirea interfetelor de migrare din partea sistemelor externe.

Rezultatul implementarii: Crearea integrarii cu Registrul de stat al armelor, care exclude
introducerea manuala a datelor si asigura identificarea operativa a obiectelor aflate in cautare
sau care figureaza ca probe materiale in dosare penale.

16.7 UC14 ,Fisierul operativ-informational al persoanelor care au savarsit infractiuni (FOI)”

¢ Descrierea solutiei

Solutia propusa este destinata tinerii evidentei operative automatizate a persoanelor care au
comis infractiuni si formarii unui dosar digital unic pe baza datelor organelor de urmarire
penala, procuraturii si instantelor de judecata. Modulul FOI este proiectat ca un segment al
sistemului cu nivel inalt de protectie pentru activitate operativa si analitica.

1. Integrare cu sisteme externe (MConnect)

Pentru asigurarea completitudinii si veridicitatii datelor, modulul FOI realizeaza interactiune
automatizata prin platforma MConnect cu urmatoarele sisteme:

¢ SIA ,,Urmarire penala: E-Dosar” al Procuraturii Generale: receptionarea datelor
statistice actuale despre infractiunile comise, mersul dosarelor penale si persoanele cu
statut de suspect sau invinuit.
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* SIA ,,Registrul persoanelor retinute, arestate si condamnate”: importul informatiilor
despre persoanele aflate in detentie (retinute, arestate) sau care isi executa pedeapsa,
pentru urmarirea operativa a statutului lor curent.

* Programul Integrat de Gestionare a Dosarelor (PIGD): receptionarea informatiilor
despre hotarari judecatoresti, sentinte si miscarea dosarelor in instante pentru
actualizarea inregistrarilor din fisierul FOI.

* SIA ,Registrul procedurilor de executare”: acces la date despre actiunile de executare
intreprinse de executorii judecatoresti in privinta persoanelor din evidentele operative.
* SIA ,Registrul dactiloscopic”: receptionarea si corelarea datelor despre fisele
dactiloscopice (desene papilare) pentru identificarea exacta a persoanei si conectarea
obiectelor de evidenta cu datele biometrice.

2. Functionalitati ale modulului (CF.14.2)
Implementarea UC14 asigura indeplinirea urmatoarelor functii-cheie:

¢ Introducere automatizata si manuala: posibilitatea inregistrarii datelor din surse
electronice (prin integrari) si introducerea manuala a informatiilor de pe suport de
hartie de catre operator.

e Cautare complexa: prelucrarea cererilor operatorilor dupa date complete (nume
complet, data nasterii, IDNP) si efectuarea cautarii extinse dupa atribute incomplete sau
intersectate.

e Actualizare date: mecanisme de actualizare automata a bazei de date la receptionarea
informatiilor noi din sistemele integrate (de exemplu, schimbarea masurii preventive
sau pronuntarea sentintei).

3. Implementare tehnologica si securitate

e Stack tehnologic: Modulul este construit pe baza .NET si MS SQL Server, ceea ce
garanteaza performanta Tnalta la prelucrarea volumelor mari de date si a interogarilor
complexe de cautare.

e Audit si control (UC18): Toate actiunile operatorilor in modulul FOI (vizualizare date,
introducere, modificare, interogari catre sisteme externe) sunt supuse logarii obligatorii.
Evenimentele critic importante sunt duplicate in serviciul de stat MLog pentru a asigura
transparenta totala si imposibilitatea modificarii neautorizate a istoricului.

* Delimitarea accesului: Accesul la FOI se acorda conform modelului de roluri
(,Administrator FOI”, ,,Operator FOI”) doar dupa autentificare reusita prin serviciul
MPass.

4. Integritate si validare (UC21)

Toate datele receptionate din sistemele E-Dosar, PIGD si alte registre, completdand formularele,
trec prin verificare de conformitate cu Conditiile logice de validare (CLV). Sistemul asigura
corelarea automata a numelor (inclusiv particularitati lingvistice) si verificarea campurilor
obligatorii, ceea ce exclude aparitia dublurilor si a inregistrarilor incorecte.

5. Conditii de integrare

Integrarea va fi realizata daca sistemele externe vor fi pregatite pentru integrare nu mai tarziu
decat cu 2 luni Tnainte de expirarea perioadei de dezvoltare a planului contractual agreat.
Beneficiarul asigura pregatirea interfetelor de migrare din partea sistemelor externe.
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Rezultatul implementarii: Implementarea UC14 va crea un instrument centralizat de control
operativ, care uneste informatia de investigatie, judiciara, penitenciara si biometrica intr-o baza
de date unica, actualizata permanent.

16.8 UC15 ,Cautarea dupa obiecte si fise (Zspravka)”. Dezvoltarea functionalitatii de cautare
a datelor (Z-spravca)

¢ Descrierea solutiei
Pregatirea arhitecturala a stratului analitic (Conceptul Z-spravka)

Tn cadrul acestei Etape 2 se realizeaza proiectarea arhitecturii sistemului, asigurand pregétirea
tehnologica pentru implementarea ulterioara, la etapele urmatoare, a instrumentelor de
analiza profunda si raportare. Atentia principala este acordata crearii unei baze scalabile, care
in viitor va permite implementarea urmatoarelor posibilitati

1. Proiectarea modelului de date dinamice: Stabilirea bazelor pentru generarea viitoare a
rapoartelor tabelare si de tip lista (ad-hoc) pe baza SQL Server, cu suport pentru randuri si
coloane dinamice.

2. Suport arhitectural pentru structuri modulare: Dezvoltarea unei scheme logice care, in
perspectiva, va permite separarea rapoartelor in blocuri (interogare principald, antete, panouri
laterale) si aplicarea transformarilor complexe asupra acestora.

3. Determinarea mecanismelor de prelucrare logica: Formarea stack-ului tehnic pentru
asigurarea calculelor viitoare (sume, procente, crestere) si a regulilor de corelare a datelor cu
perioadele anterioare.

4. Pregatirea standardelor de vizualizare: Crearea structurii pentru suportul sabloanelor
configurabile de formatare, inclusiv posibilitatea evidentierii datelor in functie de conditii si
integrarea atributicii corporative (logo-uri, semnaturi).

5. Proiectarea conceptului interfetelor de interactiune: Determinarea protocoalelor pentru
export/import viitor de date si integrarea cu sabloane externe Excel, cu pastrarea structurii
stilurilor.

6. Planificarea drepturilor de acces si a securitatii: Dezvoltarea conceptului de delimitare a
drepturilor de acces la nivel de grupuri de utilizatori pentru gestionarea sabloanelor viitoare de
rapoarte.

7. Vizualizare si lucru cu date sterse (CF.15.8)

Una dintre particularitatile-cheie ale Etapei 2 este implementarea mecanismelor de
transparenta a datelor:

e Afisarea inregistrarilor sterse: in interfata FOI va fi implementata posibilitatea de vizualizare a
datelor marcate ca sterse. Acest lucru este critic pentru asigurarea auditului si restabilirea
cronologiei evenimentelor.

¢ Limitarea domeniului de aplicare: aceasta functionalitate (vizualizarea datelor sterse) se
implementeaza pentru toate formularele si obiectele dezvoltate in cadrul Etapelor 1 si 2, ceea
ce garanteaza performanta Tnalta si afisarea corecta a metadatelor in noul strat arhitectural.

5. Implementare tehnologica si arhitectura
* Backend: prelucrarea interogarilor se realizeaza pe platforma .NET, ceea ce asigura viteza
mare de executare a operatiunilor JOIN complexe in baza de date MS SQL Server.
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¢ Frontend: vizualizarea ,,arborelui de conexiuni” dintre obiecte (persoana — dosar — etc.) se
realizeaza cu ajutorul bibliotecilor grafice moderne pe React.

¢ Securitate: accesul la cautare si vizualizarea datelor sterse este strict reglementat de modelul
de roluri. Toate interogarile de cautare sunt protocoalizate automat in jurnalul de evenimente
pentru a preveni accesul neautorizat la informatii confidentiale.

16.9 UC16 ,Gestionarea clasificatoarelor /nomenclatoarelor” (pentru modulul FOI)

Solutia este dezvoltata pentru a asigura administrarea centralizata a datelor de referinta ale
sistemului SIA ,,RICC New” in cadrul Etapei 2.

¢ Descrierea solutiei

Solutia propusa ofera administratorilor sistemului SIA ,,RICC New” un set complet de
instrumente pentru gestionarea informatiei normativ-referentiale, a clasificatoarelor si a
metadatelor acestora. Modulul este proiectat ca un component administrativ izolat, care
asigura integritatea datelor in toate blocurile functionale ale sistemului, inclusiv modulul FOLI.

1. Functionalitati de gestionare (CF.16.3)

Sistemul asigura executarea ciclului complet de operatiuni pentru mentenanta
nomenclatoarelor:

* Creare si editare: posibilitatea initierii clasificatoarelor noi si modificarea structurii celor
existente.

* Gestionarea valorilor: adaugarea inregistrarilor noi si corectarea valorilor curente din
nomenclatoare.

e Structuri multilevel: suport pentru gestionarea clasificatoarelor ierarhice (multinivel) pentru
reflectarea legaturilor logice complexe.

¢ Export de date: exportul continutului nomenclatoarelor in diverse formate pentru analiza
externa sau backup.

2. Instrumente pentru utilizator si interfata

Pentru sporirea eficientei administratorilor sunt implementate urmatoarele functii:

¢ Interfata dedicata: modulul are o interfata grafica separata pentru optimizarea proceselor de
administrare.

e Cautare inteligenta (CF.16.2): suport pentru cautare rapida dupa primele caractere ale valorii
si utilizarea mastilor de cautare pentru gasirea operativa a inregistrarilor.

¢ Gestionarea statuturilor (CF.16.4): suport pentru versiuni prin mecanisme de atribuire a
statuturilor: ,,activ”, ,arhivat” sau ,sters”.

3. Aplicabilitate pentru modulul FOI

Functionalitatea UC16 se aplica pe deplin nomenclatoarelor specializate ale Fisierului operativ-
informational (FOI). Sistemul garanteaza ca clasificatoarele specifice FOI pot fi configurate de
angajati dedicati care au drepturile de acces corespunzatoare.

4. Securitate si control (CF.16.1)

¢ Delimitarea drepturilor: accesul la modificarea clasificatoarelor este oferit doar utilizatorilor
autorizati conform modelului de roluri, aprobat de administratorul principal.

» Trasabilitate: orice modificare a datelor de referinta este supusa urmaririi obligatorii (history
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tracking). Sistemul fixeaza cine si cand a introdus corectari, ceea ce este critic pentru
mentinerea ,curateniei” datelor in Baza de date centrala (BDC).

5. Implementare tehnologica

¢ Backend: logica de prelucrare a nomenclatoarelor este implementata pe .NET utilizand C#,
ceea ce garanteaza viteza Tnalta a tranzactiilor la actualizari masive.

e Stocare: datele clasificatoarelor sunt plasate in MS SQL Server, ceea ce asigura suport fiabil al
legaturilor relationale si integritatea metadatelor.

Rezultatul implementarii: Implementarea UC16 va asigura sistemului ,,RICC New” flexibilitate si
autonomie in gestionarea datelor de referinta, permitand adaptarea operativa a
clasificatoarelor la modificari legislative sau regulamente interne fara implicarea
dezvoltatorilor.

16.10 UC17 ,Gestionarea utilizatorilor” (pentru modulul FOI)

¢ Descrierea solutiei

Solutia propusa prevede extinderea modulului centralizat de administrare, care asigura ciclul
complet de viata al gestionarii conturilor, rolurilor si drepturilor de acces in cadrul intregului
sistem SIA ,RICC New” pentru modulul FOI.

1. Functionalitati de gestionare (CF.17.1 — CF.17.4)

Modulul ofera administratorilor sistemului instrumente pentru configurarea flexibila a accesului
pe baza modelului de roluri (RBAC). Functiile principale includ:

* Gestionarea conturilor: creare, cautare si editare a profilurilor utilizatorilor (login, parol3,
date personale).

¢ Delimitare granulara a drepturilor: atribuirea permisiunilor la nivelul documentelor
individuale pentru grupuri de utilizatori si operatii (creare, citire, modificare, stergere).

¢ Gestionarea grupurilor: formarea grupurilor de utilizatori cu definirea cumulativa a
drepturilor de acces.

¢ Ciclul de viata al contului: posibilitatea blocarii temporare, dezactivarii sau stergerii logice a
conturilor fara posibilitatea restabilirii, in scopuri de securitate.

2. Politica de securitate si autorizare

Sistemul implementeaza o politica stricta de acces, bazata pe principiul ,este interzis tot ceea
ce nu este permis explicit”.

» Profilare: fiecare utilizator autorizat are un profil unic, structurat pe categorii specializate,
ceea ce garanteaza acces doar la informatia relevanta atributiilor sale de serviciu.

e Securitatea parolelor: sunt implementate mecanisme de protectie a parolelor impotriva
interceptarii si recuperarii, precum si politici de complexitate si periodicitate a schimbarii
credentialelor.

3. Modelul de roluri al sistemului

Solutia suporta separarea rolurilor pentru diferite blocuri functionale:

¢ Blocul Bazei de date centrale (BDC): include rolurile ,,Grup de evidenta” (vizualizare a tuturor
datelor, editare doar a propriilor), ,POISK” (doar vizualizare), ,,Administrator rapoarte” si
,Utilizator STI” (acces complet la operatii).
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III

* Fisierul operativ-informational (FOI): include rolurile ,Administrator FOI” (acces complet la
modul si nomenclatoare) si ,Operator FOI” (introducere si editare fara functii administrative).
¢ Administratori specializati: se aloca roluri de administrator utilizatori, administrator
nomenclatoare si administrator de sistem (gestionare backup si restaurare).

4. Implementare tehnologica

¢ Interfata: administrarea se realizeaza printr-o interfata web grafica intuitiva, dezvoltata pe
React.

¢ Backend: toata logica de gestionare a utilizatorilor si verificare a permisiunilor este
implementata pe platforma .NET.

¢ Trasabilitate: orice actiune a administratorului privind modificarea drepturilor sau crearea
utilizatorilor este supusa logarii interne obligatorii pentru asigurarea auditului de securitate.

Rezultatul implementarii: Implementarea UC17 va asigura un control de acces fiabil si flexibil la
informatiile confidentiale ale modulului FOI din SIA ,,RICC New”, permitand serviciilor IT ale
Beneficiarului sa gestioneze independent drepturile a mii de utilizatori fara implicarea
dezvoltatorului.

16.11 UC18: Logarea/ Jurnalizarea activitatilor utilizatorilor (pentru modulul FOI)

* Descrierea solutiei

Modulul propus reprezinta un sistem intern de audit care fixeaza automat evenimentele
generate de utilizatori in cadrul proceselor de business digitale. Sistemul este dezvoltat in
conformitate cu standardele IT moderne si bunele practici avansate de securitate a datelor.

1. Categorii de evenimente inregistrate

Sistemul asigura inregistrarea obligatorie a urmatoarelor tipuri de evenimente:

¢ Evenimente de sistem: evenimente critice pentru functionarea platformei.

¢ Evenimente de business: operatiuni legate de prelucrarea datelor (creare, modificare,
stergere obiecte de evidenta), unde inregistrarea este obligatorie pentru asigurarea
semnificatiei juridice a actiunilor.

¢ Evenimente de securitate: incercari de autentificare (autentificare) si de iesire din sistem
(deautorizare).

2. Componenta datelor jurnalului (Componenta atributiva)

Fiecare inregistrare din jurnalul de audit contine un set exhaustiv de date pentru reconstruirea
contextului evenimentului:

e Marcaj temporal: momentul exact al actiunii (sincronizat cu ceasul sistem al serverului).

e Subiect (User ID): identificatorul unic al utilizatorului care a efectuat actiunea.

¢ Obiect: entitatea concreta sau elementul de date (de exemplu, dosar penal, fisa armei sau
profilul persoanei) asupra caruia a fost directionata actiunea.

* Tipul actiunii: descrierea operatiunii efectuate (citire, modificare, stergere etc.).

¢ Sursa (IP-adresd): adresa de retea a dispozitivului de pe care a fost initiata cererea, precum si
numele dispozitivului (daca este posibil).

3. Securitatea si integritatea jurnalului
¢ Protectia confidentialitatii: nregistrarile de audit nu contin parole sau alte informatii

“DAAC Software Systems” SRL 60



Oferta tehnica - reinginerie SIA "RICC”

sensibile (de exemplu, caractere introduse la incercari nereusite de autentificare).

¢ Toleranta la erori: posibilele erori la scrierea datelor n jurnalul de audit nu blocheaza
functionarea functiilor principale ale sistemului, asigurand continuitatea proceselor de
business.

¢ Mecanism de arhivare: modulul include functionalitate de arhivare a inregistrarilor istorice de
audit dupa parametri stabiliti (termen de pastrare, volum de date) — la necesitate.

4. Interfata administrativa si analiza

Administratorilor si ofiterilor de securitate li se ofera instrumente pentru lucrul cu log-urile:

* Filtrare si cautare: posibilitatea cautarii inregistrarilor dupa orice camp (utilizator, perioada,
tip obiect).

¢ Trasabilitatea modificarilor: sistemul permite determinarea usoara a naturii datelor
modificate si gasirea inregistrarilor afectate de evenimente concrete de creare sau modificare.

5. Implementare tehnologica

Modulul este implementat pe partea serverului de aplicatii (ASP.NET / C#) utilizand stocare
securizata in MS SQL Server. Aceasta garanteaza viteza inalta de inregistrare a evenimentelor
chiar si la Tncarcari de varf (pana la 500—-1000 sesiuni simultane).

Rezultatul implementarii: Crearea unui mediu transparent de responsabilitate, unde fiecare
actiune a utilizatorului este documentata si nu poate fi ascunsa sau modificata, ceea ce este
critic pentru sistemele din domeniul aplicarii legii.

16.12 UC19 «Generarea rapoartelor standard parametrizate». Dezvoltarea rapoartelor
standardizate (statistice si analitice);

¢ Descrierea solutiei

Solutia propusa asigura utilizatorilor SIA ,,RICC New” instrumente pentru formarea rapoartelor
statistice in formate optimizate pentru tiparire si analiza ulterioara. Tn cadrul implementérii
acestui punct de cerinte, in sistem se introduc 5 rapoarte parametrice predefinite, bazate pe
datele acumulate in cadrul Etapei 2.

1. Componenta functionala a raportarii
Pentru asigurarea necesitatilor Beneficiarului, se dezvolta urmatoarele rapoarte cel mai
frecvent generate:

e Lista dosarelor de cautare RPT_902: raport de tip lista pe baza datelor din formularele
Dosar de cautare.

e Lista infractiunilor RPT_903: raport de tip lista pe baza datelor din formularele Cauza
penala: 1.0, 1.1.

« Tnstiinsare despre infractiune/incident RPT_920: raport de tip list3 pe baza datelor din
formularele R1/R2

e CNA lista infractiunilor RPT_934: raport de tip lista pentru CNA pe baza datelor din
formularele Cauza penala.

e Registru 1,2 pentru CAl al INI RPT_926: raport pentru subdiviziunea analitica a MAI pe
baza datelor din formularele R1/R2
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Rapoartele propuse vor fi generate doar pe baza datelor din baza curenta — functia de obtinere
a datelor din ,, sectiuni” nu este inclusa in Etapa 2.

2. Parametrizare si filtrare

Fiecare dintre cele cinci rapoarte este dotat cu o forma fixa de filtrare, care permite
utilizatorului sa stabileasca valori doar pentru atribute predefinite, de exemplu:

¢ Interval temporal: posibilitatea selectarii perioadei (luna, trimestru, an, zi).

e Structura organizationala: selectarea subdiviziunii sau organului teritorial concret — depinde
de raport.

e Valori tipice de referinta: filtrare dupa valori din clasificatoarele de sistem fara posibilitatea
modificarii logicii filtrului — depinde de raport.

3. Structura si formatare

Designul rapoartelor este strict reglementat pentru a asigura uniformitatea raportarii in intregul
sistem:

* Sortare fixa: ordinea de afisare a datelor (de exemplu, cronologica sau alfabetica) este setata
la nivel de cod si nu poate fi modificata de utilizator.

¢ Antet unificat: Tn antetul fiecarui raport se afiseaza automat filtrele aplicate, data si ora
exacta a generarii documentului — la necesitate.

¢ Numerotare: se asigurd numerotarea automata continua a paginilor, randurilor si coloanelor.

4. Formate de export si tiparire

Sistemul suporta generarea rapoartelor pe baza sabloanelor HTML predefinite. Pentru
comoditatea utilizatorilor este implementata posibilitatea exportului documentelor in
urmatoarele formate:

e MS Excel (.xIsx): format implicit pentru lucrul cu date tabelare.

¢ PDF: pentru circuit documentar oficial si tiparire.

e MS Word (.docx): pentru utilizarea datelor in rapoarte text.

5. Securitate si audit

Accesul la generarea rapoartelor este strict limitat de roluri (de exemplu, ,,Administrator
rapoarte”). Fiecare actiune de formare sau export a raportului este fixata automat in jurnalul de
evenimente, ceea ce garanteaza controlul asupra utilizarii informatiilor confidentiale.

Rezultatul implementarii: Crearea unei baze fiabile de raportare standard, care permite
obtinerea indicatorilor statistici-cheie ,,intr-un click”, minimizand influenta factorului uman
asupra corectitudinii datelor si excluzand necesitatea integrarilor directe cu registre externe la
aceasta etapa.

16.13 UC20 «Crearea unor interogari aleatorii in baza de date»» (pentru modulul FOI)

Tn cadrul Etapei 2 curente de dezvoltare a SIA ,RICC New”, aceasta cerintd este considerat3 ca
un fundament conceptual-arhitectural. Focusul principal este orientat spre proiectarea
mecanismelor analitice, care vor permite la etapele ulterioare implementarea unui instrument
complet de generare a rapoartelor in regim ad-hoc.

¢ Descrierea solutiei

Solutia propusa este orientata spre crearea conditiilor pentru extragerea operativa a
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informatiei consolidate din SIA ,,RICC New” si analiza activitatii utilizatorilor. La aceasta etapa,
lucrarile de proiect se concentreaza pe stabilirea fundamentului pentru implementarea
mecanismului de generare a rapoartelor, care in viitor va permite utilizatorilor sa formeze
,sectiuni” analitice.

1. Formarea bazei arhitecturale

n Etapa 2 se realizeazd o pregétire critic importanta a sistemului, care asigurd functionalitatea
viitoare a modulului UC20:

* Proiectarea modelului de date: In cadrul fazei de analiz§ se proiecteazd structura bazei de
date, optimizata pentru executarea rapida a tranzactiilor analitice complexe.

* Dezvoltarea ,,Vitrinei de date” (UC22): Implementarea acestui modul la etapa curenta este o
conditie-cheie pentru UC20, deoarece anume ,,Vitrina” asigura integrarea obiectelor de
evidenta si construirea legaturilor intre ele, care vor deveni baza pentru interogarile viitoare.

¢ Unificarea componentei atributive: Se asigura structurarea datelor intr-un format care va
permite ulterior selectarea campurilor din formularele de introducere pentru includerea in
rapoarte dinamice.

2. Conceptul functionalitatii viitoare (la etapele urmatoare)

Bazele puse acum vor permite ulterior implementarea unui generator vizual complet, cu
urmatoarele posibilitati:

¢ Construirea dinamica a rapoartelor: Crearea documentelor de tip tabel si lista cu formarea
randurilor si coloanelor in functie de starea datelor in baza.

¢ Analiza multidimensionala: Posibilitatea efectuarii studiilor analitice pe baza unuia sau mai
multor atribute, cu aplicarea filtrelor.

3. Premise administrative si tehnice

Solutia Etapei 2 prevede elaborarea prototipului unei interfete administrative pentru lucrul
viitor cu baza de date:

¢ Instrumente de validare: Se creeaza premise pentru executarea de catre administrator a
interogarilor catre tabele, in scopul verificarii integritatii datelor si corectarii masive a
informatiilor.

e Scalabilitate si export: Arhitectura sistemului este proiectata cu suport pentru exportul
volumelor mari de date in formatele PDF, XML, XLS si DOCX, precum si utilizarea sabloanelor
HTML.

4. Asigurarea securitatii si auditului (UC18)

Bazele logarii puse la etapa curenta garanteaza ca orice operatiuni viitoare de creare a
interogarilor arbitrare vor fi transparente. Sistemul de jurnalizare este proiectat astfel incat sa
fixeze subiectul, timpul si natura interogarii, prevenind accesul neautorizat la informatii
sensibile.

Rezultatul etapei curente: Este formata o arhitectura analitica stabila si un model de date, ceea
ce garanteaza implementarea ,fara cusur” a generatorului universal de interogari ad-hoc la
etapele ulterioare de dezvoltare a sistemului, fara necesitatea reproiectarii nucleului SIA ,RICC

4

New”.
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16.14 UC21 «Gestionarea conditiile logice de validare» (pentru modulul FOI)

Acest modul este destinat asigurarii calitatii, integritatii si consistentei datelor in Fisierul
operativ-informational (FOI) prin configurarea regulilor flexibile de verificare a informatiilor la
etapa introducerii acestora.

¢ Descrierea solutiei

Solutia propusa reprezinta un instrument de administrare vizuala, care permite angajatilor cu
rolul ,,Administrator FOI” sa configureze independent logica de business de verificare a datelor
fara implicarea dezvoltatorilor si fara modificari in codul sursa al sistemului.

1. Functionalitati ale modulului (CF.21.1)

Implementarea modulului UC21 asigura indeplinirea urmatoarelor sarcini-cheie:

¢ Definirea conditiilor logice: Crearea regulilor de verificare pentru campurile documentelor
primare. Sistemul blocheaza salvarea inregistrarii daca datele introduse nu corespund criteriilor
stabilite (de exemplu, data nasterii nu poate fi mai tarziu decat data comiterii infractiunii).

2. Mecanismul multilingv al CLV (Conditii Logice)

Una dintre particularitatile-cheie ale Etapei 2 este dezvoltarea mecanismului de multilingvism
pentru sistemul de validare. Tn conformitate cu cerintele generale pentru interfata SIA ,RICC
New”:

¢ Localizarea notificarilor: Pentru fiecare conditie logica, administratorul configureaza textele
mesajelor de eroare si avertisment Tn mai multe limbi (romana, rusa).

¢ Adaptivitate: La declansarea verificarii, sistemul afiseaza automat utilizatorului explicatia in
limba selectata in profilul sdu curent.

* Nomenclatoare multilingve: Conditiile logice prelucreaza corect datele din clasificatoarele

multilingve, asigurand uniformitatea verificarilor indiferent de limba introducerii.

3. Implementare tehnologica si securitate

e Stack tehnologic: Modulul este dezvoltat pe platforma .NET (C#) utilizand un mecanism
performant de prelucrare a regulilor pe partea serverului de aplicatii si a bazei de date MS SQL
Server.

¢ Interfata de administrare: Se realizeaza o interfata grafica comoda pe React, care permite
construirea vizuala a regulilor de validare.

¢ Auditul modificarilor (UC18): Orice modificare, addaugare sau stergere a unei conditii logice
este fixata n jurnalul de audit cu indicarea autorului si a timpului modificarii, ceea ce
garanteaza trasabilitatea setarilor sistemului.

4. Excluderea dependentelor externe

Tn cadrul acestui punct de cerinte, solutia se implementeazd ca un component intern autonom
al sistemului SIA ,RICC New”. Toate verificarile se efectueaza pe baza structurilor interne de
date si a clasificatoarelor, fara utilizarea serviciilor externe de integrare la etapa executarii
validarii.

Rezultatul implementarii: Modulul UC21 va permite Beneficiarului sa adapteze flexibil sistemul

la cerinte legislative si instructiuni interne in schimbare, asigurand ,curatenia” bazei de date
FOI si minimizand riscul aparitiei erorilor tehnice la inregistrarea infractiunilor si persoanelor.
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16.15 UC22,Vitrina de date”

Solutia este elaborata ca un component arhitectural-cheie al sistemului SIA ,,RICC New”,
asigurand consolidarea datelor si construirea legaturilor intre obiectele de evidenta in cadrul
Etapei 2.

¢ Descrierea solutiei

Solutia propusa este destinata gestionarii si integrarii datelor despre obiectele de evidenta in
Baza de date integrata (BDI). Modulul ,Vitrina de date” asigura corectitudinea, actualitatea si
conectivitatea informatiilor, creand ,scheletul” informational pentru functionarea
instrumentelor analitice precum ,,Z-spravka”.

1. Functionalitati principale (CF.22.1 — CF.22.6)
Implementarea UC22 la aceasta etapa asigura indeplinirea urmatoarelor sarcini:

¢ Integrarea datelor: transfer automat al informatiei din baza documentelor primare
(BPD) in baza integrata (BDI).

» Construirea legaturilor: formarea si actualizarea lanturilor logice intre diferite obiecte
de evidenta (de exemplu, legatura ,, persoana — dosar penal — arma ridicata — mijloc de
transport”).

» Gestionarea atributelor: prelucrarea si stocarea caracteristicilor suplimentare ale
obiectelor, inclusiv indicatori specializati (de exemplu, statut de cdutare).

* Prelucrare automatizata: analiza periodica a documentelor receptionate pentru
actualizarea automata a profilurilor obiectelor de evidenta.

2. Particularitati de implementare in Etapa 2
Tn cadrul etapei curente, dezvoltarea modulului ,Vitrina de date” se realizeazd cu urmatoarele
prioritati:

* Focus pe formulare noi: Toate mecanismele de construire a legaturilor, structurile
yvitrinelor” si logica de unificare a atributelor se dezvolta exclusiv conform cerintelor si
logicii noilor formulare electronice create in Etapa 2.

« Implementare directd in cod (fira configuratoare): in conformitate cu planul
arhitectural al etapei, solutia implementeaza logica de business necesara la nivel de cod
si structuri BD.

e |zolare: Modulul functioneaza ca un component intern autonom. Toate procesele de
integrare si validare a datelor au loc in interiorul conturului SIA ,,RICC New” fara
utilizarea serviciilor externe de integrare la aceasta etapa.

3. Stack tehnologic si performanta

* Backend: Logica de prelucrare si transformare a datelor se implementeaza pe
platforma .NET (C#) utilizand Entity Framework Core, ceea ce asigura viteza inalta a
tranzactiilor la construirea arborilor complecsi de legaturi.

e Stocare: Structurile BDI se desfasoara in MS SQL Server, asigurand integritatea
legaturilor relationale si acces rapid la informatia agregata.

* Scalabilitate: Arhitectura ,vitrinelor” este proiectata cu suport viitor pentru pana la
1000 sesiuni simultane si posibilitatea scalarii orizontale.
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Rezultatul implementarii: Implementarea UC22 va forma un strat informational unic al
sistemului, unde datele disparate din diverse fise statistice sunt unite n profiluri coerente ale
obiectelor. Aceasta va asigura fundamentul pentru analiza profunda a informatiei criminalistice
si functionarea corecta a mecanismelor de cdutare ale Etapei 2.

16.16 UC23 ,Sectiuni BD «Statistica penala»”

¢ Descrierea solutiei

Solutia propusa este orientatd spre automatizarea proceselor de reorganizare anuala a bazei de
date ,Statistica penalad”, asigurand transferul obiectelor de evidenta din masivul de lucru in
fonduri arhivistice sau de tranzitie. Accentul principal in implementarea acestui punct de
cerinte este pus pe universalitatea mecanismelor de schimbare a statuturilor si izolarea

arhitecturala a proceselor.

1. Mecanism universal de transfer al statuturilor si starilor (CF.23.4)

Spre deosebire de sistemul RICC Old, unde transferul automat al starilor si curatarea bazei erau
limitate doar la un set specific de formulare (1.0, 1.1, 2.1, dosare de cautare si identificare),
noua solutie este scalabila si universala:

e Acoperirea tuturor tipurilor de date: Logica de clasificare si rutare a inregistrarilor se aplica
tuturor formularelor electronice dezvoltate la etapa curenta si vor fi prescrise in caietul de
sarcini pentru dezvoltarea sistemului.

¢ Automatizarea tranzitiilor: Sistemul determina automat apartenenta inregistrarii la ,,soldul
de tranzitie” (soldul de tranzitie) in baza starii acesteia la data inchiderii anului de raportare.
¢ Marcaj inteligent:

o Obiectele nefinalizate primesc automat indicatorul ,anilor trecuti” (PPL) si raman in masivul
de lucru pentru prelucrare ulterioara.

o Dosarele finalizate si solutionate definitiv sunt transferate in fondul arhivistic (FOND) cu
marcajul corespunzator, eliberand resursele bazei principale.

2. lzolare arhitecturala si pastrarea integritatii

Conditia esentiala a implementarii este pastrarea stabilitatii mecanismelor existente de
raportare:

¢ Independenta fata de mecanismele de creare a,,sectiuni”: Dezvoltarea in cadrul UC23 este
limitata exclusiv la logica de schimbare a statuturilor si transferul datelor intre straturile logice
(PREST — PPL — FOND). Solutia propusa nu atinge si nu influenteaza algoritmii de creare a
»sectiuni” propriu-zise — copiile imuabile ale tabelelor la sfarsitul perioadei. Aceasta
garanteaza ca datele istorice ,inghetate” vor ramane intacte, iar raportarea statistica pentru
anii trecuti — veridica.

e Integritatea legaturilor: La schimbarea statutului formularului si transferul acestuia in PPL sau
FOND, se pastreaza integral toate referintele incrucisate catre obiectele din ,Vitrina de date”
(UC22), inclusiv legaturile cu persoane, arme sau mijloace de transport.

3. Functionalitati si control (CF.23.5 — CF.23.6)

¢ Registrul de control: Sistemul suporta starea actuala a registrului de control, permitand
administratorilor sa determine instantaneu locatia oricarui dosar penal (baza curenta, PPL sau
arhiva).
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¢ Auditul operatiunilor: Fiecare actiune de transfer masiv al datelor sau schimbare a statutului
inregistrarilor in timpul reorganizarii anuale este fixata in jurnalul de audit (UC18), asigurand
trasabilitate completa a procesului.

e Autonomie: Solutia se implementeaza ca un component intern al sistemului SIA ,RICC New”
la nivel de proceduri ale bazei de date. Integrari externe pentru aceste functii nu sunt necesare.

4. Implementare tehnologica

¢ Platforma: Logica de prelucrare a masivelor mari de date se implementeaza pe .NET si C#
utilizdnd tranzactii performante in MS SQL Server.

¢ Performanta: Mecanismul este optimizat pentru prelucrarea datelor in conditii de incarcare
fnalta (pana la 500—1000 sesiuni simultane), minimizand timpul de indisponibilitate a sistemului
in perioada inchiderii anului.

Rezultatul implementarii: MAI al Republicii Moldova va primi un instrument modern de
gestionare a ciclului de viata al datelor, care permite evidenta transversala pe toate directiile de

activitate fara acumularea ,,zgomotului digital” in bazele curente si fara risc pentru integritatea
datelor statistice istorice.

16.17 UC24 ,Migrarea datelor”

* Descrierea solutiei

Solutia propusa descrie procesul de transfer al datelor din sistemul ,,RICC Old” in baza de date
integratd (BDI) a noului sistem. in conformitate cu cerintele etapei curente, migrarea are
caracter tintit: se transfera doar seturile de date necesare pentru asigurarea functionalitatii
componentelor dezvoltate |la aceasta etapa.

1. Scopuri si volum de migrare (CF.24.1)

Sarcina principala este transferul obiectelor informatiei primare si a atributelor acestora pentru
asigurarea completitudinii si corectitudinii functionarii noilor module.

¢ Limitarea volumului: Migrarea include doar datele critic importante pentru functionarea
componentelor de sistem ale Etapei 2 (precum FOI, ,Vitrina de date”).

e Autonomia procesului: Transferul datelor se realizeaza in interiorul conturului protejat al
sistemului. Integrarile externe cu registre de stat in cadrul acestui proces nu sunt utilizate.

2. Etapele implementarii procesului (CF.24.2 — CF.24.5)

Procesul de migrare se implementeaza in cateva etape consecutive pentru minimizarea
riscurilor de pierdere a datelor:

e Validare si mapping: Verificarea datelor sursa inainte de integrare, maparea campurilor
(mapping) si transformarea tipurilor de date pentru compatibilitate completa cu structura BDI.
e Asigurarea conectivitatii: in timpul transferului, sistemul pastreaza si restabileste automat
legaturile logice dintre obiectele de evidenta, ceea ce este o conditie critica pentru functionarea
ulterioara a ,Vitrinei de date” (UC22).

¢ Transformare: Conversia datelor in formatul suportat de noua arhitectura a sistemului.

¢ Testare: Efectuarea migratiei in mediul de testare pentru verificarea corectitudinii
algoritmilor inainte de transferul final in mediul productiv.
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3. Gestionarea erorilor si securitate

Pentru asigurarea transparentei si fiabilitatii procesului, se implementeaza urmatoarele
mecanisme:

« Jurnalizare (Logging): Fiecare operatiune de migrare este fixatd in jurnalul de sistem. in cazul
depistarii documentelor problematice, sistemul formeaza un raport detaliat de erori pentru
analiza ulterioara si corectarea manuala.

¢ Controlul integritatii: Verificarea finala a datelor in BDI pentru confirmarea ca transferul a
fost realizat complet si fara distorsiuni.

4. Implementare tehnologica si responsabilitati

* Metodologie: Migrarea poate fi realizata atat complet, cat si incremental (in portii), ceea ce
permite controlul incarcarii asupra sistemului si urmarirea progresului in timp real.

¢ Distribuirea rolurilor: Compania noastra (Executantul) asigura dezvoltarea metodologiei,
planurilor si instrumentelor software de migrare, in timp ce Beneficiarul pregateste seturile de
date initiale in formatul agreat.

Rezultatul implementarii: Implementarea UC24 va asigura SIA ,RICC New” cu o baza
informationala de calitate, suficienta pentru lansarea completa a functionalitatii noi, pastrand
in acelasi timp valoarea si conectivitatea datelor acumulate.

16.18 UC25 ,Urmarirea motivului stergerii inregistrarilor in CDB”

Aceasta functionalitate asigura control strict asupra ciclului de viata al datelor si auditul
operatiunilor de excludere a informatiilor din masivul activ al sistemului SIA ,RICC New”.

¢ Descrierea solutiei

Solutia propusa este orientata spre asigurarea transparentei si trasabilitatii juridice a procesului
de stergere a informatiilor din Baza de Date Centrala (BDC). Sistemul implementeaza
mecanismul de stergere logica, care permite excluderea documentelor din circulatia curenta si
din raportare, pastrand in acelasi timp posibilitatea auditarii actiunilor de stergere.

1. Delimitarea drepturilor si executanti

Operatiunea de stergere este o functie de securitate critica. In cadrul implementdrii acestei
cerinte:

« Imputerniciri exclusive: Dreptul de a sterge documente de orice tip se atribuie exclusiv
angajatilor STI MAI.

¢ Model de roluri: Functionalitatea este disponibila doar utilizatorilor cu rolul ,, Utilizator ST
sau administratorilor de sistem cu privilegii corespunzatoare. Operatorii obisnuiti si
inspectoratele teritoriale nu au acces la functia de stergere.

III

2. Justificarea obligatorie a stergerii (CF.25.1)

Pentru prevenirea stergerii nejustificate, sistemul blocheaza executarea operatiunii fara
introducerea metadatelor:

¢ Introducerea obligatorie a motivului: La initierea comenzii de stergere, sistemul deschide un
formular de ecran obligatoriu, in care angajatul STl trebuie sa introduca justificarea textuala
(motivul) actiunii efectuate.

e Componenta atributiva: In baza de date se pastreaza o inregistrare care contine
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identificatorul documentului sters, ID-ul executantului, marcajul temporal si textul motivului
stergerii.

3. Domeniu de aplicare si tipuri de documente

Mecanismul este universal si nu are limitari dupa tipul obiectelor:

e Orice tipuri de documente: Pot fi sterse orice formulare electronice, fise statistice (de
exemplu, formularele 1.0, 2.1, 6.0) si inregistrari in registre acumulate Tn sistem.

4. Vizibilitatea datelor si raportare

Se implementeaza principiul separarii vizibilitatii operative si arhivistice a datelor:

¢ Excluderea din rapoarte: Stergerea inregistrarilor va permite la etapele urmatoare excluderea
acestor date din toate tipurile de rapoarte statistice, analitice si standard (UC19). Aceasta
garanteaza veridicitatea statisticii oficiale.

¢ Acces prin cautare: Datele sterse nu mai apar in listele generale, dar raman disponibile pentru
vizualizare ulterioara cu conditia activarii filtrului special , Afiseaza sterse”. Aceasta permite
angajatilor STI sa desfasoare investigatii interne si sa verifice justificarea stergerilor efectuate
anterior.

5. Izolare arhitecturala

e Legatura cu vitrinele de date: Implementarea acestui mecanism este autonoma si nu
afecteaza logica ,, Vitrinei de date” (UC22). Modulul ,Vitrina de date” continua sa lucreze cu
legaturi actuale ale obiectelor, in timp ce documentele sterse trec intr-un statut special, fara a
incdlca integritatea structurilor analitice existente.

e Integrari: Solutia se implementeaza ca un component intern al sistemului. Integrari externe
pentru aceasta functie nu sunt necesare.

6. Securitate si audit (UC18)
Fiecare eveniment de stergere este un obiect al jurnalizarii obligatorii. Datele despre motivul
stergerii sunt stocate protejat si sunt disponibile doar pentru audit administratorilor sistemului.

Rezultatul implementarii: Crearea unui mecanism de control strict asupra integritatii datelor,
care exclude disparitia fara urme a informatiei din sistem si asigura responsabilitatea personala
a angajatilor STl pentru fiecare operatiune de stergere a documentelor.

16.19 Extinderea modulului de administrare

Acest component este critic important pentru asigurarea flexibilitatii si autonomiei functionarii
SIA ,,RICC New”, permitand Beneficiarului sa gestioneze logica de business a sistemului.

¢ Descrierea solutiei

Tn cadrul implementarii functionalititii Etapei 2, inclusiv introducerea modulului FOI (Fisierul
operativ-informational), ,Vitrinei de date” si a noilor formulare, se propune extinderea
modulului existent de administrare. Aceasta va asigura management centralizat al parametrilor
si nomenclatoarelor specifice, necesare pentru exploatarea stabila a tuturor subsistemelor noi.

1. Gestionarea parametrilor modulului FOI

Pentru asigurarea functionarii fisierului operativ-informational (FOI), modulul de administrare
se extinde cu urmatoarele functii:

¢ Nomenclatoare specifice: Crearea si mentinerea clasificatoarelor si nomenclatoarelor
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separate destinate exclusiv modulului FOI (de exemplu, categorii de evidenta operativa, tipuri
de solicitari).

» Gestionarea drepturilor de acces FOI: Configurarea drepturilor granulare de acces pentru
rolurile ,,Administrator FOI” si ,,Operator FOI”, asigurand delimitarea functiilor de vizualizare,
introducere si corectare a datelor fisierului operativ.

|II

2. Configurare extinsa a parametrilor de sistem
Pentru suportul noilor functionalitati ale sistemului Tn Etapa 2 se extind instrumentele de
configurare generala, care vor fi determinate la etapa de elaborare a caietului de sarcini.

4. Multilingvism si localizare (CLV/N1YC)

Va fi extins mecanismul de gestionare a traducerilor pentru mesajele de sistem:

¢ Notificari multilingve: Administratorul va putea edita centralizat textele avertismentelor si
erorilor verificarilor logice in limbile romana si rusa, asigurand interactiunea corecta a
sistemului cu utilizatori din grupuri lingvistice diferite.

5. Securitate si audit al setarilor

Toate modificarile parametrilor de sistem si ale clasificatoarelor, efectuate prin modulul de
administrare extins, sunt supuse jurnalizarii obligatorii in sistem. Aceasta garanteaza
trasabilitate completa a actiunilor administratorilor si previne modificarea neautorizata a logicii
de business.

Rezultatul extinderii: Crearea unui panou universal de administrare, care permite specialistilor
IT ai MAI sa adapteze flexibil SIA ,,RICC New” la sarcinile curente fara implicarea dezvoltatorilor,
asigurand pregatirea completa a sistemului pentru lucrul cu informatie operativa si analiza
complexa.

16.20 Extinderea integrarii cu sisteme externe

Aceasta extindere este necesara pentru sustinerea continuitatii proceselor de lucru si
asigurarea raportarii statistice corecte in perioada de tranzitie.

¢ Descrierea solutiei

Tn cadrul implementdrii Etapei 2 de dezvoltare a sistemului SIA ,,RICC New”, cerinta-cheie este
asigurarea conectivitatii complete cu versiunea existenta RICC. Aceasta este necesara pentru ca
datele inregistrate prin noile module functionale sa fie disponibile in sistemul vechi pentru
generarea raportarii curente, analiza si executarea sarcinilor specifice, care |la aceasta etapa
sunt inca atribuite platformei istorice.

1. Mecanismul de transmitere si sincronizare a datelor

Pentru a asigura interactiunea ,fara cusur” a celor doua sisteme, va fi utilizat mecanismul de
transfer periodic al datelor, bazele caruia au fost puse la etapele anterioare de dezvoltare.
Solutia include:

¢ Schimb bidirectional de informatii: Configurarea procedurilor de transfer al datelor introduse
in SIA ,RICC New” catre baza de date a sistemului vechi.

e Automatizarea procesului: Transferul datelor va fi realizat in regim de fundal conform unui
program prestabilit (Job-scripturi), ceea ce exclude necesitatea dublarii manuale a informatiei
de catre operatori.
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¢ Transformare si mapping: Deoarece sistemul vechi se bazeaza pe tehnologii Oracle, iar cel
nou — pe .NET si MS SQL Server, va fi implementat un strat de mapare a campurilor (mapping),
care asigura conversia corecta a noilor formulare electronice in structurile de date ale
sistemului vechi.

2. Volumul informatiei transmise

Integrarea acopera toate obiectele de evidenta dezvoltate si implementate in Etapa 2:

¢ Documente primare: Toate fisele statistice si formularele noi, inregistrate in sistemul nou, vor
fi replicate automat in baza veche.

¢ Datele modulului FOI: Informatia din Fisierul operativ-informational va fi sincronizata pentru
a asigura accesul angajatilor MAI la date operative prin interfetele obisnuite ale sistemului
vechi.

e Legaturile obiectelor: La transmiterea datelor se pastreaza integritatea lanturilor logice dintre
obiecte (persoana — infractiune — decizie), ceea ce este critic pentru functionarea ,Vitrinei de
date” si a instrumentelor analitice.

3. Asigurarea integritatii si continuitatii (Business Continuity)

¢ Suport pentru raportare: Implementarea transferului de date va permite utilizarea
instrumentelor existente de generare a rapoartelor ale sistemului vechi pana la migrarea
completa si transferul lor in SIA ,,RICC New”.

¢ Controlul versiunilor: Sistemul de sincronizare va urmari modificarile in inregistrari. La
corectarea documentului Tn sistemul nou, inregistrarea corespunzatoare din sistemul vechi va fi
actualizatd, ceea ce garanteaza identitatea informatiei in ambele contururi.

¢ Minimizarea riscurilor: Abordarea etapizata a integrarii permite evitarea intreruperilor in
activitatea organelor de drept si garanteaza stabilitatea proceselor de business ale
Beneficiarului in perioada migratiei la tehnologii noi.

4. Securitate si audit (UC18)

Toate operatiunile de transfer de date intre contururile sistemelor vor fi fixate strict in jurnalul
de audit. Sistemul va loga timpul fiecarei sincronizari, volumul inregistrarilor transmise si
statutul executarii operatiunii (succes/eroare), asigurand transparenta completa a procesului
pentru administratorii de sistem.

Rezultatul implementarii: Integrarea va asigura coexistenta temporara a celor doua sisteme ca
un singur spatiu informational. Aceasta va permite transferul treptat al inregistrarii datelor
catre noua platforma a Etapei 2, fara a intrerupe functionarea mecanismelor existente de
analiza si raportare ale MAI pana la scoaterea completa din exploatare a sistemului vechi.

17 ECHIPA DE PROIECT

Experti cheie:

1) Project manager/ Scrum master

2) Business analist / System arhitect

3) Dezvoltator software

4) Dezvoltator/ Administrator baza de date
5) Dezvoltator /Specialist integrare
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6) Dezvoltator /Specialist in migrarea datelor
7) DevOps Expert
8) Specialist Quality Assurance/Formator

Functie/Rol Cerinte minime

Manager de Proiect lon Sirbu

e studii superioare in domeniul TIC sau alt domeniu relevant;

e cel putin 7 ani de experienta in dezvoltarea software;

e experienta in gestionarea riscurilor proiectului si elaborarea
strategiilor de reducere a riscurilor;

e cunoasterea instrumentelor de management al proiectelor;

e cel putin 5 ani de experienta demonstratda in managementul
echipei/proiectului cu aplicarea metodologiei Agile sau Waterfall, cu
cel putin 2 proiecte implementate Tn ultimii 3 ani;

e cel putin 2 proiecte finalizate cu succes cu autoritatile publice,
experienta in implementarea proiectelor in cadrul autoritatilor publice
din Republica Moldova va fi considerat un avantaj.

e cunoasterea ciclului de viata al software-lui;

e certificatele recunoscute in domeniul managementului proiectelor vor
constitui un avantaj (de ex. Prince, PMI, PMP, etc.).

e abilitate de comunicare in limba romana.

Calificari si abilitati solicitate
conform caietului de sarcini

Confirmarea experientei .
. Conform CV-lui anexat
profesionale

Experienta Profesionala . . . ) )
fics Informatia specificata in cv-ul anexat, in partea proiectelor realizate
specifica

System Architect/Business

Paprotskiy Igor
Analyst ; L

e studii superioare in domeniul TIC sau alt domeniu relevant;

e cel putin 5 ani de experienta in dezvoltarea/proiectarea software;

e cunoasterea ciclului de viata al software-lui;

e cel putin 5 ani de experienta demonstrata n analiza de business cu
aplicarea metodologiei Agile sau Waterfall, cu cel putin 2 proiecte
implementate Tn ultimii 3 ani;

e experienta in utilizarea instrumentelor de modelare si a cunostintelor
despre arhitecturi microservicii si cloud, avand in vedere scalabilitatea
sistemului;

e cel putin 5 ani de experienta n calitate de Business Analist/System
arhitect, demonstrata prin implicarea in proiecte in roluri similare
pentru proiectarea, dezvoltarea si implementarea de sisteme
informatice cu utilizare sau complexitate comparabile;

e participarea demonstratd in calitate de Business Analist/System
arhitect la cel putin 2 proiecte de complexitate similara Tn ultimii 3 ani;

e detinerea certificarilor se va considera un avantaj;

e abilitate de comunicare in limba romana si rusa.

Calificari si abilitati solicitate
conform caietului de sarcini

Confirmarea experientei .
P ’ Conform CV-lui anexat

fesionale
Experienta Profesionala . A N . .
P . Informatia specificata in cv-ul anexat, in partea proiectelor realizate
specifica
Dezvoltator software Croitor Alexandru

Calificari si abilitati solicitate e studii superioare in domeniul TIC sau alt domeniu relevant;
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Functie/Rol Cerinte minime

conform caietului de sarcini

cel putin 3 ani de experienta in dezvoltarea software;

participarea in cel putin 2 proiecte de dezvoltare software in ultimii 3
ani cu aplicarea metodologiei Agile sau Waterfall;

experienta in utilizarea stivei tehnologice solicitate;

experienta in utilizarea metodologiilor moderne;

cunostinte despre securitatea aplicatiilor software;

experienta demonstrata de testare unitard, integrare continug,
DevOps;

detinerea certificarilor in tehnologie propusda se va considera un
avantaj;

abilitate de comunicare in limba romana si rusa.

Confirmarea experientei
fesionale

Conform CV-lui anexat

Experienta Profesionala
specifica

Informatia specificata in cv-ul anexat, in partea proiectelor realizate

Dezvoltator/Administrator
Baza de date

Andrei Cojocaru

Calificari si abilitati solicitate
conform caietului de sarcini

studii superioare Tn domeniul TIC sau alt domeniu relevant;

cel putin 5 ani de experienta in dezvoltarea software;

cel putin 3 ani de experienta in dezvoltarea de software, cu un rol de
dezvoltator/administrator de baze de date;

participarea in cel putin 2 proiecte implementate in ultimii 3 ani cu
aplicarea metodologiei Agile sau Waterfall;

experienta in lucrul cu baze de date specifice (Microsoft SQL Server
sau PostgreSQL etc);

experientd in implementarea procedurilor de securitate a datelor
(ex.:criptare, monitorizare, audit);

experienta cu instrumente de backup/restaurare si replicare a bazei
de date;

experienta in proiectarea, dezvoltarea si optimizarea bazelor de date;
detinerea certificarii va fi un avantaj;

abilitate de comunicare in limba romana si rusa

Confirmarea experientei
profesionale

Conform CV-lui anexat

Experienta Profesionala
specifica

Informatia specificatd in cv-ul anexat, in partea proiectelor realizate

Dezvoltator /Specialist in
integrare

Vladimir Surcov

Calificari si abilitati solicitate
conform caietului de sarcini

studii superioare in domeniul TIC sau alt domeniu relevant;

cel putin 5 ani de experienta in dezvoltarea software;

implicare demonstrata intr-un rol similar in cel putin 2 proiecte de
complexitate similara sau comparabila in ultimii 3 ani;

experienta dovedita Tn integrarea sistemelor informatice, proiectarea si
implementarea interfetelor de schimb de date (API-uri) utilizdnd
SOAP/REST;

experienta si abilitati in testarea modulara (testarea unitara);
detinerea certificarilor se va considera un avantaj;

abilitate de comunicare in limba romana si rusa

Confirmarea experientei
profesionale

Conform CV-lui anexat
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Functie/Rol Cerinte minime

Experienta Profesionala

specific Informatia specificata in cv-ul anexat, in partea proiectelor realizate

Dezvoltator /Specialist in

- Maxim Savencov
migrarea datelor

e Studii superioare in domeniul tehnologiilor informatiei si
comunicatiilor (TIC) sau in alte domenii relevante;

e Cel putin 5 ani de experienta in dezvoltarea software;

e Participarea in cel putin 2 proiecte de dezvoltare software in ultimii 3
ani, utilizand metodologia Agile sau Waterfall;

e Experientei in utilizarea instrumentelor ETL;

e Experienta in migrarea si transformarea datelor mari (Big Data);

e Experienta Tn asigurarea conformitatii cu reglementarile privind
protectia datelor;

e Experienta dovedita cu Oracle Database, testare unitara, integrare
continua si DevOps;

e Principii de administrare a solutiilor cloud;

e Cunoasterea principalelor tipuri de amenintari la adresa securitatii
informatiilor si a principiilor de organizare a protectiei datelor;

e Principii de organizare a procesului de migrare a datelor;

e Cunostinte despre platforme de virtualizare;

e Detinerea certificarilor in orice tehnologie din stiva solicitata
reprezinta un avantaj;

e Abilitati de comunicare in limbile romana si rusa.

Calificari si abilitati solicitate
conform caietului de sarcini

Confirmarea experientei

profesionale Conform CV-lui anexat

Experienta Profesionala

specifics Informatia specificata in cv-ul anexat, in partea proiectelor realizate

DevOps Expert Evgenii lvanov, lurie Morari

e licentiat/certificat in tehnologii informationale sau alte domenii
relevante;

e experienta in implementarea a cel putin 2 proiecte similare pe
parcursul ultimilor 3 ani;

e experientd in testarea modularad, integrarea continud, DevOps;

e experienta cu instrumente precum Kubernetes, Docker etc.;

e experientda Tn securitatea infrastructurii si protectia impotriva
atacurilor;

e cunostinte despre arhitecturi scalabile si implementarea in medii
cloud;

e abilitate de comunicare in limba romana sau rusa.

Calificari si abilitati solicitate
conform caietului de sarcini

Confirmarea experientei

profesionale Conform CV-lui anexat

Experienta Profesionala

specifics Informatia specificata in cv-ul anexat, in partea proiectelor realizate

Specialist Quality
Assurance/Software Angela Ciobanu
Tester/Formator

e studii superioare in domeniul TIC sau alt domeniu relevant;
e cel putin 3 ani de experienta Tn testarea software in proiecte de
complexitate similara;
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Functie/Rol Cerinte minime

e experienta demonstrata Tn analiza testarii si testarea de securitate;

e experientei cu instrumente de testare automata;

e cunostinte despre metodologiile de testare de performantd si
securitate;

e experienta in realizarea sesiunilor de instruire pentru utilizatori finali
si specialisti IT;

e experienta de scriere a documentatiei tehnice, documentatiei
destinate pentru utilizatorul final (ghidurilor de utilizare) si livrarea
sesiunilor de formare practice;

e detinerea certificarii va fi un avantaj;

e abilitate de comunicare in limba romana si rusa

Confirmarea experientei

profesionale Conform CV-lui anexat

Experienta Profesionald ] . ) ) .
Informatia specificata in cv-ul anexat, in partea proiectelor realizate

specifica

Experti non-cheie

Functie/Rol Cerinte minime

Ul Designer Anna Oleinic

Confirmarea experientei

profesionale e Conform CV-lui anexat

Experienta Profesionald e Informatia specificata n cv-ul anexat, in partea proiectelor
specifica realizate

18 FAZELE PROIECTULUI SI PLANUL DE IMPLEMENTARE

Tabelul 1. Termeni si Livrabile

Faza Sarcina Livrabile Durata

Etapa 2. Dezvoltarea ulterioara (etapa IlI) a reingineriei si automatizarii proceselor de lucru
aferente gestiunii Registrului Informatilor Criminalistice si Criminologice in cadrul Ministerului
Afacerilor Interne.

Livrabile 1.1. Contract semnat

Livrabile 1.2. Planul de management al proiectului (Plan 1 lung, dupd
Faza 1 Initierea proiectului | calendaristic de desfasurare a activitatilor) semnarea

. contractului
Livrabile 1.3. Planul de Management al Schimbarii si Planul de

Management al Riscurilor

Livrabile 2.1. Sarcina tehnica pentru functionalitatile SIA ”"RICC
New” care vor fi dezvoltate in etapa 2, conform specificatiilor
functionale si non-functionale descrise in TOR

Analiza si proiectarea
Faza 2 a sistemului SIA Livrabile 2.2. Actualizarea mediului de dezvoltare in
"RICC New” infrastructura Prestatorului

4 luni, dupa
faza 1

Livrabile 2.3. Actul de acceptanta a livrabilelor semnat de
Furnizor, Beneficiar si Achizitorul produsului.
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Faza Sarcina Livrabile Durata
Livrabile 3.1. Dezvoltarea si configurare componentele SIA ,RICC
New” conform specificatiilor functionale si non-functionale in:
e mediul de productie;
e mediul de testare;
e mediul de dezvoltare
Dezvoltarea/configur | Livrabile 3.2. Documentatie tehnicd completa aferenta . .
. . . . . . 7 luni, dupa
Faza 3 area sistemului SIA componentelor implementate. Actualizare Sarcina Tehnica. faza 1
” 2 Z
RICC New Livrabile 3.3. Planul si scenariile de testare si testarea
componentelor SIA ,,RICC New” de Ofertant:
e unit testing;
e stresstesting;
e |oad testing.
Livrabile 4.1. Metodologia de migrare a datelor
Livrabile 4.2. Planul de migrare a datelor
Livrabile 4.3. Toate seturile de date relevante detinute de MAI
trebuie sa fie migrate complet si corect in SIA ”RICC New”. )
. 1 luna, dupa
Faza 4 Migrare a datelor Livrabile 4.4. Raportul cu privire la rezultatele test3rii SIA ”RICC faza 3
New” acceptate de catre MAI.
Livrabile 4.5. Actul de acceptanta a livrabilelor fazei de migrare
a datelor in SIA “RICC New” nou este semnat de catre Ofertant
si Beneficiar
Livrabile 5.1. Plan de testare de acceptantda si actualizarea
mediului de productie.
Livrabile 5.1. Scenariile de testare pentru toate categoriile de
teste (unit testing, stress testing, load testing) acceptate de
catre MAI
Faza 5 Testare de Livrabile 5.2. Raportul cu privire la rezultatele testarii SIA "RICC 1 luni dupa
acceptanta New” acceptate de catre MAI faza 4
Livrabile 5.3. Acceptarea livrabilelor se va face daca se vor
descoperi zero nonconformitati critice si mai putin de 3
nonconformitati majore
Livrabile 5.4. Actul de acceptanta a SIA "RICC New” semnat de
catre Ofertant, MAI
Livrabile 6.1. Programa de instruire
Livrabile 6.2. Planul de organizare a sesiunii de instruire.
Livrabile 6.3. Instruirea utilizatorilor de sistem conform planului
Livrabile 6.4. Instruire in administrarea si configurarea SIA "RICC
New” (utilizatorii cu rol Administrator de Sistem);
Faza 6 Instruire si 1 luna dupa
aza documentare Livrabile 6.5. Documente insotitoare ale SIA "RICC New”: faza s

e ghidul de administrare a SIA "RICC New”;
e ghidul de instalare a SIA "RICC New”;

e ghiduri pentru dezvoltatori, n limita
componentelor admise pentru dezvoltare interna
pe partea MAI
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Faza Sarcina Livrabile Durata

Livrabile 6.6. Codul sursa si bibliotecile aferente dezvoltarilor
efectuate pentru SIA "RICC New”. Codul sursa va contine
suficiente comentarii pentru a putea fi inteles de angajatii MAI
si STI MAI

Livrabile 6.7. Materialele de suport destinate instruirii
utilizatorilor si testele de evaluare a eficientei instruirii (cel putin
cele destinate administratorilor de sistem si altor utilizatori care
dispun de semnaturd electronica avansata calificatd) sa fie
disponibile pe Platforma guvernamentala de instruire la distanta
»MLearn” sau pe Platforma on line a Academiei de Politie.

Livrabile 6.8. Actul de acceptantad a instruirilor si documentatiei
trebuie sa fie semnat de catre Furnizor, MAL.

Livrabile 7.1. Planul de lansare in productie a SIA “RICC New”.

Lansare in productie. | Livrabile 7.2. Actualizare seturi de date ce au fost
generate/modificate n sistemele actuale dupa executarea 1 lund dupa

Faza7 i i
z Testare in productie | procedurii de populare cu date initiale faza 6
a SIA ”RICC New”

Livrabile 7.3. Actul de acceptanta in productie a SIA ”RICC New”
este semnat de Ofertant, MAI.

Acceptanta finald a implementarii SIA “RICC New” se va
consemna in baza Actului de acceptanta finald semnat de catre
Ofertant, MAI, cu conditia indeplinirii urmatoarelor conditii:

e perioada de testare in productie a expirat;

—_ . - . 3 zile
Acceptanta finald a e toate erorile, deficientele si problemele de .
Faza 8 ,, ” . s calendaristice
SIA "RICC New gravitate 1 sunt inldturate; “
dupa faza 8
e sunt mai putin de 10 erori si probleme de gravitate
2 neinlaturate;
e nici un scenariu de testare nu va corupe
integritatea datelor
Livrabile 6.1. Raport privind serviciile de mentenanta de garantie
. furnizata. Activitatile pot include urmatoarele :
Mentenanta de . . . .
i e Mentenanta de garantie pe perioada 12 luni;
arantie a . . . i
f gare ului e Corectarea defectelor de securitate (la nivel de aplicatie); 12 luni
Faza 9 unctionalului o Tnl3turarea erorilor: calendaristice
elaborat !

e Investigarea erorilor detectate in timpul functionarii dupad faza 7

sistemului;

Livrarea periodica a rapoartelor de mentenanta.

19 METODOLOGIA DE SUPORT S| MENTENANTA TEHNICA

19.1 INTRODUCERE

Scopul si domeniul de aplicare al metodologiei

Aceasta metodologie descrie abordarile, procesele si resursele utilizate pentru furnizarea
suportului tehnic si mentenantei solutiilor software si a sistemelor informationale dezvoltate de

compania DAAC Digital. Obiectivul principal este asigurarea unei functionari stabile, sigure si
eficiente a solutiilor pe tot parcursul ciclului lor de viata.
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Suportul este oferit pentru aplicatii software specializate si sisteme informationale complexe
dezvoltate de DAAC Digital. Aceste solutii sunt utilizate in diverse sectoare — de la administratia
publicd pana la mediul corporativ — si necesitatea mentenantei regulate, modernizarii si
protectiei este esentiala.

DAAC Digital ofera un spectru larg de servicii de suport, orientate spre asigurarea unei
functionari stabile si eficiente a solutiilor software si a sistemelor informationale livrate.

Elementele-cheie ale mentenantei includ:

e Mentinerea functionalitatii complete a aplicatiilor software;
e Asigurarea securitatii informatiilor;

e Optimizarea performantei;

e Monitorizarea sistematica a functionarii;

e Actualizari regulate ale componentelor;

e Corectarea prompta a erorilor si vulnerabilitatilor;

e |nstalarea actualizarilor de securitate;

e Extinderea functionalitatii conform noilor cerinte de business

Metodologia adoptata se bazeaza pe bune practici internationale in managementul
incidentelor, al problemelor si al schimbarilor. Aceasta garanteaza un nivel inalt de disponibilitate
si satisfactie in randul utilizatorilor finali.

Pentru a gestiona eficient aceste procese, compania a creat o unitate dedicata de suport
tehnic, care coordoneaza toate activitatile de mentenanta, raspunde prompt incidentelor si
optimizeaza in mod constant procesele operationale.

Echipa de experti si certificare

Suportul este asigurat de circa 50 de specialisti de Tnalta calificare. Multi dintre ei au urmat
cursuri certificate si seminare internationale. Un numar semnificativ de angajati detin certificate
recunoscute la nivel international de la branduri tehnologice de top, precum:

e Oracle

e Dell

e (isco

e Microsoft
e APC

e Apple

e FG Wilson si altele

19.2 METODOLOGIE $| STANDARDE DE MANAGEMENT AL CALITATII

DAAC Digital respectd metodologii de management al calitatii recunoscute la nivel
international, precum si standarde de industrie, cu scopul de a asigura un nivel ridicat de servicii,
fiabilitate operationala si imbunatatirea continua a proceselor de suport tehnic.

Abordarea noastra se bazeaza pe un cadru structurat si adaptabil, fundamentat pe bune
practici validate, ce acopera intreaga paleta a serviciilor IT — de la gestionarea incidentelor si
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schimbarilor, pana la monitorizarea calitatii si analiza performantei - asigurand conformitatea cu
cerintele industriei si angajamentele contractuale stabilite prin SLA.

Am adoptat frameworkul ITIL (Information Technology Infrastructure Library), care ofera un
cadru metodologic clar si coerent pentru gestionarea serviciilor IT (ITSM). Acesta acopera integral
procesele de gestionare a incidentelor, rezolvare a problemelor, control al modificarilor si
asigurare a continuitatii operationale. Respectarea principiilor ITIL ne permite sa implementam
procese de suport bine documentate, trasabile si aliniate cu obiectivele de business ale clientilor
nostri.

Sistemul nostru de management al calitatii este construit in conformitate cu standardul
international ISO 9001:2015, oferind o abordare sistemicd pentru imbunatatirea continua a
calitétii serviciilor si cresterea satisfactiei clientilor. In paralel, respectam cerintele 1ISO/IEC 27001
privind securitatea informationalda, ceea ce presupune aplicarea unor protocoale stricte de
protectie a datelor si de administrare a accesului in cadrul activitatilor de suport.

Tn ceea ce priveste dezvoltarea si mentenanta aplicatiilor software, compania aplicd
metodologii internationale moderne care permit lansarea rapida a actualizarilor, integrarea
continua si adaptarea flexibild la evolutia cerintelor de business. Aceste practici contribuie la
identificarea si corectarea prompta a erorilor, instalarea patch-urilor de securitate si mentinerea
stabilitatii aplicatiilor.

Angajamentul nostru fata de standarde ridicate este confirmat prin audituri interne si
externe periodice, programe de dezvoltare profesionala si evaludri constante ale performantei
pe baza indicatorilor KPI. Acest lucru ne permite sa livram servicii conforme cu SLA-urile asumate
si cu cerintele sectoriale, oferind clientilor nostri un nivel inalt de satisfactie si incredere.

Prin aplicarea acestor standarde si metodologii recunoscute la nivel global, garantam un
model operational structurat, transparent si eficient, ce sustine functionarea optima a sistemelor
informatice si consolideaza parteneriatele pe termen lung.

SUPORTUL UTILIZATORILOR SI SUPORTUL TEHNIC

Suportul utilizatorilor si suportul tehnic asigura functionarea continua si fiabila a sistemului
informational, precum si un nivel ridicat de satisfactie in randul utilizatorilor finali. Aceste servicii
sunt furnizate in baza unor procese bine definite, care includ inregistrarea, procesarea,
solutionarea si analiza solicitarilor utilizatorilor si a incidentelor tehnice

Principiile fundamentale ale suportului:

e Accesibilitate si multicanal: Suportul este disponibil prin multiple canale de
comunicare: service desk, e-mail, telefon sau portal de tichete. Toate solicitarile sunt
inregistrate in sistemul de management al incidentelor si al modificarilor.

e Model ierarhic de suport (pe niveluri): Distributia clard a responsabilitatilor intre
liniile de suport permite gestionarea eficienta a solicitarilor in functie de complexitate

o Nivelul 1 (suport primar): Primeste solicitarile utilizatorilor, realizeaza
diagnosticarea initiald, ofera consultanta pentru situatii uzuale si furnizeaza
instructiuni de utilizare.
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o Nivelul 2 (suport avansat): Se ocupa de incidentele tehnice care necesita
investigatii detaliate, colaborand cu administratorii de sistem si echipele
tehnice interne.

o Nivelul 3 (expertiza specializatad): Implica dezvoltatori sau experti externi care
realizeaza analize aprofundate si intervin asupra codului, arhitecturii sau
configuratiei aplicatiei.

e C(Clasificarea si prioritizarea solicitarilor: Fiecare solicitare este inregistratda cu un
identificator unic, nivel de prioritate si categorie, in functie de impactul asupra
proceselor de business. Se stabilesc termene clare de raspuns si rezolvare in
conformitate cu SLA-ul agreat.

e Monitorizare si escaladare: Timpul de solutionare al fiecdrei solicitari este
monitorizat constant. in cazul in care existd riscul de nerespectare a SLA-ului sau
intarzieri, se activeaza automat procedura de escaladare catre nivelul superior de
responsabilitate, cu notificarea partilor implicate.

e Feedback si satisfactia utilizatorilor: Solicitarile sunt inchise doar dupa confirmarea
rezolvarii din partea utilizatorului. Acesta are posibilitatea de a oferi un scor de
satisfactie si comentarii, care sunt ulterior analizate pentru imbunatatirea continuad a
calitatii serviciilor

TIPURI DE MENTENANTA APLICABILA PRODUSULUI SOFTWARE

n functie de natura modificdrilor, obiectivele urmarite si gradul de urgenta al interventiei,
mentenanta unui produs software poate fi clasificata in mai multe tipuri principale. Aceasta
structurare permite o gestionare clara a solicitarilor, o prioritizare corecta a sarcinilor si o alocare
eficienta a resurselor.

Mentenanta in perioada de garantie

Se realizeaza pe durata termenului de garantie stabilit contractual, incepand cu data
receptiei produsului software. Aceasta vizeaza corectarea defectelor aparute fara vina

Beneficiarului si nu implica costuri suplimentare. Interventiile au caracter corectiv si au
drept scop mentinerea functionarii declarate a sistemului.

Mentenanta corectiva

Are ca scop identificarea si remedierea erorilor sau defectiunilor aparute in exploatarea
sistemului. Problemele pot rezulta din erori de proiectare, implementare sau integrare. Avand
impact direct asupra functionarii, acest tip de mentenanta este tratat cu prioritate ridicata.

Exemple: corectarea bug-urilor, restaurarea functionarii dupa blocaje, eliminarea erorilor
logice.

Etape:

e Testarea si compararea datelor;

e |dentificarea si localizarea erorii;

e Analiza cauzei si remedierea;

e Verificarea functionalitatii restaurate;
e Documentarea rezultatelor.
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Mentenanta adaptiva

Se aplica in contextul modificarilor survenite in mediul tehnologic extern in care sistemul
este integrat. Poate include migrarea pe echipamente noi, actualizarea sistemului de operare,
schimbarea SGBD-ului sau ajustarea formatelor de integrare si raportare. Scopul este adaptarea
sistemului la noile conditii, fara modificarea logicii aplicatiei.

Exemple: trecerea la o noua platforma server, configurarea integrarii cu un API actualizat,
generarea de rapoarte grafice in locul celor tabelare.

Etape:

e Colectarea si clarificarea cerintelor;

e Analiza modificarilor necesare;

e Proiectarea solutiilor;

e Implementarea si validarea actualizarilor.

Mentenanta evolutiva (dezvoltativa)

Are ca obiectiv imbunatatirea continuda a sistemului prin extinderea functionalitatilor,
optimizarea experientei utilizatorului si cresterea performantei generale. Aceasta categorie de
mentenanta nu este determinata de defectiuni sau de necesitati de adaptare, ci este initiata la
solicitarea Beneficiarului pentru a sprijini evolutia proceselor de afaceri si pentru a raspunde
cerintelor in schimbare ale organizatiei.

Exemple: dezvoltarea de functionalitati noi, modernizarea interfetei grafice, automatizarea
fluxurilor de lucru, reducerea timpilor de procesare.

Obiective:

e C(Cresterea performantei sistemului;
e Imbunatatirea experientei utilizatorului;
e Extinderea functionalitdtilor aplicatiei.

NIVELURI DE SUPORT

Suport de baza: preluarea si Tnregistrarea solicitarilor, furnizarea de
Nivelul 1 informatii generale si consultanta, directionarea cererilor catre nivelurile
corespunzatoare.

Analiza tehnica avansata: diagnosticarea incidentelor, rezolvarea
Nivelul 2 problemelor standard si recurente, colaborarea cu echipele tehnice
interne.

Dezvoltare si implementare de remedieri: interventii asupra codului sursa,
Nivelul 3 colaborare cu furnizori si vendori, solutionarea problemelor complexe si
atipice.
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PLANUL DE MENETENANTA AL PRODUSULUI SOFTWARE

Planul de mentenanta reprezinta o componenta esentiala a metodologiei de suport si are ca
scop asigurarea functionarii continue, stabile si sigure a sistemului informational pe tot parcursul
ciclului sau de viata.

Mentenanta acopera atat activitati tehnice, cat si operationale si include toate
componentele si modulele-cheie livrate impreuna cu produsul software.

Elementele principale ale planului de mentenanta:

e Suport planificat: Executarea periodica a activitatilor programate, precum verificarea
starii serviciilor, monitorizarea jurnalelor de erori, analiza gradului de utilizare a
resurselor, curatarea datelor temporare si alte actiuni preventive.

e Actiuni preventive: Analiza regulata a starii sistemului si prevenirea potentialelor
incidente prin audituri de performanta, analiza a jurnalelor de erori, gestionarea
vulnerabilitatilor si configurarea corespunzatoare a setdrilor de securitate.

e Gestionarea incidentelor si a solicitarilor: Raspuns prompt la solicitarile utilizatorilor
si la erorile tehnice, in conformitate cu termenele definite in SLA. Toate solicitarile
sunt gestionate printr-un sistem centralizat de tichete, cu monitorizarea termenelor,
responsabililor si rezultatelor.

e Procesarea solicitarilor si incidentelor: Interventie operativa in caz de
disfunctionalitati tehnice sau cereri din partea utilizatorilor. Toate tichetele sunt
inregistrate si urmarite in functie de nivelul de prioritate si tipul de suport aplicabil.

e Monitorizare si backup: Supravegherea continua a parametrilor tehnici ai sistemului
si realizarea automata a copiilor de siguranta, inclusiv verificarea capacitatii de
restaurare.

e Actualizari si imbunatatiri periodice: Implementarea noilor versiuni, patch-uri si
functionalitati suplimentare, dupa testarea si aprobarea acestora de catre Beneficiar.
Propunerile de optimizare sunt puse in aplicare pe baza analizei incidentelor si a
feedbackului utilizatorilor.

e Raportare si documentare: Generarea periodica de rapoarte privind activitatile de
mentenantad, inclusiv statistici despre incidente, actiunile intreprinse, timpii de
raspuns si remediere, precum si recomandari pentru imbunatatiri ulterioare.

19.3 SERVICIUL DE SUPORT ,,SERVICE DESK”

Pentru asigurarea unei livrari eficiente a serviciilor de suport, compania utilizeaza un sistem
automatizat de gestionare a solicitarilor — Service Desk, construit conform standardelor ITIL
(Information Technology Infrastructure Library) si principiilor de IT Service Management (ITSM).
Metodologia ITIL, recunoscutd la nivel international, ofera cele mai bune practici pentru
organizarea activitatilor si cooperarea intre departamentele IT in contextul asigurarii suportului
operational.

Beneficiile implementarii solutiilor bazate pe ITIL/ITSM:

e Serviciile IT devin orientate catre client, iar SLA-ul contribuie la imbunatdtirea relatiei
e furnizor—beneficiar;
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e Serviciile sunt prezentate intr-un limbaj accesibil clientului, cu detalii clare si
e relevante;

e Se asigurd un control sporit asupra calitatii si costurilor serviciilor livrate;

e Se imbunatateste colaborarea intre client si echipele de suport.

Sistemul integrat Service Desk din cadrul companiei gestioneaza receptia si procesarea
solicitarilor, incidentelor, reclamatiilor si cererilor, precum si analiza si interpretarea acestora
pentru actiuni ulterioare.

Canale de contact

Toate solicitarile sunt inregistrate prin numar de telefon multi-canal sau adresa de e- mail
dedicata.

Etapele de procesare a solicitarilor:

Nk WNE

Receptionarea cererii si primul contact cu clientul;

nregistrarea incidentului sau a solicitarii de interventie;

Evaluarea initiald, incercarea de remediere sau alocarea catre responsabilul tehnic;
Atribuirea inginerului responsabil pentru remedierea problemei;

Identificarea cauzei problemei;

Solutionarea incidentului;

Evaluarea necesitatii de instruire suplimentara pentru utilizator;

Inchiderea incidentului si notificarea clientului.

Procesul de tratare a incidentelor:

1. Utilizatorul final notifica echipa de suport IT (personal, telefonic sau prin e-mail)
despre problema intampinata;

2. Echipa IT ncearca rezolvarea la primul nivel. Daca problema este solutionata,
incidentul se inchide;

3. Daca solutionarea nu este posibild, iar problema tine de sistemul implementat,

incidentul este transferat catre echipa de suport tehnic;

Echipa de suport:

utilizeaza experienta si cunostintele despre sistem pentru remedierea situatiei sau

identificarea cauzei;

informeaza echipa IT despre progresul rezolvarii si starea generala a

sistemului;

Daca problema nu poate fi solutionata la primul nivel, ea este escaladata la

nivelul doi de suport tehnic;

10 Inginerii de nivel doi actualizeaza echipa IT privind masurile luate si statusul;

11. Nivelul doi are acces la patch-uri, actualizari si instrumente de diagnostic;

12. Toate incidentele sunt inregistrate intr-o baza de date dedicata.

v oe

© w0~ o

Suportul pentru probleme tehnice complexe este de asemenea disponibil prin telefon si e-
mail. La solicitarea Beneficiarului, poate fi implementat un sistem de monitorizare la distanta,
care trimite notificari automate in caz de probleme. Aceasta functionalitate este esentiala pentru
sisteme critice (Non-Stop), unde nu este disponibila prezenta umana continud. Disponibilitatea
acestui sistem depinde de infrastructura de comunicatii si platforma tehnologica utilizata.
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Clasificarea si prioritizarea solicitarilor

Pentru eficienta, sistemul Service Desk clasifica cererile dupa urmatoarele criterii:

Nivel de criticitate (prioritate):

S

Incidente majore care afecteaza procese de business critice sau toti
Inalt utilizatorii (ex. indisponibilitate completa a sistemului)

Disfunctionalitati partiale sau care afecteaza un grup restrans de
Mediu utilizatori

Probleme minore fara impact asupra functiilor principale (ex.
Scazut erori vizuale, sugestii de Ul)

Tipuri de solicitari:

e Incident — disfunctionalitate neprevazuta a sistemului;

e Cerere de modificare — ajustare a functionalitatii, configurarii sau mediului de
operare;

e Consultanta — cerere de informatii, clarificari sau ghidare.

Timp de raspuns si rezolvare (SLA):

Prioritate Timp de raspuns Timp de rezolvare

Tnalt 1or3 24 ore

Mediu 4 ore 5 zile lucratoare
Conform

Scazut 1zilucratoare planificarii/specificatiilor

Serviciile de suport sunt oferite in zilele lucratoare conform legislatiei Republicii Moldova,
intre orele 09:00-18:00. Timpul total alocat pentru suport nu va depasi 20 de ore pe saptamana.

19.4 ACORDUL PRIVIND NIVELUL SERVICIILOR (SLA)

Furnizorul se angajeaza sa monitorizeze si sa furnizeze Beneficiarului rapoarte privind
urmatoarele cinci (5) categorii de SLA, cu posibilitatea auditarii ulterioare a respectarii fiecarui
indicator:

1. SLA privind disponibilitatea sistemului (Uptime SLA)
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Furnizorul va intreprinde toate masurile rezonabile pentru a asigura disponibilitatea
aplicatiei si a sistemului pentru toti utilizatorii. , Timpul de disponibilitate” este definit ca
diferenta dintre numarul total de ore dintr-o lunda si durata perioadelor de mentenanta
planificata. Uptime-ul este exprimat procentual, reprezentand timpul n care sistemul a fost
complet accesibil si functional fara degradarea calitatii serviciului. Tinta de disponibilitate pentru
sistemul informational este de 99,9%.

2. SLA privind timpul de raspuns (Response Time SLA)

Furnizorul este responsabil de mentinerea timpului de incarcare a paginilor si a timpului de
raspuns al sistemului in limitele standardelor industriei pentru aplicatiile web.

Avand in vedere arhitectura distribuita a sistemului si integrarea acestuia cu servicii externe,
timpul de raspuns poate fi influentat de performanta acestor sisteme terte.

n timpul implementarii, Furnizorul colecteaza metrici privind timpul de réspuns al sistemelor
externe si al interfetei aplicatiei. Pe baza acestor date, in colaborare cu Beneficiarul, se stabilesc
valorile de referinta acceptate pentru timpii de raspuns in functie de scenariile de utilizare.

3. SLA privind monitorizarea sistemului

Furnizorul este obligat sa implementeze proceduri de monitorizare a resurselor sistemului,
inclusiv Tncarcarea procesorului (CPU), utilizarea memoriei RAM, spatiul pe disc si alti parametri
relevanti pentru disponibilitate si performanta.

Monitorizarea trebuie sa genereze alerte in cazul depasirii pragurilor critice si sa permita
interventii proactive.

e Beneficiarul va fi notificat in timp util (estimativ cu 2—3 luni in avans) in cazul in care
se constata Tn mod constant depasiri ale pragurilor ce pot afecta performanta sau
stabilitatea sistemului, astfel incat sa poata fi planificate modificari de configurare
sau upgrade-uri de echipamente.

e In cazul abaterilor de la metricele agreate care pot afecta disponibilitatea,
performanta sau stabilitatea aplicatiei, Furnizorul va transmite notificari catre
Beneficiar in cel mai scurt timp de la identificarea problemei prin intermediul
sistemului de monitorizare.

4. SLA privind evaluarea cerintelor de imbunatatire

Tn cazul in care, pe parcursul executdrii contractului, Beneficiarul sau alte parti interesate
definesc cerinte functionale noi care nu sunt prevazute in documentatia tehnica initiala,
Furnizorul va colabora cu Beneficiarul pentru formularea cerintelor detaliate aferente
functionalitatii solicitate.
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Dupa aprobarea specificatiei, Furnizorul se angajeaza sa transmita o estimare a duratei si a
costurilor de implementare in termen de maximum o (1) sdaptamana.

19.5 MONITORIZARE S| RAPORTARE

Pentru a asigura transparenta, controlul calitatii si imbunatatirea continua a proceselor de
suport tehnic, se desfasoara o monitorizare sistematica a indicatorilor-cheie de performanta
(KPI), insotita de raportare periodica.

Indicatori-cheie de performanta (KPI):

e Numarul total de solicitari — permite evaluarea volumului de munca al echipei de
suport si identificarea perioadelor cu incarcare maxima;

e Nivelul de satisfactie al utilizatorilor — determinat pe baza feedbackului colectat
prin chestionare, sondaje sau indicatorul NPS (Net Promoter Score), reflecta calitatea
perceputa a serviciilor din perspectiva clientului.

Raportare periodica:

La solicitarea Beneficiarului, pot fi elaborate rapoarte privind: stadiul actual al proiectului;
functionalitatile implementate; integrarile realizate; stabilitatea sistemului; alte aspecte
relevante in functie de prioritatile clientului.

Formatul si frecventa acestor rapoarte se stabilesc de comun acord intre parti.

1. FORMATUL RAPORTARII
Pentru urmarirea progresului sarcinilor in derulare, este utilizat un format standardizat de

raportare. Raportul contine informatii despre activitatile finalizate si cele in curs, statusul
lucrarilor, timpul efectiv consumat si estimarile privind finalizarea. Acesta poate fi furnizat la o
frecventa prestabilita (saptamanal, lunar sau la cererea Beneficiarului).

Structura raportului:

Timpul ramas /

Denumire sarcinii / Termen de
Descriere activitate gzl finalizare
TASK.001 Dezvoltarea modulului 8h/panadla
1 i de autorizare In lucru 12 h dd.mm.aaaa
Testarea functionalitatii
2 TASK-002 Finalizat 6h la solicitare

rapoartelor

Explicatii ale coloanelor:

e No— numar secvential al inregistrarii in tabel;
e |D-ul sarcinii — identificator unic al activitatii, generat in sistemul de management al
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e sarcinilor;

e Denumire sarcinii / Descriere activitate — scurt rezumat al obiectului sarcinii sau al

e |ucrarii efectuate;

e Statut — starea actuald a sarcinii (de ex: In desfisurare, Finalizatd, in asteptare,
Amanata);

e Timpul utilizat — numarul de ore utilizate pentru realizarea sarcinilor;

e Timpul ramas / Termen de finalizare — estimarea resurselor de timp ramase sau data
limita pentru incheierea activitatii.

19.6 INSTRUIREA S| DEZVOLTAREA PERSONALULUI

Pentru a asigura un nivel ridicat al calitatii serviciilor de suport, echipa beneficiazd in mod
regulat de activitati de instruire si dezvoltare profesionald, structurate pe urmatoarele directii:

Programe de perfectionare profesionala

Angajatii din cadrul echipei de suport participa la cursuri specializate, axate pe aprofundarea
cunostintelor tehnice, dezvoltarea abilitatilor de comunicare cu utilizatorii si gestionarea
incidentelor in conformitate cu SLA-urile stabilite.

Traininguri si seminare periodice

Sunt organizate sesiuni interne si externe privind noile produse, actualizarile de sistem,
procedurile de procesare a solicitarilor si cerintele de securitate informationala. Aceste activitati
contribuie la mentinerea actualizata a competentelor si la adaptarea continua la modificarile de
sistem.

Onboarding pentru angajatii noi

Pentru specialistii noi este prevazut un program standardizat de integrare, care include
familiarizarea cu normele de sprijin, instrumentele utilizate si baza de cunostinte.

Promovarea unei culturi a invatarii continue

Se incurajeaza schimbul de cunostinte intre specialisti, analiza colectiva a cazurilor standard
si exceptionale, precum si implicarea activa in revizuirea incidentelor si in sesiunile de tip
retrospectiva. Acest cadru sprijind dezvoltarea competentelor colective si consolidarea expertizei
operationale in cadrul echipei.

19.7 POLITICI DE SECURITATE SI CONFIDENTIALITATE

n cadrul prestérii serviciilor de suport, se acorda o atentie deosebitd protectiei informatiilor,
confidentialitatii datelor si respectarii cerintelor de securitate. Se aplica urmatoarele politici
esentiale:

Protectia datelor utilizatorilor

Toate datele cu caracter personal si informatiile de serviciu ale utilizatorilor sunt prelucrate
in conformitate cu legislatia in vigoare si reglementarile interne. Accesul la aceste date este
permis exclusiv persoanelor autorizate si strict in limita atributiilor functionale.
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Politici de stocare a informatiilor

Informatiile referitoare la solicitarile utilizatorilor, jurnalele de activitate si datele tehnice
sunt pastrate in sisteme securizate, pentru perioadele definite de politicile interne si cerintele
legale. La expirarea termenelor, datele sunt fie sterse in siguranta, fie arhivate conform
procedurilor stabilite.

Controlul accesului la sistem

Sistemul implementeaza mecanisme de control al accesului pe baza de roluri (RBAC), precum
si auditarea activitatilor utilizatorilor. Accesul este acordat conform principiului privilegiului
minim necesar (least privilege). Toate operatiunile care implica date confidentiale sunt
inregistrate Tn jurnalele de securitate si pot fi analizate ulterior, la nevoie.

19.8 SUPORT IN PERIOADA DE GARANTIE S| DE POST-GARANTIE

Dupa finalizarea etapei de receptie, produsul software intra in faza de suport in garantie, in
cadrul careia se asigura remedierea defectiunilor, a erorilor tehnice si a altor abateri de la
specificatii aparute fara culpa Utilizatorului. Suportul in garantie acopera toate modulele si
componentele livrate ca parte a sistemului informational.

Suportul in perioada de garantie include:

e Receptionarea si analiza solicitarilor din partea Utilizatorului;

e Remedierea prompta a disfunctionalitatilor generate de erori de dezvoltare;
e Asistenta consultativa privind utilizarea sistemului;

e Aplicarea de ajustari minore care nu afecteaza arhitectura aplicatiei.

Serviciile de suport sunt prestate in termenele prevazute prin contract, cu respectarea
nivelurilor de serviciu stabilite (SLA).

19.9 MECANISME DE MANAGEMENT S| COORDONARE

Pentru a asigura implementarea eficienta a obligatiilor contractuale, precum si pentru a
controla calitatea serviciilor furnizate, se implementeaza un sistem de management care include
urmatoarele elemente esentiale:

Constituirea echipei de management al contractului

Furnizorul desemneaza o echipa specializata, responsabild de coordonarea tuturor etapelor
de executare a lucrarilor, monitorizarea respectarii SLA-urilor, interactiunea cu Beneficiarul si
solutionarea operativa a problemelor aparute.

Intalniri periodice cu Beneficiarul

Se organizeaza intalniri planificate (lunar/trimestrial sau conform unui calendar agreat)
pentru analiza rezultatelor curente, evaluarea indeplinirii indicatorilor de performanta (KPI),
discutarea incidentelor si stabilirea pasilor urmatori.
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Mentinerea comunicarii si ajustarea asteptarilor

Se asigura un schimb continuu de informatii bilaterale privind aspectele-cheie ale suportului,
precum si alinierea asupra eventualelor modificari legate de volum, termene sau prioritati ale
serviciilor prestate.

Transparenta si responsabilitate

Toate actiunile sunt documentate, insotite de rapoarte si disponibile pentru audit. Echipa
este responsabild pentru livrarea serviciilor in timp util, la un nivel calitativ corespunzator si in
volum complet.

Imbunitatirea continua a proceselor

Managementul se bazeaza pe principiile imbunatatirii continue: se analizeaza metricile si
feedbackul, se identificd punctele critice de dezvoltare si se implementeaza masuri corective
orientate spre cresterea eficientei si a satisfactiei Beneficiarului.

19.10.1 GESTIONAREA MODIFICARILOR

Gestionarea modificdrilor constituie un proces esential in cadrul metodologiei de
mentenanta si suport al sistemelor informatice, avand ca obiectiv principal mentinerea stabilitatii
operationale, asigurarea predictibilitatii rezultatelor si exercitarea unui control riguros asupra
tuturor modificarilor aduse componentelor sistemului.

Orice modificare — inclusiv corectarea defectelor, actualizarile de software, ajustarile de
performanta, modificarile arhitecturale sau extinderea functionalitatilor — este supusa unui
proces standardizat, cu trasabilitate completa, derulat conform urmatoarelor etape
operationale:

e Initierea RFC (Request for Change): Modificarile sunt declansate prin inregistrarea
unei cereri de schimbare (RFC) de catre utilizatori finali, personal tehnic sau analisti
business. RFC-ul trebuie sa contina descrierea completa a modificarii propuse,
justificarea acesteia, obiectivele urmarite si o evaluare preliminara a riscurilor
asociate.

e Analiza de impact: Se realizeaza o evaluare tehnica detaliata privind influenta
modificarii asupra arhitecturii sistemului, proceselor de business suportate,
interfetelor de integrare, bazelor de date si modulelor invecinate. Analiza include
estimari privind efortul de implementare, termenele de executie si resursele
necesare.

e Avizarea si aprobarea: Propunerile de modificare sunt revizuite si validate de catre
toate partile interesate relevante (beneficiari, echipe IT, management). Pentru
modificarile cu impact semnificativ, se poate constitui un CAB (Change Advisory
Board) responsabil de decizia finala.

e Planificarea implementarii: Se elaboreaza un plan de implementare structurat, care
defineste clar pasii operationali, responsabilitatile, mediile implicate (dev/test/prod),
strategia de testare, planul de rollback si, dupa caz, planul de comunicare a
schimbarii.

e Testare si validare: Modificarile sunt supuse testarii functionale, de integrare si
performanta in medii controlate, conform unui plan de testare aprobat.
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Implementarea in mediul de productie se autorizeaza doar dupa obtinerea
rezultatelor conforme din faza de testare.

e Documentare si actualizarea configuratiilor: Toate modificarile aprobate sunt
inregistrate in sistemul de management al configuratiilor (CMS), iar documentatia
tehnica si operationalda este actualizata corespunzator. Se asigura comunicarea
modificarilor catre utilizatorii afectati prin canalele formale stabilite.

e Review post-implementare (PIR — Post Implementation Review): Se efectueazad o
analiza retrospectiva pentru a valida daca obiectivele initiale au fost atinse, se
documenteaza eventualele deviatii si se formuleaza lectii invatate si recomandari
pentru Imbunatatirea proceselor viitoare.

19.10.2 GESTIONAREA RISCURILOR

Gestionarea eficienta a riscurilor reprezinta o componenta critica a metodologiei de
mentenanta si suport a proiectelor IT, avand ca obiectiv mentinerea functionarii stabile, sigure si
previzibile a sistemului informational. Tn cadrul activitatilor de suport sunt definite mecanisme
formalizate pentru identificarea, evaluarea, controlul si reducerea riscurilor de natura atat
tehnica, cat si organizationala.

Masurile principale pentru gestionarea riscurilor includ:

e Audituri periodice ale sistemului si evaluarea vulnerabilitatilor: Se deruleaza evaluari
tehnice recurente (evaludri de securitate, scanari de vulnerabilitati, revizii de cod)
pentru a identifica punctele slabe ale sistemului, neconformitatile fata de cerintele
de securitate si amenintarile care pot afecta disponibilitatea serviciilor.

e Planuri de recuperare in caz de dezastru (DRP — Disaster Recovery Plan): Se dezvolta,
valideaza si actualizeaza planuri de restaurare a functionalitatii sistemului in situatii
de avarie majord, catastrofe sau pierderi de date. Aceste planuri includ testarea
copiilor de rezerva, verificarea proceselor de restaurare, comutarea pe infrastructuri
de rezerva si proceduri de raspuns in situatii de urgenta.

e Analiza incidentelor si prevenirea recurentei: Toate incidentele critice sau recurente
fac obiectul unei analize post-incident (Root Cause Analysis — RCA), in scopul
identificarii cauzelor fundamentale, documentarii lectiilor invatate si formularii de
masuri preventive pentru evitarea aparitiei unor situatii similare.

e Implicarea activa a echipei de suport in gestionarea incidentelor de securitate: Echipa
de suport colaboreaza direct cu responsabilii pentru securitatea informatiei,
participand la investigarea incidentelor, implementarea masurilor corective si
asigurarea unui raspuns prompt si coordonat la evenimentele de securitate.

ESCALADAREA RISCURILOR SI INCIDENTELOR

n situatiile in care un incident nu poate fi rezolvat in termenul agreat (conform SLA) sau
necesita aprobari suplimentare din partea Clientului, se aplica procedura formalizata de
escaladare, structurata pe niveluri de suport si criterii de prioritate:

De la linia a doua de suport catre linia a treia: Escaladarea are loc in cazul in care incidentul
nu poate fi remediat prin mijloace standard sau necesita o analiza tehnica aprofundata din partea
specialistilor de nivel superior.
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De la linia a treia catre Client sau dezvoltator extern: in cazul in care rezolvarea implica
aprobarea unor modificari functionale sau tehnice, acces la informatii confidentiale sau
interventia titularului solutiei/aplicatiei.

Conform prioritatii si nivelului de serviciu (SLA): Escaladarea se realizeaza tinand cont de
nivelul de criticitate al incidentului si termenii contractuali agreati prin SLA. Toate actiunile de
escaladare sunt documentate in sistemul de management al solicitarilor (ticketing).

Notificarea Clientului si planificarea rezolvarii: Pentru incidente care afecteaza procesele
critice de business, se initiaza imediat informarea persoanelor de contact desemnate ale
Clientului. Se analizeaza optiunile de rezolvare temporara si permanenta, fiind elaborat un plan
de actiune comun si aprobat bilateral.

19.10.3 DISTRIBUIREA ROLURILOR SI A ZONELOR DE RESPONSABILITATE

Implementarea eficienta a proceselor de suport si mentenanta a produsului software
depinde in mod direct de colaborarea structurata si clar definita intre Client si Furnizor. Pentru a
asigura transparenta, promptitudinea si predictibilitatea activitatilor, partile respecta
urmatoarea delimitare a responsabilitatilor.

Responsabilitatile Furnizorului:

Furnizorul asigura suportul si mentenanta produsului software in conformitate cu prezenta
metodologie si cu prevederile contractuale si se angajeaza sa:

e Proceseze solicitarile Clientului in concordanta cu nivelurile de serviciu agreate (SLA);

e Asigure informarea prompta si continuad cu privire la stadiul lucrarilor si statusul
cererilor;

e Acorde suport Clientului, atunci cand este necesar, in clarificarea cerintelor tehnice
si a specificatiilor functionale;

e Evalueze estimativ volumul de lucru si termenul de executie pentru fiecare solicitare
inainte de inceperea activitatilor;

e Escaladeze incidentele sau aspectele care necesita implicarea directa a
reprezentantilor desemnati ai Clientului;

e Furnizeze rapoarte privind activitatile desfasurate, la o frecventa stabilita de comun
acord (ex. saptamanal sau lunar);

e Mentina o comunicare regulatd, constructiva si profesionald cu reprezentantii
Clientului.

Responsabilitatile Clientului:

Clientul, la randul sau, asigura premisele necesare pentru o colaborare eficienta si se
angajeaza sa:

e Transmita solicitarile si cererile de suport prin canalele stabilite si conform procedurii
aprobate;

e Puna la dispozitia Furnizorului informatiile, materialele, accesul la sisteme si alte
resurse necesare desfasurarii activitatilor;

e Notifice Furnizorul cu privire la orice modificari semnificative in cadrul proiectelor,

e proceselor de business utilizate sau infrastructurii tehnice;
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e Receptioneze lucrarile finalizate si sa furnizeze feedback, atunci cand este cazul;

e Efectueze plata serviciilor prestate de Furnizor in termenele si conditiile prevazute in
contract;

e Mentina o comunicare deschisd, coerentd si constructivda pe parcursul intregii
colaborari.

Aceasta distributie clara a rolurilor si responsabilitatilor permite implementarea unui model
eficient de guvernantd, contribuie la reducerea riscurilor operationale si asigura exploatarea
fiabila a sistemului informational.

20 LISTA DE CONFORMITATE CU CERINTELE (CHECKLIST)

CERINTELE FUNCTIONALE (ETAPA 2)

] Denumirea cerintei (conform . L
Nr. fei { Detaliile cerintei Corespunde
TOR)
] Extindere/Integrare: Implementarea mecanismului
Cerintele functionale ale de preluare automat a datelor pentru formularul R ||
cazului de utilizare UC01 din SIA .e-Dosar”. o
1. ) N ” descrierii
»Evidenta Tnstiintarilor despre
infractiuni” Modul de interactiune si schimb de date - Alte  ||P-16
sisteme externe
] Extindere/Integrare: Implementarea integrarii cu
sistemul extern PIGD pentru preluarea hotararilor
Cerintele functionale ale Judeca'torestl $;CU SIIA ;c,e-DoTar Iper;tlrl(J) F6.0 Conform
2. ||cazului de utilizare UC02 receptionarea datelor formularefor £1.0-F6.0. descrierii
»Evidenta cauzei penale” p.16
Modul de interactiune si schimb de date - Alte
sisteme externe
] Dezvoltare: Realizarea interoperabilitatii cu Banca
Informationala Interstatala (CSl), ECRIS/ECRIS-TCN
(tarile UE) si cu partenerii internationali (Interpol,
Europol).
Cerintele functionale ale pol)
. . Conform
cazului de utilizare UC05 L
3. . . descrierii
Cdutarea interstatald / . . . . 16
international3 a persoanelor” Modul de interactiune si schimb de date - p.
Cdutare interstatald (CSI)
Modul de interactiune si schimb de date -
Cdutare internationald
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Cerintele functionale ale

I”

Dezvoltare: Implementarea mecanismului ,Tot e
pentru corelarea si unificarea identitatilor multiple

i ili izice i i 3 ||Conform
cazului de utilizare UCO6 ale persoanelor fizice in FOI si Baza de Date Centrala m
(CBD). descrierii
»Conexarea persoanelor 0.16
(regimul , Tot el”)” Module de introducere a datelor - Conexare a
persoanelor (regimul ,, Tot el”)
Modul nou: Dezvoltarea registrului de evidenta
) ] preventivd pentru capturarea persoanelor care
Cermju.ele fun.c.tlonale ale reprezintd o amenintare potentiala, dar nu sunt
cazul.w de utlllza?re U(EO7 implicate in activitati infractionale. Confo.rn?.
»Registrul de evidenta descrierii
preventiva (evidenta p.16
ersoanelor defavorizate)” .
P ) Module de introducere a datelor - Modul de
Evidentad preventiva a persoanelor defavorizate
Cerintele functionale ale Extindere/Integrare: Implementarea integrarii cu
cazului de utilizare UCO8 sistemul extern RSA (Registrul de Stat al Armelor) Conform
»Cdutarea armelor pentru inregistrarea armelor furate. descrierii
. . . escrierii
(identificate) pierdute / _ . . _ 16
Evidenta si controlul armelor Modul de interactiune si schimb de date - Alte  ||P-
si munitiei” sisteme externe
Modul nou: Implementarea integrala a modulului
FOI, incluzand introducerea datelor de pe suport de
hartie, primirea datelor de la PIGD, cautarea,
Cerintele functionale ale inregistrarea actiunilor operatorilor si generarea
cazului de utilizare UC14
U . rapoartelor. Conform
»Fisierul operativ- o
. . descrierii
informational al persoanelor 0.16
care fu savarsit infractiuni Modul  Fisierul  operativ-informational al
(Fol) persoanelor care au savarsit infractiuni (FOI)
Modul de interactiune si schimb de date - Alte
sisteme externe
Modul nou: Dezvoltarea aplicatiei ,,Z-spravka” pentru
interogari de referinta, cautari complexe, construirea
Cerintele f ionale al arborelui de relatii intre obiecte si implementarea
erintele functionale ale posibilitatii  de a vizualiza datele sterse.||conform
cazului de utilizare UC15 L
“ dup3 obi i descrierii
»Cautarea dupa obiecte si fise |\odul Z-spravka - C3utarea dup3 obiecte si fise 0.16
(Z-spravka)”
Descriearea detaliata a se vedea in p.16 Modul Z-
spravka
Conform
Cerintele functionale ale Extindere: Aplicarea tuturor functionalitatilor de descrierii
cazului de utilizare UC16 gestionare a clasificatoarelor/nomenclatoarelor p.16
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,Gestionarea clasificatoarelor

/nomenclatoarelor”

(creare, editare, export) si pentru clasificatoarele
specifice modulului FOI.

Module de Serviciu - Extindere pentru FOI

10.

Extindere: Atribuirea de drepturi si roluri speciale,
specifice functionalitatilor modulului FOI, fara a
modifica principiul de gestionare unitara a

11.

12.

13.

14.

Cerintele functionale ale I ; _ S o ) Conform
cazului de utilizare UC17 utilizatorilor la nlvglul |.ntreguIU| sistem. Extinderea descrierii
_Gestionarea utilizatorilor” pentru toate rolurile din etapa 2 0.16
Module de Serviciu - Modul de Gestionare
utilizatorilor
Functie noua: Implementarea mecanismului de
jurnalizare (Logare) a tuturor evenimentelor de
Cerintele functionale ale business critice sau sensibile aferente utilizarii cont
cazului de utilizare UC18 regimului FOI si Z-spravka, cu integrare obligatorie on Cfmi
) ) .. descrierii
«Logarea/ Jurnalizarea prin serviciul guvernamental MLog. 16
activitatilor utilizatorilor» P-
Module de Serviciu - Modul de Jurnalizare
Modul nou: Dezvoltarea modulului de generare a
. . rapoartelor standard parametrizate (statistice si
Cerintele functionale ale . . ) N .
. o prestabilite) si a functionalitatii de transmitere Conform
cazului de utilizare UC19 o . N _—
Generarea ranoartelor automata (prin e-mail) a acestora in diverse formate ||descrierii
«
poar (PDF, DOCX, XML, Excel). 0.16
standard parametrizate»
Modul Z-spravka - Generarea a rapoartelor
standard
Functie noud: Crearea unui instrument specializat
) ) pentru generarea de rapoarte personalizate (ad-hoc)
Cerintele functionale ale si interogéri aleatorii in baza datelor consolidate din||conform
cazului de utilizare UC20 RICC —
. .. ) descrierii
«Crearea unor interogari 0.16
aleatoriu in baza de date» Modul Z-spravka - Rapoarte personalizate si||
interogari
Extindere: Configurarea logicii si regulilor de validare
(verificari logice) de cadtre administrator, aplicabile
Cerintele functionale ale datelor introduse, in special in modulul FOI.
, . Conform
cazului de utilizare UC21 -
. - . - L . descrierii
«Gestionarea conditiile logice ||Modul de verificare a conditiilor logice 0.16

de validare»

Module de Serviciu - Modul de Gestionare
verificarilor logice
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Component nou: Dezvoltarea ,Vitrinei de date”
Cerintele f ionale al pentru gestionarea atributelor, obiectelor si Cont
erintele functionale ale referintelor incrucisate  (crosslinks), asigurand|-°"orm

15, /cazului de utilizare UC22 integrarea datelor din BPD in BDI pentru aplicatia ,Z- descrierii
»Vitrina de date” spravka”. p.16

Modul Vitrina de Date

Cerintele functionale al Functie noua: Dezvoltarea functionalitatii de creare a

erintele functionale ale L . “ .. -
" ,Sectiunilor BD Statistica penald” (copii needitabile||conform

16. cazului de utilizare UC23 lunare) si implementarea mecanismului de transfer al||descrierii

»Sectiuni BD «Statistica bazei  pentru anul  urmdtor  (PPL/FOND). 0.16
penala»”

Baza de Date - Sectiuni BD «Statistica penala»

Functie noua: Migrarea completa a datelor istorice

Cerintele functionale ale ale obiectelor de informatie primara din sistemele Conform
17.||cazului de utilizare UC24 vechi in BDI, incluzand validarea, transformarea, descrierii
»Migrarea datelor” (completd) ||gestionarea erorilor si verificarea integritatii p.16

legaturilor dupa migrare.

Functie noua: Urmarirea si inregistrarea motivului

Cerintele functionale ale pentru stergerea fiecarei inregistrari din Baza de Conform
18 cazului de utilizare UC25 Date Centrald (CDB), asigurand trasabilitate si acces descrierii
. ’,Urmérirea motivului $tergerii securizat pentru audit. D 16

inregistrarilor in CDB”
Module de Serviciu - Modul de Jurnalizare

FUNCTIONALITATI ADITIONALE PROPUSE

Descriere functionala

Nr.||Denumirea functionalitatii . .
(Lucrari Etapa 2)

Extinderea integrarii cu sisteme externe

1. Conform descrierii p.16
Transmiterea datelor din SIA RICC New catre RICC existent, din noile

formulare care vor fi dezvoltate in Etapa 2.

Extinderea modulului de administrare

2 Conform descrierii p.16
Gestionarea parametrilor necesari pentru functionarea

functionalitatilor dezvoltate in Etapa 2.

CERINTELE NON-FUNCTIONALE

Nr. Denumirea cerintei (conform TOR) Corespunde (Da/Nu)

A. Cerinte de
Licentiere si
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Proprietate
Intelectuala

Cerinte de Licentiere si proprietate intelectuala
(CNF.5, CNF.6, CNF.3) (Asigurarea drepturilor de

Da,

Arhitectura

19. Stiva tehnologicd a se vedea
utilizare nelimitata a softului si a licentelor pentru in p.9 Licentiere si
500 de utilizatori concurenti). Proprietate Intelectuala

B. Specificatii

tehnice si

Stiva tehnologica (Componentele Sl trebuie
dezvoltate utilizand limbaje de programare moderne

Da,

20. . .
C#, ASP.NET Core, Microsoft SQL Server, Redis, Stiva tehnologicd a se vedea
Kubernetes). in p.7 Stiva tehnologica
Cerinte pentru Arhitectura de sistem (Arhitectura Da,
21 trebuie sa fie multistrat, orientatd pe servicii (SOA),
' bazat3 pe standarde deschise si s3 permit3 Descrierea detaliata se
extinderea functionalitatilor). vedea in p.10 Arhitectura
Da,
Cerinte pentru Platforma tehnologica (Arhitectura
22. optimizatd pentru rularea in medii Cloud computing |[Descrierea detaliata se
(M-Cloud) si independenta de platforma). vedea in p.6 Platforma
tehnologica
Da,
Cerinte generale fata de stiva tehnologica a SIA RICC
23. (Sistemul trebuie s& suporte formatul Unicode, s3 fie ||[Descrierea detaliata se
bazat pe tehnologii deschise si omogene). vedea in p.6 Suport pentru
Formatul Unicode (UTF-8)
Cerinte de Interoperabilitate (Utilizarea standardelor Da,
24, deschise, interactiune in timp real si includerea API-  |\jaccrierea detaliata se
urilor pentru integrarea cu MConnect si sisteme vedea in p.6
externe). Interoperabilitate
Da,
Transformarea si migrarea datelor (Metodologia Descrierea detaliata se
25. detaliata pentru transferul si maparea datelor

istorice trebuie sa fie definita si implementata).

vedea in p.15
Transformarea si migrarea
datelor

C. Operatiune si
Performanta

26.

Cerintele de Performanta (Timpul de raspuns la
interogarile tranzactionale nu trebuie sa depaseasca

Da,
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3 secunde. Sistemul trebuie sa gestioneze pana la
500 de sesiuni concurente).

Descrierea detaliata se
vedea in p.6 Performanta
sistemului

Cerintele pentru Mentenabilitate (Arhitectura sa
permita implementarea simplista a schimbarilor cu

Da,

Descrierea detaliata se

27. . C . i
impact minim si s detind mecanisme de vedea in p.14
monitorizare si jurnalizare a erorilor). Mentenabilitate si usurinta
in administrare
Cerintele pentru Scalabilitate (Sistemul sa permita Da,
28. cresterea capacitatii de procesare fara intrerupere,

prin scalare orizontala).

Descrierea detaliata se
vedea in p.6 Scalabilitate

D. Securitate si
Conformitate

Cerintele pentru Asigurarea securitatii (Arhitectura
conceputa prin ,,Secure by design”, protectie

Da,

Descrierea detaliata se

29. impotriva OWASP top 10, autentificare prin MPASS si
autorizare bazats pe principiul , este interzis tot ce nu|[vedea in p.12 Asigurarea
este explicit permis”). securitatii
Cerintele pentru Rezilienta si continuitate Da,

30. (Implementarea instrumentelor de backup si Descrierea detaliata se

gestiune a copiilor de rezerva; arhitectura sa nu
detina puncte singulare de cadere (SPOF)).

vedea in p.6 Rezilienta si
continuitate

E. Utilizabilitate si

Flexibilitate
Cerintele pentru Utilizabilitate (Interfete utilizator Da,

31. prietenoase, intuitive si comode, dezvoltate cel putin Descrierea detaliata se
in limba roméana). vedea in p.13 Utilizabilitate
Cerintele pentru Flexibilitate (Sistemul sa permita Da,

32. configurarea vizualizdrilor si rapoartelor si definirea  |pascrierea detaliata se
fluxurilor de business fard modificarea codului sursd). |\ ,edea in 0.6 Flexibilitate

Da,
33, Infrastructura hardware si telecomunicatii (Operarea |pescrierea detaliata se

pe platforma guvernamentala MCloud).

vedea in p.8 Infrastructura
hardware si telecomunicatii
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