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1 CONTEXT

Contractul de fata se deruleaza in contextul implementarii proiectului cu titlul “ WINET - Trade and
Innovation in Wine Industry” finantat in cadrul programului operational Bazinul Marii Negre 2014-
2020 — cod proiect BSB 638.

Proiectul are ca obiectiv cresterea comertului si cooperarii in domeniul viticol din bazinul Marii Negre
prin crearea unei retele (Wine Network WINET) sprijinita de o platforma on-line cu scopul de a crea
relatii de afaceri viabile intre participanti, promovare mutuala a produselor si capacitatilor, schimburi
comerciale si de bune practice in vederea modernizarii strategiilor de productie si promovare a
produselor viticole. Realizarea obiectivului va avea ca impact crestearea volumului de tranzactii intre
tarile participante si/sau alte tari din bazinul Marii Negre.

Obiectivele specifice includ:

J Crearea retelei actorilor relevanti pentru piata vinului din Bazinul Marii Negre

J Crearea unei platforme IT pentru a sprijini relatiile comerciale si colaborarea in reteaua
WINET

o Promovarea comertului, colaborarii si schimbului de bune practice in domeniul viticol in

bazinul Marii Negre.

Ofertantul va asigura servicii de analiza, dezvoltare, testare, implementare a platformei IT suport
pentur activitatile proiectului, servicii de instruire a utilizatorilor in vederea operarii si administrarii
acesteia, precum si servicii de garantie si suport pentru platforma.

Platforma dezvoltata va sprjini activitatile proiectului WINET in ceea ce priveste inregistrarea
membrilor grupului tinta, atat entitatile juridice cat si persoanele fizice ce au interes in activitatile
proiectului, colaborarea si comunicarea intre membrii grupului tinta, inclusiv prin organizarea de
evenimente onlie, facilitarea promovarii produselor si schimburilor comerciale intre membrii retelei
WINET, promovarea activitatilor desfasurate de parteneri si membrii retelei WINET.

n derularea contractului si pentru indeplinirea solicitarilor Beneficiarului, Ofertantul va tine cont de
legislatia specifica autoritatii contractante, finantatorului, precum si de legislatia privind
protectia/gestiunea datelor cu caracter personal.

Raspunsul, articol cu articol, la cerintele Caietului de Sarcini prin Matricea de complianta.

Ofertantul va oferi de asemenea, suport tehnic si garantie sistemului si instruire de specialitate
personalului beneficiarului care va fi implicat in administrarea si utilizarea sistemului.

Tn cadrul activititii de management al proiectului se va realiza implementarea, monitorizarea si
evaluarea propriu-zisa a activitatilor proiectului pe toata perioada derularii acestuia, folosind o
metodologie moderna si riguroasa. Metodologia de implementare a proiectului se regdseste
prezentata in Anexele la propunerea tehnica.
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2 SOLUTIA PROPUSA

2.1 Descrierea tehnologiei ofertate

ezform reprezinta o platforma online de colectare si publicare a informatiilor, atat in format statistic
(sub forma tabelelor si graficelor) cat si in format editorial, permitand creare si publicarea de articole
ce prezinta si inglobeaza date statistice cu caracter demografic.

Desi nucleul platformei adreseaza colectarea si publicarea informatiilor, platforma include si
functionalitati de comunicare si interactiune prin intermediul comentariilor si integrarii cu retelele
sociale.

Din punct de vedere arhitectural platforma include trei componente majore:
* Componenta de prezentare si interactiune
* Componenta de colectare si publicare a datelor

* Componenta de stocare a datelor

Componentele se integreaza formand un sistem unitar, precum si detalii privind configurarea si
punerea in functiune a sistemului.

2.1.1 Arhitectura sistemului

Arhitectura generala

Sistemul informatic ezform reprezinta o platforma web dinamica ce poate fi accesata prin Internet
utilizand un browser web modern, bazat pe standarde internationale, fara a fi necesare extensii
suplimentare.

Sistemul informatic este bazat pe o arhitectura multi-strat, un model de aplicatie a carui
caracteristica principala este flexibilitatea.

Structurand sistemul Tn straturi (layers), in cazul in care apare o nevoie de modificare a unei
tehnologii sau a unei componente functionale, poate fi modificat doar stratul afectat, nefiind
necesara modificarea intregului sistem.

Stratul client

in cadrul arhitecturii sistemului browserul web reprezinta stratul client ce este responsabil cu
afisarea datelor si cu interactiunea intre utilizatori si sistemul informatic.

Acest strat se bazeaza pe tehnologii moderne de reprezentare si formatarea a datelor precum
HTML5 si CSS3, interactivitatea si comunicarea cu celelalte straturi ale sistemului fiind efectuate
utilizand limbajul JavaScript, executat in cadrul browserului web.

Transferul informatiilor intre stratul client si stratul de business se efectueaza prin intermediul
apelurilor AJAX.
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Comunicarea intre stratul client si stratul de business se efectueaza prin intermediul protocolului
HTTPS, utilizand criptare TLS (Transport Layer Security). Toata comunicatia este securizata utilizand
un certificat SSL SHA-256 bazat pe criptare RSA.

Stratul de business

Stratul de business reprezinta acea zona a sistemului care se ocupa cu procesarea datelor, efectuand
comunicarea intre stratul client si stratul de date precum si aplicarea regulilor de business, a
procesarii si validarii datelor.

Datele prezentate prin intermediul stratului client sunt procesate in prealabil de stratul de business
care gestioneaza structura si modalitatea de reprezentare a informatiilor, efectuand transpunerea,
catalogarea, gruparea, filtrarea si sortarea datelor, indiferent de caracterul acestora (date cu format
dinamic sau date cu format prestabilit).

Comunicarea intre stratul de business si stratul de date se efectueaza prin intermediul protocolului
TCP, detaliile de comunicare fiind detaliate in capitolele dedicate componentelor asociate acestui
strat.

Stratul de date

Stratul de date reprezinta acea zona a sistemului ce este responsabila cu stocarea datelor colectate
si a datelor procesate pentru publicare.

Stratul de date gazduieste doua categorii de informatii:

* date cu format dinamic - date ce au o structura dinamica ce poate fi modificata de catre
utilizatori in timpul executiei sistemului, fara a necesita interventia unui dezvoltator. Aceste date
sunt nestructurate si nu au un caracter tranzactional, integritatea relationala fiind asigurata de
catre stratul de business prin reguli si validari specifice;

* date cu format prestabilit - date ce au o structura fixa ce nu poate fi modificata direct de catre
utilizatori. Aceste date sunt structurate, relationale si au caracter tranzactional. Integritatea
relationala este asigurata de catre un sistem de gestiune a bazelor de date relationale, detaliat
in capitolul aferent componentei de stocare a datelor.

n cadrul sistemului ezform, stratul de date este o component3 criticd ce necesitd atentie sporit3,
aceasta stand la baza tuturor operatiunilor de colectare, procesare si publicare a datelor efectuate
prin intermediul sistemului.

Tehnologii si produse utilizate

Categorie Tehnologii / produse

Sistem de operare Linux

Server web Apache HTTP Server 2.2+
Server de aplicatii Phusion Passenger
Limbaje de programare Ruby, PHP, JavaScript
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Categorie Tehnologii / produse

Tehnologii interfata HTML5, CSS3, JavaScript, Google Maps
Server RDBMS PostgreSQL 9.5
Server NOSQL MongoDB 3

2.1.2 Componentele sistemului

Sistemul informatic este format din trei componente majore:
* Componenta de prezentare si interactiune
* Componenta de colectare si publicare a datelor

* Componenta de stocare a datelor

2.1.2.1 Componenta de prezentare si interactiune

Componenta de prezentare si interactiune reprezinta punctul principal de interactiune a
utilizatorilor finali (vizitatori si utilizatori inregistrati) cu sistemul informatic.

Aceasta componentad reprezinta un site web de publicare si colectare a informatiilor, ce poate fi
accesat atat in mod autentificat cat si Tn mod neautentificat si ce prezinta intr-un format vizual datele
publicate prin intermediul sistemului informatic.

Pe langa datele publicate prin intermediul sistemului, aceasta componenta contine si informatii de
baza privind proiectul, partenerii implicati, echipa, calendarul si noutati privind proiectul.

Tot prin intermediul acestei componente se va efectua si interactiunea intre utilizatori atat prin
functionalitatile interne de adaugare de comentarii cat si prin intermediul integrarii cu retelele
sociale (Twitter si Facebook), ceea ce permite partajarea si aprecierea articolelor, stirilor si datelor
statistice publicate.

Din punct de vedere tehnic aceasta componenta este generata la nivelul serverului si este executata
in cadrul browserului web ce ruleaza pe sistemul utilizatorului final.

Pentru accesarea sistemului browserul web existent pe sistemul utilizatorului final trebuie sa fie de
generatie noua si sa suporte standardele utilizate in cadrul acestei componente (HTMLS5, CSS, SVG,
JavaScript).

Utilizatorii vor putea accesa aceasta componenta, vor putea vizualiza datele si vor putea comenta,
partaja si aprecia datele publicate.

Datele publicate in cadrul acestei componente includ urmatoarele tipuri:

* Date statistice cu caracter demografic prezentate sub forma de tabel sau grafic
* Harti interactive, grafice si cronologii

* Articole si stiri

* Studii de caz si documente asociate
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* Referinte, bibliografii si legaturi Internet

Figura 1 - Forme de prezentare

Tn cadrul vizualiz&rii datelor de mai sus vor exista referinte (trimiteri) si includeri citre alte date din
cadrul sistemului, permitand utilizatorilor sa navigheze nestingheriti intre informatiile diverse
publicate.

Din punct de vedere tehnic aceasta componenta se bazeaza pe urmatoarele tehnologii si produse:
* HTMLS5, CSS, SVG, JavaScript

* API-uri externe integrate, precum Google Maps

* Limbaj de programare PHP

* Server web Apache HTTPD

* Baze de date PostgreSQL si MongoDB
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2.1.2.2 Componenta de colectare si publicare a datelor

Componenta de colectare si publicare a datelor reprezinta sectiunea de administrare a datelor si
setdrilor sistemului informatic, prin intermediul careia se colecteaza datele, se formateaza si se
pregatesc informatiile ce se doresc a fi publicate si se publica pentru afisare in Componenta de
prezentare si interactiune.

Aceasta componenta de administrare este disponibila doar utilizatorilor inregistrati ce au fost
aprobati in prealabil de catre un administrator al sistemului.

Componenta permite gestiunea structurii informatiilor ce vor fi colectate si publicate, colectarea
datelor pe baza acestei structuri dinamice, procesarea datelor si publicarea lor.

Pentru a gestiona aceste functionalitati componenta include validari si restrictii de securitate, atat la
nivelul modelului de date (cunoscand detalii privind caracteristicile publice si private ale seturilor de
date) cat si la nivelul sistemului (permitand accesul la diversele functionalitati pe baza rolurilor
detinute de un utilizator).

Conceptul principal utilizat de aceasta componenta este Setul de date, ce reprezinta o colectie de
informatii cu o structura dinamica.

Figura 2 - Seturi de date
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Practic, sistemul este construit in jurul seturilor de date, ce au drept caracteristica principala

posibilitatea de a se integra cu alte seturi de date prin referirea lor.

Figura 3 - Tabloul de bord al componentei de colectare si publicare a datelor

Un set de date este format din unul sau mai multe campuri ce pot avea un tip de date (Text, Text
lung, Text formatat, Numar, Set de date, Lista, Email, Adresa Internet, etc.). Structura setului de date
se bazeaza pe aceste campuri si tipurile lor.

Structura seturilor de date poate fi modificata de catre utilizatorii care au acest drept.

n cazul in care in setul de date nu exist3 nici o inregistrare modificarea de structura se aplicd imediat
si nu exista efecte secundare.

n cazul in care exista inregistrari acestea vor fi afectate de modificarea structural3, fiind actualizate
sau sterse in functie de operatiunea efectuata pe structura setului de date.
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Dupa modificarea structurii unui set de date, daca a fost adaugat un camp nou, acesta poate fi
populat cu o valoare implicita (daca este obligatoriu) sau poate fi corectat/introdus manual de catre
utilizatori.

Figura 4 - Modificarea structurii unui set de date

Seturile de date sunt formate din inregistrari. Aceste inregistrari sunt colectate pe baza structurii
setului de date.

Tnregistrérile sunt colectate prin intermediul unui formular generat dinamic pe baza setului de date.
Astfel, Tn cazul in care un utilizator modifica structura unui set de date sistemul nu trebuie sa fie
actualizat pentru addugarea de noi campuri in formulare, aceasta operatiune fiind efectuata
automat.

Tnregistrarile se stocheazd pe termen nedefinit, operatiunea de stergere fiind in fapt o operatiune
de arhivare a inregistrarii, care devine inactiva odata cu stergerea dintr-un set de date.

inregistrarile din cadru sistemului sunt versionabile, fiind posibild intoarcerea la o versiune
anterioara.

Fiecare set de date este securizat, putand fi asociate drepturi asupra setului de date atat pentru
utilizatori cat si pentru grupuri de utilizatori. Asocierea drepturilor se face in cadrul setarilor setului
de date.
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Figura 5 - Asocierea drepturilor de securitate

Seturile de date pot fi importate si exportate folosind formatul Microsoft Excel, versiunile mai
recente de 2007. Aceasta operatiune este posibila la crearea unui set de date, inainte de adaugarea
campurilor. La import, setul de date va prelua forma fisierului Excel.

Din punct de vedere tehnic aceasta componenta se bazeaza pe urmatoarele tehnologii si produse:
* Limbaj de programare Ruby

* Server de aplicatii Phusion Passenger

* Server web Apache HTTPD

* Framework-uri principale: Rack, Sinatra, DataMapper, ERB.
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2.1.2.3 Componenta de stocare a datelor
Componenta de stocare a datelor este reprezentata in fapt de doua sisteme de baze de date, fiecare
avand propriile obiective si responsabilitati:

* sistemul de baze de date relationale

* sistemul de baze de date nestructurate

Sistemul de baze de date relationale este utilizat pentru stocarea datelor de tip relational si a
informatiile tranzactionale precum:

* informatii privind utilizatorii

* informatii privind grupurile de utilizatori

* informatii necesare pentru autentificarea utilizatorilor
* informatii privind structura seturilor de date

* informatii privind istoricul seturilor de date

Pentru acest sistem va fi utilizat serverul de baze de date PostgreSQL, versiunea 9.5.

Sistemul de baze de date nestructurate este utilizat pentru stocarea datelor dinamice, ce au o forma
nestructuratd. In cadrul sistemului ezform, datele dinamice sunt toate inregistririle colectate in
cadrul seturilor de date.

Stocarea acestor informatii in cadrul unei baze de date nestructurate este necesara tocmai din cauza
caracterului dinamic al informatiilor, fiind permisa astfel modificarea seturilor de date in orice

moment.

Pentru acest sistem va fi utilizat serverul de baze de date nestructurate MongoDB, versiunea 3.

2.2 Demonstrarea indeplinirii cerintelor functionale

Pentru demonstrarea cerintelor sistemului Ofertantul a pus la dispozitia Beneficiarului o instalare
demo, dupa cum urmeaza:

e URL: https://startup.mydb.ro/

Utilizatori:

Username Parola Prenume Nume Rol
demo.admin@startup.ro Startup123 Demo  Administrator administrator
demo.registered@startup.ro Startup123 Demo  Registered Utilizator admis
demo.user@startup.ro Startup123 Demo User Utilizator inscris
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demo.instructor@startup.ro  Startupl23 Demo Instructor trainer

Instructiuni de utilizare:

La accesarea platformei va fi vizibila zona publica.

Pentru autentificare se acceseaza formularul de login apasand pe iconita lacatel din dreapta
sus.

Autentificarea se poate face cu datele de conectare de mai sus sau utilizdnd un login de retea
sociala.

Daca se efectueaza un login de retea sociala, utilizatorul se va crea automat si va fi de tip
Utilizator inregistrat.

Functionalitatile publice sunt disponibile direct la accesarea platformei.
Functionalitatile private si de administrare sunt accesibile dupa conectare.

Pentru a verifica functionalitatile de administrare se acceseaza zona de administrare apasand
pe link-ul Administrare.

n zona de administrare sunt disponibile seturile de date.

Pentru a verifica suportul pentru tipurile de date a fost furnizat un set de date denumit ,,Set
de date exemplu” ce contine tipurile de date. Acesta poate fi modificat pentru a verifica
schimbarea automata a formularelor.

Seturile de date (inclusiv nomenclatoarele) pot fi vizualizate in zona de administrare, unde
se pot si modifica seturile de date existente publicate.

2.3 Matricea de complianta

Raspunsul Ofertantului, articol cu articol, la cerintele Caietului de Sarcini se regaseste mai jos, in

Matrice de complianta.
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Cerinta Caietului de Sarcini

indeplinit

Raspunsul Ofertantului

1.1 Achizitor
Achizitor: AGENTIA DE INVESTITII MOLDOVA
Adresa: Bd Stefan cel Mare nr. 134, et 3, Chisinau
Adresa paginii de internet: http://www.invest.gov.md/
1.2 Contextul achizitiei
Agentia de Investitii deruleaza, in parteneriat cu Camera de Comert,
Industrie si Agricultura Tulcea (Romania) si Camera de Comert si
Industrie Stara Zagora (Bulgaria) proiectul WINET - Trade and
Innovation in Wine Industry finantat in cadrul programului operational
Bazinul Marii Negre 2014-2020.
Proiectul este implementat pe o perioada de 24 de luni de la semnarea
Contractului de Finantare incepand cu aprilie 2019.
1.2.1 Obiectivele proiectului
Proiectul are ca obiectiv cresterea comertului si cooperarii in domeniul
viticol din bazinul Marii Negre prin crearea unei retele (Wine Network
WINET) sprijinita de o platforma on-line cu scopul de a crea relatii de
afaceri viabile intre participanti, promovare mutuala a produselor si
capacitatilor, schimburi comerciale si de bune practice in vederea
modernizarii strategiilor de productie si promovare a produselor
viticole. Realizarea obiectivului va avea ca impact crestearea volumului
de tranzactii intre tarile participante si/sau alte tari din bazinul Marii
Negre.
Obiectivele specifice includ:
e Crearea retelei actorilor relevanti pentru piata vinului din
Bazinul Marii Negre
e Crearea unei platforme IT pentru a sprijini relatiile comerciale
si colaborarea in reteaua WINET
e Promovarea comertului, colaborarii si schimbului de bune
practice in domeniul viticol in bazinul Marii Negre.
1.2.2 Grup tinta
e  Grupul tinta din cadrul proiectului este format din:
e Autoritati publice centrale, regionale si locale
e Agentii sectoriale din industria viniviticola

DA

Ofertantul a luat la cunostinta de obiectivul proiectului, componenta
grupului tinta si termenii si abrevierile folosite in cadrul caietului de sarcini.
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Cerinta Caietului de Sarcini indeplinit Raspunsul Ofertantului
e Organizatii non-guvernamentale
e Universitati
e |MM-uri din industria viniviticola
e Intreprinderi mari din industria viniviticola
e Organizatii promotoare a afacerilor din domeniul viniviticol
1.3 Termeni, abrevieri si acronime
Termen Descriere
TIC Tehnologia Informatiei si Comunicatiilor
IT Tehnologia Informatiei
UE Uniunea Europeana
GT Grup tinta
HW Hardware
SwW Software
COTS Commercial Off-the-Shelf
LDAP Lightweight Directory Access Protocol
LAN Local Area Network — Retea Locala
SLA Service-Level Agreement
WINET Reteaua de parteneri ce colaboreaza si comercializeaza
produse viniviticole in cadrul proiectului BSB 638
OBIECTUL ACHIZITIEI
2.1 Scopul procedurii de achizitie DA Ofertantul a luat la cunostinta scopul procedurii de achizitie.

Scopul contractului vizeaza dezvoltarea si implementarea unei
platforme IT care sa sprijine activitatile proiectului WINET in ceea ce
priveste inregistrarea membrilor grupului tinta, atat entitatile juridice
cat si persoanele fizice ce au interes in activitatile proiectului,
colaborarea si comunicarea intre membrii grupului tinta, inclusiv prin
organizarea de evenimente online, facilitarea promovarii produselor si
schimburilor comerciale intre membrii retelei WINET, promovarea
activitatilor desfasurate de parteneri si membrii retelei WINET.
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Cerinta Caietului de Sarcini

indeplinit

Raspunsul Ofertantului

2.2 Locatia de implementare si infrastructura existenta

Activitatile proiectului se vor desfasura atat sediul Achizitorului,
mentionat mai sus, cat si la sediul Prestatorului, precum si in alte locatii,
in functie de particularitatile proiectului si de nevoile identificate.
Infrastructura hardware si software necesara platformei IT WINET va fi
asigurata de Achizitor, printr-un contract separat, Prestatorul urmad a
primi acces securizat la aceasta pentru instalarea platformei IT.
Infrastructura hardware va include 4 servere fizice totalizand minim 96
de nuclee de procesare, 512 MB RAM si 1.5 TB spatiu de stocare.
Infrastructura va include capacitati de virtualizare de tip Microsoft
Hyper-V sau echivalent, cu numarul de masini virtuale propus de
Prestator in functie de strategia sa de implementare a platformei IT.

DA

Ofertantul a luat la cunostinta de locatia de implementare a proiectului si
de specificatiile infrastructurii existente.

2.3 Sumarul activitatilor solicitate
2.3.1 Dezvoltarea si implementarea platformei IT WINET

In cadrul acestei etape se vor desfasura activitatile de analiza,
proiectare, implementare, testare si punere in productie a platformei IT
WINET.

De asemenea se va realiza instruirea personalului Achizitorului si
partenerilor pentru administrarea si utilizarea sistemului si a
infrastructurii hardware si software livrate.

DA

Ofertantul a luat la cunostinta sumarul activitatii etapei de dezvoltare si
implementare a platformei IT WINET.

2.3.2 Garantia si mentenanta sistemului

Prestatorul va asigura servicii de asistenta tehnica, mentenanta si
garantie pentur platfroma pe toata durata proiectului, cal putin pana la
01.05.2021. In cazul in care durata proiectului se modifica Prestatorul
va prelungi corespunzator perioada pentru care acorda serviciile de
suport, mentenanta si garantie, fara costuri suplimentare pentru
Achizitor. Oferta va include asumarea cerintei de catre Prestator.

DA

Prestatorul va asigura servicii de asistenta tehnica, mentenanta si garantie
pentru platfroma pe toata durata proiectului, cel putin panala 01.05.2021.
In cazul in care durata proiectului se modifica Prestatorul va prelungi
corespunzator perioada pentru care acorda serviciile de suport,
mentenanta si garantie, fara costuri suplimentare pentru Achizitor.
Prezenta oferta include asumarea acestei cerintei de catre Ofertant.

2.4 Roluri, responsabilitati si organizarea proiectului
2.4.1 Facilitati si resurse implicate

DA

Ofertantul a luat la cunostinta de facilitatile si resursele implicate oferite
de catre Achizitor si de componenta structurii de coordonare ale acestuia.
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Achizitorul va asigura Prestatorului toate facilitatile necesare in
conformitate cu prevederile legislative Tn vigoare. Achizitorul va oferi
prestatorului toate informatiile si documentele considerate necesare
pentru buna implementare a contractului, intr-un timp cat mai scurt
posibil.
2.4.2 Structura de coordonare

Echipa de management asigura coordonarea si monitorizarea
implementarii contractului, in scopul derularii activitatilor conform
planului asumat si pentru obtinerea rezultatelor estimate, la nivelul
calitativ definit si la termenul stabilit, colaborand in mod permanent cu
echipa din partea prestatorului. Echipa de proiect din partea
Achizitorului cuprinde urmatoarele roluri: Manager proiect, Arhitect IT,
Expert Retea (Network Expert).

2.5 LIMBA CONTRACTULUI

Toate comunicarile in cadrul contractului se vor realiza in limba Engleza.
In acest sens Prestatorul va asigura personal cu competente ligvistice
avansate in limba Engleza, atat verbal cat si in scris.

DA

Toate comunicarile in cadrul contractului se vor realiza in limba Engleza.
Prestatorul va asigura personal cu competente ligvistice avansate in limba
Engleza, atat verbal cat si in scris.

3 CERINTELE CONTRACTULUI

3.1 DATA DEMARARII SI PERIOADA DE EXECUTIE

Activitatile din cadrul contractului vor fi demarate la primirea ordinului
de incepere din partea Achizitoului, Tn urma semnarii contractului de
achizitie publica de ambele parti. Perioada de executie a contractului
este de maximum 6 luni.

DA

Ofertantul a luat la cunostinta faptul ca activitatile din cadrul contractului
vor fi demarate la primirea ordinului de incepere din partea Achizitoului, in
urma semnarii contractului de achizitie publicd de ambele parti si ca
perioada de executie a contractului va fi de maxim 6 luni.
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3.2 SERVICIILE SOLICITATE IN SARCINA PRESTATORULUI DA Planul de proiect este prezentat in Anexele la Propunerea tehnica. Acesta
3.2.1 SERVICII DE PROJECT MANAGEMENT include:
3.2.1.1 Planul de implementare al contractului
Se va prezenta planul de proiect avut in vedere pentru prestarea e Toate activitatile necesare pentru implementarea cu succes a
serviciilor pe toata durata contractului. contractului, inclusiv dependentele dintre acestea, respectiv
Planul de proiect prezentat trebuie sa includa cel putin: rezultatele acestora;
e Toate activitatile necesare pentru implementarea cu succes a e Activitatile trebuie prezentate sub form3 etapizata si sd se inscrie in
contractului, inclusiv dependentele dintre acestea, respectiv constrangerile de timp ale contractului;
rezultatele acestora; e Fazele/subfazele de baza de realizare a activitatilor, evidentiindu-se
e Activitatile trebuie prezentate sub forma etapizata si sa se inscrie reperele de referint3 (milestones);
in constrangerile de timp ale contractului; e Distributia resurselor pe activitati care trebuie sa conveargad la
e Fazele/subfazele de baza de realizare a activitatilor, evidentiindu- obiectivele contractului.
se reperele de referinta (milestones);
e Distributia resurselor pe activitati care trebuie sa convearga la
obiectivele contractului.
Dupa semnarea contractului, in perioada de inceput a acestuia, exista | DA Ofertantul a luat la cunostinta faptul ca dupa semnarea contractului, in
posibilitatea modificarii planului de proiect doar in urma primirii perioada de inceput a acestuia, exista posibilitatea modificarii planului de
acordului de la Achizitor. proiect si ca aceasta se poate realiza doar Tn urma primirii acordului de la
Achizitor.
Activitatea de implementare a sistemului trebuie sa includa cel putin | DA Activitatea de implementare a sistemului trebuie include urmatoarele

urmatoarele etape:
e Analiz3;
e Proiectare;
e Dezvoltare/configurare inclusiv testare interng;
e Implementare (deployment);
e Formarea personalului pentru administrarea si utilizarea
sistemului
e Testare si teste de acceptanta;
e Intrarea in productie.

etape:

e Analiza;

e Proiectare;

e Dezvoltare/configurare inclusiv testare interng;

e Implementare (deployment);

e Formarea personalului pentru administrarea si utilizarea
sistemului

e Testare si teste de acceptanta;

e Intrareain productie.

18/78

18




9 Soft Tehnica’

Cerinta Caietului de Sarcini

indeplinit

Raspunsul Ofertantului

Planul de proiect va fi insotit de o sectiune descriptiva in cadrul careia
vor fi detaliate toate elementele indicate in cadrul acestuia, respectiv va
cuprinde descrierea detaliata si explicita a metodologiei/programului
(planul) de lucru conceput pentru executia contractului pentru toate
activitatile precizate in plan (detaliere grafic de executie). Ofertantul va
trata inclusiv modul de luare si ierarhizare a deciziilor, cu indicarea
deciziilor care se iau de Prestator cu deplina autoritate si a deciziilor care
se iau de catre Achizitor, pe baza propunerilor facute de Prestator.
Aceasta descriere detaliata va contine, dupa caz, si planul de lucru cu
asociatii/subcontractantii in raport cu eventualele activitati care
urmeaza sa fie derulate de catre fiecare asociat/subcontractant in parte
(contindnd toate datele de identificare a entitatilor care vor fi incluse in
contract).

DA

Planul de proiect este Tnsotit de o sectiune descriptiva in cadrul careia sunt
detaliate toate elementele indicate in cadrul acestuia, respectiv cuprinde
descrierea detaliata si explicita a metodologiei/programului (planul) de
lucru conceput pentru executia contractului pentru toate activitatile
precizate in plan (detaliere grafic de executie). A fost tratat modul de luare
si ierarhizare a deciziilor, cu indicarea deciziilor care se iau de Prestator cu
deplind autoritate si a deciziilor care se iau de catre Achizitor, pe baza
propunerilor facute de Prestator. Aceasta descriere detaliata contine, dupa
caz, si planul de lucru cu asociatii/subcontractantii in raport cu eventualele
activitati care urmeaza sa fie derulate de catre fiecare
asociat/subcontractant in parte (contindnd toate datele de identificare a
entitatilor care vor fi incluse Tn contract).

3.2.1.2 Resurse materiale

Pentru indeplinirea cu succes a activitatilor descrise, prestatorul va
pune la dispozitia echipei de proiect proprii toate resursele materiale
necesare.

De asemenea, prestatorul va pune la dispozitie urmatoarele:

e Hardware necesar pentru activitatea de dezvoltare software;

¢ Instrumente software pentru activitatea de dezvoltare;

e Instrumente software pentru activitatea de testare.
Prestatorul are obligatia ca toate instrumentele software utilizate
pentru Tndeplinirea contractului (producerea livrabilelor necesare) sa
fie licentiate conform prevederilor legale in vigoare in functie de tipul
de instrument folosit, modul de licentiere recomandat de producator,
numar de utilizatori etc.

DA

Pentru indeplinirea cu succes a activitatilor descrise, prestatorul va pune la
dispozitia echipei de proiect proprii toate resursele materiale necesare.
De asemenea, prestatorul va pune la dispozitie urmatoarele:

e Hardware necesar pentru activitatea de dezvoltare software;

e Instrumente software pentru activitatea de dezvoltare;

e Instrumente software pentru activitatea de testare.
Prestatorul se obliga ca toate instrumentele software utilizate pentru
indeplinirea contractului (producerea livrabilelor necesare) sa fie licentiate
conform prevederilor legale in vigoare in functie de tipul de instrument
folosit, modul de licentiere recomandat de producator, numar de utilizatori
etc.

3.2.1.3 Resurse umane

Tn vederea implementdrii cu succes a contractului de asistentd tehnics,
ofertantul va organiza si va pune la dispozitia autoritatii contractante o
echipa de experti care, prin atributiile si pregatirea lor, vor realiza
executia tuturor activitatilor care trebuie realizate 1n cadrul
contractului.

DA

in vederea implementdrii cu succes a contractului de asistentd tehnic3,
ofertantul va organiza si va pune la dispozitia autoritatii contractante o
echipa de experti care, prin atributiile si pregatirea lor, vor realiza executia
tuturor activitatilor care trebuie realizate in cadrul contractului.
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Prestatorul se obliga sa pastreze, atat el cat si resursele umane propuse, Prestatorul se obliga sa pastreze, atat el cat si resursele umane propuse,
confidentialitatea asupra informatiilor primite de la Achizitor pe confidentialitatea asupra informatiilor primite de la Achizitor pe parcursul
parcursul deruldrii contractului si asupra rezultatelor obtinute in derularii contractului si asupra rezultatelor obtinute in executarea
executarea contractului. contractului.
Rolurile expertilor care trebuie sa compuna echipa de implementare a Rolurile expertilor care vor compune echipa de implementare a
prestatorului sunt prezentate in continuare impreuna cu atributiile prestatorului sunt prezentate Tn continuare Tmpreunda cu atributiile
principale ale acestora in cadrul contractului: . N .

principale ale acestora in cadrul contractului:
3.2.1.3.1 Manager de proiect DA Ofertantul a luat la cunostintda de responsabilitatile Managerului de

Responsabilitatile Managerului de proiect includ urmatoarele activitati
specifice:

Managementul proiectului in ansamblul sau care presupune
activitati de organizare a proiectului, planificare, executie,
monitorizare si control si inchidere a proiectului;
Managementul tuturor activitatilor: analiza, design,
dezvoltare, configurare, testare, implementare, integrare,
instruire a personalului si punere in functiune a sistemului
dezvoltat;

Mentinerea relatiei cu Achizitorul ca punct principal de
contact;

Alocarea resurselor proiectului si urmarirea realizarii
alocarilor in proiect;

Urmarirea respectarii tuturor termenelor limita;

Rezolvarea diferitelor situatii in scopul evitarii situatiilor de
criza;

Identificarea riscurilor, evaluarea si propunerea de solutii in
vederea evitarii si diminuarii riscurilor aferente implementarii
proiectului;

Livrarea produselor si serviciilor conform graficului stabilit;

proiect. Expertul propus si modul de indeplinire a cerintelor se regasesc
documentele anexe propunerii tehnice
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Inspectarea calitatii produselor livrate si serviciilor prestate.

Expertul propus trebuie sa indeplineasca minim urmatoarele cerinte de
expertiza si cunostinte:

studii superioare absolvite finalizate cu diploma de licenta sau
echivalent in domeniul informatica/matematica-
informatica/cibernetica/informatica economica/ tehnologia
informatiei/calculatoare/automatica/ingineria sistemelor sau
similar;

cunostinte de managementul proiectelor dovedite prin
certificari recunoscute de o autoritate nationala sau
internationala

experienta in cel putin 1 contract/proiect de implementare
platforme IT in care a desfasurat activitati similare

3.2.1.3.2 Expert dezvoltare software - 2 pozitii

Responsabilitatile Expertului dezvoltare software includ urmatoarele
activitati specifice:

Dezvoltarea si configurarea platformei conform specificatiilor
tehnice identificate;

Documentarea activitatilor efectuate;

Testarea interna a platformei;

Participarea la sesiunile de testare a platfromei.

Expertul propus trebuie sa indeplineasca minim urmatoarele cerinte de
expertiza si cunostinte:

Studii universitare absolvite cu diploma de licenta in domeniul
informatica/matematica-informatica/cibernetica/informatica
economica/ tehnologia
informatiei/calculatoare/automatica/ingineria sistemelor sau
similar;

Experienta in cel putin 1 contract/proiect de implementare
platforme IT in care a desfasurat activitati similare

DA

Ofertantul a luat la cunostinta de responsabilitatile Expertului dezvoltare
software. Expertii propusi si modul de indeplinire a cerintelor se regasesc
in documentele anexe propunerii tehnice
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3.214 Managementul de proiect DA Modul de organizare a activitatii ofertantului pentru a finaliza fiecare
Ofertantul va trebui sa prezinte in cadrul ofertei modul de organizare a dintre activitati este prezentat in Propunere tehnica. Metodele folosite in
activitatii sale pentru a finaliza fiecare dintre activitati. De asemenea, va cadrul contractului, principalele activititi legate de organizarea
descrie detaliat metodele folosite in cadrul contractului, principalele contractului, expertii cheie, programul si livrabilele sunt prezentate in
activitati legate de organizarea contractului, expertii cheie, programul .
silivrabilele. Descrierea trebuie sa fie suficient de clara si concreta astfel Propunerea tehnica si anexele sale.
incat sd se poatd identifica rezultatele pentru fiecare activitate. Propunerea tehnica contine:
Propunerea tehnicé va contine cel putin urmatoarele: e Viziunea proprie asupra realizarii contractului, din care reiese
e Viziunea proprie asupra realizarii contractului, din care sa modul in care ofertantul a inteles contextul si scopul acestuia;
reiasd modul in care a inteles contextul si scopul acestuia; e Identificarea aspectelor principale legate de indeplinirea
e Identificarea aspectelor principale legate de indeplinirea obiectivelor contractului si a rezultatelor asteptate si o scurta
obiectivelor contractului si a rezultatelor asteptate si o scurta descriere a acestora;
descriere a acestora; e Ofertantul a prezentat metodologia de management de proiect
e Ofertantul va prezenta metodologia de management de utilizata in Anexa 04 la Propunerea tehnica.
proiect utilizat3. Este obligatorie folosirea unei metodologii Descrierea detaliata a propriei metodologii de proiect pe care ofertantul
recunoscute pe plan international. intentionevaAzé sa o utilizeze pe parcursul .implementérii contractului este
Ofertantul va descrie detaliat propria metodologie de proiect pe care prezentatd in Anexa 2 la Propunerea tehnica.
intentioneaza sa o utilizeze pe parcursul implementarii contractului,
adaptata proiectului actual.
Pentru realizarea cu succes a activitatii de management de proiect, | DA Instrumentul detinut si utilizat de catre ofertant care va fi folosit pentru
Ofertantul trebuie sa detina si sa utilizeze un instrument colaborativ de realizarea cu succes a activitatii de management de proiect este Microsoft
gestionare a activitatilor contractului, care va Tindeplini minim Project Server.
urmatoarele cerinte: Descrierea instrumentului este realizata in Anexa 04 la Propunerea tehnica
e Poate fi accesat printr-o interfata web; DA Instrumentul se acceseaza cu ajutorul unui browser web folosind
conexiunea la internet.
e Permite managementul activitatilor si al task-urilor alocate DA e Instrumentul permite:

utilizatorilor si urmarirea acestora, adaugarea de comentarii
pentru activitati, partajare documente, notificarea
utilizatorilor cu privire la modificarile survenite la
activitatile/grupurile de activitati la care care sunt asociati;

e managementul activitatilor si al task-urilor alocate utilizatorilor si
urmarirea acestora

e adaugarea de comentarii pentru activitati,

e partajare documente,
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e notificarea utilizatorilor cu privire la modificarile survenite la
activitatile/grupurile de activitati la care care sunt asociati
e Permite vizualizari de tip timeline, kanban, calendar, chart a DA Permite vizualizari de tip timeline, kanban, calendar, chart a activitatilor
activitatilor proiectului; proiectului
e Permite urmarirea facila, de tip log, a tuturor modificarilor DA Permite urmarirea facila, de tip log, a tuturor modificarilor aduse unei
aduse unei activitati si autorii modificarilor activitati si autorii modificarilor
e Permite generarea de rapoarte de activitate; DA Permite generarea de rapoarte de activitate;
e Achizitorul nu va pune la dispozitia Prestatorului mediul fizic DA Este disponibil on-line, fiind gazduit si administrat de Ofertant
necesar instalarii si punerii in functiune a instrumentului;
acesta va fi instalat la sediul Prestatorului sau in ”Cloud” si va fi
accesat printr-o interfata web.
3.2.1.4.1 Strategia abordarii DA Prezentarea pe larg a organizarii pe care ofertantul si-o propune pentru a-

3.214.1.1 Organizarea

Ofertantul va prezenta pe larg organizarea pe care si-o propune pentru
a-si desfasura activitatea in cadrul contractului, Tn raport cu specificul
acestuia si cu metodologia propusa. Ofertantul va prezenta organizarea
si responsabilitatile fiecarei parti implicate in contract, inclusiv
propunerile pentru organizarea Achizitorului. De asemenea, ofertantul
va descrie facilitatile suport pe care expertii implicati le vor avea din
partea ofertantului pe timpul executiei contractului.

n cazul in care ofertantul reprezintd o asociere, ofertantul trebuie s3
descrie modalitatea in care fiecare membru al asocierii intervine in
contract, distribuirea si interactiunea sarcinilor si a responsabilitatilor.

si desfasura activitatea in cadrul contractului, in raport cu specificul
acestuia si cu metodologia propusa este prezentata in Propunerea tehnica.
Oferta contine organizarea si responsabilitatile fiecarei parti implicate in
contract, inclusiv propunerile pentru organizarea Achizitorului. De
asemenea, in oferta sunt descrise facilitatile suport pe care expertii
implicati le vor avea din partea ofertantului pe timpul executiei
contractului.
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3.2.1.4.1.2 Planificarea DA Termenele, activitatile si subactivitatile care sunt prevazute in graficul de
Ofertantul trebuie s& mentioneze expres in plan termenele care sunt implementare a contractului sunt mentionat expres in anexa 01 la
obligatorii astfel cum sunt prevazute in graficul de implementare a Propunerea tehnica.

contractului. Ofertantul va prezenta pe larg activitatile si subactivitatile Descrierea evidentiaza etapele, activitatile specifice fiecarei etape,
specifice cerute in contract, in vederea atingerii obiectivelor acestuia si resursele umane necesare indeplinirii fiecarei etape, livrabilele asteptate
a rezultatelor asteptate. de |a fiecare etapd, modul in care acestea concura la atingerea obiectivelor.
Descrierea trebuie sa evidentieze etapele, activitatile specifice fiecarei

etape, resursele umane necesare indeplinirii fiecarei etape, livrabilele

asteptate de la fiecare etapa, modul in care acestea concura la atingerea

obiectivelor.

3.2.14.1.3 Monitorizare si control DA Obligatiile de monitorizare si raportare ale ofertantului, Tmpreuna cu
Se vor detalia obligatiile de monitorizare si de raportare ale ofertantului strategia in acest sens sunt prezentate in Propunerea tehnica.

si se va propune o strategie Tn acest sens.

3.214.14 Registrul riscurilor DA Oferta identifica riscurile ce pot afecta implementarea contractului
Ofertantul va identifica si detalia potentiale riscuri, inclusiv pe baza

experientei proprii din proiecte similare. Se vor identifica riscuri din

categorii diferite, care necesita abordari diferite. Pentru fiecare risc

identificat se vor prezenta si posibile masuri de remediere a acestora.

3.2.1.4.1.5 Planificarea activitatilor de Project management | DA Oferta include o matrice care sa demonstreze cum se potriveste

Ofertantul trebuie sa prezinte o matrice care sa demonstreze cum se
potriveste metodologia propusa cu cerintele contractului. Astfel, este
asteptata suprapunerea activitatilor proprii cu activitatile contractului,
a livrabilelor conforme metodologiei aplicate cu livrabilele contractului,
precum si corelarea acestora cu rezultatele asteptate.

metodologia propusa cu cerintele contractului. Astfel, este asteptata
suprapunerea activitatilor proprii cu activitatile contractului, a livrabilelor
conforme metodologiei aplicate cu livrabilele contractului, precum si
corelarea acestora cu rezultatele asteptate.
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Ofertantul va prezenta planul de management al contractului, impreuna
cu toate procedurile si formularele aferente acestora, prin intermediul
cdruia se va detalia modul de gestionare al intregului contract. Tn acest
sens, se va prezenta cel putin: planificarea activitatilor contractului, cu
indicarea tuturor fazelor/etapelor determinante de realizare a
activitatilor (in ordinea si succesiunea logica, impreuna cu modul de
interactionare/alocare al resurselor in vederea prestarii serviciilor
ofertate si cu specificarea standardelor/regulamentelor relevante
aplicate in scopul realizarii diferitelor activitati), inclusiv modalitatea de
raportare a progresului pentru activitatile din cadrul contractului
(intervalele de raportare, continutul informational al raportarii precum
si circuitul de aprobare al rapoartelor de progres), modalitatea de
comunicare fintre participantii la contract (echipa de proiect si
reprezentantii Achizitorului).

Oferta include planul de management al contractului, impreuna cu toate
procedurile si formularele aferente acestora, prin intermediul caruia se va
detalia modul de gestionare al intregului contract. in acest sens, se va
prezenta cel putin: planificarea activitatilor contractului, cu indicarea
tuturor fazelor/etapelor determinante de realizare a activitatilor (in
ordinea si succesiunea logica, impreuna cu modul de
interactionare/alocare al resurselor in vederea prestarii serviciilor
ofertate si cu specificarea standardelor/regulamentelor relevante aplicate
n scopul realizarii diferitelor activitati), inclusiv modalitatea de raportare
a progresului pentru activitatile din cadrul contractului (intervalele de
raportare, continutul informational al raportarii precum si circuitul de
aprobare al rapoartelor de progres), modalitatea de comunicare intre
participantii la contract (echipa de proiect si reprezentantii Achizitorului).

3.2.1.4.1.6 Alocarea resurselor, nivelul de implicare si
calendarul resurselor
Ofertantul va detalia care sunt resursele pe care le va aloca activitatilor
contractului. Alocarea zilelor de lucru se va realiza conform activitatilor
si etapelor descrise in graficul de realizare a contractului.
Activitatile vor fi impartite in functie de etapele si caracterul actiunilor
ce trebuie intreprinse pentru realizarea cu succes a lor. Pentru
evidentierea corectd a interdependentelor dintre activitati se
recomanda utilizarea de programe de calcul automat.
Nota:
in sensul celor de mai sus, urmatorii termeni au urméatoarele
semnificatii:
e ”"Activitate” insemna un element bine definit si delimitat de
actiune n cadrul contractului ce urmeaza sa fie atribuit, a carei
realizare presupune un timp estimat de realizare si un nivel

alocat al resurselor necesare;

DA

Anexa 01 la Propunerea tehnica prezinta toate informatiile solicitate, in
format de tip gantt
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e ”“Evenimente” reprezinta acele puncte intr-un program de
lucru in care se incepe, respectiv se finalizeaza o activitate;

” A
|

e "Resurse” inseamna elementele necesare pentru realizarea
unei activitati, cum ar fi: resurse materiale (furnituri),
echipamente (inclusiv utilaje, instalatii, echipamente tehnice,
etc. ), resurse umane (forta de munca pentru realizarea
serviciilor), resurse informationale (know-how), resurse
financiare (capital, respectiv bani) si timp (durata);

e ”Succesiune logica” inseamna ordinea activitatilor si
evenimentelor cu mentiunea ca unele dintre activitati nu pot fi
incepute Thainte de finalizarea unei alte activitati, in timp ce
alte activitati pot fi independente unele fata de celelalte, fie in
acelasi timp sau una dupa alta (fara a afecta logica generala a
programului de realizarea a investitiei si scara aferenta
timpului);

° ”Duratd” Tnseamna zile lucratoare.

3.2.1.4.1.7 Raportare
Prestatorul este responsabil de elaborarea si transmiterea urmatoarelor
rapoarte catre Achizitor:

e Raportul Initial
Va fi intocmit Tn maximum 4 saptdmani de la demararea executiei
contractului.
Acest document trebuie sa porneasca de la propunerea tehnica si sa
aduca detalierile necesare, structurari sau clarificari, unde este cazul.
Raportul va cuprinde planificarea activitatilor, metodologia utilizata,
indicatorii care se doresc a fi obtinuti in fiecare etapa.
Raportul initial va constitui principalul instrument de lucru si se va face
referire la el pe toata perioada de implementare a contractului.

e Rapoarte intermediare

DA

Prestatorul este responsabil de elaborarea si transmiterea urmatoarelor
rapoarte catre Achizitor:

e Raportul Initial
Va fi intocmit Tn maximum 4 sdptamani de la demararea executiei
contractului.
Acest document va porni de la propunerea tehnica si va aduce detalierile
necesare, structurari sau clarificari, unde este cazul. Raportul va cuprinde
planificarea activitatilor, metodologia utilizata, indicatorii care se doresc a
fi obtinuti in fiecare etapa.
Raportul initial va constitui principalul instrument de lucru si se va face
referire la el pe toata perioada de implementare a contractului.

e Rapoarte intermediare
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Achizitorul poate solicita Prestatorului completarea unui document Achizitorul poate solicita Prestatorului completarea unui document
standard prin care sa prezinte evolutia activitatilor si intarzierile, daca standard prin care sa prezinte evolutia activitatilor si intarzierile, daca
acestea sunt semnificative. acestea sunt semnificative.
e Raportul final e Raportul final
Varianta preliminara a Raportului final trebuie sa fie transmisa Varianta preliminara a Raportului final va fi transmisa Achizitorului cu cel
Achizitorului cu cel putin o luna inainte de sfarsitul perioadei de putin o luna Tnainte de sfarsitul perioadei de executie a contractului pentru
executie a contractului pentru a fi analizat. El trebuie sa descrie intreg a fi analizat. El va descrie intreg procesul de implementare pentru a inlesni
procesul de implementare si va inlesni evaluarea rezultatelor obtinute evaluarea rezultatelor obtinute atat in termeni calitativi, cat si cantitativi.
atat in termeni calitativi, cat si cantitativi. Raportul va cuprinde:
Raportul va cuprinde: e evaluarea succesului si constrangerilor majore pentru fiecare
e evaluarea succesului si constrangerilor majore pentru fiecare activitate si sarcina;
activitate si sarcina; e realizdrile generale ale contractului;
e realizarile generale ale contractului; e evaluarea realizdrii rezultatelor propuse in cadrul contractului;
e evaluarea realizarii rezultatelor propuse in cadrul contractului; e recomandari pentru actiuni viitoare cu scopul asigurarii
e recomanddri pentru actiuni viitoare cu scopul asigurarii durabilitatii activitatilor, rezultatele asteptate dupa finalizarea
durabilitatii activitatilor, rezultatele asteptate dupa finalizarea contractului, precum si masurile ce trebuie intreprinse de catre
contractului, precum si masurile ce trebuie intreprinse de Achizitor in acest sens.
catre Achizitor in acest sens. Varianta preliminard a acestui raport va fi revizuitd cu comentariile primite
Varianta preliminard a acestui raport va fi revizuita cu comentariile din partea Achizitorului.
primite din partea Achizitorului.
3.2.1.4.1.8 Transmiterea si aprobarea rapoartelor DA Toate rapoartele elaborate de cdtre Prestator vor fi redactate in limba

Toate rapoartele elaborate de catre Prestator vor fi redactate in limba
Engleza. Rapoartele realizate in cadrul contractului vor purta in mod
obligatoriu, pe prima pagind (copertd), elementele de vizibilitate
obligatorii ale programului Marii Negre. Regulile mentionate mai sus
urmeaza a fi aplicate tuturor livrabilelor predate in cadrul contractului.

Engleza. Rapoartele realizate Tn cadrul contractului vor purta in mod
obligatoriu, pe prima pagina (copertd), elementele de vizibilitate obligatorii
ale programului Marii Negre. Regulile mentionate mai sus vor fi aplicate
tuturor livrabilelor predate in cadrul contractului.
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Achizitorul va aproba rapoartele sau va notifica observatiile sale in
termen de maximum 5 zile lucratoare de la primirea rapoartelor.
Prestatorul are obligatia cain termen de 5 zile lucratoare de la notificare
sd opereze corecturile necesare. In vederea acordarii acceptantei,
Achizitorul trebuie ca In maximum 5 zile lucratoare de la primirea
livrabilului n form3 revizuita s& verifice livrabilul revizuit. in cazul in care
livrabilul revizuit contine observatiile completate/corectate, Achizitorul
emite procesul verbal de acceptantd. in cazul in care livrabilul nu
corespunde cerintelor, acesta se considera fintarziat si se aplica
penalitati conform clauzelor din prezentul contract, pana la remedierea
situatiei.

Achizitorul va aproba rapoartele sau va notifica observatiile sale in termen
de maximum 5 zile lucratoare de la primirea rapoartelor. Prestatorul va
opera corecturile necesare in termen de 5 zile lucratoare de la notificare.
n vederea acordarii acceptantei, Achizitorul trebuie ca th maximum 5 zile
lucratoare de la primirea livrabilului Tn forma revizuita sa verifice livrabilul
revizuit. Tn cazul in care livrabilul revizuit contine observatiile
completate/corectate, Achizitorul emite procesul verbal de acceptant. Tn
cazul n care livrabilul nu corespunde cerintelor, acesta se considera
intarziat si se aplica penalitati conform clauzelor din prezentul contract,
panad la remedierea situatiei.

3.2.1.4.2 Livrabile Project Management necesar a fi incluse in

cadrul propunerii tehnice

n cadrul propunerii tehnice, ofertantul va prezenta:

Modul detaliat de raportare a progresului privind activitatile
din cadrul contractului, respectiv frecventa raportarii, fluxurile
de aprobare ale diferitelor tipuri de rapoarte. Se vor prezenta
formularele utilizate pentru raportarea progresului, inclusiv
informatiile care vor fi incluse in respectivele rapoarte;

Modul prin care se va realiza comunicarea intre persoanele
implicate in contract;

Modalitatea de rezolvare a problemelor care pot aparea pe
parcursul implementarii contractului, inclusiv formularele care
se vor utiliza pentru managementul problemelor. Se va detalia
procesul de management al problemelor, respectiv
modalitatea de escaladare si rezolvare a acestora;

DA

Propunerea tehnica contine:

e Modul detaliat de raportare a progresului privind activitatile din
cadrul contractului, respectiv frecventa raportarii, fluxurile de
aprobare ale diferitelor tipuri de rapoarte. Au fost atasate
formularele utilizate pentru raportarea progresului, inclusiv
informatiile care vor fi incluse in respectivele rapoarte;

e Modul prin care se va realiza comunicarea intre persoanele
implicate in contract;

e Modalitatea de rezolvare a problemelor care pot aparea pe
parcursul implementarii contractului, inclusiv formularele care se
vor utiliza pentru managementul problemelor. A fost detaliat
procesul de management al problemelor, respectiv modalitatea
de escaladare si rezolvare a acestora;

e Planul de acceptanta propus pentru receptiile/acceptantele
partiale si receptia/acceptanta finald din cadrul contractului.
Acesta este etapizat si cuprinde formularele care se vor utiliza la
receptiile/acceptantele partiale si receptia/acceptanta finalg;
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e Planul de acceptanta propus pentru receptiile/acceptantele
partiale si receptia/acceptanta finald din cadrul contractului.
Acesta trebuie sa fie etapizat si sa cuprinda formularele care se
vor utiliza la receptiile/acceptantele partiale si
receptia/acceptanta final3;

e Modul de tratare a schimbarilor pe parcursul implementarii
contractului. Ofertantul va include procedura de management
al schimbarilor, inclusiv formularele aferente managementului
schimbarii pe toata durata implementarii contractului.

In contextul unor schimbari majore la nivel organizational, intreg
procesul de management al schimbarii este critic pentru implementarea
fara probleme a schimbarilor in cadrul organizatiei si pentru a ne asigura
ca beneficiile aduse de schimbare vor fi atinse. Oferta va prezenta planul
de implementare a schimbarii la nivelul organizatiei si planul de
comunicare a schimbarii, precum si modalitatea in care vor fi tratate
schimbarile in ceea ce priveste cerintele de business si tehnice si
formularele utilizate in cadrul procesului.

Ofertantii trebuie sa analizeze in detaliu documentatia de atribuire, sa
inteleaga gradul de complexitate si importanta a contractului si, Tn
consecinta, sd se asigure ca a dimensionat corect echipa propusa,
respectiv a alocat corespunzator resursele pe activitati, asigurand astfel
un numar suficient zile-om ce trebuie prestate de catre echipa de
proiect in vederea implementarii cu succes a contractului. In vederea
atingerii obiectivelor proiectului, prestatorul poate suplimenta numarul
de resurse alocat activitatilor pe perioada derularii contractului, fara
cresterea valorii ofertate.

e Modul de tratare a schimbarilor pe parcursul implementarii
contractului. A fost inclusa procedura de management al
schimbarilor, inclusiv formularele aferente managementului
schimbarii pe toata durata implementarii contractului.

Oferta prezinta planul de implementare a schimbarii la nivelul organizatiei
si planul de comunicare a schimbarii, precum si modalitatea in care vor fi
tratate schimbarile in ceea ce priveste cerintele de business si tehnice si
formularele utilizate in cadrul procesului.

Oferantul a analizat Tn detaliu documentatia de atribuire, a inteles gradul
de complexitate si importanta a contractului si s-a asigurat ca a
dimensionat corect echipa propusa, respectiv a alocat corespunzator
resursele pe activitati, asigurand astfel un numar suficient zile-om ce
trebuie prestate de catre echipa de proiect in vederea implementarii cu
succes a contractului. Ofertantul a luat la cunostinta faptul ca in vederea
atingerii obiectivelor proiectului, prestatorul va putea suplimenta numarul
de resurse alocat activitatilor pe perioada derularii contractului, fara
cresterea valorii ofertate.

3.2.2 Dezvoltarea si implementarea platformei IT WINET
3.2.21 Situatia existenta

Infrastructura hardware si software necesara platformei IT WINET va fi
asigurata de Achizitor, printr-un contract separat, Prestatorul urmad a
primi acces securizat la aceasta pentru instalarea platformei IT.

DA

Ofertantul a luat la cunostinta si va utiliza eficient resursele puse la
dispozitie de Beneficiar, inclusiv in ceea ce priveste planul de backup
implementat
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Infrastructura hardware va include 4 servere fizice totalizand minim 96
de nuclee de procesare, 512 MB RAM si 1.5 TB spatiu de stocare.
Infrastructura va include capacitati de virtualizare de tip Microsoft
Hyper-V sau echivalent, cu numarul de masini virtuale propus de
Prestator in functie de strategia sa de implementare a platformei IT.
Ofertantul are obligatia de a propune un plan de recuperare in urma
dezastrelor pentru sistemul ofertat si punerea in opera a acestuia in
cadrul solutiei ofertate. Oferta va include planul de backup si recuperare
propus si modalitatea de punere in aplicare.

3.2.2.2 Utilizatorii sistemului
Utilizatorii sistemului se impart in patru categorii categorii:
- Utilizatori publici care vor accesa platforma in scop de

informare

- Membrii grupului tinta (reprezentanti/angajati ai entitatilor
juridice din GT) ce se vor autentifica in platforma si vor utiliza
functionalitatile puse la dispozitie prin intermediul acesteia

- Angajatii Achizitorului si partenerilor din proiect ce vor utiliza
functionalitatile si serviciile platformei in vederea indeplinirii
obiectivelor proiectului: inregistrarea grupului tinta, suport
acordat utilizatorilor, adaugarea de continut, adaugarea de
evenimente, animarea si moderarea colaborarii intre utilizatori

- Administratorii platformei care vor administra si configura
platforma.

Sistemul ofertat nu trebuie sa introduca nici o limita de utilizatori care
se pot conecta si utiliza platforma. De asemenea licentele pentru
produse COTS trebuie sa aiba valabilitate nelimitata in timp si sa fie
dimensionate  corespunzator pentru a permite utilizarea
corespunzatoare a sistemului pentru minim 5 ani de la finalizarea
implementarii acestuia.

DA

Ofertantul a luat la cunostinta de cele patru categorii de utilizatori ai
sistemului. Aplicatia va avea configurate roluri si permisiuni
corespunzatoare pentru actorii din sistem.

Sistemul ofertat nu va introduce nicio limita de utilizatori care se pot
conecta si utiliza platforma. Licentele pentru produse COTS vor avea
valabilitate nelimitata in timp si vor fi dimensionate corespunzator pentru
a permite utilizarea corespunzatoare a sistemului pentru minim 5 ani de la
finalizarea implementarii acestuia.
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3.2.2.3 Aliniere la strategii si legislatie

Solutia propusa trebuie sa aiba in vedere implementarea principiilor
Regulamentului UE 679/2016, Regulamentul General privind Protectia
Datelor Personale, atat in ceea ce priveste datele angajatilor proprii a
Partenerilor cat si a reprezentantilor entiatilor din GT sau a utilizatorilor
publici. Oferta va include strategia propusa de Ofertant in acest sens si
modalitatile concrete prin care se va asigura respectarea drepturilor
persoanelor astfel vizate. De asemenea Ofertantul va asigura realizarea
informarilor/notificarilor ce trebuie transmise de Achizitor persoanelor
vizate a caror date vor fi stocate sau gestionate prin platforma IT WINET
in conformitate cu GDPR.

DA

Solutia propusa are in vedere implementarea principiilor Regulamentului
UE 679/2016, Regulamentul General privind Protectia Datelor Personale,
atat in ceea ce priveste datele angajatilor proprii a Partenerilor cat si a
reprezentantilor entiatilor din GT sau a utilizatorilor publici. De asemenea
Ofertantul va asigura realizarea informarilor/notificarilor ce trebuie
transmise de Achizitor persoanelor vizate a caror date vor fi stocate sau
gestionate prin platforma IT WINET in conformitate cu GDPR.

Intreaga platforma va fi proiectata astfel incat sa respecte principiile GDPR

3.2.24 Cerintele functionale ale platformei IT WINET

3.2.24.1 Modul gestiune Grup tinta:
Platforma IT WINET trebuie sa permita:
Inscrierea entitatilor ce vor forma grupul tinta, cu respectarea
urmatorului caz de utilizare:
Expertii Parteneriatului vor introduce entitatea in sistem completand
pentru aceasta mnim:
=  Denumire

= Cod de idetficare fiscala (national)

= Adresa

= Domeniu de activitate

= Tip de grup tinta

= Sucursale/ Distribuitori unde este cazul

= Date de contact (mail, telefon, pagina web)
atat pentru entitate cat si pentru sucursale /
distribuitori

= Incarcarea protocolului de colaborare WINET
semnat cu entitatea

= Asocierea utilizatorului cu drept de
administrare / modificare a entitatii

DA

Platforma ezforms ofertata va fi personalizata astfel incat sa permita:
e Inscrierea entitatilor ce vor forma grupul tinta, cu respectarea

urmatorului caz de utilizare:

0 Expertii Parteneriatului vor introduce entitatea in sistem

completand pentru aceasta minim:

Denumire

Cod de idetficare fiscala (national)

Adresa

Domeniu de activitate

Tip de grup tinta

Sucursale/ Distribuitori unde este cazul

Date de contact (mail, telefon, pagina web) atat
pentru entitate cat si pentru sucursale /
distribuitori

Incarcarea protocolului de colaborare WINET
semnat cu entitatea

Asocierea utilizatorului cu drept de administrare /
modificare a entitatii
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0 Se vor salva datele introduse. Platforma va permite si salvarea | DA Se vor salva datele introduse. Platforma va permite si salvarea partiala a
partiala a anumitor date, editarea si completarea ulterioara a anumitor date, editarea si completarea ulterioara a datelor nemarcate ca
datelor nemarcate ca obligatorii. Platforma nu va permite obligatorii. Platforma nu va permite salvarea entitatii fara completarea
salvarea entitatii fara completarea datelor minim obligatori. fiatelor minim obligatorii. Acestea vor fi stabilite impreun cu Prestatorul in
) o o implementare.
Acestea vor fi stabilite impreun cu Prestatorul in implementare.
0 Platforma va inregistra automat, si afisa, expertul partenerului care DA Se vor face configurarile necesare astfel incat platforma sa inregistreze
a adaugat entitatea (Network Expert). Platforma va prezenta lista automat, si afisa, expertul partenerului care a adaugat entitatea (Network
entitatilor inrolate ce va putea fi filtrata dupa numele expertilor Expert). Platforma va prezenta lista entitatilor inrolate. Se vor face
parteneriatului configl.JrériIe neces§re pgntru a putea fi filtrata aceasta lista dupa numele
expertilor parteneriatului.
0 Platforma va oferi un panou de administrare a entitatii introduse DA Platforma va oferi un panou de administrare a entitatii introduse care va
care va permite: editarea/modificarea acesteia, adaugarea de permite: editarea/modificarea acesteia, adaugarea de documente,
documente, adaugarea de oferte, un dashbord centralizator adaugarea de oferte, un dashbord centralizator
0 Inrolarea de utlizatori ce sut asociati entitatii introduse sau stegerea | DA Inrolarea de utlizatori ce sut asociati entitatii introduse sau stegerea
asocierii unor utilizatori atunci cand acestia nu mai fac parte din asocierii unor utilizatori atunci cand acestia nu mai fac parte din organizatie
organizatie
0 Administratorul organizatiei va putea adauga o poza sau logo asociat | DA 0 Administratorul organizatiei va putea adauga o poza sau logo asociat
organizatiei in profilul acesteia organizatiei in profilul acesteia
0 Administratorul unei organizatii va putea delega functia de DA 0 Administratorul unei organizatii va putea delega functia de
administrare unei alte persoane afiliate organizatiei. administrare unei alte persoane afiliate organizatiei.
e Inscrierea utlizatorilor se va face liber, cu respectarea DA e Inscrierea utlizatorilor se va face liber, cu respectarea urmatorului
urmatorului caz de utilizare: caz de utilizare:
0 La inscriere fiecare utilizator va completa numele si prenumele si 0 La inscriere fiecare utilizator va completa numele si prenumele si
adresa de e-mail, pe care o va utiliza pentru comunicari si ca nume de adresa de e-mail, pe care o va utiliza pentru comunicari si ca nume de
utilizator utilizator
0 Platforma va transmite automat un e-mail de confirmare a DA Platforma va transmite automat un e-mail de confirmare a inregistrarii cu

inregistrarii cu un link pentru stabilirea parolei

un link pentru stabilirea parolei
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0 Odata stabilita parola utilizatorul se va putea autentifica si isi va DA o Odata stabilita parola utilizatorul se va putea autentifica si isi va putea
putea completa profilul completa profilul.
0 In cadrul profilului utilizatorul va avea posibilitatea de a se DA In cadrul profilului utilizatorul va avea posibilitatea de a se inrola/asocia
inrola/asocia unei oganizatii/entitati din cadrul retelei WINET create unei oganizatii/entitati din cadrul retelei WINET create anterior
anterior
0 Profilul unui utilizator va contine minim urmatoarele date: DA 0 Profilul unui utilizator va contine minim urmatoarele date:
=  Nume si prenume = Nume si prenume
=  Email = Email
=  Telefon = Telefon
= Adresa (tara, regiune, localitate) = Adresa (tara, regiune, localitate)
= Profil extins: = Profil extins:
e |Interese e Interese
e Pasiuni e Pasiuni
e Website de prezentare e Website de prezentare
e Adrese de social media (Linkedin sau e Adrese de social media (Linkedin sau
Twitter) Twitter)
e Experienta profesionala e Experienta profesionala
0 Utilizatorul va avea la dispozitie un buton pentru a incarca o poza de | DA 0 Utilizatorul va avea la dispozitie un buton pentru a incarca o poza de
profil profil
0 Utilizatorul va avea la dispozitie un buton pentru a incarca fisiere in DA 0 Utilizatorul va avea la dispozitie un buton pentru a incarca fisiere in
profilul propriu profilul propriu
0 Utilizatorul va avea la dispozitie un panou din care va putea: DA o Utilizatorul va avea la dispozitie un panou din care va putea: vizualiza

vizualiza profilul, modifica profilul, modifica profilul extins, adauga
fisiere

profilul, modifica profilul, modifica profilul extins, adauga fisiere

3.2.2.4.2 Modul Cooperare si Comert
Platforma trebuie sa permita cooperarea intre organizatiile inscrise in
reteaua WINET facilitand dezvoltarea relatiilor comerciale intre acestea,
dupa urmatoarele scenarii de utilizare:
e Prezentarea ofertei de produse si servicii a unei organizatii

Platforma trebuie sa permita cooperarea intre organizatiile inscrise in
reteaua WINET facilitand dezvoltarea relatiilor comerciale intre acestea,
dupa urmatoarele scenarii de utilizare:

e Prezentarea ofertei de produse si servicii a unei organizatii
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0 Administratorul unei organizatii trebuie sa poata adauga una Administratorul unei organizatii trebuie sa poata adauga una sau mai multe
sau mai multe locatii: sedii, depozite sau ditribuitori situate in locatii: sedii, depozite sau ditribuitori situate in aceasi tara sau in tari
aceasi tara sau in tari diferite diferite
0 Administratorul trebuie sa poata crea un catalog de produse si/sau DA Administratorul trebuie sa poata crea un catalog de produse si/sau servicii
servicii
O Produsele/serviciile trebuie sa poate fi adaugate sau asociate uneia DA Produsele/serviciile trebuie sa poate fi adaugate sau asociate uneia sau mai
sau mai multora din locatiile definite, astfel incat utilizatorii sa poata multora din locatiile definite, astfel incat utilizatorii sa poata identifica daca
identifica daca produsul/serviciul este disponibil in tara lor sau in produsul/serviciul este disponibil in tara lor sau in apropierea lor
apropierea lor
0 Administratorul trebuie sa aiba la dispozite un dashboard din care sa | DA Administratorul trebuie sa aiba la dispozite un dashboard din care sa vada
vada toate detaliile legate de organizatie toate detaliile legate de organizatie
0 Administratorul trebue sa poata adauga pentru fiecare DA e Administratorul trebue sa poata adauga pentru fiecare

produs/serviciu, in functie de specificul acestuia minim
urmatoarele Informatii:
=  Denumire
=  Descriere, text
= Poze de prezentare
= Locatia/tara in care este disponibil produsul,
prin selectarea din lista definita anterior
= Disponibilitate si cantitati
= Cantitatea minima ce poate fi comandata
= Pretul
= Discounturi de volum daca e cazul
= Caracteristici specifice a produsului, daca
acesta este vin, legate de soiurile ce intra in
componenta acestuia. Soiurile se vor selecta
din nomenclatoare de soiuri de vin ce vor
putea fi definite din meniul de Administrare
platforma de catre expertii parteneriatului

produs/serviciu, in functie de specificul acestuia minim
urmatoarele Informatii:
=  Denumire
= Descriere, text
=  Poze de prezentare
= Locatia/tara in care este disponibil produsul, prin
selectarea din lista definita anterior
= Disponibilitate si cantitati
=  Cantitatea minima ce poate fi comandata
= Pretul
=  Discounturi de volum daca e cazul
= Caracteristici specifice a produsului, daca acesta
este vin, legate de soiurile ce intra in componenta
acestuia. Soiurile se vor selecta din
nomenclatoare de soiuri de vin ce vor putea fi
definite din meniul de Administrare platforma de
catre expertii parteneriatului
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organizatiei care a facut solicitarea

Cerinta Caietului de Sarcini indeplinit Raspunsul Ofertantului
=  Link-uri catre resurse de prezentare externe: =  Link-uri catre resurse de prezentare externe:
pagini web, prezentari youtube, etc. pagini web, prezentari youtube, etc.
0 Descrierea unui produs trebuie sa poata fi adaugata in oricare, | DA Descrierea unui produs va putea fi adaugata in oricare, sau toate, din
sau toate, din limbile romana, engleza, bulgara limbile romana, engleza, bulgara
0 Administratorul va putea inactiva un produs sau serviciu din DA Administratorul firmei va putea inactiva un produs sau serviciu din catalog
catalog daca este cazul daca este cazul.
0 Administratorul va putea modifica detaliile oricarui produs din | DA Administratorul va putea modifica detaliile oricarui produs din catalog,
catalog, daca este cazul, modificarile fiind realizate automat si in daca este cazul, modificarile fiind realizate automat si in lista de produse
lista de produse vizibile de catre utilizatori vizibile de catre utilizatori
Rasfoirea si cautarea in catalogul general de produse si servicii | DA e Rasfoirea si cautarea in catalogul general de produse si servicii si
si facilitarea realizarii unei tranzactii comerciale intre facilitarea realizarii unei tranzactii comerciale intre organizatii
organizatii Utilizatorii vor putea vizualiza lista produselor si filtra lista dupa criterii
0 Utilizatorii vor putea vizualiza lista produselor si filtra lista legate de tipul de produs/serviciu droit
dupa criterii legate de tipul de produs/serviciu droit
0 Utilizatorii vor putea selecta un produs / serviciu pentru a DA Utilizatorii vor putea selecta un produs / serviciu pentru a vedea detaliile
vedea detaliile acestuita acestuita
0 Utilizatorii vor putea deschide pagina unei organizatii pentrua | DA o Utilizatorii vor putea deschide pagina unei organizatii pentru a vedea
vedea toate produsele/serviciile organizatiei respective toate produsele/serviciile organizatiei respective
0 Utilizatorii vor vedea toate detaliile introduse de organizatia DA Utilizatorii vor vedea toate detaliile introduse de organizatia care a publicat
care a publicat produsul/serviciul inclusiv locatiile in care acesta produsul/serviciul inclusiv locatiile in care acesta este disponibil (tarile)
este disponibil (tarile)
0 Utilizatorii vor avea la dispozitie un buton prin care sa solicite | DA 0 Utilizatorii vor avea la dispozitie un buton prin care sa solicite o
o oferta pentru un produs selectat. Cererea de oferta va preciza oferta pentru un produs selectat. Cererea de oferta va preciza
cantitatea dorita si alte Informatii considerate de interes de cantitatea dorita si alte Informatii considerate de interes de catre
catre cel care face solicitarea cel care face solicitarea
0 Administratorul unei organizatii va putea vizualiza in profilul DA 0 Administratorul unei organizatii va putea vizualiza in profilul sau
sau cererile de oferte primite cererile de oferte primite
0 Administratorul va putea vizualiza profilul persoanei si DA 0 Administratorul va putea vizualiza profilul persoanei si

organizatiei care a facut solicitarea
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Cerinta Caietului de Sarcini indeplinit Raspunsul Ofertantului
0 Administratorul va putea raspunde solicitarii prin mesaj direct | DA Administratorul va putea raspunde solicitarii prin mesaj direct in patforma
in patforma catre cel care a adresat-o si perfecta tranzactia sau catre cel care a adresat-o si perfecta tranzactia sau solicita detalii
solicita detalii suplimentare suplimentare
0 Administratorul va putea marca tranzactia ca efectuata si DA Administratorul va putea marca tranzactia ca efectuata si introduce
introduce valoarea tranzactie (optional), in scopul raportarii valoarea tranzactie (optional), in scopul raportarii eficientei platformei in
eficientei platformei in interemedierea tranzactiilor intre interemedierea tranzactiilor intre organizatii
organizatii
e Statistici cu privire la tranzactiile facilitate de platforma DA 0 Utilizatorii vor putea vizualiza o lista cu statistici cu privire la:
0 Utilizatorii vor putea vizualiza o lista cu statistici cu privire la: = Numarul de produse/servicii publicate
=  Numarul de produse/servicii publicate = Categorial or
= Categorial or = Numarul de oferte solicitate
= Numarul de oferte solicitate = Cele mai solicitate produse / servicii
= Cele mai solicitate produse / servicii =  Numarul de tranzactii perfectate si valoarea
= Numarul de tranzactii perfectate si valoarea totala a tranzactiilor
totala a tranzactiilor Statisticile vor fi reprezentate si grafic si vor fi disponibile dub forma unui
O Statisticile vor fi reprezentate si grafic si vor fi disponibile dub tablou de bord
forma unui tablou de bord
3.2.2.4.3 Modul evenimente si colaborare DA Platforma trebuie sa permita colaborarea interactiva intre organizatiile din
Platforma trebuie sa permita colaborarea interactiva intre organizatiile reteaua WINET, sa le ofere membrilor acesteia un mediu atractiv care sa ii
din reteaua WINET, sa le ofere membrilor acesteia un mediu atractiv incurajeze sa comunice folosind urmatoarele cazuri de utilizare.
care sa ii incurajeze sa comunice folosind urmatoarele cazuri de Pentru aceasta se va realiza o integrare cu platforma GoToMeeting (
utilizare: https://www.gotomeeting.com/ ) ce va fi licentiata pe perioada
contractului pentru realizarea activitatilor prevazute
e Organizarea de evenimente on-line DA e Organizarea de evenimente on-line

0 Cel putin un expert din partea fiecarui partener va
avea posibilitatea de a defini evenimente on-line
pentru care sa stabileasca:

= Tema

0 Cel putin un expert din partea fiecarui partener va avea
posibilitatea de a defini evenimente on-line pentru care
sa stabileasca:

= Tema
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preziua desfasurarii evenimentului la care sunt inscrisi

Cerinta Caietului de Sarcini indeplinit Raspunsul Ofertantului
= Modalitatea de participare, deschisa sau pe = Modalitatea de participare, deschisa sau pe baza
baza de invitatie transmisa unor anumiti de invitatie transmisa unor anumiti utilizatori
utilizatori (grupa de utilizatori definita in (grupa de utilizatori definita in platforma)
platforma) = Data
=  Data = Durata
®  Durata Moderatorul evenimentului
=  Moderatorul evenimentului
Evenimentele vor fi adaugate in calendarul platformei | DA 0 Evenimentele vor fi adaugate in calendarul platformei
Utilizatorii vor se vor putea inregistra la un eveniment | DA 0 Utilizatorii vor se vor putea inregistra la un eveniment
deschis deschis
Utilizatorii vor primi prin e-mail pe adresa cu care s-au | DA 0 Utilizatorii vor primi prin e-mail pe adresa cu care s-au
inregistrat legatura web catre evenimentul la care inregistrat legatura web catre evenimentul la care
participa, legatura ce va deveni activa la momentul participa, legatura ce va deveni activa la momentul
planificat pentru aplicatie mobila planificat pentru aplicatie mobila
Inceperea evenimentului DA 0 Inceperea evenimentului
Utilizatorii vor putea colabora in cadrul unui DA 0 Utilizatorii vor putea colabora in cadrul unui eveniment
eveniment on-line prin: transmisie video si audio, on-line prin: transmisie video si audio, chat, partajare de
chat, partajare de resurse (prezentare, aplicatii) resurse (prezentare, aplicatii)
Utilizatorii vor putea solicita sa dreptul de a adresa DA 0 Utilizatorii vor putea solicita sa dreptul de a adresa
intrebari, moderatorul putandu-le acorda acest drept intrebari, moderatorul putandu-le acorda acest drept si
si transfera moderarea temporara a evenimentului transfera moderarea temporara a evenimentului
Evenimentele on-line vor putea fi organizate cu cel | DA 0 Evenimentele on-line vor putea fi organizate cu cel putin
putin 50 de utilizatori simultani, platforma urmand sa 50 de utilizatori simultani, platforma urmand sa asigure
asigure parametri normali de functionare, fara parametri normali de functionare, fara intarzieri in
intarzieri in transmiterea video sau audio transmiterea video sau audio
Evenimentele vor putea fi inregistrate si utilizate DA 0 Evenimentele vor putea fi inregistrate si utilizate
Utilizatorii vor fi notificati prin aplicatia mobila in | DA Utilizatorii vor fi notificati prin aplicatia mobila in preziua desfasurarii

evenimentului la care sunt inscrisi
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Cerinta Caietului de Sarcini indeplinit Raspunsul Ofertantului
e Organizarea de evenimente off-line, fata in fata DA Expertii parteneriatului, sau alti utilizatori carora li se vor acorda drepturi
0 Expertii parteneriatului, sau alti utilizatori carora li se in acest sens, vor putea adauga evenimente desfasurate off-line
vor acorda drepturi in acest sens, vor putea adauga
evenimente desfasurate off-line
0 Pentru fiecare eveniment se vor putea adauga DA Solutia propusa se va configura astfel ca pentru fiecare eveniment sa se
informatii referitoare la: poata adauga informatii referitoare la:
»  Organizator = QOrganizator
= Descriere eveniment = Descriere eveniment
®  Locatie = Locatie
=  Datasiora de start = Data siora de start
= Durata estimata =  Durata estimata
= Speakeri, daca e cazul = Speakeri, daca e cazul
= Daca este necesara preinscrierea sau este un = Daca este necesara preinscrierea sau este un
eveniment cu acces liber eveniment cu acces liber
» Adaugarea de fisiere de prezentare, daca e = Adaugarea de fisiere de prezentare, daca e cazul
cazul
0 Evenimentele vor fi publicate in calendarul platformei | DA Evenimentele vor fi publicate in calendarul platformei
0 Utilizatorii se vor putea inscrie pentru participarea la | DA Utilizatorii se vor putea inscrie pentru participarea la eveniment, caz in care
eveniment, caz in care vor primi prin e-mail sau prin vor primi prin e-mail sau prin aplicatia mobila o notificare in preziua
aplicatia mobila o notificare in preziua desfasurarii desfasurarii evenimentului
evenimentului
e Participarea la discutii in comunitatea WINET DA Expertii parteneriatului vor putea adauga un fir de conversatie in forum
0 Expertii parteneriatului vor putea adauga un fir de
conversatie in forum
o Utilizatorii autentificati vor putea vizualiza firul de conversatie | DA Utilizatorii autentificati vor putea vizualiza firul de conversatie si mesajele

si mesajele adaugate si vor putea raspunde sau adauga alte mesaje pe
domeniul de interes

adaugate si vor putea raspunde sau adauga alte mesaje pe domeniul de
interes
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o] Expertii parteneriatului vor putea adauga mesaje in feed-ul | DA Expertii parteneriatului vor putea adauga mesaje in feed-ul principal a
principal a comunitatii comunitatii
o] Utilizatorii autentificati vor putea accesa feed-ul principal a | DA Utilizatorii autentificati vor putea accesa feed-ul principal a comunitatii si
comunitatii si vor putea vizualiza mesajele ecistente sau vor putea vor putea vizualiza mesajele ecistente sau vor putea aduauga comentarii
aduauga comentarii sau mesaje noi sau mesaje noi
o] Utilizatorii vor putea partaja continutul din feed-ul principal pe | DA (o} Utilizatorii vor putea partaja continutul din feed-ul principal pe
canale de socializare, minim facebook si linkedin canale de socializare, minim facebook si linkedin
o Utilizatorii vor putea aprecia continutul adaugat de expertii Utilizatorii vor putea aprecia continutul adaugat de expertii parteneriatului
parteneriatului
(o] Platforma va afisa continutul din feed-ul principal a comunitatii | DA Platforma va afisa continutul din feed-ul principal a comunitatii in functie
in functie de data ultimei modificari/comentarii realizate asupra unui de data ultimei modificari/comentarii realizate asupra unui subiect
subiect
o Utilizatorii vor putea comunica prin mesaje private adresate | DA Utilizatorii vor putea comunica prin mesaje private adresate unui alt
unui alt utilizator sau unui expert a parteneriatului utilizator sau unui expert a parteneriatului
e Organizarea sau participarea la activitati de schimburi de DA e Organizarea sau participarea la activitati de schimburi de bune

bune practici, de formare sau mentorat in domeniul practici, de formare sau mentorat in domeniul viniviticol:

viniviticol: Expertii parteneriatului vor putea adauga programe de schimburi de bune
o Expertii parteneriatului vor putea adauga programe de practici sau de mentorat cu privire la domeniul vinivitocol
schimburi de bune practici sau de mentorat cu privire la domeniul
vinivitocol
o] Utilizatorii vor avea posibilitaea de a opta pentru a participa la | DA (o} Utilizatorii vor avea posibilitaea de a opta pentru a participa la un
un program, sau la o sesiune a unui program, in cazul in care programul program, sau la o sesiune a unui program, in cazul in care programul este
este impartit pe sesiuni impartit pe sesiuni
o Expertii parteneriatului vor putea crea grupe de participanti per | DA 0 Expertii parteneriatului vor putea crea grupe de participanti per

sesiuni in functie de optiunile acestora

sesiuni in functie de optiunile acestora
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o] Expertii parteneriatului vor putea crea si planifica cursuri on- | DA (o} Expertii parteneriatului vor putea crea si planifica cursuri on-line la
line la care utilizatorii se pot inscrie sau pot fi inscrisi, inclusiv care utilizatorii se pot inscrie sau pot fi inscrisi, inclusiv posibilitatea de a
posibilitatea de a aduga resurse de invatare ce pot fi accesate on-line aduga resurse de invatare ce pot fi accesate on-line sau teste de evaluare
sau teste de evaluare a cunostintelor/competentelor dobandite a cunostintelor/competentelor dobandite
o] Expertii parteneriatului vor avea posibilitatea de a incarca | DA Expertii parteneriatului vor avea posibilitatea de a incarca materiale de
materiale de interes intr-o biblioteca digitala interes intr-o biblioteca digitala
(o] Utilizatorii vor avea posibilitatea de a rasfoi continutul | DA Utilizatorii vor avea posibilitatea de a rasfoi continutul bibliotecii digitale si
bibliotecii digitale si de a accesa si descarca materialele pe care le de a accesa si descarca materialele pe care le considera relevante pentru
considera relevante pentru activitatea lor activitatea lor
o Expertii parteneriatului vor avea posibilitatea de a incarca un | DA Aplicatia va fi personalizata astfel incat expertii parteneriatului sa aiba
raport de activitate aferent fiecarei grupe care a participat la un posibilitatea de a incarca un raport de activitate aferent fiecarei grupe care
program de schimburi de bune practici sau programe de formare a participat la un program de schimburi de bune practici sau programe de
formare.
(o] Cel putin un expert a fiecarui partener va avea posibilitatea de | DA Cel putin un expert al fiecarui partener va avea posibilitatea a crea si
a crea si sustine sesiuni de tutorat on-line, individual sau in grup. In acest sustine sesiuni de tutorat on-line, individual sau in grup.
sens trebuie sa fie posibila planificarea si initierea unei sesiuni de Planificarea si initierea unei sesiuni de tutorat la care se pot conecta
tutorat la care se pot conecta utilizatorii, cu suport video si audio utilizatorii, cu suport. vide.o §i au.f:Iic.) bidirectif)nal,.c.u po%ibi.litatea de
o o ) o i prezentare de materiale si discutii libere va fi posibila prin integrarea
bidirectional, cu posibilitatea de prezentare de materiale si discutii aplicatiei Zoom cu platforma WINET.
libere.
3.2.244 Modul evenimente si colaborare DA Platforma va overi un modul de administrare care va permite urmatoarele
Platforma trebuie sa ofere un modul de administrare care sa permita scenarii de utilizare:
minim urmatoarele scenarii de utilizare:
e Adaugarea si gestiunea utilizatorilor care s-au autoinregistrat | DA Administratorul platformei va avea acces la lista utilizatorilor. Acesta va
o) Administratorul platformei va avea acces la lista utilizatorilor. putea filtra lista dupa nume, prenume si nume de utilizator
Acesta va putea filtra lista dupa nume, prenume si nume de utilizator
o] Administratorul platformei va putea edita un utilizator si ii va | DA (o} Administratorul platformei va putea edita un utilizator si ii va putea

putea modifica parola. In acest caz, platforma va informa prin e-mail
utilizatorul ca parola sa a fost modificata

o] Administratorul platformei va putea inactiva un utilizator din
lista. Utilizatorii inactivati nu se vor mai putea conecta in platforma.

modifica parola. In acest caz, platforma va informa prin e-mail utilizatorul
ca parola sa a fost modificata

Administratorul platformei va putea inactiva un utilizator din lista.
Utilizatorii inactivati nu se vor mai putea conecta in platforma.
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e Crearea de roluri, asocierea drepturilor aferente fiecarui rol, DA 0 Administratorul platformei va avea acces la lista rolurilor
asocierea utilizatorilor cu rolul aferent din platforma. Din lista rolurilor acesta va putea:
0 Administratorul platformei va avea acces la lista = Asocia drepturi rolului respectiv prin modificarea
rolurilor din platforma. Din lista rolurilor acesta va functiilor la care are acces
putea: = Asocia utilizatori ce vor dobandi drepturile
= Asocia drepturi rolului respectiv prin asociate rolului. La adaugarea unui utilizator
modificarea functiilor la care are acces administratorul va putea vizualiza lista tuturor
= Asocia utilizatori ce vor dobandi drepturile utilizatorilor si filtra lista dupa un anume
asociate rolului. La adaugarea unui utilizator utilizator
administratorul va putea vizualiza lista tuturor = Sterge sau inactiva un rol
utilizatorilor si filtra lista dupa un anume Modifica numele sau descrirea rolului
utilizator
= Sterge sau inactiva un rol
=  Modifica numele sau descrirea rolului
e Gestiunea nomenclatoarelor utilizate in colectarea de date DA Administratorul platformei va avea acces la lista de nomenclatoare
0 Administratorul platformei va avea acces la lista de utilizate. Administratorul va putea selecta un nomenclator pentru care va
nomenclatoare utilizate. Administratorul va putea selecta un putea mo@?fica r.1umele si descrierea intrarilor existente sau va putea
nomenclator pentru care va putea modifica numele si descrierea adauga noi intrari
intrarilor existente sau va putea adauga noi intrari
3.2.2.45 Raportare DA ° Platforma va oferi expertilor parteneriatului si

o Platforma oferi expertilor parteneriatului si
utilizatorilor rapoarte sub forma de liste sau ca reprezentari
grafice statistice.

° Toate rapoartele vor putea fi paginate prin selectarea
numarului de linii a fi afisate.

o Toate rapoartele vor avea campuri relevante dupa
care se va putea filtra informatia afisata.

Toate rapoartele (listele) vor putea fi exportate in format .XLS pentru
prelucrari suplimentare.

utilizatorilor rapoarte sub forma de liste sau ca reprezentari
grafice statistice.

° Toate rapoartele vor putea fi paginate prin selectarea
numarului de linii a fi afisate.

° Toate rapoartele vor avea campuri relevante dupa care se
va putea filtra informatia afisata.

Toate rapoartele (listele) vor putea fi exportate in format .XLS pentru
prelucrari suplimentare.
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3.2.2.4.6 Portal extern DA
Platforma va oferi un mediu de tip portal, disponibil atat utilizatorilor Platforma va oferi un mediu de tip portal, disponibil atat utilizatorilor cat si
cat si publicului larg care trebuie sa asigure minim urmatoarele scenario publicului larg care trebuie sa asigure minim urmatoarele scenario de
de utilizare: utilizare:

e Expertii parteneriatului responsabili de comunicare vor putea | DA e Expertii parteneriatului responsabili de comunicare vor putea
adauga prin intermediul unui editor vizual de tip WYSIWYG adauga prin intermediul unui editor vizual de tip WYSIWYG
integrat: integrat:

0 Articole (text, poze, legaturi web, etc.) 0 Articole (text, poze, legaturi web, etc.)
0 Noutati (text, poze, legaturi web, etc.) 0 Noutati (text, poze, legaturi web, etc.)
0 Galerii de imagini 0 Galerii de imagini
0 Anunturi (text, poze, legaturi web, etc.) 0 Anunturi (text, poze, legaturi web, etc.)
0 Calendare de evenimente 0 Calendare de evenimente
0 Trase turistice pentru care vor putea: 0 Trase turistice pentru care vor putea:
=  Marca pe harta punctele traseului = Marca pe harta punctele traseului
= Adauga descrieri pentru punctele traseului = Adauga descrieri pentru punctele traseului
= Adauga imagini = Adauga imagini
=  Publica traseele =  Publica traseele
O In cadrul implementarii proiectului Prestatorul va In cadrul implementarii proiectului Prestatorul va adauga cu titlu
adauga cu titlu demonstrativ minim 2 trasee ce vor fi demonstrativ minim 2 trasee ce vor fi publice in portalul extern
publice in portalul extern O Trase turistice pentru care vor putea:
=  Marca pe harta punctele traseului
= Adauga descrieri pentru punctele traseului
= Adauga imagini
=  Publica traseele
In cadrul implementarii proiectului Prestatorul va adauga cu titlu
demonstrativ minim 2 trasee ce vor fi publice in portalul extern

e Continutul va putea fi publicat minim in romana, engleza si | DA e Continutul va putea fi publicat minim in romana, engleza si
bulgara bulgara

e Utilizatorii si publicul larg vor putea vizualiza continutul | DA e Utilizatorii si publicul larg vor putea vizualiza continutul aduagat

aduagat de expertii parteneriatului

de expertii parteneriatului
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e Utilizatorii vor putea selecta limba in care sa fie afisat | DA e Utilizatorii vor putea selecta limba in care sa fie afisat continutul
continutul
e Utilizatorii vor putea urmari pe harta traseele definite si vor | DA e Utilizatorii vor putea urmari pe harta traseele definite si vor putea
putea de asemenea sa transfere automat, in aplicatii externe, de asemenea sa transfere automat, in aplicatii externe, localizarea
localizarea punctelor de interes pentru a primi recomandari cu punctelor de interes pentru a primi recomandari cu privire la rutile
privire la rutile disponibile spre punctele respective. disponibile spre punctele respective.
3.2.2.5 Cerinte non-functionale ale platformei IT WINET DA Patforma va fi licentiata pentru un numar nelimitat de utlizatori, fara
3.2.2.5.1 Licentiere limitari in ceea ce priveste durata de timp pentru care licenta este valabila
Patforma va fi licentiate pentr)u un numar nelimitat de utlizatori, fara si platforma poate fi utilizata.
limitari in ceea ce priveste durata de timp pentru care licenta este
valabila si platforma poate fi utilizata.
3.2.2.5.2 Documentatia DA Documentatia va include:

e Documentatia trebuie sa includa cel putin:

0 Manual de instalare pentru toate componentele HW si
SW;

0 Manuale de utilizare pentru toate componentele HW
si SW ale solutiei;

O Un manual de administrare sistem;

0 Descriere tehnica a sistemului, incluzand procedurile
de instalare, structura sistemului, structura datelor,
securitate, backup si recuperare;

0 Manuale de utilizare specifice pentru membrii grupului
tinta si angajatii Achizitorului si partenerilor

0 Codul sursa al componentelor non-COTS (nu se aplica
pentru produsele Commercial Of The Shelf — sisteme si
aplicatii software disponibile Tn mod comercial incluse
in oferta);

e Toatd documentatia tehnica trebuie prezentata in limba
englezad sau romana;

0 Manual de instalare pentru toate componentele HW si
SW;

0 Manuale de utilizare pentru toate componentele HW si
SW ale solutiei;

0 Un manual de administrare sistem;

0 Descriere tehnica a sistemului, incluzand procedurile de
instalare, structura sistemului, structura datelor,
securitate, backup si recuperare;

0 Manuale de utilizare specifice pentru membrii grupului
tinta si angajatii Achizitorului si partenerilor

0 Codul sursa al componentelor non-COTS (nu se aplica
pentru produsele Commercial Of The Shelf — sisteme si
aplicatii software disponibile ih mod comercial incluse in
oferta);

e Toata documentatia tehnica trebuie prezentata in limba engleza
sau romana;
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e Manualele de utilizare pentru membrii grupului tinta si e Manualele de utilizare pentru membrii grupului tinta si angajatii
angajatii Achizitorului si partenerilor trebuie prezentate in Achizitorului si partenerilor trebuie prezentate in limba romana,
limba romana, engleza si bulgara; engleza si bulgara;

e Documentatia se va livra in format electronic. e Documentatia se va livra in format electronic.

3.2.253 Performanta solutiei propuse DA Sistemul trebuie sa fie disponibil pentru utilizare zilnic, minim 16 ore pe zi.

e Sistemul trebuie sa fie disponibil pentru utilizare zilnic, minim n aceasta perioadd Ofertantul va oferii servicii de suport tehnic si va trata
16 ore pe zi. in aceasts perioadd Ofertantul va oferii servicii de toate intreruperile ca incidente de o importanta ridicata (incident blocant)
suport tehnic si va trata toate intreruperile ca incidente de o si prioritate maxima.
importanta ridicata (incident blocant) si prioritate maxima.

e Timpul maxim de intrerupere a sistemului in intervalul 22:00 — | DA e Timpul maxim de intrerupere a sistemului in intervalul 22:00 —
06:00 a doua zi trebuie sa fi e de maxim 10 ore pe an. 06:00 a doua zi trebuie sa fi e de maxim 10 ore pe an.

e Toate operatiunile de salvare a datelor (back-up) trebuie sa se e Toate operatiunile de salvare a datelor (back-up) trebuie sa se
desfasoare in intervalul 00:00 si 05:00. Tot in acest interval se desfasoare in intervalul 00:00 si 05:00. Tot Tn acest interval se vor
vor realiza si toate activitatile de intretinere si actualizare a realiza si toate activitatile de intretinere si actualizare a
sistemelor software. sistemelor software.

e Urmatorii timpi de reactie vor fi ceruti la varfurile de e Urmatorii timpi de reactie vor fi ceruti la varfurile de
productivitate pentru introducerea operatiilor: incarcarea unei productivitate pentru introducerea operatiilor: incarcarea unei
pagini web - maximum 3 secunde; pagini web - maximum 3 secunde;

e Testul de performanta va fi efectuat in urmatorul scenariu: toti e Testul de performanta va fi efectuat in urmatorul scenariu: toti
utilizatorii din organizatia Achizitorului conectati cu un numar utilizatorii din organizatia Achizitorului conectati cu un numar de
de minimum 20 utilizatori simultan; minimum 20 utilizatori simultan;

3.2.2.54 Securitatea solutiei propuse DA Accesul la zona publica a sistemul va fi deschis tuturor utilizatorilor.

Accesul la zona publica a sistemului va fi deschisa tuturor utilizatorilor.
Sistemul trebuie sa ofere, odata ce un utilizator s-a conectat, accesul
protejat la datele private. Astfel fiecare utilizator trebuie sa poata
accesa doar datele si functionalitatile pentru care are drepturi.
Sistemul trebuie sa ofere securitate la nivelul cererilor venite de la
utilizator. Serviciile din cadrul sistemului trebuie sa aiba mecanisme
proprii de securitate. Sistemul trebuie sa fie protejat la executarea de
comenzi rauintentionate catre baza de date, realizdndu-se validarea
parametrilor trimisi catre aceasta.

Mesajele si datele transportate in cadrul sistemului trebuie sa fie
securizare.

Sistemul va oferi, odata ce un utilizator s-a conectat, accesul protejat la
datele private. Fiecare utilizator va putea accesa doar datele si
functionalitatile pentru care are drepturi. Acest lucru se va realiza pe baza
unui sistem de roluri si permisiuni.

Sistemul va oferi securitate la nivelul cererilor venite de la utilizator.
Serviciile din cadrul sistemului vor avea mecanisme proprii de securitate.
Sistemul trebuie va fi protejat la executarea de comenzi rauintentionate
catre baza de date, realizdndu-se validarea parametrilor trimisi catre
aceasta.

Mesajele si datele transportate in cadrul sistemului vor fi securizare.
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3.2.2.5.5 Administrarea utilizatorilor
Sistemul trebuie sa permita administrarea utilizatorilor, a rolurilor
acestora si a grupurilor de utilizatori.

DA

Sistemul va permite administrarea utilizatorilor, a rolurilor acestora si a
grupurilor de utilizatori.

Accesul la functionalitatile de administrare a utilizatorilor trebuie sa fie
permis doar administratorilor, in functie de drepturile acordate.
Administrarea informatilor despre utilizatori si datele de autentificare
ale acestora va firealizata unitar pentru toate componentele sistemului,
utilizand functionalitatile puse la dispozitie prin interfata sistemului.

DA

Accesul la functionalitatile de administrare a utilizatorilor trebuie sa fie
permis doar administratorilor, in functie de drepturile acordate.
Administrarea informatilor despre utilizatori si datele de autentificare ale
acestora va fi realizata unitar pentru toate componentele sistemului,
utilizand functionalitatile puse la dispozitie prin interfata sistemului.

Administratorii sistemului trebuie sa poata adauga noi utilizatori, sa
inactiveze/activeze utilizatori (un utilizator inactiv raméane in sistem dar
nu se mai poate conecta) sau blocheze accesul unui utilizator in sistem
pentru o perioada determinata.

DA

Administratorii sistemului trebuie sa poata adduga noi utilizatori, sa
inactiveze/activeze utilizatori (un utilizator inactiv ramane in sistem dar nu
se mai poate conecta) sau blocheze accesul unui utilizator in sistem pentru
o perioada determinata.

Administratorii sistemului trebuie sa poata adauga noi roluri sau
modifica rolurile existente, asocia drepturi de acces la roluri, sa poata
crea sau modifica grupuri de utilizatori.

DA

Administratorii sistemului trebuie sa poata adauga noi roluri sau modifica
rolurile existente, asocia drepturi de acces la roluri, sd poata crea sau
modifica grupuri de utilizatori.

N

Un utilizator poate sa fisi creeze cont in sistem furnizdnd minim
urmatoarele informatii: nume, prenume, telefon, nume utilizator
(adresa de email), parola si adresa.

DA

Un utilizator poate sa Tisi creeze cont in sistem furnizdnd minim
urmatoarele informatii: nume, prenume, telefon, nume utilizator (adresa
de email), parola si adresa.

Modulul de securitate al sistemului trebuie sa realizeze autentificarea
utilizatorilor prin nume de utilizator (adresa de email) si parola.
Totodata modulul de securitate trebuie sa asigure autorizarea
utilizatorilor, asigurand astfel controlul asupra functionalitatilor pe care
un utilizator le poate accesa.

DA

Modulul de securitate al sistemului trebuie sa realizeze autentificarea
utilizatorilor prin nume de utilizator (adresa de email) si parola. Totodata
modulul de securitate trebuie sa asigure autorizarea utilizatorilor,
asigurand astfel controlul asupra functionalitatilor pe care un utilizator le
poate accesa.

Accesul la orice componentad/zond a sistemului se realizeaza pe baza
acelorasi reguli de securitate bazate pe roluri si drepturi de acces.

DA

Accesul la orice componenta/zona a sistemului se realizeaza pe baza
acelorasi reguli de securitate bazate pe roluri si drepturi de acces.

Sistemul trebuie sa ofere un mecanism de interceptare, monitorizare si
auditare a tuturor evenimentelor petrecute la nivelul sistemului,
inclusiv a tuturor erorilor apdrute in utilizarea acestuia. Toate aceste
informatiile vor fi identificate prin utilizatorul care a efectuat
actiunea/evenimentul si ora la care actiunea/evenimentul a avut loc.
Informatii astfel stocate vor fi accesibile utilizatorilor pe baza unor
drepturi de acces specifice.

DA

Sistemul trebuie sa ofere un mecanism de interceptare, monitorizare si
auditare a tuturor evenimentelor petrecute la nivelul sistemului, inclusiv a
tuturor erorilor aparute in utilizarea acestuia. Toate aceste informatiile vor
fi identificate prin utilizatorul care a efectuat actiunea/evenimentul si ora
la care actiunea/evenimentul a avut loc. Informatii astfel stocate vor fi
accesibile utilizatorilor pe baza unor drepturi de acces specifice.
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Sistemul trebuie sa asigure inchiderea automata a sesiunilor de lucru ale | DA Sistemul trebuie sa asigure inchiderea automata a sesiunilor de lucru ale
utilizatorilor in caz de inactivitate pe o anumita durata, configurabila, de utilizatorilor Tn caz de inactivitate pe o anumita durata, configurabil3, de
timp. timp.
Sistemul trebuie sa asigure integritatea datelor si a functionalitatilor | DA Sistemul trebuie sa asigure integritatea datelor si a functionalitatilor prin:
prin: Autentificarea, identificarea si autorizarea utilizatorilor (determinarea
Autentificarea, identificarea si autorizarea utilizatorilor (determinarea drepturilor de acces) — utilizatorii pentru care nu se pot realiza toate cele
drepturilor de acces) — utilizatorii pentru care nu se pot realiza toate trei actiuni nu vor putea accesa functionalitatile si datele sistemului.
cele trei actiuni nu vor putea accesa functionalitatile si datele Drepturile de acces trebuie sa aiba granulatie fina, prin utilizarea
sistemului. conceptului de functii/actiuni asociate unui rol.
Drepturile de acces trebuie sa aiba granulatie fina, prin utilizarea
conceptului de functii/actiuni asociate unui rol.
Sistemul trebuie sa realizeze auditul operatilor efectuate de utilizatori | DA Sistemul trebuie sa realizeze auditul operatilor efectuate de utilizatori si sa
si sa includa rapoarte specializate pentru: includa rapoarte specializate pentru:
e Auditul de securitate — evenimentele legate de securitatea e Auditul de securitate — evenimentele legate de securitatea
sistemului (incercari de autentificare, de acces la resurse, etc.). sistemului (incercari de autentificare, de acces la resurse, etc.).
e Auditarea de business — operatiunile facute de utilizatori in e Auditarea de business — operatiunile facute de utilizatori in
sistem- autentificare, cautare, salvare, etc. sistem- autentificare, cautare, salvare, etc.
e Auditarea datelor — tranzactiile si mesajele transferate de e Auditarea datelor — tranzactiile si mesajele transferate de sistem.
sistem.
3.2.2.5.6 Aplicatie mobila DA Platforma va avea asociata o aplicatie mobila disponibila nativ in Apple

Platforma trebuie sa aiba asociata o aplicatie mobila disponibila nativ in
Apple AppStore si Google Market, care sa asigure minim urmatoarele
cazuri de utilizare:

e Autentificare / inregistrare utilizator

0 Odata descarcata aplicatia utilizatorul isi va putea
introduce datele contului (daca exista) sau isi va putea
crea un cont nou de acces la platforma

0 Ecranul de conectare va fi personalizat pentru a
reflecta elementele de identitate a proiectului si
Achizitorului

e Editare profil utilizator

AppStore si Google Market, care sa asigure minim urmatoarele cazuri de
utilizare:
e Autentificare / inregistrare utilizator
0 Odata descarcata aplicatia utilizatorul isi va putea
introduce datele contului (daca exista) sau isi va putea
crea un cont nou de acces la platforma
O Ecranul de conectare va fi personalizat pentru a reflecta
elementele de identitate a proiectului si Achizitorului
e Editare profil utilizator
0 Odata autentificat utilizatorul va putea acces profilul si
completa sau modifica campurile din acesta
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0 Odata autentificat utilizatorul va putea acces profilul

si completa sau modifica campurile din acesta

0 Utilizatorul va salva modificarile iar acestea se vor

salva automat in platforma IT

Calendar de evenimente
0 Utilizatorul va putea deschide calendarul de

evenimente. Aplicatia va afisa evenimentele introduse
in platforma IT de catre expertii parteneriatului

0 Utilizatorul se va putea inscrie la un eveniment,
inscrierea sa urmand a fi preluata si salvata automat
in platforma IT

Notificari

0 Utlizatorul va primi notificari din partea platformei IT
pentru evenimentele la care s-a inscris

0 Utilizatorii vor fi notificati in momentul in care s-a
primit o cerere de oferta pentru un produs din
catalogul organizatiei

Catalog de produse si servicii si solicitare oferta

0 Utilizatorul va putea deschide, rasfoi si cauta prin
catalogul de produse introduse de administratorii
organizatiilor psrtenere WINET

0 Utilizatorul va putea selecta un produs/serviciu si
deschide descrierea acestuia

0 Utilizatorul va salva modificarile iar acestea se vor salva
automat in platforma IT
e Calendar de evenimente
0 Utilizatorul va putea deschide calendarul de evenimente.
Aplicatia va afisa evenimentele introduse in platforma IT
de catre expertii parteneriatului
0 Utilizatorul se va putea inscrie la un eveniment,
inscrierea sa urmand a fi preluata si salvata automat in
platforma IT
e Notificari
0 Utlizatorul va primi notificari din partea platformei IT
pentru evenimentele la care s-a inscris
0 Utilizatorii vor fi notificati in momentul in care s-a primit
o cerere de oferta pentru un produs din catalogul
organizatiei
e (Catalog de produse si servicii si solicitare oferta
0 Utilizatorul va putea deschide, rasfoi si cauta prin
catalogul de produse introduse de administratorii
organizatiilor psrtenere WINET
0 Utilizatorul va putea selecta un produs/serviciu si
deschide descrierea acestuia

Utilizatorul va putea solicita o oferta pentru un produs/serviciu dorit iar
platforma va salva automat cererea atat in profilul utilizatorului si de

0 Utilizatorul va putea solicita o oferta pentru un asemenea va transmite cererea catre organizatia care a introdus
produs/serviciu dorit iar platforma va salva automat serviciul/produsul
cererea atat in profilul utilizatorului si de asemenea
va transmite cererea catre organizatia care a introdus
serviciul/produsul
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Prestatorul va asigura disponibilitatea aplicatiei mobile in AppleStore si
Google Market cel putin pe perioada contractului si a etapei de garantie
si suport. De asemenea, la finalizarea etapei de garantie va oferi suport
Achizitorului in publicarea ultimei versiuni in contul pe care acesta il va
indica. Oferta va include asumarea cerintei de catre Ofertant.

DA

Prestatorul va asigura disponibilitatea aplicatiei mobile in AppleStore si
Google Market cel putin pe perioada contractului si a etapei de garantie si
suport.

Ofertantul isi asuma faptul ca la finalizarea etapei de garantie va oferi
suport Achizitorului in publicarea ultimei versiuni in contul pe care acesta
il va indica.

3.2.2.5.7 Administrarea rolurilor
Sistemul trebuie sa ofere posibilitatea cumularii mai multor roluri de
catre un utilizator. Fiecare rol trebuie sa aiba asociate un set de drepturi
predefinite. Sistemul trebuie s3a permitda accesul securizat al
utilizatorilor la functionalitati pe baza rolurilor asociate.
Drepturile de acces ale utilizatorilor trebuie sa se poata configura din
interfata sistemului.

DA

Sistemul va oferi posibilitatea cumularii mai multor roluri de catre un
utilizator. Fiecare rol va avea asociate un set de drepturi predefinite.
Sistemul va permite accesul securizat al utilizatorilor la functionalitati pe
baza rolurilor asociate.

Drepturile de acces ale utilizatorilor se vor putea configura din interfata
sistemului.

3.2.2.5.8 Profilul utilizatorilor
Fiecare utilizator trebuie sa aiba acces la profilul propriu in care poate
sa Isi modifice datele personale, preferintele de notificare si parola de
acces in sistem.

DA

Fiecare utilizator va avea acces la profilul propiu in care poate sa fsi
modifice datele personale, preferintele de notificare si parola de acces in
sistem.

3.2.2.5.9 Flexibilitatea si functionalitatea
sistemului
Arhitectura sistemului va trebui sa fie deschisa si bazata pe standarde
larg acceptate Tn industrie.
Din punct de vedere tehnologic, atat produsele ofertate cat si
dezvoltarile software personalizate vor trebui sa fie grupate astfel incat
sistemul informatic ofertat sa fie unul unitar, configurabil si usor
administrabil.
Sistemul va trebui sa fie dezvoltat si configurat pentru a raspunde
tuturor cerintelor arhitecturale si tehnice specificate in caietul de
sarcini.

DA

Arhitectura sistemului va fi deschis si bazat pe standarde larg acceptate in
industrie.

Din punct de vedere tehnologic, atat produsele ofertate cat si dezvoltarile
software personalizate vor fi grupate astfel incat sistemul informatic
ofertat sa fie unul unitar, configurabil si usor administrabil.

Sistemul va fi dezvoltat si configurat pentru a raspunde tuturor cerintelor
arhitecturale si tehnice specificate Tn caietul de sarcini.

Sistemul ofertat trebuie sa fie bazat pe tehnologii web, astfel incat
utilizatorul final, atat la nivel back-office (intranet) cat si la nivel front —
office (servicii publice online), sd nu fie dependent de o anumita
tehnologie proprietara pentru a accesa serviciile.

DA

Sistemul ofertat este bazat pe tehnologii web, astfel incat utilizatorul final,
atat la nivel back-office (intranet) cat si la nivel front —office (servicii publice
online), fara sa fie dependent de o anumita tehnologie proprietara pentru
a accesa serviciile.

Caracteristicile flexibilitatii arhitecturii trebuie sa fie exprimate minim
prin:

DA

Caracteristicile flexibilitatii arhitecturii vor fi exprimate minim prin:
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e Posibilitatea de a modifica parametrii aplicatiei; e Posibilitatea de a modifica parametrii aplicatiei;

e Oferirea unor mecanisme flexibile de introducere si validare, e Oferirea unor mecanisme flexibile de introducere si validare,
import export date si interogare a bazei de date; import export date si interogare a bazei de date;

e Posibilitatea definirii de noi fluxuri de lucru direct in aplicatie, e Posibilitatea definirii de noi fluxuri de lucru direct in aplicatie, de
de catre utilizatorii sistemului; catre utilizatorii sistemului;

e Folosirea de standarde tehnice recunoscute si acceptate - e Folosirea de standarde tehnice recunoscute si acceptate -
XML/HTTP/SSL etc. XML/HTTP/SSL etc.

e Utilizarea unei arhitecturi modulare care permite modificarea e Utilizarea unei arhitecturi modulare care permite modificarea
anumitor componente fara impact major in restul solutiei. anumitor componente fara impact major in restul solutiei.

e Interfatd ergonomica si usor de utilizat. Interfata trebuie sa fie e Interfatd ergonomica si usor de utilizat. Interfata va fi coerenta
coerenta din punct de vedere al elementelor de design al din punct de vedere al elementelor de design al interfetei;
interfetei; e Interfata va fi accesibila atat utilizand un browser desktop cat si

e Interfata trebuie sa fie accesibila atat utilizand un browser dispozitivele mobile precum telefoanele sau tabletele. Atunci
desktop cat si dispozitivele mobile precum telefoanele sau cand sistemul este accesat de pe un astfel de dispozitiv interfata
tabletele. Atunci cand sistemul este accesat de pe un astfel de va fi adaptata pentru dimensiunea telefonului sau tabletei. Nu se
dispozitiv interfata trebuie sa fie adaptata pentru dimensiunea accepta utilizarea interfetei desktop la dimensiuni mult mai mici
telefonului sau tabletei. Nu se accepta utilizarea interfetei din cauza problemelor de lizibilitate pe dispozitive cu ecran mic.
desktop la dimensiuni mult mai mici din cauza problemelor de e Utilizarea de tehnologii si standarde moderne in domeniul
lizibilitate pe dispozitive cu ecran mic. designului aplicatiilor software pentru a reduce la minim uzura

e Utilizarea de tehnologii si standarde moderne in domeniul morala a sistemului in timp.
designului aplicatiilor software pentru a reduce la minim uzura
morala a sistemului in timp.

Sistemul trebuie sa permita, prin addugarea unor noi componente | DA Sistemul permite, prin adugarea unor noi componenta hardware, o scalare
hardware, o scalare facila, lineara. facila, lineara.
Sistemul trebuie sa dispuna de mesaje de atentionare/eroare si de | DA Sistemul va dispune de mesaje de atentionare/eroare si de mesaje care sa

mesaje care sa ajute utilizatorii. De asemenea sistemul va dispune de
fisiere log de urmarire a derularii actiunilor utilizatorilor. Actiunile
finalizate cu erori vor fi semnalate utilizatorului folosind un mesaj
relevant de eroare insotit de instructiuni privind modul de continuare a
lucrului.

ajute utilizatorii. De asemenea sistemul va dispune de fisiere log de
urmarire a derularii actiunilor utilizatorilor. Actiunile finalizate cu erori vor
fi semnalate utilizatorului folosind un mesaj relevant de eroare insotit de
instructiuni privind modul de continuare a lucrului.
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3.2.2.5.10 Flexibilitatea si functionalitatea DA Solutia ofertata este deschisa integrarilor si interfatarilor cu altse sisteme,
sistemului cat si dezvoltarii de noi functionalitati. Arhitectura sistemului ofera
Solutia ofertata trebuie sa fie deschisa integrarilor si interfatarilor cu posibilitatea de interfatare cu sisteme externe, prin care sd se asigure
alte sisteme, cat si dezvoltarii de noi functionalitati. Arhitectura schimbul facil de date.
sistemului trebuie sa ofere posibilitatea de interfatare cu sisteme Interoperabilitatea se va relaiza prin:
externe, prin care sa se asigure schimbul facil de date. - Cuplare slaba cu aplicatiile cu care comunica — utilizand standarde
° Criterii de interoperabilitate cu alte sisteme, minim: deschise;
- Cuplare slaba cu aplicatiile cu care comunicd — utilizand - Se vor respecta principiile de reutilizare, autonomie,
standarde deschise; modularizare;
- Se vor respecta principiile de reutilizare, autonomie, - Definirea unor protocoale clare prin care sistemul va comunica cu
modularizare; aplicatiile/sistemele externe.
Definirea unor protocoale clare prin care sistemul va comunica cu
aplicatiile/sistemele externe.
3.2.2.6 Analiza si proiectarea DA Ofertantul a luat la cunostinta de rolul fazei de analiza si informatiile care
Rolul principal al fazei de analiza este de a intelege corect nevoile stau la baza procesului.
utilizatorilor Tnainte de proiectarea si implementarea unui sistem care in vederea implementérii sistemului, Prestatorul va executa activitati de
sa le indeplineasca. analiza care sa asigure premizele unei implementari eficiente.
Tn vederea implementdrii sistemului, Prestatorul va trebui s execute
activitati de analiza care sa asigure premizele unei implementari
eficiente. Informatiile care stau la baza procesului de analiza sunt:
e Contractul, pentru termene si conditii;
e Caietul de sarcini si propunerea tehnica, pentru aria de
acoperire a proiectului;
e Cerintele clientului colectate si evaluate in timpul acestei faze.
Achizitorul va acorda tot sprijinul necesar pentru intelegerea cat mai
buna si completd a contextului in care va fi implementat sistemul.
Propunerea tehnica trebuie sa cuprinda urmatoarele: DA Propunerea tehnica cuprinde urmatoarele:

e Metodologia detaliata pentru derularea activitatilor de analiza
in cadrul propriei organizatii;

Metodologia detaliatd pentru derularea activitatilor de analiza in cadrul
propriei organizatii;
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Descrierea instrumentelor utilizate in vederea colectarii si
evidenta cerintelor, asigurarii trasabilitatii cerintelor pornind
de la obiectivele proiectului pana la specificatiile tehnice
pentru demonstrarea acoperirii integrale a tematicii
proiectului, modelarii proceselor si activitatilor;

Prezentarea detaliata a livrabilelor aferente prestarii
activitatilor de analiza, care sa includa:

°  Formularul/formularele aferente fiecarui livrabil;
> Descrierea informatiilor continute de catre fiecare livrabil;

°  Modul de interpretare al continutului fiecarui livrabil.

Analiza se va efectua dupa caz la sediul Achizitorului sau la Prestator si
va avea ca finalitate un pachet de specificatii functionale agreat de
comun acord cu acesta.

Serviciile de analiza vor acoperi cel putin urmatoarele aspecte:

Analiza contextului existent;

ntelegerea structurii organizatorice a Achizitorului si
Parteneriatului care implementeaza proiectului;

Analiza situatiei din momentul de fata din cadrul parteneriatului
prin sedinte de analiza, chestionare etc. Se vor identifica procesele
operationale (la nivelul proiectului) care vor fi impactate prin
implementarea solutiei dezvoltate in cadrul contractului;
Identificarea nevoilor si neajunsurilor pe care parteneriatul
doreste sa le rezolve prin realizarea acestui proiect. Prin aceasta se
va avea in vedere intelegerea in detaliu a obiectivelor generale si
specifice ale proiectului;

Stabilirea actorilor de business care vor interactiona in viitorul
sistem;

Descrierea instrumentelor utilizate in vederea colectdrii si evidenta
cerintelor, asigurarii trasabilitatii cerintelor pornind de la obiectivele
proiectului pana la specificatiile tehnice pentru demonstrarea acoperirii
integrale a tematicii proiectului, modelarii proceselor si activitatilor;
Prezentarea detaliata a livrabilelor aferente prestarii activitatilor de
analiza, care include:

0 Formularul/formularele aferente fiecarui livrabil;

0 Descrierea informatiilor continute de catre fiecare
livrabil;
0 Modul de interpretare al continutului fiecarui livrabil.
Analiza se va efectua dupa caz la sediul Achizitorului sau la Prestator si va
avea ca finalitate un pachet de specificatii functionale agreat de comun
acord cu acesta.
Serviciile de analiza vor acoperi cel putin urmatoarele aspecte:

e Analiza contextului existent;

e intelegerea structurii organizatorice a Achizitorului si Parteneriatului
care implementeaza proiectului;

e Analiza situatiei din momentul de fata din cadrul parteneriatului prin
sedinte de analiza, chestionare etc. Se vor identifica procesele
operationale (la nivelul proiectului) care vor fi impactate prin
implementarea solutiei dezvoltate in cadrul contractului;

e Identificarea nevoilor si neajunsurilor pe care parteneriatul doreste sa
le rezolve prin realizarea acestui proiect. Prin aceasta se va avea in
vedere intelegerea in detaliu a obiectivelor generale si specifice ale
proiectului;

e Stabilirea actorilor de business care vor interactiona in viitorul sistem;

e Sevor evidentia activitatile care urmeaza a fi automatizate daca este
cazul, astfel incat sa se identifice clar functiile viitorului sistem
informatic si modul in care acesta va ajuta la indeplinirea obiectivelor
proiectului.
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e Sevor evidentia activitatile care urmeaza a fi automatizate daca

este cazul, astfel incat sa se identifice clar functiile viitorului sistem

informatic si modul in care acesta va ajuta la indeplinirea

obiectivelor proiectului.
Rolul principal al fazei de proiectare este de a descrie la un nivel | DA Ofertantul a luat la cunostinta de rolul principal al fazei de proiectare.
suficient de detaliu sistemul care urmeaza a fi implementat.
Tn vederea implementdrii sistemului, Prestatorul va trebui si execute | DA in vederea implementdrii sistemului, Prestatorul va executa activititi de
activitati de proiectare care sa asigure premizele unei implementari proiectare care sa asigure premizele unei implementari eficiente.
eficiente.
Proiectarea sistemului dorit, care va contine detalierea la nivel tehnic a | DA Proiectarea sistemului dorit va contine detalierea la nivel tehnic a cerintelor si

cerintelor si specificatiilor rezultate din activitatea de analiza pentru toate
nivelurile si componentele sistemului care va fi realizat:

Arhitectura de sistem — va prezenta cel putin urmatoarele niveluri:
hardware, comunicatii, componente software instalate (sisteme
de operare, produse COTS), arhitectura logica cuprinzand
descrierea componentelor de sistem, a celor dezvoltate sau
personalizate si caracteristicile functionale si non-functionale ale
acestora;

Scenarii (cazuri) de utilizare — din care sa reiasa modul de utilizare
a sistemului informatic din perspectiva utilizatorului final, modul in
care utilizatorii interactioneaza cu sistemul, in corespondenta
directa cu activitatile mentionate in cadrul proceselor
operationale ale acestor utilizatori. Scenariile de utilizare trebuie
sa cuprinda si interactiunile cu sistemele externe, astfel incat sa fie
evidentiat exact modul in care este fructificata o integrare la nivel
de sistem informatic. De asemenea, scenariile de utilizare vor fi
insotite de o lista a actorilor sistemului si maparea acestora cu
actorii de business;

specificatiilor rezultate din activitatea de analiza pentru toate nivelurile si
componentele sistemului care va fi realizat:

Arhitectura de sistem — va prezenta cel putin urmatoarele niveluri:
hardware, comunicatii, componente software instalate (sisteme de
operare, produse COTS), arhitectura logica cuprinzand descrierea
componentelor de sistem, a celor dezvoltate sau personalizate si
caracteristicile functionale si non-functionale ale acestora;

Scenarii (cazuri) de utilizare — din care sa reiasa modul de utilizare a
sistemului informatic din perspectiva utilizatorului final, modul in care
utilizatorii interactioneaza cu sistemul, in corespondenta directa cu
activitatile mentionate in cadrul proceselor operationale ale acestor
utilizatori. Scenariile de utilizare trebuie vor cuprinde si interactiunile
cu sistemele externe, astfel incat sa fie evidentiat exact modul in care
este fructificata o integrare la nivel de sistem informatic. De
asemenea, scenariile de utilizare vor fi insotite de o listd a actorilor
sistemului si maparea acestora cu actorii de business;

Modelul de securitate — la nivel logic (organizarea pe roluri, grupuri,
drepturi, pozitia in structura organizatorica etc.) si la nivel fizic
(servere, comunicatii, aplicatii etc.);
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e  Modelul de securitate — la nivel logic (organizarea pe roluri,
grupuri, drepturi, pozitia in structura organizatorica etc.) si la nivel
fizic (servere, comunicatii, aplicatii etc.);

e Integrarile la nivel de componenta software — pentru fiecare
interactiune se va specifica sistemul sursd/destinatie, modalitatea
de implementare, canal de comunicare, setul si structura de date
transferate, reguli specifice de validare etc.;

e Integrarile la nivel de componenta software — pentru fiecare
interactiune se va specifica sistemul sursa/destinatie, modalitatea de
implementare, canal de comunicare, setul si structura de date
transferate, reguli specifice de validare etc.;

Proiectarea sistemului trebuie sa ofere o solutie optima, urmarindu-se
usurinta si eficienta realizarii si implementarii solutiei, in cadrul
restrictiilor de ordin tehnic, organizatoric sau financiar. n procesul de
proiectare, implicarea Achizitorului este esentiald in confirmarea
cerintelor informationale si a prioritatilor din organizatie, realizandu-se
in acest mod intelegerea si pregatirea pentru acceptanta noului sistem.
De aceea, este esential ca Prestatorul sa comunice frecvent cu echipa
Achizitorului pe tot parcursul derularii contractului.

DA

Proiectarea sistemului va oferi o solutie optima, urmarindu-se usurinta si
eficienta realizarii si implementarii solutiei, n cadrul restrictiilor de ordin
tehnic, organizatoric sau financiar. In procesul de proiectare, implicarea
Achizitorului este esentiald in confirmarea cerintelor informationale si a
prioritatilor din organizatie, realizdndu-se in acest mod intelegerea si
pregatirea pentru acceptanta noului sistem. Prestatorul va comunica
frecvent cu echipa Achizitorului pe tot parcursul derularii contractului.

Documentul/documentele de specificatii, rezultate in urma activitatilor
de analiza si proiectare, vor descrie solutia Tn detaliu, vor contine
informatii privind toate functionalitatile necesare si vor sta la baza
stabilirii si realizarii testelor de acceptanta.

DA

Documentul/documentele de specificatii, rezultate in urma activitatilor de
analiza si proiectare, vor descrie solutia in detaliu, vor contine informatii
privind toate functionalitatile necesare si vor sta la baza stabilirii si realizarii
testelor de acceptanta.

Tn urma activititilor de analizd si proiectare, pentru a se obtine un
sistem final operational se vor desfdsura activitati de dezvoltare,
configurare, testare si implementare (deployment).

DA

Tn urma activititilor de analiza si proiectare, pentru a se obtine un sistem
final operational se vor desfasura activitati de dezvoltare, configurare,
testare si implementare (deployment).

3.2.2.7 Dezvoltarea si implementarea
Se vor derula activitati de dezvoltare, configurare a sistemelor
informatice, a produselor software si hardware livrate si testare interna.
n cadrul propunerii tehnice ofertantul trebuie si prezinte:
e Metodologia detaliata in baza careia vor fi desfasurate
activitatile de dezvoltare/configurare si testare interng,
demonstrand integrarea acestor proceduri cu procedurile

de analiza si proiectare;

DA

Se vor derula activitati de dezvoltare, configurare a sistemelor informatice,
a produselor software si hardware livrate si testare interna.
Propunerea tehnica prezinta:

e Metodologia detaliata in baza careia vor fi desfasurate

activitatile de dezvoltare/configurare si testare interna,
demonstrand integrarea acestor proceduri cu procedurile de
analiza si proiectare;

e Instrumentele utilizate Tn desfasurarea activitatilor de
dezvoltare, configurare si testare interna;
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e Instrumentele utilizate in desfasurarea activitatilor de e Detalierea livrabilelor aferente prestarii activitatilor de
dezvoltare, configurare si testare interns; dezvoltare/configurare si testare interna.
e Detalierea livrabilelor aferente prestarii activitatilor de Activitatile de implementare (deployment) sunt activitatile necesare
dezvoltare/configurare si testare intern3. pentru a face sistemul informatic gata de folosire de cdtre utilizatori.
Activitatile de implementare (deployment) sunt activitatile necesare
pentru a face sistemul informatic gata de folosire de catre utilizatori.
Tn cadrul propunerii tehnice ofertantul trebuie sa prezinte: DA Propunerea tehnica contine:

e Metodologia detaliata in baza careia vor fi desfasurate activitatile e Metodologia detaliatad in baza cdreia vor fi desfasurate activitatile
de implementare (deployment), inclusiv procedurile de implementare de implementare (deployment), inclusiv procedurile de
din cadr.ul propriei .organlz.atu, demonstrand mtggrarea .acestor implementare din cadrul propriei organizatii, demonstrand
proceduri cu procedurile referitoare la dezvoltare/configurare si testare . . . .
interns integrarea acestor proceduri cu procedurile referitoare la

e Detalierea livrabilelor  aferente prestarii serviciilor dezvoltare/configurare si testare interna
corespunzitoare etapei de implementare care s3 includa: e Detalierea livrabilelor aferente prestarii serviciilor
. o . corespunzatoare etapei de implementare care include:
°  Formularul/formularele aferente fiecarui livrabil;
) ) B ) . oL ) > Formularul/formularele aferente fiecarui livrabil;
> Descrierea informatiilor continute de catre fiecare livrabil;
) ) o o ) > Descrierea informatiilor continute de catre fiecare livrabil;
°  Modul de interpretare al continutului fiecarui livrabil.
Activitatile de implementare (deployment) sunt activitdtile necesare Modul de interpretare al continutului fiecarui livrabil.
pentru a face sistemul informatic gata de folosire de catre utilizatori.
3.2.2.8 Testarea si asigurarea calitatii DA Propunerea tehnica contine:
n cadrul propunerii tehnice ofertantul trebuie s3 prezinte: e Modalitatea in care va realiza testarea sistemului si testele de
e Modalitatea in care va realiza testarea sistemului si testele de acceptanta specifice;
acceptanta specifice; e Metodologia de testare dupa care se vor realiza activitdtile de
e Metodologia de testare dupa care se vor realiza activitatile de testare in timpul desfasurarii contractului;
testare n timpul desfasurarii contractului; e Instrumentele de testare folosite.
e Instrumentele de testare folosite.
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Achizitorul (cu asistenta Prestatorului) va rula toate scenariile pentru
testele de acceptantd ale intregului sistem sau componenta livrata.
Testele de acceptanta se vor derula in conformitate cu Planul de Teste
realizat de Prestator si agreat de Achizitor, plan ce va fi in concordanta
cu intregul ciclu de realizare al contractului: etape de testare distribuite
pe iteratii, seturi de functionalitati sau alte tipuri de teste.

Planul de testare pentru acceptanta va cuprinde toate testele necesare
pentru a demonstra acoperirea in intregime a cerintelor din prezentul
caiet de sarcini. Astfel, se va avea in vedere faptul ca sistemul
functioneaza corect din punct de vedere al respectarii cerintelor,
consistentei datelor, al constrangerilor de timp, al validarilor de date si
al gestiunii erorilor, inclusiv pentru functionalitatile existente care au
fost extinse sau modificate. Criteriul de succes — sistemul trece toate
testele definite in planul de testare agreat impreuna cu Achizitorul.

O prima varianta a planului de testare va fi prezentata odata cu oferta.
Planul detaliat de testare, insotit de scenariile de testare, va fi realizat
de catre Prestator si aprobat de Achizitor inainte de fiecare etapa de
testare agreata prin planul de proiect.

Prestatorul va asista Achizitorul la rularea tuturor scenariile pentru testele
de acceptanta ale intregului sistem sau componenta livrata. Testele de
acceptanta se vor derula in conformitate cu Planul de Teste realizat de
Prestator si agreat de Achizitor, plan ce va fi in concordanta cu intregul ciclu
de realizare al contractului: etape de testare distribuite pe iteratii, seturi
de functionalitati sau alte tipuri de teste.

Planul de testare pentru acceptanta va cuprinde toate testele necesare
pentru a demonstra acoperirea in intregime a cerintelor din caietul de
sarcini. Astfel, se va avea in vedere faptul ca sistemul functioneaza corect
din punct de vedere al respectarii cerintelor, consistentei datelor, al
constrangerilor de timp, al validarilor de date si al gestiunii erorilor, inclusiv
pentru functionalitatile existente care au fost extinse sau modificate.
Criteriul de succes — sistemul trece toate testele definite in planul de
testare agreat impreuna cu Achizitorul.

3.2.29 Punerea in productie

Ofertantii trebuie sa prezinte planul care va fi utilizat la trecerea in
productie a sistemului.

Planul prezentat trebuie sa tind cont de legaturile logice intre
subsisteme/componente ale sitemului astfel incdt sd se asigure o
trecere in productie coerenta si cu impact minim asupra activitatilor
zilnice a angajatilor Achizitorului.

DA

Planul care va fi utilizat la trecerea in productie a sistemului este prezentat
in Anexele la Propunerea tehnica

Planul  prezentat tine cont de legaturile logice intre
subsisteme/componente ale sitemului astfel incat sa se asigure o trecere
in productie coerenta si cu impact minim asupra activitatilor zilnice a
angajatilor Achizitorului.

3.2.2.10 Instruirea

Programul de instruire se realizeaza sub forma de cursuri tinute de
specialisti.

Scopul programului de instruire este de a asigura operarea platformei si
administrarea componentelor software de bazd, baze de date,
securitate, a platformei IT si a infrastructurii hardware si de comunicatii.

DA

Programul de instruire se va realiza sub forma de cursuri tinute de
specialisti. Scopul programului de instruire este de a asigura operarea
platformei si administrarea componentelor software de baza, baze de
date, securitate, a platformei IT.
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Toate cursurile trebuie sa fie insotite de activitati practice, documentatii Toate cursurile vor fi Tnsotite de activitati practice, documentatii si
si manuale. Manualele de curs referitoare la sistemul ce urmeaza a fi manuale. Manualele de curs referitoare la sistemul ce urmeaza a fi instalat
instalat se pun la dispozitia cursantilor cu cel putin 10 zile Thainte de se vor pune la dispozitia cursantilor cu cel putin 10 zile nainte de data de
data de desfasurare a cursurilor. Manualele de curs vor fi livrate atat in desfasurare a cursurilor. Manualele de curs vor fi livrate atat in format fizic
format fizic cat si electronic, in limba romana, engleza si bulgara pentru cat si electronic, in limba romana, engleza si bulgara pentru materialele de
materialele de instruire pentru utilizatori si in limbile romana sau instruire pentru utilizatori si in limbile romana sau engleza pentru
engleza pentru materialele de instruire tehnice referitoare Ia materialele de instruire tehnice referitoare la administrarea platformei.
administrarea platformei.
Instruirea va fi coordonata de catre personalul furnizorului solutiei pentru
Instruirea va fi coordonata de catre personalul furnizorului solutiei cel putin urmatoarele grupuri de utilizatori:
pentru cel putin urmatoarele grupuri de utilizatori: e 1 administrator de sistem de la nivelul Achizitorului
e 1 administrator de sistem de la nivelul Achizitorului O activitatea de instruire va acoperi minim 3 zile si vizeaza
O activitatea de instruire trebuie sa acopere minim 3 zile tehnologiile suport ofertate in cadrul contractului si este
si vizeaza tehnologiile suport ofertate in cadrul utilda Tn vederea asigurarii unui nivel ridicat de
contractului si este utila Tn vederea asigurarii unui nivel disponibilitate al sistemului, operarea in conditii adecvate
ridicat de disponibilitate al sistemului, operarea in a sistemului implementat, configurarea si modificarea
conditii  adecvate a sistemului implementat, platformei IT WINET;
configurarea si modificarea platformei IT WINET; e 9 de persoane ce opereaza platforma IT WINET (3 de la fiecare
e 9 de persoane ce opereaza platforma IT WINET (3 de la fiecare partener)
partener) 0 Minim 1 sesiune de 3 zile, la care participa maxim 9 de
0 Minim 1 sesiune de 3 zile, la care participa maxim 9 de persoane prin intermediul carora se va asigura capacitatea
persoane prin intermediul carora se va asigura administrativa pentru utilizarea platformei IT.
capacitatea administrativa pentru utilizarea platformei Materialele predate in cadrul sesiunilor de instruire vor respecta formatul
IT. siregulile de identitate vizuala a programului de cooperare la Mare Neagra
Materialele predate Tn cadrul sesiunilor de instruire vor respecta prin care se asigura finantarea proiectului.
formatul si regulile de identitate vizuald a programului de cooperare la
Mare Neagra prin care se asigura finantarea proiectului.
Instruirea administratorilor are in vedere dobandirea cunostintelor | DA Instruirea administratorilor va avea in vedere dobandirea cunostintelor

necesare:
a) administrarii utilizatorilor si permisiunilor asociate acestora in
cadrul aplicatiei;
b) administrarii si particularizarii sistemului;

necesare:
a) administrarii utilizatorilor si permisiunilor asociate acestora in
cadrul aplicatiei;
b) administrarii si particularizarii sistemului;
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c) consultarii jurnalelor de auditare a accesului si operatiunilor
desfasurate in cadrul sistemului;
d) intretinerii aplicatiei si componentelor hardware asociate
sistemului.
Instruirea utilizatorilor va avea in vedere familiarizarea cunostintelor
privind:
a) utilizarea generala a sistemului;
b) adaugarea/modificarea/stergerea datelor in cadrul sistemului;
c) definirea/generarea de rapoarte in functie de rol (definire
rapoarte/generare rapoarte);
Ofertantii trebuie sa prezinte procedura dupa care va realiza instruirea
utilizatorilor. Procedura va contine cel putin urmatoarele informatii:
e Descrierea cursurilor si a rezultatelor asteptate;
e Modalitatea de evaluare a cursurilor;
e Formulare utilizate.
Ofertantii vor prezenta un plan de instruire a utilizatorilor care sa
contina toate serviciile solicitate pentru numarul specificat de utilizatori
si respectiv, pentru perioada prevazuta pentru desfasurarea activitatii
de instruire. De asemenea, Ofertantul trebuie sa prezinte Tn cadrul
propunerii tehnice curricula cursurilor de instruire.
Prestatorul va mentine legatura cu Achizitorul pe toata durata
contractului de servicii, avand cel putin urmatoarele sarcini:
e sdamentinad legatura si sa informeze reprezentantii Achizitorului

cu privire la orice aspect legat de desfasurarea cursurilor mai
sus mentionate;
e sd coordoneze activitatile de formare astfel incat acestea sa se

desfasoare in conditii optime;

¢) consultarii jurnalelor de auditare a accesului si operatiunilor
desfasurate in cadrul sistemului;

d) intretinerii aplicatiei si componentelor hardware asociate
sistemului.
Instruirea utilizatorilor va avea in vedere familiarizarea cunostintelor

privind:

a) utilizarea generala a sistemului;

b) adaugarea/modificarea/stergerea datelor in cadrul sistemului;

c) definirea/generarea de rapoarte in functie de rol (definire
rapoarte/generare rapoarte);

Procedura, planul de instruire si curricula cursurilor este prezentata in
anexele la Propunerea tehnica.

Prestatorul va mentine legatura cu Achizitorul pe toata durata contractului
de servicii, avand cel putin urmatoarele sarcini:

e samentina legatura si sa informeze reprezentantii Achizitorului cu
privire la orice aspect legat de desfasurarea cursurilor mai sus
mentionate;

e sad coordoneze activitatile de formare astfel incat acestea sa se
desfasoare in conditii optime;

e sd asigure suportul de curs tiparit, logistica necesara formarii si
formatori pentru Tindeplinirea conditiilor contractuale Ia

termenele si in conditiile stabilite;

e sd coordoneze formatorii astfel Tncat activitatile de formare
realizate de acestia sa vizeze temele si activitatile de formare;

e sd coordoneze activitdtile de evaluare si cele de certificare a
competentelor dobandite de catre participantii la programele de

formare;
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e sdasigure suportul de curs tiparit, logistica necesara formarii si e 53 pregdteasca si sa transmita documentele/informatiile solicitate
formatori pentru findeplinirea conditiilor contractuale la de Achizitor.
termenele si in conditiile stabilite; Prestatorul va fi responsabil de intocmirea listelor de prezenta la sesiunile
. . R e de instruire desfasurate, completate cu datele de contact ale
e sa coordoneze formatorii astfel incat activitatile de formare - . . . ) - N
participantilor si semnate de catre fiecare participant in parte.
realizate de acestia sa vizeze temele si activitatile de formare; Prestatorul va emite certificate de participare pentru toate persoanele
. N . . formate.
e sa coordoneze activitatile de evaluare si cele de certificare a
competentelor dobandite de catre participantii la programele
de formare;
e s3 pregdteasca si sa transmita documentele/informatiile
solicitate de Achizitor.
Prestatorul va fi responsabil de intocmirea listelor de prezentad la
sesiunile de instruire desfasurate, completate cu datele de contact ale
participantilor si semnate de catre fiecare participant in parte.
Prestatorul va emite certificate de participare pentru toate persoanele
formate.
3.2.2.11 Asistenta tehnica si suport DA Prestatorul va asigura servicii de tip call center saptdmanale (Luni - Vineri)
3.2.2.11.1 Intervalul de furnizare in intervalul orar 9:00 — 18:00 prin care va asigura suportul tehnic necesar
Pe intreaga perioada de derulare a contractului, prestatorul trebuie s& utilizatorilor de la nivelul Achizitorului.
asigure servicii de tip call center sdptdmanale (Luni - Vineri) in intervalul Prestatorul va asigura servicii de asistenta tehnica, mentenanta si garantie
orar 9:00 — 17:00 prin care sa asigure suportul tehnic necesar pe toata durata proiectului, cel putin pana la 01.05.2021.
utilizatorilor de la nivelul Achizitorului.
Prestatorul va asigura servicii de asistenta tehnica, mentenanta si
garantie pe toata durata proiectului, cal putin pana la 01.05.2021.
3.2.2.11.2 Definirea nivelurilor de suport DA Serviciile de suport vor asigura:

Serviciile de suport trebuie sa asigure:
e Activitati continue de suport nivel 1, 2 si 3, realizate pe intreaga
perioada de derulare a contractului;

e Activitati continue de suport nivel 1, 2 si 3, realizate pe intreaga
perioada de derulare a contractului;

e Activitati ocazionale, realizate cand este necesar pentru buna
functionare a sistemului informatic.

58/78

58




9 Soft Tehnica’

Cerinta Caietului de Sarcini

indeplinit

Raspunsul Ofertantului

Activitati ocazionale, realizate cand este necesar pentru buna
functionare a sistemului informatic.

Serviciile de suport se vor asigura minim in limbile romana, engleza si
bulgara.
Obiectivele activitatii de suport:

Asigurarea nivelelor 1, 2 si 3 de suport tehnic;
Preluarea proactiva si asumarea responsabilitatii
problemele semnalate in cererile de suport;
Asigurarea respectarii SLA-ului (timp de raspuns si timp de
remediere);

Cunoastere si aplicare proces de rezolvare cerere de suport
client;

Analizare, planificare, administrare, rezolvare, monitorizare a
progresului, prioritizarea cererilor de suport;

Managementul procesului de suport Nivel 1, Nivel 2 si Nivel 3
conform procedurii de suport agreate cu Achizitorul si a
instructiunilor de lucru asociate, generale sau specifice fiecarui
sistem informatic. in acest flux sunt incluse activititile de:
monitorizare si intreprindere actiuni necesare pentru
rezolvarea problemelor conform SLA, monitorizare si
intreprindere actiuni pentru actualizarea continua a starii
problemei si activitatile executate in aplicatia de urmarire a
tichetelor, transmiterea rezultatelor clientului, actualizarea
continua a clientului continuu despre starea problemei,
verificarea rezolvarii problemei si confirmarea de catre client a
rezolvarii ei, inchiderea problema;

Identificarea si propunerea de solutii pentru probleme;
Cunoasterea foarte buna a domeniului de activitate a clientului
de care raspunde si intelegerea a ceea ce doreste sa faca
clientul. Identificarea celei mai bune rezolvari pentru
problemele sesizate de catre client si propunerea si de alte
solutii decat cele solicitate de catre client pentru procesele de
lucru aferente.

pentru

Serviciile de suport se vor asigura minim in limbile romana, engleza si

bulgara.

Ofertantul a luat la cunostinta de obiectivele activitatii de support.
Prestatorul va indeplini cerintele pentru nivelele de suport descrise mai jos:
e Serviciile de suport nivel 1 vor asigura:

o
o

Asistenta Tn utilizarea corecta a sistemului;

Verificari pas cu pas prin intermediul aplicatiei pentru
furnizarea serviciilor;

Aplicarea de corectii prin intermediul aplicatiei;
inregistrarea de configurdri necesare clientului prin
intermediul aplicatiei;

Rezolvarea de incidente utilizdnd baza de cunostinte si
rezolvarile diferitelor tipuri de incidente cunoscute;
Verificarea si interpretarea informatiilor istorice conform
bazei de cunostinte;

Mentinerea in permanenta a legaturii cu clientul;
Gestionarea trasabilitatii informatiilor asociate unei
sesizari (intr-o aplicatie de gestionare a incidentelor).

e Serviciile oferite nivel 2 suport vor asigura:

(o}

O OO

O O0OO0Oo

(o}

Activitati de reproducere a incidentului;

Monitorizarea aplicatiei;

Verificari - verificari periodice a functionalitatii sistemului;
Verificari asupra starii serverelor in vederea identificarii
din timp a posibilelor probleme (lipsa spatiu harddisk,
memorie insuficientd, capacitate insuficienta procesor);
Escaladarea sesizarii;

Testarea solutiei sesizarii;

Configurari;

Elaborarea sau Actualizarea Manualelor de utilizare;
Instalari.

e Serviciile oferite nivel 3 vor asigura:

o
o

Solicitari de Tmbunatatire aplicatie aprobate;
Clarificari de business;
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Cerintele pentru nivelele de suport sunt descrise mai jos:
e Serviciile de suport nivel 1 trebuie sa asigure:

0 Asistenta in utilizarea corecta a sistemului;

0 Verificari pas cu pas prin intermediul aplicatiei pentru

furnizarea serviciilor;

0 Aplicarea de corectii prin intermediul aplicatiei;

0 nregistrarea de configurdri necesare clientului prin

intermediul aplicatiei;

O Rezolvarea de incidente utilizdnd baza de cunostinte si

rezolvarile diferitelor tipuri de incidente cunoscute;

0 \Verificarea si interpretarea informatiilor istorice

conform bazei de cunostinte;

0 Mentinerea in permanenta a legaturii cu clientul;

O Gestionarea trasabilitatii informatiilor asociate unei

sesizari (intr-o aplicatie de gestionare a incidentelor).
e Serviciile oferite nivel 2 suport trebuie sa asigure:

O Activitati de reproducere a incidentului;

O Monitorizarea aplicatiei;

0 \Verificari - verificari periodice a functionalitatii

sistemului;

0 Verificari asupra starii serverelor in vederea identificarii
din timp a posibilelor probleme (lipsa spatiu harddisk,
memorie insuficienta, capacitate insuficienta
procesor);

Escaladarea sesizarii;

Testarea solutiei sesizarii;

Configurari;

Elaborarea sau Actualizarea Manualelor de utilizare;
0 Instalari.

e Serviciile oferite nivel 3 suport trebuie sa asigure:
0 Solicitari de imbunatatire aplicatie aprobate;
0 Clarificari de business;

O O 0O

O Probleme de infrastructura (hardware sau software de
sistem);

Interventii in locatie daca este cazul;

Erori de aplicatie;

Rezolvarea incidentuluiin suport la nivelul bazelor de date;
Executarea de modificari;

0 Instalarea versiunilor noi aplicatie.

O O 0O

De asemenea, echipa de suport tehnic va realiza urmatoarele activitati
continue pentru oferirea suportului tehnic nivel 1, 2 si 3:

Raspunde apelurilor (telefonice sau email-urilor) intr-o maniera
pozitiva si profesionista;

Verifica fiecare cerere a clientului conform cu contractul de suport
incheiat;

Asigura ca toate apelurile sunt tratate in mod eficient si cu
promptitudine, in conformitate cu SLA;

Obtinere informatii necesare tratarii cererii de suport, atunci cand
este cazul;

Obtine acordul clientului pentru scopul problemei si rezolutia ei;
Analizeaza cererea de asistenta sosita;

Furnizeaza solutii alternative pentru probleme pentru a reduce la
minimum impactul problemelor, atunci cand acest lucru este
adecvat;

indrumd clientul pentru a urma fluxurile si instructiunile corecte de
lucru, in vederea solutionarii problemelor aparute la client;
indrumd clientul in configurarea aplicatiilor pentru o personalizare
adecvata clientului a aplicatiei;

Tndrum3 clientul si executd activititi de mentenantd (backup-uri,
verificari);

Actualizarea regulata a clientilor cu privire la starea cererilor lor;
Monitorizeaza toate cererile clientului;

Realizeaza rapoarte periodice (saptaméanale/lunare) cu privire la
problemele aparute la client si statusul lor;
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O Probleme de infrastructura (hardware sau software de

sistem);

Interventii in locatie daca este cazul;

O Erori de aplicatie;

0 Rezolvarea incidentului in suport la nivelul bazelor de
date;

0 Executarea de modificari;

0 Instalarea versiunilor noi aplicatie.

o

De asemenea, echipa de suport tehnic va realiza urmatoarele activitati
continue pentru oferirea suportului tehnic nivel 1, 2 si 3:

Raspunde apelurilor (telefonice sau email-urilor) intr-o maniera
pozitiva si profesionista;

Verifica fiecare cerere a clientului conform cu contractul de
suport incheiat;

Asigura ca toate apelurile sunt tratate in mod eficient si cu
promptitudine, in conformitate cu SLA;

Obtinere informatii necesare tratarii cererii de suport, atunci
cand este cazul;

Obtine acordul clientului pentru scopul problemei si rezolutia
ei;

Analizeaza cererea de asistenta sosita;

Furnizeaza solutii alternative pentru probleme pentru a reduce
la minimum impactul problemelor, atunci cand acest lucru este
adecvat;

Tndruma clientul pentru a urma fluxurile si instructiunile corecte
de lucru, in vederea solutionarii problemelor aparute la client;
indrumd clientul in configurarea aplicatiilor pentru o
personalizare adecvata clientului a aplicatiei;

Tndrum3 clientul si executd activititi de mentenantd (backup-
uri, verificari);

Actualizarea regulata a clientilor cu privire la starea cererilor lor;
Monitorizeaza toate cererile clientului;

Se intalneste cu clientul si discuta cu el eventualele greutati in
utilizarea solutiilor;

Utilizeaza un limbaj adecvat in comunicarea cu clientul, atat in
scris, cat si oral;

Actualizare baza de cunostinte;

Sesizeaza din timp si incearca sa previna eventualele probleme;

la deciziile cele mai bune pentru organizatie si pentru client in ceea
ce priveste proiectul in suport;

Corecteaza problemele clientului utilizand aplicatiile (cu sau fara
drepturi de administrare), fara a afecta logica datelor inregistrate;
Planifica operatiile de suport si monitorizeaza desfasurarea;
Instaleaza si configureaza solutiile pe servere daca intervin
modificari asupra acestora;

Mentine legatura in permanenta cu clientul. Tine clientul la curent
cu stadiul fiecarei probleme;

Asigura ca apelurile sunt actualizate in mod regulat cu actiunile
intreprinse.

Suportul tehnic va contine si activitati proactive, reactive si ocazionale:
Servicii proactive — menite sa preintampine aparitia de disfunctionalitati in
operarea aplicatiei si sa identifice potentialele probleme fnainte de
manifestarea lor, atunci cand se poate realiza acest lucru:

Monitorizare aplicatii;

Testare aplicatii;

Verificarea salvarilor (back-up) pe baza de date;
Verificare periodica a functionalitatii sistemului;
Manuale de utilizare.

Servicii reactive — la cerere — bazate pe sesizari interne/externe:

Ajutor clienti pentru utilizarea corecta a functionalitatilor solutiilor
informatice;

Administrare: aplicatie, conturi, drepturi, functionalitati;
Rezolvare probleme prin solutii alternative;

Configurari;

61/78

61




9 Soft Tehnica’

Cerinta Caietului de Sarcini

indeplinit

Raspunsul Ofertantului

Realizeaza rapoarte periodice (saptaméanale/lunare) cu privire
la problemele aparute la client si statusul lor;

Se intalneste cu clientul si discuta cu el eventualele greutati in
utilizarea solutiilor;

Utilizeaza un limbaj adecvat in comunicarea cu clientul, atat in
scris, cat si oral;

Actualizare baza de cunostinte;

Sesizeaza din timp si Tncearca sa previna eventualele probleme;
la deciziile cele mai bune pentru organizatie si pentru client in
ceea ce priveste proiectul in suport;

Corecteaza problemele clientului utilizdnd aplicatiile (cu sau
fara drepturi de administrare), fard a afecta logica datelor
inregistrate;

Planifica operatiile de suport si monitorizeaza desfasurarea;
Instaleaza si configureaza solutiile pe servere daca intervin
modificari asupra acestora;

Mentine legdtura in permanentd cu clientul. Tine clientul la
curent cu stadiul fiecarei probleme;

Asigura ca apelurile sunt actualizate ih mod regulat cu actiunile
intreprinse.

Suportul tehnic trebuie, de asemenea, sa contina si activitati proactive,
reactive si ocazionale:

Servicii proactive —menite sa preintampine aparitia de disfunctionalitati
in operarea aplicatiei si sa identifice potentialele probleme Tnainte de
manifestarea lor, atunci cand se poate realiza acest lucru:

Monitorizare aplicatii;

Testare aplicatii;

Verificarea salvarilor (back-up) pe baza de date;
Verificare periodica a functionalitatii sistemului;
Manuale de utilizare.

Servicii reactive — la cerere — bazate pe sesizdri interne/externe:

Ajutor clienti pentru utilizarea corecta a functionalitatilor
solutiilor informatice;

Gestionare sesizare: urmarire fluxuri rezolvare sesizare si tinerea
la curent a clientului;

Verificare/interpretare jurnale aplicatie;

Reproducere scenariu sesizare;

Rezolvare sesizare in aplicatie;

Testare rezolvare sesizare.

Ofertantul se angajeaza ca va efectua urmatoarele activitati care nu au
character permanent atunci cand va fi necesar pentru buna functionare a
sistemului informatic:

Configurare aplicatii — Realizarea operatiunilor de modificare a
parametrilor si configurarilor platformei, ajustari in functie de
modificarile aparute in functionare.

Operare asistatd pe operatii dificile — Sistemul informatic are
anumite componente si functionalitati cu un efect mai mare
asupra tuturor modulelor si care necesita validari si atentie sporita
in utilizare. Pentru operatiunile cu un efect mai mare asupra
tuturor modulelor si care necesita validari si atentie sporita in
utilizare, Achizitorul va fi asistat in operare, astfel incat sa fie
crescutad viteza de operare si sa se minimizeze riscurile de greseli.
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e Administrare: aplicatie, conturi, drepturi, functionalitati;

e Rezolvare probleme prin solutii alternative;

e Configurari;

e Gestionare sesizare: urmarire fluxuri rezolvare sesizare si
tinerea la curent a clientului;

e \Verificare/interpretare jurnale aplicatie;

e Reproducere scenariu sesizare;

e Rezolvare sesizare in aplicatie;

e Testare rezolvare sesizare.

n continuare sunt descrise activititi care nu au un caracter permanent,
dar pe care ofertantul trebuie sa se angajeze ca le va efectua atunci cand
va fi necesar pentru buna functionare a sistemului informatic:

e Configurare aplicatii — Realizarea operatiunilor de modificare a
parametrilor si configurarilor platformei, ajustari in functie de
modificarile aparute in functionare.

e Operare asistatd pe operatii dificile — Sistemul informatic are
anumite componente si functionalitati cu un efect mai mare
asupra tuturor modulelor si care necesita validari si atentie
sporita in utilizare. Pentru operatiunile cu un efect mai mare
asupra tuturor modulelor si care necesita validari si atentie
sporita Tn utilizare, se doreste ca Achizitorul sa fie asistat in
operare, astfel incat sa fie crescuta viteza de operare si sa se
minimizeze riscurile de greseli.

3.2.2.11.3 Definirea timpilor de raspuns si remediere DA Timpii de raspuns (receptionare) sunt masurati din momentul notificarii

Prevedere a contractului care specifica timpii de raspuns si timpii de
remediere asigurati de catre furnizor pe perioada furnizarii serviciilor,
conform prioritatii fiecarui incident. Definirea timpilor s-a facut luand in
considerare programul de lucru de Luni pana Vineri, in intervalul orar
9:00-17:00.

Timpii de raspuns (receptionare) sunt masurati din momentul notificarii
unei solicitdri valide transmise de catre Achizitor si inregistrate la
Furnizor.
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unei solicitari valide transmise de catre Achizitor si inregistrate la Furnizor.
Timpii de implementare solutie provizorie sau remediere sunt masurati din
momentul notificarii de receptionare transmise de catre furnizor si
inregistrate la furnizor, exceptand timpul de asteptare in care Achizitorul
furnizeaza informatii suplimentare necesare rezolvarii incidentului.
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Timpii de implementare solutie provizorie sau remediere sunt masurati
din momentul notificarii de receptionare transmise de catre furnizor si
inregistrate la furnizor, exceptand timpul de asteptare in care
Achizitorul furnizeaza informatii suplimentare necesare rezolvarii

incidentului.
Nivel Descriere Timp Timp Timp maxim pentru
de de maxim remediere
severi raspuns | pentru
tate solutia
provizori
e
Criticd | Sistem  total | Maxim | 12 ore 2 zile
(nivel | nefunctional 1 ora.
1)
Mare | Eroare ce | Maxim | lzi 3 zile
(nivel | afecteaza 1 ora.
2) majoritatea
functionalitatil
or sistemului
Mediu | Eroare aparuta | Maxim | 2 zile 5 zile
(nivel |la o functie, | 1 ora.
3) proces sau
components,

sistem partial
nefunctional.
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Nivel de severitate | Descriere Timp de | Timp maxim | Ti
raspuns pentru solutia | m
provizorie p
m
axi
m
pe
ntr
u
re
m
edi
er
e
Critica (nivel 1) Sistem  total | Maxim 1| 12ore 2
nefunctional ora. zil
e
Mare (nivel 2) Eroare ce | Maxim 1|1z 3
afecteaza ora. zil
majoritatea e
functionalitatil
or sistemului
Mediu (nivel 3) Eroare aparuta | Maxim 1| 2zile 5
la o functie, | ora. zil
proces sau e
componenta,
sistem partial
nefunctional.
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Minor | Eroare care | Maxim | 3zile 10 zile Minor (nivel 4) Eroare care | Maxim 1| 3zile 10
(nivel | afecteaza o | 1ora. afecteaza o | ora. zil
4) functie sau un functie sau un e
proces, dar proces, dar
functionarea functionarea
intregului intregului
sistem nu este sistem nu este
afectata afectata
semnificativ semnificativ
Timpii de raspuns si remediere sunt definiti astfel:
e Timpul de Raspuns —timpul in care Prestatorul va transmite
confirmarea primirii notificarii si inregistrarea apelului
Achizitorului;
e Timpul pentru solutia provizorie — timpul necesar pana cand
Prestatorul transmite pasii de implementare solutie provizorie
sau implementeaza solutia provizorie;
e Timpul de remediere, solutie finald — timpul necesar pana cand
Furnizorul transmite pasii de implementare solutie finala sau
implementeaza solutia finala sau, Tn cazul necesitatii
modificarii aplicatiei, pana cand Prestatorul transmite si
agreaza cu Achizitorul planul de realizare a modificarii intr-o
versiune ulterioara.
3.2.2.11.4 Procesul de management al incidentelor DA Pentru gestionarea activitatii de suport in perioada de garantie, Prestatorul

Pentru gestionarea activitatii de suport in perioada de garantie,
Prestatorul trebuie sa puna la dispozitia Achizitorului o aplicatie
software de gestionare a tichetelor. Aplicatia trebuie sa aiba
urmatoarele caracteristici:

nregistrarea solicitarilor de suport si alocarea unui
identificator unic fiecarei solicitari;

Posibilitatea de definire a unor categorii de apeluri de
asistenta;

va pune la dispozitia Achizitorului o aplicatie software de gestionare a
tichetelor Redmine HelpDesk (https://www.easyredmine.com/redmine-
helpdesk/?utm campaign=slo-hr-ro-tr-local-all-group-
0015&gclid=EAlalQobChMIyO0Gj8vrV5gIVnoKyCh1MYABGEAAYAYAAEgKC
m D Bwk)

Aplicatia are urmatoarele caracteristici:
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e Posibilitatea de definire si de incadrare a solicitarilor in
categorii: defect, eroare, solicitare de informatii, cerere de
schimbare;

e Posibilitatea de inregistrare a descrierii problemei si de atasare

a unor documente suplimentare.
e Posibilitatea de alocare a unui criteriu de urgenta. Aplicatia

software trebuie sa permita clasificarea incidentelor in functie

de tipul stabilit;
e inregistrarea automatd a datei si a orei primirii unei solicitari
de asistenta;

Ofertantii trebuie sa descrie in detaliu metodologia dupa care vor derula

activitatile de asistenta tehnica si suport.

Ofertantii trebuie sa prezinte Tmpreuna cu propunerea tehnica
procedurile de asistenta tehnica si suport din cadrul propriei organizatii.
Ofertantii trebuie sa prezinte detaliat livrabilele care vor rezulta in urma
prestarii serviciilor corespunzatoare etapei de asistenta tehnica si
suport. Descrierea trebuie sa contina cel putin urmatoarele informatii:

e Formularul/formularele care vor fi utilizate pentru fiecare
livrabil;

e Descrierea continutului fiecarui livrabil;

e Modul in care va fi interpretat continutul livrabilelor.

Serviciile de suport si mentenanta software vor deveni operationale
incad de la intrarea in productie a sistemului ofertat. Sistemul de suport

va asigura, dar nu se va limita la urmatoarele tipuri de probleme:
e intrebari de naturd tehnicd post implementare;

e Preluare de bug-uri (erori la nivel software);
e Optimizarea utilizarii sistemului.

e inregistrarea solicitarilor de suport si alocarea unui identificator
unic fiecarei solicitari;

e Posibilitatea de definire a unor categorii de apeluri de asistenta;

e Posibilitatea de definire si de incadrare a solicitarilor in categorii:
defect, eroare, solicitare de informatii, cerere de schimbare;

e Posibilitatea de inregistrare a descrierii problemei si de atasare a
unor documente suplimentare.

e Posibilitatea de alocare a unui criteriu de urgenta. Aplicatia
software trebuie sa permita clasificarea incidentelor in functie de
tipul stabilit;

e inregistrarea automatd a datei si a orei primirii unei solicitari de
asistenta;

Metodologia dupa care se vor derula activitatile de asistenta tehnica si
support este descrisa in anexele la Propunerea tehnica.

Propunerea tehnica contine procedurile de asistenta tehnica si suport din
cadrul propriei organizatii.

Oferta prezinta procedurile de asistenta tehnica si suport din cadrul
propriei organizatii.

Oferta prezinta detaliat livrabilele care vor rezulta Tn urma prestarii
serviciilor corespunzatoare etapei de asistenta tehnica si suport.
Descrierea contine urmatoarele informatii:

e Formularul/formularele care vor fi utilizate pentru fiecare livrabil;

e Descrierea continutului fiecarui livrabil;

e Modulin care va fi interpretat continutul livrabilelor.

Serviciile de suport si mentenanta software vor deveni operationale inca
de la intrarea in productie a sistemului ofertat. Sistemul de suport va
asigura, dar nu se va limita la urmatoarele tipuri de probleme:

e intrebari de naturd tehnicd post implementare;

e Preluare de bug-uri (erori la nivel software);

e Optimizarea utilizarii sistemului.
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3.2.2.12 Garantie DA Prestatorul va asigura servicii de asistenta tehnica, mentenanta si garantie
Prestatorul va asigura servicii de asistenta tehnica, mentenanta si pe toata durata proiectului, cal putin panala 01.05.2021.

garantie pe toata durata proiectului, cal putin pana la 01.05.2021.

3.2.2.13 Asigurarea si controlul calitatii pe durata contractului DA Anexele la Propunerea tehnica prezinta o descriere a procedurilor de

Ofertantul trebuie sa prezinte in cadrul propunerii tehnice o descriere a
procedurilor de asigurare si control al calitatii aplicabile proceselor pe
care le deruleazd in activitatea curentd. Se va prezenta o copie a
manualului calitatii semnata de catre reprezentantul legal al
ofertantului.
Ofertantul trebuie sa descrie cum va realiza monitorizarea evolutiei
contractului si sa descrie criteriile de calitate urmarite pe perioada
desfasurarii contractului.
Ofertantul va descrie tipul si frecventa rapoartelor de monitorizare a
evolutiei contractului.
Ofertantul trebuie sa aloce in planul de proiect timpi suficienti de
verificare si validare din punct de vedere calitativ pentru serviciile
prestate in cadrul contractului si pentru livrabilele/documentele
rezultate.
Trebuie sa fie incluse In propunerea tehnica urmatoarele proceduri de
lucru: Procedura de asistenta tehnicd, mentenanta si suport, Procedura
de livrare, Procedura de acceptantd, Procedura de derulare a sedintelor,
Procedura de management al schimbarii, Procedura de analiza si design,
Procedura de dezvoltare aplicatii software, Procedura de control al
livrarilor, Procedura de testare a livrabilelor soft, Procedura de
implementare, Procedura de control al produsului neconform.
Neprezentarea in propunerea tehnica a acestor documente va duce la
descalificarea ofertei ca fiind neconforma.
Ofertantul trebuie sa includa in propunerea tehnica si varianta
preliminara a planului de calitate pentru derularea proiectului. Planul
de calitate trebuie sa contina cel putin urmatoarele informatii:

e Descrierea fazelor, etapelor si activitatilor din cadrul

proiectului;

asigurare si control al calitatii aplicabile proceselor pe care le deruleaza in
activitatea curenta. Se va prezenta o copie a manualului calitatii semnata
de catre reprezentantul legal al ofertantului.
Ofertantul trebuie s3a descrie cum va realiza monitorizarea evolutiei
contractului si sa descrie criteriile de calitate urmarite pe perioada
desfasurarii contractului.
Ofertantul va descrie tipul si frecventa rapoartelor de monitorizare a
evolutiei contractului.
Ofertantul trebuie sa aloce in planul de proiect timpi suficienti de verificare
si validare din punct de vedere calitativ pentru serviciile prestate Tn cadrul
contractului si pentru livrabilele/documentele rezultate.
Trebuie sa fie incluse in propunerea tehnica urmatoarele proceduri de
lucru: Procedura de asistenta tehnica, mentenanta si suport, Procedura de
livrare, Procedura de acceptanta, Procedura de derulare a sedintelor,
Procedura de management al schimbarii, Procedura de analiza si design,
Procedura de dezvoltare aplicatii software, Procedura de control al
livrarilor, Procedura de testare a livrabilelor soft, Procedura de
implementare, Procedura de control al produsului neconform.
Neprezentarea in propunerea tehnica a acestor documente va duce la
descalificarea ofertei ca fiind neconforma.
Ofertantul trebuie sa includa in propunerea tehnica si varianta preliminara
a planului de calitate pentru derularea proiectului. Planul de calitate
trebuie sa contina cel putin urmatoarele informatii:

e Descrierea fazelor, etapelor si activitatilor din cadrul proiectului;

e Descrierea pachetelor de lucru si a livrabilelor rezultate inh urma
prestarii serviciilor;

e Descrierea criteriilor de acceptanta pentru livrabile, pachete de
lucru, faze, etape etc;
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e Descrierea pachetelor de lucru si a livrabilelor rezultate in urma e Formulare care vor fi utilizate in cadrul proiectului
prestarii serviciilor;
e Descrierea criteriilor de acceptanta pentru livrabile, pachete de
lucru, faze, etape etc;
e Formulare care vor fi utilizate in cadrul proiectului.
4 CERINTE PRIVIND PROPUNEREA TEHNICA
Propunerea tehnica se va prezenta si redacta in limba romana. DA Propunerea tehnica se va prezenta si redacta in limba romana.

Tn propunerea tehnic3 trebuie detaliat pentru fiecare cerintd in parte
modalitatea concreta in care solutia propusa indeplineste cerinta din
punct de vedere tehnic sau functional, inclusiv prin referirea de
materiale tehnice de la producatori. Trebuie incluse toate
componentele care fac parte din solutia propusa si trebuie demonstrata
conformitatea cu toate cerintele caietului de sarcini, in caz contrar
oferta va fi considerata neconforma. Nerespectarea oricareia dintre
cerinte va conduce automat la declararea ofertei ca fiind neconforma.
Se accepta doar oferte care satisfac complet cerintele din caietul de
sarcini. Nu se accepta oferte partiale. Toate cerintele sunt minime si
obligatorii.

Oferta trebuie prezentata intr-un format care sa permita copierea
textului.

Oferta va include o adresa web la care sa fie disponibile pentru testare
cerintele functionale solicitate pentru platforma IT WINET in ceea ce
priveste minim modulele de gestiune grup tinta (3.2.2.3.1), cooperare
si  comert (3.2.2.3.2), evenimente si colaborare (3.2.2.3.3),
administrarea (3.2.2.3.4) si aplicatie mobila (3.2.2.3.6).

Oferta va contine toate informatiile relevante necesare comisiei de
evaluare pentru validarea practica solicitata, cel putin, dar nu limitat la:
adresa web descarcare materiale, nume de utilizatori si parole daca este
cazul, documentatia aferenta sistemului, procedura ce trebuie urmata
pentru testarea functionalitatilor.

Neprezentarea datelor de testare solicitate de mai sus va conduce
automat la declararea ofertei ca fiind neconforma.

in propunerea tehnici trebuie detaliat pentru fiecare cerintd in parte
modalitatea concreta in care solutia propusa indeplineste cerinta din punct
de vedere tehnic sau functional, inclusiv prin referirea de materiale tehnice
de la producatori. Trebuie incluse toate componentele care fac parte din
solutia propusa si trebuie demonstrata conformitatea cu toate cerintele
caietului de sarcini, In caz contrar oferta va fi considerata neconforma.
Nerespectarea oricareia dintre cerinte va conduce automat la declararea
ofertei ca fiind neconforma.

Se accepta doar oferte care satisfac complet cerintele din caietul de sarcini.
Nu se accepta oferte partiale. Toate cerintele sunt minime si obligatorii.
Oferta trebuie prezentata intr-un format care sa permita copierea textului.
Oferta va include o adresa web la care sa fie disponibile pentru testare
cerintele functionale solicitate pentru platforma IT WINET in ceea ce
priveste minim modulele de gestiune grup tinta (3.2.2.3.1), cooperare si
comert (3.2.2.3.2), evenimente si colaborare (3.2.2.3.3), administrarea
(3.2.2.3.4) si aplicatie mobila (3.2.2.3.6). Detalii in cap anterior.

Oferta va contine toate informatiile relevante necesare comisiei de
evaluare pentru validarea practica solicitata, cel putin, dar nu limitat la:
adresa web descarcare materiale, nume de utilizatori si parole daca este
cazul, documentatia aferenta sistemului, procedura ce trebuie urmata
pentru testarea functionalitatilor.

Neprezentarea datelor de testare solicitate de mai sus va conduce automat
la declararea ofertei ca fiind neconforma.
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Specificatiile tehnice care indica o anumita origine, sursa, productie, un Specificatiile tehnice care indica o anumita origine, sursa, productie, un
procedeu special, o marca de fabrica sau de comert, un brevet de procedeu special, o marca de fabrica sau de comert, un brevet de
inventie, o licenta de fabricatie, sunt mentionate doar pentru inventie, o licenta de fabricatie, sunt mentionate doar pentru
identificarea cu usurinta a tipului de produs si nu au ca efect favorizarea identificarea cu usurinta a tipului de produs si nu au ca efect favorizarea
sau eliminarea anumitor operatori economici sau a anumitor produse, sau eliminarea anumitor operatori economici sau a anumitor produse,
aceste specificatii vor fi considerate ca avand mentiunea sau echivalent. aceste specificatii vor fi considerate ca avand mentiunea sau echivalent.

5 EVALUAREA OFERTELOR

CRITERIUL DE ATRIBUIRE DA Ofertantul a luat la cunostinta modalitatea de evaluare a ofertelor, criteriul

Cel mai bun raport calitate/pret
ALGORITM DE CALCUL
Algoritmul de calcul pentru evaluarea ofertelor consta in aplicarea
criteriului calitate/pret care presupune clasificarea ofertelor in ordinea
descrescatoare a punctajelor combinate, tehnic si financiar, avand in
vedere ponderile indicate in fisa de date a achizitiei, pentru fiecare
dintre punctajele respective. Va fi declarata castigatoare oferta care
obtine cel mai mare numar de puncte.
Factorii luati in considerare pentru evaluarea ofertelor si punctajul
aferent fiecarui factor sunt prezentati in continuare:
Punctajul total acordat pentru fiecare oferta se calculeaza pe baza
formulei:
Ptotal = P1+ P2

Factorii de evaluare propusi sunt:

N | Factori de evaluare Punctaj

r

cr

t.

1. | Propunerea financiara 40

2. | Propunerea tehnica - demonstrarea unei | 60
metodologii adecvate de implementare a
contractului, precum si o planificare adecvata
a resurselor umane si a activitatilor

TOTAL 100

P1 PROPUNERE FINANCIARA

de atribuirea, algoritmul de calcul si factorii de evaluare.
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Pentru acest factor de evaluare s-au alocat 40 puncte din 100 total
puncte
Algoritm de calcul: Pentru factorul de evaluare ,PROPUNERE
FINANCIARA” punctajul se va acorda astfel
a) pentru cel mai scazut dintre preturile ofertelor se acorda punctajul
maxim alocat factorului de evaluare
P1 =40 puncte;

b) pentru alt pret decat cel prevazut la lit. a) punctajul se calculeaza
dupa algoritmul:
P1= (pret minim/Pn) x 40.
Unde: P1= punctaj factor de evaluare 1 al ofertei financiare curente

Pret minim= este pretul cel mai scazut din ofertele considerate
admisibile si conforme din punct de vedere tehnic si i se va acorda
maximul de puncte, respectiv 40 de puncte

Pn = este pretul ofertei evaluate.
P2 PROPUNEREA TEHNICA — METODOLOGIA DE IMPLEMENTARE A
CONTRACTULUI

P2. Propunerea tehnica - demonstrarea | Punctaj Maxim 60
unei metodologii adecvate de
implementare a contractului, precum si o
planificare adecvata a resurselor umane si a
activitatilor

1. Pentru factorul de evaluare "Demonstrarea unei metodologii
adecvate de implementare a contractului, precum si o planificare
adecvata a resurselor umane si a activitatilor" a fost stabilit un numar
de 6 (sase) subfactori care vor fi utilizati de comisia de evaluare ca
puncte de reper in aprecierea factorului.

2. Fiecare subfactor va fi apreciat in functie de calificativul "foarte
bine/bine/acceptabil". Comisia de evaluare va acorda calificativul luand
in considerare liniile directoare prezentate in tabelul de mai jos.

3. Fiecarui calificativ ii corespunde o nota. Nota pentru calificativul
"foarte bine" este 12, nota pentru calificativul "bine" este 4, nota pentru
calificativul "acceptabil" este 1.
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4. Punctajul tehnic total al ofertei tehnice se calculeaza prin insumarea
punctajelor tehnice obtinute in urma aplicarii fiecarui subfactor de
evaluare. Punctajul aferent unui subfactor de evaluare va fi obtinut prin
acordarea notei corespunzatoare calificativului obtinut de oferta
respectiva la evaluarea acelui subfactor.

Subfactori (2.1 - 2.5)

2.1. Abordarea propusa pentru implementarea contractului

Linii directoare: se va analiza
informatia furnizata in
propunerea tehnica

Calificative

Punctaj

Abordarea propusa se bazeaza
in mare masura pe o serie de
metodologii, metode si/sau
instrumente testate*1),
recunoscute*2) si care
demonstreaza o foarte buna
intelegere a contextului,
respectiv. a  particularitatii
sarcinilor stabilite in caietul de
sarcini, in corelatie cu aspectele-
cheie, precum si cu riscurile si
ipotezele identificate.

foarte bine

12

Abordarea propusa se bazeaza
partial pe metodologii, metode
si/sau  instrumente testate,

recunoscute si care
demonstreaza intelegerea
contextului, respectiv a
particularitatii sarcinilor

stabilite in caietul de sarcini, in
corelatie cu aspectele-cheie,
precum si cu riscurile si ipotezele
identificate.

bine
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Abordarea propusa nu are la
baza  metodologii,  metode
si/sau  instrumente testate,
recunoscute si arata o intelegere
limitata a contextului, respectiv
a  particularitatii  sarcinilor
stabilite in caietul de sarcini.

acceptabil

2.2. Resursele (umane si materiale) si realizarile corespunzatoare

fiecarei activitati

Linii directoare: se va analiza
informatia furnizata in
propunerea tehnica

Calificative

Punctaj

Resursele*3) identificate  si
realizarile indicate sunt corelate
deplin/in mare masura cu
complexitatea fiecarei activitati
propuse.

foarte bine

12

Resursele identificate si
realizarile indicate sunt partial
corelate cu  complexitatea
fiecarei activitati propuse.

bine

Resursele  identificate  sau
realizarile indicate sunt corelate
intr-un  mod limitat  cu
complexitatea activitatilor
propuse.

acceptabil

2.3. Atributiile membrilor echipei in implementarea activitatilor
contractului si, daca este cazul, contributia fiecarui membru al

grupului de operatori economici,

precum si distribuirea si

interactiunea sarcinilor si responsabilitatilor dintre ei

Linii directoare: se va analiza
informatia furnizata in
propunerea tehnica

Calificative

Punctaj
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Sunt indicate responsabilitatile
in executia contractului si
interactiunea intre  memobrii
echipei, inclusiv cele referitoare
la managementul contractului,
activitatile de suport si, daca
este cazul, distribuirea si
interactiunea sarcinilor i
responsabilitatilor intre
operatorii din cadrul grupului.

foarte bine

12

Sunt indicate partial
responsabilitatile in executia
contractului  si interactiunea
intre membrii echipei, inclusiv
cele referitoare la
managementul contractului,
activitatile  de  suport  si
distribuirea si  interactiunea
sarcinilor si responsabilitatilor
intre operatorii economici din
cadrul grupului (daca este
cazul).

bine

Sunt indicate in mod limitat
responsabilitatile in executia
contractului sau interactiunea
intre membrii echipei, inclusiv
cele referitoare la
managementul contractului si
activitatile de suport sau
distribuirea si interactiunea
sarcinilor si responsabilitatilor
intre operatorii economici din
cadrul grupului (daca este
cazul).

acceptabil
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2.4. Incadrarea in timp, succesiunea si durata activitatilor propuse si
corelarea cu efortul prevazut pentru experti

Linii directoare: se va analiza | Calificative | Punctaj
informatia furnizata in

propunerea tehnica

Durata activitatilor corespunde | foarte bine | 12

deplin complexitatii acestora,
iar succesiunea dintre acestea,
inclusiv perioada de
desfasurare, este stabilita in
functie de logica relatiei dintre
acestea. Durata  prevazuta
pentru  fiecare  operatiune
principala necesara este

corelata cu activitatile
prevazute a fi realizate in lunile
respective Si resursele

identificate pentru desfasurarea
acestora.

Numarul de zile de munca
distribuit pe categoriile de
experti  (experti-cheie/experti
non-cheie si experti
seniori/experti  juniori)  este
corelat cu activitatile prevazute
a fi realizate in lunile respective
si resursele identificate pentru
desfasurarea acestora
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Durata activitatilor corespunde
partial complexitatii acestora,
iar succesiunea dintre acestea,
inclusiv perioada de desfasurare
este corelata doar partial cu
logica relatiei dintre acestea.
Durata prevazuta pentru fiecare
operatiune principala necesara
este  corelata  partial cu
activitatile  prevazute a fi
realizate in lunile respective si
resursele  estimate  pentru
desfasurarea acestora.

Numarul de zile de munca
distribuit pe categoriile de
experti  (experti-cheie/experti
non-cheie si experti
seniori/experti  juniori)  este
corelat partial cu activitatile
prevazute a fi realizate in lunile
respective si resursele estimate
pentru desfasurarea acestora.

bine
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Durata activitatilor este in mica
masura potrivita complexitatii
acestora sau succesiunea dintre
acestea, inclusiv perioada de
desfasurare, este stabilita intr-
un mod foarte putin adecvat in
raport cu logica relatiei dintre
acestea sau durata prevazuta
pentru  fiecare  operatiune
principala necesara este
corelata in mica masura cu
activitatile  prevazute a fi
realizate in lunile respective si
resursele  estimate  pentru
desfasurarea acestora.

Numarul de zile de munca
distribuit pe categoriile de
experti  (experti-cheie/experti
non-cheie si experti
seniori/experti  juniori)  este
corelat in mica masura cu
activitatile  prevazute a fi
realizate in lunile respective si
resursele  estimate  pentru
desfasurarea acestora.

acceptabil

2.5. Identificarea si incadrarea in timp a punctelor de reper
(jaloanelor) semnificative in executia contractului, inclusiv descrierea
modului in care acestea vor fi reflectate in raportari, in special cele

prevazute in caietul de sarcini

Linii directoare: se va analiza
informatia furnizata in
propunerea tehnica

Calificative

Punctaj
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Punctele de reper identificate | foarte bine | 12
sunt  semnificative  pentru
executia  contractului, sunt
incadrate corect in timp si
corelate  corespunzator  cu
raportarile, in special cele
prevazute in caietul de sarcini.

Punctele de reper identificate | bine 4
sunt in mica masura
semnificative pentru executia
contractului, dar sunt incadrate
corect in timp si corelate
corespunzator cu raportarile, in
special cele prevazute in caietul
de sarcini.

Punctele de reper sunt | acceptabil | 1
identificate, dar nu sunt
semnificative sau nu  sunt
incadrate corect in timp sau nu
sunt corelate corespunzator cu
raportarile, in special cele
prevazute in caietul de sarcini.

*1) Metodologiile, metodele si/sau instrumentele au fost utilizate in
alte proiecte.

*2) Metodologiile, metodele si/sau instrumentele sunt descrise in
literatura de specialitate.

*3) Resursele sunt umane si materiale. Se va lua in considerare si
personalul suport.

Oferta tehnica va fi evaluata in conformitate cu cerintele caietului de
sarcini. Punctele se vor acorda pentru specificatiile care depasesc
cerintele minime conform factorilor de evaluare specificati anterior.
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3 ANEXE

Anexele la Propunerea tehnicd contin metodologiile si procedurile de lucru ce vor fi utilizate de
Ofertant, impreuna cu planul de realizare a contractului si structura echipei de experti propusa, dupa
cum urmeaza:

e Grafic si echipa de proiect

e Supozitii si riscuri

e Modalitatea de indeplinire a criteriilor de evaluare

e Contextul adaptarii metodologiilor

e Metodologie de management proiecte

e Metodologie de dezvoltare si implementare sisteme informatice

e Metodologie de instruire

e Metodologie de asistenta, suport tehnic si garantie

e Planul de asigurare a calitatii

Activitatile ce vor fi desfasurate in cadrul proiectului vor fi coordonate pe baza metodologiei proprii
de management de proiect. Aceasta metodologie se bazeaza pe standardul international PMBok al
Project Management Institute (PMI).

Metodologia de proiect utilizata integreaza activitatile proiectului ce vor fi desfasurate in cadrul
proceselor de proiectare, dezvoltare si testare software, de asigurare a securitatii si de asigurare a
serviciilor de garantie fara a afecta metodologiile, instrumentele si metodele folosite in derularea
acestora, astfel:

) Pentru gestionarea proceselor specifice proiectarii, dezvoltarii, testarii si implementarii
software, Ofertantul va folosi o metodologie de dezvoltare/implementare bazata pe metodologia
iterativa de dezvoltare software Rational Unified Process (RUP), recunoscuta la nivel international si
testata cu succes in alte proiecte;

) Pentru gestionarea proceselor specifice suportului tehnic in perioada de garantie, Ofertantul
va folosi o metodologie proprie bazata pe standardul ITIL, recunoscut la nivel international,
metodologie testata cu succes in alte proiecte;

Totodata, un element important al ofertei noastre il constituie nivelul foarte ridicat al experientei si
calificarii echipei tehnice ce va fi implicata in livrarea serviciilor solicitate.
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Anexa 01 la Propunerea tehnica

1. Plan de proiect in format Gantt Chart

Alocarile de resurse pe activitati au fost realizate pentru echipa Prestatorului. La semnarea
contractului, graficul de proiect va fi actualizat si cu alocarea de resurse din partea Beneficiarului,
in functie de echipa alocata si responsabilitatile acestora.

Planul de proiect este prezentat si in format Project Server 2016.
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2. Livrabile

Livrabilele sunt mentionate in graficul Gantt.

3. Echipa

proiectului
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INFORMATII PERSONALE

EXPERIENTA PROFESIONALA

10/4/19

01/08/2012—Prezent

Curriculum vitae

Catalin Profir

Mugur 26, 620145 Focsani (Romania)
+40 766 372 356
catalin.profir@soft-tehnica.com

Skype catalin.profir2013

Sexul Masculin | Data nasterii 27/02/1986 | Nationalitatea romana

Manager de proiect

Soft Tehnica SRL, Chisinau (Republica Moldova)

Activitati si responsabilitéti principale:

m Elaborarea planul de dezvoltare a sistemelor informatice impreuna cu echipa;

m Evaluarea riscurilor, asigurarea indeplinirii tuturor obiectivelor proiectului, asigurarea indeplinirii
standardelor de calitate, monitorizarea progresului inregistrat de echipa, recrutarea de specialisti si
subcontractori, planificare financiara;

m Organizarea echipei, definirea procesului de lucru asupra proiectului, asigurarea legaturii inverse
ntre echipa si client, inlaturarea oricarui impediment;

Gestionare performanta a indeplinirii sarcinilor echipei;

Urmarirea cerintelor proiectului, controlarea calitatii si livrarea produselor in termenul stabilit;
Asigurarea acceptantei si aprobarii livrabilelor din partea clientului si a partilor interesate in proiect;
Comunicare, inclusiv raportarea starii proiectului;

Escaladarea problemelor care nu pot fi rezolvate in echipa;

Asigurarea respectarii termenilor si cerintelor proiectului in limitele bugetului.

Implicare in analiza de business pentru sistemul software, implementare specificatiilor in baza
caietului de sarcini, colaborarea cu partile interesate si utilizatorii finali, comunicarea datelor tehnice
despre produs catre segmentul public non-tehnic;

Planificarea testarilor si validarea fluxurilor de lucru, ca parte a procesului de dezvoltare;
m Lucru cu o echipa multidisciplinara pentru a convertirea nevoilor business in specificatii tehnice.

Proiectul: Sistemul e-learning pentru politistii de frontiera din Republica Moldova
Functia detinuta in cadrul proiectului: Manager de proict

Sumar: Scopul sistemului e-learning consta in sprijinirea coerenta si eficace a Departamentulului
Politiei de Frontiera al MAI (in continuare DPF), in vederea implementarii instrumentului de instruire
online, ca suport pentru pregatirea personalului.

Sistemul e-learning gestioneaza resurse educationale electronice variate, permitand modificarea si
organizarea acestora de catre personalul DPF. Aplicatia web, cu arhitectura centralizata, va rula in
Intranetul Departamentulului Politiei de Frontiera al MAI, utilizand baze de date relationale, fara
instalari locale pe statiile lucru si fara a necesita alte programe externe sistemului pentru gestionarea
(inclusiv crearea) de cursuri, teste, managementul utilizatorilor si a structurii organizatorice, toate
modulele fiind integrate in sistem.

Sistemul e-learning este disponibil utilizatorilor Departamentulului Politiei de Frontiera al MAI atat la
nivel central, cat si de la structurile teritoriale, asigurand gestiunea si administrarea procesului de
instruire si evaluare / testare si ofera:

Administrarea utilizatorilor sistemului, alocarea de roluri, drepturile de acces, crearea de grupuri
tinta pe domenii de interes;

Administrarea continuturilor, cursurilor, inclusiv tool-uri de creare a continutului de curs (multilingv —
romana, engleza, rusa) integrate in platforma;
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Accesarea unui curs programat care se desfasoara in timp real intr-o clasa virtuala;
Colaborarea cu alti cursanti sau instructori prin chat;
Cautarea, sortarea, filtarea de cursuri, utilizatori ai sistemului;
Crearea de teste de evaluare a cursantilor;
Sustinerea unui test sau examen;
Rapoarte si statistici pe baza meta-datelor pentru monitorizarea procesului de instruire.
Beneficiar: Departamentul Politiei de Frontiera al MAI
Perioada de implementare: iulie 2017 — decembrie 2017
Stare: in implementare

Contacte: Andrei Ceban, Inspectoratul General al Politiei de Frontiera, Directia Tehnologia
Informatiei.
tel.: (373) 22 259 788, e-mail: andrei.ceban@border.gov.md

Principalele tehnologii: ILIAS, Apache, MySQL, PHP, PEAR, Ajax, XML, HTML, JavaScript, CSS.

Proiectul: Servicii de dezvoltare a functionalitatilor SIA ,Registrul procedurilor de executare”
Functia detinuta in cadrul proiectului: Manager de proiect

Sumar: Sistemul Informational Automatizat ,Registrul Procedurilor de Executare” este o solutie din
categoria Guvern pentru Guvern (G4G), Guvern pentru Business (G4B), Guvern pentru Cetateni
(G4C) si e indreptat spre asigurarea necesitatilor informatice si informationale a actorilor implicati in
procedurile de executare silita si destinat automatizarii evidentei si controlul documentelor executorii.

Cerinte privind dezvoltarea functionalitatilor noi includ:
Implementarea principiului de work-flow pentru toate tipurile de dosare;
Implementarea contorului de timp pentru toate etapele si monitorizarea timpului;

Implementarea contorului de taxe pentru toate etapele si calcularea cheltuielilor de executare
datorate;

Interconexiunea cu sistemele informationale de stat, prin intermediul platformei guvernamentale de
interoperabilitate Mconect;

Asigurarea completarii cu rubricile, categoriile, subcategoriile necesare pentru implementarea
sistemului.

Beneficiar: Centrul de Informatii Juridice
Perioada de implementare: iunie 2017 — decembrie 2017
Stare: in implementare

Contacte: Constantin Bragoi, Directorul Centrului de Informatii Juridice, e-mail:
constantin.bragoi@)justice.gov.md

Principalele tehnologii: Java 1.7. Spring, Spring Security, Spring MVC, WebServices (SOAP). For
View (front end): Tiles 3.0, Struts 2.0, JavaScript/Jquery; Database PostresSQL.

Proiectul: Sistemul Intranet al Biroului Avocatul Poporului (Ombudsmanul)
Functia detinuta in cadrul proiectului: Manager de proiect

Sumar: Sistemul care urmeaza a fi implementat vizeaza crearea unui mediu de colaborare si schimb
de documente in cadrul Ombudsmanului, precum si unificarea tuturor subdiviziunilor si a
reprezentantilor acestora intr-un sistem informational unic, indiferent de situatia lor geografica.

Sistemul Intranet este dedicat angajatiilor Biroului Ombudsmanului pentru uz intern si are rolul de a
implementa o solutie moderna de colaborare intre subdiviziunile Ombudsmanului care vizeaza
fmbunatatirea procesarii informatiei, definirea si gestionarea fluxurilor de lucru, gruparea
documentelor, care, in rezultat duce la cresterea calitatii serviciilor publice furnizate si la transparenta
procesului de luare a deciziilor. Sistemul Intranet este definit ca fiind totalitatea procedurilor de stocare
si de organizare a informatiilor, definirea si gestionarea fluxurilor de lucru.

Beneficiar: Consiliul Europei
Perioada de implementare: iulie 2017 — februarie 2018
Stare: in implementare
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Contacte: Nelea Bugaevski, Asistent de proiect, e-mail: nelea.bugaevski@coe.int; Dumitru Roman,
Sef adjunct al politicilor si directie de raportare, tel.: + 373 22 23 48 00, e-mail:
dumitru.roman@ombudsman.md

Principalele tehnologii: Drupal 8, php7.1, MySQL, Apache, UML, ymi(psr4), git, drush.

Proiectul: GIN - Sistemului Informational de Management al Stirilor (Global Internet News, GIN).
Functia detinuta in cadrul proiectului: Manager de proiect
Perioada: august 2016 — prezent

Sumar: GIN este o aplicatie web bazata pe cloud creata pentru a satisface nevoile operationale ale
comunitatii jurnalistice globale care sunt membri acreditati ai comunitati NewsTeam (NTC). Aceasta
solutie web bazata pe cloud cuprinde un nou sistem editorial GIN 3.0 care include distributia stirilor si
functionalitatea conturilor (articole de stiri, plati, inclusiv imagini si video). GIN este conceput pentru a
ajuta producatorii independenti de stiri. De asemenea GIN 3.0 este un pachet software utilizat in
prezent de agentia de stiri Central European News (CEN) pentru gestionarea proceselor interne si a
fluxului de lucru. CEN are o echipa mica de contribuabili independenti din intreaga lume care prezinta
articole de stiri, inclusiv imagini si video, care utilizeaza GIN pentru a le gestiona si a le distribui prin
articole de stiri, imagini si video. La publicare majoritatea stirilor sunt distribuite cu plata, iar GIN este
utilizat pentru a urmari platile, a gestiona si a asigura activitatea de audit.

Beneficiar: Agentia Centrala Europeana de Stiri (Central European News, CEN)

Perioada de implementare: 08.2016 — prezent

Stare: in implementare

Contacte: Michael Leidig, proprietar si cofondator al Central European News (CEN), editor@cen.at
Principalele tehnologii: Drupal, Mysql, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS.

Proiectul: Fisa statistica web ca parte componenta a Programului Integrat de Gestionare a Dosarelor
(PIGD)

Functia detinuta in cadrul proiectului: Manager de proiect / Analist-business a sistemului

Sumar: Ca parte a acestui proiect, a fost urmarita in principal implementarea unei viziuni cat mai
bune cu privire la necesitatile de modificare a sistemului PIGD atat din punct de vedere al cerintelor
legislative cat si din punct de vedere al cerintelor utilizatorilor si ale Consiliului Superior al Magistraturii
si indentificarea unor solutii de implementare eficiente, astfel incat sistemul PIGD sa raspunda, in mod
optim, acestor cerinte.Sarcini: Dezvoltarea Fisei statistice Web a Judecatoriilor; Identificarea
schimbarilor care urmau a fi efectuate la nivelul codului sursa pentru a implementa in cadrul sistemului
PIGD modificarile specificate Tn Caietul de Sarcini; Eeliminarea deficientelor functionale detectate ale
programului PIGD, inclusiv ale MMP (Modulul de Masurare a Performantelor) si MRSE (Modulul de
Raportare Statistica Electronica).

Perioada de implementare: 03.11.2015 — 08.02.2016

Beneficiari: Ministerul Justitiei al Republicii Moldova, Consiliul Superior al Magistraturii si instantele
judecatoresti nationale

Stare: Implementat

Contacte:Cristina Malai, Vide-Director, Programul de Consolidare a Institutiilor Statului de Drept din
Republica Moldova (USAID ROLISP). Telffax +(373) 22 270 177, www.rolisp.org

Principalele tehnologii: HTML, JavaScript, jQuery, CSS, ASPNET MVC, RAZOR View Engine,
SQL Server.

Proiectul: Servicii de modificare si dezvoltare pentru Programul Integrat de Gestionare a Dosarelor
(PIGD), la Modulul de Raportare Statistica Electronica (MRSE) si Modulul de Masurare a
Performantei (MMP)

Functia detinuta in cadrul proiectului: Manager de proiect

Sumar: Automatizarea deplina a instantelor judecatoresti, prin intermediul Programului Integrat de
gestionare a Dosarelor (PIGD) a avut drept scop sporirea considerabila a eficientei si eficacitatii
procesului de infaptuire a justitiei. Prin automatizarea instantelor s-a obtinut o transparenta mai buna a
activitatii judecatoresti, dar si o simplificare a accesului la justitie al cetatenilor. Ca parte a acestui
proiect, a fost urmarita implementarea unei versiuni actualizate a sistemului PIGD atat din punct de
vedere al cerintelor legislative cat si din punct de vedere al cerintelor utilizatorilor si ale Consiliului
Superior al Magistraturii si identificarea unor solutii de implementare eficiente, astfel incat sistemul
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PIGD sa raspunda, in mod optim, acestor cerinte.
Perioada de implementare: 17.04.2015 — 31.08.2015

Beneficiari: Ministerul Justitiei al Republicii Moldova, Consiliul Superior al Magistraturii si instantele
judecatoresti nationale

Stare: Implementat

Contacte: Cristina Malai, Vide-Director, Programul de Consolidare a Institutiilor Statului de Drept din
Republica Moldova (USAID ROLISP). Telffax +(373) 22 270 177, www.rolisp.org

Principalele tehnologii: HTML, JavaScript, jQuery, CSS, ASPNET MVC, RAZOR View Engine,
SQL Server.

Proiectul: Servicii de dezvoltare software pentru crearea Sistemului Informational "E-Admitere"
pentru Institutul National al Justitiei.

Functia detinuta in cadrul proiectului: Manager de proiect
Perioada: lunie 2016 — Septembrie 2016

Sumar: Dezvoltarea si perfectionarea sistemului informational Institutului National al Justitiei (INJ)
este un raspuns la nevoia identificata de catre personalul de conducere al Institutului National al
Justitiei (INJ) pentru a moderniza acest instrument si de al face s& serveasca utilizatorii lor mai bine. Tn
cadrul proiectului ,Consolidarea capacitatilor tehnice ale institutiilor nationale pentru protejarea si
promovarea drepturilor omului”, implementat de Programul Natiunilor Unite pentru Dezvoltare (PNUD)
cu sustinere din partea Ministerului Afacerilor Externe al Danemarcei, Institutul National al Justitiei
este partenerul strategic si beneficiarul-cheie. Proiectul si-a propus dezvoltarea capacitatilor
institutionale ale INJ pentru a-si dezvolta viziuni strategice, automatiza procesele de admitere,
moderniza programele si metodele de instruire initiala si continua oferite atat candidatilor la functii de
procuror si de judecator, cat si judecatorilor si procurorilor aflati in functie. Obiectivul major al
proiectului este acela de a simplifica gestionarea procesului de examinare anuala a candidatilor
pentru procurori sau judecatori. Dezvoltarea Sistemului Informational "E-Admitere” a permis INJ
facilitarea procesului de realizare a examinarii anuale a solicitantilor care aplica pentru studii.

Contacte: Diana Scobioala, Director execultiv, inj@inj.gov.md
Principalele tehnologii: llias, Drupal, Mysql, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS.

Proiectul: Servicii de dezvoltare software pentru crearea Sistemului Informational Automatizat de
Evidenta a Refugiatilor din Republica Moldova.

Functia detinuta in cadrul proiectului: Manager de proiect
Perioada: lunie 2016 — Decembrie 2017

Sumar: Sistemului Informational Automatizat de Evidenta a Refugiatilor din Republica Moldova va
permite gestionarea datelor refugiatilor. Pentru fiecare refugiat in sistem se va crea o fisa personala de
profil. La fisa de profil a refugiatului se vor putea completa informatii suplimentare despre refugiat.

Sistemul va permite completarea informatiei despre studiile refugiatului. Pentru cazul in care refugiatul
a fost angajat in cGmpul muncii sistemul va permite colectarea informatiilor ce tin de locurile de munca
n care a activat refugiatul. Sistemul va permite de asemenea colectarea informatiilor despre actele de
identitateprimite. Pentru cazul in care refugiatul are cunostinte referitor la diverse limbi straine atunci la
rubrica respectiva se va putea completa informatia despre limbile posedate si nivelul de cunostinte:
vorbit, scris si citit. Daca refugiatul beneficiaza de anumite privilegii sociale atunci la rubrica protectiilor
sociale se vor specifica toate beneficiile privind protectia sociala. Sistemului Informational Automatizat
de Evidenta a Refugiatilor din Republica Moldova este dezvoltat in cadrul proiectului "Asistenta
Juridica si Promovarea Dreptului Refugiatilor" realizat cu suportul financiar a Agentiei Natiunilor Unite
pentru Refugiati (UNHCR) implementat de Asociatia obsteasca ,Centrul de Drept al Avocatilor"(CDA).
Proiectul si-a propus dezvoltarea capacitatilor institutionale ale Asociatiei obstesti ,Centrul de Drept al
Avocatilor"(CDA), Centrului de Caritate pentru Refugiati (CCR) si Asociatiei pentru Abilitarea Copilului
si Familiei "AVE Copiii".

Contacte: Oleg Palii, Director executiv, email: law-center@cda.md

Principalele tehnologii: Drupal, Mysqgl, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS, SQL
Server.

Proiect: Actualizarea Sistemului Informational al Institutului National al Justitiei (INJ)

Functia detinuta in cadrul proiectului: Manager de proiect

© Uniunea Europeana, 2002-2019 | http://europass.cedefop.europa.eu Pagina 4 / 10

84


mailto:law-center@cda.md
mailto:inj@inj.gov.md
http://www.rolisp.org/

10/4/19

Curriculum vitae Catalin Profir

Sumar: Dezvoltarea si perfectionarea sistemului informational Institutului National al Justitiei (INJ)
este un raspuns la nevoia identificata de catre personalul de conducere al Institutului National al
Justitiei (INJ) pentru a moderniza acest instrument si de al face sa serveasca utilizatorii lor mai bine.
Strategia Institutului National al Justitiei (INJ) pentru dezvoltarea si consolidarea capacitatilor
institutionale, de management, instruire si cercetare, pentru perioada 2012-2016, include explicit
dispozitii privind dezvoltarea Sistemului Informational INJ pe cand Strategia de reformare a sectorului
justitiei pentru anii 2011-2016 stabileste dispozitii pentru o baza de date comuna a Institutului National
al Justitiei (INJ), Consiliul Superior al Magistraturii si Procuraturii Generale, menita pentru tinerea
evidentei datelor referitoare la sesiunile de instruire ale INJ si stagiari.

Sarcini:
Sporirea gradului de utilizare intranet de catre angajatii Institutului National al Justitiei (INJ);
Perfectionarea mecanismului de aplicare on-line la cursuri pentru stagiari;

Solutii Drupal:

Dezvoltarea unui modul complet de gestionare a cursurilor, inclusiv participarea si
managementul de absolvire;

Examinarea rolurilor utilizatorilor, permisiunilor, asigurarea accesului intranet al personalului
INJ, partilor interesate din institutiile din sectorul justitiei si stagiarilor conform rolurilor detinute;

Consolidarea securitatii sistemului informational al Institutului National al Justitiei si
fmbunatatirea securitatii datelor cu caracter personal;

Dezvoltarea unor tutoriale si ghiduri on-line pentru personal administrativ al Institutului National
al Justitiei (INJ), al partilor interesate din sectorul justitiei, stagiari si formatori.
Programul de Consolidare a Institutiilor Statului de Drept (USAID ROLISP)
Perioada de implementare: 18.06.2014 — 01.02.2016
Contacte: Cristina Malai, Vice Director USAID ROLISP, +(373) 22 270 177

Tatiana Ciaglic, Seful departamentului E-Transformation, E-Training si Tehnologii Informationale,
+(373) 22232755

Principalele tehnologii: Drupal, Mysql, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS, ILIAS.

Proiectul: Dezvoltarea si mentenanta Sistemului Integrat de Registre Imbunététite (SIRI) in cadrul
Institutului National de Sanatate Publica (INSP) Romania

Functia detinuta in cadrul proiectului: Manager de proiect
Perioada de implementare: 01.2016 — 07.2016

Sumar: INSP este institutia de top din Roméania care acorda asistenta tehnica Ministerului Sanatatji
pe probleme de control al bolilor transmisibile si cronice, de interventii de promovare a sanatatii si de
prevenire a bolilor. INSP detine un rol central in supravegherea bolilor nu numai pentru bolile cronice
ci si pentru bolile transmisibile. Are capacitatea necesara pentru cercetare si 0 experienta vasta in
colaborarea cu alte institutii nationale de sanatate, cu autoritatile judetene de sanatate, cu diferiti
furnizori de servicii de sanatate din domenii diverse. INSP are de asemenea experienta in
implementarea registrelor de boli — reprezinta punctul focal pentru cancer, registrul de vaccinari, ca si
n interventii de sanatate publica la nivel national care implica dezvoltare de metodologii, instruire, etc.
Proiectul a presupus dezvoltarea a 5 registre nationale care sa acopere activitatea Institutului la nivel
teritorial prin acoperirea fluxurilor de lucru pentru cele 4 centre nationale si 6 centre regionale de
sanatate publica.

Beneficiar: Institutul National de Sanatate Publica, Romania
Finantator: Mecanismul Financiar Norvergian

Contacte: Florenta Badici (Simion), Project Manager Departament Custom Application Development,
Subcontractor — Insoft Development & Consulting SRL, Romania, Tel: (+40) 755 091 317, E-mail:

florenta.simion@insoft-dc.ro;

Valentin Balseanu, Manager Departament Custom Application Development, Insoft Development &
Consulting SRL, Romania, Tel: +(40) 726 678 506, E-mail: valentin.balseanu@insoft-dc.ro

Principalele tehnologii: Drupal, Mysql, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS, SQL
Server.

Proiectul: Dezvoltarea Platformei Web Integrate pentru Federatia Internationala de Arta Fotografica
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(FIAP), Luxembourg
Functia detinuta in cadrul proiectului: Manager de proiect
Perioada de implementare: 01.2015 — Prezent

Sumar: Cluburile si asociatiile de arta fotografica la nivel global se inregistreaza in FIAP, platesc o
taxa de membership anuala si sunt autorizate sa organizeze competitii nationale care sunt sustinute
de acest organism. Proiectul a constat in dezvoltarea unei platforme web complexe care sa
gestioneze toate aceste fluxuri de lucru de la inregistrarea in sistem a organizatiilor si pana la
managementul competitiilor, incluzand shop-uri online de medalii si obiecte conexe si livrarea
acestora. Actorii care interactioneaza in sistem sunt: Saloanele Organizatoarea; Membrii operationali
FIAP; Patronajele FIAP; Secretariatul FIAP; Trezoreria FIAP; Sistemul de expeditie FIAP;
Presedintele FIAP si staff-ul de conducere.

Beneficiar: Federatia Internationala de Arta Fotografica (FIAP), Luxembourg
Finantator: Buget propriu FIAP

Contacte: Thomas Hoffmann, Project Manager, Subcontractor — Hcommunications SA, Luxembourg,
Tel: +352 26 21 15 45, E-mail: thomas@project2.lu

Principalele tehnologii: Drupal, Mysql, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS, SQL
Server.

Proiectul: Platforma Web de tip E-Learning
Functia detinuta in cadrul proiectului: Manager de proiect

Sumar: Obiectul principal al fost dezvoltarea unei platforme de e-learning, in special gestionarea
concursurilor pentru elevi (grupul tinta - 15.000 de elevi). Concursuri s-au gestionat prin intermediul
unei platformei web care reprezinta o combinatie de instruire si jocuri, astfel incat materialele de
instruire si evaluare erau livrate studentului sub forma de joc, organizat in niveluri si subnivele. Una
dintre functionalitatile inovatoare a platformei web a fost capacitatea de adaptare, mai concret cu
referire la miscarea elevului in competitiile Intr-un mod inteligent.

Perioada de implementare: Octombrie 2015 — Decembrie 2015

Beneficiari: Inspectoratul Scolar Judetan Alba

Stare: Implementat

Principalele tehnologii: Drupal, Mysq|, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS.

Manager de proiect
AQUIS CONSULTING SRL, Bucuresti (Romania)

Proiectul: Implementarea la nivelul judetului Tulcea a sistemelor integrate de e-tax, e-payments si e-
guvernare precum si a asigurarii conexiunilor la broadband, programul Operational Sectorial
,Cresterea Competitivitati Economice", SMIS 48426

Perioada de implementare: mai 2014 — aprilie 2015

Administrator

SOFT TEHNICA SRL, Chisinau (Republica Moldova)
m Managementul proiectelor si managementul operational
m Dezvoltarea relatiilor cu partenerii de afaceri

m Activitati de networking si promovare

Business Development Manager

SOFT TEHNICA SRL, Bucuresti (Romania)

m Urmarirea oportunitatilor privind noi directii de business si relatia cu partenerii
m Supravegherea activitatii de marketing pentru urmarirea directiilor strategice
m Planificare si pregatire prezentari

m Comunicarea noilor produse catre parteneri si potentiali clienti
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m Intocmirea de rapoarte de management, elaborarea de planuri de afaceri pentru atingerea
obiectivelor

m Participarea la workshop-uri, targuri si seminarii pentru a fi la curent cu noile tendinte in industrie si
pentru networking.

Tipul sau sectorul de activitate IT, Business2Business

Manager de Proiect
SOFTTEHNICA SRL, Bucuresti (Romania)

Proiect: INFUSE — Aplicatie web integrata pentru managementul competentelor de grup tinta

Sumar: Obiectivul general al proiectului a fost reprezentat de imbunatatirea participarii pe piata muncii
si promovarea incluziunii sociale a 7.000 de persoane ce apartin grupurilor vulnerabile, prin cursuri de
calificare, precum si formarea profesionala, in vederea dobandirii de noi competente pe cale non-
formala, a 5.000 de specialisti implicati in domeniul incluziunii sociale. Acest grup tinta a fost gestionat
prin sistemul Maximus — Managementul competentelor de grup tinta a companiei noastre.

Beneficiar: SC BION ADVANCED SUPPORT TEAM SRL, Beneficiari finali SC INSOFT
DEVELOPMENT & CONSULTING SRL, partener in cadrul proiectului “Instruire pentru furnizarea de
servicii moderne”, proiect co-finan?at prin Fondul Social European, in baza contractului de finantare
nr. POSDRU/169/6.2/S/146756, proiect care are ca solicitant Ministerul Muncii, Familiei, Protectiei
sociale si Persoanelor Vérstnice (MMFPSPV)

Perioada de implementare: 04.2015 - 09.2015

Principalele tehnologii utilizate: ASP.NET WebApi 2, ASP.NET Identity Framework, Boostrap,
Dapper, NLog, Hangfire, Humanizer, iTextSharp, jQuery, Oracle database, Xamarine Mobile App
Development.

Management de proiect in 3 proiecte de implementare a unui sistem informatic integrat
(AgoraDMS) pentru functionarea in regim de “Ghiseu unic", presupunand:

- Implementare sistem Managementul Documentelor
- Implementare sistem Managementul Fluxurilor de Lucru
- Implementare sistem de Registratura electronica si Semnare Digitala a Documentelor

Beneficiari:

m Primaria Sihlea si Balesti, jud. Vrancea (Administratie publica mai aproape de cetateni-ghiseuri
unice in comunele Sihlea si Balesti, 2011-2015)

m Primaria Fitionesti, jud. Vrancea (Servicii publice de calitate in comuna Fitionesti, 2011-2015)

PROIECT SIMILAR

Titlu proiect: Eficientizarea si reducerea duratei de livrare a serviciilor publice din administratia
publica locala a Comunei Campineanca"

Beneficiar: Comuna Campineanca, Judetul Vrancea
Contract: Nr. 18/229 din 10.11.2010

Atributii in proiect:

m Coordonarea activitatilor de analiza de business

m Coordonarea activitatilor de implementare instrument software pentru indeplinirea obiectivelor
proiectului

m Coordonarea activitatilor de instruire utilizatori Beneficiar

Tipul sau sectorul de activitate IT, Implementarea de solutii software pentru Administratia Publica

Administrator
PFA PROFIR CATALIN, Focsani (Romania)
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16/03/2011—Prezent

EDUCATIE S| FORMARE

2018-2018

01/2018-04/2018

2015-2017

2013

2011-2012

Curriculum vitae Catalin Profir

m Proiectare software de administratie publica

Tipul sau sectorul de activitate IT, Administrarea software in sfera publica

Administrator
SoftAgora SRL, Focsani (Roméania)

- Proiectare sisteme informatice pentru Unitati Teritorial Administrative de tip Primarii pentru
departamentele de Registrul Agricol, Asistenta Sociala, Registratura electronica

- Dezvoltarea departamentelor de vanzari si suport tehnic

- Coordonare relatii comerciale cu parteneri pentru oferirea de solutii software complexe de tipul
Impozite si taxe, Contabilitate si Executie Bugetara

|
Business Analysis Certification
Excelo, Bucuresti (Romania)
Design Practice in Business
Delft University of Technology, Online Learning
Master in Sisteme Informatice pentru Managementul Proceselor si Cyber Security
Resurselor Economice Sherprise Resource
anning Knowledge
Management

Systems Mobile
Programming Social
Networks

ASE Bucuresti, Facultatea de Cibernetica, Bucuresti (Roméania)
Business Intelligence

Big Data

Cloud Computing

Cyber Security

Enterprise Resource Planning

Knowledge Management Systems

Social Networks

Certificat Absolvire - Manager

Consiliul National de Formare Profesionala a Adultilor (Program Perfectionare), Bucuresti
(Romaénia)

- Simularea unor relatii de munca eficace

- Elaborarea strategiei structurii organizationale conduse

- Organizarea activitatilor specifice domeniului coordonat

- Monitorizarea implementarii strategiei

- Adoptarea deciziilor

- Marketingul activitatilor derulate

- Asigurarea calitatii activitatii in cadrul structurii coordonate

Diploma — coaching in afaceri
Exponential Training & Assessment: The High Growth Coach Development Programme,
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2010-2011

2005-2008

COMPETENTE PERSONALE

Limba(i) materna(e)

Limbile straine

engleza

Competente de comunicare

10/4/19

Curriculum vitae Catalin Profir

Bucuresti (Roméania)

- Rolurile expertului in afaceri

- Aptitudini fundamentale

- Perspicacitate in afaceri

- Procesele asistentei intensive in afaceri
- Relatiile cu clientul

- Crearea de retele profesionale

- Eficacitatea personala

- Dezvoltarea personala

- Practicile etice si profesionale

Certificat Absolvire - Manager de proiecte

Consiliul National de Formare Profesionala a Adultilor (Program Perfectionare), Bucuresti
(Romaénia)

- Management integrat al proiectelor

- Realizare proceduri de achizitii pentru proiect

- Managementul riscurilor

- Managementul echipei de proiect

- Managementul comunicarii in cadrul proiectului

- Managementul calitatii proiectului

Licenta

Universitatea "Al. I. Cuza”, facultatea de informatica, lasi (Romania)
- Algoritmi si programare

- Comunicare in medii electronice

- Programare orientata obiect

- Baze de date

- Tehnologii WEB

- Securitatea Informatiei

- Inteligenta artificiala

|
romana
TNTELEGERE VORBIRE SCRIERE
Ascultare Citire Partlupare_ la Discurs oral
conversatie
Cc2 Cc2 C1 C1 C1

Niveluri: A1 si A2: Utilizator elementar - B1 si B2: Utilizator independent - C1 si C2: Utilizator experimentat
Cadrul european comun de referinta pentru limbi straine

m Spirit de echipa;

m Comunicare empatica;

m Transparenta in comunicare;
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Competente

organizationale/manageriale

Permis de conducere

INFORMATII SUPLIMENTARE

10/4/19

Competente artistice

Curriculum vitae Catalin Profir

Adaptarea in diferite medii de lucru;

Mentinerea relatiilor interpersonale de lunga durata;

Apetitul pentru armonizarea relatiilor de grup.

Cunoasterea tehnicilor moderne de gestionare a proiectelor precum ar fi Microsoft Project si Jira;
Coordonare implementare de sisteme informatice pentru Administrarea Publica;

Managementul proceselor de afaceri;

Management strategic;

Competente de marketing si vanzari;

Strategii si tehnici de negociere;

Strategii de construire a retelelor de afaceri

B

|
Pian (10 ani, Liceul de Arte "Gh. Tatarescu”, Focsani)
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Curriculum vitae

INFORMATII PERSONALE ~ PROFIR Catalin

25 Mugur Street, Focsani (Romania)
+40 766 372 356
catalin.profir@soft-tehnica.com

Skype catalin.profir2013

Sexul Masculin | Data nasterii 27/02/1986 | Nationalitatea romana
EXPERIENTA PROFESIONALA

01/08/2012—-Prezent ~ Manager de proiect/Analist de business
Soft Tehnica SRL, Chisinau (Republica Moldova)
Activitali si responsabilitafi principale:
= Management de proiecte;
= Planificare resurse;
= Prezentarea proiectului catre clienti si persoanele interesate;
= Participarea la intélnirile cu clientii pentru prezentare, raportare si introducerea imbunatatirilor;
= Evaluarea riscurilor;
= Instruirea utilizatorilor;
= Planificarea strategica;
= Planificare financiara;

= Managementul proiectului (elaborarea obiectivelor proiectului, reprezentarea intereselor clientului,
furnizarea de consultanta independenta privind managementul de proiect, organizarea si coordonarea
echipelor de proiect, evaluarea riscurilor, asigurrarea indeplinirii tuturor obiectivelor proiectului,
asigurarea calitatii indeplinirii standardelor de calitate, monitorizarea progreselor echipei, recrutarea de
specialisti si subcontractori, planificare financiara, costuri si facturare);

= Mentinerea relatiei cu compania terta.

Proiectul: Sistemul e-learning pentru politistii de frontiera din Republica Moldova
Functia detinuta in cadrul proiectului: Manager de proict

Sumar: Scopul sistemului e-learning consta in sprijinirea coerenta si eficace a Departamentulului
Politiei de Frontiera al MAI (in continuare DPF), in vederea implementarii instrumentului de instruire
online, ca suport pentru pregatirea personalului.

Sistemul e-learning gestioneaza resurse educationale electronice variate, permitand modificarea si
organizarea acestora de catre personalul DPF. Aplicatia web, cu arhitectura centralizata, va rula in
Intranetul Departamentulului Politiei de Frontiera al MAI, utilizand baze de date relationale, fara
instalari locale pe statiile lucru si fara a necesita alte programe externe sistemului pentru gestionarea
(inclusiv crearea) de cursuri, teste, managementul utilizatorilor si a structurii organizatorice, toate
modulele fiind integrate in sistem.

Sistemul e-learning este disponibil utilizatorilor Departamentulului Politiei de Frontiera al MAI atat la
nivel central, cat si de la structurile teritoriale, asigurand gestiunea si administrarea procesului de
instruire si evaluare / testare si ofera:

Administrarea utilizatorilor sistemului, alocarea de roluri, drepturile de acces, crearea de grupuri
tinta pe domenii de interes;

Administrarea continuturilor, cursurilor, inclusiv tool-uri de creare a continutului de curs (multilingv —
romana, engleza, rusa) integrate in platforma;

Accesarea unui curs programat care se desfasoara in timp real intr-o clasa virtuala;
Colaborarea cu alti cursanti sau instructori prin chat;
Cautarea, sortarea, filtarea de cursuri, utilizatori ai sistemului;
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Crearea de teste de evaluare a cursantilor;

Sustinerea unui test sau examen;

Rapoarte si statistici pe baza meta-datelor pentru monitorizarea procesului de instruire.
Beneficiar: Departamentul Politiei de Frontiera al MAI
Perioada de implementare: iulie 2017 — decembrie 2017
Stare: in implementare

Contacte: Andrei Ceban, Inspectoratul General al Politiei de Frontiera, Directia Tehnologia
Informatiei.
tel.: (373) 22 259 788, e-mail: andrei.ceban@border.gov.md

Principalele tehnologii: ILIAS, Apache, MySQL, PHP, PEAR, Ajax, XML, HTML, JavaScript, CSS.

Proiectul: Servicii de dezvoltare a functionalitatilor SIA ,,Registrul procedurilor de executare”
Functia detinuta in cadrul proiectului: Manager de proiect

Sumar: Sistemul Informational Automatizat ,,Registrul Procedurilor de Executare” este o solutie din
categoria Guvern pentru Guvern (G4G), Guvern pentru Business (G4B), Guvern pentru Cetateni
(G4C) si e indreptat spre asigurarea necesitatilor informatice si informationale a actorilor implicati in
procedurile de executare silita si destinat automatizarii evidentei si controlul documentelor executorii.

Cerinte privind dezvoltarea functionalitatilor noi includ:
Implementarea principiului de work-flow pentru toate tipurile de dosare;
Implementarea contorului de timp pentru toate etapele si monitorizarea timpului;

Implementarea contorului de taxe pentru toate etapele si calcularea cheltuielilor de executare
datorate;

Interconexiunea cu sistemele informationale de stat, prin intermediul platformei guvernamentale de
interoperabilitate Mconect;

Asigurarea completarii cu rubricile, categoriile, subcategoriile necesare pentru implementarea
sistemului.

Beneficiar: Centrul de Informatii Juridice
Perioada de implementare: iunie 2017 — decembrie 2017
Stare: in implementare

Contacte: Constantin Bragoi, Directorul Centrului de Informatii Juridice, e-mail:
constantin.bragoi@justice.gov.md

Principalele tehnologii: Java 1.7. Spring, Spring Security, Spring MVC, WebServices (SOAP). For
View (front end): Tiles 3.0, Struts 2.0, JavaScript/Jquery; Database PostresSQL.

Proiect: Leonidas — Bomboane Belgiene — sistem integrat B2B
Functia detinuta in cadrul proiectului: Manager de proiect

Sumar: In urma discutiei avute cu beneficiarul a fost identificata nevoia de implementare a unui
sistem informatic integrat care sa gestioneze toate fluxurile de lucru a tuturor entitatilor implicate in
business-ul de retail a produselor de ciocolata importate din Belgia.

Acest business prezinta numeroase particularitati fata de un business similar deoarece implica mai
multe entitati juridice, denumite in continuare retalieri, ce opereaza independent una fata de alta, dar
in acelasi timp sub normele impuse de beneficiar.

Proiectul a presupus dezvoltarea urmatoarele componente:

- Platforma Web B2B — avand urmatoarele module: Retaileri, Comenzi, Centralizatori comenzi,
Financiar, Administrare Produse

- Aplicatie mobile — Mobile Scanner pentru procesare comenzi realtime.

Beneficiar: CONP D&G SRL, lon Codreanu, Administrator

Perioada de implementare: 05.2017 — prezent

Principalele tehnologii utilizate: Laravel PHP Framework, Mysql, JQuery, JWT, SOAP API, Android
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Proiectul: Sistemul Intranet al Biroului Avocatul Poporului (Ombudsmanul)
Functia detinuta in cadrul proiectului: Manager de proiect

Sumar: Sistemul care urmeaza a fi implementat vizeaza crearea unui mediu de colaborare si schimb
de documente in cadrul Ombudsmanului, precum si unificarea tuturor subdiviziunilor si a
reprezentantilor acestora intr-un sistem informational unic, indiferent de situatia lor geografica.

Sistemul Intranet este dedicat angajatiilor Biroului Ombudsmanului pentru uz intern si are rolul de a
implementa o solutie moderna de colaborare intre subdiviziunile Ombudsmanului care vizeaza
fmbunatatirea procesarii informatiei, definirea si gestionarea fluxurilor de lucru, gruparea
documentelor, care, in rezultat duce la cresterea calitatii serviciilor publice furnizate si la transparenta
procesului de luare a deciziilor. Sistemul Intranet este definit ca fiind totalitatea procedurilor de stocare
si de organizare a informatiilor, definirea si gestionarea fluxurilor de lucru.

Beneficiar: Consiliul Europei
Perioada de implementare: iulie 2017 — februarie 2018
Stare: in implementare

Contacte: Nelea Bugaevski, Asistent de proiect, e-mail: nelea.bugaevski@coe.int; Dumitru Roman,
Sef adjunct al politicilor si directie de raportare, tel.: + 373 22 23 48 00, e-mail:
dumitru.roman@ombudsman.md

Principalele tehnologii: Drupal 8, php7.1, MySQL, Apache, UML, yml(psr4), git, drush.

Proiectul: GIN - Sistemului Informational de Management al Stirilor (Global Internet News, GIN).
Functia detinuta in cadrul proiectului: Manager de proiect
Perioada: august 2016 — prezent

Sumar: GIN este o aplicatie web bazata pe cloud creata pentru a satisface nevoile operationale ale
comunitatii jurnalistice globale care sunt membri acreditati ai comunitatii NewsTeam (NTC). Aceasta
solutie web bazata pe cloud cuprinde un nou sistem editorial GIN 3.0 care include distributia stirilor si
functionalitatea conturilor (articole de stiri, plati, inclusiv imagini si video). GIN este conceput pentru a
ajuta producatorii independenti de stiri. De asemenea GIN 3.0 este un pachet software utilizat in
prezent de agentia de stiri Central European News (CEN) pentru gestionarea proceselor interne si a
fluxului de lucru. CEN are o echipa mica de contribuabili independenti din intreaga lume care prezinta
articole de stiri, inclusiv imagini si video, care utilizeaza GIN pentru a le gestiona si a le distribui prin
articole de stiri, imagini si video. La publicare majoritatea stirilor sunt distribuite cu plata, iar GIN este
utilizat pentru a urmari platile, a gestiona si a asigura activitatea de audit.

Beneficiar: Agentia Centrala Europeana de Stiri (Central European News, CEN)

Perioada de implementare: 08.2016 — prezent

Stare: in implementare

Contacte: Michael Leidig, proprietar si cofondator al Central European News (CEN), editor@cen.at
Principalele tehnologii: Drupal, Mysq|, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS.

Proiectul: Sistemului Informational E-Dosar din cadrul Programul Integrat de Gestionare a Dosarelor
(PIGD) si extinderea acestuia cu functionalitati noi.

Functia detinuta in cadrul proiectului: Manager de proiect / Analist-business a sistemului
Perioada: septembrie 2016 — prezent

Sumar: Sistem Informatic E-Dosar (S| E-Dosar) care reprezinta o solutie informatica identificata de a
avea beneficii si impact imediat pentru activitatea Instantelor judecatoresti. Este o solutie informatica
din categoria Guvern pentru Guvern (G4G), Guvern pentru Cetateni (G4C) si e indreptat spre
asigurarea necesitatilor informatice si informationale a actorilor implicati in procesul de infaptuire a
justitiei. Beneficiarii directi ai sistemului informatic destinat depunerii cererilor de chemare in judecata,
gestionarii datelor din dosarele inregistrare in PIGD s.a. (S| E-Dosar) vor fi: cetatenii Republicii
Moldova; Ministerul Justitiei; Procurori; Judecatori; Avocati. Avantajul principal al SI E-Dosar consta in
faptul ca acesta va da posibilitatea de a urmari in timp real toate evenimentele aferente procesului de
depunere /examinare a cererii de chemare in judecata si a dosarului.

Sl E-Dosar ofera acces utilizatorilor externi (procurori, avocati si participanti la proces) pentru:

= Depunerea cererii de chemare in judecata, cu atasarea variantei electronice a tuturor materialelor
dosarului;
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= Achitarea taxei de stat de catre avocat prin intermediul platformei Mpay, cu atasarea automata a
confirmarii de plata la dosar;

= Urmarirea in calendarul personal a datei si orei sedintelor de judecata la care urmeaza sa participe;
= Accesarea tuturor probelor din dosar, cu posibilitatea descarcarii lor;

= Depunerea probelor la dosar in format electronic;

= Accesarea dosarului integral din repozitoriul unic;

= Primirea notificarilor cu privire la evenimentele pe dosar (citatii, aminare sedinta, etc.);

» Tncarcarea oricéror acte destinate examinarii in sedinta de judecats;

= Accesarea procesului verbal pe sedinta, a inregistrarii audio si a inregistrarii video (in perspectiva);
= Participarea in cadrul sedintelor de judecata prin intermediul videoconferintelor (inclusiv video-
streeming) etc.

Beneficiar: Ministerul Justitiei al Republicii Moldova Perioada de implementare: 09.2016 — 09.2018
Stare: in implementare

Contacte: Valentina Grigoris, Director-interimar, Agentia de Administrare a Instantelor Judecatoresti
din cadrul Ministerului Justitiei al RM. Tel/fax +(373) 22 271 814, www.justice.gov.md.

Principalele tehnologii: Drupal, Mysql, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS, ASPNET
MVC, AJAX, RAZOR View Engine, SQL Server.

Proiectul: Fisa statistica web ca parte componenta a Programului Integrat de Gestionare a Dosarelor
(PIGD)

Functia detinuta in cadrul proiectului: Manager de proiect / Analist-business a sistemului

Sumar: Ca parte a acestui proiect, a fost urmarita in principal implementarea unei viziuni cat mai
bune cu privire la necesitatile de modificare a sistemului PIGD atat din punct de vedere al cerintelor
legislative céat si din punct de vedere al cerintelor utilizatorilor si ale Consiliului Superior al Magistraturii
si indentificarea unor solutii de implementare eficiente, astfel incat sistemul PIGD sa raspunda, in mod
optim, acestor cerinte.Sarcini: Dezvoltarea Fisei statistice Web a Judecatoriilor; Identificarea
schimbarilor care urmau a fi efectuate la nivelul codului sursa pentru a implementa in cadrul sistemului
PIGD modificarile specificate in Caietul de Sarcini; Eeliminarea deficientelor functionale detectate ale
programului PIGD, inclusiv ale MMP (Modulul de Masurare a Performantelor) si MRSE (Modulul de
Raportare Statistica Electronica).

Perioada de implementare: 03.11.2015 — 08.02.2016

Beneficiari: Ministerul Justitiei al Republicii Moldova, Consiliul Superior al Magistraturii si instantele
judecatoresti nationale

Stare: Implementat

Contacte:Cristina Malai, Vide-Director, Programul de Consolidare a Institutiilor Statului de Drept din
Republica Moldova (USAID ROLISP). Telffax +(373) 22 270 177, www.rolisp.org

Principalele tehnologii: Mysql, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS, ASPNET MVC,
RAZOR View Engine, SQL Server.

Proiectul: Servicii de modificare si dezvoltare pentru Programul Integrat de Gestionare a Dosarelor
(PIGD), la Modulul de Raportare Statistica Electronica (MRSE) si Modulul de Masurare a
Performantei (MMP)

Functia detinuta in cadrul proiectului: Manager de proiect

Sumar: Automatizarea deplina a instantelor judecatoresti, prin intermediul Programului Integrat de
gestionare a Dosarelor (PIGD) a avut drept scop sporirea considerabila a eficientei si eficacitatii
procesului de infaptuire a justitiei. Prin automatizarea instantelor s-a obtinut o transparenta mai buna a
activitatii judecatoresti, dar si o simplificare a accesului la justitie al cetatenilor. Ca parte a acestui
proiect, a fost urmarita implementarea unei versiuni actualizate a sistemului PIGD atat din punct de
vedere al cerintelor legislative cat si din punct de vedere al cerintelor utilizatorilor si ale Consiliului
Superior al Magistraturii si identificarea unor solutii de implementare eficiente, astfel incat sistemul
PIGD sa raspunda, in mod optim, acestor cerinte.

Perioada de implementare: 17.04.2015 — 31.08.2015

Beneficiari: Ministerul Justitiei al Republicii Moldova, Consiliul Superior al Magistraturii si instantele
judecatoresti nationale
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Stare: Implementat

Contacte: Cristina Malai, Vide-Director, Programul de Consolidare a Institutiilor Statului de Drept din
Republica Moldova (USAID ROLISP). Telffax +(373) 22 270 177, www.rolisp.org

Principalele tehnologii: Mysql, Ajax, XML, HTML, JavaScript, jQuery, CSS, ASP.NET MVC, RAZOR
View Engine, SQL Server.

Proiectul: Servicii de dezvoltare software pentru crearea Sistemului Informational "E-Admitere"
pentru Institutul National al Justitiei.

Functia detinuta in cadrul proiectului: Manager de proiect
Perioada: lunie 2016 — Septembrie 2016

Sumar: Dezvoltarea si perfectionarea sistemului informational Institutului National al Justitiei (INJ)
este un raspuns la nevoia identificata de catre personalul de conducere al Institutului National al
Justitiei (INJ) pentru a moderniza acest instrument si de al face s& serveasca utilizatorii lor mai bine. Tn
cadrul proiectului ,Consolidarea capacitatilor tehnice ale institutiilor nationale pentru protejarea si
promovarea drepturilor omului”, implementat de Programul Natiunilor Unite pentru Dezvoltare (PNUD)
cu sustinere din partea Ministerului Afacerilor Externe al Danemarcei, Institutul National al Justitiei
este partenerul strategic si beneficiarul-cheie. Proiectul si-a propus dezvoltarea capacitatilor
institutionale ale INJ pentru a-si dezvolta viziuni strategice, automatiza procesele de admitere,
moderniza programele si metodele de instruire initiala si continua oferite atat candidatilor la functii de
procuror si de judecator, cat si judecatorilor si procurorilor aflati in functie. Obiectivul major al
proiectului este acela de a simplifica gestionarea procesului de examinare anuala a candidatilor
pentru procurori sau judecatori. Dezvoltarea Sistemului Informational "E-Admitere” a permis INJ
facilitarea procesului de realizare a examinarii anuale a solicitantilor care aplica pentru studii.

Contacte: Diana Scobioala, Director execultiv, inj@inj.gov.md
Principalele tehnologii: llias, Drupal, Mysql, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS.

Proiectul: Servicii de dezvoltare software pentru crearea Sistemului Informational Automatizat de
Evidenta a Refugiatilor din Republica Moldova.

Functia detinuta in cadrul proiectului: Manager de proiect

Perioada: lunie 2016 — Decembrie 2017

Sumar: Sistemului Informational Automatizat de Evidenta a Refugiatilor din Republica Moldova va
permite gestionarea datelor refugiatilor. Pentru fiecare refugiat in sistem se va crea o fisa personala de
profil. La fisa de profil a refugiatului se vor putea completa informatii suplimentare despre refugiat.

Sistemul va permite completarea informatiei despre studiile refugiatului. Pentru cazul in care refugiatul
a fost angajat Tn cdmpul muncii sistemul va permite colectarea informatiilor ce tin de locurile de munca
n care a activat refugiatul. Sistemul va permite de asemenea colectarea informatiilor despre actele de
identitateprimite. Pentru cazul in care refugiatul are cunostinte referitor la diverse limbi straine atunci la
rubrica respectiva se va putea completa informatia despre limbile posedate si nivelul de cunostinte:
vorbit, scris si citit. Daca refugiatul beneficiaza de anumite privilegii sociale atunci la rubrica protectiilor
sociale se vor specifica toate beneficiile privind protectia sociala. Sistemului Informational Automatizat
de Evidenta a Refugiatilor din Republica Moldova este dezvoltat in cadrul proiectului "Asistenta
Juridica si Promovarea Dreptului Refugiatilor" realizat cu suportul financiar a Agentiei Natiunilor Unite
pentru Refugiati (UNHCR) implementat de Asociatia obsteasca ,Centrul de Drept al Avocatilor"(CDA).
Proiectul si-a propus dezvoltarea capacitatilor institutionale ale Asociatiei obstesti ,Centrul de Drept al
Avocatilor"(CDA), Centrului de Caritate pentru Refugiati (CCR) si Asociatiei pentru Abilitarea Copilului
si Familiei "AVE Copiii".

Contacte: Oleg Palii, Director executiv, email: law-center@cda.md

Principalele tehnologii: Drupal, Mysql, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS, SQL
Server.

Proiect: Booker Jim — sistem integrat de rezervari online
Functia detinuta in cadrul proiectului: Manager de proiect

Sumar: Proiectul face parte din verticala de business Maximus pentru automatizarea afacerilor. in
acest caz, clientul nostru, Beraria H, cea mai mare berarie din sud-estul Europei, a dorit un sistem
online integrat de automatizare a vanzarii biletelor pentru evenimentele pe care le organizeaza.

Sistemul integrat implementat a presupus dezvoltarea urmatoarelor componente:
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o Sistemul de rezervari — organizatorii de evenimente pot seta layout-ul locatiei, regulile de pret;
biletele sunt distribuite prin servicii web catre diverse magazine online

o  Sistemul de marketing — culege si prelucreaza date despre preferintele clientilor pentru a genera
rapoarte de predictie privind tipurile de evenimente care trebuie promovate

Aplicatia mobile — permite utilizatorilor sa achizitioneze bilete online si sa le primeasca in format
electronic, cu validare prin QR code; de asemenea utilizatorii aplicatiei mobile pot sa isi defineasca un
profil personalizat pentru notificare evenimente la care doreste sa participe in viitor.

Beneficiar: Beraria H SRL, Administrator Adriana Mihaila
Perioada de implementare: 03.2016 — prezent

Principalele tehnologii utilizate: C# MVC, C# Web Api 2, Code First, .NET Framework 4.6.1,
Handfire, SignalR, PostgreSQL, Redis, Android (Java), iOS (Swift)

Proiect: GET-SPO — Platforma web pentru evaluarea gradului de satisfactie a clientilor SPO
Functia detinuta in cadrul proiectului: Manager de proiect

Sumar: Obiectul contractului a fost furnizarea de servicii customizare si instruire solutie de evaluare
grad de satisfactie clienti SPO (Serviciul Public de Ocupare).

Serviciile au fost prestate si particularizate pentru fiecare din cei trei (3) parteneri SPO in functie de
nevoile si specificatiile acestora. Solutia software a presupus de asemenea implementarea unui
sistem de arhiva electronica in fiecare din cele 3 SPO pentru eficientizarea activitatilor, controlul
documentelor la nivel institutional si oferirea accesului direct al clientilor SPO la dosarele proprii,
inclusiv prin intermediul terminalelor infiochiosc disponibile.

Beneficiar: SC MEDIA ONE SRL, in cadrul proiectului POSDRU 180/4.1/S/155353 implementat in
parteneriat cu AJOFM Arad, AJOFM Brasov, AJOFM Bihor si Asociatia Tinerii Manageri

Perioada de implementare: 08.2015 — 11.2015

Principalele tehnologii utilizate: ASP.NET, Javascript, jQuery, MS SQL Server, SQL Server
Reporting Services

Proiect: INFUSE — Aplicatie web integrata pentru managementul competentelor de grup tinta
Functia detinuta in cadrul proiectului: Manager de proiect

Sumar: Obiectivul general al proiectului a fost reprezentat de imbunatatirea participarii pe piata muncii
si promovarea incluziunii sociale a 7.000 de persoane ce apartin grupurilor vulnerabile, prin cursuri de
calificare, precum si formarea profesionala, in vederea dobandirii de noi competente pe cale non-
formala, a 5.000 de specialisti implicati in domeniul incluziunii sociale. Grupul tinta (GT) a fost stabilit
pentru 6.000 persoane de gen feminin, 300 persoane de etnie roma, 100 de persoane cu dizabilitati,
600 de persoane tinere care au parasit sistemul de stat de protectie a copilului si 5.000 specialisti
implicati in domeniul incluziunii sociale, in total 12.000 de persoane au constituit grupul tinta al
proiectului. Acest grup tinta a fost gestionat prin sistemul Maximus — Managementul competentelor de
grup tintd a companiei noastre, fiind unul din proiectele cele mai de impact proiecte desfasurate in
anul 2015.

Proiectul a presupus de asemenea si dezvoltarea a 3 aplicatii mobile, (Android, iOS si Windows
Phone) pentru comunicarea in timp real cu grupul tinta, servicii instruire personal.

Beneficiar: SC BION ADVANCED SUPPORT TEAM SRL, Beneficiari finali SC INSOF T
DEVELOPMENT & CONSULTING SRL, partener in cadrul proiectului “Instruire pentru furnizarea de
servicii modemne”, proiect co-finantat prin Fondul Social European, in baza contractului de finantare nr.
POSDRU/169/6.2/S/146756, proiect care are ca solicitant Ministerul Muncii, Familiei, Protectiei
sociale si Persoanelor Varstnice (MMFPSPV). Recomandare anexata (BION TEAM)

Perioada de implementare: 04.2015 — 09.2015

Principalele tehnologii utilizate: ASP.NET WebApi 2, ASP.NET Identity Framework, Boostrap,
Dapper, NLog, Handfire, Humanizer, iTextSharp, jQuery, Oracle database, Xamarine Mobile App
Development.

Proiect: Actualizarea Sistemului Informational al Institutului National al Justitiei (INJ)
Functia detinuta in cadrul proiectului: Manager de proiect

Sumar: Dezvoltarea si perfectionarea sistemului informational Institutului National al Justitiei (INJ)
este un raspuns la nevoia identificata de catre personalul de conducere al Institutului National al
Justitiei (INJ) pentru a moderniza acest instrument si de al face sa serveasca utilizatorii lor mai bine.
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Strategia Institutului National al Justitiei (INJ) pentru dezvoltarea si consolidarea capacitatilor
institutionale, de management, instruire si cercetare, pentru perioada 2012-2016, include explicit
dispozitii privind dezvoltarea Sistemului Informational INJ pe cand Strategia de reformare a sectorului
justitiei pentru anii 2011-2016 stabileste dispozitii pentru o0 baza de date comuna a Institutului National
al Justitiei (INJ), Consiliul Superior al Magistraturii si Procuraturii Generale, menita pentru tinerea
evidentei datelor referitoare la sesiunile de instruire ale INJ si stagiari.

Sarcini:
Sporirea gradului de utilizare intranet de catre angajatii Institutului National al Justitiei (INJ);
Perfectionarea mecanismului de aplicare on-line la cursuri pentru stagiari;

Solutii Drupal:

Dezvoltarea unui modul complet de gestionare a cursurilor, inclusiv participarea si
managementul de absolvire;

Examinarea rolurilor utilizatorilor, permisiunilor, asigurarea accesului intranet al personalului
INJ, partilor interesate din institutiile din sectorul justitiei si stagiarilor conform rolurilor detinute;

Consolidarea securitatii sistemului informational al Institutului National al Justitiei si
imbunatatirea securitatii datelor cu caracter personal;

Dezvoltarea unor tutoriale si ghiduri on-line pentru personal administrativ al Institutului National
al Justitiei (INJ), al partilor interesate din sectorul justitiei, stagiari si formatori.

Programul de Consolidare a Institutiilor Statului de Drept (USAID ROLISP)
Perioada de implementare: 18.06.2014 — 01.02.2016
Contacte: Cristina Malai, Vice Director USAID ROLISP, +(373) 22 270 177

Tatiana Ciaglic, Seful departamentului E-Transformation, E-Training si Tehnologii Informationale,
+(373) 22232 755

Principalele tehnologii: Drupal, Mysql, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS, ILIAS.

Proiectul: Dezvoltarea si mentenanta Sistemului Integrat de Registre Imbunététite (SIRI) in cadrul
Institutului National de Sanatate Publica (INSP) Romania

Functia detinuta in cadrul proiectului: Manager de proiect
Perioada de implementare: 01.2016 — 07.2016

Sumar: INSP este institutia de top din Roméania care acorda asistenta tehnica Ministerului Sanatatii
pe probleme de control al bolilor transmisibile si cronice, de interventii de promovare a sanatatii si de
prevenire a bolilor. INSP detine un rol central in supravegherea bolilor nu numai pentru bolile cronice
ci si pentru bolile transmisibile. Are capacitatea necesara pentru cercetare si 0 experienta vasta in
colaborarea cu alte institutii nationale de sanatate, cu autoritatile judetene de sanatate, cu diferiti
furnizori de servicii de sanatate din domenii diverse. INSP are de asemenea experienta in
implementarea registrelor de boli — reprezinta punctul focal pentru cancer, registrul de vaccinari, ca si
n interventii de sanatate publica la nivel national care implica dezvoltare de metodologii, instruire, etc.
Proiectul a presupus dezvoltarea a 5 registre nationale care sa acopere activitatea Institutului la nivel
teritorial prin acoperirea fluxurilor de lucru pentru cele 4 centre nationale si 6 centre regionale de
sanatate publica.

Beneficiar: Institutul National de Sanatate Publica, Romania
Finantator: Mecanismul Financiar Norvergian

Contacte: Florenta Badici (Simion), Project Manager Departament Custom Application Development,
Subcontractor — Insoft Development & Consulting SRL, Romania, Tel: (+40) 755 091 317, E-mail:

florenta.simion@insoft-dc.ro;

Valentin Balseanu, Manager Departament Custom Application Development, Insoft Development &
Consulting SRL, Romania, Tel: +(40) 726 678 506, E-mail: valentin.balseanu@insoft-dc.ro

Principalele tehnologii: Drupal, Mysql, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS, SQL
Server.

Proiectul: Dezvoltarea Platformei Web Integrate pentru Federatia Internationala de Arta Fotografica
(FIAP), Luxembourg
Functia detinuta in cadrul proiectului: Manager de proiect
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Perioada de implementare: 01.2015 — Prezent

Sumar: Cluburile si asociatiile de arta fotografica la nivel global se inregistreaza in FIAP, platesc o
taxa de membership anuala si sunt autorizate sa organizeze competitii nationale care sunt sustinute
de acest organism. Proiectul a constat in dezvoltarea unei platforme web complexe care sa
gestioneze toate aceste fluxuri de lucru de la inregistrarea in sistem a organizatiilor si pana la
managementul competitiilor, incluzand shop-uri online de medalii si obiecte conexe si livrarea
acestora. Actorii care interactioneaza n sistem sunt: Saloanele Organizatoarea; Membrii operationali
FIAP; Patronajele FIAP; Secretariatul FIAP; Trezoreria FIAP; Sistemul de expeditie FIAP;
Presedintele FIAP si staff-ul de conducere.

Beneficiar: Federatia Internationala de Arta Fotografica (FIAP), Luxembourg
Finantator: Buget propriu FIAP

Contacte: Thomas Hoffmann, Project Manager, Subcontractor — Hcommunications SA, Luxembourg,
Tel: +352 26 21 15 45, E-mail: thomas@project?.lu

Principalele tehnologii: Drupal, Mysql, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS, SQL
Server.

Proiectul: Platforma Web de tip E-Learning
Functia detinuta in cadrul proiectului: Manager de proiect

Sumar: Obiectul principal al fost dezvoltarea unei platforme de e-learning, in special gestionarea
concursurilor pentru elevi (grupul tinta - 15.000 de elevi). Concursuri s-au gestionat prin intermediul
unei platformei web care reprezinta o combinatie de instruire si jocuri, astfel incat materialele de
instruire si evaluare erau livrate studentului sub forma de joc, organizat in niveluri si subnivele. Una
dintre functionalitatile inovatoare a platformei web a fost capacitatea de adaptare, mai concret cu
referire la miscarea elevului in competitiile intr-un mod inteligent.

Perioada de implementare: Octombrie 2015 — Decembrie 2015

Beneficiari: Inspectoratul Scolar Judetan Alba

Stare: Implementat

Principalele tehnologii: Drupal, Mysq|, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS.

Proiect: Registrul MEDSON
Functia detinuta in cadrul proiectului: Analist de sistem

Sumar: Scopul acestui proiect este de a construi pentru fiecare pacient cu patologie de cancer
tiroidian un arbore genealogic, in scopul de a descoperi care sunt membrii familiei cu risc ridicat de a
avea aceasta patologie in viitor.

Astfel, pentru construirea arborilor genealogici a fost necesar implementarea unor noi algoritmi in
Drupal, o integrare cu Graphwiz a fost executata cu scopul de a avea o vizualizare a graficelor redate.

Din motivul ca datele medicale sunt strict confidentiale, accesul la baza de date de sistem a fost
necesar sa fie limitata in functie de rolul de utilizator si permisiuni.

Proiectul este nca in versiune beta, dar deja cateva institutii sunt interesate in dezvoltarea unei astfel
de solutii.

Perioada de implementare: 10.1.2013 — 10.03.2013
Contacte: Elena ZAMSA, Tel.: +373-22-733365, E-mail: elena.zamsa@idsi.md

Principalele tehnologii utilizate: Drupal, Mysql, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS,
Apache SOLR.

Proiect: Platforma Web pentru VOIP servicii
Functia detinuta in cadrul proiectului: Analist de sistem

Sumar: Voipcharger.com este un distribuitor oficial al VolP, care ofera reincarcari de Dellmont (fosta
Betamax) si conturi Talkfree VoOIP, realizate prin transfer de credit sau producerea de coduri voucher
din contul nostru de reseller la contul utilizatorului final al clientului. Orice cont de brandurile declarate
ca fiind eligibile la pagina de start poate fi reincarcat. Orice cont VoIP este identificat prin numele de
utilizator unic. Soldurile conturile reincarcabile sunt in euro / dolar, putem transfera sume intregi, cu un
minim de 10 euro / dolari si un maxim de 500 de euro / dolari pe tranzactie.
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Perioada de implementare: 20.08.2013-1.11.2013
Contacte: Petru Goncear, Director Executiv, manager@voipcharger.com
Principalele tehnologii utilizate: Drupal, Mysq|, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS.

Proiect: Platforma de Invatare Inovativa INOTLES
Functia detinuta in cadrul proiectului: Analist de sistem

Sumar: INOTLES reprezinta un efort academic comun al universitatilor ale Uniunii Europene
specializate in predarea Studiilor Europene si universitatilor Europei de Est, urmand scopul de a
promova reforma curriculara in domeniul Studiilor Europene prin abordari de predare inovative,
convergenta curriculara si capacitatea de creare intre Uniunea Europeana si partenerii de est.

Proiectul EU TEMPUS de trei ani (2014-2016) promoveaza reforma curriculara si modernizarea
studiilor superioare din Georgia, Moldova si Ucraina prin implementarea pedagogiilor inovative in
cursurile studiilor europene la nivel de master. INOTLES este condusa de Dr. Natalia Timus de la
Maastricht School of Governance(MGSOG), Universitatea Masstricht si uneste trei universitati
europene(MGSOG, Facultatea de Arte si Stiinte Sociale a Universitatii Maastricht, Olanda;
Universitatea Surrey, Marea Britanie; Institutul de Studii Europene, Belgia; si parteneri europeni estici
(sase universitati, a cate doua din Georgia, Moldova si Ucraina). Activand in baza unei analize
sistemice a pedagogiilor in domeniul studiilor europene, INOTLES reuneste parteneri estici cu centre
universitare europene de excelenta in abordari variate (inclusiv e-learning, probleme legate de
fnvatare si simulari) pentru a crea resurse de predare flexibile pentru utilizare in gama completa a
studiilor europene. Prin determinarea celei mai bune practici, materialelor de predare si modulelor de
studii europene, cat si crearea Centrelor de Studii Europene in fiece tara partener din est, INOTLES
va spori capacitatea institutionala, va promova cooperarea transnationala si va consolida angajarea
absolventilor ciclului masterat.

INOTLES are drept scop in primul rand predarea academica a studiilor europene. Acestea includ
personal academic si IT, cat si studenti ai ciclului de master Thscrisi in universitatile de consortiu.
Totusi, cateva activitati de proiect (conferinte de diseminare, formari oferite de Centrele de Studii
Europene, contributii la Working Papers and Policy Papers Series in European Studies) sunt deschise
pentru grupuri mai mari de profesori si profesionali in domeniul Studiilor Europene.

Sarcini:

Crearea un site web interactiv on-line si de tip Wiki, deschis tuturor, in cazul a unei activitati a
unei noi comunitati de experti create de INOTLES, ei pot impartasi experienta cu colegii in alta parte.

Scalabil (in jurul ~50000 noduri);
Traducerea continutului;

Panou personalicat pentru utilizatori (profesori- va fi in masura sa publice metodologiile utilizate
pentru studii, inregistrari blog, materiale wiki);

Acces personalizat la continut;
Blogs;
Wiki.
Solutia Drupal:
Panou personalizat pentru utilizator,;
Accesul personalizat si posibilitatea de setare a permisiunilor;
Module Media pentru video tutoriale;
Module de tip blog personalizate pentru fiecare trainer;

Modul de tip Profil pentru crearea profilurilor personalizate pentru profesori unde pot seta
un|ver3|tat|le din care fac parte, datele personale etc.

Nodequeue;
Continut tip de Wiki cu proprietati de etichetare gratuite.
Finantat de Programul TEMPUS
Perioada de implementare:01.01.2013-01.06.2013
Contacte: Natalia Timus, Manager de Proiecte, +(373) 79 709 430
Principalele tehnologii utilizate: Drupal, Mysql, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS.
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12/2006—Prezent Administrator / Manager de proiect
PFA PROFIR CATALIN, Vrancea (Romania)

Activitéli si responsabilitati principale in calitate de Administrator:

- Management operational

- Dezvoltarea relatiilor cu partenerii de business

- Urmarirea oportunitatilor privind noi directii de business si relatia cu partenerii

- Supravegherea activitatii de marketing pentru urmarirea directiilor strategice

- Planificare si pregatire prezentari

- Comunicarea noilor produse catre parteneri si potentiali clienti si activitati de promovare

- Intocmirea de rapoarte de management, elaborarea de planuri de afaceri pentru atingerea
obiectivelor

- Participarea la workshop-uri, targuri si seminarii pentru a fi la curent cu noile tendinte in industrie si
pentru networking.

Activitati si responsabilitéti principale in calitate de Managr de Priect:
= Elaborarea planul de dezvoltare a produselor informatice impreuna cu echipa;

= Evaluarea riscurilor, asigurrarea indeplinirii tuturor obiectivelor proiectului, asigurarea calitatii
indeplinirii standardelor de calitate, monitorizarea progreselor echipei, recrutarea de specialisti Si
subcontractori, planificare financiara, costuri si facturare;

= Stabilirea si organizarea echipei, aranjaza procesul de lucru asupra proiectului, sigurarea legaturii
inverse intre echipa si client, detecteaza si inlatura orice impiediment pentru echipe;

= Gestionare performantei indeplinirii sarcinilor a echipei;

= Urm[rirea cerintelor proiectului, controleaza calitatea si livrarea produselor in termenul stabilit;

= Asigurarea acceptantei si aprobairii livrabilelor din partea clientului si a partilor interesate in proiect;
= Comunicare, inclusiv raportarea starii proiectului;

= Escaladarea problemelor care nu pot fi rezolvate in echipa;

= Asigurarea respectarii termenilor si cerintelor proiectului in limitele bugetului.

= Implicare in analiza de business pentru sistemul software, implementare specificatiilor in baza
caietului de sarcini, colaborarea cu partile interesate si utilizatorii finali, comunicarea datelor tehnice
despre produs catre segmentul public non-tehnic;

= Planificarea testarilor si validare, ca parte a procesului de dezvoltare;

= Dezvoltarea avansata a bazelor, a site-urilor web si a sistemelor, inclusiv eCommerce;

= Lucru cu o echipa multidisciplinara pentru a convertirea nevoilor business in specificatii tehnice.

Proiectul: Sistem informatic integrat (AgoraDMS) pentru functionarea in regim de “Ghiseu unic
Perioada de implementare: decembrie 2010 — decembrie 2015
Functia detinuta in cadrul proiectului: Manager de proiect

Sumar: Project management in 3 proiecte de implementare a unui sistem informatic integrat
(AgoraDMS) pentru functionarea in regim de “Ghiseu unic", presupunand:

- Implementare sistem Managementul Documentelor
- Implementare sistem Managementul Fluxurilor de Lucru
- Implementare sistem de Registratura electronica si Semnare Digitala a Documentelor

Beneficiari: Primaria Sihlea si Balesti, jud. Vrancea (Administratie publica mai aproape de cetateni-
ghiseuri unice in comunele Sihlea si Balesti, 2011-2015)

Primaria Fitionesti, jud. Vrancea (Servicii publice de calitate in comuna Fitionesti, 2011-2015)

Primaria Campineanca, jud. Vrancea (Eficientizarea si reducerea duratei de livrare a serviciilor publice
din administratia publica locala a Comunei Cimpineanca, 2010-2014)
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Contacte: Primarul comunei Sihlea, Ene Stoica

Primarul comunei Fitionesti, Cazacu lordache

Primarul comunei Cadmpineanca, Paraschiv Stefan

Stare: Implementat

Principalele tehnologii: ASP .NET, SQL Server, JQuery, HTML, CSS,
SighTech.

Manager de proiect
SOFT TEHNICA SRL

Proiectul: Implementarea la nivelul judetului Tulcea a sistemelor integrate de e-tax, e-payments si e-
guvernare precum si a asigurarii conexiunilor la broadband, programul Operational Sectorial
,Cresterea Competitivitati Economice", SMIS 48426

Perioada de implementare: mai 2014 — aprilie 2015

Fondator, Manager

SOFT TEHNICA SRL, Chisinau (Republica Moldova)

m Managementul proiectelor si managementul operational
m Dezvoltarea relatiilor cu partenerii de afaceri

m Activitati de networking si promovare

Business Development Manager

SC SOFT TEHNICA SRL, Bucuresti (Romania)

m Urmarirea oportunitatilor privind noi directii de business si relatia cu partenerii
Supravegherea activitatii de marketing pentru urmarirea directiilor strategice
Planificare si pregatire prezentari

Comunicarea noilor produse catre parteneri si potentiali clienti

Tntocmirea de rapoarte de management, elaborarea de planuri de afaceri pentru atingerea
obiectivelor

m Participarea la workshop-uri, targuri si seminarii pentru a fi la curent cu noile tendinte in industrie si
pentru networking.

Tipul sau sectorul de activitate IT, Business2Business

Manager de Proiect
Vrancea (Romania)

m Implementarea sistemelor administrative pentru "Counter Sole" la 3 beneficiari publici, prin
finantarea europeana a PO DCA (Programul Operational Dezvoltarea Capacitatii Administrative)

m Implementarea sistemului de management al documentelor
m Implementarea sistemului de management al incarcaturii
m Registrul electronic si semnarea digitala a implementarii sistemului de documente

Tipul sau sectorul de activitate IT, Administrarea software in sfera publica

Administrator
PFA PROFIR CATALIN, Focsani (Romania)

m Proiectare software de administratie publica

Tipul sau sectorul de activitate IT, Administrarea software in sfera publica
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Curriculum vitae PROFIR Catalin

EDUCATIE S| FORMARE

2013 Certificat Absolvire - Manager
Consiliul National de Formare Profesionala a Adultilor (Program Perfectionare), Bucuresti (Romania)
- Simularea unor relatii de munca eficace
- Elaborarea strategiei structurii organizationale conduse
- Organizarea activitatilor specifice domeniului coordonat
- Monitorizarea implementarii strategiei
- Adoptarea deciziilor
- Marketingul activitatilor derulate
- Asigurarea calitatii activitatii in cadrul structurii coordonate

2011-2012  Diploma — coaching in afaceri
Exponential Training & Assessment: The High Growth Coach Development Programme, Bucuresti
(Romania)

- Rolurile expertului in afaceri

- Aptitudini fundamentale

- Perspicacitate in afaceri

- Procesele asistentei intensive in afaceri
- Relatiile cu clientul

- Crearea de retele profesionale

- Eficacitatea personala

- Dezvoltarea personala

- Practicile etice si profesionale

2010-2011  Certificat Absolvire - Manager de proiecte
Consiliul National de Formare Profesionala a Adultilor (Program Perfectionare), Bucuresti (Romania)
- Management integrat al proiectelor
- Realizare proceduri de achizitii pentru proiect
- Managementul riscurilor
- Managementul echipei de proiect
- Managementul comunicarii in cadrul proiectului
- Managementul calitatii proiectului

2005-2008  Licenta
Universitatea "Al. I. Cuza”, facultatea de informatica, lasi (Romania)
- Algoritmi si programare
- Comunicare in medii electronice
- Programare orientata obiect
- Baze de date
- Tehnologii WEB
- Securitatea Informatiei
- Inteligenta artificiala
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COMPETENTE PERSONALE

Limba(i) materna(e)

Alte limbi straine cunoscute

engleza

Competente de comunicare

Competente

organizationale/manageriale

22/1/18

Competentele digitale

Curriculum vitae PROFIR Catalin

romana
TNTELEGERE VORBIRE SCRIERE
Ascultare Citire Partlmpare_ la Discurs oral
conversatie
C1 C1 C1 B2 C1

Niveluri: A1 si A2: Utilizator elementar - B1 si B2: Utilizator independent - C1 si C2: Utilizator experimentat
Cadrul european comun de referinta pentru limbi straine

Spirit de echipa;

Comunicare empatica;

Transparenta in comunicare;

Adaptarea in diferite medii de lucru;

Mentinerea relatiilor interpersonale de lunga durata;

Apetitul pentru armonizarea relatiilor de grup.

Cunoasterea tehnicilor moderne de gestionare a proiectelor, cum ar fi Microsoft Project si Jira;
Analiza si proiectarea sistemelor informatice pentru Administrarea Publica;

Utilizarea tehnologiilor de management de proiect;

Managementul proceselor de afaceri;

| |

]

]

| |

m Management strategic;
m Competente de marketing si vanzari;

m Strategii si tehnici de negociere;

m Retele (Networking).

ANALIZA & PROIECTARE

INSTRUMENTEDE DEZVOLTARE: VISUAL STUDIO 2012

PROGRAMARE WINDOWS
INSTRUMENTEDE DEZVOLTARE: MSVISUAL STUDIO

APLICATII WEB
.NET FRAMEWORK, PHP

SISTEME DE OPERARE
MS-DOS,WINDOWS XP, VISTA, 7, UNIX, LINUX

BAZE DE DATE
MSSQL SERVER 2008, FIREBIRD, DB2, MS ACCESS

CONTROLUL VERSIUNII
VISUAL SOUCESAFE, SUBVERSION

© Uniunea Europeana, 2002-2017 | http://europass.cedefop.europa.eu Pagina 13 /14

105


http://europass.cedefop.europa.eu/ro/resources/european-language-levels-cefr

Curriculum vitae PROFIR Catalin

CISCO CERTIFIED NETWORK ADMINISTRATOR

Permis de conducere B

INFORMATII SUPLIMENTARE

Competente artistice ~ Pian (10 ani, Liceul de Arte "Gh. Tatarescu”, Focsani)
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Curriculum vitae

INFORMATII PERSONALE  lon Eftodii

str. Gheorghe Casul nr. 32/16 ap. 512,
ion.eftodii@soft-tehnica.com

www.soft-tehnica.com

Sexul Masculin | Data nasterii 15/04/1992

EXPERIENTA PROFESIONALA |

2015-Prezent  Expert Grafica Web / Dezvoltator web (PHP)
SOFT TEHNICA SRL
Activitéli si responsabilitati principale:

m Crearea, realizarea si modificarea machete grafice, redarea vizuala a conceptelor produselor
software, web-interfetelor de la idee pana la produs final;

m Proiecteaza sabloanele layout-urilor paginilor web, elaborarea logo-urilor si identitatii de corporatie,
n conformitate cu politica de branding al companiei, mentinerea stilului de firma;

m Crearea si implementarea conceptelor grafice, crearea pictogramelor, ilustratiilor pentru site-uri,
bannere; prelucrare de imagini, anunturi, grafica pentru reclama online, butoane, inconite, etc.;

Pregatire tehnica si grafica conform parametrilor de productie ceruti in procesele tehnologice;
Dezvoltarea back-end si mentenanta site-urilor web folosind PHP si MySQL;
Setarea CMS, dezvoltarea site-urilor in WordPress, Bootstrap, editare continut;

Lucru cu o echipa multidisciplinara pentru a convertirea nevoilor business in specificatii tehnice.

Proiectul: Sistemului Informational E-Dosar din cadrul Programul Integrat de Gestionare a Dosarelor
(PIGD) si extinderea acestuia cu functionalitati noi.

Functia detinuta in cadrul proiectului: Expert Grafica Web / Dezvoltator web (PHP)

Perioada: septembrie 2016 — prezent

Sumar: Sistem Informatic E-Dosar (S| E-Dosar) care reprezinta o solutie informatica identificata de a
avea beneficii si impact imediat pentru activitatea Instantelor judecatoresti. Este o solutie informatica
din categoria Guvern pentru Guvern (G4G), Guvern pentru Cetateni (G4C) si e indreptat spre
asigurarea necesitatilor informatice si informationale a actorilor implicati in procesul de infaptuire a
justitiei. Beneficiarii directi ai sistemului informatic destinat depunerii cererilor de chemare in judecata,
gestionarii datelor din dosarele inregistrare in PIGD s.a. (S| E-Dosar) vor fi: cetatenii Republicii
Moldova; Ministerul Justitiei; Procurori; Judecatori; Avocati. Avantajul principal al SI E-Dosar consta in
faptul ca acesta va da posibilitatea de a urmari in timp real toate evenimentele aferente procesului de
depunere /examinare a cererii de chemare n judecata si a dosarului.

Sl E-Dosar ofera acces utilizatorilor externi (procurori, avocati si participanti la proces) pentru:

m Depunerea cererii de chemare in judecata, cu atasarea variantei electronice a tuturor materialelor
dosarului;

m Achitarea taxei de stat de catre avocat prin intermediul platformei Mpay, cu atasarea automata a
confirmarii de plata la dosar;

Urmarirea in calendarul personal a datei si orei sedintelor de judecata la care urmeaza sa participe;
Accesarea tuturor probelor din dosar, cu posibilitatea descarcarii lor;

Depunerea probelor la dosar in format electronic;

Accesarea dosarului integral din repozitoriul unic;

Primirea notificarilor cu privire la evenimentele pe dosar (citatii, aminare sedinta, etc.);

Incarcarea oricaror acte destinate examinarii in sedinta de judecat;

Accesarea procesului verbal pe sedinta, a inregistrarii audio si a inregistrarii video (in perspectiva);
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Curriculum vitae lon Eftodii

m Participarea in cadrul sedintelor de judecata prin intermediul videoconferintelor (inclusiv video-
streeming) etc.

Beneficiar: Ministerul Justitiei al Republicii Moldova
Perioada de implementare: 09.2016 — 09.2018
Stare: in implementare

Contacte: Valentina Grigoris, Director-interimar, Agentia de Administrare a Instantelor Judecatoresti
din cadrul Ministerului Justitiei al RM. Tel/fax +(373) 22 271 814, www.justice.gov.md.

Principalele tehnologii:

Drupal, Mysql, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS, ASPNET MVC, AJAX, RAZOR View
Engine, SQL Server.

Proiectul: GIN - Sistemului Informational de Management al Stirilor (Global Internet News, GIN).
Functia detinuta in cadrul proiectului: Expert graficad web

Perioada: august 2016 — prezent

Sumar: GIN este o aplicatie web bazata pe cloud creata pentru a satisface nevoile operationale ale
comunitatii jurnalistice globale care sunt membri acreditati ai comunitatii NewsTeam (NTC). Aceasta
solutie web bazata pe cloud cuprinde un nou sistem editorial GIN 3.0 care include distributia stirilor si
functionalitatea conturilor (articole de stiri, plati, inclusiv imagini si video). GIN este conceput pentru a
ajuta producatorii independenti de stiri. De asemenea GIN 3.0 este un pachet software utilizat in
prezent de agentia de stiri Central European News (CEN) pentru gestionarea proceselor interne si a
fluxului de lucru. CEN are o echipa mica de contribuabili independenti din intreaga lume care prezinta
articole de stiri, inclusiv imagini si video, care utilizeaza GIN pentru a le gestiona si a le distribui prin
articole de stiri, imagini si video. La publicare majoritatea stirilor sunt distribuite cu plata, iar GIN este
utilizat pentru a urmari platile, a gestiona si a asigura activitatea de audit.

Beneficiar: Agentia Centrala Europeana de Stiri (Central European News, CEN)
Perioada de implementare: 08.2016 — prezent

Stare: in implementare
Contacte: Michael Leidig, proprietar si cofondator al Central European News (CEN), editor@cen.at
Principalele tehnologii: Drupal, Mysq|, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS.

Proiectul: Servicii de dezvoltare software pentru crearea Sistemului Informational "E-Admitere”
pentru Institutul National al Justitiei.

Functia detinuta in cadrul proiectului: Expert grafica web
Perioada: lunie 2016 — Septembrie 2016

Sumar: Dezvoltarea si perfectionarea sistemului informational Institutului National al Justitiei (INJ)
este un raspuns la nevoia identificata de catre personalul de conducere al Institutului National al
Justitiei (INJ) pentru a moderniza acest instrument si de al face s& serveasca utilizatorii lor mai bine. in
cadrul proiectului ,Consolidarea capacitatilor tehnice ale institutiilor nationale pentru protejarea si
promovarea drepturilor omului”, implementat de Programul Natiunilor Unite pentru Dezvoltare (PNUD)
cu sustinere din partea Ministerului Afacerilor Externe al Danemarcei, Institutul National al Justitiei
este partenerul strategic si beneficiarul-cheie. Proiectul si-a propus dezvoltarea capacitatilor
institutionale ale INJ pentru a-si dezvolta viziuni strategice, automatiza procesele de admitere,
moderniza programele si metodele de instruire initiala si continua oferite atat candidatilor la functii de
procuror si de judecator, cat si judecatorilor si procurorilor aflati in functie. Obiectivul major al
proiectului este acela de a simplifica gestionarea procesului de examinare anuala a candidatilor
pentru procurori sau judecatori. Dezvoltarea Sistemului Informational "E-Admitere” a permis INJ
facilitarea procesului de realizare a examinarii anuale a solicitantilor care aplica pentru studii.

Contacte: Diana Scobioala, Director execultiv, inj@inj.gov.md
Principalele tehnologii: llias, Drupal, Mysql, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS.
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Curriculum vitae lon Eftodii

Proiectul: Servicii de dezvoltare software pentru crearea Sistemului Informational Automatizat de
Evidenta a Refugiatilor din Republica Moldova.

Functia detinuta in cadrul proiectului: Expert graficad web
Perioada: lunie 2016 — Decembrie 2017

Sumar: Sistemului Informational Automatizat de Evidenta a Refugiatilor din Republica Moldova va
permite gestionarea datelor refugiatilor. Pentru fiecare refugiat in sistem se va crea o fisa personala de
profil. La fisa de profil a refugiatului se vor putea completa informatii suplimentare despre refugiat.
Sistemul va permite completarea informatiei despre studiile refugiatului. Pentru cazul in care refugiatul
a fost angajat Tn cdmpul muncii sistemul va permite colectarea informatiilor ce tin de locurile de munca
n care a activat refugiatul. Sistemul va permite de asemenea colectarea informatiilor despre actele de
identitateprimite. Pentru cazul in care refugiatul are cunostinte referitor la diverse limbi straine atunci la
rubrica respectiva se va putea completa informatia despre limbile posedate si nivelul de cunostinte:
vorbit, scris si citit. Daca refugiatul beneficiaza de anumite privilegii sociale atunci la rubrica protectiilor
sociale se vor specifica toate beneficiile privind protectia sociala. Sistemului Informational Automatizat
de Evidenta a Refugiatilor din Republica Moldova este dezvoltat in cadrul proiectului "Asistenta
Juridica si Promovarea Dreptului Refugiatilor" realizat cu suportul financiar a Agentiei Natiunilor Unite
pentru Refugiati (UNHCR) implementat de Asociatia obsteasca ,Centrul de Drept al Avocatilor"(CDA).
Proiectul si-a propus dezvoltarea capacitatilor institutionale ale Asociatiei obstesti ,Centrul de Drept al
Avocatilor"(CDA), Centrului de Caritate pentru Refugiati (CCR) si Asociatiei pentru Abilitarea Copilului
si Familiei "AVE Copiii".

Contacte: Oleg Palii, Director executiv, email: law-center@cda.md

Principalele tehnologii: Drupal, Mysql, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS, SQL
Server.

Proiectul: Dezvoltarea si mentenanta Sistemului Integrat de Registre Imbunététite (SIRI) in cadrul
Institutului National de Sanatate Publica (INSP) Romania

Functia detinuta in cadrul proiectului: Expert graficad web

Perioada de implementare: 01.2016 — 07.2016

Sumar: INSP este institutia de top din Roméania care acorda asistenta tehnica Ministerului Sanatatji
pe probleme de control al bolilor transmisibile si cronice, de interventii de promovare a sanatatii si de
prevenire a bolilor. INSP detine un rol central in supravegherea bolilor nu numai pentru bolile cronice
ci si pentru bolile transmisibile. Are capacitatea necesara pentru cercetare si 0 experienta vasta in
colaborarea cu alte institutii nationale de sanatate, cu autoritdtile judetene de sanatate, cu diferiti
furnizori de servicii de sanatate din domenii diverse. INSP are de asemenea experienta in
implementarea registrelor de boli — reprezinta punctul focal pentru cancer, registrul de vaccinari, ca si
n interventii de sanatate publica la nivel national care implica dezvoltare de metodologii, instruire, etc.
Proiectul a presupus dezvoltarea a 5 registre nationale care sa acopere activitatea Institutului la nivel
teritorial prin acoperirea fluxurilor de lucru pentru cele 4 centre nationale si 6 centre regionale de
sanatate publica.

Beneficiar: Institutul National de Sanatate Publica, Romania
Finantator: Mecanismul Financiar Norvergian

Contacte: Florenta Badici (Simion), Project Manager Departament Custom Application Development,
Subcontractor — Insoft Development & Consulting SRL, Romania, Tel: (+40) 755 091 317, E-mail:

florenta.simion@insoft-dc.ro;

Valentin Balseanu, Manager Departament Custom Application Development, Insoft Development &
Consulting SRL, Romania, Tel: +(40) 726 678 506, E-mail: valentin.balseanu@insoft-dc.ro

Principalele tehnologii: Drupal, Mysq|, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS, SQL
Server.

Proiectul: Dezvoltarea Platformei Web Integrate pentru Federatia Internationala de Arta Fotografica
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(FIAP), Luxembourg
Functia detinuta in cadrul proiectului: Expert grafica web

Perioada de implementare: 01.2015 — Prezent

Sumar: Cluburile si asociatiile de arta fotografica la nivel global se inregistreaza in FIAP, platesc o
taxa de membership anuala si sunt autorizate sa organizeze competitii nationale care sunt sustinute
de acest organism. Proiectul a constat in dezvoltarea unei platforme web complexe care sa
gestioneze toate aceste fluxuri de lucru de la inregistrarea in sistem a organizatiilor si pana la
managementul competitiilor, incluzand shop-uri online de medalii si obiecte conexe si livrarea
acestora. Actorii care interactioneaza in sistem sunt: Saloanele Organizatoarea; Membrii operationali
FIAP; Patronajele FIAP; Secretariatul FIAP; Trezoreria FIAP; Sistemul de expeditie FIAP;
Presedintele FIAP si staff-ul de conducere.

Beneficiar: Federatia Internationala de Arta Fotografica (FIAP), Luxembourg
Finantator: Buget propriu FIAP

Contacte: Thomas Hoffmann, Project Manager, Subcontractor — Hcommunications SA, Luxembourg,
Tel: +352 26 21 15 45, E-mail: thomas@project2.lu

Principalele tehnologii: Drupal, Mysq|, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS, SQL
Server.

Proiectul: Inspectoratul Scolar Judetan Alba
Functia detinuta in cadrul proiectului: Expert grafica web

Perioada: Octombrie 2015 — Decembrie 2015

Sumar: Obiectul principal al fost dezvoltarea unei platforme de e-learning, in special gestionarea
concursurilor pentru elevi (grupul tinta - 15.000 de elevi). Concursuri s-au gestionat prin intermediul
unei platformei web care reprezinta o combinatie de instruire si jocuri, astfel incat materialele de
instruire si evaluare erau livrate studentului sub forma de joc, organizat in niveluri si subnivele. Una
dintre functionalitatile inovatoare a platformei web a fost capacitatea de adaptare, mai concret cu
referire la miscarea elevului in competitiile intr-un mod inteligent.

Principalele tehnologii: Drupal, Mysql, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS.

Expert Grafica Web
Informator SRL

Realizeaza layout-ul site-ului si a aspectului grafic, astfel incat sa fie respectata identitatea vizuala a
programului si brandul de firma, inclusiv implicat in dezvoltare back-end a pagini web folosind
tehnologia PHP:

® www.smiledent.md

m www.eventika.md

www.recrinde.com

www.finnoconsult.at

www.perfectdental.com - [dezvoltat pe baza de Drupal]
www.railtechniek.eu - [dezvoltat pe baza de Drupal]
www.h2020.md - [dezvoltat pe baza de Drupal]
www.cce.asm.md - [dezvoltat pe baza de Drupal]
www.r.asm.md - [dezvoltat pe baza de Drupal]
www.webeestudio.com - [dezvoltat pe baza de Drupal]
www.advocacy.md - [dezvoltat pe baza de Drupal]

www.gesamed.eu - [dezvoltat pe baza de Drupal]
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COMPETENTE PERSONALE

Limba(i) materna(e)

Alte limbi straine cunoscute

rusa
engleza

franceza

Competente dobandite la locul de
munca

Competenta digitala

Permis de conducere
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Curriculum vitae lon Eftodii
Liceul Toretic Cobani, Glodeni
Licentiat in Stiinte Exacte/Aplicarea Tehnologiilor Informationale si
Web Design
Universitatea de Stat din Moldova, Chisinau (Republica Moldova)
Databases and knowledge
Universitatea de Stat din Moldova
|
romana
INTELEGERE VORBIRE SCRIERE
Ascultare Citire Participare' la Discurs oral
conversatie

C1 C1 B2 B2 B1

A2 A2 A2 A2 A2

A2 A2 A2 A2 A2

Niveluri: A1 si A2: Utilizator elementar - B1 si B2: Utilizator independent - C1 si C2: Utilizator experimentat
Cadrul european comun de referinta pentru limbi stréine

= Experienta avansata folosind Adobe Photoshop, Adobe lllustrator; Adobe InDesign; 3dsMax; Adobe
AutoCAD; Affinity Designer; Affinity Photo; Pixelmator.

= Cunostinte avansate: Git; HTML5; HTML/CSS; CSS3; Bootrstrap; Wordpress; PHP; MySQL;
Drupal; Ajax, XML,JavaScript, jQuery.

Rezumatul experientei: Grafic si Web designer creativ, in continua dezvoltare a abilitatilor de munca,
deschis la asimilarea instrumentelor hardware si software noi, cu o experienta bogata in design grafic

si web. Poseda cunostinte in crearea machetelor si prototipurilor site-urilor web. Cunoaste si aplica
cele mai bune practici in designul interfetelor grafice, vizuale, pentru a facilita si simplifica experienta
utilizatorului. Aplica sistematic teoria culorilor, sistemul de linii verticale si orizontale (grid-ul),
minimalismul, arta tipografica s.a.m.d. Adora ceea ce face si se dedica in totalitate, deoarece tinde sa
se autodepaseasca continuu. Cunoaste programele Adobe CC (Photoshop, lllustrator, InDesign),

precum si programele Affinity Designer, Photo, Sketch si Pixelmator.

B, C1
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PHP 5.6

May 13, 2017
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INFORMATII PERSONALE

LOCUL DE MUNCA PENTRU

CARE SE CANDIDEAZA

EXPERIENTA PROFESIONALA

7/7/17

2015-Prezent

Curriculum vitae

lon Cracea

str. Bacioii-Noi nr. 14/4, ap. 205,
ion.cracea@soft-tehnica.com
www.soft-tehnica.com

Skype ion.cracea

Sexul Masculin | Data nasterii 21/05/1992 | Nationalitatea romana

Expert in programare / Arhitect baze de date specializat in
dezvoltare web (EPWeb)

Expert in programare / Arhitect baze de date
SOFT TEHNICA SRL
Activitéli si responsabilitati principale:

m Proiectarea arhitecturii bazelor de date/sistemelor informationale, algoritmului general de
functionare, tehnologiei de procesare a informatiei, conceptului de constructie si metodologiei
adaptarii sistemului la structura organizatiei/business-ului;

m Elaborarea conceptului de implementare a specificatiilor sistemului informational;

Dezvoltarea avansata a bazelor, a site-urilor web si a sistemelor, inclusiv eCommerce; analiza
bazelor de date, analiza ceritelor fata de produsul final, analiza functionald; dezvoltarea coerenta a
solutiilor bazate pe tehnologii si platforme disponibile;

Dezvoltarea back-end si mentenanta site-urilor web folosind PHP si MySQL;

Dezvoltarea functionalitatii compatibile cu User Interface folosind jQuery si alte biblioteci;
Dezvoltarea de site-uri web folosind MySQL, PHP, ASP.NET si alte instrumente de programare;
Tndeplinirea rolului analist de date si cu aplicatii de business intelligence;

Lucru cu o echipa multidisciplinara pentru a convertirea nevoilor business in specificatii tehnice.

Proiectul: Sistemului Informational E-Dosar din cadrul Programul Integrat de Gestionare a Dosarelor
(PIGD) si extinderea acestuia cu functionalitati noi.

Functia detinuta in cadrul proiectului: Arhitect de Sistem / Dezvoltator Web (PHP)

Perioada: septembrie 2016 — prezent

Sumar: Sistem Informatic E-Dosar (S| E-Dosar) care reprezinta o solutie informatica identificata de a
avea beneficii si impact imediat pentru activitatea Instantelor judecatoresti. Este o solutie informatica
din categoria Guvern pentru Guvern (G4G), Guvern pentru Cetateni (G4C) si e indreptat spre
asigurarea necesitatilor informatice si informationale a actorilor implicati in procesul de infaptuire a
justitiei. Beneficiarii directi ai sistemului informatic destinat depunerii cererilor de chemare in judecata,
gestionarii datelor din dosarele inregistrare in PIGD s.a. (S| E-Dosar) vor fi: cetatenii Republicii
Moldova; Ministerul Justitiei; Procurori; Judecatori; Avocati. Avantajul principal al SI E-Dosar consta in
faptul ca acesta va da posibilitatea de a urmari in timp real toate evenimentele aferente procesului de
depunere /examinare a cererii de chemare in judecata si a dosarului.

Sl E-Dosar ofera acces utilizatorilor externi (procurori, avocati si participanti la proces) pentru:

m Depunerea cererii de chemare in judecata, cu atasarea variantei electronice a tuturor materialelor
dosarului;

m Achitarea taxei de stat de catre avocat prin intermediul platformei Mpay, cu atasarea automata a
confirmarii de plata la dosar;
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Urmarirea Tn calendarul personal a datei si orei sedintelor de judecata la care urmeaza sa participe;
Accesarea tuturor probelor din dosar, cu posibilitatea descarcarii lor;

Depunerea probelor la dosar in format electronic;

Accesarea dosarului integral din repozitoriul unic;

Primirea notificarilor cu privire la evenimentele pe dosar (citatii, aminare sedinta, etc.);

Incércarea oricaror acte destinate examinarii in sedinta de judecata;

Accesarea procesului verbal pe sedinta, a inregistrarii audio si a inregistrarii video (in perspectiva);

Participarea in cadrul sedintelor de judecata prin intermediul videoconferintelor (inclusiv video-
streeming) etc.

Beneficiar: Ministerul Justitiei al Republicii Moldova
Perioada de implementare: 09.2016 — 09.2018
Stare: in implementare

Contacte: Valentina Grigoris, Director-interimar, Agentia de Administrare a Instantelor Judecatoresti
din cadrul Ministerului Justitiei al RM. Tel/fax +(373) 22 271 814, www.justice.gov.md.

Principalele tehnologii: Drupal, Mysq|, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS, ASP.NET
MVC, AJAX, RAZOR View Engine, SQL Server.

Proiectul: GIN - Sistemului Informational de Management al Stirilor (Global Internet News, GIN).
Functia detinuta in cadrul proiectului: Arhitect de Sistem / Dezvoltator Web (PHP)

Perioada:august 2016 — prezent

Sumar: GIN este o aplicatie web bazata pe cloud creata pentru a satisface nevoile operationale ale
comunitatii jurnalistice globale care sunt membri acreditati ai comunitatii NewsTeam (NTC). Aceasta
solutie web bazata pe cloud cuprinde un nou sistem editorial GIN 3.0 care include distributia stirilor si
functionalitatea conturilor (articole de stiri, plati, inclusiv imagini si video). GIN este conceput pentru a
ajuta producatorii independenti de stiri. De asemenea GIN 3.0 este un pachet software utilizat in
prezent de agentia de stiri Central European News (CEN) pentru gestionarea proceselor interne si a
fluxului de lucru. CEN are o echipa mica de contribuabili independenti din intreaga lume care prezinta
articole de stiri, inclusiv imagini si video, care utilizeaza GIN pentru a le gestiona si a le distribui prin
articole de stiri, imagini si video. La publicare majoritatea stirilor sunt distribuite cu plata, iar GIN este
utilizat pentru a urmari platile, a gestiona si a asigura activitatea de audit.

Beneficiar: Agentia Centrala Europeana de Stiri (Central European News, CEN)
Perioada de implementare: 08.2016 — prezent

Stare: in implementare
Contacte: Michael Leidig, proprietar si cofondator al Central European News (CEN), editor@cen.at
Principalele tehnologii: Drupal, Mysq|, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS.

Proiectul: Servicii de dezvoltare software pentru crearea Sistemului Informational "E-Admitere"
pentru Institutul National al Justitiei.

Functia detinuta in cadrul proiectului: Arhitect de Sistem / Dezvoltator Web (PHP)
Perioada: lunie 2016 — Septembrie 2016

Sumar: Dezvoltarea si perfectionarea sistemului informational Institutului National al Justitiei (INJ)
este un raspuns la nevoia identificata de catre personalul de conducere al Institutului National al
Justitiei (INJ) pentru a moderniza acest instrument si de al face sa serveasca utilizatorii lor mai bine. Tn
cadrul proiectului ,Consolidarea capacitatilor tehnice ale institutiilor nationale pentru protejarea si
promovarea drepturilor omului”, implementat de Programul Natiunilor Unite pentru Dezvoltare (PNUD)
cu sustinere din partea Ministerului Afacerilor Externe al Danemarcei, Institutul National al Justitiei
este partenerul strategic si beneficiarul-cheie. Proiectul si-a propus dezvoltarea capacitatilor
institutionale ale INJ pentru a-si dezvolta viziuni strategice, automatiza procesele de admitere,
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moderniza programele si metodele de instruire initiala si continua oferite atat candidatilor la functii de
procuror si de judecator, cat si judecatorilor si procurorilor aflati in functie. Obiectivul major al
proiectului este acela de a simplifica gestionarea procesului de examinare anuala a candidatilor
pentru procurori sau judecatori. Dezvoltarea Sistemului Informational "E-Admitere" a permis INJ
facilitarea procesului de realizare a examinarii anuale a solicitantilor care aplica pentru studii.

Contacte: Diana Scobioala, Director execultiv, inj@inj.gov.md

Principalele tehnologii: llias, Drupal, Mysql, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS.

Proiectul: Dezvoltarea si mentenanta Sistemului Integrat de Registre Imbunététite (SIRI) in cadrul
Institutului National de Sanatate Publica (INSP) Romania

Functia detinuta in cadrul proiectului: Arhitect de Sistem / Dezvoltator Web (PHP)

Perioada de implementare: 01.2016 — 07.2016

Sumar: INSP este institutia de top din Romania care acorda asistenta tehnica Ministerului Sanatatii
pe probleme de control al bolilor transmisibile si cronice, de interventii de promovare a sanatatii si de
prevenire a bolilor. INSP detine un rol central in supravegherea bolilor nu numai pentru bolile cronice
ci si pentru bolile transmisibile. Are capacitatea necesara pentru cercetare Si 0 experienta vasta in
colaborarea cu alte institutii nationale de sanatate, cu autoritatile judetene de sanatate, cu diferiti
furnizori de servicii de sanatate din domenii diverse. INSP are de asemenea experienta in
implementarea registrelor de boli — reprezinta punctul focal pentru cancer, registrul de vaccinari, ca si
n interventii de sanatate publica la nivel national care implica dezvoltare de metodologii, instruire, etc.
Proiectul a presupus dezvoltarea a 5 registre nationale care sa acopere activitatea Institutului la nivel
teritorial prin acoperirea fluxurilor de lucru pentru cele 4 centre nationale si 6 centre regionale de
sanatate publica.

Beneficiar: Institutul National de Sanatate Publica, Romania
Finantator: Mecanismul Financiar Norvergian

Contacte: Florenta Badici (Simion), Project Manager Departament Custom Application Development,
Subcontractor — Insoft Development & Consulting SRL, Romania, Tel: (+40) 755 091 317, E-mail:
florenta.simion@insoft-dc.ro;

Valentin Balseanu, Manager Departament Custom Application Development, Insoft Development &
Consulting SRL, Romania, Tel: +(40) 726 678 506, E-mail: valentin.balseanu@insoft-dc.ro

Principalele tehnologii: Drupal, Mysql, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS, SQL
Server.

Proiectul: Servicii de dezvoltare software pentru crearea Sistemului Informational Automatizat de
Evidenta a Refugiatilor din Republica Moldova.

Functia detinuta in cadrul proiectului: Arhitect de Sistem / Dezvoltator Web (PHP)

Perioada de implementare: lunie 2016 — Decembrie 2017

Sumar: Sistemului Informational Automatizat de Evidenta a Refugiatilor din Republica Moldova va
permite gestionarea datelor refugiatilor. Pentru fiecare refugiat in sistem se va crea o fisa personala de
profil. La fisa de profil a refugiatului se vor putea completa informatii suplimentare despre refugiat.
Sistemul va permite completarea informatiei despre studiile refugiatului. Pentru cazul in care refugiatul
a fost angajat in cGmpul muncii sistemul va permite colectarea informatiilor ce tin de locurile de munca

n care a activat refugiatul. Sistemul va permite de asemenea colectarea informatiilor despre actele de
identitateprimite. Pentru cazul in care refugiatul are cunostinte referitor la diverse limbi straine atunci la

rubrica respectiva se va putea completa informatia despre limbile posedate si nivelul de cunostinte:
vorbit, scris si citit. Daca refugiatul beneficiaza de anumite privilegii sociale atunci la rubrica protectiilor
sociale se vor specifica toate beneficiile privind protectia sociala. Sistemului Informational Automatizat
de Evidenta a Refugiatilor din Republica Moldova este dezvoltat in cadrul proiectului "Asistenta
Juridica si Promovarea Dreptului Refugiatilor" realizat cu suportul financiar a Agentiei Natiunilor Unite
pentru Refugiati (UNHCR) implementat de Asociatia obsteasca ,Centrul de Drept al Avocatilor"(CDA).
Proiectul si-a propus dezvoltarea capacitatilor institutionale ale Asociatiei obstesti ,Centrul de Drept al
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Avocatilor"(CDA), Centrului de Caritate pentru Refugiati (CCR) si Asociatiei pentru Abilitarea Copilului
si Familiei "AVE Copiii".

Contacte: Oleg Palii, Director executiv, email: law-center@cda.md

Principalele tehnologii: Drupal, Mysqgl, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS, SQL
Server.

Proiectul: Dezvoltarea Platformei Web Integrate pentru Federatia Internationala de Arta Fotografica
(FIAP), Luxembourg

Functia detinuta in cadrul proiectului: Arhitect de Sistem / Dezvoltator Web (PHP)

Perioada de implementare: 01.2015 — Prezent

Sumar: Cluburile si asociatiile de arta fotografica la nivel global se inregistreaza in FIAP, platesc o
taxa de membership anuala si sunt autorizate sa organizeze competitii nationale care sunt sustinute
de acest organism. Proiectul a constat in dezvoltarea unei platforme web complexe care sa
gestioneze toate aceste fluxuri de lucru de la inregistrarea in sistem a organizatiilor si pana la
managementul competitiilor, incluzand shop-uri online de medalii si obiecte conexe si livrarea
acestora. Actorii care interactioneaza in sistem sunt: Saloanele Organizatoarea; Membrii operationali
FIAP; Patronajele FIAP; Secretariatul FIAP; Trezoreria FIAP; Sistemul de expeditie FIAP;
Presedintele FIAP si staff-ul de conducere.

Beneficiar: Federatia Internationala de Arta Fotografica (FIAP), Luxembourg
Finantator: Buget propriu FIAP

Contacte: Thomas Hoffmann, Project Manager, Subcontractor — Hcommunications SA, Luxembourg,
Tel: +352 26 21 15 45, E-mail: thomas@project2.lu

Principalele tehnologii: Drupal, Mysq|, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS, SQL
Server.

Proiectul: Inspectoratul Scolar Judetan Alba
Functia detinuta in cadrul proiectului: Arhitect de Sistem / Dezvoltator Web (PHP)

Perioada: Octombrie 2015 — Decembrie 2015

Sumar: Obiectul principal al fost dezvoltarea unei platforme de e-learning, n special gestionarea
concursurilor pentru elevi (grupul tinta - 15.000 de elevi). Concursuri s-au gestionat prin intermediul
unei platformei web care reprezinta o combinatie de instruire si jocuri, astfel incat materialele de
instruire si evaluare erau livrate studentului sub forma de joc, organizat in niveluri si subnivele. Una
dintre functionalitatile inovatoare a platformei web a fost capacitatea de adaptare, mai concret cu
referire la miscarea elevului in competitiile intr-un mod inteligent.

Principalele tehnologii: Drupal, Mysq|, Php, Ajax, XML, HTML, JavaScript, jQuery, CSS.

Dezvoltator web (PHP/Drupal)

Informator SRL, Chisindu (Republica Moldova)

Activitéli si responsabilitati principale:

m Programare personalizata si dezvoltare de aplicatii web;

m Testare, mentenanta si inlaturare a deficientelor site-urilor existente ale companiei;

m Dezvoltarea si implementarea modulelor Drupal cu scopul asigurarii functionalitatilor destinate
aplicatiilor web conform cerintelor de proiectere;

m Elaborarea documentatiei solicitate si participarea la modificarea codului de program;
m Lucru indeaproape in cadrul unei echipe orientate spre rezultate, intr-un mediul proactiv.

Pagini web dezvoltate folosind tehnologie PHP:
m www.smiledent.md
m www.eventika.md
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www.recrinde.com

www.finnoconsult.at

www.perfectdental.com - [dezvoltat pe baza de Drupal]
www.railtechniek.eu - [dezvoltat pe baza de Drupal]
www.h2020.md - [dezvoltat pe baza de Drupal]
www.cce.asm.md - [dezvoltat pe baza de Drupal]
www.m.asm.md - [dezvoltat pe baza de Drupal]
www.webeestudio.com - [dezvoltat pe baza de Drupal]
www.advocacy.md - [dezvoltat pe baza de Drupal]

www.gesamed.eu - [dezvoltat pe baza de Drupal]

2013-2014  Wordpress Developer
Compania Creativ Maro SRL, Chisinau (Republica Moldova)

Activitati si responsabilitéti principale:

m Dezvoltarea site-urilor pe baza de Wordpress , plugins si teme;

m Mentenanta, inlaturarea erorilor si suport tehnic in administrarea paginilor web detinute de
companie;

Dezvoltarea de aplicatii web personalizate pentru administrarea proceselor de afaceri;
Configurarea aplicatiilor de e-commerce;
Monitorizarea starii de disponbilitate a site-urilor existente ale companiei;

Colaborare la elaborarea designului, strategiilor de vinzari si identificarea in echipa a solutiilor
pentru proiecte de site-ul client.

m Acordarea suportului tehnic pentru site-urile clientului.

EDUCATIE S| FORMARE ]

01/09/2011-31/05/2014  Licentiate in Exact Sciences , field of training: Computer Science,
speciality: Applied Computer Science
Universitatea de Stat din Moldova, Chisinau (Republica Moldova)

15/09/2011-15/02/2012  Certificate - Conversational English Level
ACORD Plus, Chisinau (Republica Moldova)

01/09/2008-01/09/2011  Diploma de licenta
Liceul Teoretic "Vasile Alecsandri”, Chisinau (Republica Moldova)

COMPETENTE PERSONALE |

Limba(i) materna(e)  romana

Alte limbi straine cunoscute INTELEGERE VORBIRE SCRIERE
Ascultare Citire Partlc:lpare_ la Discurs oral
conversatie
rusa Cc2 C2 Cc2 Cc2 B2
engleza C1 B2 B2 B2 B1

Niveluri: A1 si A2: Utilizator elementar - B1 si B2: Utilizator independent - C1 si C2: Utilizator experimentat
Cadrul european comun de referinta pentru limbi straine
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Crestere profesionalg;
Positiv;

Sociabil;

Harnic;

Cooperant;

Demn de incredere.

Cunostinte de specialitate:

m Principii de proiectare a arhitecturii software(Enterprise Applications Architectures, Patterns);
Tehnici si limbaje de modelare (UML);

Stiluri si modele/sabloane arhitecturale;

Cunoasterea sistemelor si metodelor de programare, de proiectare si tendintelor moderne de
dezvoltare din domeniul informatic, precum si constructia sistemelor de prelucrare a datelor;

Metode de proiectare si de analiza a arhitecturii de sistem;
Ciclul de viata al sistemelor informatice in conformitate cu diversele proceduri si standarde;
Principii de determinare a configuratiei produselor software;

Normele si standardele de elaborare a documentatiei tehnice.
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Anexa 02 la Propunerea tehnica

1. Supozitii si riscuri

Acest document a fost elaborat in vederea enuntarii atat a supozitiilor luate in considerare de

catre prestator privind derularea proiectului cat si a riscurilor care pot interveni pe parcursul

derularii acestuia si a modului de mitigare a lor.

1.1 Supozitii

Activitatile se vor desfasura la sediile Beneficiarului si/sau Prestatorului;

Beneficiarul va asigura accesul echipei Prestatorului la infrastructura hardware si
software pe care o va pune la dispozitie. De asemenea va asigura accesul in toate
institutiile implicate in proiect.

Beneficiarul va asigura echipei Prestatorului toate informatiile ce tin de interpretarea
legislatiei in vigoare aferenta functionalitatilor ce urmeaza a fi implementate;

Beneficiarul va aloca o echipa suficient de mare pentru a putea raspunde la solicitarile
Prestatorului conform termenelor din documentatia de atribuire si a participa la
activitatile comune de implementare si livrare;

Pe perioada concediilor anuale ale persoanelor implicate in proiect, Prestatorul si
Beneficiarul au responsabilitatea sa asigure prin inlocuitori indeplinirea activitatilor
planificate.

Participarea personalului la programul de training va trebui sa fie asigurata de Beneficiar.
Ofertantul nu poate fi gasit raspunzator daca Beneficiarul nu poate asigura prezenta
numarului estimat de utilizatori pentru fiecare sesiune programata.

Informatiile puse la dispozitia echipei de proiect a Ofertantului, de catre Beneficiar, sunt
corecte, lipsite de ambiguitati si complete, in conformitate cu scopului proiectului.

Beneficiarul va asigura validarea tuturor livrabilelor acestui proiect in intervalul de timp
agreat impreuna cu Ofertantul. Ofertantul nu poate fi considerat vinovat de intarzieri
datorate nerespectarii termenelor stabilite de comun acord;

Orice interventie ne-autorizata de Prestator in perioada de implementare sau garantie pe
sistemul furnizat va determina o analiza a Prestatorului si a Beneficiarului pe perioada
careia se prelungesc termenele SLA-ului, pana la reconfirmarea performantei si stabilitatii
sistemului, intrucat parametrii initiali ai sistemului nu mai corespund cu cei pentru care
Prestatorul si-a asumat raspunderea;

n conditiile in care derularea proiectului nu se incadreazd in limitele mentionate prin supozitiile

de mai sus, modificarile aparute vor fi gestionate conform procedurii de schimbare.
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1.2 Riscuri

Nr crt. Descriere risc Propunere mitigare
3 Disponibilitatea scazuta a echipei Beneficiarului in | Responsabilii din partea Benficiarului vor fi inclusi in planul de comunicare al
procesul de testare proiectului si vor fi avuti in vedere in planificarea activitatilor comune prin
grija managerilor de proiect din partea Beneficiarului si a Prestatorului
4 Intarzierea procesului de acceptanta a sistemului . oo o . . .
Agrearea si planificarea criteriilor si testelor de acceptanta intre Prestator si
Beneficiar in etapa initiala a semnarii acordului cadru.
Alocarea resurselor conform cerintelor pentru acceptanta.
5 Dificultati in acceptanta sistemului ca urmare a | Vor fidefinite din timp scenariile detaliate de testare si vor fi realizate baterii
neconformitatilor generate de sistem de teste independente de dezvoltarea sistemului care vor fi rulate inainte de
acceptanta pentru asigurarea conformitatii sistemului cu specificatiile
caietului de sarcini
6 Lipsa comunicarii eficiente cu echipa beneficiarului/echipa | 1. Realizare plan de comunicare
interna tn cadrul proiectului . . . -
P 2. Realizarea unui plan de sedinte periodice
3. Stabilire responsabilitati clare a membrilor echipelor de proiect
7 Neintelegerea obiectivelor si a rezultatelor care sunt | 1.Realizarea in etapa de initiere a unei planificari detaliate care sa porneasca
asteptate in urma executarii activitatilor din cadrul | de la obiectivele proiectului si rezultatele care trebuiesc atinse
roiectului - . .
P 2. Stabilirea unei metodologii de lucru
3. Stabilirea de formulare pentru fiecare livrabil din cadrul proiectului.
8 Intarzierea procesului de Review livrabile 1. Claritate asupra responsabilitatilor membrilor echipei.
2. Plan de delegare in cazul cand factorii de decizie nu sunt disponibili.
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Beneficiarul le are Tn implementarea proiectului

Nr crt. Descriere risc Propunere mitigare
3. Procedura de escaladare agreata.
4. Urmarirea constanta a statusului si a problemelor deschise.
9 Modificarile Tn randul cerintelor in perioada de | 1. Stabilirea unei metodologii de implementare stricte si respectarea
implementare a proiectului acesteia.
2. Solutia oferita sa fie flexibila, usor de configurat si gestionat in cazul
schimbarilor dese.
3. Amanarea implementarii cerintelor suplimentare si necritice pentru
perioada de garantie.
10 Lipsa implicarii factorilor decizionali Tn implementarea | Activitati de documentare si inventariere a tuturor factorilor cheie implicati.
solutiei propuse Implicarea personalului cheie inca de la inceputul proiectului
11 Neindentificarea tuturor constrangerilor pe care | Activitati de inventariere si identificare a tuturor constrangerilor inca de la

inceputul proiectului.
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Anexa 03 la Propunerea tehnica

1. Contextul adaptarii metodologiilor

OBIECTIVELE CONTRACTULUI

Metodologia propusa acopera integral servicile necesare pentru dezvoltarea si
implementarea Platformei IT pentru suport activitati WINET, asa cum a fost solicitat de catre
Autoritatea Contractanta prin documentatia de atribuire, si a fost adaptata astfel incat si
sustina beneficiarul in atingerea obiectivelor propuse, si anume:

1. Implementarea sistemului, integrarea in infrastructura software pusa la dispozitie de
Beneficiar,

2. Instruirea in vederea utilizarii si administrarii sistemului,

3. Asigurarea garantiei si suportului tehnic pe durata contractului, in conditiile caietului
de sarcini si prezentei oferte.

Obiectivele contractului vor fi urmarite si din perspectiva beneficiilor principale asteptate in
urma punerii in functiune a platformei, si anume: asigurarea suportului necesar pentru
desfasurarea activitatilor proiectului WINET in ceea ce priveste identificarea grupului tinta,
colaborarea si comunicarea, comertului intre entitatile inregistrate.

ABORDAREA PROPUSA

Metodologia propusa pentru implementarea contractului este formata din:
¢ Metodologia de Management Proiect
* Metodologia de dezvoltare/implementare software (include si testarea software)
¢ Metodologia de instruire
* Metdologia de asistenta, suport tehnic si garantie

Activitatile ce vor fi desfasurate in cadrul proiectului vor fi coordonate pe baza metodologiei
proprii de management de proiect. Aceasta metodologie se bazeaza pe standardul
international PMBok al Project Management Institute (PMI). Astfel, dupa semnarea
contractului, Managerul de Proiect va aloca echipa si organiza activitatile necesare pentru
furnizarea serviciilor contractate.

Metodologia de proiect utilizata integreaza activitatile proiectului ce vor fi desfasurate in
cadrul proceselor de dezvoltare software si de suport tehnic fara a afecta metodologiile,
instrumentele si metodele folosite in derularea acestora, astfel:
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Pentru gestionarea proceselor specifice dezvoltarii/implementarii software,
Ofertantul va folosi o metodologie de dezvoltare/implementare bazata pe
metodologia iterativa de dezvoltare software Rational Unified Process (RUP),
recunoscuta la nivel international si testata cu succes in alte proiecte;

Pentru gestionarea proceselor specifice suportului tehnic in exploatarea sistemului
informatic, Ofertantul va folosi o metodologie propie bazata pe standardul ITIL,
recunoscut la nivel international si testata cu succes in alte proiecte;

ASPECTE CHEIE PRIVIND ATINGEREA REZULTATELOR ASTEPTATE

In primul rand, perioada scurta de timp in care activitatile proiectului trebuie sa fie realizate

evidentiaza necesitatea unei foarte bune organizarii a echipei de proiect comune (Beneficiar

/ Prestator), astfel incat etapele premergatoare implementarii efective a sistemului (precum

pregatirea mediului software in care se va realiza instalarea) sa fie parcurse in timpul cel mai

scurt posibil.

Printre activitatile avute in vedere imediat dupa semnarea contractului enumeram:

actualizare si aprobarea planului de management proiect, inclusiv a Graficul Gantt al
activitatilor de dezvoltare si implementare a aplicatiei.

analiza situatiei existente;
obtinerea informatiilor detaliate referitoare la infrastructura furnizata de Beneficiar;
obtinerea documentatiei detaliate referitoare la migrarea datelor;

initierea activitatilor de analiza si proiectare detaliata.

In cele ce urmeaza sunt prezentate fiecare dintre metodologiile ce vor fi utilizate in derularea

contractului.
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Anexa 04 la Propunerea tehnica

1. Metodologia de management proiecte

1.1 MANAGEMENTUL PROIECTULUI S| RAPORTAREA PROGRESULUI

Metodologia de proiect utilizata de Ofertant este o metodologie care respecta framework-ul Project
Management Institute (PMI)

Cu mai mult de 256,000 de membri in peste 170 tari, Project Management Institute reprezinta organizatia cea
mai mare din lume a profesiei de management de proiect.

Standardele globale dupa care se ghizeaza PMI sunt cruciale pentru profesia de management de proiect
deoarece asigura faptul ca framework-ul de management de proiect este aplicat unitar la nivel mondial.

Standardul A Guide to the Project Management Body of Knowledge, pe care se bazeaza si procedurile de
management de proiect utilizate de Ofertant are la momentul actual peste 2 milioane de accesari in intreaga
lume si reprezinta la standardul cel mai aplicat si cel mai cunoscut in derularea proiectelor.

Procedura de project management include urmatoarele procese interne:
- Initierea proiectului
- Kick-off
- Derularea proiectului (
0 Planificare (proces planificare detaliata)
0 Managementul riscului (proces management riscuri/probleme)

0 Managementul problemelor, inclusiv procedurile de escaladare in ambele parti ale
organizatiilor de Project Management (Ofertantul castigator si Beneficiar) — proces
management riscuri/probleme

0 Managementul modificarilor, inclusiv planificarea comunicarilor (proces management
schimbari/configuratii)

O Monitorizare progres
O Asigurarea calitatii proiectului (proces asigurarea calitatii)
O Raportare
- Inchiderea proiectului
si urmatoarele procese externe:

- Managementul configuratiilor, al elementelor livrate si a versiunilor software (proces Controlul
documentelor si inregistrarilor)

- Asigurarea calitatii proiectului prin:
0 Monitorizare si control (proces monitorizare si masurare procese, proces audit intern)

0 Actiuni preventive (proces actiuni preventive)
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O Actiuni corective (proces actiuni corective)
- Managementul comunicarii (proces relatia cu Beneficiarul)

- Administrarea proiectului (proces achizitii, account management, suport clineti, management resurse,
etc)

Procesele din cele 5 grupuri de procese sunt mapate pe 10 domenii de cunoastere :Managementul Integrarii,
Managementul Scopului, Managementul Timpului, Managementul Costului, Managementul Calitatii,
Managementul Resurselor Umane, Managementul Comunicarii, Managementul Riscului, Managementul
Achizitiilor, Managementul stakeholderilor
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Figura 1 — Domenii de cunoastere
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Procesele de initiere sunt acele procese executate pentru a autoriza si defini scopul unei noi faze sau
a unui proiect nou. Tn aceast3 etapa se semneaza contractul, se identificd persoanele interesate atat
din interiorul cat si din exteriorul organizatiilor implicate, se stabileste aria de cuprindere a proiectului
si se aloca resursele financiare necesare pentru demararea proiectului.

Va fi stabilita data sedintei de startare oficiald a proiectului (sedinta kick-off), la care vor participa
responsabili cheie din ambele parti.

Procesele de planificare sunt acele procese executate pentru a realiza definirea si clarificarea scopului
proiectului, dezvoltarea/rafinarea/actualizarea planului proiectului, identificarea si programarea
activitatilor ce se vor efectua in cadrul proiectului.

Procesele de executie sunt acele procese executate pentru a realiza sarcinile definite in planul
proiectului pentru a indeplini obiectivele proiectului, definite in scopul proiectului. Rezultatele pot
implica modificari la nivelul planului de proiect, aparitia unor riscuri neanticipate, schimbari in
productivitatea si disponibilitatea resurselor si deci modificari si reaprobari de documente.

Procesele de monitorizare si control sunt acele procese necesare in initierea, planificarea, executarea
si inchiderea proiectului pentru a putea fi indeplinite obiectivele proiectului, definite in planul si in
scopul proiectului.

Etapa de monitorizare si control cuprinde procesele de urmarire, verificare, reglare a progresului si
performantei proiectului, de identificare a nevoilor de schimbare si initiere a schimbarilor, de control
a schimbarilor si de recomandare a masurilor preventive.

in plus, are un avantaj foarte important si anume faptul cd performanta proiectului este
supravegheata si masurata regulat pentru a identifica variantii de la planul aprobat.

Se monitorizeaza si controleaza efortul depus in tot proiectul, nu numai in cadrul unei anumite etape.

Identificarea cat mai devreme in proiect a problemelor care pot aparea este necesara, deoarece
Managerul de Proiect trebuie sa aiba suficient timp la dispozitie pentru a implementa masuri
corective.

In cadrul procesului de Monitorizare si Control se monitorizeaza performantele realizate si identifica
permanent variatiile de la planul de proiect. Nu in ultimul rand, se vor controla si schimbarile
efectuate si se vor recomanda actiuni preventive daca se anticipeaza posibile probleme care pot
aparea.

Ofertantul va utiliza sistemul de unelte de management de proiect implementate in companie pentru
documentarea si urmarirea muncii efectuate fata de planul de proiect si va realiza masuratori ale
performantelor obtinute fata de cheltuielile efectuate. Se vor efectua periodic revizii, audituri si
sedinte de status ale proiectelor. In cadrul acestora, se vor realiza:

e Evaluarea riscurilor, analiza de risc, stabilirea metodelor de tratare a riscurilor
e Asigurarea calitatii

e Analiza variantiilor de la baseline-urile de calendar si cost

e Documentarea actiunilor corective pentru fiecare variatie intalnita
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Raportarea catre echipa de management a beneficiarului va include:

e Sedinte saptamanale sau bi-lunare pentru evaluarea progresului implementarii, in cadrul carora
se vor discuta actiunile finalizate, cele preconizate pentru perioada urmatoare, eventuale
dependente, probleme sau riscuri;

e Furnizarea lunara a informatiilor relevante cu privire la progresul proiectului

Procesele de incheiere sunt acele procese realizate pentru a incheia in mod formal toate activitatile

proiectului sau fazei si a transfera produsul final catre beneficiari.

Toate documentele necesare in faza de initiere precum si toate cele rezultate din proiect trebuie
pastrate in format fizic Tn Registrul proiectului si electronic in folderul de proiect (editabil, pdf pentru
cele semnate).

Managerul de proiect va intocmi si va pastra in Registrul proiectului toate documentele necesare
pentru conducerea proiectului in conditii calitative.

Instrumente software utilizate:Microsoft Office;Microsoft Project

1.2 PLANUL DE PROIECT SI LISTA LIVRABILELOR

1.3 LIVRARE SI ACCEPTANTA

n cele ce urmeaz3, vor fi descrise actiunile ce trebuie intreprinse pentru a asigura livrarea si receptia
in conditii bune a produselor si serviciilor (livrabilelor) proiectului, conform celor mentionate in Planul
de livrabile.

Ofertantul va asigura transmiterea livrabilelor spre analiza conform datei mentionate in cadrul
planului de livrabile. Acceptanta este procesul prin care activitatea echipei Ofertantului este aprobata
de Beneficiar pe baza regulilor si normelor de acceptare definite in proiect.

Orice livrabil al proiectului (inclusiv cele aferente serviciilor) va trece printr-un proces de acceptanta
(cantitativa si calitativa), indiferent ca aceasta acceptanta este legata si de un moment de plata sau
nu.

Livrarea tuturor livrabilelor rezultate pe parcursul implementarii se va realiza la sediul beneficiarului,
in prezenta comisiei de acceptanta si a expertilor din partea ofertantului.

Acceptarea proiectului este o activitate ce se deruleaza pe parcursul intreg ciclului de viata al acestuia,
utilizandu-se metodele descrise mai jos.

e Acceptarea livrabilelor — Prin acest mecanism este acceptat rezultatul muncii echipei
Ofertantului din timpul activitatilor de proiect. Lista completa a livrabilelor din cadrul
proiectului este prezentata in Planul de livrabile. Comisia de receptia a Beneficiarului aproba
livrabilele la finalizarea acestora si instiinteaza Echipa de Management a Beneficiarului, iar
aceasta va raporta in mod periodic citre Comitetul de Conducere al proiectului. in cazul in
care Beneficiarul nu Tnstiinteaza Ofertantul de acceptul sau respingerea acestor livrabile, in
termenul limit3 agreat, acestea vor fi considerate ca fiind acceptate. In cazul in care un livrabil
trebuie verificat dupa aceasta perioada de timp, se va aplica procedura de management al
schimbdrilor. Tn cazul in care un livrabil este respins, Beneficiarul trebuie s prezinte in detaliu
motivele acestei decizii, precum si sugestii de imbunatatire a calitatii livrabilului, astfel incat
acesta s3 devina acceptabil. In general, formatul livrabilelor este definit in cadrul agreat al
metodologiei sau agreat intre Echipa de management de proiect a Beneficiarului si Managerul
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de proiect al Ofertantului. In cazul livrabilelor generate conform specificatiilor definite in alte
livrabile ce au fost acceptate in trecut, daca acestea nu sunt acceptate de procedurile
Beneficiarului, se vor urma regulile managementului schimbarilor.

e Acceptarea etapelor de proiect — pentru o mai buna coordonare a activitatilor proiectului si
pentru a putea urmari evolutia proiectului, activitatile din proiect sunt grupate pe faze si
efectuate in etape distincte. O etapa este considerata ca fiind finalizata atunci cand toate
activitatile din aceasta faza sunt finalizate, iar aceste activitati au fost agreate de la inceputul
proiectului si reprezinta un punct intermediar in desfasurarea proiectului. Acceptarea este
formalizata printr-un Proces Verbal de Acceptanta si reprezinta un acord de plata al
Beneficiarului.

o Acceptarea finala si funerea in functiune a solutiei — punerea in functiune a solutiei integrate
se va efectua pe baza tuturor Proceselor Verbale de Acceptanta, si se va consemna intr-un
Proces Verbal de Acceptanta Finald, de catre echipa de management a proiectului si de catre
comisia de receptie a Beneficiarului. Neconcordantele intre produsele livrate si specificatiile
tehnice nu sunt acceptate.

1.4 MANAGEMENTUL SCHIMBARILOR S| EVENIMENTELOR iN CADRUL PROIECTULUI

Este important pentru succesul proiectului ca intotdeauna sa existe o baza de discutii agreata si
documentata, in termenii de timp si buget agreati ai proiectului. Aceasta permite personalului implicat
in proiect sa se concentreze pe intelegerea scopului si responsabilitatilor in cadrul proiectului in scopul
terminarii cu succes a acestuia.

Desi la inceputul oricarui proiect, planul propus in oferta (bine definit si detaliat) este discutat si agreat
de catre membrii echipelor beneficiar si contractant, exista posibilitatea aparitiei unor schimbari, pe
parcursul ciclului de viata al proiectului. Aceste schimbari se pot datora schimbarii Cerintelor pe
parcursul analizei, schimbarii produselor, sau se poate datora factorilor externi, ca rezultat al
evenimentelor legate de proiect. Impactul acestor schimbari in proiect trebuie inclus intr-o maniera
controlata astfel incat sa permita beneficiarului si contractantului sa determine definirea exacta in
timp si bani a schimbarii aparute.

Procedura de control a schimbarii furnizeaza o baza pentru obtinerea acestui control.

Procedura de control a schimbarilor se bazeaza pe 3 elemente cheie:

o Formarea comitetului de Control a schimbarilor care sa voteze solicitarea de modificare;
J Definirea solicitarii de modificare
o Actiuni de realizat in scopul transformarii Cerinte lor de modificare in solicitare

suplimentara de schimbare.

Controlul procesului de schimbare reprezinta responsabilitatea Project Managerului din partea
contractorului, care va inregistra toate schimbarile printr-o procedura agreata.

1.4.1 ELEMENTELE CONTROLATE

Controlul schimbarii se aplica oricarui element din cadrul oricarei etape sau sub etape din planul
de proiect curent. Acestea pot include:

o Inventarierea Cerintelor

. Planificarea activitatilor
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. Proiectarea specificatiilor

o Planificarea livrarilor

. Procedurile de instalare

. Serviciile care vor trebui livrate
o Produse

o Teste de acceptanta

o Documentatie.

Toate acestea reprezinta elemente de bazd ale proiectului si fac obiectul controlului proiect
managerului contractantului si Comitetul Director al proiectului.

1.4.2 CAUZE ALE SCHIMBARILOR
Posibilele cauze ale schimbarilor pot fi:

Schimbarea Cerintelor

=

Schimbarea disponibilitatii produselor

=

Clarificarea functionalitatii unui produs

Intarzieri in livrare

=

=

ntarzieri in livrari datoritd dependentelor

=

intarzieri datorate lipsei resurselor sau lipsei actiunilor de ambele parti (beneficiar sau
contractant).

Toate acestea pot avea un impact in datele de livrare, costul si calitatea proiectului si toate au nevoie
de o inregistrare si un control atent.

in general solicitdrile de schimbdari vor opera pe evenimente viitoare, dar pot de asemenea s3
defineasca evenimente consumate, care trebuie inregistrate numai pentru regularizarea acestora si
pentru stabilirea unui mecanism prin care partenerii (beneficiarul si contractantul) vor agrea actiunile
viitoare care trebuie executate.

1.4.3 DESCRIEREA PROCESULUI

1.4.3.1 SOLICITAREA SCHIMBARII

O solicitare de schimbare poate sa fie ridicata in cadrul proiectului de catre orice membru al echipei
care i va aplica un grad de prioritate:

=

Ridicat

=

Mediu

=

Scazut

=

Nesemnificativ

O solicitare de schimbare este prima etapa in crearea unui ordin de schimbare. Solicitarea de
schimbare trece prin operatii de analiza si aprobare Thainte de a deveni Ordin de schimbare.

Solicitarea de schimbare este aprobata de personalul autorizat de beneficiar si contractant. Ei vor
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verifica completitudinea si claritatea definirii si vor putea modifica gradul de prioritate alocat.
Solicitarea de schimbare va putea fi anulata de catre managerii de proiect sau de persoanele
autorizate.

Pentru ca o solicitare de schimbare sa fie luata in considerare si procesata trebuie obligatoriu sa
includa urmatoarele detalii:

Componentele afectate care vor trebui modificate

Motivul propunerii schimbarii

Timpul de rezolvare solicitat

Orice impact cunoscut sau alte aspecte legate de proiect, documentare etc.

Daca este aprobatd pentru procesare, solicitarea de schimbare este transmisa responsabilului cu
controlul schimbarii. Acest rol va fi sustinut de catre managerul de proiect al contractorului. Fiecare
solicitare de schimbare primeste un identificator unic care se va inregistra in Registrul Schimbarilor.

1.4.3.2 ORDINUL DE SCHIMBARE

Cand o solicitare de schimbare este aprobata, detaliile aprobarii si orice impact asupra proiectului se
vor inregistra in Ordinul de schimbare. Ordinul de schimbare va reprezenta autorizarea pe baza careia
managerii de proiect vor proceda la implementarea schimbarii.

Responsabilul cu controlul schimbarii va urmari inchiderea Ordinului de schimbare in Conditiile
aprobate si mentionate Tn ordin.

1.4.3.3 ConsILIuLUI COORDONATOR AL SCHIMBARILOR
Consiliului coordonator al schimbarilor va fi format din:

Project Manager beneficiar

=

Project Manager contractor

=

Responsabilul cu controlul schimbarii

=

Specialistii implicati in rezolvarea ordinului de schimbare

Consiliul coordonator al schimbarilor se va intruni regulat pentru tratarea solicitarilor de
schimbari. Ei vor raspunde de analiza impactului solicitarii de schimbare si vor evalua costurile
si termenele de rezolvare si vor identifica impactul asupra proiectului.

Cand o solicitare de modificare nu afecteaza livrarile si elementele de baza ale proiectului, si
nu implica costuri suplimentare care sa extinda bugetul proiectului, Consiliul coordonator al
schimbarilor va avea autoritatea sa aprobe schimbarea si sa notifice Comitetul Director al
proiectului ca parte a procesului de raportare pe parcursul proiectului.

Consiliului coordonator al schimbarilor poate realiza urmatoarele actiuni:

Sa aprobe solicitarea

=

Sa respinga solicitarea

=

Sa evalueze intarzierile datorate solicitarii

=

Sa solicite informatii suplimentare
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Sa ridice solicitarea la nivelul Comitetul Director al proiectului

1.4.3.4 ComITETUL DIRECTOR AL PROIECTULUI

Cand o schimbare are un impact asupra scopurilor proiectului, termenelor, sau costurilor,
aceasta va fi ridicata la nivelul Comitetul Director al proiectului Tnsotita de o analiza completa
a impactului si recomandari pentru actiuni.

Comitetul Director al proiectului va evalua schimbarea (ca actiune in cadrul intalnirilor
regulate) si va decide daca solicitarea e aprobata sau nu.

1.4.3.5 RESPONSABILUL CU CONTROLUL SCHIMBARII

Responsabilul cu controlul schimbarii va fi membru al echipei contractorului. El va avea
responsabilitatea de a:

inregistra toate solicitdrile de schimbare

=

intretine registrul schimbarilor

=

Thainta solicitarea de schimbare catre Consiliului coordonator al schimbarilor

=

inregistra eventualele decizii

=

genera ordinul de schimbare

=

distribui ordinul de schimbare membrilor de proiect afectati de schimbare

=

produce rapoarte privind schimbarile pentru Consiliului coordonator al schimbarilor si
Comitetul Director al proiectului.

1.4.3.6 TERMENE

Daca contractorul va solicita inlocuirea produselor sau serviciilor, beneficiarul va fi informat in
scris cu cel putin 20 de zile Tn avans asupra acestei decizii si va putea sa accepte sau sa refuze
solicitarea.

1.4.3.7 COSTURILE SCHIMBARII

Procesarea solicitarii de schimbare va avea un cost asociat si uneori acest cost poate fi important.
Costul se manifesta in Cerinte de noi resurse umane, sau intarzieri de livrabile din cauza incarcarii
resurselor cu activitati suplimentare. Aceste influente vor fi identificate in etapa de analiza a
solicitarii de schimbare si vor fi Thaintate Consiliului coordonator al schimbarilor si Comitetul
Director al proiectului pentru aprobare.

Beneficiarul si contractorul vor agrea bazele de compensare echitabile pentru orice costuri
suplimentare ca rezultat al solicitarii schimbarii.

1.4.3.8 IMPLICATIILE ASUPRA COSTURILOR PROIECTULUI

Cand o solicitare de schimbare este aprobata de Consiliului coordonator al schimbarilor si
Comitetul Director al proiectului si aceasta cauzeaza o crestere sau descrestere a costurilor
proiectului, a termenelor sau a performantelor stabilite prin Contract, se va realiza o ajustare
echitabild asupra pretului sau termenelor contractului, sau a ambelor. Orice solicitare de
modificare a preturilor sau termenelor va fi inaintata impreuna cu solicitarea de schimbare, dar
nu mai tarziu de 30 de zile de la primirea Ordinului de schimbare. Daca partile nu pot agrea o
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ajustare echitabild, ordinul de schimbare nu va fi implementat, si vor fi initiate discutii pentru
discutarea clauzelor contractuale.

1.5 MANAGEMENTUL PROBLEMELOR

Procesul de management al problemelor care pot aparea pe parcursul proiectului are doua
componente principale:

e Tratarea problemelor
e Escaladarea problemelor

Tratarea problemelor se va desfasura dupa urmatorul flux:
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Pentru problemele care necesita escaladare se va aplica urmatorul flux:

1.6 MANAGEMENTUL COMUNICARII
Comunicarea fintre reprezentantii nostri si reprezentantii beneficiarului se realizeaza pe nivele
organizationale, in functie de tematica fiecarei comunicari, astfel:

Comunicarea oficiala intre parti se deruleaza prin mijloace scrise sau verbale, la nivel de Manager de
Proiect asignat din partea societatii noastre — Manager de Proiect (responsabil de contract) din partea
beneficiarului.

in cadrul primei sedinte de proiect (kick-off meeting), vor fi stabilite canalele si mijloacele de
comunicare intre parti (persoane de contact, numere de telefon, fax, adrese de e-mail).

n vederea eficientizarii comunicrii intre parti si reducerii timpului necesar implementérii proiectului,
aspecte tehnice si de implementare pot fi comunicate intre experti tehnici din partea furnizorului si
beneficiarului, cu mentinerea managerilor de proiect in carbon-copy.

Managerul de proiect are rolul de a asigura faptul ca deciziile luate cu referire la implementarea
proiectului sunt aduse la cunostinta echipei de implementare din subordine si sunt puse in practica.
Managerul de proiect se asigura ca echipa de proiect este informata asupra documentelor de analiza
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si schimbarilor ce apar, iar fiecare persoana isi cunoaste rolul in cadrul proiectului si actiunile pe care
trebuie sa le desfasoare.

Comunicarea se realizeaza prin sedinte de lansare a etapelor, informari periodice si prin contactul
informational informal specific relatiilor de lucru in echipa.

Managerul de proiect Thainteaza ori de cate ori este necesar si la finalul fiecarei etape (sau sprinturi),
informari adresate beneficiarului cu privire la stadiul proiectului si starea etapei, probleme si necesarul
de schimbari, riscuri identificate/materializate si modalitati de management al acestora, rapoarte
specifice.

Comunicarea Tn cadrul proiectului se realizeaza pe doua paliere: comunicarea in cadrul echipei proprii
a prestatorului si comunicarea cu beneficiarul.

Comunicarea interna in cadrul societatii noastre se realizeaza prin mijloace formale si informale.
Mijloacele formale includ sedinte periodice conform metodologiei agile, precum si utilizarea unei
platforme proprii de management al proiectelor. Platforma utilizatd presupune inregistrarea
membrilor echipei, Tnregistrarea sarcinilor de lucru (task-uri), definirea atributiilor pentru fiecare
membru al echipei, stabilirea termenelor intermediare si finale de realizare a atributiilor, stabilirea
sedintelor de lucru periodice si inregistrarea lor ca activitati, urmarirea periodica a punctelor de reper,
sedinte de progres, actualizarea permanentad a graficului de implementare a proiectului, echipei
implicate, sarcinilor fiecarui membru al echipei si alte aspecte organizatorice.

Partajarea documentelor aferente implementarii proiectului intre membrii echipei se realizeaza prin
intermediul unor servicii de versionare, astfel incat modificarile aparute asupra documentelor sa fie
usor de urmarit.

Comunicarea cu reprezentantii beneficiarului se realizeaza diferentiat in functie de tipul si rolul
informatiilor comunicate, astfel:

o Informatia cu referire la modul de implementare al proiectului, livrabile, raportari de etapa,
schimbari de specificatii, si orice alte comunicari ce pot afecta implementarea proiectului se
realizeaza la nivel de manager de proiect

e Informatia cu referire la detalii tehnice de implementare poate fi comunicata de catre
personalul tehnic si de implementare, cu informarea managerilor de proiect

e Informatia critica si care necesita luarea unor decizii la nivel institutional cu privire la
implementarea proiectului va fi comunicatda de catre Managerul de Proiect sau de catre
comitetul de conducere al proiectului, respectiv conducatorii celor doua entitati juridice.

Comunicarea formala intre conducatorii celor doua echipe de proiect, cat si intre membrii echipelor
de proiect, se va face prin scrisori inregistrate. in aceste scrisori se vor evidentia in mod clar aspectele
care solicita un raspuns sau o decizie din partea celeilalte echipe de proiect, precum si termenul de
timp n care un astfel de raspuns este solicitat. in cazul in care astfel de termene nu sunt specificate,
se vor considera urmatorii timpi de raspuns:

e Pentru documente tehnice complexe (documente de analizd si proiectare): 10 zile
calendaristice
e Pentru orice alte aspecte care tin de evolutia proiectului: maxim 5 zile calendaristice.

SEDINTE DE MANAGEMENT
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Rolul sedintelor de management este acela de a permite Managerului de Proiect al Furnizorului si
responsabilul de proiect al beneficiarului evaluarea progresului proiectului si rezolvarea eventualelor
probleme aparute. Aceste sedinte vor fi organizate in general la finalizarea unei etape si vor avea ca
subiect urmarirea urmatoarelor aspecte:

e Graficul de implementare

e Activitati finalizate si activitati planificate pentru urmatoarea perioada de raportare
e Dependente care trebuie satisfacute de Beneficiar (inclusiv probleme de resurse)

e Riscuri

e Cereri de Schimbare

e Acceptante si aspecte financiare

Participantii la aceste sedinte vor fi cei Managerul de Proiect al Furnizorului si responsabilul de proiect
din partea Beneficiarului. Sedinta va fi documentata intr-o Minuta de Sedinta care va fi semnata de
catre Managerul de proiect si Responsabilul de proiect al Beneficiarului in termen de 2 zile de la data
sedintei.

Sedintele Comitetului de Conducere a Proiectului se vor tine astfel: prima sedinta la initierea
proiectului al doilea sedintd la finalizarea proiectului. in cazul unor probleme care depé&sesc
competentele managerului de proiect, se poate convoca o sedinta extraordinara a Comitetului de
Conducere al Proiectului.

La toate sedintele se vor prezenta:

agenda a sedintei

=

stadiul la zi al actiunilor stabilite la intalnirea precedenta

=

un plan la zi al activitatilor de proiect (nivel Tnalt)

=

scurta prezentare privind progresul proiectului din partea Reprezentantului Furnizorului

=

orice document in sprijinul ordinii de zi

=

versiune la zi a planului de riscuri

orice cerere de schimbare

=

Toate documentele pentru sedinta Comitetului de Conducere al Proiectului vor fi transmise cu
48 de ore Tnaintea sedintei. Toate sedintele vor fi documentate de catre Secretarul Comitetului.
Minuta sedintei va fi transmisa tuturor participantilor in termen de 72 de ore de la finalizarea
sedintei.

1.7 MANAGEMENTUL RISCURILOR

Una din indatoririle fundamentale ale Managerului de Proiect este identificarea riscurilor,
inregistrarea si monitorizarea lor.

Pe langa Managerul de proiect, o sarcina importanta in managementul riscurilor il are Comitetul de
Conducere al proiectului, care:

e atentioneaza Managerul de Proiect relativ la eventualele riscuri externe care pot afecta
proiectul;
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e ia decizii pe baza recomandarilor Managerului de Proiect referitor la diferitele riscuri;
e sesizeaza impactul pe care riscurile proiectului le pot avea asupra altor proiecte derulate de
Beneficiar;

Managerul de Proiect va elabora si modifica planurile in vederea includerii de actiuni care se
efectueaza in vederea reducerii impactului riscurilor. Fiecare risc va fi asociat unui responsabil, care
va avea sarcina monitorizarii riscului pe intreaga sa perioada de existenta.

Pe baza experientei proprii din proiecte similare si pe baza analizei valorilor cheie din cadrul
proiectului, prezentam in Anexa 9 Registrul riscurilor.

n cadrul acestui document s-a realizat:

= |dentificarea riscurilor care afecteaza executia contractului/realizarea obiectivelor proiectului
si Intelegerea acestora.

= Propunerea unei strategii de abordare a riscurilor, de prevenire si respectiv de tratare a
impactului riscurilor identificate

Registrul de riscuri din anexa 9 contine lista riscurilor identificate pana in acest moment. Pe masura
derularii planului de proiect asa cum a fost el propus, la finalizarea fiecarei etape sau ori de cate ori se
dovedeste a fi necesar se vor reitera activitatile de identificare si gestionare a riscurilor in conformitate
cu metodologia de management al riscului propusa in prezentul document.

Riscurile descrise in anexa 9 sunt riscurile identificate de catre Furnizor, in baza experientei sale
substantiale in proiecte de acest tip si conform gradului de intelegere a cerintelor specifice expuse in
caietul de sarcini. De asemenea, registrul de riscuri propune si modalitati specifice de gestiune a
riscurilor, fie prin diminuarea sau chiar eliminarea acestora, fie prin identificarea modalitatilor
alternative de actiune in momentul aparitiei unui risc care nu poate fi evitat sau ale carui consecinte
nu pot fi micsorate.

Riscurile prezentate in anexa 9 sunt ierarhizate in functie de:

= Nivelul de probabilitate al aparitiei acestora (Probabilitate de aparitie: Mica, Medie, Mare)
= Gravitatea/gradul de severitate/impactul asupra proiectului (Severitate: Mica, Medie, Mare)

In cadrul Registrului de riscuri prezentat in sectiunea urmatoare, pe langa lista de riscuri identificata,
Furnizorul propune si strategii specifice de abordare a riscurilor si anume evitarea sau tratarea
acestora.

= Evitarea unui risc inseamna eliminarea cauzei care a produs riscul respectiv. Este interesant
de identificat acea cauza, care odata eliminata sa duca la evitarea mai multor riscuri.
Metodele de evitare sunt specificate la nivelul fiecarui risc pentru care s-a adoptat aceasta
strategie.

= Tratarea riscurilor se poate face prin:

O Reducerea probabilitatii de aparitie (prin instrumente de control preventiv).
Metodele de reducere a probabilitatii de aparitie sunt specificate la nivelul fiecarui
risc pentru care s-a adoptat aceasta strategie.

0 Diminuarea consecintelor prin actiuni de minimizare a impactului unui eveniment
(prin realizarea de planuri de rezerva). Metodele de diminuare a consecintelor prin
actiuni de minimizare a impactului sunt specificate la nivelul fiecarui risc pentru care
s-a adoptat aceasta strategie.
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1.7.1 ANALIZA RISCURILOR
Managerul de Proiect va realiza urmatoarele activitati componente fazei de analiza a riscurilor:

¢ identificarea riscurilor care pot afecta proiectul

e estimarea riscului, adica efectuarea unei analize cantitative a riscului care va avea drept
rezultat determinarea importantei fiecarui risc pe baza evaluarii consecintelor pe carele are
asupra proiectului

e evaluarea riscului, adica efectuarea unei analize calitative, actiune care are drept scop
deciderea acceptabilitatii nivelului riscului. In cazul in care se determina ca riscul nu poate
fi acceptat, se vor intreprinde o serie de contramasuri care au drept scop reducerea riscului
la un nivel acceptabil, prin:
Prevenire — opreste producerea riscului sau previne impactul asupra proiectului;
Reducere —reduce probabilitatea aparitiei riscului sau limiteaza impactul;
Transfer — reduce impactul riscului prin transferarea catre o terta parte;
Masuri de rezerva — se iau in cazul riscurilor reziduale
Acceptare — se accepta riscul din diferite considerente;

Reactia la risc este faza de actiune din cadrul ciclului managementului riscului, in care se
incearca: sa se elimine riscurile; sa se reduca riscurile si / sau sa se repartizeze riscurile.

1. Se realizeaza un plan cu activitati de prevenire a riscurilor si un plan cu activitati
corective (de tratare a riscurilor).

Aceste planuri se comunica catre Comitetul de proiect.

Comitetul de proiect analizeaza planurile.

Comitetul de proiect aproba planurile.

Se aplica planul cu activitati de prevenire a riscurilor.

o v kA wWwN

Daca riscul a disparut, se termina procesul.

Fluxuri alternative:

4.a. Comitetul de proiect nu aproba planurile.
4.a.1. Daca nu este nevoie de escaladare, se termina procesul.

4.a.2. Daca este nevoie de escaladare, se aplica procedura de escaladare. In urma
procedurii de escaladare se poate lua decizia:

4.a.2.a. Se trece din nou la evaluarea riscului, si se porneste procesul de la pasul (1).
4.a.2.b. Se trece la pasul (5).
4.a.2.c. Se ia decizia sa se ignore riscul. Se termina procesul.
6.a. Daca riscul nu a disparut:
6.a.1. Se aplica planul cu activitati corective.
6.a.2. Se aplica procedura de management a problemelor .
6.a.3. Daca nu este nevoie de modificare, se termina procesul.

6.a.3.a. Daca este nevoie de modificare:
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6.a.3.a.1. Se aplica procedura de schimbare . Daca e nevoie de escaladare, se trece la pasul
(4.a.2).

1.7.2 Faze
1.7.2.1  PLANIFICAREA

La nivelul fiecarei etape de proiect Managerul de Proiect identifica resursele necesare
derularii actiunilor stabilite in faza de analiza referitoare la managementul riscurilor,
dezvolta un plan de actiune, care va fi incorporat in Planul de proiect in vederea obtinerii
aprobarii pentru acest plan.

1.7.2.2  ALOCAREA RESURSELOR

Managerul de Proiect aloca resursele care vor fi utilizate pentru a actiona in scopul evitarii
riscului sau a minimizarii impactului sau. Alocarile vor fi incluse in Planul de Proiect, bugetul
de risc facand astfel parte din bugetul de proiect.

1.7.2.3  MONITORIZAREA RISCURILOR

Managerul de Proiect verifica in mod regulat faptul ca actiunile planificate si puse Tn
practica au efectul dorit asupra riscurilor identificate si daca in urma aplicarii planurilor nu
au ramas riscuri reziduale. Fiecare semnal de aparitie a unui risc trebuie supus analizei de
risc. Regulat se realizeaza previziuni asupra riscurilor care pot aparea.

1.7.2.4 CONTROLUL RISCURILOR
Se realizeaza prin audituri asupra procesului de Management al riscurilor.
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Anexa 05 la Propunerea tehnica

1. Metodologie de dezvoltare personalizare/configurare si
implementare software
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2. Scop

Prezenta metodologie se bazeaza pe RUP (Rational Unified Process), incluzand toate
aspectele metodologice specifice dezvoltarii, testarii, instalarii si configurarii unui sistem
software si a fost elaborata cu scopul de a fi utilizata in proiectele derulate de Ofertant.

3. Prezentarea generala a metodologiei

3.1. Metodologia de dezvoltare/personalizare/configurare
implementare software

O metodologie de dezvoltare/personalizare/configurare si implementare a software-ului este
un cadru ce se utilizeaza pentru a structura, planifica si controla procesul de dezvoltare a unui
sistem informatic.

Metodologia de dezvoltare/implementare Rational Unified Proces® (RUP) ofera o modalitate
structuratd pentru companii de a realiza crearea programelor software. intrucat oferd un plan
specific pentru fiecare etapa a procesului de dezvoltare/implementare, aceasta contribuie la
prevenirea pierderii resurselor si la reducerea costurilor de dezvoltare/implementare
neasteptate.

Rational Unified Proces® sporeste productivitatea echipei, oferind fiecarui membru al echipei
accesul usor la o baza de cunostinte cu indrumari, sabloane si instructori pentru toate
activitatile critice de dezvoltare, ceea ce conduce la standardizarea si eficientizarea task-urilor
realizate.

Activitatile din cadrul RUP creeaza si intretin modele. Mai degraba decat sa se concentreze
asupra productiei a unui numar mare de documente pe suport de hartie, procesul pune
accentul pe dezvoltarea si intretinerea de modele - reprezentdri bogate semantic ale
sistemului software in curs de dezvoltare/implementare.

RUP este un ghid pentru utilizarea eficienta a limbajului unificat de modelare (UML). UML
este un limbaj standard, industrial, care ne permite sa comunicam in mod clar cerintele,
arhitecturi si proiecte. UML a fost creat initial de Rational Software si este acum mentinut de
standard de organizare Object Management Group (OMG).

Rational Unified Proces® este sustinut de instrumente care automatizeaza o mare parte a
procesului. Acestea sunt utilizate pentru crearea si mentinerea diferitelor modele de
artefacte - in particular - a procesului de inginerie software: modelare vizuala, programare,
testare etc.

RUP este un proces configurabil. Acesta se potriveste atat echipelor mici de
dezvoltare/implementare  sisteme informatice, cat si marilor organizatii de
dezvoltare/implementare sisteme informatice. RUP se bazeaza pe o arhitectura de proces
simpla si clara, care ofera o comuniune intr-o familie de procese.
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Metodologia RUP capteaza multe din cele mai bune practici in dezvoltarea/implementarea
software-ului modern intr-o forma care este potrivita pentru o gama larga de proiecte si
organizatii. Implementarea acestor bune practici utilizand ghidul RUP ofera echipelor de
dezvoltare un sir de avantaje cheie.

Metodologia ofera fiecarui membru al echipei indrumari, sabloane si instrumente necesare
pentru ca intreaga echipa sa profite din plin de cele mai bune practici:

1. Dezvoltarea/Implementarea software-ului in mod iterativ;

2. Managementul cerintelor;

3. Folosirea unei arhitecturi bazate pe componente;

4. Modelarea vizual3;

5. Verificarea calitatii;

6. Controlul modificarilor.

Dezvoltarea/Implementarea software-ului in mod iterativ - Avand in vedere gradul ridicat
de sofisticare a sistemelor software si schimbarile din ce in ce mai rapide ale mediului de
business, nu este fezabil ca procesul de dezvoltare a unei solutii informatice sa se efectueze
secvential: definirea problemei/oportunitatii, analiza cerintelor si proiectarea in intregime,
construirea software-ul si testarea produsului la sfarsit.

O abordare iterativa este considerata cea care permite o intelegere sporitd a problemei prin
rafinari succesive si printr-o dezvoltare incrementald a solutiei, bazata pe mai multe iteratii.
Procesul se sprijind pe o abordare iterativa a dezvoltarii, care trateaza cele mai importante
riscuri in fiecare etapa a ciclului de viata si reduce semnificativ profilului de risc al unui proiect.
Aceasta abordare iterativda ajuta in gestionarea riscului prin demonstrarea repetitiva a
progresului, versiuni executabile ce se pot pune mai rapid la dispozitia utilizatorilor finali
pentru evaluare si furnizarea feedback-ului. Pentru ca fiecare iteratie se termina cu o versiune
executabild, echipa de dezvoltare poate ramane concentratda pe obtinerea rezultatelor,
frecventele verificari de stare ajuta proiectul sa ramana in limitele resurselor planificate. O
abordare iterativa face, de asemenea, mai usor adaptarea schimbarilor tactice in cerinte,
functionalitati sau planificare.

Gestionarea cerintelor - RUP descrie modul de obtinere, organizare si documentare a
functionalitatilor necesare si a constrangerilor, urmarirea si documentarea deciziilor si
captarea si comunicarea cu usurinta a cerintelor. Conceptul de “caz de utilizare” aduce un
mod eficient de a capta cerintele functionale si pentru a asigura cd acestea conduc la
proiectarea, implementarea si testarea software, ceea ce face intr-un grad mai mare ca
versiunea finala sa satisfaca nevoile utilizatorilor.

Utilizarea arhitecturii bazata pe componente - Procesul se concentreaza pe dezvoltarea
timpurie si pe conturarea unei arhitecturi robuste, Tnainte de a angaja resurse pentru
dezvoltare pe scara larga.

Componentele sunt reprezentate de module non-triviale, subsisteme care indeplinesc o
functie clara. RUP ofera o abordare sistematica pentru definirea unei arhitecturi utilizand
componente noi si existente. Acestea sunt asamblate intr-un arhitectura bine definita, fie ad-
hoc, fie intr-o infrastructura de componente.
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Modelarea vizuala - Procesul ofera metodele si conceptele pentru modelarea vizuala, pentru
a capta structura si comportamentul functionalitatilor si componentelor. Abstractizarile
vizuale ajuta la: comunicarea diferitelor aspecte ale software-ului, intelegerea modului in care
elementele sistemului sunt asamblate, gestiunea coerentei dintre proiectare si punerea sa in
aplicare si comunicarea lipsita de ambiguitate. Standardul industrial UML este fundamentul
pentru o modelare vizuala de succes.

Verificarea calitatii - Performanta slaba a aplicatiilor si fiabilitatea redusa sunt factori comuni
care Tn mod dramatic inhiba acceptabilitatea aplicatiilor software. Prin urmare, calitatea ar
trebui revizuita cu respectarea cerintelor bazate pe fiabilitate, functionalitate, performanta
aplicatiilor si performanta sistemului. RUP ajuta in planificarea, proiectarea, implementarea,
executarea si evaluarea acestor tipuri de teste. Evaluarea calitatii este integrata in proces, in
toate activitatile, implicand toti participantii, folosind obiective, masuratori si criterii si nu
sunt tratate ca o activitate ulterioara sau o activitate separatad efectuata de un grup separat.

Controlul modificarilor - Capacitatea de a gestiona schimbarea face sa se asigure ca fiecare
modificare este acceptabild; posibilitatea de a urmari schimbarile este esentiala intr-un mediu
in care schimbarea este inevitabila. Metodologia ofera mijloacele de a controla, urmari si
monitoriza modificarile pentru a permite o dezvoltare iterativa de succes.

Arhitectura generala a RUP se bazeaza pe doua structuri de baza, sau dimensiuni:

e structura dinamica, caracterizata prin fazele, iteratiile si reperele desfasurarii in timp
a procesului, prezentata mai jos pe axa orizontal3;

e structura statica, caracterizata prin fluxurile de lucru in care activitatile sunt grupate
logic, prin natura lor, prezentata mai jos pe axa verticala.
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Faze si Iteratii - Dimensiunea temporala (structura dinamica a procesului)
A. Fazele

n teorie, ciclul de viatd al unui produs software este Tmpartit in cicluri, fiecare ciclu fiind
asimilat cu o noua generatie a produsului.

RUP imparte un ciclu de dezvoltare/implementare in patru faze consecutive:
e Faza initiald (sau Inceputul)

e Faza de elaborare

e Faza de constructie

e Faza de tranzitie

Fiecare faza este incheiata cu un punct de referinta bine definit - un punct in timp in care
trebuie sa fie luate anumite decizii critice si, prin urmare, obiectivele cheie trebuie sa fi fost
atinse.

Faza initiala

Faza initiala se caracterizeaza prin definirea viziunii asupra produsului final si conturarea
scopului proiectului. In acest sens, se realizeazd o analiza la nivel general care s& evidentieze
actorii (entitatile externe) cu care sistemul va interactiona si principalele interactiuni (cazuri
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de utilizare) din punct de vedere al importantei pentru business, cu detalierea lor. Acestea
sunt insotite de o analiza a riscurilor, resurselor implicate si o planificare la nivel general.

La un nivel extins, rezultatele fazei initiale sunt:

e Un document de viziune: o viziune generald asupra cerintelor proiectului, a
principalelor caracteristici si constrangeri;
Un model initial al cazurilor de utilizare (use case model) (10% -20% completat);
Un glosar initial al proiectului (optional, poate fi exprimat partial ca si model de
domeniu);
e O evaluare initiala a riscurilor.
e Unul sau mai multe prototipuri, daca este necesar.
Sfarsitul fazei de initiere este primul reper important al proiectului, centrat pe definirea
Obiectivului (Lifecycle Objective Milestone).

Faza de elaborare

Scopul final al fazei de elaborare este de a aprofunda definirea problemei/oportunitatii
adresate de proiect, de a stabili o fundatie solida arhitecturala, de a dezvolta planificarea si
de a elimina/reduce cele mai ridicate elemente de risc ale proiectului. Deciziile arhitecturale
trebuie sa fie luate cu intelegerea intregului sistem: domeniul sau de aplicare, functionalitatile
majore si cerintele nefunctionale, cerintele de tranzitie.

Pentru majoritatea proiectelor, aceasta faza corespunde cu trecerea de la o etapa initiala mai
mobild, usoara si agild, cu risc scazut, la o operatiune cu costuri ridicate, cu risc ridicat. Desi
procesul trebuie sa gazduiasca intotdeauna schimbari, activitatile fazei de elaborare asigura
faptul ca arhitectura, cerintele si planurile sunt suficient de stabile si riscurile sunt suficient
de atenuate, astfel incat sa se poate previziona costul si termenul pentru finalizarea
dezvoltarii.

Rezultatul fazei de elaborare contine:

e Un model al cazurilor de utilizare (cel putin 80% complet) - toate cazurile de utilizare
au fost identificate, majoritatea fiind detaliate;
Un inventar al cerintelor non-functionale;
Arhitectura software descrisa;
Un prototip arhitectural executabil;
e Uninventar actualizat al riscurilor ce tin de dezvoltare;
Faza de constructie

n timpul fazei de constructie, toate componentele si caracteristicile rimase ale aplicatiei sunt
dezvoltate si integrate in produs si toate caracteristicile sunt testate temeinic. Faza de
constructie este, intr-un sens, un proces de fabricatie unde accentul se pune pe gestionarea
resurselor si pe operatiunile de control pentru a optimiza costurile, planul si aspectele
calitative.

Rezultatul fazei de constructie este un produs gata de a fi pus in mainile utilizatorilor finali. La
nivel minim, este compus din:
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* Produsul software integrat pe platformele adecvate.
e Manualele de utilizare

La sfarsitul fazei de constructie se afl§ cea de-a treia etapd majord de proiect. In acest
moment, se poate decide daca software-ul, site-urile (locatiile) si utilizatorii sunt gata sa
devina operationale, fara a expune proiectul la riscuri ridicate. Aceasta versiune este adesea
numita "beta".

Faza de tranzitie

Scopul fazei de tranzitie este trecerea produsului software in comunitatea de utilizatori.
Odata ce produsul a fost Tnaintat spre utilizatorului final, apar de obicei probleme care
necesitd dezvoltarea de noi versiuni, pentru corectarea acestora sau finalizarea
functionalitatilor a caror implementarea a fost amanata.

Faza de tranzitie poate incepe pentru un set de functionalitatii (ex. sub-module) din
momentul in care acestea devin mature din punct de vedere calitativ si pot aduce valoare in
utilizarea in mediul de productie fara a genera riscuri.

Aceasta faza include:

e "testare beta" pentru a valida noul sistem in functie de asteptarile utilizatorului;
e conversia bazelor de date operationale;

e instruirea utilizatorilor finali ai sistemului.

Faza de tranzitie se concentreaza asupra activitatilor necesare pentru a plasa software-ul spre
a fi utilizat de catre utilizatori in mediul de productie. De obicei, aceasta faza include mai multe
iteratii, inclusiv versiuni beta, versiuni de disponibilitate generala, precum si bug-fix si versiuni
de imbunatatire. Se depun eforturi considerabile pentru a dezvolta documentatia orientata
spre utilizator, instruirea utilizatorilor finali, sprijinirea utilizatorilor in folosirea initiala a
produsului si reactionarea la feedback-ul utilizatorului. Totusi, in acest moment al ciclului de
viata, feedback-ul utilizatorilor ar trebui sa fie limitat in primul rand la probleme de tuning,
configurare, instalare si utilizare.

Aceasta faza poate varia de la foarte simplu la extrem de complex, in functie de tipul de
produs.

La sfarsitul fazei de tranzitie este cea de-a patra etapd importantd a proiectului. Tn acest
moment, managementul poate evalua daca obiectivele stabilite initial au fost indeplinite si
daca ar trebui sa inceapa un alt ciclu de dezvoltare.

B. Iteratiile

Fiecare faza a Rational Unified Proces® (RUP) poate fi detaliatd in continuare in iteratii. O
iteratie este un ciclu complet de dezvoltare rezultand un release (intern sau extern) a unui
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produs executabil, a unui subset al produsului final sau in curs de dezvoltare, care creste
incremental de la iteratie la iteratie pentru a deveni sistemul final.

Comparativ cu procesul traditional in cascada, procesul iterativ are urmatoarele avantaje:
e Riscurile sunt atenuate cat mai devreme;

e Schimbarea este mai usor de gestionat;

* Nivel de reutilizare a unor artefacte este ridicat;

¢ Echipa de proiect poate invata pe parcurs;

e Calitatea generala este mai buna.

STRUCTURA STATICA A PROCESULUI

Un proces descrie “cine”, “ce face”, “cum” si “cand”. Rational Unified Proces® (RUP) este
reprezentat folosind patru elemente primare de modelare:

Actorii: "cine"
Activitatile: "cum"
Artefactele: "ce"

Fluxurile de lucru: “cand”.

Activitati, Artefacte, Roluri

Un “rol” defineste comportamentul si responsabilitatile unui individ sau unui grup de
persoane care lucreaza impreuna ca o echipa. Responsabilitatile corespunzatoare unui rol
includ atat exercitarea unui anumit set de activitati, cat si asumarea realizarii (proprietatea)
unor artefacte. In cele ce urmeazd sunt prezentate cateva roluri:

Coordonatorul Dezvoltare Aplicatii Software, care conduce activitatile tehnice si artifactele
in derularea proiectului, stabilind structura de ansamblu a activitatilor si interfetele intre
diferite grupuri de lucru. De asemenea, acesta este cel care defineste responsabilitatile,
operatiile, atributele si relatiile uneia sau mai multor clase (ca set de obiecte), stabilind modul
de adaptare al acestora la mediul de implementare.

Analistul care pregateste si coordoneaza cerintele necesare si cazurile de utilizare (use-cases)
prin conturarea functionalitatii sistemului si limitarile lui.

Proiectantul de baze de date, care defineste toate elementele necesare constructiei bazei de
date, necesare la persistarea, regasirea si stergerea obiectelor.

Specialistii de instalare si configurare, care instaleaza si configureaza componentele
sistemului de o maniera integrata in conformitate cu prevederile proiectului tehnic si a
documentiei fiecarei componente in parte si care asigura concordanta intre versiunile diferite
ale componentelor software ale sistemului informatic
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Managerul de proiect, care aloca resursele, stabileste prioritatile, coordoneaza interactiunile
cu utilizatorii si clienti, asigurand concentrarea echipei pe realizarea obiectivelor definite n
proiect.

O activitate a unui rol specific este o unitate de lucru pe care o persoana din acest rol poate
fi invitata sa o indeplineasca. Activitatea are un scop clar, exprimat de obicei in ceea ce
priveste crearea sau actualizarea unor artefacte, cum ar fi un model, o clasa, un plan. Fiecare
activitate este atribuita unui anumit rol. Granularitatea unei activitati este in general de
cateva ore pana la cateva zile, implicd de obicei un lucrator si afecteaza unul sau doar un
numar mic de artefacte. O activitate ar trebui sa fie utilizabild ca element de planificare si de
progres; daca este prea mica, va fi neglijata, iar daca este prea mare, progresul ar trebui sa fie
exprimat in ceea ce priveste partile acelei activitati.

Un artefact este o informatie care este produsa, modificatda sau utilizatd de un proces.
Artefactele sunt produsele tangibile ale proiectului, lucrurile pe care proiectul le produce sau
le utilizeaza in timp ce progreseaza spre produsul final. Artefactele pot fi utilizate ca input de
catre lucratori pentru a desfasura o activitate si pot rezulta ca output al acestor activitati.

Artefactele sunt grupate in RUP in cinci categorii, sau seturi informationale (information sets),
in functie de scopul urmarit de acestea:

pentru management (M);
pentru cerinte (C);

pentru proiectare (P);

pentru implementare (l);

pentru utilizare si dezvoltare (D);

n cadrul unui proces iterativ de dezvoltare a procesului, fiecare set din cele cinci categorii se
modifica pe durata ciclului de dezvoltare:

Faza de inceput Faza de elaborare Faza de constructie Faza de tranzitie

M C P I D M C P I D M C P I D M C P I D

Flux de lucru
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O simpla enumerare a tuturor rolurilor, a activitatilor si a artefactelor nu constituie un proces.
Este nevoie de o cale de a descrie secventele semnificative de activitati care produc un
rezultat valoros si de a evidentia interactiunile intre acestea si roluri.

Un flux de lucru este o secventa de activitati care produce un rezultat observabil de valoare.
Fluxurile principale

Exista noua fluxuri de procese de baza in RUP, care reprezinta o impartire a tuturor rolurilor
si activitatilor in grupuri logice.

Fluxurile de lucru ale proceselor de baza sunt impartite in sase fluxuri de lucru principale:
1. Flux de lucru pentru modelarea afacerilor;

2. Flux de lucru al cerintelor;

3. Flux de lucru pentru analiza si proiectare;

4. Flux de lucru de dezvoltare;

5. Flux de lucru de testare;

6. Flux de lucru de implementare

Si trei fluxuri de lucru "suport":

1. Flux de lucru pentru managementul proiectelor;

2. Flux de lucru pentru configurarea si gestionarea schimbarilor;
3. Fluxul de lucru al gestionarii mediului.

Descrierea fluxurilor de lucru

Modelarea - se orienteaza pe intelegerea structurii si dinamicii organizatiei, a problemelor
curente si oportunitatilor de imbunatatire a mediului curent. Scopul final 1l reprezinta
definirea unei viziuni care sa cuprinda caracteristicile “noii” organizatii.

Managementul cerintelor - urmareste colectarea, organizarea si verificarea cerintelor asupra
ceea ce trebuie sa faca sistemul. Acest proces este conditionat de identificarea prealabila a
problemei ce urmeaza a fi rezolvata si a stakehoder-ilor interesati in solutionarea ei sau care
pot furniza informatii esentiale in acest sens. Inventarierea informatiei colectate se realizeaza
cu suportul unor artefacte in care sunt captate cerintele functionale si cele non-functionale
(Modelul cazurilor de utilizare, specificatiile non-functionale). Un plan de management al
acestora este necesar pentru a controla procesul si a le comunica tuturor partilor interesate.

Analiza si proiectarea - isi propune sa defineasca cum va fi realizat sistemul in faza de
implementare, dar si sa descrie cum va raspunde acesta cerintelor ce stau la baza dezvoltarii
sale. Model de design (Design model) reprezinta principalul artefact rezultat din acest proces
care descrie clasele si modul lor de interactionare si grupare (pachete, subsisteme) in vederea
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realizarii cazurilor de utilizare. Tot fluxul se centreaza pe dezvoltarea arhitecturii sistemului,
prezentat printr-o multime de modele (view-uri), fiecare surprinzand un anumit set de
particularitati structurale.

Dezvoltarea - urmadreste organizarea, realizarea si integrarea codului sistemului in
conformitate cu principiile si specificatiile trasate anterior. Sistemul este realizat prin
implementarea componentelor, fie prin dezvoltarea unora noi sau reutilizarea si integrarea
celor existente.

Testarea - isi propune sa verifice interactiunea dintre obiectele software, integrarea corecta
a componentelor, modul de implementare a cerintelor si nivelul de respectare a proiectarii
(completitudine, corectitudine).

Implementarea (deployment) —are scopul de aimpacheta, livra si instala/configura software-
ul pentru utilizatorii finali. Acesta acopera o gama larga de activitati, printre care: ambalare,
distribuire, instalare, oferirea de suport si asistenta utilizatorilor, migrarea datelor.

Management de proiect - se concentreaza in principal pe aspectul specific al unui proces de
dezvoltare iterativa prin furnizarea unui cadru (framework) pentru gestionarea proiectelor
intensive de software, a riscurilor asociate, planificarea, executia si monitorizarea evolutiei
proiectului.

Configurarea si gestionarea modificarilor - trateaza aspecte privind gestiunea versiunilor
aceluiasi software, dezvoltate in paralel, integritatea produsului la nivel general, realizarea de
build-uri, implementarea unor configuratii specifice fiecarui site.

Gestiunea mediului de dezvoltare - se concentreaza pe furnizarea catre organizatia care se
ocupa de dezvoltare software a mediului de dezvoltare software - procese si instrumente -
care sunt necesare pentru a sprijini echipa de dezvoltare.

4. Descrierea procesului intern de
dezvoltare/configurare/personalizare software

Metodologia de dezvoltare software descrisa in cele ce urmeaza reprezinta o adaptare a
Rational Unified Proces realizata de organizatia noastra.

4.1. Analiza cerintelor
Descriere generala a activitatii

e Activitatea de analizda urmareste sa raspunda la intrebarea “ce trebuie sa facd”
sistemul informatic si sa ofere indicii cu privire la modul in care acesta trebuie sa
realizeze acest lucru prin captarea asteptarilor clientului ce tin de aspectele non-
functionale ale sistemului.

Intrarile
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e \Viziunea de business a Beneficiarului

e Legislatia specifica domeniului de activitate a clientului

e Reguliinterne din organizatia clientului

e Documentatia sistemului existent (daca este cazul)
Procedurile

in cadrul activitatii de analizd, sunt realizate o serie de sub-activititi pentru a intelege
contextul de business al Beneficiarului, a identifica problemele si/sau oportunitatile, a colecta
cerintele membrilor reprezentativi ai organizatiei beneficiare si a le organiza intr-un mod facil
intelegerii acestora de catre toate partile interesate, precum si identificarea functionalitatilor
si celorlalte caracteristici ale sistemului dezvoltat care sa raspunda integral acestor cerinte.

Pentru atingerea acestui scop, se vor realiza urmatoarele sub-activitati:

Definirea contextului si organizatiei

Colectarea si organizarea cerintelor

Construirea glosarului termenilor de business si a regulilor de business

Identificarea actorilor si cazurilor de utilizare

Detalierea cazurilor de utilizare

Construirea matricei de trasabilitate a cerintelor

Realizarea documentului de analiza

Revizuirea documentului de analiza

Notd: aceste sub-activitdti se realizeazd in mod iterativ in primele faze ale proiectului (ex.
Initiere, Elaborare) pornind de la o abordare generald si rafindnd pe parcurs, prin cresterea
gradului de detaliere, urmdrind in permanenta gestiunea eficientd a riscurilor.

lesirile

e Documentul de analiza, ce prezinta in mod structurat informatiile culese si produse in
cadrul acestei activitati

Definirea contextului si structurii organizatorice a Beneficiarului

Descrierea generala a sub-activitatii

Evaluarea organizatiei-tinta descrie starea actualda a organizatiei in care urmeaza sa fie
implementat sistemul. Descrierea se refera la procesele curente, instrumentele,
competentele oamenilor, clientii, tendintele tehnice, problemele si zonele de imbunatatire.

Intrarile
e Strategia de dezvoltare a organizatiei
e Rapoarte de activitate
e Legislatia in domeniu

e Regulamente interne
Procedurile
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n functie de caracterul proiectului, se pot realiza una, mai multe sau toate sarcinile
urmatoare:

Evaluarea strategiei de afaceri pentru a alinia viziunea si strategia;

Studiul altor organizatii similare pentru a dezvolta obiective si idei inovatoare;
intelegerea modului in care lucreaza organizatia pentru a analiza problemele;
Masurarea performantei contextului existent pentru a stabili un punct de plecare
(baseline);

e Studierea noilor tehnologii pentru a construi o buna intelegere a solutiilor de ultima
ord, in general, precum si in interiorul zonei proprii de afaceri, pentru a gasi

prototipurile de proces profitabile;
Din punct de vedere metodologic, acest lucru se realizeaza prin studiul informatiilor
disponibile (documente legi si regulamente etc) si a interviurilor cu persoanele cheie.

lesirile

- Un set de informatii cu privire la contextul in care activeaza organizatia (clienti,
parteneri, procese si activitati realizate, contextul informational — schimbul de
informatii cu mediul extern);

- Structura organizatorica: departamente, servicii, modul de interactiune in cadrul
proceselor principale.

Colectarea si organizarea cerintelor
Descrierea generala a sub-activitatii

Aceasta sub-activitate urmareste sa identifice stakeholderii proiectului, sa inteleaga rolul
acestora si comportamentul lor in relatie cu proiectul, sa extraga cerintele cu privire la “ce”
trebuie sa faca sistemul si sa exploreze ce alte caracteristici sunt asteptate din partea
sistemului.

Intrarile

e Viziunea organizatiei exprimata in documente ce tin de strategia sa de dezvoltare;
e Cererile de schimbare (daca este cazul).
Procedurile

1. Determinarea “surselor” cerintelor: identificarea persoanelor care vor actiona ca parti
interesate (stakeholderi) in "echipa de proiect extinsa".
Un set de contributii pentru aceasta activitate vor fi solicitarile de imbunatatire
amanate, care au fost colectate pe tot parcursul ciclului de viata al produsului ca parte
a procesului formal de gestionare a cererilor de modificare. Acesta va oferi un punct
de plecare pretios pentru a colecta date si pentru a perfectiona in continuare setul de
solicitari ale partilor interesate.

Dupa ce au fost colectate aceste informatii initiale:
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Se vor cauta parteneri, utilizatori, clienti, experti in domeniu si analisti din industrie si
se vor organiza in echipe mici, usor gestionabile;
Se vor gasi modalitati de a afla cum fac altii ceea ce face organizatia. Daca se dezvolta
un produs software, aceasta ar insemna colectarea de informatii competitive. Daca se
dezvolta o noua versiune a unui sistem informatic intern, trebuie programate vizite in
locatiile relevante ale organizatiei pentru a vedea cum se utilizeaza sistemul actual si
pentru a afla ce poate fi imbunatatit.
2. Colectarea de informatii

Se va realiza prin organizarea de interviuri de grup cu principalele parti interesate pe subiecte

clare. Se pot folosi metode alternative cum ar fi: chestionarele, observarea activitatii la fata

locului, analiza documentelor semnificative, organizarea de sesiuni de lucru (seminarii) etc.

Documentarea raspunsurilor se va realiza pe diferite medii suport, specifice metodelor
folosite.

Pentru fiecare cerintd, va fi solicitata sau identificata o anumita prioritate.

La final, cerintele vor fi centralizate, revizuite in vederea eliminarii posibililelor erori (duplicate
etc), ierarhizate in functie de informatille aditionale culese si organizate utilizdand un
instrument informatic Tn vedera prezentarii facile intr-o etapa ulteriora ce urmareste
rezolvarea eventualelor conflicte, completarea informatiilor lipsa, (re)prioritizarea.

lesirile

e lista cerintelor functionale si non-functionale inventariate, verificate, ierarhizate,
prezentatd sub forma unei “matrice a cerintelor” (tabel) ce contine cel putin: un
identificator al cerintei, denumirea, descrierea si o serie de caracteristici (atribute).

Nota: avand in vedere ca cele doua tipuri de cerinte, functionale si non-functionale, au utilizari
distincte in multimea activitatilor ulterioare, se pot gestiona ca seturi (artefacte) distincte.

Etapa de analiza include analiza situatiei existente (a infrastructurii, a datelor si a sistemelor
existente, a cerintelor referitoare la sistemul informatic) si a proceselor de business existente,
detalierea arhitecturii logice si de sistem, a cerintelor si specificatiilor pentru toate nivelurile
si componentele sistemului.

Ofertantul va asigura analiza proceselor si a documentelor aferente existente, precum si a
activitatii tuturor entitatilor implicate in cadrul proiectului si a raporturilor care se stabilesc
intre acestea. Modelarea proceselor si activitatilor se va realiza in conformitate cu standarde
de modelare si reprezentare recunoscute (UML), folosind aplicatia de management fluxuri si
procese de business ofertata.

Se vor realiza interviuri de analiza, iar in urma fiecarui interviu de analiza, Achizitorul se va
asigura ca Prestatorul a inteles bine cerintele formulate, prin revizuirea documentelor
rezultate.

Odata stabilite activitatile, elementele de business si resursele necesare pentru o buna
desfasurare a proiectului va fi realizata documentarea tuturor cerintelor functionale si
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nefunctionale, a proceselor de business existente in cadrul proiectului, a arhitecturii solutiei
tehnice, a modulelor, parametrizarilor si integrarilor necesare. La realizarea imaginii viitorului
sistem, se vor avea in vedere sistemele informatice existente, care vor conlucra la indeplinirea
obiectivelor proiectului, indiferent daca acestea sunt interne sau externe organizatiei
Achizitorului. Se vor avea in vedere volumul si frecventa interactiunilor de integrare intre
sisteme.

Ofertantul va asigura analiza contextului existent, a structurii organizatorice a Achizitorului, a
proceselor operationale (la nivelul organizatiei) existente si care vor fi impactate prin
implementarea solutiei dezvoltate in cadrul contractului;

Ofertantul va asigura fefinirea cerintelor (functionale si non-functionale) informationale ale
sistemului.

Ofertantul va asigura stabilirea actorilor de business care vor interactiona in viitorul sistem.

Ofertantul va asigura scenarii (cazuri) de utilizare - din care sa reiasa modul de utilizare a
sistemului informatic din perspectiva utilizatorului final, modul in care utilizatorii
interactioneaza cu sistemul, in corespondenta directa cu activitatile mentionate in cadrul
proceselor operationale ale acestor utilizatori. Scenariile de utilizare vor cuprinde si
interactiunile cu sistemele externe, astfel incat sa fie evidentiat exact modul in care este
fructificatd o integrare la nivel de sistem informatic. De asemenea, scenariile de utilizare vor
fi insotite de o lista a actorilor sistemului si maparea acestora cu actorii de business. Pentru
prezentarea cazurilor de utilizare se vor folosi instrumente in conformitate cu standarde de
modelare si reprezentare recunoscute (UML).

Construirea glosarului termenilor de business si catalogul regulilor de
business

Descriere generala a sub-activitatii

Definirea unui vocabular comun (glosar) care poate fi folosit in toate descrierile
textuale ale proceselor organizatiei, in special in descrierile cazurilor de utilizare.

Intrarile

Documentatie: contractul, documentatia de sistem, legislatie, standarde ale
organizatiei, etc;

Rezultatele interviurilor cu partile interesate (stakeholderilor);
Procedurile
Definirea glosarului termenilor de business:

- Identificarea termenilor des intalniti in descrierea activitatii organizatiei (entitati,
actiuni etc);
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lesirile

1.
2.

Inventarierea lor sub forma unei liste care contine substantive (termenii identificati)
si definitia lor Tn contextul organizatiei si proiectului actual;
Definirea catalogului regulilor de business:

Identificarea surselor de unde pot fi extrase regulile de business (legislatie,
regulamente, standarde ale organizatiei, proceduri, rezultatele activitatii de colectare
a cerintelor);

Extragerea si inventarierea regulilor de business intr-un mod uniform si consistent.

Un tabel cu termenii de business si definitiilor lor;
Un inventar cu regulile de business, grupate pe zone functionale, numerotate in
vederea identificarii usoare;

Identificarea actorilor si cazurilor de utilizare

Descriere generala a sub-activitatii

Aceasta sub-activitate urmareste urmatoarele:

® Sa prezinte functionalitatile sistemului

e Sa defineasca limita dintre ce trebuie si ce nu trebuie sa faca sistemul

e Sa defineasca cine trebuie sa interactioneze cu sistemul

e Saimparta functionalitatile in pachete formate din actori si cazuri de utilizare asociate

lor

® S3 creeze diagramele asociate modelului cazurilor de utilizare
Intrarile

e \Viziunea strategica a organizatiei

® Glosarul termenilor de business

e Contextul si structura organizatiei

e Cerintele colectate (matricea cerintelor)

Procedurile

PwnNPR

5.
lesirile:

Identificarea actorilor;

Identificarea cazurilor de utilizare;

Stabilirea relatiilor dintre actori si cazurile de utilizare;
Definirea pachetelor cazurilor de utilizare;
Prezentarea modelului cazurilor de utilizare;

Modelul cazurilor de utilizare

Detalierea cazurilor de utilizare

Descrierea generala a sub-activitatii

Aceasta sub-activitate urmareste urmatoarele scopuri:
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® sa descrie in detaliu fluxul de evenimente al cazului de utilizare;
e sa descrie fluxul de evenimente al cazului de utilizare, astfel incat clientul si utilizatorii
sa il poatad intelege.

Intrarile
® Glosarul termenilor de business
e Catalogul regulilor de business
e Cerintele colectate (matricea cerintelor)

® Modelul cazurilor de utilizare
Procedurile

Detalierea fluxului de evenimente ale cazului de utilizare
Structurarea fluxului de evenimente
Descrierea cerintelor speciale
Descrierea pre-conditiilor
® Descrierea post-conditiilor
lesirile

e Cazurile de utilizare detaliate
Construirea matricei de trasabilitate a cerintelor

Descriere generala a sub-activitatii

Activitatea urmareste construirea matricei de trasabilitate, principalul instrument de
managament al trasabilitatii in cadrul unui proiect care are ca scop general descrierea
modului in care nevoile partilor interesate / utilizatorilor sunt satisfacute de catre sistem.

Intrarile

e Viziunea beneficiarului

e Matricea de cerinte

e Modelul cazurilor de utilizare
Procedurile

Definirea unei matrici (tabel) in care sa fie listate pe coloane, de la stanga la dreapta:

e obiectivele specifice urmarite prin implementarea solutiei software (derivate din
strategia organizatiei);
cerintele colectate de la principalii stakeholderi, documentatie, legislatie, contract;
cazurile de utilizare
elementele de design

e cazurile de test / documentatie
Matricea se va completa intr-un mod iterativ. Aceasta va oferi suport pentru:

intelegerea sursei cerintelor
Gestionarea domeniul de aplicare al proiectului
Gestionarea modificarile cerintelor
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e Evaluarea impactului asupra proiectului in urma modificarii unei cerinte

e Evaluarea impactului esecului a unui test asupra cerintelor

e \Verificarea daca toate cerintele sistemului sunt indeplinite de implementare.

e \Verificarea ca aplicatia nu face decat ce intentioneaza sa faca.
Aceasta activitate este una iterativd, matricea de trasabilitate fiind completata si actualizata
pe masura ce proiectul avanseaza.

lesirile

e Matricea de trasabilitate (prima versiune) (ce cuprinde obiectivele specifice — cerintele
— cazurile de utilizare)

Realizarea documentului de analiza

Descriere generala a sub-activitatii

Activitarea urmareste asamblarea tuturor informatiilor colectate si produse in cadrul
activitatii de analiza in Documentul de Analiza (System Requirements Specifications).

Intrarile
o Contextul si structura organizatiei
® Glosarul termenilor de business
e Catalogul regulilor de business
o Matricea cerintelor
e Modelul cazurilor de utilizare
e Cazurile de utilizare

e Matricea de trasabilitate
Procedurile

Informatiile sunt asamblate in Documentul cu o deosebita atentie asupra coerentei,
integritatii, cursivitatii.

lesirile
e Documentul de Analiza a Cerintelor Software
Revizuirea documentului de analiza
Descriere generala a sub-activitatii

Activitatea urmareste imbunatatirea calitatii artefactului Document de Analiza (System
Requirements Specifications), prin rafinare, eliminare neconcordante, eliminare
neconformitati, imbunatatirea usurintei de parcurgere si de intelegere a documentului de
analiza.

Intrarile

® Principiile realizarii activitatii de analiz3;
e Documentul de analiza;
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Procedurile
Se vor realiza urmatorii pasi:

e Documentul de analiza se va organiza la nivel de iteratii pentru o intelegere si
parcurgere mai usoara (modelul cazurilor de utilizare si detalierea lor);
Se vor parcurge in ordinea descrescatoare a gradului de detaliere;
Se va umari modul in care acestea respecta principiile realizarii activatii de analiza
(cele interne si cele externe, contractuale);
e Se vor identifica, analiza si rezolva neconformitatile.
lesirile

e Documentul de Analiza revizuit.

Instrumente utilizate in analiza cerintelor si managementul
trasabilitatii

Tn activitatea de analiz§ se vor utiliza urmé&toarele instrumente pentru modelarea, gestiunea
cerintelor si managementul trasabilitatii acestora la nivelul sistemului:

Modelare

Produs Descriere

Microsoft Visio Este un produs Microsoft pentru generarea de diagrame de proces,
de retea, de tip organizatie si UML.

Gliffy Este un software on-line pentru a realizarea unui set divers de
diagrame (UML, de proces, organizatie). Ofera posibilitati de
integrare nativa cu Atlassian JIRA

Draw.io Este un software on-line pentru a realizarea de diagrame, diagrame
de proces, diagrame organizatie, UML, diagrame de tip entitate-
relatie si diagrame de retea
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Gestiunea cerintelor

Produs Descriere

Atlassian JIRA Este un instrument software care ofera functionalitati pentru
standardizarea proceselor si procedurilor IT, ce garanteaza
securitatea si gestionarea datelor. Fluxurile de lucru, detaliile
sarcinilor si detaliile “minutelor” sunt luate in considerare pentru ca
proiectele sa fie implementate corect.

Acest instrument este utilizat pentru finregistrarea, organizarea
cerintelor, urmarirea realizarii cerintelor software.

Gestiunea trasibilitatii

Produs Descriere

Atlassian JIRA Acest instrument este utilizat pentru:

- inregistrarea, organizarea cerintelor;

- inregistrarea, organizarea specificatiilor functionale si
tehnice;

- inregistrarea, organizarea cazurilor de testare.

Pentru fiecare element de mai sus, instrumentul Atlassian JIRA

poate gestiona o serie extinsa de atribute (caracteristici), printre care
si starea realizarii.

Microsoft Office - | Acest instrument este utilizat in completarea Atlassian JIRA pentru
Excel conectarea obiectivelor generale si specifice urmarite prin contract la
cerintele identificate Tn procesul de analiza, scopul final urmarit fiind
managementul integral al trasabilitatii.

4.2. Proiectarea software

Descriere generala a activitatii

Activitatea isi propune sa descrie intr-un mod iterativ, de la general la detaliat, care sunt
componentele sistemului, modul in care acestea se integreaza pentru servi scopurilor
pentru care este dezvoltat.
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Intrarile

e Cerintele non-functionale

e Modelul cazurilor de utilizare

e Standardele asociate software-ului existent (daca este cazul)
Procedurile

Propotiparea arhitecturalda — urmareste definirea unei primei versiuni a arhitecturii sistemului
plecand de la principalele cazuri de utilizare si principiile descoperite, agreate in etapa initiala.

Notd: aceastd etapd poate fi omisd in situatia in care proiectul trateazd cu sistem matur, cu o
arhitecturd bine definitd, care nu este afectatd de modificdrile ce fac scopul actualului proiect.

Proiectarea arhitecturii sistemului — urmareste rafinarea arhitecturii prototipate cu succes in
vederea extinderii cu elementele de design descoperite in noua iteratie asigurand integritatea
componentelor si urmarind trecerea catre arhitectura finala.

Proiectarea componentelor software — are ca scop definirea in detaliu a componentelor
software concetrandu-se pe comportamentul pe care acestea trebuie sa-l aiba in cadrul
sistemului. Testarea unitara a acestora se va realiza la acest nivel.

Proiectarea bazei de date - are ca scop identificarea elementelor de design (software) ce
trebuie stocate la nivelul bazei de date, proiectarea structurilor bazei de date si a modalitatilor
de stocare / citire a datelor in conditiile asigurarii unei performante optime.

lesirile
® Proiectul tehnic
Prototiparea arhitecturala
Descriere generala a sub-activitatii

Activitatea 1si propune sa defineasca un prototip arhitectural bazat pe un set initial de
elemente, mecanisme, mod de organizare a acestora care sa raspunda din punct de vedere
functional unui set de cazuri de utilizare considerat semnificativ.

Intrarile

Glosar termen de business
Modelul cazurilor de utilizare
Cerintele non-functionale
® Arhitectura de referinta (standard in domeniu)
Procedurile

Analiza arhitecturald - se concentreaza asupra definirii unei arhitecturi prototip si a
constrangerii tehnicilor arhitecturale care trebuie utilizate in sistem.
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Analiza cazurilor de utilizare — urmareste identificarea claselor care realizeaza fluxul
evenimentelor descris printr-un caz de utilizare (selectat drept semnificativ pentru sistem),
identificarea atributelor, comportamentelor cerute si asocierilor dintre acestea.

lesirile
e Proiect tehnic (initial)
Proiectarea arhitecturii sistemului
Descriere generala a sub-activitatii

Scopul acestei activitati este de a rafina Proiectul tehnic cu toate elementele de design si a
furniza elementele specifice rularii software-ului proiectat in mediul de productie in contextul
descrierii cadrului in care sistemul va fi distribuit.

Intrarile

Principiile de proiectare

Modelul cazurilor de utilizare

Cerintele non-functionale

Arhitectura de referinta (standard in domeniu)
e Proiectul tehnic

Procedurile

Identificarea principiilor de design;

Identificarea elementelor de design;

Descrierea arhitecturii de productie - analiza cerintelor, identificarea proceselor,
identificarea mecanismelor de comunicare intre procese, alocarea resurselor de
coordonare intre procese, identificarea ciclurilor de viata ale procesului si distribuirea
elementelor de model intre procese;

e Descrierea modului de instalare/distributie (deployment) - descrierea modului in care
componentele care realizeaza functionalitatea sistemului sunt distribuita intre
nodurile fizice ale infrastructurii;

lesirile

Proiectul tehnic (general) care va contine o serie de perspective asupra arhitecturii si design-
ului sistemului:

Perspectiva functionalad (Use-Case View);

Perspectiva proceselor (Proces View);

Perspectiva logica (Logic View);

Perspectiva implementarii componentelor (Implementation View);
Perspectiva instalarii/distributiei (Deployment View);

Perspectiva datelor (Data View);

Proiectarea componentelor software (detaliu)
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Descriere generala a sub-activitatii

Activitatea isi propune sa rafineze descrierea elementelor de design, sa actualizeze modul in
care cazurile de utilizare vor fi realizate de catre sistem, sa grupeze elementele de design in
componente.

Intrarile

o Modelul cazurilor de utilizare

e Cerintele non-functionale

e Proiectul tehnic (general)
Procedurile

Proiectarea claselor — presupune derularea urmatorilor pasi: crearea proiectului initial,
identificarea claselor persistente, definirea vizibilitatii, definirea operatiilor, definirea
metodelor, definirea starilor, definirea dependentelor, asocierilor, generalizarilor, rezolvarea
conflictelor si gestiunea cerintelor non-functionale aplicabile.

Proiectarea  sub-sistemelor — presupune derularea urmatorilor pasi: difuzia
comportamentului sub-sistemului la nivelul elementelor sale, documentarea elementelor
componente, descrierea dependentelor.

lesirile

e Diagrama claselor
® Diagrama sub-sistemelor

Proiectarea bazei de date
Descriere generala a sub-activitatii

Sub-activitatea isi propune identificarea elementelor de design (software) ce trebuie stocate
la nivelul bazei de date, proiectarea structurilor bazei de date si a modalitatilor de stocare /
citire a datelor in conditiile asigurarii unei performante optime.

Intrarile

e Modelul cazurilor de utilizare

e Cerintele non-functionale

® Proiectul tehnic (general)
Procedurile

Se vor realiza urmatorii pasi:

Definirea modelului de date corespunzator claselor persistente identificate;
Optimizarea iterativa a modelului de date in vederea obtinerii performatei necesare;
Optimizarea accesului la date;

Definirea tabelelor si constrangerilor privind tipul si relatiilor dintre date;
Distribuirea comportamentul claselor la nivelul bazei de date;
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lesirile

o Modelul bazei de date

Realizarea proiectului tehnic

Descriere generala a sub-activitatii

Activitatea urmareste asamblarea tuturor informatiilor colectate si produse in cadrul
activitatii de proiectare software in Proiectul Tehnic.

Intrarile
e Proiectul tehnic (general)
e Diagrama claselor
[}

[ )
Procedurile

Informatiile sunt asamblate in Proiectul Tehnic cu o deosebita atentie

integritatii, cursivitatii.

lesirile

Diagrama sub-sistemelor
Modelul de date

e Proiectul tehnic final va contine:

asupra coerentei,

CAZURILOR
UTILIZARE

de

definirea arhitecturii. Este un subset al modelului
cazurilor de utilizare.

Perspectiva Descriere Reprezentare
Perspectiva Contine cele mai importante cazuri de utilizare din | Diagrama  cazurilor
punct de vedere al comportamentului relevant in | de utilizare

(use-case diagrams)

Perspectiva
LOGICA

Contine cele mai importante clase si modul lor de
organizare in pachete si sub-sisteme.

Diagrama  claselor
(class diagram),

Diagrama de stari
(state diagram),
Diagrama de obiecte
(object diagram)

Perspectiva de

IMPLEMENTARE

Reprezinta o imagine de ansamblu
componentelor sistemului.

asupra

Diagrama
componentelor

(component
diagram)
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Perspectiva Prezinta o descriere a task-urilor implicate si a | Diagrama claselor,
PROCESELOR modului in care acestea sunt configurate si
interactioneazd, precum si alocarea elementelor
de design si a claselor la nivelul fiecarui task.

Diagrama de obiecte

Perspectiva Contine descrierea nodurilor fizice si alocarea task- | Diagrame

IMPLEMENTARII urilor la nivelul nodurilor implementare

(deployment) (deployment
diagrams)

de

Ofertantul va asigura modelul de securitate - la nivel logic (organizarea pe roluri, grupuri,
drepturi, pozitia in structura organizatorica etc.) si la nivel fizic (servere, comunicatii, aplicatii
etc.).

Ofertantul va asigura arhitectura de sistem - va prezenta cel putin urmatoarele niveluri:
hardware, comunicatii, componente software instalate (sisteme de operare, produse COTS),
arhitectura logica cuprinzand descrierea componentelor de sistem, a celor dezvoltate sau
personalizate si caracteristicile functionale si non-functionale ale acestora;

Ofertantul va asigura integrarile la nivel de componenta software - pentru fiecare interactiune
se va specifica sistemul sursda/destinatie, modalitatea de implementare, canal de comunicare,
setul si structura de date transferate, reguli specifice de validare etc.;

Proiectarea sistemului trebuie are in vedere indeplinirea cerintelor de performanta din
punctul de vedere al numarului de utilizatori suportati dar si din punct de vedere a experientei
acestora in utilizarea sistemului dupa cum urmeaza:

incarcarea unei pagini a sistemului trebuie sa se realizeze in maximum 5 secunde, generarea
si afisarea unui raport simplu sau a unui arbore de selectie trebuie sa se realizeze in maxim
10 secunde, generarea si afisarea unui raport complex in maxim 30 de secunde.

Ofertantul va avea in vedere serviciile necesare astfel incat aceste performante sa se pastreze
pe toatd durata proiectului, inclusiv perioada de garantie si suport.

Revizuirea proiectului tehnic

Descriere generala a sub-activitatii

Sub-activitatea urmareste revizuirea structurii si continutului Proiectului Tehnic in vederea
identificarii erorilor, omiterilor, nepotrivirilor solutiilor arhitecturale selectate pentru
satisfacerea cerintelor si a calitatii arhitecturii proiectate dupa cel putin urmatoarele criterii:
performanta, fiabilitate, usurinta realizarii de modificari, securitate, siguranta.

Intrarile

e Proiectul tehnic
® Principiile proiectarii arhitecturii software
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Procedurile
Se realizeaza urmatorii pasi:

e Derularea revizuirii documentului selectand modalitatile de lucru dintre
reprezentarea componentelor si fluxurilor informationale si scenariile construite
pentru testarea diverselor caracteristici;

e Identificarea neconformitatilor;

® Alocarea si tratarea acestora;

lesirile

® Proiectul tehnic revizuit

4.3. Dezvoltarea/configurarea/personalizarea software
Descrierea generala a activitatii

Aceasta activitate urmareste sa defineasca modul in care codul software este organizat, sa-|
dezvolte/ personalizeze/configureze sub forma de unitati software, ce sunt supuse verificarii
prin testare si integrate in componente.

Intrarile

® Proiectul Tehnic
Procedurile

Structurarea modelului de implementare — definirea sub-sistemelor ce urmeaza a fi
implementate;

Planificarea integrarii — definirea ordinii in care componente, respective sub-sistemele vor fi
implementate tinand cont de prioritati si dependente;

Dezvoltarea componentelor — implementarea efectiva a componentelor planificate si
verificarea codului;

Configurarea/personalizare componentelor — configurarile software si particularizarile
software adaptate specificului acestui proiect si verificarea codului;

Integrarea componentelor in sub-sisteme;
Integrarea sub-sistemelor la nivelul sistemului;
lesirile

e Modelul de implementare
e Planul de integrare
e Versiunile operationale ale codului
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Structurarea modelului de implementare
Descrierea generala a sub-activitatii

Sub-activitatea urmareste sa defineasca structura implementarii componentelor software si
sa stabileasca rolul sub-sistemelor din care acestea fac parte.

Intrarile

e Cerintele non-functionale

® Principiile de design

e Modelul de design
Procedurile

Se vor realiza urmatorii pasi:

Definirea structurii initiale a modelului;
Ajustarea sub-sistemelor;
Definirea dependentelor intre sub-sisteme;

e Stabilirea modului de realizare a executabilelor;
lesirile

e Sub-sistemul(ele) de implementat
® Proiect Tehnic (actualizat)

Planificarea integrarii

Descrierea generala a sub-activitatii
Sub-activitatea defineste planificarea integrarii componentelor sistemului informatic.
Intrarile

e Planul de implementare a cazurilor de utilizare
e Modelul de implementare
e Planul iteratiei

Procedurile

e |dentificarea sub-sistemelor in conformitate cu planul de implementare a cazurilor de
utilizare;
e Identificarea sub-sistemelor ce formeaza fiecare versiune;
e Definirea ordinii in care vor fi generate versiunile;
lesirile

e Planul de integrare a versiunilor
Dezvoltarea/configurarea/personalizarea componentelor

Descrierea generala a sub-activitatii
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Reprezinta principala activitate de realizare a codului si testarea unitara, precum si de
corectare a defectelor de design identificate pe parcurs. Codul este verificat din punct de
vedere structural, logic etc. prin prisma respectarii principiilor de codare.

Intrarile

Proiectul tehnic
Modelul claselor / sub-sistemelor
Modelul datelor
Cerintele non-functionale
® Principiile de codare
Procedurile:

Se vor realiza urmatorii pasi:

e Implementarea operatiilor realizate de cod: alegerea algoritmilor, alegerea
structurilor de date corespunzdtoare algoritmilor, definirea de noi clase si operatii
(daca este necesar), codarea operatiei;
Implementarea starilor obiectelor codului;
Utilizarea delegarii la nivelul claselor (unde este posibil);
Implementarea asocierilor claselor;
Implementarea atributelor;
Furnizarea de feedback referitor la proiectul tehnic corespunzator codului generat;
Evaluarea codului (compilare, verificare logica);
e Definirea si rularea testelor unitare
lesirile

e Componenta codului
Integrarea componentelor in sub-sisteme
Descrierea generala a sub-activitatii

Urmareste integrarea componentelor in sub-sisteme si livrarea acestora pentru a fi integrate
la nivelul sistemului.

Intrarile

e Componentele software
e Planul de integrare a versiunilor
Procedurile

Se vor realiza urmatorii pasi:

® |Integrarea componentelor in conformitate cu prevederile Planului de integrare a
versiunilor, respectand ordinea planificata;
® Livrarea sub-sistemului catre mediul unde se va realiza integrarea lui la nivelul
sistemului (dupa realizarea testelor specifice);
lesirile
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e Versiunea codului executabil ce contine componentele integrate si testate automat
Integrarea sub-sistemelor la nivelul sistemului
Descrierea generala a sub-activitatii
Urmareste integrarea sub-sistemelor intr-o versiune.
Intrarile

e Planul de integrare a versiunilor
® Sub-sistemele de integrat
Procedurile

Se vor realiza urmatorii pasi:

® Acceptarea sub-sistemelor pe mediul de integrare in mod incremental;
® Producerea versiunilor intermediare;
® Promovarea versiunilor testate cu succes;

lesirile

e \Versiunea integrata (contine mai multe sub-sisteme integrate in conformitate cu
Planul de integrare a versiunilor)

4.4. Implementarea software (Deployment)
Descrierea generala a activitatii

Activitatea are ca scop final asigurarea disponibilitatii software-ului
produs/configurat/personalizat pentru utilizatorii sai.

Intrarile

Proiectul tehnic
Planul de integrare a versiunilor
Principiile de implementare (deployment)
e Componentele software de baza (COTS) necesare instalarii
Procedurile

Se vor realiza urmatoarele sub-activitati:

Dezvoltarea planului de deployment
Dezvoltarea artefactelor necesare instalarii
Documentarea procesului
Documentarea produsului

e Executia planului de deployment
lesirile

e Planul de deployment
o Artefactele necesare instalarii
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Nota de livrare a versiunii software (Release Note)
Raportul de instalare

Documentatia produsului

Sistem software instalat

Dezvoltarea planului de deployment
Descrierea generala a sub-activitatii

Sub-activitatea urmareste documentarea modului procedural si planificarii temporale a
instalarii / configurarii produsului pe mediul de productie (clientului).

Intrarile

e Proiectul tehnic
e Planul de integrare a versiunilor
Procedurile

Se vor realiza urmatorii pasi:

Planificarea instalarii si configurarii componentelor software de baza (COTS);
Planificarea Tmpachetarii produsului software: asocierea versiunilor (executabilelor)
cu alte artefacte in vederea realizarii produsului distribuibil: scripturi de instalare,
documentatie destinata utilizatorilor, datele de configurare, programe aditionale
pentru migrarea datelor;

e Planificarea implementarii (distributiei) produsului software: modalitatile prin care
software-ul ajunge la destinatar;
Planificarea modului de instalare a produsului software;
Planificarea migrarii (instrumentele necesare pentru realizarea migrarii sunt
dezvoltate respectand acelasi proces de dezvoltare utilizat pentru dezvoltarea
produsului care se implementeaza);

lesirile

e Planul de deployment
Dezvoltarea artefactelor necesare instalarii
Descrierea generala a sub-activitatii
Sub-activitatea urmareste realizarea instalarii produsului pe mediul destinatie.
Intrarile

e Versiunea produsului
® Principiile de deployment
Procedurile

Se vor realiza urmatorii pasi:
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Dezvoltarea artefactelor necesare instalarii Tn conformitate cu cerintele specifice ale
platformelor unde opereaza produsul;

Verificarea artefactelor generate pe un mediu similar celui unde vor fi utilizate;
Documentarea modului de utilizare;

Artefactele necesare instalarii produsului (inclusiv documentatia)

Documentarea procesului de instalare/configurare

Descrierea generala a sub-activitatii

Sub-activitatea 1si propune sa dezvolte documentatia necesara instalarii produsului pe un
mediu destinatie.

Intrarile

Planul de implementare (deployment)
Documentatia de utilizare a artefactelor destinate instalarii

Procedurile

Se realizeaza urmatorii pasi:

lesirile

Sunt identificate elementele software care compun versiunea ce urmeaza a fi instalata
si caracteristicile lor tehnico-functionale in vederea realizarii unei scurte descrieri, cu
mentionarea modificarilor aduse;

Sunt selectate artefactele necesare instalarii si se studiaza modul lor de utilizare;

Se descrie intregul proces de instalare / configurare a componentelor software de
baza (COTS) identificand pasii ce se realizeazd de catre un operator uman, pasii
automati, intrarile si iesirile asociate fiecaruia, criteriile ce caracterizeaza realizarea cu
succes a instalarii fiecarei componente si modalitatile de interventie in cazul
insuccesului;

Se descrie intregul proces de instalare / configurare a componentelor software
dezvoltate, identificand pasii ce se realizeaza de catre un operator uman, pasii
automati, intrarile si iesirile asociate fiecaruia, criteriile ce caracterizeaza realizarea cu
succes a unui pas si modalitatile de interventie in cazul insuccesului.

Nota de livrare (Release Note)
Raportul de instalare

Documentarea produsului

Descrierea generala a sub-activitatii

Sub-activitatea isi propune sa documenteze informatiile privind produsul.

Intrarile

Documentul de analiza
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e Proiectul tehnic
Procedurile

Se realizeaza urmatorii pasi:

e Crearea unui plan general pentru informatiile care urmeaza sa fie prezentate;
e Detalierea continutului;
e Verificarea continutului.

lesirile

e Documentatia de utilizare a sistemului
o Documentatia tehnica a sistemului

Executia planului de implementare

Descrierea generala a sub-activitatii

Sub-activitatea 1si propune sa instaleze si configureze pe un mediu destinatie (mediu de
testare al beneficiarului, mediu de productie al beneficiarului, etc) toate componentele
software ale sistemului, intr-o maniera integrata, cu respectarea proiectului tehnic.

Intrarile
e Planul de implementare (deployment);
e Note de livrare (Release Note) a componentelor software dezvoltate;
e Documentatia de instalare si configurare a componentelor software de baza (COTS);
e Credentiale necesare pentru activitatile de implementare pe mediul destinatie;

e Infrastructura necesara pentru implementarea software (deployment).
Procedurile

Se realizeaza urmatorii pasi:

e Identificare componente software de baza (COTS) si cele dezvoltate ce trebuie
instalate si configurate;
Verificare conformitate infrastructura cu Planul de implementare (deployment);
Instalare si configurare componente software de baza (COTS) in conformitate cu
planul de deployment si proiectul tehnic al sistemului;
e Documentare intreg proces de instalare / configurare a componentelor software de
baza (COTS) identificand pasii ce se realizeaza de catre un operator uman, pasii
automati, mentionandu-se configurarile realizate (cdi aferente logurilor, conturi
utilizate pentru instalare, cai aferente fisierelor de configurare, cai aferente locatiilor
unde se regasesc instalate componentele);
Verificare corectitudine instalare componente software de baza (COTS);
Executie proces de instalare / configurare al componentelor software dezvoltate;
Documentare proces de instalare al componentelor software dezvoltate;
e Verificare corectitudine instalare/configurare componente software dezvoltate.
lesirile
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o Nota de livrare (Release Note)
e Raportul de instalare
e Sistem software instalat

4.5. Testarea
Descriere generala a activitatii

Disciplina de testare actioneaza in multe privinte ca furnizor de servicii pentru celelalte
discipline.

Testarea se concentreaza in primul rand pe evaluarea sau aprecierea calitatii realizate printr-
o serie de practici de baza:

° Gasirea si documentarea defectelor in calitatea software-ului;
° Consultanta generala cu privire la calitatea perceputa a software-ului;
° Demonstrarea valabilitatii ipotezelor facute in specificatiile de proiectare si cerinte

prin demonstratii concrete;
° Validarea functionarii produsului software asa cum a fost proiectat;
° Validarea ca cerintele au fost implementate in mod corespunzator;

Metodologia de testare utilizata are in vedere mai multe principii si bune practici
identificate in ultimii 40 de ani, precum:

1. Testarea evidentiaza prezenta defectelor
Testarea poate arata prezenta defectelor insa nu poate dovedi lipsa completa a acestora. Prin
urmare testarea reduce probabilitatea ca software-ul sa contina defecte nedescoperite.

2. Testarea exhaustive este imposibila
Testarea tuturor combinatiilor de intrari si preconditii nu este fezabila cu exceptia celor
pentru scenariile simple. Tn locul testarii exhaustive, analiza de risc si prioritizarea ar trebui
folosite pentru canalizarea efortului de testare.

3. Testarea vremelnica
Pentru depistarea vremelnica a defectelor este recomandat ca testarea sa inceapa cat mai
devreme posibil in ciclul de dezvoltare software si trebuie sa fie focusata pe obiectivele
definite.

4. Clasificare/Gruparea defectelor
Efortul de testare trebuie sa fie adaptat proportional la densitatea asteptatd / observata de
defecte pe modulele dezvoltate. in mod uzual, un numar mic de module contin cea mai mare
parte a defectelor sau sunt responsabile pentru cele mai multe probleme operationale.

5. Paradoxul Pesticidului
Daca aceleasi teste sunt repetate la nesfarsit nu vor mai aparea noi defecte desi acest lucru
nu fnseamna ca nu mai sunt defecte. Pentru a evita acest paradox, cazurile de testare trebuie
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revizuite periodic si noi teste trebuie dezvoltate pentru a verifica parti diferite ale software-
ului pentru identificarea altor defecte.

6. Testarea este dependenta de context
Testarea trebuie realizata in diferite contexte. De exemplu, un software din domeniul
asigurarii securitatii este testat diferit de un sistem e-commerce.

7. Absenta erorilor - absurditate
Identificarea si rezolvarea defectelor nu este de ajutor pentru un sistem inutilizabil sau care
nu intruneste nevoile si asteptarile utilizatorilor.

8. Testare agila
Un principiu de baza al agilitatii este ca modificari pot aparea de-a lungul intregului proiect.
De aceea realizarea sumara a documentatiei este favorizata in proiectele Agile. Modificari
asupra functionalitatilor au impact in testare si mai ales in testarea de regresie. Utilizarea
testarii automate este o modalitate de a gestiona efortul mare de testare asociat cu
modificarile ce apar. Oricum, este indicat ca rata de schimbari sa nu depaseasca abilitatea
echipei de a gestiona riscurile asociate cu respectivele schimbari.

Pentru asigurarea unui proces de testare integrat cu metodologia de dezvoltare iterativa au
fost avute in vedere instrumente automate de dezvoltare/testare. Dezvoltatorii folosesc
instrumente pentru testele unitare, acoperirea codului si actualizeaza codul aplicatiilor in
mod continuu Tn sistemul de gestiune a surselor, folosesc framework-uri de creare automata
a build-urilor si testare automata. Framework-urile folosite de dezvoltatori permit integrarea
continua si colaborativa a modificarilor in sistem.

Intrarile

° Analiza de business a componentei ce se testeaza;
° Documentatia de proiectare;

° Configuratia mediilor de testare;

Procedurile

Tn cadrul activititii de testare sunt realizate o serie de sub-activitati pentru a verifica si valida
gradul de indeplinire a cerintelor precum si nivelul de calitate a obiectului testat.

Aceste sub-activitati se realizeaza in mod iterativ pe parcursul fazelor proiectului, pornind de
la un nivel general in fazele de inceput si rafindnd gradual nivelul de detaliere n iteratiile
urmatoare, urmarind reducerea riscurilor si imbunatatirea nivelului de calitate.

Sub-activitatile Testarii sunt urmatoarele. Acestea sunt detaliate in urmatoarele sub-capitole:

° Definirea misiunii testarii;
° Verificarea abordarii testarii;
° Validarea stabilitatii artefactului testat;
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° Testarea si evaluarea artefactului testat;
° Indeplinirea misiunii acceptabile;

° Tmbunétatirea activitatii de testare;
lesirile

° Plan de Testare

° Ghid de Testare

° Cazuri de Testare

° Suite de Testare

° Rezultate Testare

. Sumar rezultat teste

° Lista Problemelor identificate

. Cereri de schimbare

° Arhitectura Testare Automata - daca se preteaza

Definirea misiunii evaluarii
Descriere generala a sub-activitatii

Scopul definirii misiunii evaluarii este de a identifica focusul adecvat al efortului de testare a
iteratiei si de a obtine un acord cu partile interesate cu privire la obiectivele corespunzatoare
care vor conduce efortul de testare.

Pentru fiecare iteratie, aceasta activitate se concentreaza in principal pe:

° Identificarea obiectivelor si a rezultatelor efortului de testare;

° Identificarea unei bune strategii de utilizare a resurselor;

° Definirea domeniului si a limitelor adecvate pentru efortul de testare;
° Descrierea abordarii care va fi utilizata;

° Definirea modului in care progresul va fi monitorizat si evaluat;

Principalul beneficiu in realizarea acestei sub-activitati este de a reflecta asupra diferitelor
necunoscute si probleme care vor influenta testarea pe parcursul iteratiei si de a lua in
considerare actiunile adecvate care ar trebui intreprinse. Ca regula generald, definirea
misiunii evaluarii nu va ocupa o perioada mare de timp, ci se recomanda concentrarea pe
aspectele cele mai importante.
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Intrarile

° Analiza de business a componentei ce se testeaza;
° Documentatia de proiectare;

° Plan de Testare;

Procedurile

n functie de caracterul proiectului, se pot realiza una sau mai multe dintre urmatoarele:

° Identificarea factorilor motivanti ai testarii;

° Agrearea misiunii testarii;

° Identificarea obiectivelor testarii;

° Definirea nevoilor de evaluare si trasabilitate;
° Identificarea ideilor de testare;

° Definirea abordarii testarii;

lesirile

° Ghid de Testare

° Plan de Testare (actualizat)

° Arhitectura Testare Automata (optional)

Verificarea abordarii testarii

Descriere generala a sub-activitatii

Scopul acestei sub-activitati este de a demonstra ca diferitele tehnici prezentate in abordarea
de testare sprijina si faciliteaza testarea necesara pentru aceasta iteratie. Aceasta se verifica
prin a demonstra ca abordarea va functiona, va produce rezultate corecte si ca este adecvata
pentru resursele disponibile. Obiectivul este de a obtine o intelegere a constrangerilor si
limitarilor fiecarei tehnici si de a gasi fie o solutie de implementare adecvata pentru fiecare
tehnica, fie de a gasi tehnici alternative care pot fi implementate. Acest lucru ajutd la
atenuarea riscului de a descoperi prea tarziu in ciclul de viata al proiectului ca abordarea
testarii este inoperabila.

Pentru fiecare iteratie, aceasta sub-activitate se concentreaza in principal pe:

° Verificarea timpurie a faptului ca abordarea testata va functiona si va produce
rezultate cu valoarea dorita;

° Stabilirea infrastructurii de baza ce permite si sprijina abordarea testarii;
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° Obtinerea angajamentului echipei de dezvoltare de a furniza si sprijini nivelul de
testabilitate necesar;

° Identificarea domeniului, limitelor, limitarilor si constrangerilor fiecarei tehnici;
Intrarile

° Plan de Testare;

° Configuratia Mediului de Testare;

° Arhitectura Testare Automata;

Procedurile

n functie de caracterul proiectului, se pot realiza una sau mai multe dintre urmatoarele:

° Definirea configuratiilor mediului de testare;
° Identificarea mecanismelor testabilitatii;
° Definirea elementelor testabilitatii;

° Definirea detaliilor testarii;

° Implementarea Suitelor de Testare;

° Implementarea Testelor;

° Obtinerea angajamentul de testare;
lesirile

° Plan de Testare

° Cazuri de Testare

° Suite de Testare

° Scripturi de Testare

° Configuratia Mediului de Testare

° Cereri de Schimbare

Implementarea Mediului Intern de Testare

Descriere generala a sub-activitatii

Scopul acestei sub-activitati este de a crea mediul de testare sau valida ca mediul de testare
respecta Configuratia Mediului de Testare.

Pentru fiecare iteratie, aceasta sub-activitate se concentreaza in principal pe:
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° construire / actualizare mediu de testare;

° implementare / actualizare instrumente de monitorizare si control pe mediul de
testare;

° implementare / actualizare mecanisme de deployment automat al noilor versiuni de

artefacte cu aplicarea de teste automate obligatorii;

° implementare / actualizare instrumente necesare in testarea functionald automata a
sistemului;

° implementare / actualizare instrumente necesare in testarea de performanta a
sistemului;

° implementare / actualizare instrumente necesare in testarea de securitate a
sistemului.

Intrarile

™ Plan de Testare;

° Configuratia Mediului de Testare;

° Arhitectura Testare Automata;

° Scripturi de testare

Procedurile

° Provizionarea capacitatilor de procesare pentru mediul de testare;

° Implementarea componentelor software de baza (COTS) in arhitectura solicitata;

° Implementarea mecanismelor de deployment automat a artefactelor dezvoltate

(integrarea cu mediul de dezvoltare / sistemul de gestiune a codului sursa);

° Implementarea instrumentelor de monitorizare si control;
° Testarea configuratiei mediului de testare.

lesirile

° Mediul de testare (actualizat);

° Configuratia Mediului de Testare (actualizata);

° Scripturi de testare (adaptate la mediul de testare).

Validarea stabilitatii artefactului testat
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Descriere generala a sub-activitatii

Scopul acestei sub-activitati este de a valida faptul ca artefactul testat (build-ul) este suficient
de stabil pentru a incepe efortul de testare si evaluare detaliata. Aceasta sub-activitate mai
este referita de asemenea si ca “smoke test” sau “sanity check”. Aceasta sub-activitate ajuta
la prevenirea pierderii resurselor de testare pe un efort de testare inutil.

Pentru fiecare iteratie care urmeaza sa fie testatd, aceasta sub-activitate se concentreaza pe:
° Evaluarea stabilitatii si testabilitatii build-ului;

° Obtinerea unei intelegeri initiale - sau confirmarea asteptarilor - in ce priveste
dezvoltarile livrate n build;

° Luarea unei decizii in ce priveste acceptarea build-ului ca fiind potrivit sau nu pentru
testare suplimentara - ghidat de misiunea de testare;

Intrarile

° Artefactul ce se testaza (build-ul);
° Suita de Testare;

° Cazuri de Testare;

° Cereri de schimbare;

Procedurile

Tn functie de caracterul proiectului, se pot realiza una sau mai multe dintre urmatoarele:

° Implementare Test;

° Executie Suita de Testare;

° Analiza defect de testare;

° Definirea detaliilor testelor;

° Determinarea rezultatelor testelor;
° Evaluare si promovare calitate;
lesirile

° Rezultatele testarii;

° Cereri de Schimbare;

Testarea si evaluarea artefactului testat

Descriere generala a sub-activitatii
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Scopul acestei sub-activitati este acela de a atinge amploarea si adancimea adecvata a
efortului de testare pentru a permite o evaluare suficienta a elementelor de test tinta - unde
“evaluarea suficientd” este guvernata de factorii motivanti ai testarii si de misiunea testarii.
Tn mod obisnuit, aceasta activitate este efectuata o datd in fiecare ciclu de testare.Ea
reprezinta activitatea tactica de baza a efortului de testare si evaluare,si anume punerea in
aplicare, executia si evaluarea testelor specifice si raportarea corespunzatoare a incidentelor
intalnite.

Pentru fiecare ciclu de testare, acest efort se concentreaza in principal pe:
° Oferirea unei evaluadri continue a elementelor de test tinta;

° inregistrarea informatiilor adecvate necesare pentru diagnosticarea si rezolvarea
problemelor identificate;

° Atingerea amplorii si adancimii potrivite in activitatea de testare si evaluare;
° Furnizarea de feedback cu privire la zonele cele mai probabile de risc potential de
calitate;

Intrarile

° Build testat;

° Suita de Test;

° Scripturi de Test;

° Date de Test;

° Cazuri de Test;

° Configuratia mediului de testare;

° Cereri de Schimbare;

Procedurile

n functie de caracterul proiectului, se pot realiza una sau mai multe dintre urméatoarele:

° Implementare Test;

° Implementare Suita de Testare;

° Executie Suita de Testare;

° Analiza problema de testare;

° Structurare implementare Suita de Test;
° Definirea elementelor de testabilitate;
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° Identificare idei de testare;

° Definirea detaliilor testului;

° Verificarea schimbarilor implementate in build;
° Determinarea Rezultatelor Testarii;

° Evaluare si promovare efort de testare;
lesirile

° Suita de Testare;

° Scripturi de Testare;

° Rezultate Testare;

° Sumar rezultat testare;

° Lista Problemelor identificate;

° Cereri de schimbare;

Indeplinirea misiunii acceptabile

Descriere generala a sub-activitatii

Scopul acestei sub-activitati este de a furniza partilor interesate un rezultat util de evaluare a
efortului de testare - unde “rezultat util de evaluare” este apreciat in functie de misiunea
testarii. De cele mai multe ori, acest lucru va insemna concentrarea eforturilor in a ajuta
echipa de proiect sa atinga obiectivele testarii iteratiei curente.

Pentru fiecare ciclu de testare, aceasta sub-activitate se concentreaza in principal pe:

° Prioritizarea setului minim de teste necesare ce trebuie realizate pentru a indeplini
misiunea testarii;

° Sustinerea solutionarii problemelor importante care au un impact negativ semnificativ
asupra misiunii testarii;

° Sustinerea calitatii adecvate;
° Identificarea regresiilor in calitate aparute intre ciclurile de testare;
° Dupa caz, revizuirea misiunii de testare in lumina rezultatelor evaluarii, astfel incat sa

furnizeze echipei de proiect informatii utile de evaluare.
Intrarile

° Rezultat Testare
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° Sumar rezultat teste
° Lista Problemelor identificate
° Cereri de schimbare

Procedurile

n functie de caracterul proiectului, se pot realiza una sau mai multe dintre urméatoarele:

° Accesarea si Imbunatatirea efortul de testare;
° Accesarea si promovarea calitatii;
° Determinarea rezultatelor testarii;
° Identificarea ideilor de testare;

° Analizarea erorile de testare;

° Implementarea Testelor;

° Implementarea Suitelor de Testare;
lesirile

° Rezultate Testare

° Sumar rezultat testare

° Lista Problemelor identificate

° Cereri de schimbare

Tmbunatatirea artefactelor de testare
Descriere generala a sub-activitatii

Scopul acestei sub-activitati este intretinerea si imbunatatirea artefactelor de testare. Acest
lucru este important mai ales daca intentia este de a reutiliza artefactele dezvoltate in ciclul
curent de testare pentru ciclurile de testare ulterioare.

Pentru fiecare ciclu de testare, aceasta sub-activitate se concentreaza in principal pe:

° Adaugarea setului minim de teste suplimentare pentru a valida stabilitatea build-urilor
ulterioare;

° Asamblarea scripturilor de testare in suite de testare suplimentare;

° Eliminarea artefactelor de test care nu mai servesc unui scop util sau care au devenit

ineficient de intretinut;

° intretinerea configurdrilor mediului de testare si seturilor de date de testare;
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° Explorarea oportunitatilor de refolosire si de imbunatatire a productivitatii;

° Realizarea mentenantei generale si Tmbunatatirea mentenabilitatii artefactelor de
automatizare a testarii;

° Documentarea lectiilor Tnvatate - atat practicile bune cat si cele neproductive
descoperite in timpul ciclului de testare;

Intrarile
° Sumar rezultat testre;
Procedurile

n functie de caracterul proiectului, se pot realiza una sau mai multe dintre urmatoarele:

° Dezvoltarea Ghidului de Testare;

° Definirea elementelor testabilitatii;
° Structurarea implementarii testarii;
° Identificarea ideilor de testare;

° Definirea detaliilor Testelor;

° Definirea nevoilor de evaluare si trasabilitate;
° Implementarea Suitei de Testare;

° Implementarea Testelor;

lesirile

° Plan de Testare

° Ghid de Testare

° Arhitectura Testare Automata

° Configurare mediu de testare;

° Suita de Testare

° Sumar rezultat testare

Tool-uri si instrumente utilizate in testare

Tn procesul de testare a calitatii software se vor putea folosi si tool-uri specializate precum
cele enumerate in continuare. Decizia va apartine echipei de proiect, in functie de
aplicabilitate si de constrangerile etapei de testare respective, lista urmatoare avand rol
exemplificativ si nefiind exhaustiva.
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Instrumente pentru testare functionala web:

o) Selenium
o) Protractor
o) Karma

Framework-uri de testare Java:

o) JUnit
o Mockito
o Arquillian

Testare de incarcare (load) si de performanta:

o Gatling

o) JMeter

Instrumente pentru Continuous Integration & Deployment:

o) Jenkins

4.6. Asigurarea securitatii in procesul de dezvoltare/configurare/

personalizare software

Introducere

Asigurarea securitatii in procesul de dezvoltare/implementare software se bazeaza pe trei
concepte elementare - educatie, imbunatatire continuda a procesului si responsabilitate.
Educatia continua si formarea rolurilor tehnice de lucru in cadrul unui grup de dezvoltare
software este critica. Investitia adecvata in transferul de cunostinte ajuta organizatiile sa
reactioneze in mod corespunzator la schimbarile tehnologice si la amenintarile din mediul
informatic. Deoarece riscul de securitate nu este static, trebuie pus un accent deosebit pe
intelegerea cauzei si efectului vulnerabilitatilor de securitate si necesita o evaluare periodica
a proceselor de dezvoltare si introducerea unor modificari ca raspuns la progresele
tehnologice noi sau la noile amenintari. Datele sunt colectate pentru a evalua eficacitatea
formarii, metricile din proces sunt utilizate pentru a confirma conformitatea procesului,

metricile de dupa lansare ajuta la adaptarea modificarilor viitoare.

Procesul este structurat in jurul etapelor din cadrul ciclului de viata al dezvoltarii software:

Analiza si proiectare
Dezvoltare
Testare

Implementare/Livrare
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Activitati
1. Descriere generala

Activitatile de securitate prezente in procesul de livrare a solutiei sunt grupate in functie de
fazele traditionale ale dezvoltarii software-ului. Activitati optionale de securitate pot fi
adaugate la discretia echipei de proiect sau a consultantului de securitate pentru atingerea
obiectivelor dorite de securitate si confidentialitate.

Faze
dezvoltare Analiza Proiectare Dezvoltare Testare Livrare
software
Instruire Stabilirea Utilizarea Analiza Examinarea
securitate cerintelor de |instrumentel |dinamica finala de
proiectare or aprobate securitate
Stabilirea Reducerea Scoaterea din | Testare de tip
cerintelor de | ariei de uz a functiilor | Fuzz
Activitati de securitate ,atac” nesigure
securitate
Criteriile de Modelarea Analiza Revizuirea
calitate »amenintarilo | statica ariei de
pentru r’ ,atac”
securitate
Evaluarea
riscurilor de
securitate si
confidentialit
ate

2. Activitati in faza de analiza

Instruire securitate

Toti membrii unei echipe de dezvoltare software trebuie sa beneficieze de formare adecvata
pentru a fi informati cu privire la elementele de baza ale securitatii si tendintele recente in
domeniul securitatii si confidentialitatii. Persoanele din rolurile tehnice (dezvoltatori, testeri
si arhitecti, proiectanti, specialist implementare, integratori software, etc) care sunt direct
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implicati in dezvoltarea programelor software trebuie sa participe la cel putin un curs unic de
instruire in domeniul securitatii in fiecare an.

Instruirea de baza in domeniul securitatii software ar trebui sa acopere concepte
fundamentale, cum ar fi:

Design securizat, incluzand urmatoarele subiecte:

Reducerea suprafetei de atac

Apadrarea in profunzime

Principiul celui mai mic privilegiu

Valorile implicite ale elemetelor de securitate (secure defaults)

Modelarea amenintarilor, inclusiv urmatoarele subiecte:
® Privire de ansamblu asupra modelarii amenintarilor
e Implicatii de proiectare ale unui model de amenintare

e Codificarea constrangerilor bazate pe un model de amenintare

Codificare securizata, incluzand urmatoarele subiecte:

e Depasirea limitei buffer-ului

e Erori ale aritmeticii intregilor

e Cross-site scripting (pentru codul gestionat si aplicatiile Web)
e Injectare SQL (pentru codul gestionat si aplicatiile Web)

e Criptografie slaba

Testarea securitatii, inclusiv urmatoarele subiecte:
e Diferentierea dintre testarea securitatii si testarea functionala
e Evaluarea riscurilor

e Metode de testare a securitatii

Confidentialitate, inclusiv urmatoarele subiecte:

e Tipuri de date sensibile la confidentialitate

® Practici de design de confidentialitate

e Evaluare a riscurilor

o Dezvoltarea celor mai bune practici de securitate si confidentialitate
e Testarea celor mai bune practici privind confidentialitatea

Instruirea stabileste o bazd de cunostinte adecvati pentru personalul tehnic. In functie de
timpul si resursele disponibile, poate fi urmarita implementarea unor concepte avansate de
securitate si confidentialitate. Exemplele includ, dar nu se limiteaza la urmatoarele:
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® Proiectare si arhitectura de securitate avansata

e Design de interfata pentru utilizatori securizata

e Analiza si tratarea in detaliu a unor vulnerabilitati de securitate
® Personalizarea implementarii protectiei impotriva amenintarilor

Stabilirea cerintelor de securitate

Necesitatea de a cunoaste din timp ceintele de securitate si confidentialitate este un aspect
fundamental al dezvoltarii sigure a sistemului. Punctul optim pentru definirea cerintelor de
securitate si confidentialitate pentru un proiect software este in etapele initiale de planificare.
Aceasta definitie rapida a cerintelor permite echipelor de dezvoltare sa identifice etapele si
rezultatele cheie si permite integrarea securitatii si a confidentialitatii intr-un mod care sa
minimizeze orice intrerupere a planurilor si programelor. Analiza cerintelor privind
securitatea si confidentialitatea se realizeaza la inceputul proiectului si include specificarea
cerintelor minime de securitate pentru aplicatie, deoarece aceasta este proiectata sa
functioneze in mediul sdu operational productiv, precum si specificarea si implementarea
unui sistem de urmarire a vulnerabilitatilor de securitate a sistemului implementat.

Criteriile de calitate pentru securitate

Criteriile de calitate pentru securitate sunt utilizate pentru a stabili nivelurile acceptabile de
siguranta si de calitate a confidentialitatii. Definirea acestor criterii la Tnceputul unui proiect
mbunatateste intelegerea riscurilor asociate problemelor de securitate si permite echipelor
sa identifice si sa repare erorile de securitate in timpul dezvoltarii. O echipa de proiect trebuie
sad negocieze criteriile de calitate (de exemplu, toate avertismentele compilatorului trebuie
analizate si rezolvate inainte de verificarea codului) pentru fiecare faza de dezvoltare si apoi
trebuie aprobate de catre consultantul de securitate, care poate adauga clarificari specifice
proiectului precum si cerinte suplimentare stricte de securitate, dupa caz. Echipa de proiect
trebuie sa ilustreze, de asemenea, conformitatea cu criteriile de calitate negociate pentru a
finaliza examinarea finala de securitate.

Evaluarea riscurilor de securitate si confidentialitate

Evaluarile riscurilor de securitate si evaluarile riscurilor de confidentialitate sunt procese
obligatorii care identifica aspectele functionale ale software-ului, ce necesita o examinare
profunda. Aceste evaluari trebuie sa includa urmatoarele informatii:

e (Securitate) Care portiuni ale proiectului vor necesita modele de amenintari thainte de
lansare?

® (Securitate) Care portiuni ale proiectului vor necesita revizuiri ale designului de
securitate fnainte de lansare?

® (Securitate) Care portiuni ale proiectului (daca existd) vor necesita testarea de
penetrare de catre o entitate externa echipei de proiect, agreata in prealabil?

e (Securitate) Exista cerinte suplimentare de testare sau analiza pe care consultantul de
securitate le considera necesare pentru a reduce riscurile de securitate?
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e (Securitate) Care este domeniul specific al cerintelor de testare de tip Fuzz?

e (Confidentialitate) Care este evaluarea impactului de confidentialitate? Raspunsul la
aceastad intrebare se bazeaza pe urmatoarele linii directoare:

1. Risc ridicat de confidentialitate. Caracteristica, produsul sau serviciul stocheaza
sau transfera PIl (Personally Identifiable Information - Informatii cu caracter
personal), modifica setarile sau asocierile de tip de fisier sau instaleaza software;

2. Riscul de confidentialitate moderat. Singurul comportament care afecteaza
confidentialitatea functionalitatii, produsului sau serviciului este un transfer de
date anonim initiat de utilizator (de exemplu, utilizatorul da clic pe un link si
software-ul iese pe un site Web).

3. Risc scazut de confidentialitate. Nu exista comportamente fin cadrul
functionalitatii, produsului sau serviciului care afecteaza confidentialitatea. Nu
sunt transferate date anonime sau personale, nu se stocheaza local nicio Pll, nu se
schimba setari in numele utilizatorului si nu se instaleaza niciun software.

3. Activitati in faza de proiectare

Stabilirea cerintelor de proiectare

Diminuarea problemelor legate de securitate si confidentialitate este mult mai putin
costisitoare atunci cand este efectuata in timpul etapelor de inceput a ciclului de viata al
proiectului. Echipele de proiect ar trebui sa se abtina de la practica de amanare a elementelor
de securitate si de confidentialitate si de atenuare a efectelor pentru finalul dezvoltarii unui
proiect.

Activitatea privind cerintele de proiectare contine o serie de actiuni necesare. Printre acestea
se numara crearea specificatiilor de design pentru securitate si confidentialitate, revizuirea
specificatiilor si specificarea cerintelor minime de design criptografic. Specificatiile de
proiectare ar trebui sa descrie functiile de securitate sau de confidentialitate care vor fi
expuse direct utilizatorilor, cum ar fi cele care necesita autentificarea utilizatorilor pentru a
accesa date specifice sau consimtamantul utilizatorilor inainte de a utiliza o caracteristica de
confidentialitate cu risc ridicat. n plus, toate specificatiile de proiectare ar trebui sa descrie
modul in care sa se implementeze in siguranta toate functionalitatile furnizate de o anumita
caracteristica sau functie.

Reducerea ariei de atac

Reducerea ariei de atac este strans aliniata cu modelarea amenintarilor, desi abordeaza
problemele de securitate dintr-o perspectiva putin diferita. Este un mijloc de reducere a
riscului, oferind atacatorilor mai putine posibilitati de a exploata un potential punct slab sau
vulnerabilitate. Reducerea ariei de atac cuprinde oprirea sau restrictionarea accesului la
serviciile de sistem, aplicarea principiului celui mai mic privilegiu si folosirea apararii
stratificate ori de cate ori este posibil.

Modelarea amenintarilor

Modelarea amenintarilor este folosita in medii Tn care exista un risc semnificativ de securitate.
Este o practica care permite echipelor de dezvoltare sa ia in considerare, sa documenteze si
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sa discute implicatiile de securitate ale proiectelor in contextul mediului lor operational
planificat si intr-un mod structurat. Modelarea amenintarilor permite, de asemenea, luarea
in considerare a problemelor de securitate la nivel de componenta sau de aplicatie.

4. Activitati in etapa de dezvoltare

Utilizarea instrumentelor aprobate

Toate echipele de dezvoltare trebuie sa defineasca si sa publice o lista de instrumente
aprobate pentru verificarile de securitate asociate, cum ar fi optiunile si avertismentele de
compilator. Aceasta lista trebuie aprobata de catre consultantul de securitate pentru echipa
de proiect. In general, echipele de dezvoltare trebuie si se striduiasca sa utilizeze cea mai
recenta versiune a instrumentelor aprobate pentru a profita de functionalitatea si protectia
noilor analize de securitate.

Scoaterea din uz a functiilor nesigure

Multe functii sau API-uri utilizate frecvent nu sunt sigure in fata mediului amenintarilor
actuale. Echipele de proiect ar trebui sa analizeze toate functiile si API-urile care vor fi utilizate
impreuna cu un proiect de dezvoltare software si sa interzica utilizarea acelora care nu
respecta criteriile de securitate. Dupa stabilirea listei interzise, echipele de proiect ar trebui
sa foloseasca adnotari specifice, pentru a marca faptul ca functionalitatile nu mai trebuie
utilizate. De asemenea, echipa de dezvoltare va inlocui aceste functii/API-uri cu alternative
sigure.

Analiza Statica

Echipele de proiect ar trebui sa efectueze o analiza statica a codului sursa. Analiza statica a
codului sursa ofera o capacitate scalabila pentru revizuirea codului de securitate si poate
contribui la asigurarea respectarii politicilor de codare sigure. Insa, analiza statica a codului
este in general insuficienta pentru a inlocui o revizuire manuala a codului. Echipa de securitate
si consultantii de securitate ar trebui sa fie constienti de punctele tari si punctele slabe ale
instrumentelor de analiza statica si sa fie pregatite sa suplimenteze instrumentele de analiza
statica cu alte instrumente sau cu evaluarea umana, dupa caz.

5. Activitati in etapa de testare

Analiza dinamica

Verificarea in timp real a programelor software este necesara pentru a se asigura ca acesta
functioneaza asa cum a fost proiectat. Aceasta sarcind de verificare trebuie sa specifice
instrumentele care monitorizeaza comportamentul aplicatiilor pentru coruperea memoriei,
probleme de privilegii ale utilizatorilor si alte probleme critice de securitate. Procesul
utilizeaza instrumente de timp de executie precum AppVerifier, impreuna cu alte tehnici, cum
ar fi testele de tip fuzz, pentru a atinge nivelurile dorite de acoperire a testelor de securitate.

Testare de tip Fuzz
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Analiza de tip Fuzz este o forma specializata de analiza dinamica utilizata pentru a induce
esecul programului prin introducerea deliberata a unor date incorecte sau aleatorii unei
aplicatii. Strategia de testare de tip Fuzz deriva din utilizarea intentionata a aplicatiei si din
specificatiile functionale si de proiectare ale acesteia. Consilierul de securitate poate solicita
teste suplimentare sau o crestere a domeniului de aplicare si a duratei incercarii de tip fuzz.

Modelul amenintarilor si revizuirea ariilor de atac

Este comun ca o aplicatie sa se abata semnificativ de la specificatiile functionale si de
proiectare create in timpul cerintelor si fazelor de proiectare ale unui proiect de dezvoltare
software. Prin urmare, este esential sa reevaludm modelele de amenintare si sa masuram aria
suprafetei de atac a unei aplicatii date atunci cand codul este finalizat. Aceasta revizuire
asigura faptul ca au fost luate in considerare toate modificarile de proiectare sau de
implementare ale sistemului si ca orice vectori noi de atac creati ca urmare a modificarilor au
fost revizuiti si atenuati.

6. Activitati in etapa de livrare

Revizuirea finala a securitatii

Analiza finald de securitate este o examinare deliberata a tuturor activitatilor de securitate
efectuate pe o aplicatie software Tnainte de lansare. Este realizat de catre consultantul de
securitate, cu asistenta din partea personalului de dezvoltare, iar echipa de securitate si
confidentialitate coordoneaza. Nu este un exercitiu de "penetrare si patch-uri" si nici nu este
o ocazie de a efectua activitati de securitate care au fost anterior ignorate sau uitate.
Activitatea include, de obicei, o examinare a modelelor de amenintari, a cererilor de
exceptare, a rezultatelor instrumentelor utilizate si a performantelor fata de cerintele de
calitate definite anterior.

7. Alte activitati

Teste de penetrare

Testarea de penetrare este o analiza a securitatii de tip white box a unui sistem software,
realizat de profesionisti de securitate calificati care simuleaza actiunile unui hacker. Obiectivul
testului de penetrare este de a descoperi potentialele vulnerabilitati rezultate din erorile de
codificare, defectele de configurare a sistemului sau alte deficiente de implementare
operationale.

Analiza vulnerabilitatii aplicatiilor similare

Multe surse reputate de informatii despre vulnerabilitatile software pot fi gasite pe Internet.
n unele cazuri, analiza vulnerabilitatilor gésite in aplicatiile software analoage poate pune in
lumina aspectele potentiale de proiectare sau implementare in software-ul aflat in curs de
dezvoltare.

Analiza de tip Root Cause
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Desi in mod traditional nu face parte din procesul de dezvoltare software, analiza cauzelor
raddcina joaca un rol important in asigurarea securitatii software-ului. La descoperirea unei
vulnerabilitati necunoscute anterior, ar trebui efectuata o investigatie pentru a stabili cu
precizie unde procesele de securitate au esuat. Aceste vulnerabilitati pot fi atribuite unei
varietati de cauze, incluzand eroarea umana, esecul instrumentului sau esecul politicii. Scopul
analizei cauzelor radacina este de a intelege natura exacta a esecului. Aceste informatii ajuta
la asigurarea faptului ca erorile de acelasi tip sunt luate in considerare in viitoarele revizuiri.

Plan de testare pentru Penetration Testing

1.1. Introducere

in cadrul testelor de securitate de tip Penetration Testing se incearcd exploatarea
vulnerabilitatilor din sistem pentru identificarea si protejarea breselor de securitate.

Exista mai multe tipuri de Penetration Testing cum ar fi:

e White Box — Exista informatii din interior cu privire la infrastructura sistemului si a
retelei;

e Black Box— Exista un set minimal de informatii din interior (cel mult IP-urile
retelei);

® Grey Box — o combinatie dintre cele doua tipuri de mai sus.

La nivel international exitd meodologii de dezvoltare/identificare a vulnerabilitatilor
din sistemele informatice, printre care:

e National Institute of Standards and Technology — NIST

e Open Source Security Testing Methodology — OSSTM

e Open Information Systems Security Group — OISSG

e Information Systems Audit and Control Association — ISACA

e Open Web Application Security Project Testing Guide — OWASP
1.2.  Strategie

Strategia de testare de tip ,,Grey BOX”. va fi aleasa pentru a maximiza exploatarea cat mai
multor vulnerabilitati. Testele de penetrare vor urmari cele mai intalnite tipuri de atacuri,
printre care:

e Unvalidated Redirects and Forwards
e Cross-Site Scripting (XSS)

e Sensitive Data Exposure

e Cross-Site Request Forgery (CSRF)

e Security Misconfiguration

e Insecure Direct Object References
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e Using Components with Known Vulnerabilities

e  Missing Function Level Access Control

e Broken Authentication and Session Management

e Injection

Procesul de testare presupune analizarea arhitecturii sistemului informatic, maparea
aplicatiilor de pe server, descoperirea de porturi si adrese de accesare a aplicatiilor si aplicarea
de exploit-uri necesare pentru a verifica securitatea sistemului fata de acele exploituri.

1.3.

Tipuri de Teste necesare (vectori)

Lista de mai jos reprezinta un set de teste cu titlu de exemplu precum si vectorii de atac

reprezentativi.

Sumar Test

Descriere test

Web - Verificare
scurgeri informatii

Analiza pe motoare de cautare pentru identificarea de scurgeri de
informatii interne

Web Server — Informatii

Determinarea tipului de webserver si a versiunii pentru a putea identifica
vulnerabilitatile curente existente pentru acesta.

Web Server — Metadata

Verificarea scurgerilor de informatii ale directorului in care se afla
aplicatia

Web Server — Verificare
aplicatii

Sunt enumerate aplicatiile de pe serverul web. Daca aplicatiile cunoscute
nu sunt la ultima versiune, de obicei sunt vulnerabile la atacuri cunoscute

Web Server — Aplicatie
— Metadata si
Comentarii

Verificarea comentariilor HTML pentru identificarea posibilelor scurgeri
de informatii

Web Server — Applicatie
— Cai acces

Verificarea cailor de acces pentru intelegerea formarii request-urilor si a
raspunsurilor

Web Server — Applicatie
— Fluxuri

Maparea aplicatiei si intelegerea fluxurilor principale de lucru

Web Server — Applicatie
— Framework

Identificarea framework-urilor in care a fost dezvoltata aplicatia.
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Web Server — Applicatie
— Informatii

Identificarea aplicatiei si a versiunii acesteia

Web Server — Applicatie
— Arhitectura

Maparea retelei si a arhitecturii aplicatiei

Configurare — Retea /
Infrastructura

Maparea retelei si a arhitecturii aplicatiei necesara pentru intelegerea
interactiunilor cu o aplicatie

Configurare — Platforma
aplicatie

Verificarea configuratiilor platformelor

Configurare — Extensii
fisiere

Verificarea extensiilor fisierelor ce urmeaza sa fie incarcate.

Configurare — Backup si
fisiere nereferentiate

Verificarea fisierelor de backup sau a aplicatiilor la versiuni mai vechi inca
disponibile

Configurare — Interfere
administrare aplicatie /
infrastructura

Verificarea interfetelor de administrare ale aplicatiei si a modului de
functionare

Web Server — HTTP
Methods

Testarea metodelor HTTP disponibile pe server web

Web Server — HSTS

Verificarea prezentei HTTP Strict Transport Security

Web Server — RIA Cross
Domain Policy

Prezenta fisierului crossdomain.xml pentru prevenirea atacurilor de tip
CSRF

IDP — Definitii roluri

Verificare roluri si verificarea accesului

IDP — Proces
inregistrare

Verificarea procesului de inregistrare utilizator nou

IDP — Provizionare cont

Verificarea conturilor care au drepturi de provizionare

IDP — Enumerare
conturi

Verificare posibilitate vizibilitate lista utilizatori
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IDP — Politica slaba
nume utilizator

Verificare posibilitate enumerare de utilizatori prin mesaje de eroare
trimise de aplicatie

IDP — Credentiale
trimise prin canal
criptat

Verificarea ca datele de conectare ale utilizatorilor sunt transmise in
siguranta atunci cand sunt autentificati in sistem.

IPD — Credentiale
initiale

Verificare existenta parole cu valori default in aplicatie

IPD — Mecanism
blocare

Verificare mecanism blocare inregistrare in cazul unui atac DoS

IPD — Ocolire schema
autentificare

Verificare posibilitate bypass schema de autentificare

IDP — Tine minte parola

Verificarea faptului ca parolele sunt salvate local utilizand algoritmi de
hashing. Se mai verifica si existenta parolelor in cookie-uri

IDP — Problema
browser cache

Verificare existenta request de evitare cache browser in cazul parolelor

IDP — Politica slaba
parola

Atac de tip bruteforce pentru ghicirea parolelor. Se verifica si politicile de
lungime si complexitate minima parole

IDP — Intrebari si
raspunsuri de
securitate

Verificare intrebari si raspunsuri de siguranta pentru recuperarea
parolelor

IDP — Shimbare parola

Verifica rezistenta mecanisme de resetare sau schimbare a parolei.

IDP — Autentificare
slaba pe canal
alternativ

Incercarea de inregistrare neautorizata in sistem

AUT — Directory —
Traversal

Verificarea accesului la fisierele de pe server-ul web (in afara de cele de
aplicatie)

AUT — Ocolire schema
autorizare

Verificarea posibilitatii de evitare a schemei de autorizare
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AUT — Escaladare

privilegii Verificarea posibilitatii de evitare a shemei de autorizare privilegii

Insecure Direct Object References se produc atunci cand o aplicatie ofera
acces direct la obiecte pe baza intrarilor furnizate de utilizator. Ca urmare
a acestei vulnerabilitati, atacatorii pot ocoli autorizarea si pot accesa
direct resursele sistemului, de exemplu, inregistrari de baze de date sau
fisiere.

AUT — Insecure Direct | Adresarile directe nesigure ale obiectelor permit atacatorilor sa ocoleasca
Object References autorizarea si sa acceseze direct resursele modificand valoarea unui
parametru utilizat pentru a directiona direct catre un obiect. Astfel de
resurse pot fi intrari de baza de date care apartin altor utilizatori, fisiere in
sistem si multe altele. Acest lucru este cauzat de faptul ca aplicatia are
nevoie de intrare furnizata de utilizator si o foloseste pentru a prelua un
obiect fara a efectua controale suficiente de autorizare.

SES — Ocolire schema Verificarea mecanismului de generarea a cookie-urilor folosind
management sesiune mecanisme de identificare random.

SES — Atribute cookies | Testarea parametrilor de securitate asociati cookie-urilor

SES — Session fixation Verificarea mecanismului de reinnoire a cookie-urilor

Session Tokens (Cooie, SessionlD, Hidden Field) daca sunt expuse, vor
permite, de obicei, unui atacator sa se impersoneze intr-o victima si sa
acceseze in mod ilegal aplicatia. Este important ca accesul la aplicatie sa
fie protejat de interceptare in orice moment, in special in timp ce se afla
SES — Exposed Session | in tranzit intre browserul client si serverele de aplicatii.

Variables
Informatiile de aici se refera la modul in care securitatea transportului se
aplica transferului de date sensibile privind ID-ul sesiunilor, mai degraba
decat date in general, si poate fi mai stricta decat politicile de cache si de
transport aplicate datelor furnizate de site.

Cross Site Request Forgery, cunoscuta si sub numele de one-click attack
sau session riding si abreviata ca CSRF (uneori pronuntata sea-surf) sau
SES — CSRF XSRF, este un tip de exploatare rau intentionata a unui site web in care
comenzile neautorizate sunt transmise de la un utilizator in care aplicatia
are incredere. Spre deosebire de scriptingul cross-site (XSS), care
exploateaza increderea pe care un utilizator o are pentru un anumit site,
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CSRF exploateaza increderea pe care un site o are in browser-ul unui
utilizator.

SES — Logout

Testarea timpilor de viata al sesiunilor. Timpul trebuie setat la minimul
acceptat.

SES — Session Timeout

Verificarea functionalitatii “Logout” automat dupa expirarea sesiunii

SES — Session Puzzling

Verificarea posibilitatii de utilizare a aceleasi variabile de sesiune pentru
mai multe scopuri decat cele autorizate.

DATA — Reflected Cross
Site Scripting

Reflected Cross Site Scripting apare atunci cand un atacator injecteaza
codul executabil al browserului intr-un singur raspuns HTTP. Atacul
injectat nu este stocat in cadrul aplicatiei in sine; este non-persistent si
are un impact numai asupra utilizatorilor care deschid un link malicios
creat sau o pagina web a unei terte parti. Sirul de atac este inclus ca parte
a parametrilor URI creati sau HTTP, prelucrat incorect de catre aplicatie si
returnat victimei.

DATA — Stored Cross
Site Scripting

Stored Cross Site Scripting este cel mai periculos tip de Scripting Cross
Site. Aplicatiile web care permit utilizatorilor sa stocheze date sunt
potential expuse la acest tip de atac. Acest capitol ilustreaza exemple de
injectare scripturi incrucisate stocate si scenarii de exploatare aferente.
Apare atunci cand o aplicatie web aduna intrari de la un utilizator care ar
putea fi rau intentionat si apoi stocheaza acea intrare intr-un magazin de
date pentru o utilizare ulterioara. Intrarea stocata nu este filtrata corect.
Tn consecintd, datele riu intentionate vor apdrea ca parte a site-ului Web
si vor fi difuzate in browser-ul utilizatorului sub privilegiile aplicatiei web.
Deoarece aceasta vulnerabilitate implica de obicei cel putin doua solicitari
catre aplicatie, se poate numi si XSS de ordin secundar.

DATA —HTTP — Verb
Tampering

Specificatia HTTP include alte metode de solicitare decat cerintele
standard GET si POST. Un server web compatibil cu standardele poate
raspunde acestor metode alternative in moduri care nu sunt anticipate de
dezvoltatori. Desi descrierea obisnuita este manipularea "verbului”,
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standardul HTTP 1.1 se refera la aceste tipuri de solicitari ca metode HTTP
diferite ".

DATA — HTTP -
Parameter pollution

Furnizarea mai multor parametri HTTP cu acelasi nume poate determina o
aplicatie sa interpreteze valorile in moduri neasteptate. Prin exploatarea
acestor efecte, un atacator poate fi capabil sa ignore validarea de intrare,
sa declanseze erori de aplicatie sau sa modifice valorile variabilelor
interne. Deoarece poluarea parametrilor HTTP (HPP pe scurt) afecteaza o
parte fundamentala a tuturor tehnologiilor web, exista atat atacuri server
side cat si client side.

DATA —SQL Injection

Injectia SQL este o tehnica de injectare a codului, utilizata pentru a ataca
aplicatii bazate pe date, in care instructiuni SQL falsificate sunt inserate
intr-un cdmp de intrare pentru executie (de exemplu, pentru a anula
continutul bazei de date catre atacator). Injectarea SQL trebuie sa
exploateze o vulnerabilitate de securitate in software-ul unei aplicatii, de
exemplu, atunci cand intrarea utilizatorului este filtrata incorect si
incorporata direct in instructiunile SQL. Injecarea SQL este cunoscuta mai
ales ca un vector de atac pentru site-uri web, dar poate fi utilizata pentru
a ataca orice tip de baza de date SQL.

DATA — LDAP Injection

LDAP Injection este un atac folosit pentru a exploata aplicatii bazate pe
web care construiesc declaratii LDAP direct pe baza intrarilor de la
utilizatori. Atunci cand o aplicatie nu reuseste sa filtreze (sanitizeze)
corect datele introduse de utilizator, este posibila modificarea
instructiunilor LDAP utilizand un proxy local. Aceasta ar putea duce la
executarea unor comenzi arbitrare, cum ar fi acordarea permisiunilor
pentru interogari neautorizate si modificarea continutului in interiorul
arborelui LDAP. Aceleasi tehnici avansate de exploatare disponibile in SQL
Injection pot fi aplicate in mod similar in LDAP Injection.
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DATA — ORM Injection

ORM Injection este un atac care utilizeaza SQL Injection impotriva unui
model de obiecte de acces de date generat de un ORM. Din punctul de
vedere al unui tester, acest atac este practic identic cu un atac SQL
Injection. Cu toate acestea, vulnerabilitatea la injectare exista in codul
generat de instrumentul ORM.

Un ORM este un instrument Object Relational Mapping. Acesta este
utilizat pentru a accelera dezvoltarea orientata pe obiecte in cadrul
stratului de acces la date al aplicatiilor software, inclusiv in aplicatiile web.
Beneficiile utilizarii unui instrument ORM includ generarea rapida a unui
strat de obiect pentru a comunica unei baze de date relationale, sabloane
de cod standardizate pentru aceste obiecte si, de obicei, un set de functii
sigure pentru a proteja impotriva atacurilor SQL Injection. Obiectele
generate de ORM pot folosi SQL sau, in unele cazuri, o varianta a SQL,
pentru a efectua operatii CRUD (Creare, Citire, Actualizare, Stergere) intr-
o baza de date. Cu toate acestea, este posibil ca o aplicatie web utilizand
obiecte generate de ORM sa fie vulnerabila la atacurile SQL Injection daca
metodele pot accepta parametrii de intrare nesanitizati.

DATA — XML Injection

Testarea XML Injection este atunci cand un tester incearca sa injecteze un
document XML in aplicatie. Daca parserul XML nu reuseste sa valideze
datele Tn mod contextual, atunci testul va produce un rezultat pozitiv.

Aceasta sectiune descrie exemple practice de Injectie XML. Mai intai, va fi
definita o comunicare in stil XML si vor fi explicate principiile sale de
lucru. Apoi, metoda de descoperire in care incercam sa inseram
metacaractere XML. Odata ce se realizeaza primul pas, testerul va avea
cateva informatii despre structura XML, astfel incat va fi posibil sa incerce
sa injecteze date si etichete XML (Tag Injection)."

DATA —SSL Injection

SSI sunt directive prezente pe aplicatiile Web folosite pentru a alimenta o
pagind HTML cu continut dinamic. Ele sunt similare cu CGl-urile, cu
exceptia faptului ca SSl-urile sunt folosite pentru a executa anumite
actiuni Thainte ca pagina curenta sa fie incarcata sau in timp ce pagina
este vizualizata. Pentru a face acest lucru, serverul web analizeaza SSI
Tnainte de a furniza pagina utilizatorului.

Insertia de tip Server-Side Includes permite exploatarea unei aplicatii web
prin injectarea de scripturi in pagini HTML sau executarea de la distanta a
codurilor arbitrare. Acesta poate fi exploatat prin manipularea SSI in uz in
aplicatie sau fortarea utilizarii sale prin campurile de introducere de catre
utilizatori.
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DATA — Xpath Injection

Similar cu SQL Injection, atacurile XPath Injection apar atunci cand un site
Web utilizeaza informatii furnizate de utilizator pentru a construi o
interogare XPath pentru date XML. Prin trimiterea de informatii
intentionat incorecte in site-ul web, un atacator poate afla modul in care
sunt structurate datele XML sau poate accesa datele pe care nu le-ar
putea accesa in mod normal. El poate chiar sa-si ridice privilegiile pe site-
ul web daca datele XML sunt folosite pentru autentificare (cum ar fi un
fisier de utilizator bazat pe XML).

DATA — IMAP/SMTP
Injection

Aceastd amenintare afecteaza toate aplicatiile care comunica cu serverele
de e-mail (IMAP / SMTP), in general aplicatii webmail. Scopul acestui test
este de a verifica capacitatea de a injecta comenzi arbitrare IMAP / SMTP
in serverele de mail, din cauza faptului ca datele de intrare nu sunt
dezinfectate corespunzator.

Tehnica IMAP / SMTP Injection este mai eficienta daca serverul de posta
electronicd nu este direct accesibil de pe Internet. n cazul in care este
posibila comunicarea completa cu serverul de backend mail, se
recomanda efectuarea testelor directe.

DATA — Code Injection

Injectarea de cod este termenul general folosit pentru tipurile de atac
care constau in injectarea de cod care este apoi interpretat / executat
direct de catre aplicatie. Acest tip de atac exploateaza o manipulare
defectuoasa sau incompleta a datelor care nu sunt de incredere. Aceste
tipuri de atacuri sunt, de obicei, posibile datorita lipsei validarii datelor de
intrare / iesire, de exemplu:

- caractere admise (clase de expresii regulate standard sau personalizate);
- format de date;

- cantitatea de date asteptate.

DATA — Command
Injection

Injectia de comenzi este un atac in care scopul este executarea
comenzilor arbitrare pe sistemul de operare gazda prin intermediul unei
aplicatii vulnerabile. Atacurile de injectare de comenzi sunt posibile atunci
cand o aplicatie transfera datele nesigure ale utilizatorilor (formulare,
cookie-uri, anteturi HTTP etc.) la un shell de sistem. Tn acest atac,
comenzile sistemului de operare furnizate de atacatori sunt de obicei
executate cu privilegiile aplicatiei vulnerabile. Atacurile de injectare de
comenzi sunt posibile in mare parte datorita validarii insuficiente a
intrarilor.
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DATA — Buffer Overflow

Situatia de depasire a buffer-ului exista atunci cand un program incearca
sa puna mai multe date intr-o zona tampon (buffer) decat poate acesta sa
detind, sau atunci cand un program incearca sa puna datele intr-o zona de
memorie dincolo de limita buffer-ului. In acest caz, un buffer este o
sectiune secventiald de memorie alocata pentru a contine date precum
un sir de caractere sau o serie de numere intregi. Scrierea in afara
limitelor unui buffer de memorie alocata poate corupe datele, poate
bloca programul sau poate cauza executarea unui cod rau intentionat.

DATA — Incubated
Vulnerabilities

Adesea mentionata drept atacuri persistente, testarea vulnerabilitatilor
incubate este o metoda complexa de testare care necesita mai mult de o
vulnerabilitate de validare a datelor pentru a functiona.

Incidentele vulnerabile au urmatoarele caracteristici:

- Este necesar ca vectorul de atac sa fie persistat in primul rand, acesta
trebuie stocat in stratul de persistenta si acest lucru ar putea aparea doar
daca este prezenta o validare slaba a datelor sau datele ajung in sistem
printr-un alt canal, cum ar fi o consola de administrare sau direct printr-
un proces batch de backend.

-1n al doilea rand, odat3 ce vectorul de atac a fost "rechemat", vectorul ar
trebui sa fie executat cu succes. De exemplu, un atac XSS incubat ar
necesita validarea de iesire slaba, astfel incat scriptul sa fie livrat clientului
in forma sa executabila.
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DATA — HTTP — Splitting
/ Smuggling

Aceasta sectiune ilustreaza exemple de atacuri care utilizeaza
caracteristicile specifice ale protocolului HTTP, fie prin exploatarea
deficientelor aplicatiei web, fie prin particularitatile Tn modul in care
diferitii agenti interpreteaza mesajele HTTP. Sunt prezentate n
continuare douad atacuri diferite care vizeaza anumite antete HTTP:
- HTTP splitting;

- HTTP smuggling.

Primul atac exploateaza o lipsa de sanitizare care permite unui intrus sa
introduca caracterele CR si LF in antetele raspunsului la aplicatie si sa
"Imparta" acel raspuns in doua mesaje HTTP diferite. Scopul atacului
poate varia de la intoxicarea cache-ului pana la site scripting.

n al doilea atac, atacatorul exploateaza faptul c3 unele mesaje HTTP
special create pot fi analizate si interpretate in moduri diferite, in functie
de agentul care le primeste. Transmiterea prin HTTP necesita un anumit
nivel de cunostinte despre diferitii agenti care manipuleaza mesajele
HTTP (server web, proxy, firewall) si, prin urmare, vor fi incluse numai in
sectiunea de testare Grey Box.

ERR — Coduri Eroare

Aplicatia afiseara erori folosind anumite request-uri, create special de
instrumente automate, sau manual. Codurile de eroare pot oferi
informatii despre baza de date, defecte sau alte componente tehnice
interne conexe aplicatiei.

ERR — Stack Trace

Stacktrace-urile intoarse de aplicatie la cereri nu reprezinta in sine o
vulnerabilitate, insa indica detalii tehnice din interiorul aplicatiei.

CRYPT — SSL/TLS
Ciphers slabe, Protectie
Transport Layer
insuficienta

Configurarile eronate ale server-ului pot fi exploatate pentru a forta
utilizarea unui cifru slab, sau chiar trecerea la comunicare fara criptare.
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CRYPT — Padding Oracle

“Padding Oracle” este o functie a unei aplicatii care decripteaza datele
criptate furnizate de client, de exemplu starea interna a sesiunii stocata
pe client, si persista starea valabilitatii acestei decriptari dupa
decodificare. Existenta unui Padding Oracle permite unui atacator sa
decripteze datele criptate si sa cripteze date arbitrare fara cunoasterea
cheii folosite pentru aceste operatii criptografice. Acest lucru poate duce
la scurgerea datelor sensibile sau la vulnerabilitati de escaladare a
privilegiilor, daca integritatea datelor criptate este asumata de aplicatie.

Algoritmii de criptare la nivel de bloc de date cripteaza datele numai daca
blocurile de date au dimensiuni de anumite dimensiuni. Dimensiunile
comunie utilizate de cifrurile comune pentru blocurile e date sunt de 8 si
de 16 octeti. In cazul in care datele au alta dimensiune, acestea trebuie
completate (padded) pana la dimensiunea blocului ceruta de cifrul utilizat
intr-o maniera care sa permita eliminarea acestei “umpluturi”. O schema
precvent utilizata de padding este PKCS#7. Aceasta umple restul de octeti
cu valoarea lungimii de completat.

Atacul de tip padding permite unui atacator sa decripteze datele criptate
fara sa aiba cunostinta de cheia de criptare si cifrul folosit, prin trimiterea
unor texte de cifru manipulate abil la oracolul de padding si observarea
rezultatelor returnate de acesta.

Un atac de tip Padding Oracle permite de asemenea unui atacator sa
cripteze texte arbitrare fara a cunoaste cheia si cifrul folosit. Daca
aplicatia isi asuma integritatea si autenticitatea datelor decriptate, un
atacator ar putea sa manipuleze starea interna a sesiunii si, eventual, sa
obtina privilegii mai mari.

CRYPT — Informatii pe
canale nesecurizate

Datele sensibile trebuie transmise pe canale securizate

APP — Validare date

Aplicatia trebuie sa permita validarea introducerea informatiilor logice
care se aplica modelului de business.

APP — Manipulare
request-uri

Verificarea raspunsurilor primite in urma unor request-uri incorecte

APP — Validari
integritate

Verificarea integritatii datelor afisate
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APP —Temporizare
procese

Este posibil ca atacatorii sa adune informatii despre o aplicatie prin
monitorizarea timpului necesar pentru a finaliza o activitate sau pentru a
da un raspuns. in plus, atacatorii pot fi capabili s§ manipuleze si si sparga
fluxurile de procese de business proiectate, pur si simplu mentinand
sesiunile active deschise si ne finalizand tranzactiile in intervalul de timp
"asteptat".

APP — Limita utilizare
functie

Atacatorii pot obtine informatii despre o aplicatie monitorizand timpul in
care aplicatia executa o anumitad operatiuni sau da un raspuns. Aditional,
atacatorii pot manipula sau defecta cursul logic al aplicatiei tindnd
sesiunile active deschise si ne-trimitand tranzactiile in intervalul asteptat
de aplicatie

APP — Ocolire fluxuri de
lucru

Verificarea faptului ca utilizatorul are acces doar la fluxurile autorizate
pentru rolurile lui

APP — Protectie utilizare
defectuoasa aplicatie

Verificarea existentei mecanismelor defensive

APP — Incarcare fisiere
de tip extins

Verificare imposibilitatii de incarcare a fisierelor cu extensii nepermise

APP — Incarcare fisiere
malitioase

Verificarea imposibilitatii de incarcare a fisierelor nepermise.

CLIENT — DOM Cross
Site Scripting

DOM Based XSS este un atac in care continutul dinamic din pagina, de
obicei JavaScript, obtine input de la utilizator si apoi il prelucreaza intr-un
mod care duce la executia unui cod injectat. Tn cazul acestui atac, pagina
in sine (adica raspunsul HTTP primit) nu se schimba, dar codul de partea
clientului continut in pagina se executa diferit, datorita modificarilor
daunatoare care au aparut in mediul DOM.

Acest lucru este in contrast cu alte atacuri XSS (stocate sau reflectate), in
care sarcina utila de atac este plasata in pagina de raspuns (din cauza unui
defect al serverului).

CLIENT- Javascript —
Execution

Un subtip de atac XSS care presupune abilitatea de a injecta cod javascript
ce va fi executat de aplicatie in interiorul browser-ului victimei.
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CLIENT — HTML
Injection

HTML Injection este un tip de vulnerabilitate care apare atunci cand un
utilizator este capabil sa controleze un punct de intrare in aplicatie si este
capabil sa injecteze cod HTML arbitrar intr-o pagina web vulnerabila.
Aceasta vulnerabilitate poate avea numeroase consecinte, cum ar fi
dezvaluirea cookie-urilor de sesiune ale unui utilizator care ar putea fi
folosite pentru a impersona victima, sau in general, poate permite
atacatorului sa modifice continutul paginilor vazute de victime.

CLIENT - Client Side
URL Redirect

Redirectionarii adresei URL de pe client, cunoscuta si sub denumirea de
Redirectionare deschisa. Este un defect de validare a intrarilor care exista
atunci cand o aplicatie accepta o intrare controlata de utilizator care
specifica o legatura (link) care duce la o adresa URL externa care ar putea
fi rau intentionata. Acest tip de vulnerabilitate ar putea fi folosit pentru a
realiza un atac de tip phishing sau pentru a redirectiona o victima la o
pagina de infectare.

CLIENT — CSS Injection

O vulnerabilitate CSS Injection implica abilitatea de a injecta cod CSS
arbitrar Tn contextul unui site Web de incredere si acesta va fi redat in
interiorul browserului victimei. Impactul unei astfel de vulnerabilitati
poate varia in functie de volumul de CSS utilizat: ar putea duce la Cross-
Site Scripting in anumite circumstante, la extragerea datelor sensibile sau
la modificari de UL.

CLIENT — Client Side
Resource Manipulation

O vulnerabilitate de manipulare a resurselor pe partea clientului este o
defectiune de validare a input-urilor care apare atunci cand o aplicatie
accepta o intrare controlata de utilizator care specifica calea unei resurse
(de exemplu, sursa unei iframe, js, applet sau manipulatorul unui
XMLHttpRequest). In mod particular, o astfel de vulnerabilitate consta in
capacitatea de a controla adresele URL care conduc la anumite resurse
prezente intr-o pagina web. Impactul poate varia in functie de tipul
elementului a carui adresa URL este controlata de catre atacator si este,
de obicei, adoptata pentru a efectua atacuri de tip Cross-Site Scripting.

CLIENT — Cross Origin
Resource Sharing

Cross Origin Resource Sharing, sau CORS, este un mecanism care permite
unui browser web sa efectueze cereri "cross-domain" utilizand API-ul
XMLHttpRequest L2 intr-o maniera controlatd. n trecut, API-ul
XMLHttpRequest L1 a permis ca cererile sa fie trimise cu aceeasi origine
ca si cum ar fi fost restrictionate de aceeasi origine.
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CLIENT — Cross Site
Flashing

ActionScript este limbajul, bazat pe ECMAScript, utilizat de aplicatiile
Flash atunci cand este nevoie de interactivitate. Exista trei versiuni ale
limbajului ActionScript. ActionScript 1.0 si ActionScript 2.0 sunt foarte
asemanatoare, unde ActionScript 2.0 este o extensie a ActionScript 1.0.
ActionScript 3.0, introdus cu Flash Player 9, este o rescriere a limbajului
pentru a sprijini proiectarea orientata pe obiect.

CLIENT - Clickjacking

Clickjacking, cunoscut si sub numele de "atac de reconstruire a Ul", este
atunci cand un atacator foloseste mai multe straturi transparente sau
opace pentru a insela un utilizator sa faca clic pe un buton sau link catre
alta pagina atunci cand intentia era sa faca clic pe pagina pe un start
superior. Astfel, atacatorul “deturneaza" clicurilor destinate paginii
initiale si le directioneaza catre o alta pagina, cel mai probabil detinuta de
o altad aplicatie, domeniu sau ambele.

Folosind o tehnica similara, apasarile pe tastatura pot fi de asemenea
deturnate. Cu o combinatie atenta intre css stylesheets, iframe-uri si
casete de text, utilizatorul poate fi pacalit sa creada ca introduce parola in
aplicatia de e-mail sau contul bancar in aplicatia de banking, cand de fapt
introduce aceste detalii intr-un iframe invizibil controlat de atacator.

CLIENT — WebSockets

Tn mod traditional, protocolul HTTP permite doar o pereche cerere /
raspuns per conexiune TCP. Asynchronous JavaScript and XML (AJAX)
permite clientilor sa trimita si sa primeasca date asincron (in background,
fara o reimprospatare a paginii) catre server, insa AJAX cere clientului sa
initieze cererile si sa astepte raspunsurile serverului (half duplex).

WebSockets HTML5 permit clientului / serverului sa creeze canale de
comunicare "complet duplex" (bidirectionale), permitand clientului si
serverului sa comunice cu adevarat asincron. WebSockets efectueaza
handshake-ul initial peste HTTP, iar din acel moment toata comunicarea
este relaizata peste canalul TCP prin utilizarea de frame-uri.
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CLEINT — Mesagerie
Web

Mesageria web (cunoscuta si sub numele de Cross Document Messaging)
permite aplicatiilor care ruleaza pe domenii diferite sa comunice intr-un
mod sigur. Tnainte de introducerea mesajelor web, comunicarea intre
origini diferite (intre iframe-uri, tab-uri si ferestre) era restrictionata de
politica aceleiasi origi, si era aplicata de browser, iar dezvoltatorii
foloseau diverse hack-uri pentru a realiza aceasta comunicare, cele mai
multe dintre acestea fiind in principal nesigure.

Pentru a raspunde acestei necesitati, Cross Document Messaging a fost
introdusa tn HTMLS5 si a fost implementata in toate browserele
importante. Permite comunicarea sigura intre iframe-uri, tab-uri si
ferestre de browser incarcate din origini diferite.

CLIENT — Local Storage

Stocarea locald, cunoscuta si sub denumirea de stocare web sau stocare
offline, este un mecanism pentru stocarea datelor ca perechi cheie /
valoare proprii unui domeniu si restrictionata de politica aceleiasi origini
(the same origin policy - SOP). Exista doua tipuri de date, localStorage
care sunt persistente si sunt destinate sa supravietuiasca rebootarilor
browser-ului / sistemului, si sessionStorage care este temporara si va
exista numai pana cand fereastra sau tab-ul este inchis.

1.4. Template raport vulnerabilitate identificata

Cod vulnerabilitate

1. Sumar executie

Detalii privind executia testului: cod test, data, ora, serverele pe care a fost identificata

vulnerabilitatea.

2. Descriere

Descrierea detaliata a vulnerabilitatii.

3. Severitate si probabilitate vulnerabilitate

Descrierea catalogarii de severitate.

4. Risc

Calcularea riscului de vulnerabilitate.

5. Recomandari
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Contramasurile recomandate pentru remediere.

4.7. Migrarea datelor din sistemele existente la Achizitor

Ofertantul va asigura:

Preluarea datelor din sistemele existente, partial sau total

Colectarea si verificarea datelor preliminare/corespunzatoare fiecarui program
Formatele de preluare a datelor din sistemele existente

Migrarea datelor de doua ori: inainte de testarea de acceptanta functionala si inainte
de intrarea in productie.

Interfetele de preluare a datelor si mecanismele de colectare si actualizare a acestora se vor
stabili in etapa de analiza.

Principale etape ale procesului de migrare sunt:

5.

Pregatirea migrarii de date - in etapa de analiza si proiectare se stabilesc structurile
de date ce trebuie preluate si modalitatea de intefatare cu sistemele beneficiarului.

Testarea migrarii datelor - In etapa de dezvoltare/configurare/particularizare a
sistemului se vor desfasura si testele de import a datelor. Aceasta etapa se poate
repeta de mai multe ori in functie de inconsistentele identificate, care pot avea ca
efect si modificarea scripturilor de import. Tn aceastd etapd Ofertantul va folosi date
de test.

Migrarea initiala a datelor — se va realiza dupa instalarea si configurarea sistemului,
fnainte de a realiza testarea de acceptanta functionala.

Migrarea finala a datelor - inainte de intrarea in productie, dupa ce toate
inconsistentele de date au fost eliminate, se va executa migrarea finala a datelor.

Metodologia de dezvoltare/configurare/personalizare si
implementare software adaptata

Procesul de dezvoltare/configurare/personalizare si implementare software propus pentru a
fi utilizat in cadrul servicilor de dezvoltare ofertate se bazeaza pe metodologia iterativa
construitd in baza metodologiei internationale Rational Unified Proces (RUP).

Diagrama de mai jos prezinta principalele activitati realizate in cadrul derularii serviciilor de
dezvoltare/configurare/personalizare software.
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Fazele procesului si activitatile specifice fiecarei faze sunt prezentate in cele ce urmeaza.

5.1. Faza de initiere

Obiectiv
Descriere generala

Tn cadrul acestei faze se va identifica si documenta viziunea asupra produsului final al
proiectului.

Pentru atingerea acestui scop, Prestatorul va desemna o echipa de analisti si experti tehnici
responsabila in aceasta etapa sa realizeze o analiza la nivel general care sa evidentieze situatia
curenta, actorii/entitdtile externe cu care sistemul va interactiona precum si principalele
interactiuni (cazuri de utilizare) din punct de vedere al importantei pentru business.

Rezultatele fazei initiale ale proiectului sunt:

e Un document de viziune: o viziune generalda asupra cerintelor proiectului, a
principalelor caracteristici si constrangeri;
e Un modelinitial al cazurilor de utilizare (use case model) (10% -20% completat);
e Un glosar initial al proiectului
e O evaluare initiala a riscurilor.
Obtinerea acestor informatii esentiale pentru activitatea de analiza se va realiza utilizdnd o
serie de tehnici specifice acestei activitati:

- sesiunile de lucru (workshop-uri)

- organizarea de sesiuni de lucru interviuri

- observarea modului de utilizare a componentelor sistemului

- studiul documentatiei relevante (contract, legislatie, regulamente, proceduri de lucru
etc)
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Activitatile Prestatorului:

Nivelul analizei:

analiza situatiei existente

- identificarea aspectelor legislative, a actorilor si proceselor ce stau la baza
implementarii sistemului;

- definirea glosarului de termeni ce va fi utilizat in implementarea proiectului

- oviziune la nivel Thalt a componentelor ce urmeaza sa fie implementate in cadrul

sistemului pentru atingerea obiectivelor sistemului

Nivelul Proiectarii:

- definirea principalelor componente arhitecturale software si hardware ale sistemului
- definirea principiilor de proiectare ce vor fi utilizate in proiect;

Activitatile Beneficiarului:

- oferirea intregului suport necesar Prestatorului in vederea realizarii activitatii de
analiza generala ce va cuprinde cel putin urmatoarele:
0 indicarea elementelor legislatiei publice ce guverneaza ariile functionale ale
sistemului ce fac obiectul implementarii si interpretarea acesteia;
0 furnizarea regulamentelor si procedurilor interne de interes in intelegerea
proceselor ce guverneaza sistemul
- participarea prin membrii reprezentativi ai echipei de proiect la activitatile de analiza
ale sistemului.
Livrabilele fazei:

- Documentarea cerintelor functionale ce fac obiectul implementarii in cadrul
documentului Specificatii Functionale (initial)

- Documentarea cerintelor arhitecturale si non-functionale in cadrul documentului
Proiect Tehnic Hardware si Software (initial)

5.2. Faza de elaborare
Obiective

Tn cadrul acestei faze se va realiza detalierea cerintelor functionale si non-functionale ce vor
face obiectul implementarii sistemului.

Etapa de elaborare are ca finalitate detalierea specificatiilor functionale si de proiectare pana
la un nivelul considerat optim pentru revizuirea si aprobarea formala de catre Beneficiar si
demararea activitatilor de dezvoltare si instalare a componentelor sistemului.

Descriere generala
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n cadrul acestei faze se va realiza baza informationald ce permite dezvoltarea, configurarea
si instalarea efectiva a sistemului.

n acest sens, se vor detalia elementele corespunzitoare analizei prin continuarea procesului
de colectare, organizare, detaliere/rafinare, analiza si documentare a cerintelor identificate
n prima fazd. Tn continuare, se vor detalia cazurile de utilizare pentru a asigura un suport cat
mai complet activitatii de proiectare.

Activitati Prestator:
Nivelul Analiza:

- aprofundarea activitatii de analiza a proceselor ce guverneaza sistemul

- detalierea, organizarea, analiza cerintelor ce fac obiectul implementarii;

- rafinarea si completarea cazurilor de utilizare identificate in prima faza a proiectului;

- documentarea lor utilizand instrumente de modelare specifice domeniului analizei de
business, ce vor include in mod obligatoriu diagrame UML (de activitate, de stare, de
secventd, de entitati-relatii etc);

- realizarea specificatiilor functionale corespunzatoare functionalitatilor dezvoltate;

- Tnregistrarea si organizarea cerintelor si a specificatiilor functionale si non-functionale
ale sistemului in Jira, in vederea gestionarii eficiente a lor si a urmaririi trasabilitatii.

- comunicarea permanenta cu reprezentantii Beneficiarului in vederea intelegerii cat
mai bune a nevoilor acestuia.

Nivelul Proiectare:

- definirea arhitecturii sistemului — infrastructura, arhitectura software de baza si
arhitectura software detaliata

- realizarea prototipului arhitectural;

- realizarea diagramelor de arhitectura de nivel inalt si detaliat

- demararea proiectarii componentelor la nivel de detaliu;

- proiectarea de ansamblu: definitivarea arhitecturii sistemului;

- proiectarea de detaliu:

definirea modelului componentelor
definirea modelului de date
definirea modelului de securitate
definirea modelului de comunicare intre componente
0 definirea modelului de deployment al componentelor in Runtime
- proiectarea instrumentelor privind migrarea datelor (daca este cazul)
- identificarea tehnologiilor si a frameworkurilor de tip opensource enterprise (Spring,
JPA, Thymleaf) utilizate pentru nivelurile de business, persistenta si interfata utilizator

O O O O

Nivelul Dezvoltare /Configurare / Personalizare

- pregatirea mediilor de dezvoltare;
- pregatirea planului de implementare a componentelor (definirea iteratiilor);
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- rafinarea planului de implementare (iteratiilor);
- dezvoltarea planului de integrare (initial);

Nivelul Testare

- definirea ghidului de testare;
- definirea planului de testare (nivelul initial);
- definirea cazurilor de test functionale / de integrare / de acceptanta;

Nivelul Deployment

- definirea planului de deployment;
- definirea cerintelor privind instrumentele de deployment (implementare).

Livrabile

1. Documentul Specificatii Functionale cuprinde:
- Contextul si structura organizatiei
- Harta proceselor si a actorilor care vor interactiona cu noul sistem
- Glosarul termenilor de business
- Descrierea cazurilor de utilizare ale noului sistem, inclusiv diagramele UML (de
activitate, de stare, de secventd, de entitati-relatii)
- Specificatiile functionale privind integrarea sistemelor
- Matricea de trasabilitate a cerintelor sistemului dezvoltat

2. Proiectul Tehnic Hardware si Software, cuprinde:
- Arhitectura de sistem:

1. Arhitectura software de baza
a. Sisteme de operare
b. Servere de aplicatie
c. Baza de date
- Arhitectura software detaliata pe module functionale
- Baza de date
1. Structura bazei de date
- Limitari si contrangeri arhitecturale (daca este cazul)
3. Scenarii de testare functionala si non-functionala: Cazurile si scenariile de test functionale
/ de integrare / de acceptanta

Activitatile Beneficiarului:

1. oferirea intregului suport necesar Prestatorului in vederea realizarii activitatilor
specifice acestor faze, ce va cuprinde cel putin urmatoarele:
1. furnizarea informatiilor de interes in intelegerea in detaliu a proceselor ce
guverneaza sistemul;
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2. participarea prin membrii reprezentativi ai echipei de proiect la activitatile de
analiza si proiectare
3. sa organizeze si sa conduca prin Managerul de proiect sedintele de analiza
solicitate de Prestator;
4. sa raspunda la intrebarile inaintate de Prestator intr-un termen rezonabil
(maxim 2 zile lucratoare);
2. sdagreeze livrabilele furnizate de Prestator conform contractului;

Notad: livrabilele eferente nivelurilor de Dezvoltare/Configurare/Personalizare, Testare si
Deployment nu fac obiectul aprobdrii formale din partea Beneficiarului la momentul finalizdrii
Fazei de Elaborare. Acestea vor fi supuse procesului de aprobare a Beneficiarului in
conformitate cu prevederile contractuale.

5.3. Faza de constructie
Obiective

Scopul fazei de constructie este finalizarea dezvoltarii sistemului pe baza arhitecturii
proiectate si a tehnologiilor descrise.

Faza de constructie este, in sine, un proces de fabricatie, unde accentul se pune pe
esantionarea resurselor si operatiunile de control pentru a optimiza costurile, desfasurarea in
timp si calitatea.

Descriere generala

n cadrul acestei faze se realizeazd productia efectivd a modulelor / componentelor software
ale sistemului. Abordarea este una orientata pe minimizarea riscurilor, utilizarea cat mai buna
a resurselor avute la dispozitie si generarea livrabilelor intr-un mod rapid si practic care sa
trateze eficient aspectele ce tin de calitatea acestora. Astfel, se urmareste dezvoltarea
iterativa si progresiva a produsului software si trecerea acestuia cdtre comunitatea de
utilizatori in vederea verificarii si, ulterior, a utilizarii in productie.

Procesul de dezvoltare a codului se va realiza intr-un mod iterativ in conformitate cu
prioritatile definire in Planul de Implementare. Astfel, componentele software proiectate in
faza anterioara vor fi codate, testate la nivel individual (unitar), integrate la nivelul sub-
sistemelor / sistemului (modulelor) in conformitate cu Planul de integrare, ce va fi la randul
lui supus procesului de verificare prin testarea de integrare pentru a descoperi eventualele
neconformitati la nivelul interactiunii dintre acestea. Pentru activitatea de dezvoltare,
Prestatorul va asigura un mediu intern dedicat, optimizat pentru dezvoltarea codului in
paralel pe mai multe niveluri.

Pregatirea procesului de testare implica realizarea unei analize a mediului unde aceasta se va
realiza si definirea detaliilor cadrului procedural ce guverneaza acest proces, activitati ce se
vor realiza in aceasta faza. La nivel detaliat, echipa de testare verifica in conformitate cu
regulile trasate in planul de testare si ghidul de testare versiunile livrate de echipa de
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dezvoltare la nivel individual si general, raporteaza neconformitatile identificate in relatie cu
cazurile de test si realizeaza imbunatatirea acestora din urma cu detalii ce tin de modul in care
a fost implementata o anumita functionalitate / caracteristica. Pentru activitatea de testare
interna, Prestatorul va asigura un mediu intern dedicat, care sa ofere instrumentele necesare
diferitelor tipuri de teste (regresie, performanta, securitate etc).

in concluzie, procesul de dezvoltare si testare software se bazeaza pe urmatoarele medii
distincte (parte a sistemului intern de Continous Integration & Deployment) aflate in
responsabilitatea si gestiunea Prestatorului:

- mediu de dezvoltare care rezida in cea mai mare parte pe statiile programatorilor si
pe servere dedicate mediului de testare (baze de date, repository de cod sursa etc);
- mediu de testare integrata care este similar mediului de testare de la client si pe care,
in mod controlat, prin grija coordonatorilor tehnici, se vor propaga :
0 sursele artefactelor de testare (bazat pe instrumente specializate precum
Jenkins). Aici, sursele sunt compilate si trecute printr-o suita de teste automate
preliminare;
0 build-urile (pachetele software) promovate cu succes se va propaga pe mediul
de testare integrata, in vederea initierii activitatilor de testare specializata.
fn urma parcurgerii cu succes a testelor planificate de cétre echipa de testare, versiunile
(build-urile) care acopera integral cerintele sistemului dezvoltat vor fi pregatite intr-un
release pentru livrare formala catre client insotite de documentele aferente in vederea
instalarii pe mediul de test al clientului.

n aceastd fazi se realizeazd documentatia de utilizare si tehnici a sistemului, maturitatea sa
din punct de vedere functional si tehnologic fiind atinsa in mod iterativ in cadrul acestei faze
si fazei de tranzitie, cea finala din cadrul procesului de dezvoltare.

n concluzie, Iteratia este elementul central al acestei faze, toate procesele de dezvoltare si
actorii implicati se concentreaza pe pregatirea, realizarea si impachetarea rezultatelor
acesteia. Derularea intregului proces se realizeaza in conformitate cu planificarea privind
implementarea, integrarea, distributia in vederea testarii interne, realizate n activitatile
pregatitoare. Prin testare se verifica si asigura faptul ca produsul iteratiei respecta conditiile
calitative impuse. Tn acest mod, produsul (sistemul) se dezvoltd in mod continuu si
incremental.

Activitatile prezentate in cele ce urmeaza se realizeaza pentru fiecare iteratie cu exceptia
celor ce tin de documentare.

Activitatile Prestatorului:
Nivelul Analizei:

1. colaborarea la nivelul echipei interne pentru a clarifica, disemina, verifica
intelegerea tuturor informatiilor in vederea eficientizarii procesului de constructie
noilor versiuni ale sistemului;
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Nivelul

1.

Nivelul

Nivelul

Nivelul

corectarea eventualelor erori identificare in documentatia specifica si documentarea
acestei operatii prin actualizarea documentatiei de analiza;

completarea documentatiei de analiza cu elementele de detaliu identificate ca fiind
necesare in timpul implementarii codului, elemente ce sunt definite in urma
discutiilor avute cu reprezentantii Beneficiarului;

analiza impactului acestor modificari asupra intregului si implementarea
eventualelor reglaje acolo unde se impun;

revizuirea (verificarea) documentatiei de analiza.

Proiectarii:

corectarea si completarea proiectului tehnic cu eventualele neconformitati
identificate in aceasta faza a procesului de dezvoltare, inclusiv analiza impactului
acestor modificari asupra altor elemente si realizarea reglajelor ce se impun;
revizuirea proiectului tehnic.

Dezvoltarii:

definitivarea ghidului de dezvoltare (cuprinde procedura de complilare pentru toate
tipurile de cod / platforme utilizate);

dezvoltarea codului in conformitate cu principiile de programare si elementele
planului de implementare;

semnalarea eventualelor neconformitati identificate;

dezvoltarea procedurii de compilare a codului sursa;

proiectarea si dezvoltarea testelor unitare, pregatirea artefactelor necesare (codul
de testare) si rularea acestora asupra codului testat (codul de productie);
integrarea componentelor software la nivelul sub-sistemelor intr-o versiune
executabila;

integrarea sub-sistemelor / componentelor software la nivelul sistemului intr-o
versiune executabild in vederea realizarii testelor de integrare.

Implementarii (deployment):

rafinarea planului de implementare (deployment);

realizarea instrumentelor necesare implementarii atat pe mediile interne
(dezvoltare, testare), cat si pentru mediile Beneficiarului (testare pentru acceptanta,
productie);

implementarea (livrarea) codului dezvoltat pe mediul intern in vederea testarii;
Aceasta activitate adreseaza si realizarea procedurilor si instrumentelor ce vizeaza
migrarea datelor, acolo unde implementarea noii versiuni este conditionata de
initializarea / actualizarea bazelor de date;

Testarii:

75/ 119
236



fj Soft Tehnica’

P wn e

pregatirea mediului de testare interna: instalare, configurare, verificare;

validarea stabilitatii versiunii (build-ului);

pregatirea, executia si evaluarea rezultatele testarii interne;

documentarea rezultatelor testelor si impachetarea acestora spre includerea in Nota
de Livrare (Release Notes) asociata versiunii;

verifica coerenta rezultatelor testarii la nivel macro (general) in relatie cu planul si
principiile trasate prin ghidul de testare;

imbunatatierea iterativa a elementelor implicate in activitatea de testare: cazuri de
test, instrumente, metode.

Nivelul Documentarii:

1.
2.

realizarea documentatiei de utilizare;
realizarea documentatiei tehnice.

Activitatile Beneficiarului:

sa puna la dispozitie in cel mai scurt timp posibil informatiile solicitate de reprezentatii
Prestatorului ce tin de rafinarea cerintelor, de intelegerea sistemului, de infrastructura
tehnica utilizata de sistem;

sa sprijine Prestatorul In actiunea sa de testa noile versiuni ale sistemului Tn conditii
cat mai apropiate de mediul real (date de test, procese, infrastructura);

sa realizeze activitatile pregatitoare la nivelul propriei organizatii in vederea derularii
testarii de acceptanta (termen scurt) si operationalizarii sistemului.

Livrabile:

Specificatii functionale (actualizate)

Proiectul Tehnic Hardware si Software(actualizat)

Planul de implementare

Codul sursa dezvoltat, comentat conform principiilor de dezvoltare software definite
Procedurile de compilare

Planul de integrare

Planul de implementare

Planul de testare

Scenariile de testare functionale si non-functionale
Rezultatele rularii scenariilor de testare de test (interne)
Documentatia de utilizare / administrare

5.4. Faza de tranzitie

Obiectiv
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Scopul final al fazei de tranzitie este sa se asigure ca software-ul respecta toate cerintele
aprobate care au stat la baza dezvoltarii lui si ca este disponibil pentru utilizatorii finali ai
Beneficiarului in mediul de test / mediul de productie.

Tot in aceasta faza are loc si pregatirea mediului de productie si a celui de acceptanta.

Se vor avea in vedere si activitati de instalare si configurare a echipamentelor hardware si
software de baza achizitionate in cadrul proiectului.

Descriere generala

Faza de tranzitie urmareste trecerea de la etapa de constructie la cea de operationalizare
(utilizare In mediul de productie).

Faza de tranzitie poate include mai multe iteratii si include pregatirea si testarea produsului
in vederea acceptantei si operationalizarea acestuia pe mediul de productie (instalare,
configurare, verificare).

Iteratiile au ca obiect parcurgerea intregului proces de tranzitie de catre un sub-sistem /
modul sau un pachet format din o serie de module / sub-sisteme ce contribuie la realizarea
unui scop functional coerent. Componenta iteratiilor la nivelul acestei faze sa va stabili
impreuna de catre Prestator si Beneficiar in functie de prioritatile operationale ale
Beneficiarului si dependentele functionale si tehnice.

Pregatirea mediului de testare de acceptanta are ca scop instalarea, configurarea si
verificarea functionarii integrate a tuturor componentelor hardware si software care asigura
rularea in conditii optime, descrise in planul de deployment, a versiunilor ce fac obiectul
procesului de accesului de acceptata.

Instalarea si configurarea versiunii(lor) ce fac obiectul acceptantei in cadrul interatiei curente
va fi realizata pe mediul de testare de catre Prestator, realizdndu-se o verificare minimala a
functionarii. Versiunile vor fi insotite de Nota de livrare (Release Notes) si de rezultatele
testelor interne realizate de catre Prestator ce vor demonstra stabilitatea si maturitatea
versiunii(lor) ce fac obiectul acceptantei. Beneficiarul va asista Prestatorul pe toata durata
implementarii (deploymentul) software. La finalizarea implementarii, Beneficiarul va realiza
Raportul de instalare si punere in functiune respectand formularul propus si acceptat.

in functie de natura transformérilor realizate la nivelul software-ului, in special la nivelul
bazelor de date utilizate de noile versiuni dezvoltate, faza de tranzitie poate implica realizarea
unor activitati de migrare a datelor. Dezvoltarea instrumentelor necesare migrarii urmeaza
acelasi proces de dezvoltare ca si restul componentelor software.

Desfasurarea testarii de acceptanta este guvernata de planul de acceptantd, document
realizat de Prestator si livrat spre aprobarea Beneficiarului odata cu livrabilele specifice
activitatii de analiza. Echipa de testare a Beneficiarului va participa la sesiuni de pregatire in
vederea insusirii pasilor, metodelor si instrumentelor cu care vor opera pe parcursul realizarii
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testarii de acceptanta. Instruirea va fi realizata de Beneficiar, la sediul acestuia, cu suportul
Prestatorului.

Derularea efectiva a testelor de acceptanta se va realiza in conformitate cu planul testarii de
acceptanta si cu scenariile si cazurile de test de acceptantad agreate. Abaterile de la acestea
vor fi supuse aprobarii ambelor parti avand in vedere ca acesta cuprinde toate testele
necesare pentru a demonstra acoperirea in intregime a cerintelor.

Beneficiarul, prin coordonatorul echipei de testare, va coordona documentarea rezultatelor
rularii testelor de acceptatd in vederea evaludrii. In urma unei analize comune, cele dou3 parti
vor determina care sunt modificarile necesare si vor planifica implementarea si testarea lor.

Prestatorul va relua in mod iterativ toate activitatile specifice analizei-proiectarii (daca este
cazul; se vor avea in vedere exclusiv modificdri minore ce reprezinta omisiuni, erori minore),
dezvoltarii, integrarii, testarii interne si implementarii (deployment) pe mediul de testare al
Beneficiarului pana cand versiuni(le) supuse acceptantei vor trece cu succes toate cazurile de
test din planul de acceptanta.

Finalizarea cu succes a procesului de acceptanta reprezinta reperul declansarii procesului de
implementare (deployment) a sistemului (sub-sistem / module) pe mediul de productie al
Beneficiarului ce se va realiza in conformitate cu prevederile planului de implementare.

Prestatorul va realiza instalarea si configurarea componentelor software pe mediul de
productie al Beneficiarului Tn conformitate cu Planul de implementare si detaliile cuprinse in
Nota de Livrare.

Anterior instalare componentelor software pe mediul de productie, Prestatorul va realiza
instalarea si configurarea echipamentelor hardware si software de baza ce compun mediul pe
care va rula sistemul informatic dezvoltat.

Prestatorul va documenta toti pasii realizati si evidenta finalizarii cu succes a fiecaruia
concretizata in capturi de ecran, fisiere de log si alte elemente generate in cadrul procesului.

Activitatile Prestatorului:
Nivelurile Analizei si Proiectarii (daca este cazul):

1. corectarea eventualelor erori identificare in timpul realizarii testarilor de acceptanta
la documentatia specifica si documentarea acestei operatii prin actualizarea
documentatiei;

2. completarea documentatiei cu elementele de detaliu identificate ca fiind necesare in
timpul realizarii testarilor de acceptanta;

3. revizuirea (verificarea) documentatiei.

Nivelul Dezvoltarii:
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reluarea pasilor de codare — testare unitara — integrare pentru modificarile
ocazionate de problemele identificate in procesul testarii de acceptanta cu scopul
generarii de noi versiuni executabile ce vor face obiectul testarii;

semnalarea erorilor ce tin de analiza si proiectare in vederea corectarii lor;

Nivelul Implementarii (Deployment):

1.

realizarea implementarii componentelor hardware si software de baza (COTS) pe
mediul de acceptanta al Beneficiarului in conformitate cu planul de implementare si
documentatia tehnica a acestora

realizarea implementarii (distributiei) software-ului pe mediul de acceptanta al
Beneficiarului in conformitate cu planul de implementare, notele de livrare (release
notes) si utilizand instrumentele specializate, dezvoltate in acest sens;

realizarea implementarii componentelor hardware si software de baza (COTS) pe
mediul de productie al Beneficiarului in conformitate cu planul de implementare si
documentatia tehnica a acestora

realizarea implementarii (distributiei) software-ului acceptat pe mediul de productie
al Beneficiarului in conformitate cu planul de implementare, notele de livrare
(release notes) si utilizand instrumentele specializate, dezvoltate in acest sens;
generarea raportului de instalare si punere in functiune pentru mediul de
acceptanta si pentru mediul de productie;

Nivelul Testarii:

1.

oferirea de asistentad Beneficiarului in pregatirea testarii de acceptanta prin
participarea la sesiuni de instruire a membrilor echipei de testare de acceptanta;
analiza rezultatelor testarii de acceptanta si comunicarea echipei interne a
modificarilor necesare de a fi aduse versiunii curente;

Activitatile Beneficiarului:

1. pregatirea membrilor echipei de testare pentru acceptata cu privire la aspectele
metodologice;
2. rularea cazurilor de test si documentarea rezultatelor acestora in conformitate cu
planul de acceptanta agreat.
Livrabile:

Specificatii Functionale (actualizate);

Proiectul Tehnic Hardware si Software(actualizat);

Codul sursa dezvoltat, comentat conform principiilor de dezvoltare software definite;
Kit-urile de instalare a aplicatiilor;

Notele de livrare (Release Notes);

Raportului de instalare si punere in functiune pe mediu de test / productie;
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- Planul de implementare (deployment) (actualizat);

- Planul de testare de acceptanta (actualizat);

- Scenariile de test de acceptanta (actualizate);

- Rezultatele rularii cazurilor de test (interne) (vor fi incluse in Notele de livrare);
- Documentatia de utilizare / tehnica (actualizata);

- Manualul de administrare/configurare a sistemului;

- Materiale de instruire;

- Orice alt element al documentatiei ce face obiectul livrarii (actualizat);

Notad: Procesele verbale de receptie fac obiectul activitdtii de management de proiect, motiv
pentru care sunt prezentate in cadrul acesteia.

6. Livrabile

6.1. Descrierea livrabilelor

Nr. Denumire Descriere continut
crt. formular
livrabil
1. | Specificatii Documentul de analiza contine informatii despre contextul
functionale de busines al organizatiei Beneficiarului (inclusiv obiectivele

sale), principalele procese si actori, glosarul termenilor de
business, catalogul regulilor de business, matricea cerintelor
(functionale / non-functionale), Matricea de trasabilitate,
Modelul cazurilor de utilizare / Cazurile de utilizare, obtinute
in urma activitatii de analiza
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Proiect tehnic

Documentul contine:

hardware si - Arhitectura de sistem:
software 1. Infrastructura:
a. Topologia sistemului
2. Arhitectura software de baza
a. Sisteme de operare
b. Servere de aplicatie
c. Baza de date
- Arhitectura software detaliata:
- Baza de date
1. Structura bazei de date
- Limitari si contrangeri arhitecturale (daca este cazul)
Planul de Contine o descriere a realizarii testelor de integrare /
testare acceptanta din punctul de vedere al procedurilor,
instrumentelor, actorilor ce urmareste pregatirea, derularea,
inregistrarea rezultatelor si analiza acestora
Scenariile de | Contine descrierea pasilor efectivi ce trebuie sa fie realizati in
testare de procesul de testare
functionale si
non-
functionale

Codul sursa si
procedurile
de compilare

Reprezinta componenta fundamentala a unui program
software, o colectie de intructiuni si specificatii, scris intr-un
limbaj de programare

Seturile de operatii, instructiuni, scripturi, programe si a
modului in care acestea trebuie rulate in vederea
transformarii codului sursa in cod executabil.

81/119

242



fj Soft Tehnica’

6. |Kit-urile Reprezinta ansamblul format din codul executabil al
aplicatiei aplicatiei si scripturile / programele necesare implementarii
acestuia (instalarii / configurarii) pe mediile operationale
7. | Notele de Reprezinta un document care insoteste livrarea unui:
livrare continutul pachetului reprezentand livrarea unei
(release componente / modul / sistem software (versiuni), pasilor ce
notes) trebuie urmati pentru a instala / configura respectivul
element software pe un anumit mediu si modul de verificare
a derularii cu succes a intregului proces
8. | Planul de Contine o planificare a modului in care se vor instala si
implementare | configura diferitele componente software ale sistemului
(deployment) |dezvoltat pe nodurile infrastructurii hardware. Documentul
descrie cum va fi realizata tranzitia software-ului de pe
mediile Prestatorului pe cele ale Beneficiarului.
Migararea datelor este un aspect tratat in acest document.
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9. |Manualul de | Contine instructiunile de utilizare si administrare ale
administrare/ | functionalitatilor sistemului
configurare a
sistemului
Documentatia de administrare include doar aspectele de
administrare specifice solutiei in completare a
documentatiei de administrare a componenentelor software
de baza (COTS) data de producatori
10. | Raport de Contine pasii de instalare / configurare / integrare parcursi in
instalare si procesul de instalare si configurare a sistemului cu accent pe
punere in parametrii folositi in procesului de implementare
functiune
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7. Plan de testare initial

7.1. Obiective

Obiectivele produsului din perspectiva misiunii procesului de testare precum si obiective
intrinseci ale produsului sunt dupa cum urmeaza:

e Robustetea:

(0]

interfetei grafice, prin absenta unor erori specifice de a cauza blocarea
functionarii aplicatiei sau inchiderea acesteia;

functionarea, prin inexistenta unor defecte de a cauza coruperea datelor, sau
blocarea functionala.

e Utilizabilitatea ridicata:

(0}

(0}

(0]

oferirea de asistenta si suport in operare;

usurinta de utilizare de catre utilizatori obisnuiti din punct de vedere al
abilitatatilor de utilizare a sistemelor informatice;

atractiv si cu suficient suport pentru utilizatorii care utilizeaza sistemul mai rar.

Obiectivele testarii, precum si obiectivele testelor executate au fost identificate dupa cum

urmeaza:

e asigurarea suportului necesar analizei stadiului obiectivelor produsului;

e asigurarea verificarilor necesare stabilirii gradului de indeplinire a obiectivelor

calitative ale produsului:

(0]

(0]

verificarea corectitudinii in functionare a functionalitatilor testate;

identificarea elementelor critice relative la functionarea corecta a aplicatiei si
verificarea corectitudinii rezolvarii acestora;

asigurarea acoperirii integrale in testarea functionalitatilor specifice;
simularea mediului de testare si descoperirea la timp a eventualelor probleme;

furnizarea de feedback privind imbunatatirea aplicatiei / interfetei grafice din
perspectiva utilizarii acesteia.

e oferirea de suport in identificarea problemelor si oportunitatilor de imbunatatire si a

implementarii corecte a acestora relative la:

(0]

(0]

operarea corecta a aplicatiei;
compatibilitatea cu sistemele de operare;
performantele in utilizare a aplicatiei;

gradul de securitate al operarii cu aplicatia.
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e suport in activitatea de evaluare a:
0 aplicatiei;
0 valorilor unor indicatori din planul de masurare;

O respectarea termenelor de dezvoltare, pe baza fiabilitatii functionalitatilor si
riscurilor de utilizare.

7.2. Configuratia mediului de testare

Mediul de testare va fi configurat in concordanta cu specificatiile mediului de productie
urmarindu-se realizarea unui mediu cat mai fidel mediului de productie.

7.3. Functiile de testat si rezultate asteptate

Functionalitatile care sunt planificate spre testare sunt descrise prin intermediul scenariilor
de testare, respectiv a matricii de trasabilitate din Raportul de Analiza. De asemenea in
scenarii sunt descrise si rezultatele asteptate in urma rularii unui test.

Pentru descrierea functiilor de testat si rezultatelor asteptate se foloseste template-ul:

Denumire scenariu
Descriere
Preconditii
Observatii

Cazuri de test /
Criterii de test

7.4. Abordarea de testare si tipurile de teste prevazute

Testarea se va face in urmatoarele puncte cheie (faze) folosind metode specifice:
e Testarea componentelor aplicative si testarea de integrare
0 Testarea cerintelor functionale pe baza matricii de trasabilitate din Raportul de
Analiza si Proiectare (pe componente)
O Testarea pe scenarii propuse pentru verificarea functionarii sistemului in
integralitatea lui

Trasabilitatea cerintelor din Caietul de Sarcini este asigurata prin pastrarea referintei liniei
din matricea de complianta inclusa in Propunerea Tehnica a Furnizorului.

7.5. Succesiunea testelor

Succesiunea executiei testelor este definita de matricea de complianta functionalitati — cazuri
de test, de functionalitatile dezvoltate intr-un anumit release, de nivelul testelor executate
(teste de sistem, de integrare, de acceptanta, de compatibilitate) precum si de tipul testelor
executate (functionale, non-functionale).

7.6. Instrumentele de testare
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Urmatoarele unelte vor fi folosite pentru inregistrarea si urmarirea defectelor:

Instrumente pentru testare functionald web:

o) Selenium
o) Protractor
o) Karma

Framework-uri de testare Java:

o} JUnit
o Mockito
o Arquillian

Testare de incarcare (load) si de performanta:

o Gatling

o JMeter

Instrumente pentru Continuous Integration & Deployment:

o) Jenkins

7.7. Criterii intrare si iesire

In aceasta sectiune se definesc criteriile de intrare in procesul de testare pentru a asigura ca
sunt indeplinite toate conditiile de incepere a testelor planificate cat si criteriile de iesire din
procesul de testare pentru a asigura finalizarea executiei testelor si eliminarea defectelor.

Intrarea in procesul de testare este conditionata de remedierea prealabila a urmatoarelor:

numarul de defecte gasite este foarte mare comparativ cu asteptarile, motiv pentru

care se va astepta o stabilizare a release-ului;

se gasesc defecte care impiedica executia testelor conform planificarii acestora;

elemente din aplicatie care au fost planificate / prezentate ca vor fi implementate si

nu sunt sau nu sunt functionale;

greseli in documentatii care necesita suspendarea pana la remedierea acestora;

indisponibilitatea resurselor software sau hardware;

incorectitudinea datelor furnizate: executabile cu erori grave care afecteaza

testabilitatea sistemului, in cazul testarii de regresie mai mult de 80% din defectele

verificate nu sunt rezolvate.

Criterii de incheiere a testarii vor fi considerate:
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e toate defectele constatate au fost raportate si documentate corespunzator;

e toate testele planificate s-au incheiat cu success;

e decizia managementului proiectului de incheiere a procesului de testare pe baza

analizei datelor.

Livrabile de intrare:

7.8.

Livrabile implicate

e Raportul de Analiza si Proiectare

e Planul de testare

e Planul de proiect

e Executabilele: in starea necesara executarii si evaluarii corecte a testarii build-ului;

e Manualul de utilizare, tutorial si alte materiale de training, daca este cazul.

Livrabile de iesire:

e Raportul de acceptanta in vederea testarii;

e Starea defectelor rezolvate trimise spre verificare;

e Planul de teste;

e Planificarea activitatilor de testare;

e Rapoarte de status a executiei activitatilor planificate;

7.9.

Criterii de acceptanta ale unui release

Pe baza planului de teste care se executa se stabilesc rezultate in urma procesului de testare.
Stabilirea rezultatelor testarii se face conform urmatoarelor criterii:

Index Valoare

Semnificatie

Criterii de atribuire

1. PASS

Functionalitatile

/proprietatile

verificate / utilizate
sunt functionale
integral

Nu sunt erori in executie sau cereri de

imbunatatire necesare

2. WARNING

Functionalitatile
/proprietatile

verificate sunt

Exista erori sau cereri de imbunatatire
insa acestea nu impiedica functionarea

intentionata a elementelor verificate;
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disponibile, insa exista
erori de natura a
stanjeni utilizabilitatea
acestora sau de a
cauza erori care insa
pot fi evitate sau

ocolite in utilizare

acele erori care privesc utilizarea eronata
sau date diferite de cele uzuale in
utilizarea la client care provoaca erori
sunt de asemenea integrate in aceasta

categorie

ne-executata

3. FAIL Functionalitatile Exista erori de executie de natura a
testate sunt eronate la | impiedica utilizarea/functionarea
un nivel care le face | intentionata
total neutilizabile

4, BLOCKED Functionalitate Exista erori de natura a impidica
netestabila executarea integrala a Specificatiei de

Testare in cauza; erorile pot consta din
elemente functionale lipsa sau buguri de
natura a nu executarea pasilor necesari

5. NONE Specificatie de Testare | Acesta este rezultatul default asociat cu

neexecutarea unei Specificatii de
Testare. Dupa executare, valoarea se
comuta intr-una dintre cele mai sus

mentionate.

Relativ la rezultatele de testare asociate tuturor Specificatiilor de Testare pentru testele
functionale si non-functionale se urmareste indeplinirea criteriilor de acceptanta:

e toate fluxurile operationale sa fie functionale;

e toate scenariile de testare asociate testelor functionale si non-functionale planificate

si executate sa functioneze integral;

e bugurile ramase deschise sa nu blocheze functionalitati (aplicatia sa poata fi utilizata

in scopul intentionat) din lista de functionalitati agreate;

e sa nu existe test case-uri planificate si executate care sa aibe rezultatul FAIL sau

BLOCKED (conform criteriilor enuntate mai sus).
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8. Plan de trecere in productie

Planul care va fi utilizat pentru trecerea in productie a sistemului are in vedere legaturile
logice intre subsisteme, asigurandu-se astfel o trecere in productie coerenta.

Etapele planului de intrare in productie sunt urmatoarele:
1. Pregatirea sistemului

Anterior lansarii in productie a sistemului informatic, se vor realiza activitatile necesare
pentru verificarea faptului ca sistemul functioneaza corect in mediul de productie. In
vederea realizarii acestei verificari se vor realiza urmatoarele activitati:

- Verificarea echipamentelor hardware si de comunicatii:
0 Verificarea functionarii corecte a tuturor echipamentelor hardware;
0 Verificarea functionarii corecte a echipamentelor de comunicatii;
0 Verificarea interconectarea echipamentelor hardware si de comunicatii.

- Verificarea functionarii corecte din punct de vedere al instalarii si configurarii
componentelor de software de baza (sisteme de operare, server de aplicatie, baza de
date ect.);

- Verificarea faptului ca au fost configurati toti parametrii de functionare ai sistemului
ofertat:

0 Parametrii sistemului sunt corect configurati;

0 Nomenclatoarele au fost populate cu valori;

O Exista create roluri pentru functionalitatile sistemului;
0 Exista create conturi de utilizatori si au asociate roluri;

0 Tabelele din baza de date sunt populate cu setul minim de date ce asigura
functionarea sistemului.

2. Verificarea functionarii corecte a sistemului

In etapa de verificare a functionarii sistemului se va avea in vedere realizarea unei testari
sumare a functionalitatilor sistemului, astfel incat sa se certifice faptul ca sistemul a fost
instalat si configurat corect.

3. Verificarea functionarii corecte a procedurii de suport

In etapa de verificare a functionarii corecte a procedurii de suport se vor realiza urmatoarele
activitati:

- Verificarea functionarii aplicatiei de gestiune a tichetelor, precum si a faptului ca
utilizatorii finali au cont in aplicatie;

89/119
250



fj Soft Tehnica’

- Verificarea faptului ca toate persoanele implicate in activitatea de suport cunosc
procedura de suport.

4. Monitorizarea sistemului in perioada de intrare in productie a sistemului

Pe toate perioada de desfasurare a etapei de punere in productie, echipa furnizorului va
realiza monitorizarea sistemului informatic avand in vedere urmarirea urmatoarelor
aspecte:

- Evaluarea vitezei de raspuns a sistemului;
- Disponibilitatea sistemului;

- Gestiunea defectelor semnalate. Defectele semnalate vor fi rezolvate conform
procedurii de suport si tinand cont de severitatea acestora.

Furnizorul va oferi disponibilitatea maxima a echipei de proiect, astfel incat in cazul in care
apar probleme de natura a bloca activitatea utilizatorilor in cadrul sistemului, echipa va
implementa cu urgenta masurile necesare pentru deblocarea situatiei.

5. Concluziile etapei de intrare in productie

Furnizorul va realiza un raport ce va prezenta concluziile etapei de punere in productie.
Raportul va contine:

- Lista activitatilor realizate in etapa de punere in productie;

- Lista configurarilor suplimentare realizate in cadrul sistemului pentru functionarea
acestuia — daca este cazul;

- Lista problemelor aparute, precum si clasificarea acestora in functie de impact;

- Lista de tichete semnalate in perioada de punere in productie si starea acestora —
export din aplicatia de gestiune a tichetelor;

- Lista defectelor rezolvate;
6. Activitati post intrare in productie

Etapa de post productie defineste perioada in care sistemul informatic implementat, precum
si componentele sale sunt intrate in productie, fiind acoperite de serviciile de garantie
ofertate.
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9. Formulare

9.1. Specificatii functionale

<Numele Proiectului>

Documentul (Raportul) de analiza

Versiunea <1.0>

LISTA REVIZIILOR

REV. DATA DESCRIERE INTOCMIT VERIFICAT APROBAT
Nume Nume Nume
Semnatura Semnatura Semnatura

CONTRACT Nr. PROGRAM:

INTOCMIT

VERIFICAT

APROBAT

A.Q.
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Volum: Revizie: TITLU
DOC. Nr. Cod:
Exemplar Nr.

Descriere

1.Introducere

Ofera o imagine generala asupra continutului documentului si scopului urmarit.
1.1 Scop

Descrie obiectivele ce stau la baza realizarii software-ului.

1.2 Destinatari

Prezinta destinatarii si interesul acestora in relatie cu prezentul document.

1.3 Definitii, acronime si abrevieri

Prezinta definitiile, acronimele si abrevierile termenilor necesari intelegerii continutului
prezentului document. Acolo unde se considera oportun, se pot face trimiteri catre Glosarul
Termenilor de Business din Documentul de Analiza.

1.4 Organizarea documentului

Explica cum este structurat documentul.

2. Glosarul termenilor de business

2.1. Termenii de business si definitiile lor in contextul proiectului

3. Analiza contextului existent
3.1 Prezentarea contextuluiin care activeaza organizatia

3.2 Prezentarea structurii organizatiei

4. Procese si actori

4.1. Decrierea proceselor

4.2 Prezentarea actorilor implicati
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5. Catalogul regulilor de business

5.1. Prezentarea reguli de business pentru aria functionala <x>

6. Matricea cerintelor

6.1. Prezentarea tipologiei si atributelor cerintelor
6.2 Descrierea modului e colectare si organizare

6.3 Matricea cerintelor

7. Cazurile (scenariile) de utilizare

7.1. Modelul cazurilor de utilizare

7.2 Detalierea cazurilor de utilizare

7.2.1 Prezentarea structurii si continutului
7.2.2. Lista cazurilor de utilizare

7.2.3 Cazurile de utililizare detaliate

Numele Cazului de Utilizare

Scurta Descriere

Fluxul Evenimentelor

Fluxul de Baza

Fluxuri Alternative

Cerinte Speciale (integrare cu sisteme externe)
Preconditii / Postconditii

Punctul de Extensie

9. Specificatii functionale

8. Matricea de trasabilitate

8.1. Prezentarea continutului si modului de organizare

8.2 Matricea de trasabilitate (obiective, cerinte, cazuri de utilizare, cazuri de testare)
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9.2. Proiect Tehnic Hardware si Software
<Numele Proiectului>
Proiect Tehnic
Versiunea <1.0>
LISTA REVIZIILOR
REV. DATA DESCRIERE INTOCMIT VERIFICAT APROBAT
Nume Nume Nume
Semnatura Semnatura Semnatura
CONTRACT Nr. PROGRAM:
INTOCMIT
VERIFICAT
APROBAT
A.Q.
Volum: Revizie: TITLU
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DOC. Nr. Cod:

Exemplar Nr.

Descriere

1.Introducere

Ofera o imagine generala asupra continutului documentului si scopului urmarit.
1.1 Scop

Descrie obiectivele ce stau la baza realizarii software-ului.

1.2 Destinatari

Prezinta destinatarii si interesul acestora in relatie cu prezentul document.

1.3 Definitii, acronime si abrevieri

Prezinta definitiile, acronimele si abrevierile termenilor necesari intelegerii continutului
prezentului document. Acolo unde se considera oportun, se pot face trimiteri cartre
Glosarul Termenilor de Business din Documentul de Analiza.

1.4 Organizarea documentului

Explica cum este structurat documentul.

2. Obiectivul general al proiectului

In cadrul acestui capitol vor fi identificate obiectivele generale si constrangerile arhitecturale

3. Principiile de realizare a proiectarii

In cadrul acestui capitol vor descrise principiile proiectarii sistemului care vor fi urmarite n
realizarea arhitecturii si proiectarii de detaliu.

4. Arhitectura de sistem

In cadrul acestui capitol sunt descrise elementele de instalare si configurare ale infrastructurii
sistemului si elementele de instalare si configurare ale arhitecturii de baza a sistemului.

In continuare sunt prezentate sub-capitolele si sectiunile cuprinse in acest capitol.

4.1 Infrastructura:
a. Topologia sistemului
4.2 Arhitectura software de baza
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d. Sisteme de operare
e. Servere de aplicatie
f. Baza de date

5. Arhitectura software detaliata

In cadrul acestui capitol sunt prezentate elementele ce compun arhitectura software
detaliata a sistemului dezvoltat, prin intermedul urmatoarele subcapitole:

5.1 Modelul functional

In cadrul acestui capitol vor fi identificate si prezentate functionalitatile si cazurile de utilizare
care au o acoperire arhitecturala substantial.

5.2 Modelul logic

In cadrul acestui capitol vor fi prezentate din perspectiva logica organizarea sistemului
in pachete de servicii, subsisteme, straturi. Nivelele de detaliere vor contine cel putin
urmatoarele 5 pachete de baza:

Prezentare, Applicatii, Domeniu, Persistenta, Servicii.

5.3 Modelul proceselor

In cadrul acestui capitol vor fi descriese procesele si modul de comunicare intre
acestea si actorii/rolurile  sistemului.

5.4. Modelul de implementare a componentelor software

In cadrul acestui capitol vor fi descrise integrarile la nivel de componenta software.
Pentru fiecare interactiune se va specifica sistemul sursa/destinatie, modalitatea de
implementare, canal de comunicare, setul si structura de date transferate, reguli specifice de
validare etc).

5.5. Modelul de instalare / distributie (deployment)

In cadrul acestui capitol vor fi descrise configuratiile fizice pe care software-ul livrat
va instalat si configurat. Capitolul va prezenta componentele software, nodurile fizice,
interconectarile dintre acestea si retele.

5.6. Modelul de date

In cadrul acestui capitol vor fi descrise modelele de date fizic si logic al sistemului.
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5.7. Modelul de securitate

In cadrul acestui capitol vor fi prezentate cele doua niveluri ale modelului securitatii:

- logic: descrierea modului de organizare a autorizarii accesului utilizatorilor la
functionalitatile sistemului (drepturi, roluri, grupuri, detalii de identificare a
utilizatorului la nivelul organigramei organizatiei);

- fizic: decrierea accesului la nivelul elementelor infrastructurii: servere, retea,
aplicatii.

5.8. Modelul de interfatare

In cadrul acestui capitol vor fi descrise serviciile Web expuse si utilizate de sistemul
informatic dezvoltat.

5.9 Modelul de deployment

In cadrul acestui capitol vor fi descrise informatii relevante privind deploymentul
componentelor in Runtime

5.10 Diagrama claselor/componentelor/sistemelor

In cadrul acestui capitol vor fi prezentate diagramele de clase, componente si sisteme,
modelate cu ajutorul tool-urilor UML.

5.11 Tehnologii si standarde utilizate

In cadrul acestui capitol vor fi mentionate tehnologiile ce vor fi utilizate in procesul de
dezvoltare si standardele ce trebuie avute in vedere.

12. Dimensionare si Performanta

In cadrul acestui capitol vor fi prezentate informatiile relevante pentru dimensionare si
performanta sistemului.

13. Disponibilitate

In cadrul acestui capitol vor fi prezentate informatiile relevante pentru disponibilitatea
sistemului.

14. Baza de date
In acest capitol se vor prezenta elemente privind structura bazei de date.
14.1 Structura bazei de date

15. Rapoartele sistemului

In cadrul acestui capitol se va include un tabel cu rapoartele ce trebuie sa fie oferite de
sistem, cu urmatorele coloane: informatiile continute, sursele datelor, criteriile de filtrare,
modul de livrare al raportului.
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16. Migrarea datelor

In cadrul acestui capitol se va include informatii cu privire la descrierea surselor de date ce
fac obiectul migrarii, descrierea structurilor de date “destinatie”, a validarilor si
transformarilor ce trebuie aplicate pe parcursul migrarii, precum si a modalitatii de
verificare a rezultatelor migrarii din punct de vedere cantitativ si calitativ.
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9.3. Planul de testare
<Numele Proiectului>
Planul de testare
Versiunea <1.0>
LISTA REVIZIILOR
REV. DATA DESCRIERE INTOCMIT VERIFICAT APROBAT
Nume Nume Nume
Semnatura Semnatura Semnatura
CONTRACT Nr. PROGRAM:
INTOCMIT
VERIFICAT
APROBAT
A.Q.
Volum: Revizie: TITLU
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DOC. Nr. Cod:

Exemplar Nr.

Descriere

1.Introducere

Ofera o imagine generala asupra continutului documentului si scopului urmarit.
1.1 Scop

Descrie obiectivele ce stau la baza testarii sistemului.

1.2 Destinatari

Prezinta destinatarii si interesul acestora in relatie cu prezentul document.

1.3 Definitii, acronime si abrevieri

Prezinta definitiile, acronimele si abrevierile termenilor necesari intelegerii continutului
prezentului document. Acolo unde se considera oportun, se pot face trimiteri cartre
Glosarul Termenilor de Business din Documentul de Analiza.

1.4 Organizarea documentului
Explica cum este structurat documentul.

1.5.  Referinte

2 Plan de Testare

2.1 Niveluri de Testare

Nivelurile de testare descrise in acest capitol sunt etape esentiale ale ciclului de testare.
Scopul testarii modulelor software la diferite niveluri de testare este de a asigura calitatea
acestora in toate etapele ciclului de dezvoltare:

1. Testare Unitara

2. Testare de Integrare

3. Testare de Sistem

4, Testare de Acceptanta (UAT — User Acceptance Tests)

2.1.1 Testare Unitara
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Testarea unitara se refera la teste care verifica functionalitatea unei anumite sectiuni de
cod, de obicei la nivelul functiilor. In cazul dezvoltarii orientate pe obiect, aceasta se face se
regula la nivelul claselor. In timpul acestei faze pot fi incluse urmatoarele tipuri de teste:

o Analiza statica a codului

o Analzia fluxurilor de date (data flow)

o Evaluarea codului in pereche (peer review)

o Testare automata de tip xUnit (jUnit in cazul java)
o Alte practici de validare a codului

Testele unitare vor fi efectuate de catre echipa de dezvoltare pentru toate build-urile trimise
catre echipa de testare.

2.1.2 Testare de Integrare

Testarea de integrare este orice tip de testare care isi propune sa verifice interfetele dintre
componentele software fata de un design software. Componentele software, dupa ce sunt
trecute prin testarea unitara, pot fi integrate intr-un mod iterativ sau toate odata (,,big bang”).
In mod normal, abordarea iterativa este considerata o practicd mai buna intrucat permite
identificarea mai rapida a problemelor.

Testarea de integrare isi propune sa identifice defectele interfetelor si a interactiunii dintre
componentele (modulele) integrate. Un numar din ce in ce mai mare de componente
software ale arhitecturii software sunt integrate si testate progresiv pana cand software-ul
functioneaza ca un sistem complet.

2.1.3 Testare de Sistem

Testarea de sistem valideaza indeplinirea cerintelor sistemului complet integrat. Testarea de
sistem va fi efectuata pentru toate build-urile primite de la echipa de dezvoltare.

In faza de testare de sistem se vor efectua tipuri de teste diferite, printre care:

. Teste Functionale

o Smoke and Sanity

o] Regresie

] Teste Non-Functionale
o Instalare

o Performanta

o Volum

o] Stres
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0 Utilizabilitate

o] Securitate

o] Internationalizare si localizare
o Accessibilitate

o Compatibilitate

2.1.3.1 Testare Functionala

Testarea functionala asigura ca aplicatia a fost dezvoltata in concordanta cu toate cerintele
continute in Specificatiile Functionale. Alte tipuri de testare functionala sunt:

. Smoke and Sanity
o Regresie
2.13.1.1 Testare Smoke and Sanity

Testarea Smoke consta dintr-un set minim de operatii efectuate, selectate astfel incat sa
poata determina existenta oricarei probleme de baza care ar impedica functionarea
completa a software ului.

Testarea Sanity determina daca este rezonabila intentia de a continua mai in detaliu
procesul de testare.

Aceste tipuri de teste pot fi utilizate ca teste pentru verificarea unui build.
2.1.3.1.2 Teste de Regresie

Testele de regresie se concentreaza pe identificarea defectelor dupa implementarea unei
modificari majore. In mod particular, de concentreaza pe descoperirea regresiilor, sau
defecte vechi care re-apar.

Aceste regresii apar ori de cate ori functionalitatile care operau corect inainte inceteaza sa
functioneze asa cum este prevazut. De regula, regresiile apar ca urmare a consecintelor
nedorite ale schimbarilor survenite in software, atunci cand parti noi dezvoltate intra in
conflict cu codul existent anterior. Modalitatile tipice de testare de regresie includ re-rularea
testelor executate anterior si verificarea daca defectele fixate anterior re-apar.

Amplitudinea tetarii de regresie depinde de ciclul procesului de release si de riscul implicat
de functionalitatile adaugate. Testarea de regresie se poate efectua fie complet, in cazul
modificarilor adaugate tarziu in ciclul de release sau considerate a fi riscante, fie partial,
constand doar din testele pozitive a fiecarei functionalitati, in cazul modificarilor adaugate
devreme in ciclul de release sau considerate a fi de risc scazut.

2.1.3.2 Testare Non-Functionala
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Testarea non-functionald de sistem asigura ca aplicatia a fost dezvoltata conform cerintelor
non functionale documentate in specificatia cerintelor.

Tipurile de teste clasificate ca non-functionale sunt:

. Instalare

) Performanta

. Volum / incdrcare

. Stres

. Utilizabilitate

J Securitate

] Internationalizare si localizare
. Accesibilitate

J Compatibilitate

2.1.3.2.1 Instalare

Un test de instalare valideaza ca instalarea sistemului functioneza corect si acesta este
functional Tn mediul hardware al beneficiarului.

2.1.3.2.2 Performanta

Testarea de performanta este executata pentru a determina comportamentul sistemului sau
a sub-sistemului in termeni de responsivitate si stablitate la un anumit volum de incarcare.

Poate de asemenea servi la investigarea, masurarea, validarea si verificare altor atribute de
calitate ale sistemului, cum ar fi scalabilitatea, fiabilitatea si gradul de utilizare a resurselor.

2.1.3.2.3 Volum / incarcare

Testarea de volum / incarcare are ca scop principal determinarea daca sistemul poate
continua sa opereze dupa atingerea unui anumit nivel de incarcare, fie ca incarcarea este in
termeni de cantitate mare de date sau numar mare de utilizatori.

Acesta caracteristica este In general referita ca scalabilitate. Testarea de volum este o
modalitate de a testa functionarea sistemului chiar si in conditiile in care dimensiunile unei
anumite componente (de exemplu un fisier sau o baza de date) creste radical.

2.1.3.24 Stres

Testarea de stres este modalitatea de a testa fiabilitatea in cazul unor situatii ne-asteptate
sau rare de incarcare.

2.1.3.2.5 Utilizabilitate

Testarea de utilizabilitate este necesara pentru a verifica daca interfetele utilizator sunt usor
de folosit si de inteles. Se preocupata in principal de utilizarea aplicatiei.
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2.1.3.2.6 Securitate

Testarea de securitate este esentiala pentru sistemele software care proceseaza date
confidentiale, pentru a preveni intruziunea ne-autorizata. Exista niveluri diferite la care se
pot executa teste de securitate, precum WEB, infrastructura, etc.

2.1.3.2.7 Internationalizare si localizare

Abilitatea generala a software-ului de a fi internationalizat si localizat poate fi testata fara
existenta unei traduceri propriu-zise, prin utilizarea unei pseudo-localizari. Aceasta va
verifica functionarea aplicatiei chiar si dupa ce a fost tradusa intr-o noua limba sau adaptata
unei noi culturi (cum ar fi moneda sau fusul orar).

2.1.3.2.8 Accessibilitate

Testarea de accesibilitate poate include conformitatea cu standarde cunoscute precum Web
Accessibility Initiative (WAI) al World Wide Web Consortium (W3C) creata special pentru
persoane cu dizabilitati.

2.1.3.2.9 Compatibilitate

O cauza comuna a esecului real sau perceput al software-ului este lipsa compatibilitatii
acesteia cu alte aplicatii, sisteme de operare (sau versiuni ale sistemelor de operare, mai noi
sau mai vechi), sau medii destinatie care difera intr-un grad semnificativ fata de original.
Scopul acestui tip de testare este validarea software-ului intr-un mediu cat mai opriat de cel
final de productie.

2.1.4 Testare de Acceptata (User Acceptance Testing — UAT)

Definitia testarii de acceptanta in standardul BS7925 este: “testarea de acceptanta este
testarea formala efectuata pentru a permite unui utilizator, client sau altei entitati autorizate
sa determine daca un sistem sau componenta poate fi acceptata”. Acesta este stadiul final de
validare in ciclul de dezvoltare software.

Beneficiarul efectueaza aceasta activitate impreuna cu furnizorul, iar obiectivul principal este
validarea indeplinirii cerintelor originale definite de business si de sponsorul proiectului.
Membrii echipei de testare pot alege sa efectueze orice test este necesar, bazat pe procesul
de business normal. Testarea va fi realizata in conformitate cu cerintele documentate de catre
beneficiar la inceputul proiectului, intr-un mediu cat de apropiat posibil cu cel de productie.

Cazurile de testare vor fi generate sub forma unor scenarii detaliate pentru fiecare cerinta (de
business si tehnicad) descrisa Tn documentatia proiectului. Pe parcursul etapelor de testare de
acceptanta pot fi adaugate cazuri de test aditionale.

Procesul de testare de acceptanta consta din mai multe tipuri de teste: functionale, non
functionale si teste end-to-end.

Urmatorii utilizatori pot fi parte a echipei de testare: utilizatorii de business, membrii
echipelor de testare si de review, membirii ai echipelor de suport.
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2.2 Mediul de testare

Cerintele de mediu constituie o parte importanta a strategiei de testare. Acestea descriu ce
sisteme de operare sunt utilizate pentru testare, precum si nivelul de patch-uri si update-
urile de securitate necesare.

2.3 Date utilizate pentru testare

Datele utilizate pentru testare trebuie sa fie relevante din punct de vedere business. Exista
doua tipuri de date de test:

J Date sintetice: datele sunt create de catre echipa de testare direct pe mediul de test,
in concordanta cu necesitatile de testare identificate; acest proces este utilizat in general cand
nu exista date istorice pentru scopul testului;

. Date de productie: date extrase direct din mediul de productie; acest proces de
populare a mediului de test este utilizat atunci cand exista date istorice in mediul de productie
care sunt relevante pentru scopul testului.

2.4 Instrumente de Testare
° Testare functionala (tehnologie Web)
o Selenium
o Protractor
o Karma
° Testare framework-uri Java
o JUnit
o) Mockito
0 Arquillian
° Testarere incarcare si performanta
o Gatling
o JMeter
] Continuous Integration & Deployment
o Jenkins

2.5 Riscuri si Modalitati de Mitigare
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Orice risc care poate afecta procesul de testare trebuie listat impreuna cu modalitatile de
mitigare ale acestuia.

Prin documentarea unui risc, manifestarea acestuia poate fi anticipata din timp. Astfel se pot
efectua actiuni prin care se poate preveni aparitia riscurilor identificate, sau prin care se poate
diminua efectele lor negative.

2.6 Planificarea Testarii (Schedule)
Un plan de test trebuie sa includa o estimare a duratei necesare finalizarii fazei de testare.

Exista mai multe criterii de finalizare a unei faze de testare:

J Echipa de testare trebuie sa fi executat toate cazurile de testare cel putin o data;
o Daca sunt identificate defecte, echipa de dezvoltare trebuie sa le fixeze;
J Echipa de testare trebuie sa re-execute testele esuate pana cand acestea

functioneaza fara erori;

. Nu Tn ultimul rand, echipa de testare trebuie sa execute o testare de regresie spre
finalul ciclului de testare pentru a se asigura ca nu au fost introduse accidental defecte de
catre echipa de dezvoltare in procesul de fixare a altor defecte.

Planificarea testarii trebuie de asemenea sa documenteze numarul de testeri ce trebuie sa
fie disponibili pentru faza de testare.

Adesea este dificil de estimat cu acuratete calendarul si resursele necesare testarii, intrucat
faza de testare implica multe incertitudini. Planificarea trebuie sa tina cont de timpul
suplimentar necesar pentru a acomoda problemele neprevazute. O modalitate de a face
aceasta estimare este prin raportare la durata testarii release-urilor precedente. Daca
software-ul este nou, o modalitate buna de Tnceput este multiplicarea cu doi a estimarii
initiale.

2.7 Colectarea, Raportarea si Mentenanta Rezultatelor Testarii

Cand cazurile de testare sunt executate, coordonatorul echipei de testare si echipa de testare
treuie sa stie exact stadiul activitatilor de testare ale proiectului.

Pentru aceasta este necesar ca membrii echipei de testare sa furnizeze anumite informatii
catre coordonatorul echipei de testare. Acestea includ informatii precum: ce teste sunt
executate, cat de mult dureaza executia acestora, cate cazuri de test au reusit si cate au esuat,
cate cazuri de test nu se pot executa si de ce. Planul de testare trebuie sa specifice si cat de
des sunt colectate aceste informatii de stare.

De exemplu, in functie de practica proiectului, informatiile de stare a testarii pot fi colectate
zilnic sau saptamanal. Informatiile despre status-ul cazurilor de test trebuie stocate intr-o
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locatie centrald pentru a putea fi accesate de catre toti membrii echipei de testare, de catre
seful echipei de testare si de catre managerul de proiect.

2.8 Matricea de Trasabilitate a Cerintelor

n timpul etapelor de testdrii se va intretine o matrice de corespondenta intre cerinte si cazuri
de test, astfel incat echipa de proiect sa cunoasca in orice moment care este status-ul oricarei
cerinte de business.

Pentru realizarea si intretinerea matricei de trasabilitate a cerintelor se va utiliza Jira, ce va
contine la momentul definirii scenariilor de testare toate cerintele sistemului si toate cazurile
de utilizare definite in etapa de analiza. Se va asigura astfel o trasabilitate pornind de la cerinta
din caietul de sarcini, continuand cu cazurile de utilizare si finalizand cu demonstrarea
implementarii cerintei prin intermediul scenariilor de testare si a rezultatului rularii acestora.
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9.4. Scenarii de testare

<Numele Proiectului>

Cazul de test <x>

Versiunea <1.0>
LISTA REVIZIILOR
REV. DATA DESCRIERE INTOCMIT VERIFICAT APROBAT
Nume Nume Nume
Semnatura Semnatura Semnatura
CONTRACT Nr. PROGRAM:
INTOCMIT
VERIFICAT
APROBAT
A.Q.
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Volum: Revizie: TITLU
DOC. Nr. Cod:
Exemplar Nr.

Cazul de test <X>

INFORMARE
Tip test: Unit Functional Integration Sistem
Performanta  Regresie Acceptanta Pilot
Data test: Data sistemului, daca
este cazul:
Tester: Numar:
Descriere caz
test:
Rezultat: Trecut Netrecut Numarul
incidentului, daca
este cazul:
INTRODUCERE

Cerintele ce fac
obiectul testarii:

Roluri si
responsabilitati:

Pasii pregatitori:

Pasii de oprire:

CERINTELE DE INFRASTRUCTURA

Hardware:
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Software:

Cerinte
procedurale:

Elementele
testarii si
functionalitati:

Intrari:

Pasi:

Rezultate
asteptate:

Descriere:
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Nota de livrare (Release Notes)

<Numele Proiectului>

Release Notes

Versiunea <1.0>

LISTA REVIZIILOR

REV. DATA DESCRIERE INTOCMIT VERIFICAT APROBAT
Nume Nume Nume
Semnatura Semnatura Semnatura

CONTRACT Nr. PROGRAM:

INTOCMIT

VERIFICAT

APROBAT

A.Q.
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Volum: Revizie: TITLU
DOC. Nr. Cod:
Exemplar Nr.

Descriere

1.Introducere

Ofera o imagine generala asupra continutului documentului si scopului urmarit.
1.1Scop

Descrie obiectivele ce stau la baza realizarii software-ului.

1.2Destinatari

Prezinta destinatarii si interesul acestora in relatie cu prezentul document.
1.3Definitii, acronime si abrevieri

Prezinta definitiile, acronimele si abrevierile termenilor necesari intelegerii continutului
prezentului document. Acolo unde se considera oportun, se pot face trimiteri cartre
Glosarul Termenilor de Business din Documentul de Analiza.

1.40rganizarea documentului

Explica cum este structurat documentul.

2.Referinte

Cuprinde un inverntar al documentelor, articolelor etc referite in continutul prezentului
document.

3. Defecte cunoscute si limitari

Pentru fiecare defect cunoscut sau limitare vor trebui identificate urmatoarele informatii:
Cod defect, Cod Functionalitate, Sumar defect, Descriere defect, Metode de
rezolvare/evitare.

4. Functionalitati adaugate

Pentru fiecare functionalitate vor trebui identificate urmatoarele informatii: Cod, Sumar,
Descriere, Detalii, Prioritate.
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5. Defecte Solutionate (fata de release-ul anterior)

Pentru fiecare defect solutionat vor trebui identificate urmatoarele informatii: Cod defect,
Cod Functionalitate, Sumar, Descriere, Tip Solutionare.

6. Platforma necesara pentru utilizare (cerinte minimale)

Vor fi identificate elementele tehnice minimale necesare utilizarii sistemului in contextul
versiunii lansate.

7. Modalitate de Upgrade (de la Release anterior)

Vor fi identificate toate informatiile si operatiunile necesare pentru realizarea upgrade-ului
la versiunea lansata. Pentru fiecare operatie se vor detalia:

® pasii de urmat (actiuni, instrumente utilizate)
e modul de evaluare a rezultatului realizarii fiecarui pas (succes / insucces)

8. Rezultatul testelor interne

Va contine lista testelor interne realizate pentru verificarea functionalitatilor ce fac obiectul
livrarii si starea fiecaruia rezultata in urma evaluarii rezultatelor (trecut / netrecut).
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9.6. Planul de implementare (distributie)
<Numele Proiectului>
Planul de implementare
Versiunea <1.0>
LISTA REVIZIILOR
REV. DATA DESCRIERE INTOCMIT VERIFICAT APROBAT
Nume Nume Nume
Semnatura Semnatura Semnatura
CONTRACT Nr. PROGRAM:
INTOCMIT
VERIFICAT
APROBAT
A.Q.
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Volum: Revizie: TITLU
DOC. Nr. Cod:
Exemplar Nr.

Descriere

1. Introducere

Ofera o imagine generala asupra continutului documentului si scopului urmarit.
1.1 Scop

Descrie obiectivele ce stau la baza realizarii software-ului.

1.2 Destinatari

Prezinta destinatarii si interesul acestora in relatie cu prezentul document.

1.3 Definitii, acronime si abrevieri

Prezinta definitiile, acronimele si abrevierile termenilor necesari intelegerii continutului
prezentului document. Acolo unde se considera oportun, se pot face trimiteri cartre
Glosarul Termenilor de Business din Documentul de Analiza.

1.4 Organizarea documentului

Explica cum este structurat documentul.

2. Referinte

Cuprinde un inverntar al documentelor, articolelor etc referite in continutul prezentului
document.

3. Planificarea implementarii (distributiei) software-ului (deployment)

[Descrieti toate activitatile efectuate in implementarea produsului catre client. Activitatile
includ planificarea, pregatirea produselor care urmeaza sa fie livrate, ambalarea,
"transportul”, instalarea produsului.

3.1 Responsabilitati

Identificati responsabilitatile clientului si ale echipei de dezvoltare Tn pregatirea
implementarii. O relevanta deosebita in aceasta sectiune este descrierea implicarii clientului
in testele de acceptare si procesul de rezolvare a eventualelor discrepante.
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3.2 Programul

Se descrie programul si etapele de desfasurare a activitatilor de desfasurare. Sarcinile de
realizare trebuie sa se conformeze obiectivelor proiectului.

Se ia in considerare urmatoarele detalii privind fluxul de lucru al implementarii:
e Planificarea desfasurarii
e Dezvoltarea materialului de suport
* Gestionarea testelor de acceptare
o Acceptarea testelor la locul de dezvoltare
o Testarea acceptarii la site-ul de implementare

* Producerea unitatii de implementare (deployment)

4. Resurse

Se vor enumera resursele si sursele acestora necesare pentru desfasurarea activitatilor
planificate de desfasurare.

4.1 Facilities
Dupa caz, se vor descrie facilitatile necesare testarii si implementarii software-ului.
4.2 Hardware

Identificarea hardware-ului necesar pentru a rula si a sprijini software-ul, dupa cum este
necesar. Se va specifica modelul, versiunile si configuratiile, precum si furnizarea
informatiilor despre asistenta producatorului si licentierea.

4.3 Planificarea implementarii (deployment)

Se vor lista componentele software si documentatia furnizata, asociata fiecareia. Se va
detalia planificarea implementarii pachetelor software pe mediile Beneficiarului.

4.3.1 Software suport

Se va descrie tot software-ul necesar pentru a sprijini produsul livrat, cum ar fi unelte,
compilatoare, instrumente de testare, date de testare, utilitare, instrumente CM, baze de
date, fisiere de date etc.

4.3.2 Documentatia suport

Se va descrie documentatia necesara pentru a sprijini produsul livrat, cum ar fi descrierile de
proiectare, cazurile si procedurile de testare, manualele de utilizare si asa mai departe.

4.3.3 Personalul

Se va descrie personalul si nivelurile de calificare necesare pentru a sprijini produsul livrat.
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9.7. Raport instalare si punere in functiune
<Numele Proiectului>
Raport instalare / punere in functiune <x>
Versiunea <1.0>
LISTA REVIZIILOR
REV. DATA DESCRIERE INTOCMIT VERIFICAT APROBAT
Nume Nume Nume
Semnatura Semnatura Semnatura
CONTRACT Nr. PROGRAM:
INTOCMIT
VERIFICAT
APROBAT
A.Q.
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TITLU

Volum: Revizie:
DOC. Nr. Cod:
Exemplar Nr.

Raport instalare si punere in functiune pe mediul <de test / productie>

Descriere

1. Introducere

Ofera o imagine generala asupra continutului documentului si scopului urmarit.

1.1 Scop

Descrie obiectivele ce stau la baza realizarii software-ului.

1.2 Destinatari

Prezinta destinatarii si interesul acestora in relatie cu prezentul document.

13 Definitii, acronime si abrevieri

Prezinta definitiile, acronimele si abrevierile termenilor necesari intelegerii continutului
prezentului document. Acolo unde se considera oportun, se pot face trimiteri cartre
Glosarul Termenilor de Business din Documentul de Analiza.

2. Descrierea continutului livrarii

Cod
identificare

Productor

(Prestatorul / Alt
producator)

Denumire Descriere

(server/client, versiune,
configurare, licenta)

Cantitate

3.Prezentarea mediului destinatie

Localizare

Tip

Configuratie HW

Configuratie HW
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(Server / Statie)

4.Descrierea pasilor de instalare / configurare realizati

Nr. Pas Operatii realizate

Rezultat

(evidenta)

5.Descrierea pasilor de verificare a instalarii

Nr. Pas Operatii realizate

Rezultat

(evidenta)

6.0bservatii

Nr. Observatie

7.Concluzii
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Anexa 06 la Propunerea tehnica

1. Metodologie de instruire

Cuprins:

Y=y oY Fo] loY <4 TN e LI T d (U1 ISP 1

N 101 o o (U ol =T o IO SRR 2
1.1.  Resurse necesare pentru desfasurarea inStruirii......ccccceeeeieeiiiiieeiiiiiee e 2
1.2. Documentatia PeNTIrU INSTIUINE .....uuuuuuuiiiiiiiiiiiiiii e abaaaeaeabaeeeaaaees 2
R T |V =Y o [TU] o LI 1y U D USSP 3
1.4, DesSfasurar@a iNSTIUIMii.. ... ueee et et e et e e et e e e e e sataeeesensaeee s nnaeeeean 3

2. Instruirea Utilizatorilor fiNali .......coocieiiiie e e e 3

3. Instruirea personalului Directiei IT......cccoccveeeriiieeieiee e Error! Bookmark not defined.

3.1. Instruirea personalului Directiei IT - cursuri realizate de catre Ofertant.. Error! Bookmark
not defined.

3.2.  Instruirea personalului Directiei IT - cursuri realizate Tn centre de formare acreditate de

oo [N ok | o SRS Error! Bookmark not defined.
4. Instruirea angajatilor Achizitorului n utilizarea echipamentelor de scanare, imprimare si citire
oo Yo (1 e [l oF- [ ORI Error! Bookmark not defined.
4.1. Instruirea personalului pentru utilizarea echipamentelor de scanare mobil - tip 1... Error!
Bookmark not defined.
4.2. Instruirea personalului pentru utilizarea echipamentelor de scanare fix- tip 2.......... Error!
Bookmark not defined.
4.3. Instruirea personalului pentru utilizarea echipamentelor de scanare fix- tip 3.......... Error!
Bookmark not defined.
4.4. Instruirea personalului pentru utilizarea sistemului de imprimare si citire coduri de bare
Error! Bookmark not defined.
5. Actualizarea nevoilor de instruire si stabilirea tematicilor.........cccoecieeeeciiee e, 5
6. Elaborarea materialelor de iNStruire NECESAIE .....c.uiivcveeiiieerieeecee e ceeeee e ste e sree e sae e s te e e sreeesreeenns 8
7. EfeCtUar@a CUISUIIION . .. .ottt ettt et e s e st e e sabe e sbe e e sabeesabeesabeeesabeesnns 9
8. Modalitatea de evaluare a cursurilor si CUrSaNTilor........cccvviciiriciiiicee e 10
S T T o To ] o e [N T 13 o U1 PSP 11
10. ANEXA - Formulare utilizate in procesul de inStruire ........cccceeeeeeecciiiieeee e, 12
10.1. [2F o o] a fe [ olo] =T - ISR 12
10.2. FOrmular Prezenta 12 CUIS.....oiv ettt sttt st s aae e sbe e s 15
10.3. Chestionar de Evaluare @ CUrSUlUI .......ooiiviiiiiiiiiiec e 16
10.4. Formular Raport de CertifiCare .......uiiuiiiiieiieie ettt e 18
10.5. Formular Plan de SCOIArIZare ......oucuueiiiiiiiicieececte ettt 20
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2. Introducere

Metodologia de instruire cuprinde:

e Strategia de instruire;
Planul de instruire;
Analiza necesitatilor si stabilirea tematicilor;
Echipa de instruire;
Responsabilitati;
Program (orar) si curricule specifice;
Activitati si resurse didactice;
Echipamentul necesar;
Sala de curs sau amplasament;
Anexe

Instruirea utilizatorilor joaca un rol esential in garantarea acceptantei produselor si serviciilor
livrate clientului.

Ofertantul va organiza sesiuni de instruire pentru personalul Achizitorului, in functie de
audienta vizata si de specificatiile incluse Tn contract, dupa cum urmeaza:

® Instruirea utilizatorilor

® Instruirea administratorilor

2.1. Resurse necesare pentru desfasurarea instruirii

Ofertantul va asigura logistica necesara desfasurarii sesiunilor de instruire, dupa cum
urmeaza:

a) Echipamente adecvate pentru instruirea utilizatorilor:

e video-proiector,

e flipchart,

b) Suport de curs si materiale consumabile necesare

c) Instructori cu experienta in formarea adultilor si in proiecte similare.

2.2. Documentatia pentru instruire

Suportul de curs (dupa caz si in functie de tipul cursului) va fi livrat atat in format electronic,
cat si in format tiparit, in limba romana, engleza si bulgara pentru materialele de instruire
pentru utilizatori si in limbile romana sau engleza pentru materialele de instruire tehnice
referitoare la administrarea platformei. Participantii la programul de formare vor primi
diplome de participare/absolvire din partea Prestatorului. Sablonul diplomelor va fi propus
de Prestator si aprobat de Achizitor.

Materialele predate in cadrul sesiunilor de instruire vor respecta formatul si regulile de
identitate vizuala a programului de cooperare la Mare Neagra prin care se asigura finantarea
proiectului.
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2.3. Mediul de instruire

Mediul de instruire - va reproduce mediul de productie (dupa caz si in functie de tipul
cursului) si va fi incarcat cu date de test semnificative pentru intelegerea conceptelor si
modului de functionare a platformei IT.

2.4. Desfasurarea instruirii

Instruirea se va desfasura in limba engleza.

Ofertantul va stabili detaliile legate de desfasurarea cursurilor impreuna cu Beneficiarul si va
furniza materialele de instruire conform planului propus, inainte de inceperea cursurilor.
Cursantii vor primi suportul de curs.

Responsabilul din partea Beneficiarului va convoca participantii la curs, la data si ora
specificata in Planul de Instruire.

Cursul va contine atat un modul teoretic, cat si unul practic, utilizandu-se, ca material principal
de instruire, sistemul efectiv.

Ofertantul va asigura urmatoarele livrabile de instruire:

e Metodologia de instruire - se va furniza in etapa de initiere a proiectului, va contine
tipurile de instruire, abordarea metodologica, numarul de persoane care urmeaza a fi
instruiti, numarul si cerintele referitoare la instructori, programul general de instruire,
conditiile si cerintele necesare;

e Planul de instruire/scolarizare detaliat - va fi elaborat cu 10 zile inainte de prima zi de
instruire, cu descrierea metodologiei de instruire, planul de resurse pentru cerintele
de instruire, lista materialelor de instruire, listele de prezentd, datele persoanelor de
contact, alte documente pentru facilitarea organizarii si desfasurarii cursurilor;

e Certificat de absolvire - atesta finalizarea de catre fiecare cursant, in bune conditiuni,
a instruirii respective.

Sesiunile de instruire vor fi documentate prin Rapoarte de instruire si prin condicile de
prezenta completate. Inceperea implementérii nu este conditionata de finalizarea cursurilor.

La sfarsitul unei sesiuni de curs, fiecare cursant va completa un Chestionar de Evaluare a
Cursului si Prezenta la curs.

Ofertantul va redacta un Raport de instruire/scolarizare care va contine prezenta la curs si
chestionarele de evaluare a cursului. Raportul de Instruire va fi transmis spre aprobare catre
Beneficiar.

3. Instruirea utilizatorilor
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Plan de instruire:

Curs de
utilizare a
platformei
IT

3 zile
(6 ore
pe zi)

1 (una)

Maxim 10
de
participanti

Prezentarea
elementelor
componente
si
conceptelor
vehiculate
platforma;
Utilizarea
platformei
diferentiat
pentru
fiecare
modul
functional;
Modalitatea
de utilizare a
documentati
ei tehnice;

La finalul
acestui  curs,
participantii

vor fi capabili
sa utilizeze Tn
conditii optime
toate
modulele/com
ponentele
platformei

Beneficiarul va

asigura

locatiile unde
se vor
desfasura

sesiunile de
instruire

Programa de formare propusa:

Instructorul va prezenta:
e utilizarea generala a sistemului;
e addugarea/modificarea/stergerea datelor in cadrul sistemului;
e definirea/generarea de rapoarte in functie de rol (definire rapoarte/generare rapoarte).

4. Insturire administratori

La acest tip de formare va participa personalul ce va fi responsabil cu administrarea
platformei, din partea Beneficiarului sau a furnizorului de servicii care gazduiste sistemul.

Plan de instruire:
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Beneficiarul va
asigura

locatiile unde
se vor
desfasura
sesiunile de
instruire,

Administra | 3 zile | 1 (una) | Maxim 4 Pregatirea Prin

re si (6 ore pentru parcurgerea
configurar | pe zi) administrarea si | programului de
e configurarea formare
platforma platformei IT | participantii
IT WINET vor  dobandi
toate
competentele
necesare
administrarii
functionale a
modulelor
platformei,
inclusiv
acordarea
suportului
(nivel 1) in
utilizarea
acesteia catre
utilizatorii din
cadrul
organizatiei
Beneficiarului

Programa de formare propusa:
- Elemente privind administrarea utilizatorilor si permisiunilor asociate acestora in
cadrul aplicatiei;
- Elemente privind administrarea si particularizarea platformei;
- Modalitatea consultarii jurnalelor de auditare a accesului si operatiunilor desfasurate
in cadrul platformei.

5. Actualizarea nevoilor de instruire si stabilirea tematicilor

Pentru actualizarea analizei nevoilor de instruire a utilizatorilor si administratorilor, se va tine
cont de:

* Numar de participantila cursuri
* Numar de cursuri impreuna cu durata si tema aferente.
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Prestatorul, pe baza caietului de sarcini, a rezultatelor asteptate, precum si a experientelor
de instruire din proiecte relevante, va actualiza analiza nevoilor de instruire a
administratorilor urmand etapele de mai jos:

Etape:

Etapa 1. Planificarea abordarii necesare pentru realizarea, identificarea si actualizarea
nevoilor de instruire a administratorilor din perspectiva metodelor si tehnicilor ce urmeaza

a fi utilizate conform rezultatelor asteptate si a temei.

Etapa 2. Evaluarea nevoilor ce decurg din situatia curenta si evaluarea respectivei situatii in

termeni de cunostinte, abilitati si atitudini ale administratorilor.

Etapa 3. Identificarea altor teme de instruire relevante pentru administratori, prin prisma

rezultator asteptate.

Potentiala structura a chestionarului de actualizare a analizei nevoilor de instruire ale
personalului

Identificare

Vechime in munca

Atributiile postului

Nivelul de intelegere a subiectelor de instruire propuse de caietul de sarcini
Subiectele pe care le considerati cele mai importante pentru a intelege
situatia de ansamblu si despre care ati dori sa invatati mai mult
Competente eficiente si de succes pentru postul dumneavoastra
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‘ Comentarii finale

Odata dezvoltat chestionarul de analiza, se vor purta discutii directe cu administratorii pentru

identificarea:

Compententelor actualizate necesare pentru indeplinirea sarcinilor de munca legate
de proiect

Cunostintele actualizate solicitate la locul de munca

Erori repetate/remedieri sau lipsuri in sistem

Identificarea de bune practici ale personalului

Nevoile actualizate de instruire prin prisma rezultator asteptate.
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6. Elaborarea materialelor de instruire necesare

Prestatorul, prin expertii desemnati in acest sens, va pregati suportul de curs pentru fiecare
dintre temele de instruire cuprinse in prezentul proiect.

Kitul de training va cuprinde atat informatiile teoretice care vor fi prezentate participantilor
la instruire, cat si exemplele si studiile de caz care vor fi utilizate pentru aprofundarea si
intelegerea acestor informatii si deprinderea abilitatilor practice de utilizare a lor.

Instructorul, pe baza experientelor precedente in domeniul livrarii cu success a sesiunilor de
instruire, va alcatui mapa de curs, sau kit-ul de training, avand urmatoarele elemente:

CONTINUT KIT DE TRAINING

O Agenda curs
O Suport de curs
O Materiale de instruire (inclusiv prezentarea succinta a studiilor de caz,
materiale pentru exercitii individuale si de grup, bibliografie)

Manuale de utilizare/administrare ale solutiei (dupa caz)
Chestionar de evaluare a sesiunii de instruire si a formatorului
Test de evaluare a participantilor

Kit-ul de training in varianta electronica

[ o R

Pentru a fi verificat si aprobat in prealabil de Beneficiar, fiecare kit de training va fi pus la
dispozitie inainte de data planificata pentru organizarea sesiunii de instruire. Observatiile
primite de la Beneficiar privind forma si continutul acestora vor fi integrate in forma completa
si finala a documentului.

Referitor la activitatile de instruire, se va tine cont de urmatoarele aspecte:

e Fiecarui participant la sesiunile de instruire i se va furniza un set complet de
documentatie;

e Prestatorul va folosi metodele cele mai potrivite de instruire pentru atingerea
rezultatelor asteptate: suport audio-vizual, materiale tiparite, exemple, studii de caz;

e Toate materialele tiparite pentru activitati vor fi furnizate in limba romana, clar si
simplu (cate unul pentru fiecare participant) inainte de inceputul fiecarei activitati de
instruire;

e La sfarsitul instruirii participantii vor evalua abordarea si prezentarea realizata de
lectori/instructori;

e La inceputul si sfarsitul sesiunilor, participantii vor fi evaluati - pe baza testelor de
evaluare - in cadrul activitatilor de instruire, iar pe baza rezultatelor testului final se
vor emite certificate de participare/absolvire.
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7.

Efectuarea cursurilor

Instructorul nominalizat pentru efectuarea cursurilor va intocmi un plan de curs pentru
fiecare zi de curs. Acest plan va fi aprobat de Managerul de proiect si poate fi verificat si de
reprezentantii Beneficiarului (Managerul de proiect, Managerul de resurse umane,
Conducerea institutei), chiar si prin inspectia in sala de curs (in functie de posibilitatile locale).

Planul de curs va include:

1.

9.

© N U e

Verificarea prezentei cursantilor si scurte dialoguri de prezentare: “Cine sunt eu? Cine
esti tu?”;

Prezentarea temei de curs si a ideilor pricipale: CONTINUT (idei principale) DE CE acest
curs? De ce NOI? De ce ACUM? CE urmarim? Etc.

Prezentare curs (in format PowerPoint) cu interactivitate si intrebdri PREGATITE
DINAINTE de stimulare a reactivitatii cursantilor;

Exercitii si exemple practice;

Intrebari ale cursantilor si raspunsuri ale instructorului;

CE AM INTELES? Testarea prin sondaj a cunostintelor predate;

Concluzii;

Recomandari pentru bibliografie suplimentara, utilizarea platformei eLearning (daca
exista) si recomandari din experienta personala a instructorului.

Test de evaluare a cunostintelor participantilor dupa curs

10. Chestionar pentru evaluarea programului de instruire
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8. Modalitatea de evaluare a cursurilor si cursantilor

Kit-ul de training va contine si un chestionar pentru evaluarea programului de instruire pe
fiecare sesiune.

In baza acestui chestionar programul de instruire si lectorii vor fi evaluati de catre participanti
la sfarsitul fiecarei sesiuni. Lectorii vor integra rezultatele testelor si chestionarelor in sesiunile
de instruire ulterioare. Practic, se va urmari calificativul participantilor in ceea ce priveste:
Evaluarea continutului sesiunii; Evaluarea formatorului; Evaluarea programului de instruire;
Consideratii generale asupra programului de instruire.

Evaluarea cursantilor

Evaluarea cursantilor se va face pe baza unui test de evaluare participanti, administrat de
lectori/instructori. Testele vor fi grild si vor analiza cunostintele teoretice si practice avute de
cursanti inainte de sesiunile de instruire si dobandite de acestia in urma sesiunilor de instruire.
Datele vor fi centralizate si interpretate de catre lectori si in baza lor se vor emite certificate
de participare (diplome).

11/25

291



fj Soft Tehnica’

9. Raport de instruire

Prestatorul va dezvolta un raport de instruire pentru fiecare sesiune de instruire. Acesta va
include urmatoarele elemente:

Continutul Kit-urilor de instruire si rezultatul sesiunilor de instruire;

Lista de prezenta, semnata de participantii la sesiunea de instruire, pentru fiecare zi a
sesiunii;

Rezultatele detaliate, analiza si concluziile testelor de evaluare si chestionarelor de
evaluare pentru evaluarea programului completate de participanti, centralizarea si
interpretarea rezultatelor testelor;

Activitati post-training (follow-up);

Recomandarile expertului/lectorului cu privire la necesitatile suplimentare de
instruire a respectivului personal depistate de formatori pe aceeasi tema sau pe o
tematica similara.
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10. ANEXA - Formulare utilizate in procesul de instruire

10.1. Raport de scolarizare

General

Data: <data>

Faza: <Faza/Lot/Sublot>

Descriere faza: <descriere Faza/Lot/Sublot>

Contract:

Obiectul contractului:

Beneficiar:

Prestator:

Perioada de scolarizare:

Descriere sumara a
cursului:

Loc de desfasurare:

Lector/Instructor:

Lista cursantilor

Departament Functie

Descrierea cursului

Gradul de indeplinire a obiectivelor

[ J
Impresia generala a instructorului

[ J
Probleme aparute pe timpul scolarizarii
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Propuneri de imbunatatire a scolarizarii

Materiale utilizate

Nr.

Descriere Suport

Nr.

Imprimat

Alt suport

Exemplare

Evaluarea cursului (conform Chestionarelor de Evaluare)

Nr.

Criteriu

Am invatat (nimic ->mult)

0% 20%

40% 60% 80%

100% Medie

Cursul a fost folositor
activitatii mele zilnice (nu
este folositor ->folositor)

Gradul de dificultate al
cursului (foarte usor ->
foarte greu)

Exemplele prezentate au
fost relevante si de ajutor
(deloc -> foarte mult)

Exemplele prezentate au
fost (prea usoare -> prea
grele)

Instructorul a cunoscut
problemele (deloc ->
foarte bine)

Instructorul a raspuns la
intrebari (deloc ->
intotdeauna)
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8. Prezentarile instructorului
au fost (slabe -> foarte
bune)

9. Ritmul cursului a fost

(prea lent -> foarte rapid)

10. Perioada de scolarizare a
fost (prea scurta -> prea
lunga)

11. Impresia generala asupra
cursului este (foarte rea ->
foarte buna)

Media generala a cursului:

Aprobari
Prestator

Nume Functie

Semnatura

Intocmit
(instructor)

Verificat

Aprobat PM

Beneficiar

Nume Functie

Semnatura

Verificat

Aprobat PM
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10.2. Formular Prezenta la Curs

General

Data: <data>

Faza: <Faza/Lot/Sublot>

Descriere faza: <descriere Faza/Lot/Sublot>

Contract:

Obiectul contractului:

Beneficiar:

Prestator:

Lector/Instructor:

Semnatura:

Lista cursantilor

Departament Functie
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10.3. Chestionar de Evaluare a Cursului

General

Data:

Subiectul cursului:

Nume:

Prenume:

Departament:

Functie:

Semnatura:

Evaluarea cursului

12. Am invatat (nimic ->mult) O O O O O O
13. Cursul a fost folositor
activitatii mele zilnice (nueste | O O O O O O

folositor ->folositor)

14. Gradul de dificultate al

cursului (foarte usor -> foarte O O O O O O
greu)

15. Exemplele prezentate au fost
relevante si de ajutor (deloc-> | O O O O O O
foarte mult)

16. Exemplele prezentate au fost

plele P Ol o | ol O O O

(prea usoare -> prea grele)

17. Instructorul a cunoscut
problemele (deloc -> foarte O O O O O O
bine)

18. Instructorul a raspuns la
intrebari (deloc -> O O O O O O
intotdeauna)

19. Prezentarile instructorului au
fost (slabe -> foarte bune) - - - - - -
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20. Ritmul cursului a fost (prea
lent -> foarte rapid)

21. Perioada de scolarizare a fost
(prea scurta -> prea lunga)

22. Impresia generala asupra
cursului este (foarte rea -> O O O O O O
foarte buna)

Comentarii/Observatii

Ce ati sperat sa invatati pe

Cursul a corespuns cerintelor?

Ce parti ale cursului ar necesita mai mult timp?

Ce parti ale cursului ar necesita mai putin timp?

Ce sugestii aveti pentru imbunatatirea calitatii cursului?

Alte observatii
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10.4. Formular Raport de Certificare

General

Data: <data>

Faza: <Faza/Lot/Sublot>

Descriere faza: <descriere Faza/Lot/Sublot>

Contract:

Obiect contract:

Beneficiar:

Prestator:

Perioada de Inceput Sfarsit Nr. Zile/om
certificare:

Loc desfasurare:

Lector/Instructor:

Lista cursantilor
Functie Rezultat
Admis Respins

Departament

Aprobari
Prestator

Functie Semnatura

Intocmit

(instructor)

Verificat
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g

Beneficiar

Functie Semnatura

Verificat

Aprobat
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10.5. Formular Plan de Scolarizare
Controlul distributiei

Tip Distributie

Controlul versiunilor

Versiune Data Tip Autor

Autori

Aprobarile Documentului
Nume Functie Semnatura Data

Intocmit

Verificat

Aprobat

Aprobat

<beneficiar>

Aprobat < prestator>

Documente referite

Versiune
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CUPRINS
1.General

Data: <data>

Faza: <Faza/Lot/Sublot>

Descriere faza: <descriere Faza/Lot/Sublot>

Contract:

Obiect contract:

Beneficiar:

Prestator:

2.Scopul cursului

2.1 Aria de acoperire a cursului

Cursul are scopul de a scolariza si certifica utilizatorii finali in vederea utilizarii
sistemului:

componentei/modulului:

2.2 Obiective

Denumire Descriere

3.Localizare
Scolarizare

Data inceput:

Data sfarsit:

Nr. zile scolarizare:

Loc de desfasurare:
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Certificare

Data inceput:

Data sfarsit:

Nr. zile certificare:

Loc de desfasurare:

4.Conditii de desfasurare
4.1 Obligatiile Prestatorului

Prestatorul are obligatia de a pune la dispozitia Beneficiarului pe toata perioada de
scolarizare/certificare urmatoarele resurse:

4.1.1 Personal

Nr. Denumire Descrierea responsabilitatii
1. Coordonator ® Analizeaza necesarul de instruire conform
instruire cerintelor de business

e Coordoneaza planul si activitatile de instruire;
Se ocupa de actualizarea si coordonarea editarii
materialelor de curs

Sustine cursurile

Sustine cursurile

Efectueaza certificarea

Editeaza materiale de curs si auxiliare

Editeaza materiale de curs

Instruire utilizatori cheie (daca este cazul, in
functie de curricula de curs)

2. Lector/instructor

3. Experti

4.1.2 Materiale

Nr. Descriere Suport Nr.

Imprimat  Alt suport Exemplare

1. Manual de Utilizare
O O
<componenta/modul>
2. Suport de curs
P O O
<componenta/modul>
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4.2 Obligatiile Beneficiarului

Beneficiarul are obligatia sa asigure pe toata perioada de scolarizare/certificare urmatoarele
resurse:

4.2.1 Personal

Nr. Denumire Descrierea responsabilitatii
1. Coordonator ® Analizeaza necesarul de instruire;
instruire o Stabileste cu Prestatorul sesiunile de curs;

e Coordoneaza participarea echipei Beneficiarului la
activitatile de instruire;

e Verifica si aproba kitul de training;

e Verifica planul de curs.

2. Utilizatori / e Participa la instruire.

administratori

4.2.2 Materiale

\'[ Resursa Descriere/Caracteristici
1. Loc de desfasurare
2. Retea de calculatoare
3. Server
4. Statii de lucru
5. Conectivitate la resursele
hardware si software

OBSERVATII:

e Prin mediul specific fazei de scolarizare/certificare se intelege configuratia
hardware/software si de retea pusa la dispozitie de Beneficiar pe toata durata fazei
de scolarizare/certificare.

4.3 Scolarizarea

Scolarizarea va contine urmatoarele etape si va avea urmatorul cuprins:
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Nr. Descriere Perioada Conditii / Cuprins

Observatii

Inceput Sfarsit Nr. zile

1. e Sevadesfasura | ®
in serii de
maxim ...
cursanti
2. ° °
4.4 Certificarea

Certificarea va contine urmatoarele etape:

Descriere Perioada Conditii/Observatii Cuprins

Inceput Sfarsit Nr. zile
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Anexa 07 la Propunerea tehnica

1. Metodologie de asistenta, suport tehnic si garantie

Cuprins:
Metodologie de asistenta, suport tehnic si aranti€ ........cccvveeeieciiii e e 1
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2. Definitii ST @DreVIBII «..eeeeeeee e s 2
R e 10 0[] o [Tt = TP PP PP T PPPROPI 5
N O o] 17 | PP 6
T Y Y (ol Mo [l =T -] 0 4 <RSP 6
5.1.  Garantie hardware......ccccceeciveeecciiee e Error! Bookmark not defined.
oI N CT- 1 &= 1o L T o) i VY=Y ISP 6
(ST Y V] (ol T W [ U] o Yo o A =] o] o Lol PP 7
6.1.  SUPOrt tehNiC de NIVEI L..ccoeeeiiiieiieeeeee e e e s bae e e s abee e e s areeas 7
6.2.  Servicii de suport tehnic (NIVEl 2 Si3) cueiiiiiieee e 9
6.3, FIUXUI A8 TUCTU ittt ettt st e sttt e st e sbee e sabeeeneas 9
B.4.  FOIMUIAIE ettt sttt ettt e bt e s bt e sat e st e et e e bt e beesbeesmeesaeeenrean 16
B.5. Sl A e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e aaeaaaaaaaaaaaaanns 16
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2. Scop
Acest document a fost elaborat in vederea descrierii detaliate a modalitatii in care se vor
derula activitatile garantie si suport tehnic pentru sistemul informatic dezvoltat.

Documentul reprezinta un model general care va fi adaptat astfel incat sa fie conform cu
cerintele specifice ale proiectului si cu cerintele din cadrul documentatiei de atribuire.

Documentul defineste si identifica activitatile necesar a fi interprinse pentru rezolvarea
solicitarilor si responsabilitatile privind preluarea si urmarirea lor in cadrul sistemului de
management al incidentelor.

In vederea desfasurarii in bune conditii a activitatilor de garantie si suport, Prestatorul va
asigura resursele necesare: personalul, echipamentele si logistica adecvata.

Prestarea serviciilor de suport tehnic se bazeaza pe standardul ITIL (Information Technology
Infrastructure Library) in managementul serviciilor IT.

3. Definitii si abrevieri

Definitiile si abrevierile de mai jos vor fi utilizate in prezentul document:

Contract - Contractul de prestare servicii de dezvoltare si implementare sistem infomartic,
garantie si suport tehnic

Beneficiar - Autoritatea contractanta / Beneficiarul privat asa cum este definita in cadrul
contractului de prestare servicii.

Prestator — Furnizorul serviciilor de dezvoltare si implementare sistem informatic, garantie si
suport tehnic — parte in Contract.

Servicii — serviciile de garantie si suport tehnic prestate ulterior operationalizarii sistemului
informatic dezvoltat. Inregistrarea cererilor de suport se face prin intermediul sistemului de
management al incidentelor.

Raport solicitare/incident (Raport S/I) - documentul oficial (in format electronic), utilizat de
Beneficiar pentru a defini si transmite catre Prestator, intr-un format standardizat, informatii
cu privire la un incident aparut ca urmare a utilizarii sistemului informatic dezvoltat si care se
afla in perioada de garantie.

Raport inchidere solicitare/incident (Raport inchidere S/1) - documentul oficial (in format
electronic), utilizat de catre Prestator pentru a defini si transmite catre Beneficiar, intr-un
format standard, informatii cu privire la activitatile efectuate, durata de timp consumata si
livrabilele predate in legatura cu rezolvarea incidentului sau a solicitarii Beneficiarului.

Constituie documentul oficial de acceptanta de catre Beneficiar a inchiderii unei
solicitari/unui incident semnalat prin rapoartele de solicitare.
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Ore / zile lucratoare — orele din programul de lucru al Beneficiarului (in cazul unei institutii /
autoritati publice reprezinta programul de lucru al administratiei publice) in care Prestatorul
a agreat sa furnizeze servicii de suport tehnic.

Timp de raspuns — Durata de timp dintre momentul in care Prestatorul receptioneaza de la
Beneficiar, in mod oficial, o solicitare de suport si momentul in care Prestatorul trimite catre
Beneficiar in mod oficial, un raspuns privind numarul si data de inregistrare a incidentului
si/sau o cerere de solicitare informatii suplimentare necesare in vederea identificarii modului
de rezolvare a incidentului semnalat.

Timp de rezolvare — Durata de timp dintre momentul in care Prestatorul receptioneaza de la
Beneficiar, in mod oficial, toate informatiile necesare pentru identificarea rezolvarii
incidentului semnalat pe mediul de productie si momentul in care Prestatorul transmite catre
Beneficiar, in mod oficial, raspunsul si/sau notifica faptul ca incidentul a fost rezolvat.

Timpul intre momentul in care Prestatorul transmite catre Beneficiar, in mod oficial, o cerere
de informatii suplimentare legate de rezolvarea incidentului semnalat si momentul in care
Prestatorul receptioneaza de la Beneficiar, in mod oficial, informatiile solicitate, nu se ia in
considerare atunci cand se calculeaza timpul de rezolvare.

In functie de natura solutiei implementate timpii de rezolvare se impart in:

- Timp de rezolvare (solutie temporara) — este durata de timp pana la care Prestatorul
a identificat o solutie temporara (solutie care permite depasirea problemei
operationale generate de incident dar pentru care este necesara o solutie finala
acceptata de catre beneficiar ca urmare a faptului ca solutia temporara presupune un
efort suplimentar / risc in operare pentru utilizatori)

- Timp de rezolvare (solutie finala) — este durata de timp pana la care Prestatorul a
solutionat complet problema semnalata si beneficiarul a acceptat solutia respectiva.

Service Level Agreement (SLA) — Prevedere a contractului / documentatiei de atribuire care
defineste timpii de raspuns si timpii de rezolvare asigurati de catre Prestator pe perioada
furnizarii serviciilor.

Aplicatie — Aplicatia/aplicatiile componente a platformei Beneficiarului dezvoltat de catre
Prestator si aflat in perioada de garantie.

Aplicatii externe - Orice sistem informatic si/sau aplicatie, altele decat aplicatia mentionata
mai sus care influenteaza sau schimba date cu aplicatiile aflate in suport conform cerintelor
din documentatia de atribuire.

Garantie - Activitati desfasurate gratuit de catre Prestator, pe timpul perioadei de garantie,
in vederea rezolvarii incidentelor cauzate de defecte ale aplicatiei dezvoltate/modificate de
acesta.

Incidente
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- Inregistrarea in sistemul de management al incidentelor/solicitarilor de asistenta raportate
de catre utilizatorii serviciilor informatice, precum si transmiterea confirmarii solutionarii
incidentului semnalat, in urma rezolvarii acestuia;

- Transmiterea de rapoarte privind rezolvarea incidentelor la cererea beneficiarului;
Servicii de garantie si suport tehnic

- Rezolvare disfunctionalitati si defecte ale sistemului informatic implementat precum si
inlocuirea oricarei componente hardware defecte cu componente noi, aflate in stare perfecta
de functionare;

- Suport tehnic pentru echipa Beneficiarului in vederea Instalarii de noi versiuni ale aplicatiilor
in urma modificarilor efectuate;

- Actualizarea manualelor de utilizare si a altor documente rezultate in urma efectuarii
corectiilor;

Toate incidentele/solicitarile de suport vor fi gestionate prin intermediul sistemului de
management al incidentelor.

Suport Tehnic - Activitati desfasurate de catre Prestator in vederea rezolvarii incidentelor
cauzate de defecte ale aplicatiei sau a solicitarilor primite din partea Beneficiarului.

Echipa tehnica de Nivel 1 - Punctul unic de contact la nivelul Prestatorului pentru semnalarea
de incidente si care asigura preluarea rapida a tuturor inregistrarea, urmarirea, rezolvarea
incidentelor semnalate sau transmiterea lor catre alte niveluri de suport daca este cazul.

Echipa tehnica de nivel 2 — este formata din specialisti ai Prestatorului care au expertiza in
depanarea si rezolvarea problemelor semnalate cu impact la nivelul componentelor software
de baza (COTS), a arhitecturii generale a sistemului si a aplicatiilor dezvoltate fara a intra in
detaliile de programare si a folosi codul sursa al acestora.

Echipa tehnica de nivel 3 — este formata din specialisti ai Prestatorului care au expertiza in
depanarea si rezolvarea problemelor ce afecteaza aplicatii dezvoltate intrand in detaliu pana
la nivel de cod sursa.

ID — numarul unic de inregistrare al unui incident. Acest numar va fi atribuit fiecarui incident
inregistrat in sistemul de management al incidentelor si va fi comunicat Beneficiarului.

Escaladare — transferul incidentelor catre persoanele responsabile cu rezolvarea lor sau catre
nivele superioare de suport, conform cerintelor din documentatia de atribuire. Escaladarea
se considera a fi terminata numai atunci cand incidentul a fost inchis sau preluat de catre o
alta persoana responsabila cu rezolvarea acestuia.

Definitiile si abrevierile de mai sus vor fi utilizate in comunicarea oficiala intre parti, pentru
orice referire la serviciile de garantie si suport tehnic si numai in conformitate cu definitiile
corespunzatoare.
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Singura interpretare posibila pentru termenii si abrevierile de mai sus este cea data de
definitiile lor, asa cum sunt ele prezentate in acest document.

Durata de prestare a serviciilor — reprezinta perioada de timp pentru care se vor furniza
servicii de garantie si suport tehnic, stabilita conform cu prevederile contractuale.

4. Comunicare

Comunicarea intre Beneficiar si Prestator se va desfasura telefonic sau in scris, cu respectarea
stricta a conditiilor de confidentialitate si folosind una din urmatoarele metode:

e Intalniri directe urmate de semnarea proceselor verbale de sedinta,

Posta,

e Fax,

Email,

Telefon.

La semnarea contractului se vor stabili urmatoarele informatii de contact intre Prestator si
Beneficiar.

Informatii de contact

Prestator

Adresa:

Telefon:

FAX:

Persoana de contact:

Telefon mobil:

Email:

Beneficiar

Adresa:

Telefon:

FAX:

5/17
310



9 Soft Tehnica’

Persoana de contact:

Numar de telefon:

Email:

5. Obligatii

Obligatiile Prestatorului

Prestatorul va respecta procedura descrisa in prezentul document;

Prestatorul va aloca o persoana de contact dedicata mentinerii legaturii cu
Beneficiarul pe toata perioada de furnizare a serviciilor;

Schimbarea persoanei de contact se poate face numai cu notificare oficiala catre
Beneficiar trimisa de catre Prestator cu cel putin 15 zile inainte de data de la care
schimbarea devine efectiva.

Obligatiile Beneficiarului

Beneficiarul va respecta procedura descrisa in prezentul document;

Beneficiarul va desemna o persoana de contact dedicata mentinerii legaturii cu
Prestatorul pe toata perioada de furnizare a serviciilor;

Schimbarea persoanei de contact se poate face numai cu notificare oficiala catre
Prestator trimisa de catre Beneficiar cu cel putin 15 zile inainte de data de la care
schimbarea devine efectiva.

6. Servicii de garantie
Prestatorul va asigura servicii de suport si garantie conform cerintelor specifice din Caietul de
sarcini pana cel putin la 01.05.2021.

6.1. Garantie software

Prestatorul va asigura servicii de garantie software conform cerintelor specifice din Caietul de
sarcini, servicii ce vor include minim urmatoarele:

Diagnosticarea, izolarea si remedierea defectelor software semnalate de catre
Beneficiar conform SLA-ului

Asistenta cu instalarea de actualizari de programe puse la dispozitie de catre
producatorii de software tip ,commercially available off-the-shelf’ ofertate care vor
putea fi aplicate fara sa afecteze functionarea sistemului sau sa necesite noi
dezvoltari

Asistenta acordata Achizitorului pentru aplicarea corectiilor ca urmare a remedierii
defectelor semnalate

Monitorizarea parametrilor si performantelor de functionare a platformei
Verificarea salvarilor (back-up) pe baza de date.
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7. Servicii de suport tehnic

Prestatorul va asigura servicii de garantie hardware conform cerintelor specifice din Caietul
de sarcini pana cel putin la 01.05.2021 pentru toate produsele livrate / dezvoltate in cadrul
contractului.

Prestatorul va asigura servicii de suport de nivel 1, 2 si 3 (Luni - Vineri) in intervalul orar 9:00
- 18:00 prin care va asigura asistenta necesara pentru rezolvarea incidentelor de functionare
semnalate.

Prestatorul va instrui administratorii Achizitorului si va pune la dispozitia acestora manuale,
proceduri de lucru si toate instrumentele necesare pentru ca acestia sa poata al randul lor
acorda suport de nivel 1 utilizatorilor sistemului, fara ca acestia sa se substitue obligatiilor
Prestatorului. Nivelul 1 de suport se refera la ajutor in operarea sistemului si eventual la
rezolvarea unor incidente de configurare fara a acoperi erorile sau problemele de
configurare ce intra sub incidenta SLA solicitate.

Pentru gestionarea activitatii de suport in perioada de garantie, Prestatorul si Achizitorul vor
utiliza solutia de help-desk Redmine HelpDesk .

In procesul de activare a serviciilor de garantie si suport tehnic sunt avute in vedere
urmatoarele activitati :

e Se planifica cu Beneficiarul si se configureaza/adapteaza sistemul de gestiune a
incidentelor (in cazul de fata Redmine HelpDesk)

e Se configureaza accesul personalul autorizat la sistemul de gestiune incidente in
concordanta cu rolul pe care acestea trebuie sa il acopere in furnizarea serviciilor de
suport ;

e Seinstruieste echipa Prestatorului privind utilizarea sistemului de gestiune incidente,
privind modalitatea in care se poate asigura escaladarea incidentelor de la un nivel
de suport la altul, privind mecanismele ce vor putea fi utilizate de catre echipa
achiztorului pentru verificarea incadrarii in SLA a tichetelor ;

7.1. Suport tehnic de Nivel 1

Nivelul 1 de suport se refera la ajutor in operarea sistemului si eventual la rezolvarea
unor incidente de configurare fara a acoperi erorile sau problemele de configurare ce
intra sub incidenta SLA solicitate.

Incidentele raportate in etapa de garantie si suport tehnic si inregistrate in aplicatia
Redmine HelpDesk vor fi prealuate de catre specialistul de suport de Nivel 1 in vederea
rezolvarii si verificarii incadrarii lor in SLA-ul agreat la nivelul contractului.

In conformitate cu metodologia de asigurare a serviciilor IT din ITIL, Specialistul de
Suport de Nivel 1 se ocupa de etapa de Management Incident, analiza cauzei
incidentului (Management Problema), care identifica de ce a aparut un incident, fiind
rezervata echipelor tehnice de nivel 2/3.
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Pentru gestionarea solicitarilor de suport, Prestatorul va folosi sistemul de management

al incidentelor pus la dispozitie, prin care se va asigura preluarea incidentelor raportate

de Beneficiar, precum si urmarirea procesului de solutionare a acestora. Sistemul folosit

optimizeaza colaborarea intre Prestator si Beneficiar fiind un mijloc de comunicare

rapida si eficienta intre toate persoanele implicate in procesul de evidenta a incidentelor

si un mijloc de publicare a informatiilor asociate fiecarei cereri de suport si a actiunilor

efectuate. Acesta permite realizarea de rapoarte complexe, din care se poate evidentia

nivelul SLA atins in fiecare luna.

Specialistul de suport tehnic de Nivel 1 va asigura urmatoarele servicii, pentru a ajuta la

rezolvarea cat mai rapida a incidentului:

Va reprezenta punctul unic de contact pentru toate incidentele raportate de
utilizatorii Beneficiarului, privind functionarea sistemului informatic aflat in garantie;
Dupa preluarea incidentului, aceasta va fi inregistrat in cadrul Redmine HelpDesk, va
fi urmarita rezolvarea lui si reprezentantul Prestatorului va pune la dispozitia
persoanei care raporteaza incidentul informatii despre numarul tichetului deschis,
prin e-mail sau telefonic;

Specialistul de suport de Nivel 1 va incerca rezolvarea incidentului folosind
informatiile din Knowledge Base sau cunostintele proprii privind sistemul informatic.
Incidentele de nivel 2 sau 3 vor fi transmise spre rezolvare catre echipele de suport
responsabile pentru aceste nivele;

Va permite inchiderea incidentelor numai cu confirmarea utilizatorului care a deschis
incidentul;

Orice reclamatii cu privire la un incident vor fi postate de catre reprezentantul
Beneficiarului direct catre Prestator. Reclamatia semnalata va fi urmata de
deschiderea unui tichet de incident, al carui numar va fi comunicat reprezentantului
Beneficiarului care a semnalat incidentul.

Prestatorul tine evidenta la zi a inregistrarilor privind stadiul rezolvarii incidentelor
deschise si a tuturor actiunilor intreprinse de catre echipa de suport pentru un
anumit incident, de la deschiderea Tichetului de incident si pana la momentul
solutionarii problemei.

Periodic/la cerere vor fi emise rapoarte cu informatii privind tichetele deschise de
catre Beneficiar in legatura cu serviciul, performanta sistemului, precum si cu detalii
despre natura si durata problemelor. Aceste rapoarte vor fi folosite in cadrul
monitorizarii SLA. In acest sens, membrii echipei de Nivel 1 vor primi acces la baza de
date Redmine HelpDesk si la functionalitatile de raportare ale acesteia;

Centrul de Asistenta va fi adaptat la volumul de incidente estimat pentru sistemul ce

face obiectul serviciilor sale.

Abilitatile membrilor echipei de suport de Nivel 1 sunt urmatoarele:

Cunoastere in amanunt a modului de lucru in cadrul sistemului de management al
incidentelor;
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e Cunoasterea organizarii si a proceselor generale de lucru specifice activitatii de
suport;

e Cunoasterea metodologiei de management a incidentelor si de folosire atat a bazei
de date de cunostinte cat si a manualelor de utilizare detaliate in care sa poate
identifica posibilele rezolvari pentru un numar mare de solicitari de suport;

e Comunicare;

7.2. Servicii de suport tehnic (nivel 2 si 3)
In cadrul serviciilor de suport tehnic de Nivel 2 si 3 sunt incluse urmatoarele tipuri de activitati:

- Asistenta tehnica pentru produsele/solutiile livrate ;

- Analiza problemelor semnalate, identificarea cauzei principale, solutionarea si
eventual escaladarea tichetelor de catre nivelul 3 de suport;

- Reinstalari de produse software dezvoltate/comerciale in cazul instalarii unor versiuni
in centrul principal/local care impun reinstalarea acestora;

- Aplicarea update-urilor si patch-urilor produselor software comerciale / functionalitati
dezvoltate.

- Monitorizarea solutiilor instalate si configurate — aceasta activitate este gestionata in
colaborare cu administratorii sistemului informatic

7.3. Fluxul de lucru

Toate incidentele de catre Specialistul de Suport de Nivel 1 vor fi preluate. Fiecare incident
genereaza un proces de analiza care determina ce informatii se folosesc si/sau se transmit,
stabileste caile de comunicare si regulile stricte de monitorizare si raportare.

In cazul unei solicitari de modificare (Change Request) catre Specialistul de Suport de Nivel
1, va fi marcata ca atare (nefiind avuta in vedere la respectarea SLA-ului de suport tehnic)
si comunicata catre managerul de proiect al Prestatorului care va contacta Beneficiarul in
vederea formalizarii cererii conform procedurii de gestiune a schimbarilor.

Pentru managementul schimbarilor se va tine cont de urmatoarele aspecte, conform
metodologiei ITIL:

- Schimbarile sa fie prioritizate astfel incat resursele (limitate) sa fie alocate
schimbarilor care produc cele mai mari beneficii si in baza cerintelor de business;

- Sevaasigura ca toate propunerile de schimbare sa fie evaluate luand in considerare
beneficiile si riscurile lor si in acelasi timp impactul lor asupra solutiei dezvoltate;

- Se va cere ca toate schimbarile sa fie testate riguros si ca fiecare implementare sa
includa un plan de backup pentru restaurarea serviciilor/a mediului de lucru in
cazul in care implementarea nu reuseste;
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- Se va asigura updatarea documentatie/sistemului pentru a reflecta schimbarile si
efectul acestora.

In conformitate cu ITIL, procesele de lansare in productie si implementare (managementul
relese-urilor), luate in calcul si pentru acest proiect, au urmatoarele obiective:

- Crearea, testatea, verificarea si instalarea release-ului ;
- Managementul schimbarilor asupra sistemului informatic ;

- Asigurarea ca serviciile modificate/noi pot livra serviciile in aceeasi termeni si
conditii ca cele initiale sau conform specificatiilor stabilite intre parti;

- Inregistrarea si managementul abaterilor, riscurilor si problemelor ce pot apareala
serviciile modificate/noi si implementarea masurilor corective necesare ;

- Transferul cunostiintelor intre Prestator si Beneficiar pentru a permite
utilizatorilor/administratorilor optimizarea folosirii sistemului informatic /
serviciilor conform cerintelor de business

Fiecare solicitare primita din partea utilizatorilor Beneficiarului va fi luata in calcul ca si
incident valid, dupa inregistrarea acesteia in Redmine HelpDesk.

Echipa de suport tehnic a Prestatorului poate identifica proactiv potentiale probleme datorate
modificarilor sau legate de functionarea sistemului dezvoltat si va notifica Beneficiarul in
vederea adresarii lor. Aceste incidente vor fi clasificate distinct si vor fi luate in calcul ca si
incidente valide (adica intra in analiza/rezolvarea Prestatorului) si vor fi adresate numai dupa
ce Beneficiarul le confirma ca si incidente ce intra in responsabilitatea Prestatorului.

Roluri
Rolurile persoanelor si echipelor implicate in procesul de prestare a serviciilor sunt prezentate
in tabelul de mai jos (conform ITIL, rolurile au atat responsabilitati cat si privilegii si pot fi
detinute de persoane sau echipe, in functie de tipologia proiectului):

Cod Reprezentant al: Denumire

PCP Prestatorului Persoana de contact din partea Prestatorului

Echipa alocata de catre Prestator in vederea colaborarii cu

OCA Prestatorului .
Beneficiarul

Echipa alocata de catre Prestator in vederea colaborarii cu

ECP Prestatorului . . . .
Beneficiarul pentru rezolvarea incidentelor de nivel 1 si 2

Echipa alocata de Prestator pentru rezolvarea incidentelor

DEZ Prestatorului
u de nivel 3

PCB Beneficiarului Persoana de contact din partea Beneficiarului
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ECB Beneficiarului / Echipa alocata de catre Beneficiar in vederea colaborarii
Prestatorului cu Prestatorul pentru rezolvarea incidentelor.
uTzZ Beneficiarului Utilizator al sistemului informatic dezvoltat
Interfete
Intrari
Denumire Descriere
Incident e Conform definitiei din capitolul ‘Definitii si abrevieri’;

e Localizat in format electronic in cadrul sistemului de management
al incidentelor;

e Se utilizeaza conform diagramei din capitolul ‘Diagrama de
proces’ si a activitatilor prezentate la capitolul ‘Activitati’ de catre
rolurile prezentate la capitolul ‘Roluri’.

lesiri
Denumire Descriere
Raport inchidere e Conform definitiei din capitolul ‘Definitii si abrevieri’;
incident e Localizat in format electronic in cadrul sistemului de management
al incidentelor;

e Se utilizeaza conform diagramei din capitolul ‘Diagrama de proces’
si a activitatilor prezentate la capitolul ‘Activitati’ de catre rolurile
prezentate la capitolul ‘Roluri’.
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Diagrama de proces

Procesul de furnizare a serviciilor se va desfasura in conformitate cu urmatoarea
diagrama:

Incident comunicat

¥

Tichet creat in
Redmins de catre
utilizator

¥

Specialist nivel 1
analizeaza tichetul

rezolvare
utilizator?

NU
¥

Specialist nivel 1 -
Complstars raport

=

!

Specialist nivel 1 -
Alocare resurse
nivel 2/3

A

Identificars cauza ei propunere solutie |l
pe madiul de test Prestator

lizatorl
accspta
OpUNersa g

DA

Livrars solutie Livrars solutie

finala ps mediul [$ temporara pe
DA F de productie mediul de productis

DA
¥
Elaborars raport Pr{:punere snlgtie
—_— . ; finala pe mediul
inschidere 5/1 d
& tost
DA

ilizatomy
accepta

Inchidere
tichst

Descrierea detaliata a activitatilor prezentate in diagrama de proces de mai sus se
gaseste in tabelul din capitolul ‘Activitati’.
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Activitatile prestate de catre echipa de suport pana la solutionarea temporara a

incidentelor se mapeaza pe cele descrise in etapa de Management Incidente din

standardul ITIL, in timp ce activitatile prestate dupa solutionarea temporara si pana la

solutionarea finala fac parte din etapa de Management Probleme din standardul ITIL.

Responsabilitatile privind efectuarea activitatilor prezentate in diagrama de proces se

gasesc in tabelul din capitolul ‘Roluri’.

Activitati
Nr. . .
oht Denumire Etapa ITIL Descriere
. Activitatea efectuata de personalul Beneficiarului,
Incident Identificare . . A .
1 ) o atunci cand se detecteaza aparitia unui incident in
comunicat incident o
aplicatie.
Tichet creat in o . .
) Activitatea efectuata de personalul Beneficiarului,
Redmine . . i .
2 atunci cand se detecteaza aparitia unui incident in
HelpDesk de o
- aplicatie.
Utilizator
. Categorisire, | Specialistul Suport Level 1 analizeaza tichetul
Specialist . . s
diagnoza deschis, contacteaza utilizatorul (daca este
Suport Level 1 | . ] ) ] N ]
4 i initiala si nevoie), ofera asistenta utilizatorului (daca este
analizeaza
i cidentul prioritizare cazul), completeaza in Redmine HelpDesk detaliile
incidentu
incident obtinute pentru replicarea problemei semnalate
] In cazul in care Specialistul Suport Level 1 a
Confirmare . .
clarificat problema semnalata cu Utilizatorul va
5 rezolvare . . - .
N solicita confirmarea Utilizatorului pentru
Utilizator ? o . )
inchiderea tichetului.
. Activitatea efectuata de catre Specialistul Suport
Specialistul '
Level 1 al Prestatorului cu persoana de contact a
Suport Level 1 | Logare o . .
6 L Beneficiarului in vederea completarii
- Completare |incident ) ]
R ts/1 corespunzatoare in Redmine HelpDesk a tuturor
apor
P capitolelor si sectiunilor Raportului S/I.
. Activitatea efectuata de catre Specialistul Suport
Specialistul ] i o
Level 1 in vederea desemnarii persoanei din
Suport Level ) ) ) .
. 1A Escaladare echipa Prestatorului care are in responsabilitate
- Alocare
incident rezolvarea problemei. Totodata, Specialistul

resurse nivel
2/3

Suport Level 1 actualizeaza in Redmine HelpDesk
statusul tichetului.
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Echipa tehnica alocata din partea Prestatorului
analizeaza si replica problema semnalata pe
mediul de test, identifica cauza problemei,

Identificare identifica o solutie si o implementeaza pe mediul
cauza si de test. In cazul in care nu reuseste replicarea
propunere . problemei pe mediul de test va contacta
] Rezolutie - ) )
8 solutie pe i cident utilizatorul pentru a replica problema pe mediul
inciden
mediul de de productie si a extrage date suplimentare. In
test cazul in care solutia presupune modificari de
(Prestator) aplicatie personalul Prestatorului poate escalada
tichetul de la un nivel la altul. Totodata,
actualizeaza in Redmine HelpDesk statusul
tichetului.
. Utilizatorul este notificat privind solutia propusa,
Utilizatorul . . . .
verifica conformitatea ei cu documentatia
accepta . - : I :
sistemului si comunica Prestatorului prin Redmine
9 propunerea . .
] HelpDesk daca solutia propusa este considerata
ca solutie
finala ? acceptata ca temporara sau este acceptata ca
inala ¥
solutie finala sau daca este respinsa.
Utilizatorul Utilizatorul este notificat privind solutia propusa,
accepta verifica conformitatea ei cu documentatia
10 propunerea sistemului si comunica Prestatorului prin Redmine
ca solutie HelpDesk daca solutia propusa este considerata
temporara ? acceptata ca temporara sau daca este respinsa.
L Echipa tehnica a Prestatorului furnizeaza kit-ul de
ivrare
o aplicatie si documentatia aferenta in vederea
solutie finala . . ) . -
. Rezolvare instalarii pe mediul de productie a solutiei finale
11 pe mediulde | . . .
) incident si acorda suport in acest sens. Totodata,
productie ) ) )
actualizeaza in Redmine HelpDesk statusul
(Prestator) ) ]
tichetului.
Livrare Echipa tehnica a Prestatorului furnizeaza kit-ul de
solutie aplicatie si documentatia aferente in vederea
1 temporara Rezolvare instalarii pe mediul de productie a solutiei
pe mediul de | incident temporare si acorda suport in acest sens.
productie Totodata, actualizeaza in Redmine HelpDesk
(Prestator) statusul tichetului.

14 /17
319




9 Soft Tehnica’

Utilizatorul Utilizatorul verifica in mediul de productie
confirma rezolvarea finala a problemei semnalate si
13 rezolvarea accepta sau respinge in Redmine HelpDesk faptul
finala? ca problema a fost rezolvata.
Utilizatorul Utilizatorul verifica in mediul de productie
confirma rezolvarea temporara a problemei semnalate si
14 rezolvarea accepta sau respinge in Redmine HelpDesk faptul
temporara? ca problema a fost rezolvata.
Propunere Dupa furnizarea si acceptarea solutiei temporare
solutie finala Rezolutie echipa Prestatorului identifica o potential solutie
15 pe mediul de i cident finala si o implementeaza pe mediul de test.
test Totodata, actualizeaza in Redmine HelpDesk
(Prestator) statusul tichetului.
Utilizatorul
accepta Utilizatorul verifica solutia propusa ca finala pe
16 propunerea mediul de test si confirma sau infirma ca solutia
ca solutie este acceptata.
finala ?
Elaborare inchidere Dupa primirea confirmarii utilizatorului privind
17 Raport o rezolvarea incidentului Specialistul Suport Level 1
inchidere S/I incident completeaza raportul in Redmine HelpDesk
Inchidere Inchidere L )
18 ) o Operatorul HelpDesk inchide tichetul
tichet incident

Matrice responsabilitati

ROL
Activitati

Utz OCA PCP PCB ECP DEZ ECB
Incident comunicat X ] ] ] ] ] ]
Tichet creat in Redmine HelpDesk de
Utilizator X L] L] L] L] L] L]
Helpdesk analizeaza cererea si ofera
asistenta tehnica (daca e cazul) L] B L] L] o L] L]
Confirmare rezolvare Utilizator ? X ] ] ] ] ] ]
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Specialistul Suport Level 1 - Completare
Raport S/I o >
Specialistul Suport Level 1 - Alocare
resurse nivel 2 /3 o b4
Identificare cauza si propunere solutie
pe mediul de test (Prestator) L] L]
Utilizatorul accepta propunerea ca
solutie finala ? > o
Utilizatorul accepta propunerea ca =
solutie temporara ? L]
Livrare solutie finala pe mediul de
productie (Prestator) L] L]
Livrare solutie temporara pe mediul de 0 0
productie (Prestator)
Utilizatorul confirma rezolvarea finala? X ]
Utilizatorul confirma rezolvarea
. ) X | O
emporara
Propunere solutie finala pe mediul de
test (Prestator) L] L]
Utilizatorul accepta propunerea ca

e ] L]
solutie finala ?
Elaborare Raport inchidere S/I ] ]
Inchidere tichet ] 4|

7.4. Formulare

Denumire

Raport livrare servicii de suport tehnic

7.5. SLA
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Prestatorul va asigura servicii de suport de nivel 1, 2 si 3 (Luni - Vineri) in intervalul orar 9:00
- 18:00 prin care va asigura asistenta necesara pentru rezolvarea incidentelor de functionare

semnalate.

Din punct de vedere al timpilor de raspuns si rezolvare, fiecare incident semnalat in perioada
de furnizare a serviciilor de suport tehnic va fi incadrat dupa cum este prezentat in tabelul de

mai jos:

Nivel de severitate Descriere Timp de raspuns Timp maxim Timp maxim
pentru solutia pentru remediere
provizorie

Critica (nivel 1) Sistem total Maxim 1 ora. 12 ore 2 zile

nefunctional

Mare (nivel 2) Eroare ce afecteaza | Maxim 1 ora. 1zi 3 zile

majoritatea
functionalitatilor
sistemului

Mediu (nivel 3) Eroare aparutdlao | Maxim 1 ora. 2 zile 5 zile

functie, proces sau
components,
sistem partial
nefunctional.
Minor (nivel 4) Eroare care Maxim 1 ora. 3 zile 10 zile

afecteaza o functie
sau un proces, dar
functionarea
intregului sistem nu
este afectata
semnificativ

Gradele de severitate sunt aliniate la gradele de severitate definite in ITIL. Acestea sunt
enuntate mai jos pentru o intelegere corecta a lor si a incadrarii potrivite a unui incident in

momentul aparitiei lui:

a) Incidente de prioritate mare, care afecteaza un numar important de utilizatori,
intrerupe business-ul curent si afecteaza livrarea serviciilor IT. Aceste incidente pot
avea un impact financiar

b) Incidente de prioritate medie care afecteaza o parte din utilizatorii sistemului
informatic si pot intrerupe intr-o anumita masura functionalitatile serviciilor. In
acest caz, utilizatorii sunt putin afectati.

c) Incidentele de prioritate scazuta sunt cele care nu intrerup utilizatorii
sau livrarea serviciilor IT, si poate exista un work-around pentru ele.

(e o) B
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