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Raportare si Evidenta a Serviciilor Medicale, componenta SIP

OFERTA TEHNICA



CERINTA / Informare a Autoritatii Contractante

RASPUNS OFERTANT / luare la cunostinta

Denumire. Cadrul legal. Baza Juridica. Acte normative

Sistemul Informational de Raportare si evidentd a Serviciilor Medicale,
componenta SIP (in continuare - SIP) reprezintd un instrument informatic de
colectare si procesare centralizata de date privind programarile la servicii de
inaltd performantd in regim online gestionat de Compania Nationald de
Asigurari in Medicina. SIP este gazduit in platforma guvernamentala comuna
M-Cloud, asupra acesteia desfasurand-se in mod continuu servicii de
intretinere si dezvoltare.

Am luat la cunostinta detaliile puse la dispozitie de catre Autoritatea
Contractanta privind Denumirea. Cadrul legal. Baza Juridica. Acte normative,
respectiv:

Sistemul Informational de Raportare si evidenta a Serviciilor Medicale,
componenta SIP (in continuare - SIP) reprezinta un instrument informatic
de colectare si procesare centralizata de date privind programarile la
servicii de Tnalta performanta Tn regim online gestionat de Compania
Nationala de Asigurari in Medicina. SIP este gazduit in platforma
guvernamentala comuna M-Cloud, asupra acesteia desfasurand-se in mod
continuu servicii de intretinere si dezvoltare.

Crearea si functionarea SIP sunt reglementate de urmatoarele acte
legislative si normative:

Am luat la cunostinta detaliile privind crearea si functionarea SIP. Acestea
sunt reglementate de urmatoarele acte legislative si normative:

> Legea cu privire la informatica nr.1069-XV din 22 iunie 2000;

> Legea cu privire la Statistica Oficiala, nr. 412- XV din 09 decembrie
2004;

> Legeanr.133 din 08 iulie 2011 privind protectia datelor cu caracter
personal;

» Legea nr. 142 din 19 iulie 2018 cu privire la schimbul de date si
interoperabilitate;

» Hotarirea Guvernului Republicii Moldova nr.272 din 6 martie 2002
privind masurile de creare a sistemului informational automatizat
,Registrul de stat al unitatilor de drept";

» Hotarirea Guvernului Republicii Moldova nr. 333 din 18 martie
2002 ,,Pentru aprobarea Conceptiei sistemului informational
automatizat Registrul de stat al populatiei”;

> Legea nr.467-XV din 21 noiembrie 2003 cu privire la informatizare
si la resursele informationale de stat;

» Hotarirea Guvernului nr.562 din 22 mai 2006 ”Cu privire la crearea
sistemelor si resurselor informationale automatizate de stat”;

> Legea cu privire la informatica nr.1069-XV din 22 iunie 2000;

> Legea cu privire la Statistica Oficiala, nr. 412- XV din 09 decembrie
2004;

> Legeanr.133 din 08 iulie 2011 privind protectia datelor cu caracter
personal;

» Legea nr. 142 din 19 iulie 2018 cu privire la schimbul de date si
interoperabilitate;

» Hotarirea Guvernului Republicii Moldova nr.272 din 6 martie 2002
privind masurile de creare a sistemului informational automatizat
,Registrul de stat al unitatilor de drept";

» Hotarirea Guvernului Republicii Moldova nr. 333 din 18 martie
2002 ,,Pentru aprobarea Conceptiei sistemului informational
automatizat Registrul de stat al populatiei”;

> Legea nr.467-XV din 21 noiembrie 2003 cu privire la informatizare
si la resursele informationale de stat;

» Hotarirea Guvernului nr.562 din 22 mai 2006 ”Cu privire la crearea
sistemelor si resurselor informationale automatizate de stat”;
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» Hotarirea Guvernului nr.1032 din 06 septembrie 2006 ”Cu privire la
aprobarea Conceptiei sistemului informational automatizat
"Registrul resurselor si sistemelor informationale de stat”;

» Hotarirea Guvernului RM nr. 1123 din 14.12.2010 privind
aprobarea Cerintelor fata de asigurarea securitatii datelor cu
caracter personal la prelucrarea acestora n cadrul sistemelor
informationale de date cu caracter personal;

» Hotarirea Guvernului RM nr. 857 din 31.10.2013 cu privire la
Strategia nationala de dezvoltare a societatii informationale
“Moldova Digitala 2020”;

» Hotarirea Guvernului RM nr. 405 din 02.06.2014 privind serviciul
electronic guvernamental integrat de semnatura digitala (MSign);

» Hotarirea Guvernului RM nr. 128 din 20.02.2014 privind platforma
tehnologica guvernamentala comuna (MCloud);

» Hotarirea Guvernului nr. 586/2017 pentru aprobarea
Regulamentului privind modul de tinere a Registrului medical;

» Hotarirea Guvernului RM nr. 211 din 03.04.2019 privind platforma
de interoperabilitate (MConnect);

» Ordinul MS si CNAM 397/125A din 05.04.2013 ”Privind aprobarea
Regulamentului cu privire la modalitatea de codificare, colectare,
raportare si validare a datelor la nivel de pacient in cadrul finantarii
spitalelor in baza de DRG (CASE-MIX)”;

» Ordinul Ministerului Dezvoltarii Informationale nr.78 din 01 iunie
2006 "Cu privire la aprobarea reglementarii tehnice ”"Procesele
ciclului de viata al software-ului” RT 38370656-002:2006
(Monitorul Oficial nr. 95-97/335 din 23 iunie 2006);

» Ordinul CNAM nr. 204-A din 07.08.2020,,Cu privire la aprobarea
Politicii de securitate informationala in cadrul Companiei Nationale
de Asigurari in Medicina”.

» Hotarirea Guvernuluinr.1032 din 06 septembrie 2006 ”Cu privire la
aprobarea Conceptiei sistemului informational automatizat
"Registrul resurselor si sistemelor informationale de stat”;

» Hotarirea Guvernului RM nr. 1123 din 14.12.2010 privind
aprobarea Cerintelor fata de asigurarea securitatii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal;

» Hotarirea Guvernului RM nr. 857 din 31.10.2013 cu privire la
Strategia nationald de dezvoltare a societatii informationale
“Moldova Digitala 2020”;

» Hotarirea Guvernului RM nr. 405 din 02.06.2014 privind serviciul
electronic guvernamental integrat de semnatura digitala (MSign);

» Hotarirea Guvernului RM nr. 128 din 20.02.2014 privind platforma
tehnologica guvernamentald comuna (MCloud);

» Hotarirea Guvernului nr. 586/2017 pentru aprobarea
Regulamentului privind modul de tinere a Registrului medical;

» Hotarirea Guvernului RM nr. 211 din 03.04.2019 privind platforma
de interoperabilitate (MConnect);

» Ordinul MS si CNAM 397/125A din 05.04.2013 ”Privind aprobarea
Regulamentului cu privire la modalitatea de codificare, colectare,
raportare si validare a datelor la nivel de pacient in cadrul finantarii
spitalelor in baza de DRG (CASE-MIX)”;

» Ordinul Ministerului Dezvoltarii Informationale nr.78 din 01 iunie
2006 “Cu privire la aprobarea reglementarii tehnice ”Procesele
ciclului de viata al software-ului” RT 38370656-002:2006
(Monitorul Oficial nr. 95-97/335 din 23 iunie 2006);

» Ordinul CNAM nr. 204-A din 07.08.2020 ,,Cu privire la aprobarea
Politicii de securitate informationala in cadrul Companiei Nationale
de Asigurari in Medicind”.

Obiectul achizitiei

Obiectul ofertei
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Sistemul descris in continuare face obiectul achizitiei serviciilor de Sistemul descris in continuare face obiectul serviciilor de mentenanta si
mentenanta si suport. in mod concret, prezentul proiect are urméatoarele suport ofertate. in mod concret, prezentul proiect are urméatoarele
componente: componente:

OBIECTUL ACHIZITIEIDescriere OBIECTUL OFERTEI |Descriere




Servicii de
mentenanta
SIP :

- Corectiva;
- Preventiva;
Adaptiva;

Servicii asigurate timp de 5 luni de la data semndrii

contractului.

Serviciile se referd la S, serviciile web aferente acestuia,

inclusiv la artefactele modificate sau elaborate pe parcursu
perioadei de desfdsurare a activitdtilor de mentenantd.
- Asigurarea serviciilor de mentenanta corectiva,
preventiva, adaptiva a SIPsi a web serviciilor aferente;
- Participarea la definirea cerintelor privind
identificarea  si  efectuarea  modificdrile  de
fmbunatatire SI;
- Analiza problemelor identificate, propunerea si
implementarea solutiilor;
- Restabilirea functionarii Sl in regim de urgenta;
- Elaborarea  procedurilor si  automatizarea
operatiunilor de Back-up;
- Asigurarea  functionarii  mecanismelor de
interoperabilitate si schimb de date, inclusiv serviciile
web existente;
- Elaborarea documentatiei aferente serviciilor de
mentenanta;
- Asigurarea unui sistem automatizat eficient de
raportare a problemelor raportate de beneficiar,
incidentele Tnregistrate, si a cerintelor de modificare
(sistem de service-desk);
-Asigurarea managementului  privind serviciile de
mentenanta oferite;
-Elaborarea planului de mentenanta;
- Asigurarea testdrilor SI;
- Oferirea suportului administratorilor S si
utilizatorilor;
- Participarea la sedintele de lucru;
- Respectarea cerintelor  privind
confidentialitatea si securitatea datelor;
- Conlucrarea cu institutiile publice a RM la solicitarea
beneficiarului.
Furnizorul va livra servicii de dezvoltare, transfer de
cunostinte si consultanta la cerere, in conditiile prezentei
proceduri.

¢
A

Servicii de
mentenanta
SIP :

- Corectiva;
- Preventiv3;
Adaptiva;

Servicii asigurate timp de 5 luni de la data semndrii
contractului.
Serviciile se referd la Sl, serviciile web aferente acestuia,
inclusiv la artefactele modificate sau elaborate pe parcursul
perioadei de desfdsurare a activitdtilor de mentenantd.
- Asigurarea serviciilor de mentenanta corectiva,
preventiva, adaptiva a SIPsi a web serviciilor aferente;
- Participarea la definirea cerintelor privind
identificarea  si  efectuarea  modificdrile de
fmbunatatire SI;
- Analiza problemelor identificate, propunerea si
implementarea solutiilor;
- Restabilirea functionarii Sl in regim de urgenta;
- Elaborarea  procedurilor si automatizarea
operatiunilor de Back-up;
- Asigurarea  functionarii  mecanismelor de
interoperabilitate si schimb de date, inclusiv serviciile
web existente;
- Elaborarea documentatiei aferente serviciilor de
mentenanta;
- Asigurarea unui sistem automatizat eficient de
raportare a problemelor raportate de beneficiar,
incidentele Tnregistrate, si a cerintelor de modificare
(sistem de service-desk);
-Asigurarea managementului privind servicile de
mentenanta oferite;
-Elaborarea planului de mentenanta;
- Asigurarea testdrilor Sl;
- Oferirea suportului administratorilor Sl si
utilizatorilor;
- Participarea la sedintele de lucru;
- Respectarea cerintelor  privind
confidentialitatea si securitatea datelor;
- Conlucrarea cu institutiile publice a RM la solicitarea
beneficiarului.
Furnizorul va livra servicii de dezvoltare, transfer de
cunostinte si consultanta la cerere, in conditiile prezentei
proceduri.
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n prezenta documentatie sunt reflectate informatii privind tehnologia
folosita si modul in care sunt prelucrate datele. Prestatorul va avea acces
la sistemul informational si isi va asuma riscurile ce decurg din modificarile
acestuia. Asumarea serviciilor implica acordarea garantiei asupra SIP
pentru o perioada de minim 12 luni dupa semnarea actului de
predare primire pentru eventualele modificari software (cod sursa)
realizate pe perioada contractului.

Am luat la cunostinta ca in prezenta documentatie sunt reflectate
informatii privind tehnologia folosita si modul in care sunt prelucrate
datele.

In calitate de Prestator, vom avea acces la sistemul informational si
asumam riscurile ce decurg din modificarile acestuia. Asumarea serviciilor
implicd acordarea garantiei asupra SIP pentru o perioada de minim 12
luni dupa semnarea actului de predare primire pentru eventualele
modificari software (cod sursa) realizate pe perioada contractului.

De asemenea prestatorul serviciilor va documenta toate operatiunile de
modificare a sistemului si le va prezenta Beneficiarului impreuna cu codul
sursa SIP, descrierea privind parametrii functionali si configurarile aplicate,
credentiale de acces, astfel incat acestea sa fie aplicabile, ulterior, in
perioada de exploatare a sistemului si alte etape a ciclului de viata a
sistemului.

Asumam ca vom documenta toate operatiunile de modificare a sistemului
si le vom prezenta Beneficiarului impreuna cu codul sursa SIP, descrierea
privind parametrii functionali si configurarile aplicate, credentiale de acces,
astfel incat acestea sa fie aplicabile, ulterior, n perioada de exploatare a
sistemului si alte etape a ciclului de viata a sistemului.

in capitolele initiale , Descriere generald a SIP” si , Specificatii tehnice SIP”
sunt prezentate in toate detaliile necesare potentialilor ofertanti pentru a
evalua corect efortul, cunostintele necesare si raspunderea pe care o
asuma n prezenta procedura de achizitie.

Am luat la cunostinta si asumam intelegerea detaliilor puse la dispozitie de
catre Autoritatea Contractanta.

Descriere generala a SIP

SIP este destinat evidentei si raportarii serviciilor medicale de inalta
performanta si urmareste automatizarea proceselor care au loc in
activitatea prestatorilor de servicii medicale care se contracteaza dupa
metoda "per serviciu", privind estimarea necesitatii de servicii medicale de
inalta performanta, posibilitatea de programare a persoanelor in IMS care
presteaza servicii medicale si evidenta personificata a serviciilor medicale
prestate. SIP oferd transparenta in procesul de prestare a serviciilor
medicale de Tnalta performanta, astfel ca pacientul are dreptul de a alege

Am luat la cunostinta si asumam intelegerea detaliilor puse la dispozitie
de catre Autoritatea Contractanta privind descrierea generala a SIP

SIP este destinat evidentei si raportarii serviciilor medicale de inalta
performanta si urmareste automatizarea proceselor care au loc in
activitatea prestatorilor de servicii medicale care se contracteaza dupa
metoda "per serviciu", privind estimarea necesitatii de servicii medicale de
inalta performanta, posibilitatea de programare a persoanelor in IMS care
presteaza servicii medicale si evidenta personificata a serviciilor medicale
prestate. SIP ofera transparenta in procesul de prestare a serviciilor
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la care prestator vrea sa mearga pentru servicii medicale, iar modul in care
sunt alocate aceste servicii este conform procedurilor CNAM.

medicale de Thalta performanta, astfel ca pacientul are dreptul de a alege
la care prestator vrea sa mearga pentru servicii medicale, iar modul in care
sunt alocate aceste servicii este conform procedurilor CNAM.

Setul de date folosit in functionalitatea sistemului cuprinde:

. IDNP al pacientului;

. IDNP al medicului;

. IDNO prestatorului de servicii medicale Tn care activeaza medicul;
. Denumirea prestatorului de servicii medicale in care activeaza
medicul;

. IDNO al prestatorului de servicii de Thalta performanta;

. Denumirea prestatorului de servicii de Tnalta performanta;

. Data si ora trimiterii la serviciile medicale;

. Codul serviciilor medicale prescrise;

. Codul serviciilor medicale prestate;

. Denumirea deplina a serviciilor de inalta performanta;

. Data si ora prestarii serviciilor medicale;

. Diagnosticul la trimitere (prin selectare din Lista Diagnosticelor);
. Numele si Prenumele Pacientului;

. Data nasterii;

. Adresa la domiciliu.

Am luat la cunostinta si asumam intelegerea setului de date folosit in
functionalitatea sistemului, care cuprinde:

. IDNP al pacientului;

. IDNP al medicului;

. IDNO prestatorului de servicii medicale in care activeaza medicul;
. Denumirea prestatorului de servicii medicale in care activeaza
medicul;

. IDNO al prestatorului de servicii de inalta performanta;

. Denumirea prestatorului de servicii de Tnhalta performanta;

. Data si ora trimiterii la serviciile medicale;

. Codul serviciilor medicale prescrise;

. Codul serviciilor medicale prestate;

. Denumirea deplina a serviciilor de Tnaltd performants;

. Data si ora prestarii serviciilor medicale;

. Diagnosticul la trimitere (prin selectare din Lista Diagnosticelor);
. Numele si Prenumele Pacientului;

o Data nasterii;

J Adresa la domiciliu.

Beneficiarii directi ai SIP sunt CNAM, pacientul asigurat, medic prescriptor
(medic de familie sau medic specialist), prestator servicii medicale, care
detine contract cu CNAM.

Am luat la cunostinta ca beneficiarii directi ai SIP sunt CNAM, pacientul
asigurat, medic prescriptor (medic de familie sau medic specialist),
prestator servicii medicale, care detine contract cu CNAM.

Definitii si abrevieri

Asumam si folosim acelasi sistem de definitii si abrevierei, respectiv:
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Abreviere/Acronim

Descriere

Abreviere/Acronim

Descriere

CNAM

Sip

Slot

TIC

Dezvoltare

Mentenanta

Mentenanta
corectiva

Compania Nationala de Asigurari in Medicina

Sistemul Informational de Raportare si evidenta a
Serviciilor Medicale, componenta SIP

Interval definit de timp Tn care un anumit serviciu
este disponibil

Tehnologie Informatica si de Comunicatie

Crearea si implementarea unor noi module
functionale si/sau modificarea modulelor existente
ale unui sistem informational, precum si
reingineria sistemului informational.

Reprezinta un ansamblu de activitati care includ:
asigurarea functionalitatii si a securitatii
complexului de mijloace tehnice si de program;
actualizarea versiunii sistemului informational;
intretinerea sistemului informational si resursei
informationale; restabilirea functionalitatilor
sistemului informational, in cazul aparitiei
defectiunilor; asigurarea suportului metodologic si
practic pentru utilizatori.

Modificarea Sl pentru solutionarea problemelor
detectate si corectarea necorespunderilor

CNAM

SIP

Slot

TIC

Dezvoltare

Mentenanta

Mentenanta
corectiva

Compania Nationala de Asigurari in Medicina

Sistemul Informational de Raportare si evidenta a
Serviciilor Medicale, componenta SIP

Interval definit de timp Tn care un anumit serviciu
este disponibil

Tehnologie Informatica si de Comunicatie

Crearea si implementarea unor noi module
functionale si/sau modificarea modulelor existente
ale unui sistem informational, precum si
reingineria sistemului informational.

Reprezinta un ansamblu de activitati care includ:
asigurarea functionalitatii si a securitatii
complexului de mijloace tehnice si de program;
actualizarea versiunii sistemului informational;
intretinerea sistemului informational si resursei
informationale; restabilirea functionalitatilor
sistemului informational, in cazul aparitiei
defectiunilor; asigurarea suportului metodologic si
practic pentru utilizatori.

Modificarea Sl pentru solutionarea problemelor
detectate si corectarea necorespunderilor
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Mentenanta
preventiva

Mentenanta
adaptiva

MLog

MNotify

MPass

IDNP

MCloud

Proces

configurarilor de sistem, erorilor,
disfunctionalitatilor, etc.

Modificari ale Sl in scopul detectarii si corectarii
erorilor pentru a manifesta evidenta acestora la
exploatarea produsului dat.

Modificari ale Sl care asigura capacitatea sa de
functionare in conditii (mediu) modificate sau care
se modifica.

Serviciul electronic guvernamental de jurnalizare

Serviciul guvernamental de notificare electronica a

utilizatorilor

Serviciul guvernamental de autentificare si control
al accesului

(Numar de Identificare Personal) — numarul de
identificare a unei persoane, utilizat in practica
internationala sub forma de prescurtare.

Cloud-ul guvernamental al Republicii Moldova

Secventa fixa de evenimente realizate de catre un
grup de activitati conectate la nivel logic ce
utilizeaza resursele organizationale pentru
obtinerea celor mai bune rezultate spre
indeplinirea obiectivelor organizationale.

Mentenanta
preventiva

Mentenanta
adaptiva

MLog

MNotify

MPass

IDNP

MCloud

Proces

configurarilor de sistem, erorilor,
disfunctionalitatilor, etc.

Modificari ale Sl in scopul detectarii si corectarii
erorilor pentru a manifesta evidenta acestora la
exploatarea produsului dat.

Modificari ale Sl care asigura capacitatea sa de
functionare in conditii (mediu) modificate sau care
se modifica.

Serviciul electronic guvernamental de jurnalizare

Serviciul guvernamental de notificare electronica a

utilizatorilor

Serviciul guvernamental de autentificare si control

al accesului

(Numar de Identificare Personal) — numarul de
identificare a unei persoane, utilizat in practica
internationala sub forma de prescurtare.

Cloud-ul guvernamental al Republicii Moldova

Secventa fixa de evenimente realizate de catre un
grup de activitati conectate la nivel logic ce
utilizeaza resursele organizationale pentru
obtinerea celor mai bune rezultate spre
indeplinirea obiectivelor organizationale.
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Rol Comportamentul si obligatiile specifice ale unei
persoane sau ale unor persoane care lucreaza in

echipa (grup de lucru).

Arhitectura Toate solutiile esentiale legate de organizarea
sistemului software precum si setul de elemente si
interfete structurale, impreuna cu cooperarea

descrisa in termenii acestor elemente.

PU Programul unic al asigurarii obligatorii de asistenta

medicala.

Baza de date Toate datele combinate organizate in conformitate
cu anumite reguli, care ofera principiile generale

de descriere, stocare si procesare a datelor.

SSL Protocol criptografic care asigura comunicarea
sigura intre 2 noduri ale retelei de calculatoare
pentru actiuni cum ar fi vizitarea paginilor Web, e-
mail, internet-fax, schimb de mesaje instantanee si

alte transferuri de date.

Rol Comportamentul si obligatiile specifice ale unei
persoane sau ale unor persoane care lucreaza in

echipa (grup de lucru).

Arhitectura Toate solutiile esentiale legate de organizarea
sistemului software precum si setul de elemente si
interfete structurale, iImpreuna cu cooperarea

descrisa in termenii acestor elemente.

PU Programul unic al asigurarii obligatorii de asistenta

medicala.

Baza de date Toate datele combinate organizate in conformitate
cu anumite reguli, care ofera principiile generale

de descriere, stocare si procesare a datelor.

SSL Protocol criptografic care asigura comunicarea
sigura intre 2 noduri ale retelei de calculatoare
pentru actiuni cum ar fi vizitarea paginilor Web, e-
mail, internet-fax, schimb de mesaje instantanee si

alte transferuri de date.

Specificatii tehnice SIP
Caracteristici generale de functionare

Am luat la cunostinta si asumam intelegerea specificatiilor tehnice SIP
Caracteristici generale de functionare

SIP are o arhitectura 3-layer, arhitectura care permite functionarea pe
platforma guvernamentald comuna MCloud. SIP functioneaza centralizat
pe infrastructura hardware conceputd pentru disponibilitate 99.9% si are
urmatoarele caracteristici generale:

Asumam intelegerea arhitecturii: SIP are o arhitectura 3-layer, arhitectura
care permite functionarea pe platforma guvernamentala comuna MCloud.
SIP functioneaza centralizat pe infrastructura hardware conceputa pentru
disponibilitate 99.9% si are urmatoarele caracteristici generale:
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Y VVY

A\

>

acoperd tot ce este necesar de automatizat;

are posibilitatea reparatiei unui modul fara afectarea altora;
respecta standardele in vigoare a tehnologiilor informationale;
asigura flexibilitate in vederea adaptarii permanente la normele
juridice si in vederea dezvoltarii softului dupa implementare;
utilizeaza o arhitectura orientata pe servicii pentru a acomoda cu
usurinta noi modificari cu interventii exclusiv asupra componentei
de updatat, minimizand costurile si timpul necesar realizarii
modificarilor;

are o arhitectura moderna cu un grad fnalt de performanta,
structurata pe 3 niveluri (nivelul pentru baze de date, nivelul
pentru aplicatie si nivelul acces/utilizator). Fiecare nivel are in
componenta toate echipamentele necesare bunei functionari.

SIP este orientat catre deservirea unui numar sporit de accesari din
partea utilizatorilor, inclusiv simultan si in intervale reduse de timp;
poate fi utilizat impreuna cu echipamente ce permit cresterea
vitezei de inregistrare a datelor de identificare ale pacientilor
(nume, prenume, IDNP etc.)

este scalabil pentru a acomoda modificarile viitoare ale numarului
de utilizatori ai solutiei;

recunoaste corect sursele informationale, le accepta si le
integreaza in sistem;

intretine n limba de stat interfata utilizator, continutul registrelor,
bazelor de date si documentelor generate;

permite ca utilizatorul sa se autentifice o singura data pentru a
accesa toate modulele aplicatiei;

asigura o siguranta sporita Tn exploatare.

YVVY

A\

>

acopera tot ce este necesar de automatizat;

are posibilitatea reparatiei unui modul fara afectarea altora;
respecta standardele in vigoare a tehnologiilor informationale;
asigura flexibilitate Tn vederea adaptarii permanente la normele
juridice si in vederea dezvoltarii softului dupa implementare;
utilizeaza o arhitectura orientata pe servicii pentru a acomoda cu
usurinta noi modificari cu interventii exclusiv asupra componentei
de updatat, minimizand costurile si timpul necesar realizarii
modificarilor;

are o arhitectura moderna cu un grad inalt de performanta,
structurata pe 3 niveluri (nivelul pentru baze de date, nivelul
pentru aplicatie si nivelul acces/utilizator). Fiecare nivel are in
componenta toate echipamentele necesare bunei functionari.

SIP este orientat catre deservirea unui numar sporit de accesari din
partea utilizatorilor, inclusiv simultan si in intervale reduse de timp;
poate fi utilizat iTmpreuna cu echipamente ce permit cresterea
vitezei de inregistrare a datelor de identificare ale pacientilor
(nume, prenume, IDNP etc.)

este scalabil pentru a acomoda modificarile viitoare ale numarului
de utilizatori ai solutiei;

recunoaste corect sursele informationale, le accepta si le
integreaza in sistem;

intretine Tn limba de stat interfata utilizator, continutul registrelor,
bazelor de date si documentelor generate;

permite ca utilizatorul sa se autentifice o singura data pentru a
accesa toate modulele aplicatiei;

asigura o siguranta sporita in exploatare.

Interfata Utilizator
Aceasta interfata este accesibila pentru toti utilizatorii autorizati in SIP:

Intelegem si modul de operare a interfetei Utilizator. Aceasta interfata
este accesibila pentru toti utilizatorii autorizati in SIP:
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v’ SIP dispune de o interfatd inteligenta, intuitiva si prietenoas3
cu utilizatorul;

v’ interfata de lucru este integral in browser-ul web si nu necesita

instalarea de componente software suplimentare;

interfata utilizatorului este in limba de stat;

interfata permite moduri alternative de introducere a datelor

medicale, atat prin utilizarea tastaturii, cat si a mouse-ului

v" mesajele de informare / avertizare sunt simple si nu necesit
cunostinte tehnice avansate.

AN

v SIP dispune de o interfatd inteligenta, intuitiva si prietenoasa
cu utilizatorul;

v’ interfata de lucru este integral in browser-ul web si nu necesita

instalarea de componente software suplimentare;

interfata utilizatorului este in limba de stat;

interfata permite moduri alternative de introducere a datelor

medicale, atat prin utilizarea tastaturii, cat si a mouse-ului

v" mesajele de informare / avertizare sunt simple si nu necesit3
cunostinte tehnice avansate.

AN

Hardware si canale de comunicatie
Arhitectura sistemului este ierarhica, client-server si contine urmatoarele
componente:
e Platforma hardware, formata din Complexul tehnic de
prelucrare si transportare a datelor, acesta fiind asigurat in
sistemul MCloud:

Intelegem si asumam modul de operare al infrastructurii hardware si
canale de comunicatie. Arhitectura sistemului este ierarhica, client-server
si contine urmatoarele componente:
e Platforma hardware, formata din Complexul tehnic de
prelucrare si transportare a datelor, acesta fiind asigurat in
sistemul MCloud:

o Servere protejate redundant pentru hosting al bazelor
de date, softului de sistem si softului functional
(aplicatii si subsisteme);

o Echipamente de comunicatii pentru formarea retelelor
locale LAN si organizarea comunicatiilor teritoriale
WAN;

o Serverele puse la dispozitie au procesoare din familia
Intel x86/x64

o Platforma hardware pusa la dispozitie de catre
beneficiar este dimensionata corespunzator pentru a
permite functionarea in bune conditii a sistemului.

o Performanta optima, n limita normelor obiective de
uzura, pentru realizarea structurii functionale si
asigurarea extinderii ulterioare a sistemului;

o Servere protejate redundant pentru hosting al bazelor
de date, softului de sistem si softului functional
(aplicatii si subsisteme);

o Echipamente de comunicatii pentru formarea retelelor
locale LAN si organizarea comunicatiilor teritoriale
WAN;

o Serverele puse la dispozitie au procesoare din familia
Intel x86/x64

o Platforma hardware pusa la dispozitie de catre
beneficiar este dimensionata corespunzator pentru a
permite functionarea Tn bune conditii a sistemului.

o Performanta optima, in limita normelor obiective de
uzura, pentru realizarea structurii functionale si
asigurarea extinderii ulterioare a sistemului;
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o este flexibila in utilizarea mijloacelor disponibile
destinate receptionarii informatiei din surse externe
(alte institutii publice);

o asigura un nivel inalt de securitate in privinta
aplicatiilor si transportului de date;

o asigura normele de functionare ale platformelor

informatice guvernamentale.

o este flexibild Tn utilizarea mijloacelor disponibile
destinate receptionarii informatiei din surse externe
(alte institutii publice);

o asigura un nivel Tnalt de securitate in privinta
aplicatiilor si transportului de date;
o asigura normele de functionare ale platformelor

informatice guvernamentale.

Platforma software. Din considerente de costuri, suport tehnic si
omogenitate, infrastructura software are urmatoarele
caracteristici:

Asumam intelegerea platformei software. Din considerente de
costuri, suport tehnic si omogenitate, infrastructura software are
urmatoarele caracteristici:

o Sistemele de operare ale serverelor sunt Microsoft
Windows/Linux, din gama Enterprise;

o Sistemul de gestiune al bazelor de date este marca
aceluiasi producator ca si sistemul de operare,
respectiv Microsoft SQL Server.

o Pe statiile utilizatorilor exista in mod implicit .NET

Framework 3.5 SP1 sau mai nou, si navigator web
implicit al producatorului sistemului de operare,
respectiv browsere modern

o Sistemele de operare ale serverelor sunt Microsoft
Windows/Linux, din gama Enterprise;

o Sistemul de gestiune al bazelor de date este marca
aceluiasi producator ca si sistemul de operare,
respectiv Microsoft SQL Server.

o Pe statiile utilizatorilor exista in mod implicit .NET

Framework 3.5 SP1 sau mai nou, si navigator web
implicit al producatorului sistemului de operare,
respectiv browsere moderne.

Integritatea informatiei si fiabilitatea sistemului
Complexul tehnic de prelucrare si transportare a datelor

Asumam intelegerea integritatii informatiei si fiabilitatii sistemului
Complexul tehnic de prelucrare si transportare a datelor

Asigurarea tehnica a sistemului se constituie din calculatoare personale,
servere, mijloacele de imprimare, cititoare, retele electronice locale (LAN —
local area network) si de scara larga (WAN — wide area network). Pentru
operare se folosesc statiile de lucru ale beneficiarului, singura specificatie
impusa utilizatorilor fiind cea de a dispune de un browser conectat la
internet, fiind recomandate si utilizate solutiile Microsoft.

Asumam intelegerea detaliilor puse la dispozitie: asigurarea tehnica a
sistemului se constituie din calculatoare personale, servere, mijloacele de
imprimare, cititoare, retele electronice locale (LAN — local area network) si
de scara larga (WAN — wide area network). Pentru operare se folosesc
statiile de lucru ale beneficiarului, singura specificatie impusa utilizatorilor
fiind cea de a dispune de un browser conectat la internet, fiind
recomandate si utilizate solutiile Microsoft.
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Sistemul de securitate
SIP functioneaza in conformitate cu standardele de securitate in vigoare n
ceea ce priveste confidentialitatea informatiilor.

Asumam intelegerea sistemului de securitate: SIP functioneaza in
conformitate cu standardele de securitate Tn vigoare in ceea ce priveste
confidentialitatea informatiilor.

Caracteristici:
e asigura accesul controlat al utilizatorilor la baza de date cu

diversificarea procedurilor de prelucrare si consultare a datelor

in functie de atributiile si obligatiunile fiecarui utilizator;

este receptiv la eventualele modificari in lista utilizatorilor

si/sau drepturilor acordate lor referitor la executarea

procedurilor de prelucrare a datelor (inscriere, redactare,

stergere, consultare etc.);

este receptiv la eventualele modificari ale drepturilor

utilizatorilor referitoare la elementele de structura ale bazei de

date accesibile lor;

toate conturile de utilizator sunt create de administratorul de

sistem.

include mijloace de protectie a datelor in cazuri de dereglari de

sistem, acces neautorizat, accidente tehnice;

include mijloace de securitate a datelor la transportarea

acestora prin intermediul retelelor.

Asumam intelegerea caracteristicilor SIP:

e asigura accesul controlat al utilizatorilor la baza de date cu
diversificarea procedurilor de prelucrare si consultare a datelor
in functie de atributiile si obligatiunile fiecarui utilizator;
este receptiv la eventualele modificari in lista utilizatorilor
si/sau drepturilor acordate lor referitor la executarea
procedurilor de prelucrare a datelor (inscriere, redactare,
stergere, consultare etc.);
este receptiv la eventualele modificari ale drepturilor
utilizatorilor referitoare la elementele de structura ale bazei de
date accesibile lor;
toate conturile de utilizator sunt create de administratorul de
sistem.
include mijloace de protectie a datelor in cazuri de dereglari de
sistem, acces neautorizat, accidente tehnice;
include mijloace de securitate a datelor la transportarea
acestora prin intermediul retelelor.

Avand n vedere natura speciald a informatiilor gestionate in cadrul SIP,
acesta are implementat un mecanism de securitate care permite numai
accesul autorizat asupra componentelor sale.

Intelegem si asumam natura speciala a informatiilor gestionate in cadrul
SIP. Intelegem mecanismul de securitate care permite numai accesul
autorizat asupra componentelor sale.

Sistemul are urmatoarele nivele de securitate care asigura
confidentialitatea datelor:

Asumam intelegerea nivelelor de securitate care asigura confidentialitatea
datelor:
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Nivelul de securitate la nivel de aplicatie: reprezentat prin
protocolul de comunicatie intre statii si server; acesta este
securizat, tip HTTPS cu certificate de criptare SSL;

Nivelul de securitate la nivel business: reprezentat prin modulul de
acces la sistem: autentificare unica cu user/parola si asigurarea in
baza acestora a accesului corespunzator la nivelul de date.

Nivelul de securitate al bazei de date: baza de date MS SQL server
are propriul mecanism de securitate; accesul la informatii se face
cu user/parola criptate in mod implicit pe canalul de comunicatie.
Integritatea bazei de date este asigurata automat, iar modificarile
de structura la nivelul acesteia se fac exclusiv in baza drepturilor
corespunzitoare de administrator al bazei de date. Tn plus, baza de
date detine propriul mecanism de backup care permite, in caz de
dezastru, restaurarea unor versiuni anterioare recente (de ordinul
zilelor).

Nivelul de securitate la nivel de aplicatie: reprezentat prin
protocolul de comunicatie intre statii si server; acesta este
securizat, tip HTTPS cu certificate de criptare SSL;

Nivelul de securitate la nivel business: reprezentat prin modulul de
acces la sistem: autentificare unica cu user/parola si asigurarea in
baza acestora a accesului corespunzator la nivelul de date.

Nivelul de securitate al bazei de date: baza de date MS SQL server
are propriul mecanism de securitate; accesul la informatii se face
cu user/parola criptate in mod implicit pe canalul de comunicatie.
Integritatea bazei de date este asigurata automat, iar modificarile
de structura la nivelul acesteia se fac exclusiv in baza drepturilor
corespunzitoare de administrator al bazei de date. Tn plus, baza de
date detine propriul mecanism de backup care permite, in caz de
dezastru, restaurarea unor versiuni anterioare recente (de ordinul
zilelor).

Sistemul asigura dirijarea si controlul nivelului de acces si a drepturilor de
identificare si autentificare pentru totalitatea obiectelor. Pentru fiecare
grupa de utilizatori sunt create module de acces si autentificare in sistem;
sunt indicate volumul de informatie si functionalitatea pe care acestia o
acceseaza. Sistemul permite accesul la datele statistice pentru anumiti
utilizatori si grupuri de utilizatori. Sistemul asigura verificarea automata a
drepturilor in momentul intrarii Tn sistem si in ulterioarele accesari a
sistemului si creeaza un jurnal al accesarilor — jurnalul de audit.

Asumam intelegerea modului in care sistemul asigura dirijarea si controlul
nivelului de acces si a drepturilor de identificare si autentificare pentru
totalitatea obiectelor:

Pentru fiecare grupa de utilizatori sunt create module de acces si
autentificare Tn sistem; sunt indicate volumul de informatie si
functionalitatea pe care acestia o acceseaza.

Sistemul permite accesul la datele statistice pentru anumiti
utilizatori si grupuri de utilizatori.

Sistemul asigura verificarea automata a drepturilor in momentul
intrarii in sistem si in ulterioarele accesari a sistemului si creeaza un
jurnal al accesarilor — jurnalul de audit.

n sistem exista urmatoarele tipuri majore de utilizatori:
nivelul Prestator/Prescriptor: permite introducerea si
modificarea datelor specifice activitatii sale;

Asumam intelegerea tipurilor majore de utilizatori:
nivelul Prestator/Prescriptor: permite introducerea si
modificarea datelor specifice activitatii sale;
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nivelul Administrator: permite inregistrarea si modificarea
datelor specifice activitatii sale, verificarea datelor,
elaborarea rapoartelor, asigurarea securitatii
informationale si alte configurari.

nivelul Administrator: permite Tnregistrarea si modificarea
datelor specifice activitatii sale, verificarea datelor,
elaborarea rapoartelor, asigurarea securitatii
informationale si alte configurari.

La nivel aplicativ, sistemul genereaza o lista de utilizatori cu diferite
drepturi de acces, care detin un set combinat de drepturi.

Am luat la cunostinta si asumam intelegerea.

Dirijarea cu drepturile de acces, instrumente de autentificare si autorizare
Functiile principale de administrare realizate in sistem sunt:

v’ posibilitatea inregistrarii, addugarii si dezactivarii
utilizatorilor din sistem;

v’ posibilitatea distributiei drepturilor utilizatorilor folosind
grupuri de acces;

v’ posibilitatea pentru fiecare utilizator de a avea cel putin
urmatoarele atribute de autentificare: identificarea,
autentificarea.

v’ posibilitatea intrarii in sistem a unui utilizator in orice
moment;

v’ asigurarea de citre administrator a regimurilor de

functionare, deconectare, conectare, modificarii regimului
de autentificare si identificare, dirijarea cu drepturi si
auditul.

Am luat la cunostinta si asumam intelegerea detaliilor privind dirijarea cu
drepturile de acces, instrumente de autentificare si autorizare. Functiile
principale de administrare realizate in sistem sunt:

v’ posibilitatea inregistrarii, addugarii si dezactivrii
utilizatorilor din sistem;

v’ posibilitatea distributiei drepturilor utilizatorilor folosind
grupuri de acces;

v posibilitatea pentru fiecare utilizator de a avea cel putin
urmatoarele atribute de autentificare: identificarea,
autentificarea.

v posibilitatea intrarii in sistem a unui utilizator in orice
moment;

v’ asigurarea de citre administrator a regimurilor de

functionare, deconectare, conectare, modificarii regimului
de autentificare si identificare, dirijarea cu drepturi si
auditul.

Retentia datelor, acces securizat

Am luat la cunostinta si asumam modalitatea in care se realizeaza
retentia datelor, acces securizat

Retentia datelor si controlul versiunilor. Sistemul permite
stocarea informatiilor medicale Tnh conformitate cu
cerintele legale cu toate versiunile acestora prin operatii
programabile de backup.

Retentia datelor si controlul versiunilor. Sistemul permite
stocarea informatiilor medicale in conformitate cu
cerintele legale cu toate versiunile acestora prin operatii
programabile de backup.
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e Securitate. Pentru asigurarea securitatii, toate accesarile e Securitate. Pentru asigurarea securitdtii, toate accesarile
sistemului respecta regulile de control a accesului in sistemului respecta regulile de control a accesului in
vederea protejarii vietii private. Masurile de securitate vederea protejarii vietii private. Masurile de securitate
ajuta la prevenirea utilizarii neautorizate a datelor si ajuta la prevenirea utilizarii neautorizate a datelor si
protejeaza impotriva pierderii, modificarii neautorizate si protejeaza impotriva pierderii, modificarii neautorizate si
distrugerii datelor din sistem. distrugerii datelor din sistem.

e Autentificare. Toti utilizatorii care acceseaza sistemul sunt e Autentificare. Toti utilizatorii care acceseaza sistemul sunt
supusi procesului de autentificare. supusi procesului de autentificare.

e Autorizare la functionalitati. Utilizatorii care folosesc e Autorizare la functionalitati. Utilizatorii care folosesc
sistemul sunt autorizati sa acceseze functionalitatile sistemul sunt autorizati sa acceseze functionalitatile
sistemului pe baza identitatii, rolurilor pe care le au in sistemului pe baza identitatii, rolurilor pe care le au in
sistem si pe baza permisiunilor asociate rolului sau rolurilor sistem si pe baza permisiunilor asociate rolului sau rolurilor
din care fac parte utilizatorii. din care fac parte utilizatorii.

e Autorizare la date. Utilizatorii care folosesc sistemul sunt e Autorizare la date. Utilizatorii care folosesc sistemul sunt
autorizati sa acceseze functionalitatile sistemului pe baza autorizati sa acceseze functionalitatile sistemului pe baza
identitatii, rolurilor din sistem si pe baza permisiunilor identitatii, rolurilor din sistem si pe baza permisiunilor
asociate rolului sau rolurilor din care face parte utilizatorul asociate rolului sau rolurilor din care face parte utilizatorul
doar pe domeniul sau de competenta. Spre exemplu, un doar pe domeniul sau de competenta. Spre exemplu, un
medic are acces doar la fisele electronice ale pacientilor sai. medic are acces doar la fisele electronice ale pacientilor sai.

o Nerepudierea. Nerepudierea este o modalitate de a e Nerepudierea. Nerepudierea este o modalitate de a

garanta faptul ca utilizatorul nu poate nega mai tarziu ca a
efectuat o operatiune. Nerepudierea este implementata
prin urmatoarele mecanisme:
o Unicitatea utilizatorilor in sistem;
o Mecanism de control al versiunilor pentru
inregistrarile medicale.

garanta faptul ca utilizatorul nu poate nega mai tarziuca a
efectuat o operatiune. Nerepudierea este implementata
prin urmatoarele mecanisme:
o Unicitatea utilizatorilor in sistem;
o Mecanism de control al versiunilor pentru
inregistrarile medicale.
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e Securizarea schimbului de date. Orice comunicare din e Securizarea schimbului de date. Orice comunicare din
cadrul sistemului cu exteriorul utilizeaza metode de cadrul sistemului cu exteriorul utilizeaza metode de
criptografie atat la nivelul canalului de comunicatie cat si la criptografie atat la nivelul canalului de comunicatie cat si la
nivelul mesajelor (mesaje SOAP) transmise. nivelul mesajelor (mesaje SOAP) transmise.

Arhitectura SIP Asumam intelegerea arhitecturii SIP

Sistemul are o arhitectura client-server, bazata pe tehnologie web, folosind
platforma Microsoft/Linux Sistemul este conceput modular, dezvoltarea
acestora putand fi realizata Tn paralel. Orice client se poate conecta la
serverul de aplicatie si poate utiliza sistemul conform drepturilor pe care le
are. Comunicatia intre client si server se realizeaza exclusiv prin protocoale
securizate de tip HTTPS folosind certificat de securitate integrat la nivelul
serverului de aplicatie. Schema arhitecturala este in figura urmatoare:

Am luat la cunostinta si asumam intelegerea ca Sistemul are o arhitectura
client-server, bazata pe tehnologie web, folosind platforma
Microsoft/Linux Sistemul este conceput modular, dezvoltarea acestora
putand fi realizata Tn paralel. Orice client se poate conecta la serverul de
aplicatie si poate utiliza sistemul conform drepturilor pe care le are.
Comunicatia ntre client si server se realizeaza exclusiv prin protocoale
securizate de tip HTTPS folosind certificat de securitate integrat la nivelul
serverului de aplicatie. Schema arhitecturala este in figura urmatoare:
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Componente operationale ale SIP sunt operationale in urmatoarea Asumam intelegerea componentelor operationale ale SIP, care sunt
structura modulara: operationale in urmatoarea structura modulara:

v" Modulul de administrare roluri; v" Modulul de administrare roluri;

v" Modulul consult/indreptari (prescriere a biletului de trimitere); v" Modulul consult/indreptari (prescriere a biletului de trimitere);

v" Modulul programari; v" Modulul programari;

v" Modulul prestare a serviciilor de inalta performanti; v" Modulul prestare a serviciilor de inalta performants;

v" Modulul rapoarte; v" Modulul rapoarte;

v" Modulul contractare; v" Modulul contractare;

v" Modulul destinat Centrului de apel CNAM; v" Modulul destinat Centrului de apel CNAM;

v Interfete. v Interfete.
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Modulul de administrare roluri
Actorii implicati in circuitul informational privind evidenta serviciilor
medicale de Tnalta performanta sunt:

e Pacient asigurat;

e Administrator CNAM (administrare SIRSM);

e CNAM (responsabil CNAM);

e Medic prescriptor (medic de familie sau medic specialist);

e Prestator servicii medicale, care detine contract cu CNAM.

Am luat la cunostinta si asumam intelegerea functionarii pentru Modulul
de administrare roluri
Actorii implicati in circuitul informational privind evidenta serviciilor
medicale de Thalta performanta sunt:

e Pacient asigurat;

e Administrator CNAM (administrare SIRSM);

e CNAM (responsabil CNAM);

e Medic prescriptor (medic de familie sau medic specialist);

e Prestator servicii medicale, care detine contract cu CNAM.

Administrarea sistemului informatic este realizata de cdtre administratorul
(reprezentantul) CNAM pentru partea de continut a serviciilor medicale in
colaborare cu Serviciul Tehnologia Informatiei si Securitate Cibernetica
(STISC) pentru partea de asistenta si mijloacele tehnice necesare
functionarii SIP extins Tn infrastructurd hardware & software din cadrul
MCloud.

Am luat la cunostinta si asumam intelegerea modului in care se realizeaza
administrarea sistemului informatic de catre administratorul
(reprezentantul) CNAM pentru partea de continut a serviciilor medicale in
colaborare cu Serviciul Tehnologia Informatiei si Securitate Cibernetica
(STISC) pentru partea de asistenta si mijloacele tehnice necesare
functionarii SIP extins in infrastructura hardware & software din cadrul
MCloud.

Administratorul sistemului are acces deplin la toate functionalitatile
sistemului, fisiere si baze de date aferente sistemului, incaperile Tn care se
afla echipamentele pe care ruleaza aplicatiile software sau care asigura
securitatea datelor.

Confirmam intelegerea ca Administratorul sistemului are acces deplin la
toate functionalitatile sistemului, fisiere si baze de date aferente
sistemului, incaperile in care se afla echipamentele pe care ruleaza
aplicatiile software sau care asigura securitatea datelor.

Medicul prescriptor
n interfata de utilizare a sistemului medicul prescriptor (medic de familie
sau specialist) are acces la modulele operationale in conformitate cu
informatiile completate de catre administratorul sistemului:

e Datele de identificare ale medicului de familie sau specialist cu

drepturi de prescriere a serviciilor medicale;
e Adresa;
e IDNO al institutiilor medicale in care medicul presteaza servicii;

Am luat la cunostinta si asumam intelegerea functionarii pentru Medicul
prescriptor
n interfata de utilizare a sistemului medicul prescriptor (medic de familie
sau specialist) are acces la modulele operationale in conformitate cu
informatiile completate de catre administratorul sistemului:

e Datele de identificare ale medicului de familie sau specialist cu

drepturi de prescriere a serviciilor medicale;
e Adresa;
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e Denumirea institutiilor medicale Tn care medicul presteaza servicii;

e Cod institutiilor medicale in care medicul presteaza servicii.

e IDNO al institutiilor medicale Tn care medicul presteaza servicii;
Denumirea institutiilor medicale in care medicul presteaza servicii;
Cod institutiilor medicale in care medicul presteaza servicii

Pentru medicul de familie sau medicul specialist, interfata de utilizare a
sistemului are o forma simpla care 1i permite efectuarea rapida de
prescriere, validare si programare servicii medicale a pacientului, dupa
modelul descris in continuare.

Asumam intelegerea ca pentru medicul de familie sau medicul specialist,
interfata de utilizare a sistemului are o forma simpla care i permite
efectuarea rapida de prescriere, validare si programare servicii medicale a
pacientului, dupa modelul descris in continuare.

Prestatorul de servicii medicale
n interfata de utilizare a sistemului, prestatorul de servicii medicale are
acces la modulele operationale in conformitate cu informatiile completate
de catre administratorul sistemului, in directa corespondenta cu contractul
CNAM, pe care nu le poate modifica:

e IDNO al institutiei prestatoare de servicii medicale;
Adresa institutiei;
Numarul contractului;
Lista de servicii medicale asumate, inclusiv sumele contractuale
specificate pe grupuri de servicii si perioadele pe care sunt
programate aceste sume.
Pe langa acestea, administratorul local al prestatorului are Tn cadrul
interfetei:

e Campurile necesare definirii listei de servicii medicale ce pot fi
executate;
Optiunile de alocare a serviciilor disponibile in lista pe sloturi libere
(secvente de timp);
Posibilitatea de urmarire a atributelor la nivel de serviciu si slot.
Posibilitatea de urmarire a relatiei dintre serviciile medicale contractate si
cele alocate in sloturi.

Asumam intelegerea rolului de Prestator de servicii medicale
n interfata de utilizare a sistemului, prestatorul de servicii medicale are
acces la modulele operationale in conformitate cu informatiile completate
de catre administratorul sistemului, in directa corespondenta cu contractul
CNAM, pe care nu le poate modifica:
e IDNO al institutiei prestatoare de servicii medicale;
Adresa institutiei;
Numarul contractului;
Lista de servicii medicale asumate, inclusiv sumele contractuale
specificate pe grupuri de servicii si perioadele pe care sunt
programate aceste sume.
Intelegem ca administratorul local al prestatorului are in cadrul interfetei:
e Campurile necesare definirii listei de servicii medicale ce pot fi
executate;
Optiunile de alocare a serviciilor disponibile in lista pe sloturi libere
(secvente de timp);
Posibilitatea de urmarire a atributelor la nivel de serviciu si slot.
Posibilitatea de urmarire a relatiei dintre serviciile medicale contractate si
cele alocate in sloturi.

Modul consult/indreptari

Am luat la cunostinta si asumam intelegerea functionarii pentru Modul
consult/indreptari
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Modulul consult urmareste traseul prescrierii serviciului medical si
programarii pacientului la serviciile medicale de inalta performanta.
Sistemul dispune de mecanismele de restrictie si control prin care acest
flux va fi urmarit permanent:

Modulul consult urmareste traseul prescrierii serviciului medical si
programarii pacientului la serviciile medicale de Tnalta performanta.
Sistemul dispune de mecanismele de restrictie si control prin care acest
flux va fi urmarit permanent:

e Pacientul se prezinta la medicul de familie sau la medicul specialist,
unde prezinta datele de identificare. Identificatorul unic al
pacientului este IDNP-ul.

e Medicul introduce in sistem IDNP-ul.

e Prinintermediul web-serviciilor sistemul verifica automat statutul
de asigurat al pacientului si valideaza alocarea pacientului la
medicul de familie care efectueaza operatiunea curenta.

e Daca asigurarea pacientului nu este validata de catre sistem
(pacientul nu are statut de asigurat), medicul nu poate prescrie
biletul de trimitere. La fel, daca sistemul nu confirma ca pacientul
este alocat medicului de familie curent, atunci medicul nu poate
indrepta pacientul catre servicii medicale.

e Scenariul favorabil pentru prescrierea biletului de trimitere la
serviciul medical este cel in care pacientul este validat de sistem cu
statut de asigurat si ulterior inregistrat la medicul de familie curent
sau, Tn situatii exceptionale (concediu, boala) de inlocuitorul
acestuia. n acest caz, medicul stabileste in baza consultului
necesitatea unei investigatii din lista de servicii medicale.

Pacientul se prezinta la medicul de familie sau la medicul specialist,
unde prezinta datele de identificare. Identificatorul unic al
pacientului este IDNP-ul.

Medicul introduce in sistem IDNP-ul.

Prin intermediul web-serviciilor sistemul verifica automat statutul
de asigurat al pacientului si valideaza alocarea pacientului la
medicul de familie care efectueaza operatiunea curenta.

Daca asigurarea pacientului nu este validata de catre sistem
(pacientul nu are statut de asigurat), medicul nu poate prescrie
biletul de trimitere. La fel, daca sistemul nu confirma ca pacientul
este alocat medicului de familie curent, atunci medicul nu poate
indrepta pacientul catre servicii medicale.

Scenariul favorabil pentru prescrierea biletului de trimitere la
serviciul medical este cel in care pacientul este validat de sistem cu
statut de asigurat si ulterior inregistrat la medicul de familie curent
sau, in situatii exceptionale (concediu, boala) de Tnlocuitorul
acestuia. Tn acest caz, medicul stabileste in baza consultului
necesitatea unei investigatii din lista de servicii medicale.

Modul programari
Programarea efectiva a pacientului consta in alocarea unui slot (interval
definit de timp Tn care un anumit serviciu este disponibil).

Am luat la cunostinta si asumam intelegerea functionarii pentru
Programarea efectiva a pacientului consta in alocarea unui slot (interval
definit de timp n care un anumit serviciu este disponibil).

e Programarea pacientuluila serviciul medical se bazeaza pe dreptul
pacientului la libera alegere a prestatorului.

Programarea pacientului la serviciul medical se bazeaza pe dreptul
pacientului la libera alegere a prestatorului.

e Pacientul asigurat si inregistrat la medicul de familie care
efectueaza consultul are dreptul la servicii medicale platite din

Pacientul asigurat si inregistrat la medicul de familie care
efectueaza consultul are dreptul la servicii medicale platite din
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fondul CNAM. Medicul de familie sau medicul specialist decid in
baza consultului aceasta necesitate, iar sistemul emite un cod unic
al biletului de trimitere a pacientului catre servicii medicale
CNAM.

fondul CNAM. Medicul de familie sau medicul specialist decid in
baza consultului aceasta necesitate, iar sistemul emite un cod unic
al biletului de trimitere a pacientului catre servicii medicale
CNAM.

Codul unic al biletului de trimitere poate fi folosit in interesul
pacientului in urmatoarele moduri:

a) Medicul prescriptor se consulta cu pacientul in vederea
programarii in SIP a pacientului intr-unul din sloturile libere
declarate de catre Prestatori, in functie de distanta si
disponibilitatea definite de Prescriptor.

Pacientului 1i este tiparit numarul de trimitere si detaliile
consultului urmand sa isi faca singur programarea la serviciul
de Tnalta performanta prin intermediul SIP.

Pacientului 1i este tiparit numarul de trimitere si detaliile
consultului urmand sa-si faca programarea prin intermediul
Centrului de apel al CNAM.

b)

c)

Codul unic al biletului de trimitere poate fi folosit in interesul
pacientului in urmatoarele moduri:

d) Medicul prescriptor se consulta cu pacientul in vederea
programarii in SIP a pacientului intr-unul din sloturile libere
declarate de catre Prestatori, in functie de distanta si
disponibilitatea definite de Prescriptor.

Pacientului 1i este tiparit numarul de trimitere si detaliile
consultului urmand sa isi faca singur programarea la serviciul
de Tnalta performanta prin intermediul SIP.

Pacientului 1i este tiparit numarul de trimitere si detaliile
consultului urmand sa-si faca programarea prin intermediul
Centrului de apel al CNAM.

NOTA: in situatia n care serviciul medical necesar pacientului nu are niciun
slot declarat liber alocat de catre prestator, programarea decontabila prin
CNAM nu se poate executa si sistemul returneaza un mesaj de notificare,
iar sistemul va contoriza exceptia.

Asumam intelegera notei mentionata de catre Autoritatea Contractanta:
Tn situatia in care serviciul medical necesar pacientului nu are niciun slot
declarat liber alocat de catre prestator, programarea decontabila prin
CNAM nu se poate executa si sistemul returneaza un mesaj de notificare,
iar sistemul va contoriza exceptia.

Tn situatia necesitétii anularii Programérii efectuate deja, anularea se va
efectua numai prin intermediul Centrului de apel al CNAM. (notificarea
data urmeaza sa fie inclusa in biletul de trimitere).

Intelegem ca in situatia necesitatii anuldrii Programirii efectuate deja,
anularea se va efectua numai prin intermediul Centrului de apel al CNAM.
(notificarea data urmeaza sa fie inclusa in biletul de trimitere).

Modulul prestare a serviciilor de Tnhalta performanta
Executarea efectiva a serviciilor de Tnalta performanta este o operatiune a
prestatorului care se incheie cu confirmarea prestarii acestuia si

Am luat la cunostinta si asumam intelegerea functionarii pentru Modulul
prestare a serviciilor de Tnhalta performanta

Executarea efectiva a serviciilor de inalta performanta este o operatiune a
prestatorului care se incheie cu confirmarea prestarii acestuia si
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completarea rezultatului. Prestarea se considera incheiata doar in
momentul in care pacientul are un rezultat in urma investigatiei.

completarea rezultatului. Prestarea se considera incheiata doar in
momentul in care pacientul are un rezultat Tn urma investigatiei.

n interfata sistemului prestatorul declaré sloturile libere pe grupe
de servicii de nalta performanta, in corespondenta cu contractul
CNAM. Aceste sloturi sunt completate automat in baza
programarilor efectuate. Prestatorul are acces la datele de
corespondenta ale pacientului.

in interfata sistemului prestatorul declaré sloturile libere pe grupe
de servicii de inalta performanta, in corespondenta cu contractul
CNAM. Aceste sloturi sunt completate automat in baza
programarilor efectuate. Prestatorul are acces la datele de
corespondenta ale pacientului.

Dupa prezentarea pacientului pentru efectuarea investigatiei,
prestatorul completeaza in sistem rezultatul si inchide
programarea.

Dupa prezentarea pacientului pentru efectuarea investigatiei,
prestatorul completeaza in sistem rezultatul si inchide
programarea.

Pacientul primeste rezultatul investigatiei ih mod fizic (tiparit) si
continua investigatiile sau tratamentul la indrumarea medicului
care i-a prescris serviciul medical.

Pacientul primeste rezultatul investigatiei in mod fizic (tiparit) si
continua investigatiile sau tratamentul la indrumarea medicului
care i-a prescris serviciul medical.

Sistemul inregistreaza incheierea prestarii si confirma CNAM ca
serviciul medical contractat de catre prestator a fost prestat si ca
poate fi platit.

Sistemul inregistreaza incheierea prestarii si confirma CNAM ca
serviciul medical contractat de catre prestator a fost prestat si ca
poate fi platit.

Modulul rapoarte

n cadrul interfetei de lucru sunt disponibile in timp real urmatoarele valori:

Incdrcarea prescriptorilor: in sistem sunt disponibile valorile per
medic prescriptor. De asemenea in sistem apar valori adiacente:
date despre prescrieri, prescriptor, pacient, servicii medicale etc.
Sistemul poate folosi aceste informatii in scop de analiza pentru
realizarea de rapoarte statistice.

Incércarea prestatorilor: in sistem sunt disponibile listele de servicii
medicale contractate, alocarea pe sloturi, executarea serviciilor de
naltd performanta in timp real in directa corespondenta cu
contractul CNAM.

Am luat la cunostinta si asumam intelegerea functionarii pentru Modulul
rapoarte
n cadrul interfetei de lucru sunt disponibile in timp real urmé&toarele valori:

Incircarea prescriptorilor: in sistem sunt disponibile valorile per
medic prescriptor. De asemenea n sistem apar valori adiacente:
date despre prescrieri, prescriptor, pacient, servicii medicale etc.
Sistemul poate folosi aceste informatii in scop de analiza pentru
realizarea de rapoarte statistice.

Incircarea prestatorilor: in sistem sunt disponibile listele de servicii
medicale contractate, alocarea pe sloturi, executarea serviciilor de
inalta performanta in timp real in directa corespondenta cu
contractul CNAM.
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e Efectuarea programirilor. in sistem sunt disponibile n timp real
toate informatiile despre programari, servicii medicale, prestatori,
prescriptori si datele in corespondenta cu contractul CNAM. n
cadrul interfetei administratorul poate vedea efectuarea
programarilor in timp real dar si pe intervale de timp definite ad-
hoc.

e Efectuarea programirilor. in sistem sunt disponibile in timp real
toate informatiile despre programari, servicii medicale, prestatori,
prescriptori si datele in corespondenta cu contractul CNAM. in
cadrul interfetei administratorul poate vedea efectuarea
programarilor in timp real dar si pe intervale de timp definite ad-
hoc.

Modulul contractare

n modulul contractare se inregistreaza volumele contractuale in
dependents de lista de servicii medicale, tarife, sumele contractate. Tn
interfata acestui modul sunt disponibile urmatoarele functionalitati:

Am luat la cunostinta si asumam intelegerea functionarii pentru Modulul

contractare. in modulul contractare se inregistreaza volumele contractuale

in dependenta de lista de servicii medicale, tarife, sumele contractate. in
interfata acestui modul sunt disponibile urmatoarele functionalitati:

e Modificarea/actualizarea nomenclatorului serviciilor medicale din

Anexa nr. 5 al PU (nr.de ordine, denumire serviciu, cod serviciu tarif
serviciu) in dependenta de modificare Programului Unic;
Modificarea/actualizarea listei prestatorilor si prescriptorilor
(denumire deplina si scurta a prestator/prescriptor, adresa/locatia,
IDNO, codul din 4 cifre);

Introducerea si fnregistrarea contractelor cu prestatorii in
dependenta de: numar contract, perioada de timp, suma, lista
serviciilor de Thalta performanta: nr.de ordine, denumire, cod, tarif);
Modificarea contractelor prin Acord aditional Tn dependenta de:
numar acord aditional, perioada de timp, suma, lista serviciilor de
inaltd performanta: nr.de ordine, denumire, cod, tarif).

e Modificarea/actualizarea nomenclatorului serviciilor medicale din

Anexa nr. 5 al PU (nr.de ordine, denumire serviciu, cod serviciu tarif
serviciu) in dependenta de modificare Programului Unic;
Modificarea/actualizarea listei prestatorilor si prescriptorilor
(denumire deplina si scurta a prestator/prescriptor, adresa/locatia,
IDNO, codul din 4 cifre);

Introducerea si Tnregistrarea contractelor cu prestatorii in
dependenta de: numar contract, perioada de timp, suma, lista
serviciilor de Thalta performanta: nr.de ordine, denumire, cod, tarif);
Modificarea contractelor prin Acord aditional Tn dependenta de:
numar acord aditional, perioada de timp, suma, lista serviciilor de
inaltd performanta: nr.de ordine, denumire, cod, tarif).

Modalitatea de intocmire a ofertelor

Sistemul supus serviciilor de mentenanta si suport a fost descris anterior.
Toate cerintele din caietul de sarcini sunt minime si obligatorii, iar
nerespectarea sau respectarea partiala a uneia dintre cerinte va duce
automat la declararea ofertei ca fiind neconforma si implicit, la
descalificarea ei. Asumarea conditiilor Tn care se desfasoara proiectul si
indeplinirea cerintelor tehnice, de personal sau asupra modului de lucru

Oferta a fost intocmita in conformitate cu cerintele specificate de catre
Autoritatea Contractanta in documentatia publicata.
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pentru toate punctele precizate in capitolele documentatiei sunt conditii
obligatorii si eliminatorii pentru conformitatea ofertelor si sunt totodata
termeni considerati contractuali. Pentru toate cerintele ofertantii vor
raspunde punct cu punct intr-un tabel cu minim 2 coloane ,Cerinta”
,Raspuns”.

Cerinte de Mentenanta preventiva si Suport

Servicii ofertate de Mentenanta preventiva si Suport

Mentenanta

Serviciile de mentenanta au rolul de a asigura functionarea sistemului in
conditii de utilizare normala si presupun cunoasterea aplicatiei in
ansamblul ei de catre personalul tehnic care ofera aceste servicii, la un
nivel suficient pentru a elimina problemele uzuale Intdmpinate de
utilizatori in timpul operarii. Pentru mentenanta SIP, Autoritatea
Contractanta formuleaza urmatoarele cerinte:

Mentenanta

Confirmam ca serviciile de mentenanta au rolul de a asigura functionarea
sistemului Tn conditii de utilizare normala si presupun cunoasterea
aplicatiei in ansamblul ei de catre personalul tehnic care ofera aceste
servicii, la un nivel suficient pentru a elimina problemele uzuale
intdmpinate de utilizatori in timpul operarii.

Pentru mentenanta SIP, Autoritatea Contractanta ofertam urmatoarele
servicii:

> Diagnosticarea, izolarea si remedierea problemelor semnalate de
catre beneficiar privind functionalitatile implementate (metode:
remote, telefonic sau la sediul beneficiarului);

> Diagnosticarea, izolarea si remedierea problemelor semnalate de
catre beneficiar privind functionalitatile implementate (metode:
remote, telefonic sau la sediul beneficiarului);

> Asistenta tehnica de tip Service Desk. Suport software pentru > Asistenta tehnica de tip Service Desk. Suport software pentru
probleme critice semnalate de catre beneficiar privind probleme critice semnalate de catre beneficiar privind
functionalitatile sistemului, care nu presupun dezvoltare; functionalitatile sistemului, care nu presupun dezvoltare;

» Asistenta acordata beneficiarului pentru aplicarea corectiilor ca » Asistenta acordata beneficiarului pentru aplicarea corectiilor ca

urmare a remedierii defectelor semnalate;

urmare a remedierii defectelor semnalate;

Suport aplicativ

Suport Utilizatori CNAM

Utilizatorii CNAM sunt cei care interpreteaza datele colectate de sistem.
Prin oferta, furnizorul serviciilor achizitionate de catre Beneficiar asuma
urmatoarele conditii minime de suport tehnic pe aplicatie pentru utilizatorii
CNAM:

Oferta servicii suport aplicativ

Suport Utilizatori CNAM

Utilizatorii CNAM sunt cei care interpreteaza datele colectate de sistem.
Asumam urmatoarele conditii minime de suport tehnic pe aplicatie pentru
utilizatorii CNAM:
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» \Verificarea functionalitatilor sistemului si a eventualelor probleme » Verificarea functionalitatilor sistemului si a eventualelor probleme
semnalate de catre utilizatorii CNAM; in situatii de functionare semnalate de catre utilizatorii CNAM; in situatii de functionare
defectuoasa, deschid tichete de interventie pentru remedierea defectuoasa, deschid tichete de interventie pentru remedierea
defectiunilor. defectiunilor.

» Suport tehnic pentru toate functionalitatile aplicatiei: existente sau » Suport tehnic pentru toate functionalitatile aplicatiei: existente sau
dezvoltate si implementate in timpul contractului; dezvoltate si implementate in timpul contractului;

» Asistenta tehnica pentru utilizatorii CNAM prin email, Service Desk. » Asistenta tehnica pentru utilizatorii CNAM prin email, Service Desk.

» Modalitati de asigurare a suportului; email, telefon, remote acces » Modalitati de asigurare a suportului; email, telefon, remote acces
[detaliile se vor preciza in mod explicit in oferta tehnica] [detaliile se vor preciza in mod explicit in oferta tehnica]

» Timp de interventie la utilizator (rezolvare tichet): 1 zi lucratoare, in » Timp de interventie la utilizator (rezolvare tichet): 1 zi lucratoare, in

regim best effort.

regim best effort.

Suport Utilizatori

Prin ofertd, furnizorul serviciilor achizitionate de catre Beneficiar isi asuma
urmatoarele conditii minime de suport tehnic pe aplicatie pentru utilizatorii
din cadrul prescriptorilor si prestatorilor de servicii de inalta performanta:

Suport Utilizatori

Prin ofertd, asumam urmatoarele conditii minime de suport tehnic pe
aplicatie pentru utilizatorii din cadrul prescriptorilor si prestatorilor de
servicii de Tnalta performanta:

» \Verificarea functionalitatilor sistemului si a eventualelor probleme » \Verificarea functionalitatilor sistemului si a eventualelor probleme
semnalate de catre utilizatori.in situatii de functionare defectuoass, semnalate de catre utilizatori.in situatii de functionare defectuoass,
deschid tichete de interventie. deschid tichete de interventie.

> Suport tehnic pentru toate functionalitatile aplicatiei, existente sau > Suport tehnic pentru toate functionalitatile aplicatiei, existente sau
modificate/dezvoltate in timpul contractului; modificate/dezvoltate in timpul contractului;

» Suport tehnic pentru utilizatorii din cadrul prescriptorilor si » Suport tehnic pentru utilizatorii din cadrul prescriptorilor si
prestatorilor de SIP prin email, telefon; prestatorilor de SIP prin email, telefon;

» Modalitati de asigurare a suportului; email, telefon, remote acces » Modalitati de asigurare a suportului; email, telefon, remote acces
[detaliile se vor preciza in mod explicit in oferta tehnica]; [detaliile se vor preciza in mod explicit in oferta tehnica];

» Suport on-site la solicitare la nivel national in caz de urgenta maxim » Suport on-site la solicitare la nivel national in caz de urgenta maxim

2h

2h
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» Timp de interventie la utilizator (examinare tichet si propunere
solutii de remediere): 1 zi lucratoare in regim best effort.

» Timp de interventie la utilizator (examinare tichet si propunere
solutii de remediere): 1 zi lucratoare in regim best effort.

Suport platforma

Servicii dedicate Sistemelor de Operare ale serverelor

n aceasta categorie intrd urmatoarele servicii minime relative la sistemele
de operare pe care ruleaza SIP care vor fi desfasurate de catre Furnizor:

Oferta servicii suport platforma

Servicii dedicate Sistemelor de Operare ale serverelor

n aceasta categorie intrd urmatoarele servicii minime relative la sistemele
de operare pe care ruleaza SIP care vor fi desfasurate de catre noi, in
calitate de furnizor:

» verificare de ansamblu a starii de functionare a sistemului de
operare si a performantelor sale;

» verificare de ansamblu a starii de functionare a sistemului de
operare si a performantelor sale;

> instalare corectii puse la dispozitie de producatorul sistemului de
operare (service pack, security patch) conform modelului de
licentiere;

> instalare corectii puse la dispozitie de producatorul sistemului de
operare (service pack, security patch) conform modelului de
licentiere;

» consultarea log-urilor aplicatiilor de securitate si sistem pentru
depistarea problemelor ce nu se manifesta transparent si
inlaturarea cauzelor care le-au produs sau recomandarea masurilor
ce trebuie luate pentru a nu mai aparea astfel de erori;

» consultarea log-urilor aplicatiilor de securitate si sistem pentru
depistarea problemelor ce nu se manifesta transparent si
inlaturarea cauzelor care le-au produs sau recomandarea masurilor

ce trebuie luate pentru a nu mai aparea astfel de erori;

> verificarea starii de functionare a driverelor si a componentelor > verificarea starii de functionare a driverelor si a componentelor
aferente; aferente;

» actualizare drivere in cazul aparitiei de noi versiuni; » actualizare drivere in cazul aparitiei de noi versiuni;

» utilizarea spatiului pe disk si alocarea corecta a tipului de disk; » utilizarea spatiului pe disk si alocarea corecta a tipului de disk;

» verificare politici de securitate si depistare intruziuni/vulnerabilitati; » verificare politici de securitate si depistare intruziuni/vulnerabilitati;

» creare si intretinere conturi de acces locale; » creare si intretinere conturi de acces locale;

» optimizarea configuratei sistemului de operare; » optimizarea configuratei sistemului de operare;

» Expertiza dovedita (minim un proiect similar) pentru lucrul cu » Expertiza dovedita (minim un proiect similar) pentru lucrul cu

specialistii de infrastructura hardware si de comunicatii Mcloud in

specialistii de infrastructura hardware si de comunicatii Mcloud in
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sensul mentinerii starii operationale de inalta performanta si sensul mentinerii starii operationale de inalta performanta si
disponibilitate a sistemului. disponibilitate a sistemului.

Servicii dedicate sistemelor de gestiune a bazelor de date Servicii dedicate sistemelor de gestiune a bazelor de date

n aceastd categorie intrd urmatoarele servicii minime relative la Microsoft | Asumam urmatoarele servicii relative la Microsoft SQL Server ale SIP:

SQL Server ale SIP care vor fi desfasurate de catre Furnizor:

» Updatarea sistemului de gestiune al bazelor de date si a tool-urilor » Updatarea sistemului de gestiune al bazelor de date si a tool-urilor

sale conform licentei detinute de catre Autoritatea Contractants; sale conform licentei detinute de catre Autoritatea Contractanta;

» Recomandari privind alocarea corecta a tipului si spatiului de disk; » Recomandari privind alocarea corecta a tipului si spatiului de disk;

» Modificarea structurii bazei de date in functie de cerintele aplicatiei; » Modificarea structurii bazei de date in functie de cerintele aplicatiei;

» Sa asigure implementarea masurilor tehnice necesare pentru » Sa asigure implementarea masurilor tehnice necesare pentru
asigurarea confidentialitatii si securitatii datelor cu caracter asigurarea confidentialitatii si securitatii datelor cu caracter
personal in conformitate cu dispozitiile Legii nr. 133/2011 privind personal in conformitate cu dispozitiile Legii nr. 133/2011 privind
protectia datelor cu caracter personal si HG nr. 1123/2010 ,,Privind protectia datelor cu caracter personal si HG nr. 1123/2010 ,,Privind
aprobarea Cerintelor fatd de asigurarea securitatii datelor cu aprobarea Cerintelor fata de asigurarea securitatii datelor cu
caracter personal la prelucrarea acestora Tn cadrul sistemelor caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal”; informationale de date cu caracter personal”;

» Activarea utilizatorilor si mentinerea securitatii sistemului de > Activarea utilizatorilor si mentinerea securitatii sistemului de
gestiune a bazei de date; gestiune a bazei de date;

» Supravegherea respectarii cerintelor de securitate informationala » Supravegherea respectarii cerintelor de securitate informationala
de catre utilizatori, sa documenteze si sa raporteze cazurile si de catre utilizatori, s3 documenteze si sa raporteze cazurile si
tentativele de incalcare a acestora, sa intreprinda masurile necesare tentativele de incdlcare a acestora, sa intreprinda masurile necesare
pentru prevenirea, limitarea si lichidarea consecintelor cu pentru prevenirea, limitarea si lichidarea consecintelor cu
informarea ulterioara a gestionarului SIP. informarea ulterioara a gestionarului SIP.

> Verificarea continua si asigurarea conditiilor impuse de tipul de > Verificarea continua si asigurarea conditiilor impuse de tipul de
licentiere; licentiere;

» Controlarea si monitorizarea accesului utilizatorilor la baze de date; » Controlarea si monitorizarea accesului utilizatorilor la baze de date;
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> Efectuarea auditului securitatii SIP privind gestiunea datelor cu
caracter personal;

» Efectuarea auditului securitatii SIP privind gestiunea datelor cu
caracter personal;

» Monitorizarea si optimizarea performantei bazei de date;

» Monitorizarea si optimizarea performantei bazei de date;

» Planificarea backup-ului, generearea copii de rezerva ale SIP si
mijloacelor software folosite pentru prelucrarile automatizate ale
datelor din registru (copiile vor fi stocate pe suport tehnic, pastrat in
locuri protejate) precum si restaurarea acestora.

» Planificarea backup-ului, generearea copii de rezervd ale SIP si
mijloacelor software folosite pentru prelucrarile automatizate ale
datelor din registru (copiile vor fi stocate pe suport tehnic, pastrat in
locuri protejate) precum si restaurarea acestora.

» Orice alte activitati care au drept scop proiectarea, indexarea,
selectarea datelor, investigarea,corectarea datelor in bazele de
date.

» Orice alte activitati care au drept scop proiectarea, indexarea,
selectarea datelor, investigarea,corectarea datelor in bazele de
date.

Servicii dedicate componentelor, inclusiv a celor de interconectare
n aceastd categorie intrd urméatoarele servicii minime relative la codul SIP
care vor fi desfasurate de catre Furnizor:

Asumam urmatoarele servicii dedicate componentelor, inclusiv a celor de
interconectare, relative la codul SIP care vor fi desfasurate de catre noi, in
calitate de Furnizor:

» Verifica si optimizeaza secventele de cod (in principal cod Java).

» \Verifica si optimizeaza secventele de cod (in principal cod Java).

> Identifica si analizeaza problemele si potentialele probleme de la
nivelul codului.

> Identifica si analizeaza problemele si potentialele probleme de la
nivelul codului.

» Rezolva si/sau face recomandari privind cerintele de utilizare si
interfata a aplicatiei.

» Rezolva si/sau face recomandari privind cerintele de utilizare si
interfata a aplicatiei.

> Solutioneaza incidentele aparute la nivelul codului.

» Solutioneaza incidentele aparute la nivelul codului.

» Modifica rapoartele, sabloanele, functionalitatile, serviciile
aplicative.

» Modifica rapoartele, sabloanele, functionalitatile, serviciile
aplicative.

» Comunica cu echipele de suport in scopul functionarii corecte si
permanente a sistemului.

» Comunica cu echipele de suport in scopul functionarii corecte si
permanente a sistemului.

Autoritatea Contractanta precizeaza ofertantilor ca toate
operatiunile se vor desfasura in conditiile unei stranse comunicari cu
specialistii cloud-ului guvernamental si a mentinerii calitatii si securitatii
sistemului. Este important ca specialistii furnizorului sa detind cunostinte
privind termenii folositi Tn comunicare si modul de operare al sistemelor

Am luat la cunostinta ca toate operatiunile se vor desfasura in conditiile unei
stranse comunicari cu specialistii cloud-ului guvernamental si a mentinerii
calitatii si securitatii sistemului.

Specialistii nostri detin cunostinte privind termenii folositi in comunicare si
modul de operare al sistemelor informatice de dimensiuni mari si sa se
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informatice de dimensiuni mari si sa se adapteze cerintelor de securitate
impuse de natura datelor prelucrate. Autoritatea Contractanta considera ca
eventualele incidente de securitate sau pierderi de date sunt inacceptabile
pe perioada desfasurarii contractului, iar situatiile de acest tip vor fi tratate
pe linie tehnicd cat si juridica, in conformitate cu legislatia Republicii
Moldova.

adapteze cerintelor de securitate impuse de natura datelor prelucrate.
Intelegem ca Autoritatea Contractanta considera ca eventualele incidente
de securitate sau pierderi de date sunt inacceptabile pe perioada
desfasurdrii contractului, iar situatiile de acest tip vor fi tratate pe linie
tehnica cat si juridica, in conformitate cu legislatia Republicii Moldova.

Operatiuni specifice SIP

SIP este un sistem automatizat care opereaza in conditiile legislatiei in
vigoare. Prin serviciile prestate, ofertantul va asigura operatiuni de
intretinere, suport si recomandari tehnice asupra aplicatiei, inclusiv in
situatia modificarilor legislative care afecteaza componentele software
existente in SIP. Autoritatea Contractanta precizeaza ca modificarea
functionalitatilor existente in aplicatie Tn corelatie cu modificarile legislative
presupun in mod concret modificari in codul sursa al aplicatiei.

Oferta pentru operatiuni specifice SIP

Asumam intelegerea faptului ca SIP este un sistem automatizat care
opereaza in conditiile legislatiei in vigoare.

Prin serviciile prestate, vom asigura operatiuni de intretinere, suport si
recomandari tehnice asupra aplicatiei, inclusiv in situatia modificarilor
legislative care afecteaza componentele software existente Tn SIP. Asumam
ca modificarea functionalitatilor existente in aplicatie in corelatie cu
modificarile legislative presupun in mod concret modificari in codul sursa al
aplicatiei.

Orice modificare asupra codului sursa are ca efect o noua versiune
operationald a aplicatiei, conform legislatiei. Autoritatea Contractanta
solicita ofertantului asumarea faptului ca, detine cunostintele necesare
bunei desfdsurari a acestor operatiuni si intretinerea noilor versiuni ale
aplicatiei pe toata perioada desfasurarii contractului.

Confirmam ca orice modificare asupra codului sursa are ca efect o noua
versiune operationald a aplicatiei, conform legislatiei.

Asumam ca detinem cunostintele necesare bunei desfasurdri a acestor
operatiuni si intretinerea noilor versiuni ale aplicatiei pe toata perioada
desfasurarii contractului.

Operatiunile tehnice de intretinere ce se vor desfasura de personalul care va
asigura functionarea continua a SIP se refera la componentele majore ale
sistemului, adica la:

Confirmam ca operatiunile tehnice de intretinere ce se vor desfasura de
personalul care va asigura functionarea continua a SIP se refera la
componentele majore ale sistemului, adica la:

v'Interfata SIP prin care prescriptorii si prestatorii de servicii de inalt3 v Interfata SIP prin care prescriptorii si prestatorii de servicii de inalta
performanta introduc datele; performanta introduc datele;

v" Bazele de date ale sistemului — servicii de intretinere; v" Bazele de date ale sistemului — servicii de intretinere;

v" Rapoarte CNAM; v" Rapoarte CNAM;
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Cerinte de mentenanta adaptiva si corectiva suplimentare
functionalitatilor SIP

Oferta de mentenanta adaptiva si corectiva suplimentare
functionalitatilor SIP

Contextul in care Furnizorul va desfasura serviciile contractate este
urmatorul:

Beneficiarul detine dreptul de proprietate asupra codului aplicatiei.
Orice operatiune de adaptare si corectie a codului genereaza o noud
versiune a aplicatiei pentru care dezvoltatorul [cel care efectueaza
modificarea] va oferi garantie completa. Beneficiarul isi pastreaza in
continuare dreptul de proprietate asupra aplicatiei. Pentru o intelegere
clara, modificarile functionalitdtilor existente se fac la cererea
Beneficiarului. Beneficiarul nu intervine asupra codului aplicatiei, motiv
pentru care raspunderea functionarii corecte a aplicatiei in timpul si
dupa executarea modificarilor de cod apartine furnizorului. Orice
modificare asupra aplicatiei implica din partea furnizorului obligatia
acordarii garantiei pentru intreg sistemul si nu doar pentrumodificarile
efectuate.

Intelegem si asumam contextul in care vom desfasura serviciile contractate:

Beneficiarul detine dreptul de proprietate asupra codului aplicatiei.
Orice operatiune de adaptare si corectie a codului genereaza o noud
versiune a aplicatiei pentru care dezvoltatorul [cel care efectueaza
modificarea] va oferi garantie completa. Beneficiarul isi pastreaza in
continuare dreptul de proprietate asupra aplicatiei. Pentru o intelegere
clara, modificarile functionalitatilor existente se fac la cererea
Beneficiarului. Beneficiarul nu intervine asupra codului aplicatiei, motiv
pentru care raspunderea functionarii corecte a aplicatiei in timpul si
dupa executarea modificarilor de cod apartine furnizorului. Orice
modificare asupra aplicatiei implica din partea furnizorului obligatia
acordarii garantiei pentru intreg sistemul si nu doar pentrumodificarile
efectuate.

Asumarea serviciilor din acest proiect implica acordarea garantiei asupra
SIP pentru o perioada de minim 12 luni de la incetarea contractului.

Confirmam ca asumarea serviciilor din acest proiect implica acordarea
garantiei asupra SIP pentru o perioada de minim 12 luni de la incetarea
contractului.

Beneficiarul isi pastreaza dreptul de proprietate asupra aplicatiei
indiferent de imbunatatirile aduse acesteia pe parcursul desfasurarii
contractului.

Beneficiarul isi pastreaza dreptul de proprietate asupra aplicatiei
indiferent de imbunatatirile aduse acesteia pe parcursul desfasurarii
contractului.

Furnizorul este responsabil pentru eventualele incidente asupra SIP

generate pe parcursul operatiunilor desfasurate de el sau la

recomandarea lui pe durata realizarii de noi functionalitati.

Furnizorul este responsabil pentru eventualele incidente asupra SIP

generate pe parcursul operatiunilor desfasurate de el sau la

recomandarea lui pe durata realizarii de noi functionalitati.
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e Versiunile actualizate si functionale ale sistemului intrda automat in
proprietatea Beneficiarului, iar furnizorul executa operatiunile tehnice
asupra acestora pana la finalizarea contractului si acorda garantie
asupra lor, in forma in care au fost predate, de minim 12 luni de la
receptie. Cheltuielile generate de defectiunile aplicatiei in perioada de
garantie vor fi suportate de catre Furnizor in conditiile legii.

e Versiunile actualizate si functionale ale sistemului intrd automat in
proprietatea Beneficiarului, iar furnizorul executa operatiunile tehnice
asupra acestora pana la finalizarea contractului si acorda garantie
asupra lor, in forma in care au fost predate, de minim 12 luni de la
receptie. Cheltuielile generate de defectiunile aplicatiei in perioada de
garantie vor fi suportate de catre Furnizor in conditiile legii.

e in cazul eventualelor incidente generate exclusiv de operatiuni
executate de Furnizor sau de lipsa de executie a unor operatiuni
obligatorii (updatarea configuratiei, patch-uri, etc) care conduc la
alterarea configuratiei operationale a sistemului, Furnizorul asuma
cheltuielile de repunere in productie cat si daunele provocate de

incident, in conditiile legii.

e in cazul eventualelor incidente generate exclusiv de operatiuni
executate de Furnizor sau de lipsa de executie a unor operatiuni
obligatorii (updatarea configuratiei, patch-uri, etc) care conduc la
alterarea configuratiei operationale a sistemului, Furnizorul asuma
cheltuielile de repunere in productie cat si daunele provocate de

incident, in conditiile legii.

Ofertantii
performantelor in dezvoltarea si prestarea ulterioara a serviciilor de

trebuie sa demonstreze experienta acumulata si a
suport si mentinere SIA integrate de complexitate asemanatoare prin

descrierea proiectelor de mentenanta SI complexe bazate pe

tehnologiile similare.

A se vedea documentele justificative.

n cadrul serviciilor de mentenanta adaptiva si corectiva a SIP au fost
identificate urmatoarele lucrari, care se vor executa:

Asumam ca vom desfasura urmatoarele lucrari:

1.Dezvoltarea unor interfete automatizate pentru schimbul de date cu alte
sisteme informationale prin intermediul platformei de interoperabilitate
MConnect.

1.Dezvoltarea unor interfete automatizate pentru schimbul de date cu alte
sisteme informationale prin intermediul platformei de interoperabilitate
MConnect.

2.Integrarea SIP cu serviciul electronic guvernamental de autentificare si
control al accesului (Mpass).

2.Integrarea SIP cu serviciul electronic guvernamental de autentificare si
control al accesului (Mpass).

3.Integrarea SIP cu serviciul guvernamental de notificare electronica a
destinatarilor (MNotify).

3.Integrarea SIP cu serviciul guvernamental de notificare electronica a
destinatarilor (MNotify).

4.Integrarea SIP cu serviciul guvernamental de jurnalizare (MLog).

4.Integrarea SIP cu serviciul guvernamental de jurnalizare (MLog).
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5. Crearea pentru utilizatorii din cadrul Centrul de Apel a CNAM a
urmatoarelor module: , Efectuarea Programarii”, ,,Anularea Programarii” si
, Raport pentru fiecare categorie de module”

5. Crearea pentru utilizatorii din cadrul Centrul de Apel a CNAM a
urmatoarelor module: , Efectuarea Programarii”, ,Anularea Programarii” si
,» Raport pentru fiecare categorie de module”

6. Ajustarea sistemului in conformitate cu prevederile Hotaririi de Guvern
nr. 1123/2010 ”privind aprobarea Cerintelor fata de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal”

6. Ajustarea sistemului in conformitate cu prevederile Hotaririi de Guvern
nr. 1123/2010 ”privind aprobarea Cerintelor fatd de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal”

7. Creare posibilitatii de modificare a nomenclatorului serviciilor de inalta
performanta Anexa nr. 5 la Programul Unic al AOAM (nr.PU, cod serviciu,
denumire serviciu, costuri/tarife, in mod dinamic pe o perioade de timp) cu
importarea prin lista de catre CNAM.

7. Creare posibilitatii de modificare a nomenclatorului serviciilor de inalta
performanta Anexa nr. 5 la Programul Unic al AOAM (nr.PU, cod serviciu,
denumire serviciu, costuri/tarife, in mod dinamic pe o perioade de timp) cu
importarea prin lista de catre CNAM.

8. Modificarea Raportului General pentru vizualizarea si generarea datelor
de catre utilizatorul cu rolul ,CNAM” cu includerea informatiei (statutul
serviciului) care cuprinde toate actiunile de catre utilizatori ( serviciul
prescris de prescriptor si salvat, generat, programat, si inclusiv serviciul
prestat, anulare) necesare pentru diverse analize statistice.

8. Modificarea Raportului General pentru vizualizarea si generarea datelor
de catre utilizatorul cu rolul ,,CNAM” cu includerea informatiei (statutul
serviciului) care cuprinde toate actiunile de catre utilizatori ( serviciul
prescris de prescriptor si salvat, generat, programat, si inclusiv serviciul
prestat, anulare) necesare pentru diverse analize statistice.

2

9. Implementarea unui raport nou ,Raport general sloturi” Tn Modulul
,Rapoarte” privind sloturile generate (ocupate si libere), locatiile
prestatorilor, vizualizate atit de utilizatorii cu rolul CNAM cit si de rolul
Prestator [partial]).

s

9. Implementarea unui raport nou ,,Raport general sloturi” in Modulul
,Rapoarte” privind sloturile generate (ocupate si libere), locatiile
prestatorilor, vizualizate atit de utilizatorii cu rolul CNAM cit si de rolul
Prestator [partial]).

10. La modulul ,,Rapoarte” modificarea raportului ,Raportul 1-21/d” cu
posibilitatea selectarii datelor pentru o perioada anumita (filtru “de la -
pana la”). Totodata de inclus in raport IDNO institutiei.

10. La modulul ,,Rapoarte” modificarea raportului ,Raportul 1-21/d” cu
posibilitatea selectarii datelor pentru o perioada anumita (filtru “de la -
pana la”). Totodata de inclus in raport IDNO institutiei.

11. Pentru rolul de Prestator - Dezvoltarea functionalitatii de generare a
Sloturilor rezervate si pe criteriu de varsta pentru anumite institutii.

ex.: la Institutul Mamei si Copilului poate sa se programeze doar copii pina
la virsta de 24 ani.

11. Pentru rolul de Prestator - Dezvoltarea functionalitatii de generare a
Sloturilor rezervate si pe criteriu de varsta pentru anumite institutii.

ex.: la Institutul Mamei si Copilului poate sa se programeze doar copii pina
la virsta de 24 ani.

12. Pentru rolul de Prestator -in modulul ,Prestare servicii” de adaugat
urmatoarele coloane — ,Medic prescriptor, care sa continda Nume,
Prenume”, Denumirea Institutiei Tn care activeaza medicul, obiectii din
biletul de trimitere.

12. Pentru rolul de Prestator -in modulul ,Prestare servicii” de adaugat
urmatoarele coloane — ,Medic prescriptor, care sa continda Nume,
Prenume”, Denumirea Institutiei in care activeaza medicul, obiectii din
biletul de trimitere.
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13. Pentru rolul de Prescriptor - Dezvoltarea unei optiuni pentru
introducerea si vizualizarea informatiei cu privire la pregatirea pacientului
pentru prestarea serviciilor de inalta performanta la etapa configurarii
serviciilor cu preluarea la etapa prescrierii biletului de trimitere

13. Pentru rolul de Prescriptor - Dezvoltarea unei optiuni pentru
introducerea si vizualizarea informatiei cu privire la pregatirea pacientului
pentru prestarea serviciilor de inalta performanta la etapa configurarii
serviciilor cu preluarea la etapa prescrierii biletului de trimitere

14. Pentru rolul de Prescriptor - Crearea posibilitatii de programare a
pacientului la servicii de Tnalta performanta din Modulul ,,Medic
prescriptor”.

14. Pentru rolul de Prescriptor - Crearea posibilitatii de programare a
pacientului la servicii de Tnalta performanta din Modulul ,,Medic
prescriptor”.

15. Pentru rolul de Prescriptor - Dezvoltarea raportului despre statutul
biletului de trimitere: salvat/generat, programat/neprogramat,
prestat/anulat, etc. de inclus si coloana cu informatia despre serviciul de
naltd performanta prescris (cod, denumire) cu includerea unui filtru de
cautare (cu optiuni de cdutare dupa interval de timp, nume, prenume,
IDNP, cod trimitere, diagnostic, cod, denumire).

15. Pentru rolul de Prescriptor - Dezvoltarea raportului despre statutul
biletului de trimitere: salvat/generat, programat/neprogramat,
prestat/anulat, etc. de inclus si coloana cu informatia despre serviciul de
naltd performanta prescris (cod, denumire) cu includerea unui filtru de
cautare (cu optiuni de cdutare dupa interval de timp, nume, prenume,
IDNP, cod trimitere, diagnostic, cod, denumire).

16. Pentru modulul Pacient — la etapa prescrierii biletului de trimitere de
inclus campul pentru numarul de telefon al pacientului si email, care sa fie
vizibile la programare si prestare .

16. Pentru modulul Pacient — la etapa prescrierii biletului de trimitere de
inclus campul pentru numarul de telefon al pacientului si email, care sa fie
vizibile la programare si prestare .

17. Notificarea pacientului programat (prin email) despre ora si data
programarii la serviciile de Tnalta performanta si notificarea cu 24 ore
nainte de prestarea serviciilor de Tnalta performanta.

17. Notificarea pacientului programat (prin email) despre ora si data
programarii la serviciile de Tnalta performanta si notificarea cu 24 ore
Tnainte de prestarea serviciilor de Tnalta performanta.

18. Pentru rolul de Prestator cu mai multe adrese pentru prestare —de
modificat Tn optiunea ,Sloturi rezervate” posibilitate de a alege mai multi
prescriptori pentru fiecare adresa.

18. Pentru rolul de Prestator cu mai multe adrese pentru prestare —de
modificat Tn optiunea ,Sloturi rezervate” posibilitate de a alege mai multi
prescriptori pentru fiecare adresa.

19. Pentru rolul de Prestator — dezvoltarea functionalitatii pentru
configurarea rolurilor cu drept de acces pentru utilizatorii in dependenta de
activitatea proprie (administrator IMS, registrator, medic prestator).

19. Pentru rolul de Prestator — dezvoltarea functionalitatii pentru
configurarea rolurilor cu drept de acces pentru utilizatorii in dependenta de
activitatea proprie (administrator IMS, registrator, medic prestator).

20. Pentru rolul de Prestator - generarea Raportului cu privire la pacientii
programati, serviciile prestate/anulate si descarcarea acestuia in format
Excel.

20. Pentru rolul de Prestator - generarea Raportului cu privire la pacientii
programati, serviciile prestate/anulate si descarcarea acestuia in format
Excel.

21.Pentru rolul de Prestator — posibilitatea de generare prealabila a
Formularului 1-21/d pentru verificarea datelor (pana la inchiderea lunii
curente).

21.Pentru rolul de Prestator — posibilitatea de generare prealabila a
Formularului 1-21/d pentru verificarea datelor (pana la inchiderea lunii
curente).
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22. Pentru rolul de Pacient - dezvoltarea functionalitatii de printare
(butonul ,,Print”) a mesajului final de confirmare a programarii.

22. Pentru rolul de Pacient - dezvoltarea functionalitatii de printare
(butonul ,,Print”) a mesajului final de confirmare a programarii.

23. Pentru rolul de Pacient - Modificarea modulului ”Programare” dupa
cum urmeaza:

Optiunea 1

Pacientul va avea posibilitatea/obligatiunea sa indice institutia in care ar
dori sa beneficieze de serviciu. Pentru aceasta se va afisa lista tuturor
prestatorilor (locatiilor), cu posibilitate de cautare, care au inregistrate
serviciile de inaltd performanta prescrise pacientului (indiferent daca au sau
nu deschise sloturi).

Optiunea 2

Pacientul va avea posibilitatea sa aleaga institutia la care are deschise
sloturile pentru serviciul prescris pacientului dupa data si ora disponibila.

23. Pentru rolul de Pacient - Modificarea modulului ”“Programare” dupa
cum urmeaza:

Optiunea 1

Pacientul va avea posibilitatea/obligatiunea sa indice institutia in care ar
dori sa beneficieze de serviciu. Pentru aceasta se va afisa lista tuturor
prestatorilor (locatiilor), cu posibilitate de cautare, care au inregistrate
serviciile de inaltd performanta prescrise pacientului (indiferent daca au sau
nu deschise sloturi).

Optiunea 2

Pacientul va avea posibilitatea sa aleaga institutia la care are deschise
sloturile pentru serviciul prescris pacientului dupa data si ora disponibila.

24.Pentru rolul de Prestator - Realizarea posibilitatii de generare sloturi per
grup de servicii de Thalta performanta.

24.Pentru rolul de Prestator - Realizarea posibilitatii de generare sloturi per
grup de servicii de Thalta performanta.

Cerinte privind calitatea serviciilor
Mod de lucru. Modalitati de interventie

Oferta privind calitatea serviciilor
Mod de lucru. Modalitati de interventie

Sistemul este gazduit in M-Cloud-ul guvernamental si opereaza in regim
profesional. Tn timpul desfdsurarii operatiunilor de intretinere este
important de pastrat o comunicare corecta intre echipa Furnizorului si cea
a beneficiarului. Expertii beneficiarului trebuie sa inteleaga terminologia
tehnica specifica sistemelor informatice, nu doar pe cea specifica aplicatiei.
Experientele anterioare ale beneficiarului au demonstrat ca unele situatii
pot fi tratate doar in conditiile implicarii echipelor tehnice de la toate
nivelurile sistemului in conditiile de mentinere permanenta a calitatii si
securitatii sistemului. Buna comunicare intre echipele de suport este
esentiald in procesul de intretinere al sistemului si al asigurarii unei bune
experiente a utilizatorilor sistemului. Toate operatiunile de acest fel se
desfasoara in conditii maxime de securitate cibernetica, cu respectarea
stricta a legislatiei in vigoare.

Asumam intelegerea faptuluic a sistemul este gazduit in M-Cloud-ul
guvernamental si opereaza in regim profesional.

Asumam ca in timpul desfasurarii operatiunilor de intretinere este
important de pastrat o comunicare corecta intre echipa Furnizorului si cea
a beneficiarului.

Vom avea grija ca Expertii beneficiarului sa inteleaga terminologia tehnica
specificd sistemelor informatice, nu doar pe cea specificd aplicatiei.
Intelegem ca experientele anterioare ale beneficiarului au demonstrat ca
unele situatii pot fi tratate doar in conditiile implicarii echipelor tehnice de
la toate nivelurile sistemului in conditiile de mentinere permanenta a
calitatii si securitatii sistemului.

Asumam cele mai bune intentii privind buna comunicare intre echipele de
suport si intelegm ca este esentiala in procesul de intretinere al sistemului
si al asigurarii unei bune experiente a utilizatorilor sistemului.
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Confirmam ca toate operatiunile de acest fel se desfasoara in conditii
maxime de securitate cibernetica, cu respectarea stricta a legislatiei in
vigoare.

Operatiunile de intretinere la nivelul aplicativ si de platforma software se
desfasoara in mod securizat prin accesul expertilor din afara centrului de
date. Situatiile mai simple — in special recomandari — pot fi tratate telefonic
sau prin mail. Pot aparea Tnsa si situatii cu nivel ridicat de complexitate sau
risc, in care este necesara prezenta on-site a echipelor de suport tehnic si
comunicarea intre managerii acestora devine obligatorie pentru succesul
operatiunilor.

Confirmam ca operatiunile de intretinere la nivelul aplicativ si de platforma
software se desfasoara in mod securizat prin accesul expertilor din afara
centrului de date.

Asumam ca situatiile mai simple —Tn special recomandari — pot fi tratate
telefonic sau prin mail. Asumam ca vom trata corespunzator situatii cu
nivel ridicat de complexitate sau risc, in care este necesara prezenta on-site
a echipelor de suport tehnic si comunicarea intre managerii acestora
devine obligatorie pentru succesul operatiunilor.

Pe perioada contractului vor fi disponibile din partea Furnizorului
urmatoarele modalitati de interventie in cazul incidentelor dar si pentru
operatiuni normale de intretinere:

Interventie de la distanta [remote acces], securizata. Se vor respecta
recomandarile specialistilor Centrului de Date al cloud-ului
guvernamental

Interventii tehnice si recomandari telefonice, prin mail sau prin alte
mijloace de comunicatie electronicd, inclusiv videoconferinta.

Interventii on-site la sediul central cat si in teritoriu, in situatiile n
care specialistii apreciaza ca este necesara o astfel de abordare a
situatiei. Interventiile vor fi demarate in maxim 2h de la solicitare.

Confirmam ca, pe perioada contractului, vor fi disponibile din partea
noastra, in calitate de furnizor, urmatoarele modalitati de interventie in
cazul incidentelor dar si pentru operatiuni normale de intretinere:
Interventie de la distanta [remote acces], securizata. Se vor respecta
recomandarile specialistilor Centrului de Date al cloud-ului
guvernamental

Interventii tehnice si recomandari telefonice, prin mail sau prin alte
mijloace de comunicatie electronica, inclusiv videoconferinta.

Interventii on-site la sediul central cat si in teritoriu, in situatiile n
care specialistii apreciaza ca este necesara o astfel de abordare a
situatiei. Interventiile vor fi demarate in maxim 2h de la solicitare.

Cerinte pentru Service Desk
Prin ofertd, furnizorul serviciilor achizitionate de catre Beneficiar isi asuma
urmatoarele conditii minime de suport tehnic pe aplicatie, la nivelul Service
Desk -ului:

e Disponibilitate Service Desk prin email, telefon acordat la

programul de lucru al beneficiarului;

Oferta pentru Service Desk
Asumam urmatoarele conditii minime de suport tehnic pe aplicatie, la
nivelul Service Desk -ului:

e Disponibilitate Service Desk prin email, telefon acordat la
programul de lucru al beneficiarului;
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e Modalitati de asigurare a suportului; email, telefon, remote

acces.

e Modalitati de asigurare a suportului; email, telefon, remote

acces.

Obligatii solicitate pentru Service Desk Tn cazul unui incident la nivelul
centrului de date:

e Personalul Service Desk-ului va trebui sa aiba permanent actualizata
lista specialistilor disponibili pentru interventie;
Personalul Service Desk-ului trebuie sa mentina legatura cu
specialistii (telefonica, mail, sms) pe parcursul interventiilor astfel
incat utilizatorii sa poata primi informatii corecte privind starea de
functionare a sistemului
Service Desk-ul nu va dirija utilizatorii catre echipele de interventie
si va actiona ca punct unic de contact pe toatd durata incidentului
pana la reintrarea sistemului Tn regim normal de operare.
Existenta serviciului de suport client “Hot-Line”. 5/7, 8/24:
Existenta Sistemului Informational automatizat pentru inregistrarea
si evidenta solicitarilor de suport.
Linie Telefonica dedicata pentru acordarea serviciilor de tip call-
centru 24/7.
Tnregistrarea cererilor de suport, statutul in progres de rezolvare
acestora, analiza rezultatelor.
Furnizarea rapoartelor lunare privind serviciile prestate.
Recomandarea actiunilor pentru evitarea situatiilor asemanatoare
celor rezolvate.

Asumam urmatoarele obligatii pentru Service Desk in cazul unui incident la
nivelul centrului de date:

e Personalul Service Desk-ului va trebui sa aiba permanent actualizata
lista specialistilor disponibili pentru interventie;
Personalul Service Desk-ului trebuie s3 mentind legatura cu
specialistii (telefonica, mail, sms) pe parcursul interventiilor astfel
Tncat utilizatorii sa poatad primi informatii corecte privind starea de
functionare a sistemului
Service Desk-ul nu va dirija utilizatorii catre echipele de interventie
si va actiona ca punct unic de contact pe toata durata incidentului
pana la reintrarea sistemului Tn regim normal de operare.
Existenta serviciului de suport client “Hot-Line”. 5/7, 8/24:
Existenta Sistemului Informational automatizat pentru inregistrarea
si evidenta solicitarilor de suport.
Linie Telefonica dedicata pentru acordarea serviciilor de tip call-
centru 24/7.
Tnregistrarea cererilor de suport, statutul in progres de rezolvare
acestora, analiza rezultatelor.
Furnizarea rapoartelor lunare privind serviciile prestate.
Recomandarea actiunilor pentru evitarea situatiilor asemanatoare
celor rezolvate.

Timpi de interventie [SLA]

SIP este conceput in scopul functionarii corecte si neintrerupte.
Interventiile programate si durata acestora se agreeaza impreuna cu
beneficiarul in urma consultarii si agrearii de catre toate departamentele

Timpi de interventie [SLA]

Intelegm ca SIP este conceput in scopul functionarii corecte si neintrerupte.
Asumam ca interventiile programate si durata acestora se agreeaza
impreuna cu beneficiarul in urma consultarii si agrearii de catre toate
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de suport ale SIP. Prestatorul va raspunde la problemele si incidentele
raportate de catre Beneficiar in timpii de raspuns stabiliti si va interveni
pentru remedierea lor in ordinea prioritatilor, agreata impreuna cu
beneficiarul. Serviciile interne pentru acest proiect sunt dimensionate
pentru asigurarea unui nivel de disponibilitate la care trebuie sa se alinieze
si serviciile achizitionate prin prezenta procedurs. Tn situatii de incident,
timpii solicitati pentru operatiunile tehnice sunt urmatorii:

departamentele de suport ale SIP. Prestatorul va raspunde la problemele si
incidentele raportate de catre Beneficiar in timpii de raspuns stabiliti si va
interveni pentru remedierea lor in ordinea prioritatilor, agreata impreuna
cu beneficiarul.

Serviciile interne pentru acest proiect sunt dimensionate pentru asigurarea
unui nivel de disponibilitate la care trebuie sa se alinieze si serviciile
achizitionate prin prezenta procedura.

Tn situatii de incident, timpii asumati pentru operatiunile tehnice sunt
urmatorii:

Timp de raspuns » 2ore Timp de rdspuns » 2ore
Timpi de interventie pentru actiuni preventive > 4ore Timpi de interventie pentru actiuni preventive > 4ore
defectiuni la nivelul serverelor sau alterarea defectiuni la nivelul serverelor sau alterarea

configuratiei sistemuluiin cloud-ul guvernamental cat configuratiei sistemuluiin cloud-ul guvernamental cat

si a componentelor majore ale sistemului. si a componentelor majore ale sistemului.

Nota: in caz de necesitate, solicitarea poate fi pentru Nota: in caz de necesitate, solicitarea poate fi pentru

interventie on-site. interventie on-site.

Timpi de interventie pentru actiuni corective > 8ore Timpi de interventie pentru actiuni corective > 8ore

*ore lucratoare

*ore lucratoare

Cerinte privind experienta personalului

Experienta personalului implicat in realizarea serviciilor

Autoritatea Contractanta a identificat urmatoarele cerinte minime
privind experienta pe care trebuie sa o aiba echipa furnizorului:

Manager de proiect (minim 1 persoand)

Studii superioare finalizate cu diploma de licenta in domeniul TIC
sau domenii conexe;

Cunoasterea limbii de stat;

A se vedea documentele justificative.
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,Detine un Certificat de calificare manager de proiect emis de o
institutie recunoscuta la nivel international in domeniul
managementului proiectelor;”. Aceasta cerinta a fost modificata
de Autoritatea Contractanta prin raspunsul la solicitarea de
clarificari, publicat in data de 15.07.2022 dupa cum urmeaza:
,Cu referintd la paragrafele ,,Cerinte privind experienta
personalului” (pentru Lotul 1 si Lotul 2), si anume cerinta pentru
Manager de proiect (minim 1 persoand) , Detine un Certificat de
calificare manager de proiect emis de o institutie recunoscutd la
nivel international in domeniul managementului proiectelor;”,
Autoritatea Contractantd a examinat argumentele inaintate si
aduce modificdri la documentatia de atragere a ofertelor, si
anume modificarea cerintei prenotate cu urmdtoarea: ”- Detine
un Certificat de calificare manager de proiect emis de o
institutie recunoscutd la nivel international in domeniul
managementului proiectelor si/sau emis de o institutie publicd
sau privatd competentd cu recunoastere generald;”” .
Experienta profesionala generalda de minim 5 ani n proiecte
aferente domeniului TIC;

Experienta specifica de Manager de Proiect in cel putin 3
proiecte de complexitate similara, pe toata durata proiectului,
realizate cu succes (se justificd prin documente, ex: scrisori de
recomandare din partea beneficiarilor de proiecte, remise pe
numele operatorului economic, angajatul cdruia a avut rol de
manager de proiect). Aceasta cerinta a fost modificata de
Autoritatea Contractanta prin raspunsul la solicitarea de
clarificari, publicat in data de 15.07.2022 dupa cum urmeaza:
LAutoritatea Contractantd a stabilit cerintele minime obligatorii
privind experienta pe care trebuie sd o detind echipa Ofertantului
(operatorului economic). Experienta poate fi doveditd de
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Ofertant prin expedierea CV-urilor echipei tehnice si/sau scrisori
de recomandare din partea beneficiarilor de proiecte, remise pe
numele operatorului economic, angajatul cdruia a fost, etc.
(inclusiv scrisori de recomandare pe numele fiecdrui membru al
echipei tehnice). Dat fiind faptul cd, Autoritatea Contractantd va
incheia contract cu operatorul economic (nu cu fiecare expert
tehnic in parte), operatorul economic este responsabil de
corectitudinea si corespunderea documentelor expediate
Impreund cu oferta tehnicd. Astfel, Autoritatea Contractantd nu
limiteazd Operatorii economici in participarea la procedura de
licitatie publicd anuntatd. De asemenea, dupd cum sa mentionat,
conform articolului 22. Capacitatea tehnicd si/sau profesionald
din Legea nr. 131/2015 privind achizitiile publice, alin. 2, lit. d)
,(2) In cazul aplicdrii unei proceduri pentru atribuirea unui
contract de achizitii publice de servicii, in scopul verificdrii
capacitdtii tehnice si/sau profesionale a
ofertantilor/candidatilor, autoritatea contractantd are dreptul
de a le solicita acestora, in functie de specificul, de volumul si de
complexitatea serviciilor ce urmeazd sd fie prestate si numai in
mdsura in care aceste informatii sint relevante pentru
Indeplinirea contractului si nu sint disponibile in bazele de date
ale autoritdtilor publice sau ale pdrtilor terte, urmdtoarele: ... d)
informatii referitoare la studiile, pregdtirea profesionald si
calificarea personalului de conducere, precum si ale persoanelor
responsabile pentru indeplinirea contractului, dacd acestea nu
reprezintd factori de evaluare stabiliti conform prevederilor art.
26 alin. (7);”.

Specialist infrastructurd sistem (minim 1 persoand)

— Studii superioare finalizate cu diploma de licenta Tn domeniul TIC
sau domenii conexe;
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Cunoasterea limbii de stat;

Experientd profesionala generala in domeniul de specialitate de
minim 5 ani;

Experienta dobandita prin participarea in cel putin 3 proiecte in
activitati IT complexe privind infrastructura software si hardware
pe platforma MCloud (se justificd prin documente, ex: CV-uri
si/sau scrisori de recomandare din partea beneficiarilor de
proiecte, remise pe numele operatorului economic, angajatul
cdruia a fost). Aceasta cerinta a fost modificata de Autoritatea
Contractanta prin raspunsul la solicitarea de clarificari, publicat
in data de 15.07.2022 dupa cum urmeaza: ,Autoritatea
Contractantd a stabilit cerintele minime obligatorii privind
experienta pe care trebuie sd o detind echipa Ofertantului
(operatorului economic). Experienta poate fi doveditd de
Ofertant prin expedierea CV-urilor echipei tehnice si/sau scrisori
de recomandare din partea beneficiarilor de proiecte, remise pe
numele operatorului economic, angajatul cdruia a fost, etc.
(inclusiv scrisori de recomandare pe numele fiecdrui membru al
echipei tehnice). Dat fiind faptul cd, Autoritatea Contractantd va
incheia contract cu operatorul economic (nu cu fiecare expert
tehnic in parte), operatorul economic este responsabil de
corectitudinea si corespunderea documentelor expediate
Impreund cu oferta tehnicd. Astfel, Autoritatea Contractantd nu
limiteazd Operatorii economici in participarea la procedura de
licitatie publicd anuntatd. De asemenea, dupd cum sa mentionat,
conform articolului 22. Capacitatea tehnicé si/sau profesionald
din Legea nr. 131/2015 privind achizitiile publice, alin. 2, lit. d)
,(2) In cazul aplicérii unei proceduri pentru atribuirea unui
contract de achizitii publice de servicii, in scopul verificdrii
capacitdtii tehnice si/sau profesionale a
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ofertantilor/candidatilor, autoritatea contractantd are dreptul
de a le solicita acestora, in functie de specificul, de volumul si de
complexitatea serviciilor ce urmeazd sd fie prestate si numai in
mdsura in care aceste informatii sint relevante pentru
Indeplinirea contractului si nu sint disponibile in bazele de date
ale autoritdtilor publice sau ale pdrtilor terte, urmdtoarele: ... d)
informatii referitoare la studiile, pregdtirea profesionald si
calificarea personalului de conducere, precum si ale persoanelor
responsabile pentru indeplinirea contractului, dacd acestea nu
reprezintd factori de evaluare stabiliti conform prevederilor art.
26 alin. (7),”.

Specialist programator (minim 1 persoand)

— Studii superioare finalizate cu diploma de licenta in domeniul TIC
sau domenii conexe;

— Cunoasterea limbii de stat;

— Experienta de minim 5 ani in programarea aplicatiilor web: Java,
Javascript, HTML, CSS, etc;

— Experientd dobandita prin participarea in calitate de specialist IT
in cel putin 3 proiecte de implementare a unui sistem
informational de complexitate similara (se justificd prin
documente, ex: CV-uri si/sau scrisori de recomandare din partea
beneficiarilor de proiecte, remise pe numele operatorului
economic, angajatul cdruia a fost). Aceasta cerinta a fost
modificata de Autoritatea Contractanta prin raspunsul la
solicitarea de clarificari, publicat in data de 15.07.2022 dupa
cum urmeaza: ,Autoritatea Contractantd a stabilit cerintele
minime obligatorii privind experienta pe care trebuie sd o detind
echipa Ofertantului (operatorului economic). Experienta poate fi
doveditd de Ofertant prin expedierea CV-urilor echipei tehnice
si/sau scrisori de recomandare din partea beneficiarilor de
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proiecte, remise pe numele operatorului economic, angajatul
cdruia a fost, etc. (inclusiv scrisori de recomandare pe numele
fiecdrui membru al echipei tehnice). Dat fiind faptul cd,
Autoritatea Contractantd va incheia contract cu operatorul
economic (nu cu fiecare expert tehnic in parte), operatorul
economic este responsabil de corectitudinea si corespunderea
documentelor expediate impreund cu oferta tehnicad. Astfel,
Autoritatea Contractantd nu limiteazd Operatorii economici in
participarea la procedura de licitatie publicd anuntatd. De
asemenea, dupd cum sa mentionat, conform articolului 22.
Capacitatea tehnicd si/sau profesionald din Legea nr. 131/2015
privind achizitiile publice, alin. 2, lit. d) ,,(2) In cazul aplicdrii unei
proceduri pentru atribuirea unui contract de achizitii publice de
servicii, in scopul verificdrii capacitdtii tehnice si/sau profesionale
a ofertantilor/candidatilor, autoritatea contractantd are dreptul
de a le solicita acestora, in functie de specificul, de volumul si de
complexitatea serviciilor ce urmeazd sd fie prestate si numai in
mdsura in care aceste informatii sint relevante pentru
Indeplinirea contractului si nu sint disponibile in bazele de date
ale autoritdtilor publice sau ale pdrtilor terte, urmdtoarele: ... d)
informatii referitoare la studiile, pregdtirea profesionald si
calificarea personalului de conducere, precum si ale persoanelor
responsabile pentru indeplinirea contractului, dacd acestea nu
reprezintd factori de evaluare stabiliti conform prevederilor art.
26 alin. (7);”.

Specialist baze de date (minim 1 persoand)

— Studii superioare finalizate cu diploma de licenta in domeniul TIC
sau domenii conexe;
— Cunoasterea limbii de stat;
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Experientd de minim 5 ani in administrarea bazelor de date: MS
SQL Server;

Experienta dobandita prin participarea in calitate de specialist in
baze de date in cel putin 3 proiecte de implementare a unui
sistem informatic de complexitate similara (se justifica prin
documente, ex: CV-uri si/sau scrisori de recomandare din partea
beneficiarilor de proiecte, remise pe numele operatorului
economic, angajatul cdruia a fost). Aceasta cerinta a fost
modificata de Autoritatea Contractanta prin raspunsul la
solicitarea de clarificari, publicat in data de 15.07.2022 dupa
cum urmeaza: ,Autoritatea Contractantd a stabilit cerintele
minime obligatorii privind experienta pe care trebuie sd o detind
echipa Ofertantului (operatorului economic). Experienta poate fi
doveditd de Ofertant prin expedierea CV-urilor echipei tehnice
si/sau scrisori de recomandare din partea beneficiarilor de
proiecte, remise pe numele operatorului economic, angajatul
cdruia a fost, etc. (inclusiv scrisori de recomandare pe numele
fiecdrui membru al echipei tehnice). Dat fiind faptul cd,
Autoritatea Contractantd va incheia contract cu operatorul
economic (nu cu fiecare expert tehnic in parte), operatorul
economic este responsabil de corectitudinea si corespunderea
documentelor expediate impreund cu oferta tehnicd. Astfel,
Autoritatea Contractantd nu limiteazd Operatorii economici in
participarea la procedura de licitatie publicd anuntatd. De
asemenea, dupd cum sa mentionat, conform articolului 22.
Capacitatea tehnicd si/sau profesionald din Legea nr. 131/2015
privind achizitiile publice, alin. 2, lit. d) ,,(2) In cazul aplicdrii unei
proceduri pentru atribuirea unui contract de achizitii publice de
servicii, in scopul verificdrii capacitdtii tehnice si/sau profesionale
a ofertantilor/candidatilor, autoritatea contractantd are dreptul
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CERINTA / Informare a Autoritatii Contractante

RASPUNS OFERTANT / luare la cunostinta

de a le solicita acestora, in functie de specificul, de volumul si de
complexitatea serviciilor ce urmeazd sd fie prestate si numai in
mdsura in care aceste informatii sint relevante pentru
Indeplinirea contractului si nu sint disponibile in bazele de date
ale autoritdtilor publice sau ale pdrtilor terte, urmdtoarele: ... d)
informatii referitoare la studiile, pregdtirea profesionald si
calificarea personalului de conducere, precum si ale persoanelor
responsabile pentru indeplinirea contractului, dacd acestea nu
reprezintd factori de evaluare stabiliti conform prevederilor art.
26 alin. (7);”.
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