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OFERTA TEHNICA

Implementarea Platformei Integrate de Monitorizare

[Milestone XProtect Corporate + Milestone BriefCam + Incoresoft Vezha + Conexao O-Insights + DAAC System Integrator Servicii Implementare]

LISTA LIVRABILELOR (SPECIFICATIA DETALIATA) INCLUSA iN OFERTA PENTRU IMPLEMENTAREA PLATFORMA INTEGRATA DE MONITORIZARE(REP):

Numarul procedurii de achizitie: 21435850 / ocds-b3wdp1-MD-1750325094164

Obiectul achizitiei: /mplementarea Platformei Integrate de Monitorizare (repetat)

nrord Part number producator / Denumire licenta / Serviciu Cantitate
Cod Produs furnizor
VvMS Licentele de baza Milestone
1 XPCOBT Milestone XProtect Corporate Base License (BL) 1
2 Y3XPCOBT Milestone Support 3 Years Care Plus for XProtect Corporate BL 1
3 XPCODL Milestone XProtect Corporate Device License (DL) 520
4 Y3XPCODL Milestone Support 3 Years Care Plus for XProtect Corporate DL 520
Functionalul inclus in licentele oferite:
5 inclus Milestone XProtect Smart Client 20
6 inclus Milestone XProtect Web Client 1
7 inclus Milestone XProtect Mobile 1
Functionalul inclus in licentele Corporate Base License
8 XPIMBL Milestone XProtect Incident Manager Base License (BL) 1
9 XPSWBL Milestone XProtect Smart Wall Base License (BL) i)
Management Server Failover
10 XPMSFSL Milestone XProtect Management Server Failover Server License 1




SIP Server Licences

11

XPSIPBL

Milestone SIP Server Base License (for one Management Server system BL)

12

XPSIPDL

Milestone SIP Device Licences (DL)

20

Briefcam Analitics

13

I1S-BAS-001

BriefCam Insights Base Package

Video Input VMS only

Number of Concurrent Users - 5

Number of RESEARCH Users - 5 (1 x Editor; 4 x Viewer)

Number of Cameras - 100

Number of RESPOND Cameras Streams - 10

Max number of Cameras- Unlimited

Including Review, Research, Respond, Face Recognition, Multi-camera Search, Investigation
Reports, Team Collaboration and Case Builder.

14

IS-RVU-001

REVIEW/RESPOND User Pack Insights
REVIEW/RESPOND Additional Concurrent User (1)

10

15

IS-MNT-001

Insights Software SCC - 1st Year

Standard Customer Care Program

(20% for 1st year)

Includes:

- Upgrade to latest BriefCam release versions and updates

- Technical Support in accordance with BriefCam SLA

- Self-Help Support - access to Online Training Courses (LMS)

- 24x7 Partner Access to Support Portal (Initiate ticket via phone, chat or email)

16

1S-MNT-002

Insights Software SCC - 2nd Year

Standard Customer Care Program

(18% for 2nd year)

Includes:

- Upgrade to latest BriefCam release versions and updates

- Technical Support in accordance with BriefCam SLA

- Self-Help Support - access to Online Training Courses (LMS)

- 24x7 Partner Access to Support Portal (Initiate ticket via phone, chat or email)




17

IS-MNT-003

Insights Software SCC - 3nd Year

Standard Customer Care Program

(16% for 3rd year)

Includes:

- Upgrade to latest BriefCam release versions and updates

- Technical Support in accordance with BriefCam SLA

- Self-Help Support - access to Online Training Courses (LMS)

- 24x7 Partner Access to Support Portal (Initiate ticket via phone, chat or email)

18

BC-BSP-002

Implementation Pack - Remote, Single Server

Includes remote installation, online LMS-based User training and Admin training.
Not applicable for distributed deployment architectures.

Not including instructor led training.

Incoresoft Vezha Analitics

19

LPR PRO

IncoreSoft License IV-LPR

License plate recognition, identification of brand, model, color, ADR, direction and route, up to 320km/h. Creating
White/Black & VIP Lists.

Work with lists and alert settings, speed detection and red light violation

125

20

Smart VA

IncoreSoft License Smart VA 1Y
Create your own rules for any situation (presence or absence) of the object by period intervals and the selected
area.Tracking and classification (People, Cars, Animals, Trucks, Buses, Motorcycles, Bicycles)

100

21

Face Recognition

IncoreSoft License Face Recognition IV-FR 1Y

Face Identification and finding a match against a database of faces;

Detection of additional information: gender, age, race, emotions with unbiased technology;

Face identification with additional characteristics like beard, mustache, glasses, face shield, mask;
Creating lists of people whose movement should be controlled;

Creating White/Black & VIP Lists

20

22

IV-Remote Support

Incoresoft Remote support to Install and configure channels

23

IV-Warranty3

IncoreSoft Warranty 3 Years Care

24

IV-Maintenance Plans

IncoreSoft personalized Maintenance plans for project

Conexao O-Insights for Milestone Xprotect VMS




O-Insights for Milestone XProtect VMS Workspace & Reporting

Licence for 500 device license, 10T driver (support for OPC UA, or BACnet/IP or MQTT or SNMP or Webhook
protocol) for integration of 3rd party system with Milestone, and Command Center with 20 workflows to manage
incidents in XProtect VMS. Three-years software support included (updates, upgrades and bug-fixes).

O-Insights Base License (BL) 1
O-Insights Workspace & Reporting Device License 500
3 Years Support for O-Insights Base License 1
3 Years Support for O-Insights Device License for Workspace & Reporting 500
O-Insights Device License for loT 500

25 O-Insights for Milestone XProtect VMS 3 Years Support for O-Insights Device License for loT 500
O-Insights Command Center Base License
(pack for 10 Workflows) .
O-Insights Command Center Device License
(Addon for 1 Workflow) w
3 Years Support for O-Insights Command Center License 1
(pack for 10 Workflows)
3 Years Support for O-Insights Command Center Device License
(Addon for 1 Workflow) 10

DSI SERVICES

26 DSI Engineer Implementation Implementare inginereasca DAAC System Integrator (pentru 3 luni, inclusiv training 5 zile pline)

27 DSI Engineer Support Suport 3ani, acces platforma de ticketing, adresari la suport si garantie in IT Service, VIP

28 DSI Developers Implementation Development DAAC Software, integrare MPASS, MLOG

Link catre documentatia tehnica (datasheets) si informatii relevante ale producatorilor:

https://drive.google.com/file/ oyG8It9tiEMKPH rSpKh679-NSD/view?usp=sharing

Data completarii 09.07.2025

Adresa: mun.Chisinau str.Calea lesilor 10



Solutia tehnica propusa de noi este o combinatie de 4 produse de top din lume, la baza carei sta VMS Milestone XProtect cu
interfata unificata pentru toate tehnologii avansate utilizate in platforma integrata de monitorizare a traficului rutier. In aceasta
platforma sunt integrate Briefcam, Incoresoft VEZHA si Conexao O-insights pentru a satisface toate cerintele tehnice solicitate
in caiet de sarcini.

1.VMS Milestone XProtect

Despre Milestone Systems:

Fondata in 1998 la Copenhaga, Danemarca, Milestone Systems se defineste drept un furnizor de top global pentru software
video bazat pe date. Actionand ca o companie independenta din cadrul Canon Group, Milestone sprijina peste 500.000 de
implementari la nivel mondial.

Produsele principale includ: XProtect VMS, platforma cloud Arcules, si BriefCam Analytics.

Cultura organizationala se bazeaza pe principiul ,People First”, punand accent pe incluziune, colaborare, responsabilitate etica
si impact social pozitiv.

Milestone se angajeaza sa ofere solutii video care sa faciliteze o lume mai sigura, mai prospera si mai bine informata, utilizand
tehnologie deschisa, flexibila si transparenta.

Pionier al arhitecturii open-platform inca din 2005, folosind Milestone Integration Platform SDK (MIP SDK) pentru a permite
integrarea cu sisteme terte (control acces, analytics, loT etc.).

Tn 2014, a devenit parte din Canon Group, ceea ce i-a extins capacititile tehnice si globale de implementare.

Recent, a lansat solutii ca Milestone Kite (cloud VMS) si strategii noi de conectare cloud prin Remote Manager, ca parte a
abonamentului Milestone Care Plus (R2 2024).

Milestone opereaza in peste 100 de tari, are peste 1.000 de angajati si proiecte in domenii diverse — securitate publica,
infrastructura critica, transporturi, sanatate, orase inteligente, educatie.



Clienti din sectoare guvernamentale si companii mari adopta solutiile Milestone pentru gestionare video centralizata,
interoperabilitate si scalabilitate robusta.
Milestone Systems ofera solutii mature, eclipseaza concurentii prin:

Solutii software robuste, scalabile si utilizate la scara globala;

Arhitectura deschisa, interoperabila si viabila pe termen lung;

Conformitate riguroasa cu standarde de securitate cibernetica si protectie a datelor;
Inovatii continue, variante cloud si integrare facila a modulelor terte;

Un partener etic, orientat spre impact social si respectul drepturilor individuale.

Milestone XProtect Corporate:
1. Gestionare Video si Suport Hardware Extins
« Suport pentru peste 15 000 de modele de camere si dispozitive video de la toti producatorii principali (Axis, Bosch,
Hikvision, Dahua etc.).
« Suport pentru camere IP, analogice, thermal, PTZ, fisheye, 360°, depth cameras si alte tipuri speciale.
» Capacitatea de ainregistra si reda simultan de la sute sau mii de camere fara impact asupra performantei.
« Suport nativ pentru dispozitive audio, intercom, control acces, 1/0 si senzori loT.
2. Arhitectura Federata si Scalabila
« Permite conectarea si gestionarea centralizata a mai multor site-uri si locatii geografice diferite, fara a compromite
performanta.
« Milestone Interconnect ofera un control unificat pentru sisteme distribuite, cu management descentralizat al locatiilor.
« ldeal pentru organizatii mari, corporatii, autoritati si orase inteligente.
3. Interfata Operator si Experienta Utilizator
o Interfata moderna, intuitiva si personalizabila, cu vizualizare multi-monitor si layout-uri flexibile.



Functionalitati drag & drop pentru organizarea camerelor si a evenimentelor pe ecran.

Suport pentru view si control video live, playback, export video si gestionare alarma din aceeasi interfata.
Multi-tab browsing si posibilitatea de a salva configuratii personalizate pe utilizator.

Control complet PTZ cu presetari si navigare rapida.

4. Monitorizare si Management Avansat al Alarmei

Sistem integrat de gestionare a alarmelor video, audio, senzoriale, de acces si loT.

Alarmare in timp real cu notificari vizuale si sonore personalizabile.

Prioritizarea alarmelor dupa tip, severitate si sursa.

Posibilitatea de configurare a raspunsurilor automate, inclusiv trimiterea alertelor catre operatori sau catre alte sisteme.
Fluxuri de lucru predefinite si configurabile pentru gestionarea incidentelor.

5. Inregistrare si Redare Video Performanta

Tnregistrare continud, la miscare, eveniment sau programats.

Suport pentru recording redundancy — duplicare pe mai multe servere pentru siguranta datelor.
Redare sincronizata a mai multor camere pe timeline comun.

Suport pentru bookmarking, evidenta a probelor video si export conform standardelor legale.
Acces rapid la arhive video cu cautare avansata pe metadate.

6. Securitate si Control Acces

Autentificare si autorizare la nivel de utilizator cu roluri si permisiuni configurabile detaliat.

Suport pentru autentificare multi-factor (MFA) si integrare cu sisteme enterprise de identitate (LDAP, Active Directory,
etc.).

Criptare end-to-end a fluxurilor video si date in tranzit (TLS/SSL).

Logare si audit complet al tuturor actiunilor utilizatorilor.

Control acces la camere, functii, exporturi si module in functie de permisiuni.

7. Analitica Video Integrata si Extensibilitate



« Suport pentru integrarea cu module video analytics third-party (Deep Learning, Al).
« Poate integra cu usurinta solutii precum BriefCam, VEZHA pentru analiza video avansata, recunoastere faciala sau ANPR.
« Sistemul gestioneaza metadate si alarme generate de analitica.
8. Managementul Resurselor si Performantei
« Monitorizarea continua a starii echipamentelor, serverelor si dispozitivelor conectate.
« Alarme si rapoarte automate pentru probleme hardware sau de retea.
« Balansarea incarcarii intre servere si posibilitatea de a creste capacitatea fara downtime.
o Suport pentru virtualizare si cloud hybrid.
9. Export si Interoperabilitate
o Export video in formate standard (MP4, AVI etc.) cu includerea metadatelor.
o Integrare cu sisteme externe (SCADA, ERP, CRM) prin API-uri REST, SDK-uri si protocoale standard (ONVIF, RTSP, etc.).
« Integrare cu sisteme de control acces, alarme, |oT prin plugin-uri certificate Milestone.
10. Management Centralizat si Raportare
« Dashboard-uri configurabile cu indicatori KPI, rapoarte de activitate si statistici de utilizare.
« Monitorizare centralizata a evenimentelor, accesului si starii sistemului in timp real.
« Rapoarte detaliate de utilizare, evenimente si securitate pentru audit si conformitate.
11. Suport pentru Mobilitate
o Aplicatii native pentru iOS si Android: XProtect Mobile si XProtect Web Client.
« Vizualizare live, redare arhiva, notificari push si control PTZ direct de pe dispozitive mobile.
o Acces securizat, inclusiv prin VPN si autentificare multifactor.
12. Backup si Redundanta
o Optiuni avansate de backup automat al inregistrarilor.
« Sistem redundant de servere, stocare si retea pentru continuitate maxima.
« Failover automat in cazul unui incident hardware sau de retea.



2. BriefCam - Video Content Analytics

Despre BriefCam:

BriefCam, fondata in 2008 in Israel si parte a grupului Canon, transforma datele video in informatii actionabile prin inteligenta
artificiala si invatare profunda. Este lider global in analiza video rapida si eficienta pentru securitate publica, smart city si
transporturi. Din anul 2025 intra in componenta a Milestone Systems.

Modulul REVIEW — Video Synopsis® & Cautari Inteligente

VIDEO SYNOPSIS® patentat: comprima ore de inregistrari intr-un clip accelerat, punand simultan in evidenta toate evenimentele
importante pe acelasi cadru temporal — simplificand revizuirea minutioasa in doar cateva secunde.

Search avansat multi-camera, filtrare dupa fata, vehicul, culoare, dimensiuni, traseu, directie, viteza, timp de stationare etc.
Suporta peste 28 de clase si atribute, plus recunoastere faciala si ANPR in interiorul interfetei Review.

Appearance Similarity: gaseste obiecte (persoane/vehicule) cu caracteristici similare (imbracaminte, comportament vizual)
imediat.

Management cazuri si export raport: bookmark obiecte, organizare in cazuri si generarea de rapoarte exportabile colaborative .

Modulul RESPOND — Alertare real-time si Constientizare situativa

Monitorizare in timp real cu alerte Al configurabile in functie de criterii predefinite (persoana, vehicul, comportament, intrare
intr-o zona delimitata) .

Watchlist si notificari instant: detectare automata de entitati din liste negre/albe sau filtrare dupa culoare, tip vehicul, fata etc.
Generare rapida de cazuri in sistem (integrare usoara cu VMS), pentru actiune imediata.



Modulul RESEARCH — Business Intelligence si Insight operational
Dashboards Bl interactive: heatmaps de activitate, densitate, trasee frecvente, timp de stationare si schimbari de mediu video

Analiza trenduri si rapoarte predictive: suport decizii operationale si strategice (ex. zone cu risc, ore de varf de trafic, tipare
comportamentale).
Raportare personalizabila automat sau la cerere, inclusiv agenda KPI si statistici pe echipe sau zone.

Alte capabilitati cheie:

Personalizare clasa Custom ClassifID: creeaza si antreneaza clase personalizate Al local, potrivite contextului specific (ex. tipuri
vehicule, uniforme), fara transmitere date externa

Interoperabilitate extinsa: integrare nativa cu peste 20 de VMS (inclusiv XProtect), platforme ITS, POS, control acces etc.

3. Incoresoft Videoanalytics Solutions

Despre IncoreSoft:

Este o companie IT europeana care creeaza tehnologii de ultima generatie de peste 20 de ani. Ne-am inceput caldtoria tn 2002,
ne-am concentrat pe solutii de criptomonede in 2010 si, din 2015, ne-am specializat in analiza video, intrand pe deplin pe
aceasta piata in 2017.

n prezent, echipa Incoresoft formata din 32 de experti in inteligent3 artificiala si retele neuronale colaboreazi cu clienti din 65
de tari, oferind solutii inovatoare pentru IMM-uri si intreprinderi. Care se angajeaza sa deblocheze noi oportunitati pentru
intreprinderi prin furnizarea de tehnologii care modeleaza viitorul.

Module Incoresoft VEZHA
VEZHA LPR — un plugin inovator pentru recunoasterea automata a placutelor de inmatriculare



Recunoastere automata

Precizie de recunoastere —99%, chiar si pentru placute de inmatriculare de calitate scazuta, murdare, neclare si

deteriorate.

Raspuns rapid

Capturarea si recunoasterea placutelor de inmatriculare in 8-30 ms, chiar si la viteze mari (pana la 300 km/h).

Asistenta globala

Recunoasterea placutelor de inmatriculare din peste 100 de tari, inclusiv SUA, Europa,Moldova,America Latina, Asia si Orientul
Mijlociu. De asemenea, include standardul ADR pentru detectarea vehiculelor care transporta marfuri periculoase.
CONTROLUL INCALCARILOR LA SEMAFORUL ROSU

VEZHA incélcarea la semafor rosu determina vehiculele care trec printr-un semafor rosu si trimite alerte cu datele vehiculului
recunoscut si cadrul de dovezi ale incalcarii regulilor de circulatie.

Sistemul analizeaza si coreleaza culoarea semaforului cu trecerea liniei.

Cand linia este traversata la un semafor rosu, sistemul genereaza o notificare de incalcare si o trimite printr-un lant de notificari
preconfigurat.

Operatorul primeste o fotografie, ora si locatia incalcarii, impreuna cu informatii complete despre vehiculul care a incalcat.
Detecteaza starea semaforului (semnale rosu, galben si verde) fara o conexiune fizica intre sistemul de analiza si semafoare.
Functioneaza cu camerele existente.

Recunoaste marca, modelul si culoarea vehiculului, precum si identificatorul tarii cu o precizie de 95%.

CONTROLUL VITEZEI PE DRUM

Analizarea vitezei vehiculelor prin utilizarea camerelor rutiere permite sistemului VEZHA nu numai sa ofere un control eficient al
traficului, ci si sa imbunatateasca siguranta rutiera.

Fixarea vehiculului:

Sistemul analizeaza miscarea unui vehicul folosind camere pozitionate secvential.

Masoara viteza si inregistreaza date pentru analize ulterioare.



Calculul statisticilor de viteza:
Calculele precise ale vitezei sunt efectuate pe un segment de drum specificat, luand in considerare diversi factori, cum ar fi
conditiile meteorologice si densitatea traficului.

Raport complet de viteza:
Genereaza un raport complet de viteza pentru o perioada selectata, inclusive puncte de control pe cronologie pentru o
intelegere mai profunda a dinamicii traficului

VEZHA FACE RECOGNITION

Recunoasterea faciala VEZHA asigura fiabilitatea identificarii [a un nivel de pana la 99,35%, oferind rezultate rapide si precise
chiar si in conditii dificile. Cu o viteza de identificare de 0,1 secunde pentru o baza de date de 1 milion de persoane, sistemul
reactioneaza instantaneu.

Gestionarea flexibila permite crearea unui numar nelimitat de liste (alba, neagra, VIP) pentru un control efficient si o gestionare
a accesului.

Protectia confidentialitatii in timp real

VEZHA asigura securitatea vizualizarii fluxului video prin solutia integrata , Estomparea fetei”, garantand confidentialitatea
datelor.

Detectarea varstei si a sexului

Analiza functionala include determinarea varstei si a sexului persoanei, precum si clasificarea pe grupe de varsta si sex.
Detectarea prezentei mastii

O functie separata a sistemului este detectarea prezentei unei masti de protectie pe fata,

promovand respectarea normelor de siguranta si oferind control asupra acestui parametru.



VEZHA OBJECT DETECTION

Sistemul de detectare a obiectelor ofera o identificare fiabila si eficienta a diferitelor tipuri de obiecte

utilizand retele neuronale. Acest lucru asigura o precizie ridicata chiar si in conditii dificile , cum ar fi strazile aglomerate sau
spatiile interioare.

O functionalitate notabila este urmarirea si clasificarea obiectelor, chiar daca acestea sunt stationare. Acest lucru permite
sistemului sa detecteze si sa clasifice in mod eficient obiectele indiferent de starea lor.

n plus, o caracteristicd importantd este capacitatea de a crea reguli personalizate pentru obiectele din diferite clasificari
folosind intervale de timp in zone specificate. Acest lucru permite utilizatorilor sa adapteze sistemul la nevoile lor unice si la
conditiile de utilizare

VEZHA SMART VA

Detectarea si clasificarea obiectelor in timp real:

Recunoasterea si clasificarea automata a pana la 30 de obiecte simultan. Pietonii, vehiculele

si alte obiecte sunt identificate cu o precizie ridicata, indiferent de complexitatea scenei.

Cautarea persoanelor prin asemanare (Face Re-ID):

Cautarea instantanee a persoanelor pe baza aspectului, chiar si in conditii diferite de iluminare sau din unghiuri diferite ale
camerei. Sistemul identifica cu acuratete o persoana folosind imagini partiale sau unghiuri de vizualizare diferite.

Heat maps for Activity Visualization:

Generarea de heatmaps pentru a analiza zonele cu activitate ridicata sau scazuta. Aceasta functie ajuta la identificarea
celor mai aglomerate zone si la optimizarea desfasurarii personalului si a echipamentelor.

Cautare avansata dupa atribute si filtre grafice:

Cautare detaliata a obiectelor pe baza atributelor (culoare, tip, dimensiune) cu utilizarea zonelor, a liniilor de trecere
sau a traiectoriilor de miscare pentru a restrange aria de cautare.



4. Conexao O-Insights

Conexao Technology Solutions este o companie fondata in 2014, localizata in Goa, India. Dispune de o echipa de aproximativ
50+ experti in software, automatizare si IT, cu experienta globala in solutii pentru cladiri inteligente, orase inteligente si
infrastructura critica. Conexao este activa in peste 29 de tari (ex. Brazilia, Emiratele Arabe Unite, Singapore, Africa de Sud,
Franta, SUA etc.), avand distributie extinsa prin parteneri precum Agility Grid, SecureWay Technologies, D-RON sau Argus
Sicherheitssysteme .

Este partener Milestone autorizat (Gold Technology Partner), avand o gama bogata de plugin-uri O-Insights pentru VMS, loT si
Bl, toate certificate oficial pe platforma XProtect

Portofoliu de produse — O-Insights Suite

Conexao ofera o suita modulara de pluginuri si aplicatii care extind capabilitatile Milestone XProtect cu monitorizare loT,
orchestration workflow, analiza Bl si gestionare incidenta. Produsele includ:

O-Insights Agile Dashboard & Analytics (Genie),

Plugin-uri de conectare la protocoale deschise: MQTT, OPC UA, BACnet, LoRaWAN,

Command Center pentru gestionarea incidentelor,

Modul de rapoarte inteligente si vizualizare GIS

Fiecare componenta este proiectata pentru a se integra nativ cu XProtect si a sprijini implementari in domenii precum
supravegherea oraselor, utilitati critice, sanatate, transport si securitate publica.

Ce ofera O-Insights pentru Milestone XProtect
Conexao ofera o completare strategica pentru Milestone prin:



Dashboard-uri configurabile & Analytics: vizualizare operativa a evenimentelor, KPI-uri in timp real si rapoarte predictive.
Integrare loT & protocoale deschise: MQTT, OPC UA, BACnet, LoORaWAN — conectare la senzori de trafic, mediu, energie etc. .
Managementul incidentelor — Command Center: orchestrare de fluxuri de lucru si coordonare inter-institutionala in situatii
critice.

Modul Smart Reports: crearea automata a rapoartelor despre sistem, alarme, camere, utilizatori, KPI etc. .

Aceasta suita ofera un ecosistem complet operational integrat in Milestone, care extend functionalitati video cu loT si BI, fara a
necesita implementari paralele.



Interfata unificata de management si control.

Nr.

Cerinta

Obligatoriu

Descrierea solutiei

1.

Platforma Integrata de
Monitorizare (in continuare -
platforma) trebuie sa fie o solutie
software integratda, care sa
combine si sa  gestioneze
centralizat toate subsistemele si
modulele de securitate relevante.
Platforma trebuie sa asigure
centralizarea si corelarea tuturor
datelor generate de dispozitivele
conectate, permitand vizualizarea,
administrarea si analiza acestora
intr-un mediu unic de operare.

Da

Conform

XProtect indeplineste aceastd cerintd prin arhitectura sa deschisa, care permite integrarea tuturor
subsistemelor de securitate relevante - cum ar fi supravegherea video, controlul accesului, detectarea
intruziunilor si analiza - intr-un mediu de monitorizare unificat. Folosind SDK-ul MIP de la Milestone
si API-uri bine documentate, sistemele terte pot face schimb de date cu VMS, permitand vizualizarea
centralizata, corelarea bazata pe reguli si fluxuri de lucru coordonate pentru raspuns. Acest design
asigura ca datele de la dispozitivele conectate pot fi vizualizate, gestionate si analizate in cadrul
XProtect Smart Client, oferind un mediu de operare coerent, fara a limita clientul la ecosistemul unui
singur furnizor. Utilizarea XProtect ofera, de asemenea, acces la 0 gama larga de integrari deja
validate, care pot fi gasite in sectiunea de cdutare a partenerilor tehnologici, accesand linkul
(https://www.milestonesys.com/partners/technology-partners/technology-partner-finder/) Aici sunt
prezentate solutii de analiza precum IncoreSoft , O-Insights si multe alte solutii. Aceasta ofera o
platforma pregatita pentru viitor, care isi poate extinde capacitdtile pe masura ce cerintele solutiei
de supraveghere sunt extinse.

Milestone XProtect se aliniaza perfect cerintelor unei platforme integrate de monitorizare. Este
conceput pentru a centraliza si gestiona subsistemele de securitate, asigurand corelarea datelor de
la dispozitivele conectate intr-un mediu de operare unificat.



https://doc.milestonesys.com/2024r2/en-US/resources/pdfs/mil/featurebriefs/interconnectfeaturebrief.pdf
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Platforma Si toate Da Conform

componentele/subsistemele Si Milestone XProtect indeplineste pe deplin definitia unei platforme de nivel Enterprise/Industrial, asa
modulele acesteia trebuie sa fie o cum este descrisa. Este o solutie matura, dovedita pe teren, implementata in mii de instalatii critice
solutie maturd si testata in timp, din intreaga lume, in peste 130 de tari. XProtect este validat in utilizarea reald de catre guverne,
utilizata in implementari aeroporturi, asistenta medicala, supraveghere urbana si operatori de infrastructura critica, cu
operationale demonstrabile la implementdri documentate in peste trei tari.

nivel international. Aceasta trebuie
sa fie validatd prin utilizare in




multiple scenarii reale, avand
referinte documentate in cel putin
trei tari si operand in medii cu
cerinte ridicate de fiabilitate,
securitate si performanta.

Pentru a fi considerata
Enterprise/Industrial Grade,
platforma trebuie sa indeplineasca
urmatoarele criterii:

a. fiabilitate si disponibilitate

ridicatd: suport pentru operare
continua 24/7/365, cu un timp de
disponibilitate garantat de
minimum 99.9%.

b.  scalabilitate dovedita:
capacitatea de a gestiona
simultan un numadr ridicat de
dispozitive (min 5000), fluxuri
video  si utilizatori,  fard
degradarea performantei.

C.  specializare: proiectata si
dezvoltatd in  scopuri de
securitate, monitorizare si analiza.
d. testare si validare in medii
operationale: trebuie sa fie deja
implementata si sa functioneze de
minimum 5 ani in scenarii similare,
demonstrand stabilitate Si
eficienta.

e. interoperabilitate  extinsa:
compatibilitate nativa cu
standarde internationale deschise
(de ex. ONVIF, RTSP, REST API),
care sa permita integrarea cu alte
sisteme si infrastructuri existente.

Platforma accepta functionare continua 24/7/365 si poate fi configurata pentru disponibilitate ridicata
cu optiuni de failover si redundanta a sistemului, indeplinind cerintele de disponibilitate de 99,9% si

are o solutie aprobata pentru o disponibilitate de 99,999%
https://infohub.delltechnologies.com/en-us/t/design-guide-virtualized-computer-vision-for-smart-
transportation-with-milestone/

Este scalabild pentru a suporta sisteme cu peste 5000 de dispozitive si ofera o configuratie in care
utilizatorii pot fi adaugati fara costuri suplimentare de licentd. Folosind o arhitectura distribuita, un
singur server de management poate gestiona pana la 20.000 de dispozitive, iar folosind Interconnect
sau design federat, numarul de camere poate scala mult mai mult.

XProtect este special conceput pentru supraveghere video si constientizare situationala, dezvoltat
special pentru monitorizare, investigare si raspuns la incidente in medii de securitate. A fost
implementat si intretinut continuu in medii operationale timp de peste doud decenii si este actualizat
periodic cu noi functionalitati.

Platforma acceptd standarde deschise, inclusiv API-uri ONVIF, RTSP si RESTful, permitand integrarea
cu 0 gama larga de sisteme de securitate si IoT. De asemenea, respecta standardele internationale
de securitate si protectie a datelor si este sustinuta de certificari si documentatie aliniate cu
confidentialitatea, securitatea cibernetica si rezilienta operationala.

Descris in documentul ,MilestoneXProtectVMSproducts_AdministratorManual_en-US.pdf”

Pag.38-39, 52

Milestone Systems ofera informatii accesibile publicului despre toate produsele software si ofera
achizitii nerestrictionate si disponibilitate globala a partenerilor, sustinand achizitii transparente si
validarea referintelor. Toata documentatia este disponibila publicului gratuit, la fel si SDK-ul, care
asigura ca orice client poate personaliza si integra solutii cu platforma fara a plati o taxa de
dezvoltator producatorului platformei.



https://infohub.delltechnologies.com/en-us/t/design-guide-virtualized-computer-vision-for-smart-transportation-with-milestone/
https://infohub.delltechnologies.com/en-us/t/design-guide-virtualized-computer-vision-for-smart-transportation-with-milestone/

f.  certificari si conformitate:
trebuie sa implementeze cerintele

de securitate conform
standardelor internationale
relevante  pentru  securitate,

protectia datelor si continuitatea
operationala.

g. reputatie Si referinte
documentate: utilizatd n scop
similar al obiectului achizitiei in cel
putin doud state, cu referinte
disponibile la cerere.

h. informatia despre platforma
este disponibild public si nu are
restrictii la
achizitionare/comercializare.

Platforma trebuie sa fie scalabild si
modulara, permitand extinderea
fard intreruperi operationale prin
addugarea de noi dispozitive,
module functionale si utilizatori.
Scalabilitatea trebuie sa fie
asigurata atat la nivel tehnologic
(suport pentru volume crescute de
date si fluxuri video), cat si la nivel
functional (posibilitatea de
integrare cu noi sisteme  si
echipamente, fara limitari
arhitecturale impuse de solutie).

Da

Conform

Milestone XProtect respectd pe deplin cerinta unei platforme scalabile si modulare, atat din punct de
vedere tehnic, cat si functional:

XProtect Corporate 2024 R2 a fost validat prin teste extinse la scara larga, demonstrand capacitatea
sa de a gestiona pana la 1.000 de servere de inregistrare si 20.000 de camere pe un singur server
de management. Aceste teste verifica faptul ca sistemul se scaleaza liniar fara degradarea
performantei si accepta scenarii de implementare in lumea reald cu motoare de reguli complexe,
arhitectura federativd, gestionarea failover-ului si performanta Smart Client in diverse configuratii.
La nivel arhitectural, solutia acceptd extinderea fara probleme prin:

- Arhitectura distribuita, interconectata si federativa, permitand adaugarea de noi site-uri, module si
- API-uri si standarde Open Platform (ONVIF, RTSP, REST), asigurand compatibilitatea si integrarea
cu sisteme terte si dispozitive noi fara limitdri arhitecturale.

Acest lucru asigura adaptabilitate pe termen lung, crestere orizontala si stabilitate a performantei la
nivel de intreprindere.

Platforma trebuie sa ofere o
interfata unificata de gestionare si
control, care sa  permita
administrarea centralizatd a cel

Da

Conform

XProtect, combinat cu BriefCam si Incoresoft VEZHA LPR, indeplineste aceasta cerinta printr-o
platforma unificata si modulara care permite administrarea centralizata a tuturor subsistemelor
listate in cadrul mediului XProtect Smart Client.




putin urmatoarelor ~ module
functionale/subsisteme:

a. modul de gestionare a
evenimentelor de trafic rutier,
bazat pe recunoasterea numerelor
de inmatriculare (ANPR);

b. modul de gestionare video
(VMS), responsabil pentru
inregistrarea, arhivarea Si
vizualizarea fluxurilor video;

Cc. modul de gestionare a
situatiilor de interes, destinat
organizarii Si coreldrii
evenimentelor relevante pentru
siguranta rutiera si publica;

d. modul de analiza inteligentd a
fluxurilor  video, capabil sa
detecteze automat
comportamente anormale,
obiecte abandonate, congestii sau
alte scenarii de interes.

a. Evenimentele de recunoastere a placutelor de inmatriculare sunt gestionate folosind solutia
Incoresoft VEZHA LPR care transmit rezultatele detectdrii si metadatele in XProtect. Evenimente
precum incalcarile regulilor de circulatie sau potrivirile vehiculelor sunt vizualizate in timp real si pot
declansa reguli, alarme sau exporturi in cadrul interfetei unificate.
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b. Modulul VMS principal gestioneaza vizualizarea live, inregistrarea, arhivarea si redarea securizata
a fluxurilor video de la mii de camere. XProtect accepta aplicarea centralizata a politicilor, failover-ul
si gestionarea accesului bazata pe roluri pentru operatiuni video multi-site.

¢. Situatiile de interes sunt gestionate prin intermediul motorului de alarme si reguli, care permite
corelarea evenimentelor de la camere, senzori, ANPR si sisteme de analiza. Operatorii pot vizualiza,
confirma si clasifica incidentele direct in Smart Client sau le pot escalada prin intermediul Milestone
XProtect Smart Wall.

d. BriefCam ofera analize video inteligente, complet integrate cu XProtect, facilitand detectarea
comportamentului anormal, obiecte abandonate, a congestiei si a obiectelor lasate in urma. Aceste
evenimente sunt indexate si pot fi legate la videoclipuri live sau inregistrate, permitand alerte in
timp real sau investigatii ulterioare evenimentului.




Aceasta arhitectura de platforma deschisa ofera o constientizare situationala unificata, permitand in
acelasi timp utilizatorilor sa adopte cele mai bune subsisteme din clasa lor, fara a fi dependente de
un furnizor.

Platforma va include nativ toate
modulele functionale/subsisteme
enumerate la cerinta 4, fara a
necesita integrarea prin solutii
externe, plugin-uri suplimentare
sau dezvoltari  personalizate.
Fiecare modul trebuie sd fie
dezvoltat si mentinut de acelasi
producdtor, asigurand
compatibilitate deplind, actualizari
uniforme si suport tehnic unificat.

Nu
(20 puncte)

Conform

Propunerea noastra se bazeaza pe o arhitectura deschisa, modulara si testata in zeci de implementari
reale, care integreazd componente de top, dezvoltate de lideri consacrati in domeniu — Milestone
Systems, BriefCam si Incoresoft. Aceste componente sunt pe deplin compatibile, certificate oficial si
ofera impreuna o platforma robusta, scalabild si sustenabild, conforma celor mai bune practici
internationale.

Milestone Systems este producdtorul central al platformei XProtect, care gestioneaza intregul
ecosistem printr-o interfata unificata si instrumente avansate de administrare, corelare evenimente
si monitorizare. BriefCam, parte din portofoliul producatorului Milestone, ofera module avansate de
analiza video (REVIEW, RESPOND, RESEARCH), complet integrate. Incoresoft VEZHA, partener
tehnologic certificat Milestone, furnizeaza module profesioniste dedicate de LPR si recunoastere
faciala, cu integrare complet suportata, fara necesitatea dezvoltarilor personalizate.

Toate componentele sunt parte dintr-un ecosistem deschis, interoperabil, dar perfect omogen in
exploatare, fiind testate si suportate oficial de producdtori. Aceastd abordare asigura actualizari
coordonate, suport tehnic unificat prin partenerul DAAC System Integrator, flexibilitate in
modernizare si acces rapid la inovatie.

Spre deosebire de solutiile monolitice inchise, arhitectura propusa evita dependenta exclusiva de un
singur furnizor si ofera o garantie mai mare de rezilienta si adaptabilitate pe termen lung.

Platforma trebuie sa asigure
interfata unificata de gestionare si
control  pentru  administrarea
centralizatd suplimentara a cel
putin urmatoarelor module
functionale/subsisteme, incluse:

Nu
(30 puncte)

Conform

XProtect ofera o interfata unificata de gestionare si control care accepta administrarea centralizata
a subsistemelor cheie prin integrari, oferind un mediu operational coerent, mentinand in acelasi
timp flexibilitatea unei platforme deschise.

a. Gestionarea dispozitivelor IoT se efectueaza prin integrarea cu Conexao O-Insights platforme
terte prin protocoale OPC UA/BACnet/MQTT. Aceasta integrare permite monitorizarea si controlul in




a.Modul de gestionare a
dispozitivelor IoT, destinat
monitorizarii Si controlului
senzorilor si  altor dispozitive
conectate la infrastructura de

securitate;
b.Modul de control al accesului,
care reglementeaza Si

monitorizeaza accesul in zone
securizate pe baza autentificarii
electronice;

c.Modul de control perimetral, care
gestioneaza detectia si rdspunsul
la incidente la nivelul punctelor de
control si al sistemelor de
securitate perimetrala.

timp real al senzorilor, detectoarelor de mediu si altor dispozitive conectate, datele fiind vizualizate

si corelate alaturi de fluxurile video din cadrul XProtect Smart Client.
https://www.milestonesys.com/technology-partner-finder/conexao-technology-solutions-
private-limited/

b. Controlul accesului este gestionat centralizat prin integrari cu peste 60 de sisteme de control al
accesului, inclusiv Lenel, HID, Axis si altele. Modulul XProtect Access ofera suport nativ pentru
evenimente legate carduri de access, starea usii, videoclipuri live si altele - toate accesibile printr-o
interfatd unificata, permitand contextul situational complet in timpul evenimentelor legate de acces.

c. Controlul perimetrului este acceptat prin gestionarea evenimentelor bazata pe reguli si integrari
cu radar, camere termice, analize video si senzori de alarma. Evenimentele declansate de incalcari
ale perimetrului, manipulare sau acces neautorizat pot fi vizualizate in timp real, inregistrate si
utilizate pentru a initia raspunsuri automate in cadrul mediului XProtect. Desi aceste module nu
sunt dezvoltate de un singur furnizor, ele sunt operate si controlate printr-o singura interfata,
permitand luarea centralizata a deciziilor si un rdspuns coordonat.

Platforma trebuie sa permita
monitorizarea in timp real a tuturor

fluxurilor  video si  datelor
capturate, oferind acces
instantaneu, securizat Si

neintrerupt la toate informatiile
esentiale prin intermediul unui
tablou de bord unic si unificat.
Platforma trebuie sa suporte:

a. Vizualizare simultana a cel
putin 50 fluxuri video per
operator;

b. Acces rapid la istoricul
evenimentelor si arhiva video, cu
posibilitatea de cautare avansata
pe baza metadatelor;

c.  Notificari Si alerte
contextuale pentru incidente,

Da

Conform

a. Xprotect Smart Client permite vizualizarea simultana a mai mult de 50 de fluxuri video per
operator, in functie de specificatiile statiei de lucru si de Idtimea de banda a retelei. Interfata de
vizualizare este complet configurabild, permitand configurarea mai multor monitoare, gruparea
camerelor si navigarea rapida intre vizualizarile camerelor.

b. Operatorii au acces instantaneu la inregistrarile video si la istoricul evenimentelor prin
intermediul functiilor integrate de cronologie si cdutare. Atunci cand sunt asociate cu BriefCam sau
cu surse generatoare de metadate, pot fi efectuate cautari avansate folosind tipuri de obiecte,
miscare, clasificare, recunoastere faciala sau timp de sedere, permitand investigarea rapida a
incidentelor.

c. Alarmele, alertele bazate pe reguli si notificarile sistemului sunt afisate in timp real in cadrul
Smart Client, inclusiv suprapuneri pe baza de harta si legaturi video contextuale. Operatorii primesc
imediat indicatori vizuali si acustici pentru incidentele active, permitand verificarea si raspunsul
rapid in cadrul aceleiasi interfete.



https://www.milestonesys.com/support/software/supported-devices/xprotect/
https://www.milestonesys.com/support/software/supported-devices/xprotect/

afisate direct in interfata de
operare.

Platforma trebuie sa permita Da Conform

personalizarea tablourilor de bord XProtect ofera o personalizare extinsa a tabloului de bord prin intermediul clientului sau inteligent si,
pentru fiecare utilizator/operator, atunci cand este asociat cu modulele RESEARCH si RESPOND ale BriefCam si VEZHA plugin, suporta
asigurand configurarea vizualizarii vizualizarea datelor si gestionarea alertelor personalizate pentru fiecare utilizator. Totodata interfata
datelor conform preferintelor si utilizator XProtect, poate fi modificata cu ajutorul MIP SDK

nevoilor specifice.

Personalizarea trebuie sa includa: a. Utilizatorii pot configura interfata prin aranjarea panourilor de vizualizare, a listelor de alarme, a
a. selectia si aranjarea widget- hartilor si a marcajelor in functie de rolurile lor specifice.

urilor in functie de rolul si

responsabilitatile fiecarui b. Controlul accesului bazat pe roluri asigura afisarea numai a datelor autorizate pentru fiecare
utilizator; profil de utilizator. Aceasta include filtrarea surselor video, a alarmelor, a analizelor si a controalelor
b. filtrarea Si afisarea sistemului pe baza privilegiilor definite.

informatiilor relevante pe baza

drepturilor de acces si nivelului de c. Alertele si notificarile personalizate pot fi configurate utilizand motorul de reguli al XProtect si
autorizare; module RESPOND al BriefCam si VEZHA. Utilizatorii pot primi alerte in timp real sau bazate pe

c. setarea alertelor Si prioritati pentru evenimentele de interes, care sunt afisate direct in interfata lor, pe baza
notificarilor ~ specifice  pentru configuratiei individuale si a responsabilitatilor operationale.

evenimente si situatii de interes.

Platforma trebuie sa asigure Da Conform

accesibilitatea tuturor
componentelor si  modulelor
functionale integrate prin
intermediul unei interfete

unificate, oferind operatorilor o
vizualizare coerenta si eficienta a
datelor si evenimentelor in timp
real.

Platforma Milestone XProtect asigura accesibilitatea tuturor componentelor si modulelor functionale
integrate prin intermediul unei interfete unificate —Smart Client.
Interfata Smart Client oferd operatorilor o vizualizare coerentd, centralizata si eficienta a:
Fluxurilor video live si inregistrate
Alarme si evenimente generate de camere sau de sisteme terte (prin reguli sau integrare
SDK/API)
Harta interactiva (Smart Map) cu pozitionarea camerelor si a senzorilor
Panouri de control personalizabile pentru afisarea datelor analitice in timp real
A Managerul incidentelor si altele
In plus, platforma permite integrarea sistemelor externe (ANPR, analiza video, control acces etc.)
prin intermediul SDK-urilor sau a plug-in-urilor, care sunt afisate nativ in aceeasi interfata de lucru
— fara a necesita comutarea intre aplicatii diferite.




10. | Platforma trebuie sa includd un Da Conform
sistem unificat de notificari cu XProtect include un sistem de notificare unificat si complet personalizabil care permite
posibilitatea de personalizare, care alertarea in timp real pentru incidente critice in toate modulele si subsistemele integrate.
?5 _alerteze operatorii Tf‘ caz de Operatorii pot configura reguli in Management Client pentru a declansa alerte pe baza
incidente critice sau situatii de evenimentelor de la dispozitive video, de control al accesului, ANPR, analitice sau IoT.
|ntedre;5, _aph;a_b::Ie rientru toate Notific3rile pot fi afisate in Smart Client, trimise prin e-mail, activate ca avertismente
Module 51 subsistemele. sonore sau utilizate pentru a declansa alte actiuni ale sistemului. Fiecare alerta poate fi
personalizata in functie de prioritate, sursa, rolul utilizatorului sau program, asigurandu-se
ca informatiile relevante si oportune ajung la personalul competent din platforma.
11. | Platforma trebuie sa permita Da Conform

controlul si dirijarea dispozitivelor
de monitorizare video direct din
interfata de management,
permitand operatorilor sa ajusteze
unghiul de vizualizare, zoom-ul si
focalizarea camerelor in timp real.

Milestone XProtect permite controlul si dirijarea completd a dispozitivelor de monitorizare video
compatibile PTZ (Pan-Tilt-Zoom), direct din interfata Smart Client (pentru operatori) si Management
Client (pentru configurare).

Operatorii pot controla in timp real, printr-o interfatd grafica intuitiva:
Unghiul de vizualizare (Pan/Tilt)

Zoom-ul optic si digital

Focalizarea (Focus) — manuald sau automata

Comutarea intre presetdri PTZ sau runda automata (patrol)

Controlul se realizeaza prin mouse, joystick sau comenzi tactile (in versiunea Mobile), iar comenzile
sunt transmise in mod direct cdtre camerd, fara intarziere perceptibila.

Demonstrarea veridicitatii prin functionalitati reale:
1. Compatibilitate extinsa PTZ

Milestone suporta camere PTZ de la toti producatorii majori (Axis, Bosch, Hanwha, Dahua, Hikvision
etc.), utilizdnd ONVIF sau drivere dedicate

Controleaza toate functiile expuse de camera: pan, tilt, zoom, focus, iris etc.

2. Control in timp real prin Smart Client




Operatorul are la dispozitie un panou PTZ cu sageti directionale, glisoare pentruzoom/focus si
butoane pentru preseturi

Poate folosi si click direct in imagine (,,click-to-center”) pentru miscarea rapida a camerei
3. Preseturi si patrule automate

Se pot salva pozitii predefinite (preseturi) si crea rute automate (PTZ patrols)

Sistemul permite trecerea rapida intre preseturi, utile pentru monitorizarea zonelor critice
4. Acces la control PTZ si din aplicatia mobila XProtect Mobile

Operatorii pot ajusta camerele de la distanta, in timp real, direct de pe telefon sau tableta
5. Control securizat si gestionat prin permisiuni

Se pot defini politici de acces: doar anumiti utilizatori pot controla camerele PTZ

Se poate activa optiunea de ,,PTZ priority” pentru a evita conflictele intre operatori

Configurarile se fac conform documentului
MilestoneXProtectVMSproducts_AdministratorManual_en-US.pdf

Pagini 242-253

12. | Platforma trebuie sa ofere suport Da Scrisoarea de garantie de la producatorul Milestone privind asigurarea realizarii interfetei de
pentru mai multe limbi, inclusiv utilizare a platformei in limba Romand, anexata.
Romana si Engleza, asigurand
astfel accesibilitate pentru toti
utilizatorii.
13. | Platforma trebuie sa asigure audit Da Conform

si jurnalizare centralizatda si
unificata pentru toate modulele si
subsistemele, permitand

Respecta pe deplin cerintele caietului de sarcini privind auditul si jurnalizare centralizata activitatilor
utilizatorilor. XProtect Corporate si VEZHA dispun de mecanisme separate de audit si logare a
activitatilor, dar sunt complet integrate intr-o interfata unica. Platforma XProtect Corporate permite




monitorizarea Si verificarea
accesului si actiunilor utilizatorilor
in sistem. Functionalitatea de audit
trebuie sa inregistreze toate
evenimentele relevante, inclusiv
autentificarea, modificarile de
configurare, accesul la date si
operatiunile  critice, asigurand
trasabilitate completa Si
conformitate cu cerintele de
securitate.

importul automatizat al datelor necesare din baza de date VEZHA in baza de date centralizatd
XProtect Corporate, oferind astfel un mecanism centralizat de jurnalizare. Acest proces de integrare
asigura centralizarea si corelarea datelor, respectand astfel cerinta de a furniza o interfatd unificata
pentru gestionarea completa a jurnalelor de activitate

14.

Platforma trebuie sa asigure
gestionarea centralizatd Si
unificata a alarmelor si incidentelor
pentru  toate  modulele  si
subsistemele, permitand
monitorizarea,  clasificarea  si
raportarea acestora in timp real.
Sistemul de  gestionare a
evenimentelor/incidentelor trebuie
sa includda mecanisme automate
de escaladare, declansand un flux
de lucru predefinit de beneficiar,
care poate implica notificarea
operatorilor desemnati, atribuirea
sarcinilor Si coordonarea
interventiilor conform procedurilor
stabilite.

Da

Conform

XProtect ofera o gestionare centralizata si unificata a alarmelor si evenimentelor in toate modulele si
subsistemele integrate. Motorul de reguli incorporat permite monitorizarea, clasificarea si escaladarea
in timp real a alarmelor pe baza unor fluxuri de lucru predefinite stabilite de proprietarul sistemului.
Aceste fluxuri de lucru pot include notificarea operatorilor desemnati, declansarea actiunilor
dispozitivului (cum ar fi activarea unei presetari a camerei sau deschiderea unei usi) sau lansarea
unei proceduri externe prin notificari HTTP sau scripting.




Alarmele sunt prezentate intr-o interfatd unificatd in cadrul Smart Client, unde operatorii pot
confirma, clasifica, comenta si redirectiona incidentele. Coordonarea sarcinilor si raportarea
incidentelor pot fi personalizate in functie de gravitate, sursa si rolurile operatorilor, asigurand cadi
clare de escaladare si conformitatea cu protocoalele operationale. Acest lucru asigurda un raspuns
coordonat si trasabil la incidente in intregul sistem.
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15.

Platforma trebuie sda asigure
configurarea centralizata Si
unificata a fluxurilor de lucru

automatizate pentru toate
modulele Si subsistemele,
permitand definirea,
personalizarea si  gestionarea
dinamica a scenariilor

operationale. Platforma trebuie sa
permitda crearea si modificarea
fluxurilor complexe de
automatizare prin interfata grafica
de tip drag-and-drop, oferind
operatorilor posibilitatea de a

Da

Conform

XProtect include un motor centralizat de reguli care acceptda configurarea fluxurilor de lucru
automatizate in toate modulele si subsistemele integrate. Interfata este grafica si bazata pe functia
drag-and-drop, permitand utilizatorilor sa defineasca reguli, conditii si actiuni fara a fi nevoie de
abilitati de programare sau cunostinte tehnice avansate.

a. Fluxurile de lucru automatizate pot declansa actiuni precum alerte, marcaje video, presetadri ale
camerei si notificari externe atunci cand apar evenimente predefinite - cum ar fi accesul neautorizat,
detectarea unui vehicul cautat prin ANPR sau alarme ale sistemului de securitate.

b. Fluxurile de lucru pentru escaladarea incidentelor pot fi configurate in functie de prioritatea
alarmei, disponibilitatea operatorului, programele de timp sau conditiile specifice regulilor,
asigurandu-se ca raspunsurile respecta scenariile operationale definite de beneficiar.

c. Integrarea cu sisteme externe este acceptata prin intermediul SDK-ului MIP, API-ului REST si
plugin-urilor terte, permitand coordonarea automatd cu sistemele de urgentd, software-ul de
dispecerat, controlul accesului sau alte platforme operationale.




defini reguli, conditii si actiuni fara
a fi necesare interventii tehnice
avansate.

Fluxurile de lucru automatizate
trebuie sa suporte:

a. declansarea automata a
actiunilor si notificarilor in baza
evenimentelor detectate (ex:
identificarea vehiculelor de
interes, acces neautorizat, alarme
de securitate);

b. escaladarea dinamica a
incidentelor conform scenariilor
definite de beneficiar;

C. integrarea cu module
externe  pentru  coordonarea
automatda a interventiilor si
gestionarea resurselor operative;
d. monitorizare si ajustare in
timp real a fluxurilor, permitand
optimizarea continuad a proceselor
operationale.

d. Sistemul permite monitorizarea in timp real a executarii regulilor si ofera feedback vizual privind
starea prin intermediul Smart Client si Management Client, permitand perfectionarea continua a
fluxurilor de lucru si alinierea cu cerintele operationale in evolutie. Acest lucru sustine un proces de
gestionare a securitatii receptiv, integrat si optimizat.

16.

Platforma trebuie sd asigure
gestionarea centralizata Si
unificatd a drepturilor de acces si
privilegiilor utilizatorilor pentru
toate modulele si subsistemele,
permitand actualizarea dinamica a
permisiunilor. Sistemul de
administrare a accesului trebuie sa
ofere posibilitatea de definire si
personalizare a rolurilor specifice,
in functie de responsabilitatile
fiecarui  operator,  asigurand
aplicarea coerenta a politicilor de
securitate Si respectarea

Da

Conform

Platforma accepta configurarea centralizata a utilizatorilor si rolurilor, inclusiv posibilitatea de a
restrictiona sau de a acorda acces la anumite camere, functii, alarme si instrumente de configurare.
Controlul accesului bazat pe roluri asigura ca utilizatorii vad si interactioneaza numai cu informatiile
relevante pentru sarcinile lor, in deplind concordanta cu principiul accesului minim necesar.
MilestoneXProtectVMSproducts_AdministratorManual_en-US.pdf

Pag. 64,284




principiului accesului minim
necesar (Least Privilege Access).

17. | Platforma trebuie sa fie Da Conform
compatibild cu dispozitive mobile, XProtect Mobile Client este o solutie de supraveghere mobild care este strans integrata cu restul
oferind acces securizat la sistemului XProtect. Acesta ruleaza pe o tableta sau un smartphone Android,sau Apple si ofera acces
functionalitatile critice si din afara la camere, vizualizari si alte functii configurate pentru clienti mobili.
locatiilor fixe de lucru. Clientul XProtect Mobile poate fi utilizat pentru a vizualiza si a reda imagini video difuzate si
inregistrate de la una sau mai multe camere, receptionarea evenimentelor si alarmelor, pentru a
controla camerele PTZ (pan-tilt-zoom), pentru a activa dispozitivele de iesire si de eveniment si pentru
a utiliza Video Push pentru a trimite imagini video de la dispozitiv la sistemul XProtect.
18. | Platforma trebuie sa permita Da Conform

vizualizarea si gestionarea hartilor

interactive, oferind localizarea
geografica a dispozitivelor,
afisarea incidentelor Si

monitorizarea
functie de locatie.

activitatilor  in

Sunt disponibile doua functii de harti pentru a va imbunatati cunoasterea situatiei: harti si harti
inteligente.

Ambele functii va permit sa creati o reprezentare virtuala a zonelor dvs. de interes. Puteti plasa
pictograme acolo unde sunt instalate camere si alte dispozitive.

Exemple de harta si, respectiv, de harta intelic.Jenté:

(=)

Puteti interactiona cu o camera sau un dispozitiv selectand pictograma care identificd camera sau
dispozitivul pe harta. Atunci cand o reguld inregistreaza un eveniment sau declanseaza o alarma,
pictograma pentru camera sau dispozitivul corespunzdtor este evidentiata pentru a va ajuta sa
identificati locul in care a avut loc incidentul. A

Functia harti inteligente este mai avansata decat functia harti obisnuite. In functia harti, pot fi utilizate
numai cadre pentru a vizualiza zona si cladirile.

In harti, cadrele sunt utilizate pentru a marca zona si cladirile, in timp ce in hartile inteligente este
posibila combinarea informatiilor geografice, cum ar fi cele din Google Maps, Bing




Maps,OpenStreetMap si altele, cu cadre si desene CAD. Functiile suplimentare permit o vizualizare
mai precisa cu camera a uneia sau mai multor locatii.

Cerinte fata de interoperabilitate si integrare

Nr. Cerinta Obligatoriu Descrierea solutiei

19. | Platforma trebuie sa aibd o arhitectura deschisa, Da Conform
care sa permita integrarea usoara cu echipamente Platforma deschisa precum XProtect este construita de la zero pentru a sprijini
si sisteme furnizate de terti (3rd party), inclusiv integrarea standardizatd, documentata si fara restrictii cu hardware si software de
camere de supraveghere; sisteme de video la terti. Aceasta ofera acces complet dezvoltatorilor prin MIP SDK, suport complet
management; sisteme de control al accesului; solutii pentru protocoale precum ONVIF, RTSP, MQTT si REST API si mentine un
de analiza video; sisteme anti-incendiu; alte ecosistem certificat de peste 15 000 de dispozitive acceptate si sute de integrari.
sisteme/sub-sisteme  de  securitate  si/sau Platforma este transparentd, modulard si pregdtitda pentru viitor, permitand
management fluxuri operationale. utilizatorului final - nu furnizorului - s3 aleagd, sa adapteze si sa isi dezvolte

sistemul fara restrictii arhitecturale.

20. | Platforma trebuie sa permitd integrarea cu sisteme Da Conform
de supraveghere video existente, inclusiv suport XProtect se integreaza cu sistemele de supraveghere video existente si accepta
pentru camere IP de la diferiti producatori, camere IP de la diferiti producatori, asigurand compatibilitatea cu echipamentele
asigurand compatibilitatea cu echipamentele deja deja instalate.
instalate.

21. | Platforma trebuie sa integreze si sa gestioneze cel Da Conform

putin  urmdtoarele  echipamente  existente,
asigurand compatibilitate si operare centralizata:

a. Camere PTZ - DS-2DE4425IW-DETS5 - 5 unitati;
b. Camere iDS-TCV907-BIR/C — min 25
dispozitive;

c. Camere iDS-TCV900-HI — 100 unitati;

d. Camere PTZ - DS-2SE7C432MWG-EB/26(F0) -
15 unitati;

e. Camere PTZ - DS-2DE7232IW-AE - 13 unitati.

In Xprotect sunt integrate si permite gestionarea echipamentelor
existente, asigurand compatibilitate si operare centralizata:
a.Camere PTZ - DS-2DE4425IW-DET5
b. Camere iDS-TCV907-BIR/C
c. Camere iDS-TCV900-HI
d. Camere PTZ - DS-2SE7C432MWG-EB/26(FO0)

e. Camere PTZ - DS-2DE7232IW-AE
Aceasta informatie este deschisa si poate fi gasita pe urmatoarele linkuri:
a=https://www.milestonesys.com/support/software/supported-
devices/supported-device/?deviceld=41598&platform=XPCO&backCloses=true
b=https://www.milestonesys.com/support/software/supported-
devices/supported-device/?deviceld=47412&platform=XPCO&backCloses=true




c=https://www.milestonesys.com/support/software/supported-
devices/supported-device/?deviceld=47410&platform=XPCO&backCloses=true
d=https://www.milestonesys.com/support/software/supported-
devices/supported-device/?deviceld=49864&platform=XPCO&backCloses=true
e=https://www.milestonesys.com/support/software/supported-
devices/supported-device/?deviceld=42394&platform=XPCO&backCloses=true

22,

Platforma trebuie sa asigure compatibilitate nativa
si interoperabilitate completa cu camerele ANPR
produse de producdtori renumiti din industrie,
permitand integrarea fara probleme si utilizarea
tuturor functionalitatilor avansate disponibile.
Compatibilitatea trebuie sa includa, dar nu se
limiteaza la, urmatorii producatori:

Axis Communications

Bosch Security Systems

Hanwha Techwin

Motorola Solutions

Sony

Panasonic

Vivotek

. Pelco

Integrarea cu camerele ANPR nu trebuie sa se
limiteze la fluxurile video, ci trebuie sa permita
extragerea, procesarea si corelarea tuturor
metadatelor disponibile direct din dispozitiv,
inclusiv:

a. numdrul de finmatriculare al vehiculului
recunoscut;

b.  viteza vehiculului, dacd este furnizata de
camera;

C. locatia si ora exacta a capturii, bazate pe
coordonatele GPS sau metadatele camerei;

d.  tipul, modelul si culoarea vehiculului, daca
sunt detectate de algoritmul camerei;

Se@ P o0 T

Da

Conform

Platforma asigura compatibilitate nativa si interoperabilitate completa cu camerele
ANPR produse de producatori renumiti din industrie, permitand integrarea fara
probleme si utilizarea tuturor functionalitatilor avansate disponibile. La moment
platforma compatibila cu peste 15000 de echipamente intre care sunt si de la
producatori:

Axis Communications

Bosch Security Systems

Hanwha Techwin

Motorola Solutions

Sony

Panasonic

Vivotek

Pelco

Se@me o0 oW

Celelalte se adauga prin ONVIF inclusive profile M.

Totodata Milestone Systems a introdus Device Driver Framework, o inovatie
revolutionara in dezvoltarea driverelor pentru dispozitive de camerd. Cu acest
cadru, furnizorii de camere isi pot crea propriile drivere de dispozitiv, facand
toate functionalitatile avansate ale camerelor lor accesibile in XProtect. Acest
lucru a dus la o operabilitate imbunatatita a camerelor si la o intretinere
simplificatd. Producatorii mentionati si multi altii sunt compatibili cu XProtect.




e. indicele de incredere al recunoasterii, pentru
validarea si filtrarea datelor;

f. pozele relevante aferente evenimentului
(traversare sau incalcare);
g. informatia aferenta incdlcarilor (RedLight,

CrossLine, etc), daca sunt detectate de algoritmul
camerei.
h.  alte metadate relevante.

23. | Platforma trebuie sa permita integrarea cu sisteme Da Conform
de video management terte (VMS), control acces si Folosind ONVIF Profile M, NVR-urile altor producdtori de VMS pot fi conectate la
alte solutii de securitate, utilizdnd protocoale sistemul XProtect. De asemenea, sunt acceptate RTSP, OINVIF, HTTPS, TLS si
standardizate precum ONVIF, PSIA, RTSP, SIP, REST. SIP este un protocol pentru Voice over IP si nu neaparat un protocol VMS.
HTTPS, TLS, si API-uri REST pentru a asigura PSIA nu mai este utilizata.
interoperabilitatea si schimbul de date fara Listd de NVR-uri ONVIF Profile M poate fi gasita in link:
intreruperi. https://www.milestonesys.com/support/software/supported-

devices/xprotect/?AdvancedSearchDisplayed=true&DeviceTypeld=4
24. | Platforma trebuie sa ofere suport pentru integrarea Da Conform

solutiilor de recunoastere faciala, ANPR si alte
tehnologii avansate de identificare, altele decat cele
solicitate, permitand extinderea capabilitdtilor de
monitorizare si analizd a traficului si securitatii
publice.

Platforma Xprotect cu siteme integrate BriefCam si Incoresoft au gama larga de
tehnologii avansate de identificare inclusiv recunoasterea facial si ANPR ce permite
extinderea capabilitatilor de monitorizare si analiza a traficului si securitatii publice.
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https://www.milestonesys.com/partners/technology-partners/technology-partner-finder/?AdvancedSearchDisplayed=true&DeviceTypeId=4
https://www.milestonesys.com/partners/technology-partners/technology-partner-finder/?AdvancedSearchDisplayed=true&DeviceTypeId=4

25. | Platforma trebuie sa asigure compatibilitatea cu Da Conform
solutile de analiza video si management al Evenimentele din analiza pot fi trimise catre serviciul de evenimente Xprotect si
incidentelor, permitand corelarea datelor din pot declansa un eveniment, care este apoi ridicat ca alarma utilizdnd motorul de
multiple surse si facilitdnd generarea automata de reguli. Acesta ar putea fi un om detectat la gard, care va fi declansat ca o alarma,
rapoarte si analize pentru decizii operationale sau o miscare in directia gresita pe o autostrada sau ceva similar.
rapide.

26. | Platforma trebuie sa includd nativ integrdri cu Nu Conform

sisteme de gestionare a traficului si infrastructurii
rutiere, permitand controlul si monitorizarea in timp
real a fluxurilor de vehicule, semafoarelor, barierelor
automate si altor dispozitive de gestionare a
traficului.

Integrarea trebuie s3a fie nativda si complet
functionald in platforma, fard a necesita dezvoltari
suplimentare, achizitia de module aditionale sau
personalizdri care ar putea genera costuri
neprevazute.

Platforma trebuie sa asigure compatibilitate directa
cu protocoalele si standardele utilizate in industria
gestionarii traficului, permitand:

a. controlul si automatizarea semafoarelor, bazat pe
fluxul de trafic detectat si scenarii predefinite;

b. gestionarea barierelor automate si a sistemelor
de acces controlat, prin corelarea cu evenimentele
detectate de camerele ANPR si alte senzori;

C. monitorizarea si analiza in timp real a traficului,
prin integrarea cu senzori rutieri, radare si alte
dispozitive de masurare;

d. generarea de alerte si actiuni automate, pe baza
anomaliilor detectate sau a conditiilor predefinite de
trafic.

Platforma trebuie sa ofere interfata nativa de
administrare si configurare a dispozitivelor, fara a
necesita dezvoltari ulterioare, garantand astfel un
proces de integrare eficient, predictibil si fara riscuri
financiare suplimentare.

(30 puncte)

Milestone XProtect, ca platforma deschisd, este conceput pentru a sprijini
integrarea cu infrastructura de gestionare a traficului prin protocoale
standardizate, cum ar fi API-urile OPC, MQTT si REST, utilizand pluginuri certificate
precum driverul Conexao OPC UA sau MQTT.

a. Automatizarea semafoarelor bazata pe fluxul de trafic si scenarii predefinite
poate fi configuratd folosind motorul de reguli XProtect impreuna cu datele de
trafic furnizate de sistemele integrate. Datele de intrare de la camerele ANPR,
senzorii rutieri si controlorii de trafic terti pot declansa actiuni sau alerte vizuale in
cadrul Smart Client.

b. XProtect sustine gestionarea barierelor automate prin integrarea analizelor
video si a datelor senzorilor cu automatizarea bazata pe evenimente. Identificarea
vehiculelor prin ANPR sau evenimentele de control al accesului pot fi utilizate
pentru a declansa controlul barierelor prin intermediul comunicdrii I/O acceptate
sau bazate pe protocoale.

c. Monitorizarea traficului in timp real este posibild prin integrarea cu radar,
detectoare sau senzori IoT care transmit metadate cdatre XProtect, care poate
vizualiza anomalii, congestie sau tipare in Smart Client sau prin intermediul
tablourilor de bord analitice.

d. Cadrul de alarme si reguli al platformei permite generarea de alerte si actiuni
automate bazate pe anomalii legate de trafic - cum ar fi vehicule stationare,
conducere in marsarier sau utilizare neautorizatd a benzii de circulatie - capturate
prin analize video sau prin introducerea de date de la senzori.

Desi aceste functii nu sunt integrate ,nativ” in software-ul de baza XProtect,
platforma deschisa asigura o integrare previzibila, bazatd pe standarde, fara
dependenta de furnizor sau constrangeri de proprietate. Acest lucru evita costurile
ascunse si permite clientului sa selecteze cele mai bune solutii, aliniate cu
infrastructura rutiera existenta si standardele nationale - lucru care nu este fezabil
in sistemele rigide, all-in-one, care pretind functionalitate exclusiv nativa.




27. | Platforma trebuie sa permita integrarea cu solutii de Da Conform
stocare si arhivare terte, permitand stocarea in XProtect accepta integrarea perfecta cu solutii de stocare terte pentru medii
siguranta a datelor video si ANPR pe termen lung, locale si cloud, asigurand arhivarea securizata pe termen lung a datelor video si
cu suport pentru sisteme locale si de tip cloud. ANPR cu optiuni flexibile de stocare.

28. | Platforma trebuie sa includa nativ integrarea cu Nu Conform

sisteme IoT (Internet of Things) permitand
monitorizarea, controlul si analiza in timp real a
dispozitivelor conectate din infrastructura de
securitate si trafic. Aceasta trebuie sa ofere un cadru
unificat de administrare, care sa asigure
interoperabilitatea cu o gama variata de senzori si
dispozitive IoT, fara necesitatea unor dezvoltari
suplimentare sau personalizari costisitoare.

Aceasta trebuie sa includa cel putin, dar fara a se
limita la:

a. gestionarea centralizata a dispozitivelor IoT,
inclusiv senzori de mediu, detectoare de miscare,
contoare inteligente, radare si alte dispozitive din
infrastructura rutiera si de securitate;

b.  vizualizare unificatd a datelor IoT in tabloul de
bord al platformei, cu posibilitatea de corelare intre
evenimente, fluxuri video si datele furnizate de
senzori;

C. monitorizarea si analiza in timp real a
parametrilor critici, cum ar fi nivelul de trafic,
conditile meteorologice, iluminatul stradal sau
consumul de energie al dispozitivelor conectate;

d. automatizarea scenariilor operationale, prin
definirea de fluxuri de lucru bazate pe date IoT (de
exemplu, activarea automata a iluminatului public
sau ajustarea timpilor semafoarelor in functie de
fluxul de trafic detectat);

e. suport pentru protocoale de comunicatie
standardizate utilizate in domeniul IoT, cum ar fi
MQTT, HTTPS, REST API si WebSockets, asigurand

(30 puncte)

XProtect, impreuna cu integrari certificate precum pluginurile MQTT si OPC UA
de la Conexao, acceptd pe deplin integrarea cu sistemele IoT pentru
monitorizare, control si analiza in timp real. Desi aceasta functionalitate nu este
incorporata nativ in VMS-ul de baza, abordarea platformei deschise asigura o
interoperabilitate fiabila, bazata pe standarde, fara dependenta de furnizor sau
limitari de proprietate.

a. Gestionarea centralizata a dispozitivelor IoT - inclusiv radare, senzori de
mediu, detectoare de miscare si contoare inteligente - este posibila prin
intermediul unor cadre de integrare care prezinta datele senzorilor in cadrul
aceleiasi interfete utilizate pentru monitorizarea video si gestionarea
evenimentelor.

b. XProtect accepta vizualizarea unificata a datelor IoT prin suprapunerea
informatiilor despre evenimente, a metadatelor si a starilor in timp real pe Smart
Maps sau prin vizualizari de alarma conectate. Evenimentele de la senzorii IoT
pot fi corelate cu dovezi video, permitand o constientizare situationala completa.
c. Monitorizarea in timp real a parametrilor critici, cum ar fi densitatea traficului,
vremea, starea ilumindrii si consumul de energie, poate fi realizatd prin schimbul
standardizat de date cu platformele IoT, cu alerte declansate la depdsirea
pragurilor definite.

d. Automatizarea scenariilor operationale este acceptata prin intermediul
motorului de reguli, permitand conditiile de la senzorii IoT.” pentru a declansa
actiuni ale camerei, schimbari de iluminare, notificari de alarma sau alti pasi ai
fluxului de lucru - complet configurabil fara dezvoltare suplimentara.

e. Integrarea cu MQTT, HTTPS, REST API si WebSockets este acceptata prin
extensii certificate, permitand comunicarea sigura si scalabila cu dispozitive IoT
de la mai multi furnizori. Acest model evita costurile ascunse si rigiditatea
solutiilor care pretind suport exclusiv nativ, necesitand in acelasi timp
personalizare viitoare pentru protocoale in evolutie.

Designul platformei deschise asigura adaptabilitate continud, implementare mai
rapida si conformitate deplina cu standardele de infrastructura inteligenta - mult
dincolo de ceea ce poate oferi o arhitectura inchisa sau exclusiv nativa.




interoperabilitate extinsa cu dispozitive multi-
vendor;

f. mecanisme avansate de securitate pentru
dispozitivele IoT, incluzand autentificare bazata pe
certificate digitale, criptare end-to-end si politici de
acces granular pentru protectia datelor si prevenirea
atacurilor cibernetice;

g. capacitate de extindere dinamica, permitand
addugarea si administrarea de noi dispozitive IoT
fard a necesita dezvoltari suplimentare.

XProtect, atunci cand este integrat cu middleware IoT certificat, cum ar fi
pluginurile MQTT sau OPC UA de la Conexao, accepta mecanisme avansate de
securitate si scalabilitate dinamica pentru implementarile IoT.

f. Mecanismele de securitate includ suport pentru canale de comunicare criptate
(de exemplu, TLS peste MQTT), autentificarea dispozitivelor bazata pe certificate
si controlul accesului bazat pe roluri atat pentru dispozitive, cat si pentru
utilizatori. Aceste caracteristici se aliniaza cu cele mai bune practici de securitate
cibernetica si sunt esentiale pentru protejarea infrastructurii sensibile de accesul
neautorizat si amenintarile cibernetice. Stratul de integrare adera la protocoale
de securitate de nivel enterprise, asigurand o transmitere securizata a datelor
intre dispozitivele IoT si platforma de gestionare video.

g. Arhitectura platformei deschise permite extinderea dinamica prin sustinerea
addugarii de noi dispozitive IoT in orice moment, fara a necesita dezvoltari
personalizate suplimentare. Senzorii sau dispozitivele de control noi pot fi
configurate prin interfata de integrare existenta si incorporate imediat in motorul
de reguli, monitorizarea evenimentelor si fluxurile de lucru de automatizare.
Aceasta flexibilitate permite sistemului sa creasca organic si sa se adapteze la
cerintele operationale in continud evolutie, fara a perturba serviciul continuu sau
a introduce costuri neasteptate. XProtect acceptd extinderea dinamica a
sistemelor conectate prin intermediul Device Driver Framework (DDF), care
permite integrarea de noi tipuri de dispozitive - inclusiv componente IoT - fard a
necesita modificari ale sistemului de baza sau redezvoltarea software-ului.

Pentru cerinta g, aceasta inseamna ca noile dispozitive IoT pot fi adaugate si
gestionate folosind drivere furnizate de furnizor sau de la terti, construite pe
DDF, permitand integrarea fara probleme in mediul XProtect. Aceste drivere sunt
ambalate ca plugin-uri si sunt recunoscute de VMS in timpul implementarii sau
actualizarilor, facand integrarea previzibild si scalabil.

Cadrul de drivere de dispozitiv asigura compatibilitate pe termen lung si
pregatire pentru viitor, deoarece noile protocoale, senzori sau categorii de
dispozitive pot fi acceptate prin actualizari de drivere, mai degraba decat prin
upgrade-uri la nivel de sistem. Aceasta abordare modulara mentine stabilitatea
sistemului, permitand n acelasi timp o adaptare rapida la tehnologiile
emergente.




https://doc.developer.milestonesys.com/html/gettingstarted/intro_driverframewo
rk.html?epslanguage=en

29. | Platforma trebuie sa suporte integrarea cu Da Conform
protocoale standard de comunicare, cum ar fi XProtect integrat cu Conexao O-Insights suporta integrarea cu protocoale
Modbus, BACnet, MQTT, OPC si SNMP, pentru a standard de comunicare precum Modbus, BACnet, MQTT, OPC si SNMP,
asigura conectivitatea si interoperabilitatea intre asigurand astfel conectivitatea si interoperabilitatea eficientd intre diverse
diverse sisteme. sisteme si echipamente in cadrul platformei.

30. | Platforma trebuie sa includa nativ suport pentru Da Conform

integrarea cu solutii de comunicatii securizate,
inclusiv VoIP, pentru a asigura coordonarea rapida
si eficienta a echipelor de interventie si schimbul de
informatii in timp real intre operatori si autoritati.
Aceasta trebuie sa includa cel putin, dar fara a se
limita la :

a. integrare cu infrastructura VoIP existentd,
utilizdnd standarde deschise precum SIP (Session
Initiation Protocol), fara a necesita module
suplimentare sau dezvoltari personalizate;

b. capacitate de initiere si gestionare a apelurilor
VoIP direct din interfata platformei, permitand
operatorilor sa comunice rapid cu echipele din teren
sau alte centre de comanda;

c.  integrarea apelurilor VoIP cu fluxurile video si
datele din platforma, oferind operatorilor
posibilitatea de a vizualiza si corela apelurile cu
evenimentele monitorizate (de exemplu, apelarea
directa a unui echipaj atunci cand este detectat un
incident);

d. functionalitdti avansate de rutare si escaladare
automata a apelurilor, pe baza fluxurilor de lucru
definite de beneficiar (ex. directionarea apelurilor
catre operatori disponibili, redirectionare automata
catre autoritati etc.);

€.  securizarea comunicatiilor prin criptare end-to-
end si autentificare multi-factor, prevenind

XProtect include SIP in platforma dezvoltata de Milestone ce permite integrare
cu infrastructura VoIP existentd, utilizand standarde deschise precum SIP fara a
necesita module suplimentare.

Cu capacitate de initiere si gestionare a apelurilor VoIP direct din interfata
platformei, permitand operatorilor s& comunice rapid cu echipele din teren sau
alte centre de comanda.



https://doc.milestonesys.com/2024r2/en-US/standard_features/sf_mc/sf_ui/mc_roles_security.htm?epslanguage=en
https://doc.milestonesys.com/2024r2/en-US/standard_features/sf_mc/sf_ui/mc_roles_security.htm?epslanguage=en

interceptarea si accesul neautorizat la datele
transmise.
31. | Platforma trebuie sa suporte addugarea si Da Conform
gestionarea de conectori pentru integrarea solutiilor XProtect accepta pe deplin adaugarea si gestionarea conectorilor pentru solutii
terte, permitand extinderea capacitatilor sistemului terte prin designul sau deschis la platforma si prin SDK-ul Milestone Integration
fara modificari majore in infrastructurd, asigurand Platform. Acest lucru permite dezvoltatorilor si partenerilor tehnologici sa creeze
astfel flexibilitate si scalabilitate. plugin-uri, drivere de dispozitiv si conectori la nivel de serviciu care extind
capacitdtile platformei fara a modifica infrastructura de baza.
Aceste integrari pot fi implementate ca componente modulare, permitand functii
precum analizd, controlul accesului, ingerarea datelor IoT si comunicarea fara
intreruperea serviciilor. Arhitectura sistemului asigura ca functionalitatea
adaugata poate fi scalatd odata cu implementarea, mentinand in acelasi timp
securitatea, performanta si gestionabilitatea. Aceasta flexibilitate permite
organizatiilor sa isi evolueze sistemul in timp, pe baza nevoilor operationale, a
progreselor tehnologice sau a modificarilor de politici - evitdnd dependenta de
furnizor si pastrand investitiile in infrastructura.
Low High
Protocol Integration Component Integration =
Application Appiication Ease of Integration
Intuition of Use
MIP Components
‘Milestone Integration Platform
XProtect® Serv
32. | Platforma trebuie sa includd nativ suport pentru Nu Conform

integrarea cu solutii terte de reprezentare
geograficd (GIS MAP), asigurand vizualizarea si
corelarea evenimentelor si dispozitivelor intr-un
context geospatial. Aceasta trebuie sa fie

(10 puncte)

XProtect accepta nativ integrarea cu sistemele de informatii geografice prin
functionalitatea Smart Map, integratd in XProtect Smart Client. Acesta oferd
vizualizare in timp real si gestionare a dispozitivelor intr-un context geospatial,
utilizand platforme de harti standard din industrie, inclusiv ArcGis, Google Maps,
Bing Maps si OpenStreetMap. Sistemul acceptd, de asemenea, date GIS




compatibild cel putin cu urmatoarele platforme de

cartografiere:
a. ArcGIS
b. Google Maps
c. Bing Maps

d. OpenStreetMap
Aceasta trebuie sa includa cel putin, dar fard a se
limita la :
a.afisarea in timp real a dispozitivelor si
evenimentelor pe hartd, inclusiv pozitionarea
camerelor, senzorilor, vehiculelor monitorizate si
incidentelor detectate;
b.integrarea cu sisteme de camere ALPR
(Automatic License Plate Recognition) fixe si mobile
pentru localizarea precisa a vehiculelor de interes.
c.suport pentru suprapunerea de layere
personalizabile, permitand afisarea infrastructurilor
critice, zonelor de restrictie;
d. capacitate de integrare cu surse externe de date
geospatiale, permitand incarcarea si actualizarea
automata a hartilor, bazelor de date GIS si
informatiilor de trafic;
e.interoperabilitate prin standarde deschise,
utilizdnd protocoale precum WMS (Web Map
Service), WFS (Web Feature Service) si REST API,
pentru schimb de date cu alte sisteme GIS;
f. clasificarea incidentelor in functie de severitate,
tip si zona geografica. Utilizatorii pot crea si gestiona
incidente, atribuindu-le niveluri de severitate si
categorizandu-le;

personalizate si desene CAD, permitand reutilizarea materialelor cartografice
existente fara conversie.

a. Afisarea in timp real a dispozitivelor si evenimentelor este complet acceptata.
Camerele, senzorii, microfoanele si alarmele sunt afisate pe harta cu indicatori
de plasare si camp vizual precis. Evenimentele, inclusiv incidentele si alarmele,
apar live pe harta si se leaga direct de fluxurile video pentru un raspuns imediat
al operatorului.

b. XProtect se integreaza cu sistemele ALPR fixe si mobile prin suprapunerea
metadatelor si automatizarea bazata pe reguli. Pozitiile vehiculelor detectate din
ALPR pot fi afisate pe Smart Map si corelate cu videoclipuri relevante pentru
urmarirea situationala.

c. Sunt acceptate straturi de hartd personalizabile, permitand utilizatorilor sa
suprapuna planuri de etaj, zone restrictionate sau zone de infrastructura.
Configuratiile cladirilor si etajele multiple pot fi definite si navigate intr-o
experientd unificata a hartii. Utilizatorii pot identifica si urmari camerele pe mai
multe niveluri. inclusiv in lifturi sau scari.

d. Sursele externe de date geospatiale si actualizarile automate sunt acceptate
prin compatibilitatea Smart Map cu materialul GIS si capacitatea de a comuta
straturile hartii. Acest lucru permite integrarea perfecta a hartilor orasului, a
informatiilor despre trafic si a geodatelor pentru constientizarea dinamica a
sistemului.

e. XProtect permite interoperabilitatea utilizand formate standard de
cartografiere si accepta fluxuri de lucru compatibile cu WMS, WFS si API-ul REST
prin acceptarea si afisarea datelor geospatiale provenite din surse externe. Desi
suportul nativ pentru ingerarea protocolului WMS/WFS nu este incorporat,
integrarile externe pot indeplini aceasta functie prin intermediul arhitecturii
deschise a Milestone.

f. Gestionarea incidentelor poate fi imbunatatita prin combinarea Smart Map cu
sistemele de alarma si reguli Milestone, permitand utilizatorilor sa clasifice, sa
prioritizeze si sa raspunda la evenimente in functie de gravitate si locatie.
Integrarea Smart Wall accepta medii de control cu mai multi utilizatori pentru
colaborare situationala.

XProtect oferd un mediu de gestionare geospatiald unificat, deschis si in timp
real, care indeplineste intentia functionald a cerintei, mentinand in acelasi timp
independenta furnizorului si suportul pentru cresterea viitoare a sistemului.




Pentru o integrare completa in care serverul de harti ArcGIS actualizeaza
continutul hartilor in XProtect, este necesara o integrare tertd parte de la
Saimos".

33. | Platforma trebuie sa suporte importul si exportul de Da Conform
date intre sisteme terte, asigurand XProtect accepta importul si exportul de date intre sisteme terte prin intermediul
interoperabilitatea si sincronizarea continua a SDK-ului sdu deschis si al API-ului RESTful complet, care ofera acces la
datelor critice pentru monitorizare si analiza. metadate, evenimente, alarme, actiuni ale utilizatorilor si configurarea
sistemului. Acest lucru permite sincronizarea continua si fluxul de date
bidirectional pentru integrarea cu sisteme externe, cum ar fi motoare de analiza,
platforme de gestionare a incidentelor, SCADA sau framework-uri IoT.
Sistemul nu oferd un motor de sincronizare a datelor nativ, configurabil de
utilizator, dar permite aplicatiilor sau middleware-ului tert certificat sa gestioneze
fluxul de date structurate in timp real. Cum ar fi baza de date MS SQL
subiacentd. Acest lucru asigurd o interoperabilitate ridicatd, permitand in acelasi
timp adaptarea integrdrii la nevoile operationale specifice. Schimbul de date
poate fi bazat pe evenimente sau programat in functie de cazul de utilizare,
asigurand sincronizarea continua pentru monitorizare si analiza fara a fi necesare
modificdri la nivel de sistem.
34. | Platforma trebuie sa suporte integrarea cu solutii de Da Conform
automatizare si machine learning pentru analiza Integrarea cu solutia BriefCam Analytics deschide calea pentru invdtarea
predictivd, permitand dezvoltarea de solutii automata si analiza predictiva, permitand dezvoltarea de solutii personalizate si
personalizate si extinderea functionalitdtilor 1in extinderea functionalitatilor in functie de nevoile organizatiei.
functie de nevoile organizatiei.
35. | Platforma trebuie sda permitda implementarea si Da Conform

gestionarea  mecanismelor de  autentificare
puternica, compatibile cu standardele OpenID
Connect si SAML 2.0, asigurand ca toate
comunicdrile intre utilizatori si sistem sunt
autentificate si protejate corespunzator.

XProtect accepta mecanisme puternice de autentificare prin integrarea cu
furnizorii de identitate care utilizeaza SAML 2.0 pentru autentificare unica (SSO).
Acest lucru permite organizatiilor sa gestioneze centralizat identitatile
utilizatorilor si sa aplice politici de securitate, cum ar fi autentificarea multi-
factor. Autentificarea compatibila cu OpenID poate fi extinsa prin solutii terte sau
configuratii de proxy invers.

Toata comunicarea dintre utilizatori si sistem este protejata folosind criptarea
TLS, asigurand accesul securizat la clienti, interfete web si aplicatii mobile.
Platforma acceptd, de asemenea, controlul accesului bazat pe roluri si




inregistrarea in jurnal a auditului pentru a asigura conformitatea cu cerintele de
securitate.

36. | Platforma trebuie sa sprijine utilizarea discurilor Da Conform
NAS, PC-uri si alte echipamente de stocare din retele XProtect accepta utilizarea de discuri NAS, PC-uri si alte solutii de stocare
LAN/WAN, oferind suport pentru arhivarea flexibila LAN/WAN, permitand arhivarea flexibild a datelor si video intr-un mediu
a fluxurilor video si datelor colectate intr-un mediu distribuit, fara a se baza pe solutii proprietare. Cand datele sunt arhivate, este
distribuit, fara dependente de solutii proprietare. stocarea la nivel de fisier, iar apoi NAS este o solutie excelentd atunci cand un

sistem manipuleaza multe camere.

37. | Platforma trebuie sa fie compatibila cu standardele Da Conform
de criptare si protectie a datelor, asigurand XProtect respecta pe deplin standardele de criptare si protectie a datelor,
confidentialitatea si integritatea datelor transmise si asigurand confidentialitatea si integritatea datelor cu AES-256 pentru stocare si
stocate, folosind metode de criptare de nivel inalt, TLS pentru transmiterea datelor. Acesta este unul dintre motivele pentru care
cum ar fi AES-256 pentru datele stocate si TLS XProtect a fost aprobat ca sistem de supraveghere gata conform GDPR de catre
pentru datele transmise. evaluatori independenti.

38. | Platforma trebuie sa sprijine utilizarea de Da Conform
echipamente si infrastructuri de retea non- XProtect acceptad echipamente de retea non-proprietare, permitand integrarea cu
proprietare, oferind suport pentru switch-uri, switch-uri, servere si alte componente de la diferiti furnizori, oferind o
servere si alte componente de la diferiti furnizori, infrastructura scalabila si flexibila.
asigurand o solutie scalabilda si flexibild, fara
constrangeri legate de furnizorii de echipamente.

39. | Platforma trebuie sa permita actualizarea si Da Conform
extinderea facila a  functionalitatilor  si XProtect permite actualizarea si extinderea usoara a functionalitatilor,
componentelor, permitand adaptarea la nevoile adaptandu-se la nevoile viitoare de securitate fard a necesita schimbdri majore
viitoare ale infrastructurii de securitate, fara a fi de arhitectura sau echipamente noi. Cu capacitatea de a scala prin addugarea de
necesare modificari semnificative ale arhitecturii sau noi servere de inregistrare, este usor sa implementati noi camere in sistem. Daca
echipamentelor existente. serverul de management si SQL este configurat intr-un mediu virtual, serverele

pot fi, de asemenea, scalate folosind instrumente VMware sau similare.
40. | Platforma trebuie sa sprijine utilizarea de servere si Da Conform

statii de Ilucru conforme cu specificatile de
securitate impuse de standardele internationale,
asigurand cd toate componentele hardware
respecta cerintele de protectie si integritate impuse
de normele de securitate cibernetica.

Protect accepta servere si statii de lucru care indeplinesc standardele
internationale de securitate cibernetica, asigurand conformitatea hardware-ului
cu cerintele de protectie si integritate.




Monitorizarea si raportarea in timp real

Nr. Cerinta Obligatoriu Descrierea solutiei
41. | Platforma trebuie sa permita monitorizarea si Da Conform
raportarea in timp real a datelor si evenimentelor XProtect ofera monitorizarea si raportarea in timp real a datelor si evenimentelor de
colectate de la dispozitivele de monitorizare la dispozitive video, senzori si alte echipamente integrate, asigurand functionarea
video, senzori de notificare/alarmare; precum si eficienta a sistemului.
de la alte echipamente integrate.
42. | Platforma trebuie sa includa functionalitati de Da Conform
raportare in timp real a evenimentelor critice, XProtect include functionalitdti de raportare in timp real, permitand operatorilor sa
permitand operatorilor sa seteze niveluri de prioritizeze notificdrile si alertele pentru a gestiona eficient incidentele critice.
prioritate pentru notificéri si alerte, astfel incat e N e g ¥
incidentele importante sa fie gestionate eficient. e
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43. | Platforma trebuie sa includa functionalitati de Da Conform

raportare in timp real a evenimentelor critice,
permitand operatorilor sa seteze niveluri de
prioritate pentru notificari si alerte, astfel incat
incidentele importante sa fie gestionate eficient.

XProtect include functionalitdti de raportare in timp real, permitand operatorilor sa
prioritizeze notificdrile si alertele pentru a gestiona eficient incidentele critice.




44.

Platforma trebuie sa permitd generarea de
rapoarte personalizabile, care sa includa grafice,
diagrame si statistici privind activitatea din trafic
si starea sistemului.

Da

Conform
XProtect permite generarea de diferite rapoarte personalizabile cu grafice, diagrame
si statistici privind activitatea din trafic si starea sistemului.
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45.

Platforma trebuie sa permita crearea de rapoarte
personalizate complexe care sa coreleze date din
multiple surse (video, control acces, ALPR) intr-
un singur raport coerent.

Da

Conform

Platforma permite crearea de rapoarte personalizate complexe care sa coreleze date
din multiple surse (video, control acces, ALPR)




Main views.

Man views

Exports

Exports

L b

44 TN

mpleted

Almm Report

ncidents

| "‘-*1

in. aﬁ




Last 24 hours Last 7 cays
e
Sedect report; | Ceteoy v
Select calegory I LP# v
250
. 200
¥ 150
‘E- 100 ‘
3
S0 |
o | |
16-04-2025 23-04-2025
Selsct category: | 2, Fat Dete v
14
12
E 104 3
g e
g 8 i
- {

Main views Exports

adrTm
SO
woxan)
whirw

Last 30 days

Last 6 months

Last year B o

30-04.2025
Tire

07-05-2025

14.05-202%




Lt 24 houns

Lasl € rwonthe

Setect repurt State

Seed stae BTSSRI
4. Om how
0L & pragrows
11, Clesed

Satect state

4 ¥ peagroms

Alarm Report

Lawl 24 boury Last 7 deyn Lt 30 dayy | ! & monttn

Setect roport Resporme Sew B

Setect site Wppopen Bl Max repone tee w
S
IR 2 houry

A housy
1 day
2 dayv
| wess

Lawt your

Last rom




3 e
et sopeet & W Bl
©

Lot 24 hours Lot yoon

Sednct teport it

Sewct ve WODXPROTECT B

46.

Platforma trebuie sa permita vizualizarea in timp
real a fluxurilor video multiple pe ecrane
dedicate, oferind operatorilor capacitatea de a
monitoriza simultan mai multe locatii, cu

Da

Conform

XProtect accepta vizualizarea in timp real a fluxuri video multiple pe ecrane
dedicate, permitand operatorilor s& monitorizeze mai multe locatii cu posibilitatea de
a comuta fara probleme intre fluxuri in timp ce ajusteaza setarile de afisare.




posibilitatea de a comuta intre fluxuri video si de
a ajusta setarile de afisare

47. | Platforma trebuie sa includa functionalitati de Da Conform
cautare avansatd in arhivele video, permitand XProtect permite cdutarea avansata a incidentelor prin integrdri precum ONVIF
identificarea rapida a incidentelor pe baza unor Profile M, care ofera cdutari bazate pe metadate in diferiti parametri, cum ar fi ora,
criterii predefinite (de ex., ora, locatia, tipul locatia sau tipul de eveniment in cazul cind metadatele se preiau direct de pe
incidentului). dispositive sau din siteme BriefCam si IncoreSoft VEZHA. Acest lucru permite
operatorilor sa filtreze rapid prin arhive video vaste, sporind eficienta investigatiei.
48. | Platforma trebuie sa permita operatorilor sa Da Conform
configureze si sa monitorizeze simultan multiple XProtect permite operatorilor sa configureze file personalizate, care pot fi afisate
fluxuri video pe ecrane dedicate, asigurand astfel intr-o singura fereastra sau impartite pe multiple monitoare, facilitand monitorizarea
o0 supraveghere eficienta si continua. simultana a diferitelor locatii sau fluxuri ale camerei. Acest lucru asigura o
supraveghere continua si eficienta, cu posibilitatea de a ajusta vizual vizualizarile in
mod dinamic
49. | Platforma trebuie sa suporte crearea si Da Conform

gestionarea incidentelor in timp real, permitand
inregistrarea si urmarirea fiecarui incident pana
la rezolvarea acestuia.

Cu functionalitatea XProtect de gestionare a incidentelor, operatorii pot eticheta,
urmari si gestiona incidentele in timp real. Fiecare incident poate fi documentat,
urmarit si rezolvat eficient, cu o pista de audit clara disponibild pentru referinte
viitoare, asigurandu-se cd nimic nu este ratat.




50. | Platforma trebuie sa includa functionalitati de Da Conform
gestionare a amenintdrilor care sa permitd Xprotect include functionalitdti de gestionare a amenintarilor care sa permita
definirea si activarea rapidd a procedurilor de definirea si activarea rapida a procedurilor de raspuns predefinite in cazul
raspuns predefinite in cazul incidentelor majore. incidentelor majore cu utilizarea motorului de reguli a Xprotect si a presetarii de
reguli specifice.
51. | Platforma trebuie sa ofere capabilitdti avansate Da Conform

de analiza a incidentelor, permitand operatorilor
sa coreleze rapid informatii din sisteme video, de
control acces si ALPR pentru a reconstitui
evenimentele.

Milestone XProtect acceptd analiza avansata a incidentelor, permitand operatorilor
sa coreleze datele video cu informatiile din sistemele integrate de control al
accesului si de recunoastere automata a placutelor de inmatriculare (ALPR). Prin
arhitectura sa deschisa, XProtect permite o integrare perfecta cu mai multe sisteme
terte, oferind o interfata unificatd unde dovezile video, jurnalele de acces si datele
de identificare a vehiculelor pot fi revizuite sincronizat. Acest lucru ajuta operatorii
sa reconstruiasca secventa evenimentelor eficient si cu o claritate contextuala
ridicata.

Functiile de cronologie si marcare Smart Client sunt deosebit de utile in fluxurile de
lucru pentru investigarea incidentelor, permitand utilizatorilor sa alinieze si sa filtreze
datele dupa timp, sursa sau tipul evenimentului. Cu capacitati integrate de cdutare a
metadatelor si suport pentru platforme de analiza precum BriefCam si IncoreSoft
VEZHA, se pot identifica modele si comportamente de incidente mai complexe in
mai multe sisteme.




52. | Platforma trebuie sa permita partajarea rapida a Da Conform
informatiilor si a inregistrarilor video cu alte Platforma Milestone XProtect permite partajarea rapida si securizata a informatiilor
agentii sau autoritati relevante, asigurand astfel si a inregistrarilor video cu agentii si autoritdti externe prin functionalitati precum
o coordonare eficientd in caz de incidente Smart Client Export, Evidence Lock, Video Push si export criptat. Aceste mecanisme
majore. faciliteaza colaborarea interinstitutionala in timp real, asigurand coordonare eficienta

si reactie prompta in caz de incidente majore

53. | Platforma trebuie sa permita functionalitati de Da Conform
export si distribuire a rapoartelor si datelor Platforma Milestone XProtect permite exportul si distribuirea datelor critice si a
critice, permitand generarea rapidd a dosarelor rapoartelor relevante, prin functionalitati integrate si extensii disponibile in
de incident si transmiterea acestora in formate ecosistemul sdu deschis. Rapoartele pot fi generate si transmise in formate
standardizate (PDF, CSV, Excel) pentru analiza standardizate (PDF, CSV, Excel), facilitand astfel crearea rapida a dosarelor de
ulterioara. incident si analiza ulterioara de catre factori decizionali sau autoritati

54. | Platforma trebuie s3 includd capacitati de Da Conform
vizualizare a datelor in format geografic, XProtect include capacitati de vizualizare a datelor in format geografic, permitand
permitand supravegherea vizuald a incidentelor supravegherea vizuala a incidentelor si activitatilor pe harti interactive, cu optiuni de
si activitatilor pe harti interactive, cu optiuni de filtrare pe baza locatiei.
filtrare pe baza locatiei sau a altor parametri e
specifici.

55. | Platforma poate sa includa functionalitati de Nu Conform

monitorizare stare entitati (camere Vvideo,

(10 puncte)




camere ANPR fixe si mobile, dispozitive IoT, etc.)
pe harta si sa permita personalizarea acestora.

Milestone Xprotect are functionalitate de monitorizare stare entitati (camere video,
camere ANPR fixe, dispozitive IoT, etc.) pe harta inteligenta Smart MAP si sa
permita personalizarea acestora.

56.

Platforma poate sd includa functionalitati de
accesare fluxurilor video direct din interfata de
reprezentare geografica.

Nu
(10 puncte)

Conform

Hartile inteligente din Milestone XProtect VMS afiseaza o vizualizare interactiva, in
timp real, a locatiilor organizatiei dvs. Hartile inteligente afiseaza camerele, alarmele
si alte dispozitive pe o harta digitald a locatiilor dvs. pentru a va facilita
monitorizarea si raspunsul la incidente.

Puteti utiliza o harta inteligenta pentru a:

Obtineti o imagine de ansamblu avansata a locatiilor dvs.: cu toate dispozitivele de
securitate mapate pe harta inteligenta, puteti identifica si remedia rapid problemele
potentiale.

Obtineti feedback vizual imediat: cand se declanseaza o alarmd, harta inteligenta
afiseaza locatia exactd, permitandu-va sa evaluati si sa raspundeti rapid la situatie.
Navigati eficient dispozitivele: accesati fluxurile live ale camerelor selectand
pictogramele de pe harta inteligentd. Navigati intre diferite zone fara a cauta prin
liste.

57.

Platforma trebuie sa permita integrarea cu solutii
de raportare si analiza predictivd, permitand
generarea de analize detaliate care sa identifice
tipare si sa ofere predictii despre tendintele
traficului si incidentele viitoare.

Da

Conform

BriefCam RESEARCH care este parte a platformei accepta:

- Vizualizari statistice agregate ale obiectelor clasificate (vehicule, pietoni etc.)

- Harti termice, vizualizari ale fluxului si diagrame de tendinte bazate pe timp

- Exportul datelor pentru utilizare in platforme externe de business intelligence sau
analiza predictiva.

Aceste functii sustin dezvoltarea de modele predictive si planificarea scenariilor
legate de tendintele traficului si incidentele de siguranta.

Incoresoft cu modului VEZHA permite sa determinati viteza vehiculelor care au
trecut prin 2 puncte, precum si sa colectati statistici de numarul de masini si viteza
lor medie.




58. | Platforma trebuie sda permita personalizarea Da Conform

rapoartelor si a notificarilor in functie de XProtect are 0 gama larga de setari pentru rolurile utilizatorilor in care se seteaza
utilizator sau rol, asigurand ca operatorii primesc personalizat notificari sau rapoarte necesare in dependenta de atributia fiecarui
doar informatiile relevante pentru activitatea lor, operator si informatia relevanta pentru activitatea lor.
evitand astfel supraincarcarea cu date
neesentiale.

59. | Platforma trebuie sa ofere functionalitati Da Conform
avansate de monitorizare a sanatatii sistemului, Pe langa monitorizarea sistemului XProtect, Performance Monitor ofera o lista
inclusiv detectarea proactivda a anomaliilor si imensa de functii posibile de monitorizare a starii de functionare care pot fi colectate
recomanddri automate pentru optimizarea si ofera recomandari atunci cand este atins un anumit prag.
performantei. https://learn.microsoft.com/en-us/windows-server/identity/ad-

fs/deployment/configure-performance-monitoring

Cerinte fata de arhitectura.

Arhitectura deschisa si modulara:



https://doc.milestonesys.com/latest/en-US/quick_guides/searchexpev/qg_searchexpev_exportvideo.htm
https://doc.milestonesys.com/latest/en-US/quick_guides/searchexpev/qg_searchexpev_exportvideo.htm

Nr | Cerinta | Obligator | Descrierea solutiei
60. | Platforma trebuie sa aiba o arhitecturd Da Conform
deschisd si modulard, care sa permita Milestone XProtect sustine aceasta cerinta prin arhitectura sa deschisa si modulara, construitad
integrarea nativa cu sisteme terte, pe kitul de dezvoltare software Milestone Integration Platform (MIP SDK). Acest SDK permite
inclusiv camere video, senzori IoT, integrarea nativa cu sisteme terte, cum ar fi camere video, senzori IoT, sisteme de control al
sisteme de control acces si solutii ALPR, accesului si solutii ALPR, fara a necesita eforturi de dezvoltare complexe sau personalizate.
fara a necesita dezvoltari suplimentare MIP SDK ofera un set complet de API-uri pentru integrarea la diferite niveluri ale platformei,
complexe. inclusiv:
* Drivere de dispozitive pentru ingestia de date video si metadate
* Integrare de evenimente, alarme si reguli
* Plug-in-uri Smart Client personalizate pentru o interactiune imbunatatita cu utilizatorul
* Comunicare bidirectionala cu sisteme externe
Un punct forte cheie al MIP SDK este stratul sau API dens si stabil, conceput pentru
compatibilitate in ambele directii. Acest lucru asigura ca integrarile dezvoltate astazi vor
ramane functionale in versiunile viitoare de software, iar integrdrile mai vechi vor continua sa
functioneze dupa actualizarile sistemului - minimizand costurile de intretinere si evitand
dependenta de furnizor.
Acest nivel de flexibilitate permite organizatiilor sa construiasca si sa mentina un ecosistem
larg de integrdri cu incredere, sustindnd scalabilitatea si inovatia pe termen lung.
61.| Platforma trebuie sa fie posibil de instalat Da Conform
local (on-premises) pe infrastructura de XProtect poate fi instalat local (on-premises) pe infrastructura de procesare asigurata de
procesare asigurata de beneficiar, fie ca beneficiar, fie cd aceasta consta in servere fizice sau masini virtuale.
aceasta consta in servere fizice sau
masini virtuale.
62.| Platforma trebuie sa permitd integrarea Da Conform
cu diverse tipuri de servere, solutii de XProtect permite integrarea cu diverse tipuri de servere, solutii de stocare si echipamente de
stocare si echipamente de retea, fara a retea, fara a necesita hardware proprietar, asigurand astfel flexibilitate in implementare si
necesita hardware proprietar, asigurand costuri reduse.
astfel flexibilitate in implementare si
costuri reduse.
63.| Platforma trebuie sa fie compatibila cu Da Conform
solutile de virtualizare (ex. VMware, Platforma Milestone XProtect este pe deplin compatibila cu solutii de virtualizare precum
Hyper-V) si sa permita rularea eficienta a VMware si Microsoft Hyper-V. De asemenea, XProtect suporta implementari hibride si poate fi




componentelor sale in medii virtualizate
sau cloud.

integrata cu infrastructuri cloud private sau publice, oferind flexibilitate in distributia si scalarea
componentelor sistemului.

64.| Platforma trebuie sa sprijine o arhitectura Da Conform
de tip microservicii, permitand Milestone XProtect este conceput ca o arhitectura orientatd pe servicii (SOA), care sustine
distribuirea sarcinilor de procesare si implementarea flexibila in medii fizice si virtualizate. Desi XProtect nu este o platforma bazata
reducerea dependentelor intre diferitele pe microservicii, structura sa modulara SOA permite scalarea independenta a componentelor
module. precum serverul de management, serverele de inregistrare si serverul de evenimente. Pentru
clientii care cauta o solutie bazata pe microservicii, cu adevarat cloud-native, Arcules - care
face parte si din Milestone systems - ofera o astfel de arhitectura cu capacitati complete de
implementare in cloud.
Aceasta separare permite clientilor sa aleaga cea mai potrivita strategie de implementare, fie
on-premises, hibrida sau complet bazata pe cloud, in functie de cerintele de performanta,
infrastructura si conformitate.
65.| Platforma trebuie sa includda un API Da Conform
extensiv si bine documentat, care sa Milestone XProtect ofera un set API stabil si bine intretinut prin MIP SDK, permitand integrarea
permitd  dezvoltarea de  aplicatii cu platforme ERP, REC si analitice. Designul sdu prioritizeaza compatibilitatea pe termen lung,
personalizate si integrarea cu solutii permitand integrarilor sa persiste in timpul actualizarilor versiunii, fara a necesita
software existente (de ex., ERP, REC sau redezvoltarea. Pentru a accelera dezvoltarea si a asigura claritatea, sunt disponibile o
sisteme de analiza). documentatie extinsa si materiale de asistenta.
https://doc.developer.milestonesys.com/mipvmsapi/
66.| Platforma trebuie sa permitd integrarea Da Conform
de noi functionalitati si module software XProtect permite integrarea de noi functionalitati si module software prin intermediul API-urilor
prin intermediul API-urilor deschise si deschise si standardizate, asigurand astfel extinderea capacitatilor fara intreruperi.
standardizate, asigurand astfel https://doc.developer.milestonesys.com/mipvmsapi/api-overview/
extinderea capacitatilor fara intreruperi.
67.| Platforma trebuie sa ofere interfata de Da Conform
comunicare standardizate (ex. RESTful XProtect ofera interfata de comunicare standardizate (ex. RESTful API) pentru a facilita
API) pentru a facilita integrarea cu integrarea cu diverse sisteme terte si pentru a permite interoperabilitatea intre solutii diferite,
diverse sisteme terte si pentru a permite care este bine documentata:
interoperabilitatea intre solutii diferite. https://doc.developer.milestonesys.com/mipvmsapi/api/config-
rest/v1/#section/Introduction/Overview
68.| Platforma trebuie sa suporte procesare Da Conform

GPU accelerata pentru decodarea
eficientda a fluxurilor video de inalta
rezolutie, reducand necesarul de
hardware.

XProtect este suportat de procesare GPU acceleratd pentru decodarea eficienta a fluxurilor
video de inalta rezolutie nu numai in Smart client, ci si pe serverul de inregistrare.
https://doc.milestonesys.com/2024r2/en-
US/resources/pdfs/mil/featurebriefs/hardwareacceleratedvideodecodingfeaturebrief.pdf



https://docs.incoresoft.com/ivms/latest/swagger-documentation-94601283.html
https://doc.milestonesys.com/wp/pdf/en-US/SystemArchitectureGuide_2023-06.pdf
https://doc.milestonesys.com/2025r1/en-US/resources/pdfs/mil/featurebriefs/xprotectruleenginefeaturebrief.pdf#section/Introduction/Overview
https://doc.milestonesys.com/2025r1/en-US/resources/pdfs/mil/featurebriefs/xprotectruleenginefeaturebrief.pdf#section/Introduction/Overview
https://doc.milestonesys.com/latest/en-US/standard_features/sf_mc/sf_mcnodes/sf_2serversandhardware/mc_encryptyourrecordings.htm
https://doc.milestonesys.com/latest/en-US/standard_features/sf_mc/sf_mcnodes/sf_2serversandhardware/mc_encryptyourrecordings.htm

69.| Platforma trebuie sa permita Da Conform
configurarea si gestionarea centralizata a
tuturor componentelor sale, printr-o Functionalitati cheie ale Management Client:
interfatd unicd de administrare, care sa
ofere acces la toate functionalitatile Configurare centralizata: Permite administrarea tuturor dispozitivelor, serverelor de
necesare pentru operare si mentenanta. inregistrare si utilizatorilor dintr-o singura locatie, cu setari stocate intr-o baza de date
Microsoft SQL.
Structura ierarhica intuitiva: Interfata este organizata pe taburi si sectiuni logice,
facilitand navigarea si configurarea eficienta a sistemului.
Gestionarea utilizatorilor si a drepturilor de acces: Ofera control detaliat asupra
permisiunilor utilizatorilor, inclusiv integrare cu Active Directory pentru o administrare
usoard a conturilor.
Monitorizare si diagnosticare: Include tablouri de bord pentru monitorizarea in
timp real a performantei sistemului si pentru diagnosticarea rapida a eventualelor
probleme.
Milestone XProtect indeplineste cerinta de a oferi o interfata unica de administrare,
care permite configurarea si gestionarea centralizata a tuturor componentelor sale,
asigurand astfel o operare si mentenanta eficiente.
70. | Platforma trebuie sa includa suport nativ Da Conform
pentru actualizari automate Si Deoarece platforma XProtect este deschisa si diferite solutii integrate ar proveni de la furnizori
gestionarea centralizata a versiunilor diferiti, actualizarile automate ar fi gestionate separat, asigurandu-se ca fiecare parte a
software pentru toate modulele native si actualizarii poate fi finalizata fara a intrerupe sau corupe alte parti ale platformei. Cu toate
dispozitivele conectate. acestea, este posibil sa se creeze o distributie a actualizarilor si sa se utilizeze solutii de
virtualizare pentru a mentine toate partile actualizate fara intreruperi.
71.| Platforma trebuie sa permitd utilizarea Da Conform

oricarui tip de hardware compatibil
ONVIF (camere video, NVR-uri etc.), fara
a fi limitata la dispozitivele unui anumit
producator.

XProtect in totalitate suporta ONVIF si ea permite utilizarea oricarui tip de hardware compatibil
ONVIF (camere video, NVR-uri etc.), fard a fi limitata la dispozitivele unui anumit producator.
https://doc.milestonesys.com/latest/en-
US/onvifdriver/onvif_supported_features.htm?tocpath=Third-
party%?20integrations%7CONVIF%C2%AE%20drivers%7CONVIF%?20conformance%7C

2



https://doc.milestonesys.com/addons/pdf/2025r1/en-US/MilestoneXProtectIncidentManager_AdministratorManual_en-US.pdf?tocpath=Third-party%20integrations%7CONVIF%C2%AE%20drivers%7CONVIF%20conformance%7C_____2
https://doc.milestonesys.com/addons/pdf/2025r1/en-US/MilestoneXProtectIncidentManager_AdministratorManual_en-US.pdf?tocpath=Third-party%20integrations%7CONVIF%C2%AE%20drivers%7CONVIF%20conformance%7C_____2
https://doc.milestonesys.com/addons/pdf/2025r1/en-US/MilestoneXProtectIncidentManager_AdministratorManual_en-US.pdf?tocpath=Third-party%20integrations%7CONVIF%C2%AE%20drivers%7CONVIF%20conformance%7C_____2
https://doc.milestonesys.com/addons/pdf/2025r1/en-US/MilestoneXProtectIncidentManager_AdministratorManual_en-US.pdf?tocpath=Third-party%20integrations%7CONVIF%C2%AE%20drivers%7CONVIF%20conformance%7C_____2

72,

Platforma trebuie sd includd capabilitati
native pentru migrarea datelor din alte
sisteme VMS sau de control acces catre
noul sistem, reducand timpul si costurile
asociate tranzitiei

Da Conform

Platforma include capabilitati pentru migrarea datelor din alte sisteme VMS sau de control
acces cdtre noul sistem, reducand timpul si costurile asociate tranzitiei in dependenta de tipul
de date care necesita migrate.

Platforma trebuie sa permita Da Conform
73. | configurarea centralizatd, granulara a XProtect permite configurarea centralizata, granulara a permisiunilor utilizatorilor la nivel de
permisiunilor utilizatorilor la nivel de module si functionalitati. Toata informatia este descrisa in documentul atasat:
module si functionalitati, asigurand un MilestoneXProtectVMSproducts_AdministratorManual_en-US.pdf
control detaliat asupra accesului la
resursele platformei.
Implementare distribuita.
Nr. | Cerint3 | Obligatoriu | Descrierea solutiei
74. | Platforma trebuie sa sprijine Da Conform
o arhitectura distribuita, in XProtect sprijind Arhitectura federata care leaga mai multe sisteme standard individuale intr-o ierarhie
care componentele software federata de site-uri. Arhitectura federata Milestone este configurata cu un site central (site-ul principal)
si hardware pot fi amplasate si un numar nerestrictionat de site-uri federate.
in locatii geografice diferite, https://doc.milestonesys.com/latest/en-
asigurand o operare eficienta US/feature_flags/ff_federatedsites/mc_configuringfedarch.htm?tocpath=XProtect%?tocpath=XProtect%
si sincronizata in timp real,
indiferent de distante, cu
posibilitatea de a partaja
resurse (camere, rapoarte,
utilizatori) intre locatii in timp
real.
75. | Platforma trebuie sa sprijine Da Conform
distribuirea  sarcinilor de Platforma Milestone XProtect este proiectatd pentru a sprijini distribuirea sarcinilor de procesare si
procesare si stocare intre stocare intre site-uri diferite, asigurand echilibrul sarcinilor si evitarea suprasolicitarii unor locatii
site-uri  diferite, asigurand specifice.

echilibrul sarcinilor si evitarea

Arhitectura distribuita si scalabilitate



https://doc.milestonesys.com/latest/en-US/feature_flags/ff_federatedsites/mc_configuringfedarch.htm?tocpath=XProtect%25?tocpath=XProtect%25
https://doc.milestonesys.com/latest/en-US/feature_flags/ff_federatedsites/mc_configuringfedarch.htm?tocpath=XProtect%25?tocpath=XProtect%25

suprasolicitdrii unor locatii
specifice.

XProtect utilizeaza o arhitectura distribuitd care permite instalarea componentelor pe servere dedicate,
facilitand astfel scalarea si distribuirea eficienta a sarcinilor. Aceastd abordare este esentiald pentru
sistemele care gestioneaza un numar mare de camere si dispozitive.

Milestone Federated Architecture™

Pentru implementari la scara largd, Milestone ofera Milestone Federated Architecture™, care permite
conectarea si gestionarea centralizatd a mai multor site-uri independente. Aceasta arhitectura
faciliteaza distribuirea sarcinilor de procesare si stocare intre site-uri, asigurand o coordonare eficienta
si evitand suprasolicitarea anumitor locatii.

Servere de inregistrare si failover

XProtect permite configurarea mai multor servere de inregistrare, fiecare responsabil pentru procesarea
si stocarea datelor de la un subset de camere. In plus, sistemul suporta servere de inregistrare failover,
care pot prelua automat sarcinile in cazul in care un server principal devine indisponibil, asigurand astfel
continuitatea serviciilor si echilibrul sarcinilor.

Prin aceste caracteristici, Milestone XProtect ofera o solutie robusta pentru distribuirea sarcinilor de
procesare si stocare intre site-uri diferite, asigurand performanta optima si fiabilitate in operatiunile de
supraveghere video.

76.

Platforma trebuie sa permita
gestionarea centralizatd a
tuturor componentelor
distribuite, oferind o interfata
unica pentru administrarea si
monitorizarea intregii retele.

Da

Conform
Platforma Milestone XProtect permite gestionarea centralizatd a tuturor componentelor distribuite printr-
o interfatd unica de administrare.

Management Client: Oferd o interfata intuitivd pentru configurarea si administrarea intregului sistem,
inclusiv camere, servere de inregistrare si utilizatori.

Milestone Federated Architecture™: Permite conectarea si administrarea centralizata a mai multor site-
uri independente intr-o ierarhie federatd, asigurand o vizualizare si control unificate.

XProtect Smart Client: Faciliteaza monitorizarea si controlul in timp real al intregii retele de supraveghere
dintr-o singura aplicatie.

Prin aceste componente, XProtect asigura o administrare eficienta si centralizata a sistemelor distribuite,
simplificand operatiunile si reducand complexitatea infrastructurii.




77. | Platforma trebuie sa permita Da Conform
sincronizarea automata a Milestone XProtect isi stocheaza datele de configurare in Microsoft SQL Server, care oferd o baza fiabild
datelor si evenimentelor intre si scalabild pentru sincronizarea si coerenta datelor in toate componentele sistemului. Aceasta
toate locatiile, asigurand ca configuratie permite accesul sigur, in timp real, la configuratie si la starea sistemului in mai multe
informatiile sunt actualizate locatii. Atunci cand este utilizat in implementari distribuite, interconectate sau federate, MS SQL asigura
si accesibile in timp real in faptul ca modificarile aduse permisiunilor utilizatorilor, setarilor dispozitivelor sau regulilor sunt
orice locatie conectata. reflectate prompt in intregul sistem, mentinand coerenta operationala. Functiile de backup si replicare
ale SQL Server pot sustine, de asemenea, redundanta si recuperarea intre site-uri.
78. | Platforma trebuie sd asigure Da Conform
continuitatea operationala in Serverele Xprotect pot fi virtualizate si/sau configurate in clustering. Solutia de failover este disponibila
toate locatiile prin pentru serverele de inregistrare si gestionare, iar serverele web mobile pot fi configurate cu solutii de
implementarea de echilibrare a sarcinii. Un sistem redundant complet creste costurile si ar trebui planificat cu atentie pe
mecanisme de  failover baza unei evaluari a riscurilor specifice site-urilor. XProtect permite modele flexibile de implementare in
distribuite, care sa permita care componentele critice, cum ar fi serverul de gestionare si serverele de inregistrare, sunt protejate
preluarea automata a cu un failover automat. Acest lucru asigura ca operatiunile de baza, cum ar fi inregistrarea video,
sarcinilor in cazul unei autentificarea utilizatorilor si gestionarea evenimentelor, continua fara intrerupere.
defectiuni locale.
79. | Platforma trebuie sd ofere Da Conform
suport pentru configurarea platforma Milestone XProtect permite configurarea unui sistem de disponibilitate ridicata (HA) pentru
unui sistem de disponibilitate serviciile critice, asigurand continuitatea operationald in caz de defectiuni hardware sau software.
ridicata (HA), asigurand ca
serviciile critice sunt replicate Solutii native de disponibilitate ridicata:
si disponibile fara intreruperi XProtect Management Server Failover: Permite replicarea in timp real a datelor si comutarea automata
in caz de defectiuni hardware intre doua noduri in cazul unei defectiuni, asigurand acces continuu la serviciile Management Server,
sau software. Event Server si Log Server.
Failover Recording Server: Ofera redundanta pentru serverele de inregistrare, permitand preluarea
automata a sarcinilor in cazul indisponibilitatii unui server principal.
SQL Server High Availability: Suporta configurari precum Always On Availability Groups si Failover
Cluster Instances pentru a asigura disponibilitatea bazelor de date SQL utilizate de XProtect.
80. | Platforma trebuie sa permita Da Conform

extinderea facila a
infrastructurii distribuite prin
addugarea de cel putin 10

Platforma permite extinderea facila a infrastructurii distribuite prin adaugarea mai multor site-uri noi
(locatii) si resurse, fara a afecta performanta globala a sistemului.
Detliat este descris in documentul:




site-uri  noi  (locatii) i https://doc.milestonesys.com/wp/pdf/en-US/SystemArchitectureGuide_2023-06.pdf
resurse, fara a afecta
performanta  globala a
sistemului.
81. | Platforma trebuie sa suporte Nu Conform
extinderea facila a | (10 puncte) | Platforma permite extinderea facila a infrastructurii distribuite prin addugarea mai multor site-uri noi
infrastructurii distribuite prin (locatii) si resurse, fara a afecta performanta globala a sistemului.
addugarea de cel putin 20 Detliat este descris in documentul:
site-uri  noi  (locatii) si https://doc.milestonesys.com/wp/pdf/en-US/SystemArchitectureGuide_2023-06.pdf
resurse, fara a afecta
performanta  globalda a
sistemului.
82. | Platforma trebuie sa ofere Da Conform
mecanisme de unificare a Milestone XProtect suporta unificarea datelor si evenimentelor prin Milestone Federated Architecture,
datelor si evenimentelor, care permite agregarea si gestionarea centralizatd a informatiilor provenite din multiple locatii, oferind o
permitand agregarea platforma unificatd de management si monitorizare.
acestora din multiple locatii
intr-o platforma unificatd de
management.
83. | Platforma trebuie sa asigure Da Conform
un model de operare XProtect asigura modele de operare distribuite Milestone Interconnect si Milestone Federated
distribuit, in care fiecare site Architecture.
poate functiona independent, https://doc.milestonesys.com/2024r2/en-
dar toate datele Si US/resources/pdfs/mil/featurebriefs/interconnectfeaturebrief.pdf
evenimentele sa fie https://milestonedocportal.azurewebsites.net/2024r2/en-
centralizate si  disponibile US/resources/pdfs/mil/featurebriefs/federatedarchitecturefeaturebrief.pdf
pentru vizualizare si analiza
in timp real.
84. | Platforma trebuie sa permita Da Conform

configurarea de politici de
acces diferentiate pentru
fiecare locatie, asigurand un
control granular al
permisiunilor si accesului la
datele distribuite.

XProtect permite configurarea de politici de acces diferentiate pentru fiecare locatie, asigurand un
control granular al permisiunilor si accesului la datele distribuite.
https://doc.milestonesys.com/2024r2/en-
US/standard_features/sf_mc/sf_ui/mc_roles_security.htm?Highlight=users%?20roles



https://www.milestonesys.com/technology-partner-finder/incoresoft-llc/incoresoft-vezha--va/
https://daacdigital.com/centrul-de-servicii-it/
https://doc.milestonesys.com/2025r1/en-US/resources/pdfs/mil/featurebriefs/xprotectsmartmapfeaturebrief_2021r1.pdf
https://doc.milestonesys.com/2025r1/en-US/resources/pdfs/mil/featurebriefs/xprotectsmartmapfeaturebrief_2021r1.pdf
https://doc.milestonesys.com/2025r1/en-US/portal/htm/chapter-page-hardening-guide.htm
https://doc.milestonesys.com/2025r1/en-US/portal/htm/chapter-page-hardening-guide.htm
https://conexaotechsolutions.com/wp-content/uploads/ResourceHub/Brochure/O-Insights-for-Milestone-Brochure-English-1.pdf?Highlight=users%20roles
https://conexaotechsolutions.com/wp-content/uploads/ResourceHub/Brochure/O-Insights-for-Milestone-Brochure-English-1.pdf?Highlight=users%20roles

85. | Platforma trebuie sa permita Da Conform
operatorilor sa acceseze si sa Milestone XProtect ofera o interfata unificata prin XProtect Smart Client si Management Client, care
controleze resursele din orice permit operatorilor sa acceseze si sa controleze resursele din orice locatie a sistemului distribuit,
locatie a sistemului distribuit, conform drepturilor lor de acces, asigurand control centralizat si securizat al intregii retele.
in functie de drepturile lor de
acces, prin intermediul unei
singure interfete unificate.
86. | Platforma trebuie sa permita Da Conform
administrarea
descentralizata a site-urilor, Milestone XProtect foloseste Federated Architecture care permite:
oferind posibilitatea
configurdrii  si  gestiondrii Configurare si gestionare locald a componentelor pe fiecare site, asigurand autonomie
locale a componentelor, dar operationald.
cu raportarea si agregarea Agregare si raportare centralizatd a datelor si evenimentelor pentru vizibilitate globala.
datelor la nivel central. Control unificat prin interfata Smart Client, cu politici si acces centralizat.
Optimizare a traficului si cresterea rezilientei sistemului prin functionare autonoma locala.
Astfel, platforma suporta administrarea descentralizata cu raportare centrald, ideald pentru
medii distribuite.
87. | Platforma trebuie sa sprijine Da Conform

monitorizarea centralizatd a
performantei si  securitatii
tuturor locatiilor distribuite,
Cu generarea de rapoarte
unificate care sa includa date
din toate site-urile conectate.

Milestone XProtect asigura monitorizarea centralizatd a performantei si securitatii prin arhitectura sa
Federated Architecture, care:

Agrega date si evenimente din toate locatiile distribuite intr-un singur punct de control.

Permite generarea de rapoarte unificate, cu informatii detaliate despre starea sistemelor, incidente si
performanta componentelor la nivel global.

Ofera vizibilitate in timp real asupra sanatatii si securitatii intregii retele, facilitand identificarea rapida a
problemelor.

Suporta analiza comparativa intre site-uri si urmarirea tendintelor pentru optimizarea resurselor.
Aceasta solutie permite gestionarea eficienta a retelelor complexe, cu multiple locatii, printr-un singur
instrument centralizat.




88. | Platforma trebuie sa asigure Da Conform
un flux de date sigur si Platforma XProtect asigura un flux de date sigur si optimizat intre toate locatiile, minimizand latentele si
optimizat intre toate locatiile, asigurand integritatea si confidentialitatea informatiilor transmise
minimizand  latentele i
asigurand integritatea i Fluxul de date poate fi vazut in documentul de arhitectura a sistemului 1n link:
confidentialitatea https://doc.milestonesys.com/2025r1/en-US/portal/htm/chapter-page-system-architecture-doc.htm
informatiilor transmise.
89. | Platforma trebuie sa sprijine Da Conform
configurarea dinamica a Milestone XProtect include functionalitati care permit configurarea dinamica si scalabila a resurselor,
resurselor, permitand adaptand automat alocarea serverelor si a capacitatii de stocare in functie de volumul de date si
ajustarea automatad a alocarii cerintele specifice fiecdrei locatii. Astfel, platforma optimizeazd performanta si eficienta operationald in
resurselor 1n functie de medii distribuite.
nevoile fiecarei locatii si de
volumul de date procesat.
90. | Platforma trebuie sa asigure Da Conform
compatibilitatea cu diverse Milestone XProtect oferd compatibilitate larga cu multiple topologii de retea si configuratii de
topologii de retea si conectivitate, asigurand:
configuratii de conectivitate, Functionare optima atét in retele urbane cu latime de banda ridicata, cat si in locatii izolate cu conexiuni
permitand implementarea sa limitate sau intermitente.
in medii variate, de la centre Mecanisme eficiente de gestionare a traficului video si a datelor, inclusiv compresie, streaming adaptiv
urbane la locatii izolate. si prioritizarea datelor critice.
Suport pentru arhitecturi distribuite si federate, care permit operarea independenta a site-urilor si
sincronizarea ulterioara a datelor.
Capacitatea de a asigura securitate si performanta chiar in conditii variabile de retea, prin monitorizare
si ajustari dinamice.
Aceasta flexibilitate face platforma potrivita pentru o gama larga de scenarii de implementare,
garantand continuitatea si calitatea serviciilor.
91. | Platforma trebuie sa suporte Da Conform

integrarea cu aplicatii mobile
care sa permita operatorilor
de securitate sa vizualizeze

XProtect accepta accesul mobil prin intermediul aplicatiei Milestone Mobile, care permite operatorilor sa
vizualizeze imagini video live si inregistrate, sa primeasca notificari push si sa raspunda la alarme de
oriunde. Aplicatia suporta accesul securizat in cadrul implementdrilor distribuite, cu drepturi de utilizator



https://doc.developer.milestonesys.com/mipvmsapi/

camere, usi, alarme i
rapoarte din intreaga
implementare distribuita,

indiferent de locatia fizica.

si control al accesului aplicate la nivel central. De asemenea, se integreaza cu sistemele de control al
accesului si panourile de alarma, permitand cunoasterea situatiei si actiuni de raspuns de baza
indiferent de locatia fizica a operatorului.

92. | Platforma trebuie sa ofere Nu Conform
acces unificat la toate | (10 puncte) | Milestone XProtect ofera acces unificat la toate modulele de securitate, inclusiv video, control acces si
componentele /modulele de ALPR, prin intermediul aplicatiei XProtect Mobile. Aceasta interfatda mobila intuitiva permite operatorilor
securitate (video, control sa monitorizeze, controleze si raspunda rapid de oriunde, asigurand o gestionare integrata si eficientd a
acces, ALPR) printr-o singura securitatii.
interfatd mobild intuitiva.
93. | Platforma trebuie sa permita Nu Conform
streaming-ul si capturarea | (10 puncte) | Platforma permite streaming-ul si capturarea video live de pe dispozitivele mobile ale operatorilor, cu
video live de pe dispozitivele posibilitatea de partajare instantanee catre centrul de comanda.
mobile ale operatorilor, cu https://doc.milestonesys.com/latest/en-
posibilitatea de partajare US/standard_features/sf_mobile/mobs_usingvideopushtostreamvideoexplained.htm
instantanee cdtre centrul de
comanda.
94. | Platforma mobila trebuie sa Nu Nu este conform
includa functionalitdti de | (15 puncte)
geolocalizare pentru
urmdrirea in timp real a
pozitiei operatorilor pe teren
pe harti interactive.
95. | Platforma mobila trebuie sa Nu Nu este conform
ofere capabilitdti avansate de | (15 puncte)
gestionare a incidentelor,
inclusiv preluarea controlului,
urmarirea sarcinilor  si
comunicarea cu  partile
interesate
96. | Platforma mobila trebuie sa Nu Nu este conform

includd un sistem de
mesagerie in aplicatie pentru
comunicare securizata intre
operatorii mobili si personalul
din centrul de comanda.

(15 puncte)



https://doc.milestonesys.com/wp/pdf/en-US/EnsuringEndToEndProtectionOfMediaIntegrity_2021-11.pdf
https://doc.milestonesys.com/wp/pdf/en-US/EnsuringEndToEndProtectionOfMediaIntegrity_2021-11.pdf

97. | Platforma mobild trebuie sa Nu Conform
ofere notificari push in timp | (15 puncte) | Milestone XProtect Mobile ofera notificari push in timp real pentru alarme si evenimente critice, cu
real pentru alarme si optiuni de filtrare si prioritizare, asigurand ca operatorii primesc rapid informatiile relevante pentru o
evenimente critice, cu reactie eficienta.
posibilitatea de filtrare si
prioritizare.

98. | Platforma mobild trebuie sa Nu Conform
permita controlul de la| (20 puncte) | Milestone XProtect Mobile, integrat cu modulele de control acces compatibile, permite operatorilor
distanta al usilor si portilor, controlul de la distanta al usilor, portilor si semafoarelor. Functionalitatea acordarea accesului de
semafoarelor, inclusiv urgentd, faciliteaza interventii rapide si sigure in situatii critice.
suprascrierea  programelor
de blocare si acordarea
accesului de urgenta.

99. | Platforma mobila trebuie sa Nu Conform

ofere capabilitdti de cautare | (5 puncte) | Aplicatia mobild oferd functii de baza de cautare si redare a inregistrarilor video arhivate, inclusiv in

si redare a inregistrdrilor
video arhivate, cu optiuni de
filtrare avansata.

functie de timp si de camera.

Cerinte de securitate.

Nr.
100.

\ Cerinta

Platforma trebuie sa asigure
criptarea tuturor comunicatiilor intre
componentele sistemului, utilizand
protocoale de securitate avansate
(ex. TLS) pentru a preveni
interceptarea datelor.

| Obligatoriu |
Da Conform

Milestone XProtect asigura criptarea tuturor comunicatiilor intre componentele sistemului prin
utilizarea protocoalelor standard de securitate, in special TLS (Transport Layer Security). Acest
protocol cripteaza datele in tranzit, protejand astfel impotriva interceptarii si atacurilor de tip
man-in-the-middle.

in plus, XProtect suporta autentificarea securizata intre servere si clienti, iar comunicarea intre
componente este realizata prin canale criptate, conform celor mai bune practici din industrie
pentru securitatea datelor.




Aceste masuri sunt documentate si recomandate oficial de Milestone pentru a asigura
integritatea si confidentialitatea datelor in sistemele de management video

101. | Platforma trebuie s3a sprijine Da Conform
autentificarea utilizatorilor Si Platforma accepta autentificarea utilizatorilor si dispozitivelor conectate prin metode sigure, cum
dispozitivelor conectate prin metode ar fi autentificarea multi-factor (MFA) si certificarea digitala. Pentru utilizatori poate sa se
sigure, cum ar fi autentificarea multi- foloseasca autentificarea cu Active Directory si ca autentificarea multi-factor se foloseste cod
factor (MFA) si certificarea digitala. primit prin email.
https://doc.milestonesys.com/latest/en-
US/feature_flags/ff_twostepverification/mobs_requirementsforuserstwostepverificationsetup.htm
102. | Platforma trebuie sa includa un Da Conform
mecanism nativ, centralizat de Milestone XProtect include un mecanism nativ si centralizat de jurnalizare (logging), care
jurnalizare, pentru toate inregistreaza toate actiunile utilizatorilor si evenimentele critice la nivelul tuturor componentelor
componentele Si modulele si modulelor platformei. Acest sistem de audit captureaza accesarile, modificarile de configurare,
platformei, care sa inregistreze toate incidentele de securitate si alertele generate, asigurand trasabilitate completa si facilitand
actiunile utilizatorilor Si analiza si investigatia incidentelor.
evenimentele  critice, incluzand
accesarile, modificarile de
configurare, incidentele de
securitate si alertele generate.
103. | Platforma trebuie sa permita Da Conform
generarea de jurnale detaliate XProtect permite generarea de jurnale detaliate pentru fiecare subsistem integrat, oferind
pentru fiecare subsistem integrat, informatii despre momentul, utilizatorul, actiunea si rezultatul fiecarui eveniment.
oferind informatii despre momentul,
utilizatorul, actiunea si rezultatul
fiecarui eveniment.
104. | Platforma trebuie sa includda un Da Conform
mecanism de audit automat, care sa Milestone XProtect oferd un sistem de audit automatizat care monitorizeaza si inregistreaza in
monitorizeze activitatile detaliu activitatile administratorilor si utilizatorilor cu privilegii ridicate. Acest mecanism
administratorilor si utilizatorilor cu detecteaza tentativele de acces neautorizat sau actiunile anormale, sprijinind prevenirea
privilegii ridicate, pentru a detecta abuzurilor si asigurand conformitatea cu cerintele de securitate. Functionalitatea este integrata
orice tentativa de acces neautorizat nativ in platforma si face parte din modulul de management si securitate al sistemului.
sau abuz.
105. | Platforma trebuie sa permita Da Conform

exportul si stocarea jurnale de audit




si  activitate intr-un  format
standardizat (de exemplu, JSON,
XML, CSV) pentru analiza externa si

XProtect permite exportul si stocarea jurnale de audit si activitate intr-un format standardizat (de
exemplu, JSON, XML, CSV) pentru analiza externa si raportare.

raportare.
106. | Platforma trebuie sa permita Da Conform
integrarea cu solutii externe de XProtect permite integrarea cu solutii externe de jurnalizare si audit, inclusiv platforme
jurnalizare si audit, inclusiv cu guvernamentale de jurnalizare, cum ar fi MLog, asigurand conformitatea cu cadrul normativ si
platforma  guvernamentala de oferind flexibilitate pentru nevoile imbunatatite de audit.
jurnalizare MLog, asigurand
conformitatea cu cadrul normativ.
107. | Platforma trebuie sa ofere un sistem Da Conform
de alertare automata bazat pe reguli Milestone XProtect ofera un sistem de alertare automata bazat pe reguli personalizabile, care
personalizabile, care sd notifice poate notifica administratorii atunci cand sunt detectate activitati anormale sau tentative de
administratorii n cazul detectarii acces neautorizat. Prin configurarea de reguli in Rule Engine si integrarea cu Audit Log si
unor activitati anormale sau incercari sisteme externe (ex. syslog, SIEM), platforma poate genera alerte automate pe baza
de acces neautorizat in jurnalele de evenimentelor din jurnalele de activitate.
audit. Notificarile pot fi transmise prin e-mail, trigeruri vizuale/audio in client sau pot fi transmise mai
departe catre alte sisteme prin API-uri.
108. | Platforma trebuie sa ofere suport Da Conform
pentru jurnalizarea externa catre Pentru XProtect, jurnalele pot fi extrase din Microsoft SQL Server, care stocheaza configuratia
solutii SIEM (Security Information sistemului si datele privind evenimentele intr-un format structurat. In plus, fisierele jurnal pot fi
and Event Management) prin accesate direct de la serverul de gestionare sau prin MIP SDK, care permite aplicatiilor terte sau
protocoale standard, pentru conectorilor SIEM sa extraga evenimentele de securitate relevante.
corelarea Si analizarea Din BriefCam, jurnalele pot fi accesate prin intermediul sistemului sdu intern de jurnalizare,
evenimentelor de securitate la nivel care include jurnale de evenimente, de audit si operationale. Aceste jurnale sunt stocate in
enterprise. formate standard si pot fi exportate sau interogate prin API-ul BriefCam sau transmise prin
syslog catre platforme SIEM externe.
Din VEZHA prin API se poate de trimis orice date in sisteme externe.
109. | Platforma trebuie sa includa Da Conform
functional pe baza de anumite XProtect integrat cu Conexao O-Insights permite sa declanseze fluxuri de lucru predefinite pe
evenimente sa declaseze fluxuri de baza de anumite evenimente indiferent de sursa evenimentului.
lucru, indiferent de sursa
evenimentului.
110. | Platforma trebuie sa permita Da Conform

configurarea de politici de acces
diferentiate, oferind control granular

XProtect permite configurarea de politici de acces diferentiate, oferind control granular asupra
permisiunilor si privilegiilor utilizatorilor in functie de rolurile acestora.




asupra permisiunilor si privilegiilor
utilizatorilor in functie de rolurile
acestora.

https://doc.milestonesys.com/2024r2/en-
US/standard_features/sf_mc/sf_ui/mc_roles_security.htm?Highlight=users%?20roles

111. | Platforma trebuie sd asigure Da Conform
protectia impotriva atacurilor XProtect asigura protectia impotriva atacurilor cibernetice in scop de detectare si prevenire a
cibernetice in scop de detectare si intruziunilor. Ceia ce este clar descris in documentul:
prevenire a intruziunilor. https://doc.milestonesys.com/2025r1/en-US/portal/htm/chapter-page-hardening-guide.htm
112, | Platforma trebuie sa  sprijine Da Conform
segmentarea retelei si izolarea Milestone XProtect suporta segmentarea retelei si izolarea componentelor, asa cum se
componentelor critice, minimizand recomanda in Hardening guide. Sistemul poate fi implementat utilizdnd VLAN-uri sau subretele
riscul de propagare a amenintarilor separate fizic pentru a minimiza suprafata de atac si a restrictiona miscarea laterala in cazul
in cazul unei brese de securitate. unei brese. De exemplu, reteaua de camere poate fi izolata de retelele de servere si de clienti,
serverele de inregistrare actionand ca gateway-uri securizate intre segmente.
Aceastd abordare este consolidata prin limitarea numarului de porturi deschise si prin utilizarea
firewall-urilor pentru a controla accesul intre componentele sistemului. Ghidul recomanda in
mod special conectarea subretelelor camerelor numai la subreteaua serverului de inregistrare si
nepermiterea accesului direct la alte parti ale sistemului. Aceste masuri reduc in mod eficient
riscul de propagare a amenintarilor prin izolarea functiilor sistemului si controlul cdilor de
comunicare. Este clar descris in documentul:
https://doc.milestonesys.com/sysarch/pdf/latest/en-US/Milestone_HardeningGuide_en-US.pdf
113. | Platforma trebuie sa permita Da Conform

criptarea automata a fluxurilor
media (video, audio, metadate) atat
in tranzit, cat si in repaus, asigurand
protectia datelor sensibile impotriva
accesului neautorizat, fara a
compromite performanta sistemului.

XProtect permite criptarea fluxurilor media (video, audio si metadate) atét in tranzit, cat si in
repaus, prin utilizarea certificatelor si a protocoalelor TLS/SSL, care pot fi activate pentru fiecare
componentd, cum ar fi serverul de gestionare, serverul de inregistrare, serverul de evenimente
si serverul mobil. Criptarea este gestionata prin intermediul certificatelor securizate instalate pe
fiecare server, asigurand confidentialitatea si integritatea datelor fara a compromite performanta
sistemului atunci cand este configurat corect.

Criptarea TLS/SSL este acceptata pentru toate comunicatiile dintre clienti si servere, iar
certificatele pot fi gestionate la nivel central prin intermediul Server Configurator. Aceste
certificate trebuie sa fie de incredere la toate punctele finale si sunt gestionate de obicei printr-o
infrastructura de chei publice (PKI), fie prin intermediul serviciilor de certificate Active Directory
(AD CS), fie prin intermediul autoritatilor de certificare terte de incredere.



https://d3a7ykdi65m4cy.cloudfront.net/en/s3fs-public/pages/products/service/05-Service-05-omni@1x.png?Highlight=users%20roles
https://d3a7ykdi65m4cy.cloudfront.net/en/s3fs-public/pages/products/service/05-Service-05-omni@1x.png?Highlight=users%20roles
https://doc.milestonesys.com/wp/pdf/en-US/EdgeStorageWithFlexibleRetrieval_2023-07.pdf
https://doc.milestonesys.com/sysarch/pdf/latest/en-US/Milestone_HardeningGuide_en-US.pdf

Atunci cand criptarea fluxului este activatd, clientii, serviciile si integrarile care comunica cu
serverul de inregistrare trebuie sa suporte si HTTPS. Gestionarea corecta a cheilor si procesele
privind ciclul de viata al certificatelor sunt esentiale pentru a asigura o comunicare sigura

neintrerupta.

114, | Platforma trebuie sa sprijine setarea Da Conform
criptarii  la  nivel de camerg, XProtect accepta utilizarea HTTPS pentru comunicarea criptata intre camerele IP acceptate si
permitand operatorilor sa serverul de inregistrare. Daca camera accepta HTTPS si este configuratd corespunzator,
configureze criptarea individuala XProtect va utiliza conexiuni criptate pentru transmiterea fluxului video, asigurand
pentru fiecare dispozitiv, asigurand confidentialitatea si integritatea datelor in tranzit.
astfel o protectie suplimentara Setarile individuale de criptare ale camerelor sunt gestionate prin interfata web proprie a
pentru fluxurile video si alte date camerei sau prin configurarea dispozitivului in XProtect Management Client. Operatorii pot
transmise de camerele de impune conexiuni HTTPS pentru fiecare camerad, iar daca se utilizeaza autentificarea pe baza de
supraveghere. certificat, se asigura ca numai dispozitivele de incredere au permisiunea de a comunica cu

sistemul.

115. | Platforma trebuie sa utilizeze chei de Da Conform
criptare generate aleatoriu, care sa Milestone XProtect utilizeaza chei de criptare pentru protejarea comunicatiilor intre componente,
fie rotite periodic pentru a preveni bazate pe protocoale standard precum TLS 1.2/1.3, care includ mecanisme de negociere a
atacurile de tip replay si pentru a cheilor generate aleatoriu si reimprospatare automata a sesiunilor (perfect forward secrecy —
asigura protectia pe termen lung a PFS). Acest lucru contribuie la prevenirea atacurilor de tip replay si asigura protectia pe termen
datelor. lung a datelor in tranzit.

116. | Platforma trebuie sda permitd Da Conform
managementul centralizat al cheilor XProtect permite managementul centralizat al cheilor de criptare, oferind administratorilor
de criptare, oferind administratorilor control complet asupra generarii, distributiei si rotatiei cheilor, pentru a gestiona eficient
control complet asupra generdrii, securitatea criptografica a platformei.
distributiei si rotatiei cheilor, pentru
a gestiona eficient securitatea
criptografica a platformei.

117. | Platforma trebuie sa fie conforma cu Da Conform

legislatiile nationale si internationale
privind protectia datelor, asigurand
respectarea reglementarilor
aplicabile, cum ar fi GDPR.

Milestone XProtect a fost dezvoltat cu confidentialitate prin design si include suport extins
pentru conformitatea cu Regulamentul general european privind protectia datelor (GDPR) si cu
reglementdrile internationale similare privind confidentialitatea. XProtect ofera proprietarilor de
sisteme instrumente si bune practici pentru a asigura prelucrarea legala a datelor,
documentarea clara a scopului si controlul adecvat al accesului.




Platforma include mascarea confidentialitatii, comunicarea criptatd, accesul bazat pe roluri si
inregistrarea auditului - toate acestea contribuind la protejarea datelor cu caracter personal.
Administratorii de sistem si operatorii de date sunt sprijiniti de Ghidul de confidentialitate GDPR
cuprinzator al Milestone, care ofera recomandari pentru stabilirea politicilor de pastrare,
gestionarea permisiunilor de acces si gestionarea cererilor persoanelor vizate, cum ar fi dreptul
de a accesa sau de a fi uitat.

Responsabilitatea pentru conformitate revine in cele din urma proprietarului sistemului, care
trebuie sa defineasca si sa aplice politicile de supraveghere video, sa asigure baza legald pentru
colectarea datelor si sa pastreze documentate activitatile de prelucrare in conformitate cu
articolele 5, 6, 17 si 30 din GDPR. Milestone ofera modele si indrumari pentru a ajuta la
indeplinirea acestor obligatii

118. | Platforma trebuie sa includa un Da Conform
modul de conformitate integrat, care XProtect include un modul de conformitate integrat, care sa monitorizeze continuu starea
sa monitorizeze continuu starea sistemului si sa genereze alerte in cazul unor neconformitati detectate.
sistemului si s3 genereze alerte in
cazul unor neconformitati detectate.
119. | Platforma trebuie sda suporte Da Milestone XProtect suporta mecanisme de audit si raportare care contribuie la verificarea

mecanisme de audit si raportare,

conformitatii cu standardele si reglementdrile de securitate.




care sa permitda verificarea
conformitatii cu standardele si

Audit log-ul integrat inregistreaza actiunile utilizatorilor si evenimentele critice: autentificari,

reglementarile de securitate modificari de configurare, accesari video, alarme etc.;
aplicabile.
Exportul de loguri este posibil in formate standardizate (CSV, syslog), permitand integrarea cu
solutii externe de analiza (ex. SIEM);
Regulile si politicile de acces pot fi configurate pentru a respecta cerintele GDPR, ISO 27001,
NIS2 si alte reglementari aplicabile;
Notificdrile si rapoartele automate pot fi configurate pentru a semnala abateri sau activitati
suspecte.
120. | Platforma trebuie sda permitd Da Conform
autentificarea utilizand protocoale XProtect permite autentificarea utilizand protocoale moderne, inclusiv sa fie integrata cu MPASS,
moderne, inclusiv sa fie integrata cu asigurand un acces sigur si controlat la sistem.
MPASS, asigurand un acces sigur si
controlat la sistem.
121. | Platforma trebuie sa permita Da Conform
definirea drepturilor si privilegiilor XProtect permite definirea drepturilor si privilegiilor utilizatorilor, oferind un control detaliat
utilizatorilor, oferind un control asupra accesului la functionalitatile platformei.
detaliat asupra accesului Ia https://doc.milestonesys.com/2024r2/en-
functionalitdtile platformei. US/standard_features/sf_mc/sf_ui/mc_roles_security.htm?Highlight=users%?20roles
122, | Platforma trebuie sa integreze solutii Da Conform

de management al identitdtii si
accesului (IAM), oferind o experienta
de utilizare sigura si eficienta.

Milestone XProtect ofera suport pentru integrarea cu solutii de Identity and Access Management
(IAM), asigurand o administrare sigura si eficientd a utilizatorilor si permisiunilor.

Integrare cu Active Directory (AD): permite autentificarea centralizata si aplicarea politicilor de
securitate IT existente;

Control granular al accesului: drepturile pot fi definite pe roluri, utilizatori, locatii, dispozitive sau
functii (ex. vizualizare live, redare, export);

Auditarea accesului: actiunile utilizatorilor sunt inregistrate si pot fi analizate pentru
conformitate si securitate.



https://doc.milestonesys.com/2024r2/en-US/standard_features/sf_mc/sf_ui/mc_roles_security.htm?Highlight=users%20roles
https://doc.milestonesys.com/2024r2/en-US/standard_features/sf_mc/sf_ui/mc_roles_security.htm?Highlight=users%20roles

123, | Platforma trebuie sa permita Da Conform
gestionarea centralizata a drepturilor Milestone XProtect permite gestionarea centralizata a drepturilor si privilegiilor utilizatorilor,
Si privilegiilor, oferind oferind administratorilor control complet asupra accesului in sistem.
administratorilor capacitatea de a
defini si revizui periodic accesul Functionalitati cheie:
utilizatorilor. Administrare centralizata a utilizatorilor si grupurilor prin Management Client, inclusiv integrare
cu Active Directory;
Definirea de roluri si permisiuni detaliate (ex. acces la camere specifice, actiuni permise —
vizualizare, redare, export, control PTZ etc.);
Revizuire periodica si modificare a drepturilor dintr-o interfata unica de administrare;
Auditare a modificarilor de acces, pentru trasabilitate si conformitate.
124, | Platforma trebuie sa includa Da Conform
functionalitdti de audit si raportare a Milestone XProtect include functionalitdti de audit si raportare a autentificarilor si activitatilor
autentificarilor Si activitatilor utilizatorilor, permitand monitorizarea completa a accesului in sistem.
utilizatorilor, pentru a monitoriza si
documenta accesul in sistem. Functionalitati tehnice relevante:
Audit log integrat: inregistreaza toate autentificarile, accesdrile de resurse (camere, inregistrari),
modificarile de configurare si alte actiuni relevante;
Rapoarte detaliate: logurile pot fi exportate pentru analiza in formate standardizate (CSV,
syslog) sau integrate cu solutii de tip SIEM;
Monitorizare in timp real: administratorii pot vizualiza activitatea utilizatorilor din Management
Client sau prin notificari;
Trasabilitate completa: fiecare actiune este asociata unui utilizator, permitand auditul post-
incident si respectarea cerintelor de conformitate.
125. | Platforma trebuie sa fie capabila sa Da Conform

detecteze si sa previna tentativele de
acces neautorizat, declansand alerte
si blocand automat accesul in cazul
unor activitati suspecte.

Milestone XProtect ofera capabilitati pentru detectarea si prevenirea accesului neautorizat,
printr-un set de mecanisme de securitate integrate si optiuni de alertare configurabile.

Functionalitati relevante:
Autentificare securizata: prin Active Directory sau utilizatori locali cu politici de parol3;




Blocarea automata a conturilor: dupa un numar configurabil de incercari esuate de autentificare
(protectie impotriva atacurilor de tip brute force);

Audit si jurnalizare a autentificarilor esuate: pentru investigarea tentativelor suspecte;

Alarme si notificdri automate: se pot configura reguli care trimit alerte (email, sistem de alarma,
notificari in interfatd) atunci cand sunt detectate activitati anormale;

Integrare cu sisteme externe de securitate (SIEM, firewall, IAM): pentru masuri de raspuns
extinse si corelate.

Suport pentru extensii si inovatie.

Nr.

126.

Cerinta
Platforma trebuie sa fie proiectata pe o arhitectura
modulara, permitand addugarea sau eliminarea de
functionalitdti si module fara a afecta stabilitatea si
performanta sistemului.

| Obligatoriu |
Da

Conform

Milestone XProtect este construit pe o arhitectura modulara, care permite
flexibilitate maxima in gestionarea functionalitatilor si scalabilitate fara impact
negativ asupra stabilitatii sau performantei.

Aspecte tehnice cheie:
Modularitate nativd: componentele si modulele (video management, control
acces, analitice, integrare IoT etc.) pot fi adaugate sau eliminate independent;

Scalabilitate dinamica: sistemul poate creste sau se poate adapta la nevoi
diferite, de la mici instalatii pana la implementari distribuite si complexe;

Fara intreruperi majore: modificarile de configuratie si addugarile de module se
pot face fara downtime semnificativ;

Gestionare centralizata: toate modulele sunt administrate printr-o interfata unica,
asigurand control si monitorizare facila.

127.

Platforma trebuie sa suporte dezvoltarea si
integrarea rapida a modulelor suplimentare,

Da

Conform




permitand extinderea capacitatilor sale in functie
de cerintele operationale si tehnologice emergente.

XProtect ofera un mediu flexibil pentru dezvoltarea si integrarea rapida a
modulelor suplimentare, asigurand adaptabilitate la nevoi operationale si
tehnologice noi.

API-uri si SDK-uri deschise: permit crearea si integrarea de pluginuri, aplicatii si
module personalizate;

Platforma extensibild: suporta integrarea cu terti prin standarde deschise si
protocoale diverse (ONVIF, REST API);

Marketplace Milestone: acces la numeroase pluginuri si extensii dezvoltate de
comunitate si parteneri;

Ciclu rapid de implementare: dezvoltatorii pot testa si lansa module fara a afecta
functionarea sistemului principal.

128. | Platforma trebuie sa suporte implementarea de Da Conform
solutii personalizate pentru diferite scenarii de XProtect este conceputa pentru a sustine implementarea de solutii personalizate,
utilizare, asigurand flexibilitatea necesara pentru a oferind flexibilitate ridicata pentru adaptarea la cerintele specifice ale fiecdrei
raspunde cerintelor specifice ale fiecarei locatii sau locatii sau operatiuni.
operatiuni.
Elemente cheie:
Configuratie modulara si scalabila: permite ajustarea componentelor si
functionalitdtilor in functie de scenariul de utilizare;
Profiluri si permisiuni personalizabile: acces diferentiat si roluri adaptate pentru
diverse echipe si operatiuni;
Suport pentru integrare multi-sistem: combina video, control acces, ALPR si alte
module, configurabile individual;
Interfata flexibila si personalizabilda: pentru operatori si administratori, optimizata
pe nevoile fiecarui site.
129. | Platforma trebuie sa ofere suport pentru API-uri Da Conform

deschise si standardizate, facilitand integrarea cu




alte solutii software si hardware, precum si cu
platforme terte de securitate si monitorizare.

Milestone oferd un set API bine documentat si deschis (MIP SDK, suport ONVIF)
pentru integrarea perfectd cu sisteme si platforme externe.

https://doc.developer.milestonesys.com/html/index.html

https://doc.developer.milestonesys.com/mipvmsapi/

130. | Platforma trebuie sa sprijine actualizarile continue Da Conform
ale modulelor existente, asigurand compatibilitatea Actualizarile continue ale XProtect sunt compatibile cu versiunile anterioare prin
retroactivda si  minimizand impactul asupra procese bine gestionate de versionare si testare, reducand intreruperile in timpul
serviciilor in timpul procesului de upgrade. actualizarilor.
131. | Platforma trebuie sa fie compatibild cu cele mai Da Conform
recente tehnologii de inteligenta artificiald (AI) si Milestone XProtect suporta integrarea cu tehnologii moderne de inteligenta
Machine Learning (ML), permitand implementarea artificiala (AI) si machine learning (ML), facilitdind implementarea solutiilor
de solutii avansate de analiza si predictie. avansate de analiza video si predictie.
Integrare nativa cu pluginuri AI: prin Milestone Marketplace se pot adduga
module dezvoltate de terti, ce oferd recunoastere faciala, detectie obiecte, analiza
comportamentala etc.;
Suport pentru sisteme externe AI/ML: XProtect poate fi conectat la platforme
AI/ML prin API-uri deschise, pentru procesare avansata;
Analize in timp real si post-eveniment: capabilitdti de alertare si raportare bazate
pe rezultate Al integrate;
Extensibilitate si adaptabilitate: permite implementarea rapida a noilor tehnologii
pe masura ce acestea evolueaza.
132. | Platforma trebuie sa ofere suport pentru Da Conform

dezvoltarea si integrarea de solutii de automatizare
a proceselor, reducand nevoia de interventie
manuala si imbunatatind eficienta operationala.

Milestone XProtect ofera suport robust pentru dezvoltarea si integrarea solutiilor
de automatizare a proceselor, contribuind la reducerea interventiilor manuale si
optimizarea eficientei operationale.



https://d3a7ykdi65m4cy.cloudfront.net/en/s3fs-public/pages/products/service/03-Service-Case-management-1x.png
https://doc.developer.milestonesys.com/mipvmsapi/api/config-rest/v1/

Aspecte tehnice:
Reguli si evenimente configurabile: permit declansarea automata a actiunilor
bazate pe conditii predefinite (ex. alarme, detectare miscare);

Integrare cu sisteme terte: prin API-uri si SDK-uri se pot conecta solutii de
automatizare personalizate;

Scripturi si pluginuri personalizate: pentru extinderea functionalitatii automate;

Monitorizare si raportare automata: reduce efortul de supraveghere manuald si
creste acuratetea raspunsului.

XProtect sprijina automatizarea proceselor operationale prin mecanisme flexibile si
integrabile, sporind eficienta si reducand erorile umane.

133. | Platforma trebuie sa suporte dezvoltarea si Da Conform
implementarea de algoritmi personalizati pentru Milestone XProtect oferd un cadru deschis pentru dezvoltarea si integrarea
analiza datelor, oferind posibilitatea de a optimiza algoritmilor personalizati de analiza a datelor, facilitdnd optimizarea solutiilor de
solutiile de securitate si monitorizare in functie de securitate conform cerintelor specifice.
nevoile lor specifice.
Detalii tehnice:
SDK si API deschise: permit integrarea de algoritmi proprii sau terti pentru
analiza video si date;
Compatibilitate cu pluginuri personalizate: pentru extinderea functionalitatii
standard a platformei;
Suport pentru procesare locald si in cloud: flexibilitate in rularea algoritmilor in
functie de infrastructur3;
Posibilitatea de ajustare a parametrilor: pentru optimizarea continua a
performantei analitice.
134. | Platforma trebuie sa sprijine inovarea continua prin Da Conform

integrarea facila a noilor tehnologii si solutii,
asigurand astfel ca beneficiarul ramane la curent




cu cele mai recente dezvoltari din domeniul
securitatii si monitorizarii.

Milestone XProtect este conceput pentru a sustine inovarea continua, oferind un
ecosistem flexibil si extensibil care faciliteaza integrarea rapida a noilor tehnologii
si solutii.

Puncte cheie:
Arhitectura modulara si scalabila: permite adaugarea sau actualizarea modulelor
fara intreruperi;

Milestone Marketplace: acces facil la cele mai recente aplicatii si pluginuri
dezvoltate de terti, inclusiv solutii AI, analitice si IoT;

API-uri si SDK-uri deschise: pentru integrarea tehnologiilor emergente si
adaptarea rapida la noile cerinte;

Actualizari regulate: platforma beneficiaza de update-uri constante ce includ
imbunatatiri de securitate si functionalitate.

135. | Platforma trebuie sa suporte integrarea cu Da Conform
platforme Cloud si de edge computing, oferind Arhitectura sistemului suporta implementarea pe cloud-uri publice/private si
flexibilitate in gestionarea resurselor si scalarea modele hibride cu rutare video eficienta din punct de vedere al Iatimii de banda.
capacitatilor in functie de cerintele operationale. https://doc.milestonesys.com/wp/pdf/en-
US/EdgeStorageWithFlexibleRetrieval_2023-07.pdf
136. | Platforma trebuie sa suporte integrarea cu solutii Da Conform

de Internet of Things (IoT).

Cu Conexao O-Insights care face parte a platformei XProtect se pot integrarea
solutii de Internet of Things (IoT).
https://conexaotechsolutions.com/wp-content/uploads/ResourceHub/Brochure/O-
Insights-for-Milestone-Brochure-English-1.pdf



https://doc.milestonesys.com/2024r2/en-US/resources/pdfs/mil/featurebriefs/hardwareacceleratedvideodecodingfeaturebrief.pdf
https://doc.milestonesys.com/2024r2/en-US/resources/pdfs/mil/featurebriefs/hardwareacceleratedvideodecodingfeaturebrief.pdf
https://doc.developer.milestonesys.com/html/index.html
https://doc.developer.milestonesys.com/html/index.html
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O-Insights™

MQTT Plugin

Overview:

The O-Insights MQTT Plugin facilitates
seamless data exchange between
Milestone XProtect VMS, and MQTT Brokers.

With support for MQTT protocol up to
version 5, users can publish topics for alarms
and events, enabling external systems to
subscribe to these topics and create alarms
in XProtect.

This integration enhances interoperability,
streamlines communication, and improves
response efficiency for security events,
strengthening the overall functionality of
both systems.
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O-insights - MQTT Plugin

Minimum Server Requirements
CPU:

Intel® Core™ i5 or higher

RAM:

8GB, 16GB or more for large systems
Network:

Ethernet 100 Mbit or better

Hard Disk:
10 GB or more free

Operating system:
Microsoft® Windows® 10 Pro (64 bit) or Higher
Microsoft® Windows® Server 2016 (64 bit) or Higher

Milestone Version:
Milestone 2023 R2 or higher — All Editions

Type of Application
Milestone XProtect Plugin

Installs On

Plugin on XProtect Smart Client
Driver service on Management Server
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137. | Platforma trebuie sa permita gestionarea flexibila a Da Conform
ciclului de viata al modulelor si functionalitatilor, Milestone XProtect ofera gestionare flexibila a ciclului de viata al modulelor si
permitand upgrade-uri si actualizari iterative in functionalitatilor, facilitand upgrade-uri si actualizari iterative conforme cu cerintele
functie de cerintele operationale si de securitate. operationale si de securitate.
Detalii tehnice:
Arhitectura modulard: permite actualizari selective fara impact asupra intregului
sistem;
Suport pentru patch-uri si versiuni noi: actualizari regulate pentru imbunatatirea
securitatii si performantei;
Management centralizat al actualizarilor: simplificd procesul de upgrade in medii
distribuite;
Compatibilitate backward: asigura interoperabilitatea intre versiuni pentru
continuitatea operatiunilor
Evaluarea Performantei si Scalabilitatii.
Scalabilitatea
Nr. | Cerinta | Obligator |
138. | Platforma trebuie sa permita extinderea de la 500 Da Conform
la cel putin 5000 de camere prin addugarea de Platforma XProtect permite extinderea de la 500 la cel putin 5000 de camere prin
resurse de procesare si licente, fara necesitatea adaugarea de resurse de procesare si licente, fard necesitatea inlocuirii
inlocuirii infrastructurii hardware existente. infrastructurii hardware existente.
139. | Platforma trebuie sa permita extinderea de la 500 Nu Conform
la cel putin 20000 de camere prin addugarea de | (10 puncte) | XProtect permite extinderea de la 500 la 20000 de camere prin addugarea de
resurse de procesare si licente, fara necesitatea resurse de procesare si licente, fara necesitatea inlocuirii infrastructurii hardware
inlocuirii infrastructurii hardware existente. existente




140. | Platforma trebuie sa fie proiectata pentru a fi non- Da Conform
hardware dependenta, permitand integrarea si Platforma XProtect functioneaza independent de hardware specific si poate rula
operarea eficienta pe diverse tipuri de servere, pe servere standard, stocare SAN/NAS si masini virtuale.
dispozitive de stocare si echipamente de retea,
inclusiv cele existente.
141. | Platforma trebuie sa sprijine extinderea prin Da Conform
adaugarea de noi locatii si echipamente intr-un Noi site-uri si dispozitive pot fi addugate treptat prin licentiere si configurare
mod modular, permitand implementarea modulara, permitand implementarea scalabila si fara intreruperi.
progresiva si fara intreruperi a noilor resurse.
142, | Platforma trebuie sa permitd gestionarea Da Conform
centralizata a tuturor site-urilor si camerelor Milestone XProtect permite gestionarea centralizatd a tuturor site-urilor si
conectate  printr-o  singurda interfata  de camerelor conectate printr-o singura interfata unificata de management, oferind o
management, asigurand o vizualizare unificatd si vizualizare clara si coerentd a intregului sistem distribuit.
coerentd a intregului sistem.
Caracteristici principale:
Interfatd centralizatd: acces complet si control asupra tuturor locatiilor si
dispozitivelor;
Vizualizare unificatd: monitorizare si administrare integrata pentru toate site-urile;
Gestionare scalabild: suport pentru sisteme distribuite, indiferent de dimensiune;
Functionalitati avansate de raportare si analiza: acces facil la date din toate
locatiile.
143. | Platforma trebuie sa sprijine un model de Da Conform

implementare multi-site, permitdnd agregarea
datelor si evenimentelor din multiple locatii intr-o
platforma unificata, similar conceptului de
federalizare.

Milestone XProtect implementeaza un model multi-site federat, care permite
interconectarea mai multor instante independente ale platformei, facilitand
agregarea datelor video, evenimentelor si metadatelor in cadrul unei singure
platforme centralizate de management.

Specificatii tehnice relevante:
Arhitectura federata distribuita: fiecare site opereaza independent, cu sincronizare
si replicare selectiva a datelor catre nodul central;




Agregare si corelare multi-locatie: evenimentele si alertele sunt consolidate in
timp real pentru o vizualizare unificata;

Scalabilitate orizontala: addugarea de site-uri noi fara impact asupra performantei
globale;

Control granular al accesului: drepturi si privilegii definite pe site, grupuri sau
utilizatori, asigurand separarea si securitatea datelor;

Protocol de comunicatie securizat: date criptate TLS intre nodurile federate,
pentru protectia integritatii si confidentialitatii.

144. | Platforma trebuie sa permita distribuirea sarcinilor Da Conform
de procesare intre multiple servere si locatii, In XProtect sarcinile de inregistrare si gestionare pot fi distribuite pe mai multe
asigurand o performanta optimd si un timp de servere pentru a echilibra sarcinile si a reduce latenta.
raspuns minim, indiferent de numarul de camere
conectate.
145. | Platforma trebuie sa sprijine integrarea cu sisteme Da Conform

terte si  tehnologii emergente, permitand
extinderea capabilitatilor si functionalitatilor fara
constrangeri de compatibilitate.

Milestone XProtect este construitd pe o arhitectura deschisd, facilitand integrarea
cu o gama larga de sisteme terte si tehnologii emergente.

Specificatii tehnice:
SDK si API-uri robuste: permit dezvoltarea si integrarea personalizata cu diverse
solutii externe (control acces, ALPR, IoT, etc.);

Compatibilitate cu protocoale standard: ONVIF, RTSP, HTTPS, MQTT, asigurand
interoperabilitate larga;

Marketplace cu sute de plugin-uri: extind functionalitdtile platformei fara restrictii;

Suport pentru tehnologii noi: AI, Machine Learning, video analytics, prin
integrarea modulelor dedicate;

Actualizari si suport continuu: platforma evolueaza constant pentru a sustine cele
mai recente tehnologii.




146. | Platforma trebuie sa permita adaugarea de noi Da Conform
functionalitati si module prin intermediul licentelor Functiile suplimentare pot fi activate prin intermediul cheilor de licenta, fara
software suplimentare, fara necesitatea de a modificari hardware, sustinand evolutia progresiva a sistemului.
modifica infrastructura fizicd existenta.
147. | Platforma trebuie s3a includa functionalitati Da Conform
avansate de balansare a incarcarii si redundanta, Platforma XProtect include functionalitdti avansate de balansare a incarcarii si
pentru a asigura continuitatea operationald si redundantd, pentru a asigura continuitatea operationala si prevenirea
prevenirea suprasolicitarii resurselor. suprasolicitarii resurselor.
1.1.1. Performanta
Nr. | Cerint3 | Obligatoriu |
148. | Platforma trebuie sa suporte procesarea a cel putin Da Conform
500 de fluxuri video simultane, fara a impacta XProtect acceptd procesarea a sute de fluxuri simultane per server de
calitatea imaginii sau viteza de procesare, cu inregistrare, in functie de hardware. Pentru a depasi acest nivel, pot fi addugate
posibilitatea de extindere la minim 5000 de fluxuri mai multe servere cu adaugarea de licente necesare ce v-a permite extinderea
prin addugarea de resurse de procesare si licente sistemei la peste 5000 de fluxuri .
suplimentare.
149. | Platforma trebuie sa includa functionalitati de auto- Da Conform
optimizare, ajustand performanta in functie de Milestone XProtect include functionalitati de auto-optimizare, care permit
conditiile de operare si volumul de date procesat, ajustarea automatd a performantei in functie de conditiile de operare si volumul
pentru a mentine un nivel constant de de date procesat.
performantd.
Decodare multi-threading automata: XProtect utilizeaza un mod de decodare
multi-threading care se adapteaza automat la numarul de nuclee ale procesorului
disponibil pe statia de lucru. Acest mod optimizeaza utilizarea resurselor
hardware, imbunatatind performanta in vizualizarea fluxurilor video, mai ales in
cazul fluxurilor H.264/H.265
150. | Platforma trebuie sa permita monitorizarea Da Conform
continua a performantei sistemului, cu generarea XProtect include instrumente de monitorizare a performantei precum System
de rapoarte detaliate privind utilizarea resurselor, Monitor si XProtect Monitor, care permit diagnosticarea in timp real si urmarirea
latentele si starea componentelor critice. istorica a utilizarii resurselor si a starii componentelor.




151.

Platforma trebuie sd fie capabild sa gestioneze
traficul de date intre multiple locatii, asigurand un
flux de date sigur si rapid intre site-uri si centrul de
management.

Da

Conform

XProtect suporta arhitectura distribuita si Interconnect pentru a gestiona traficul
de date intre site-uri si centrul de date. Performanta si securitatea depind de
proiectarea retelei si de alocarea corespunzdtoare a latimii de banda.

1.1.2. Redundanta si recuperare in caz de dezastru

Nr. | Cerinta | Obligatoriu | Descrierea solutiei
152. | Platforma trebuie sa ofere mecanisme native de Da Conform
asigurarea redundantei la toate nivelurile critice ale Milestone XProtect oferd mecanisme native de redundantad la niveluri critice,
sistemului (procesare, stocare, retea), asigurand inclusiv procesare, stocare si retea, pentru a asigura continuitatea operatiunilor in
continuitatea operatiunilor chiar si in cazul unei caz de defectiuni majore.
defectiuni majore.
Procesare: Suporta arhitecturi failover pentru servere si servicii, permitand
comutarea automata catre componente secundare.
Stocare: Integrare cu solutii de stocare redundante si suport pentru replicarea
datelor in timp real.
Retea: Functionalitdti de monitorizare si redundanta a conexiunilor, asigurand
disponibilitate maxima a comunicarii intre componente.
Aceste capabilitati sunt parte integranta a platformei si garanteaza o
disponibilitate ridicata si continuitate operationala.
https://infohub.delltechnologies.com/en-us/t/design-guide-virtualized-computer-
vision-for-smart-transportation-with-milestone/
153. | Platforma trebuie sa sprijine replicarea datelor intre Da Conform
multiple locatii, permitand restaurarea rapida a XProtect acceptata capacitati de stocare precum replicarea, RAID si altele similare
datelor in caz de dezastru si minimizand pierderile
de informatii. In acelasi timp XProtect suporta blocarea dovezilor si replicarea arhivarii catre
stocarea la distanta pentru a minimiza pierderile.



https://doc.developer.milestonesys.com/mipvmsapi/api-overview/
https://doc.developer.milestonesys.com/mipvmsapi/api-overview/

proceduri automate pentru migrarea sarcinilor si
datelor catre alte locatii in caz de necesitate,
asigurand  continuitatea  operationald  fara
intreruperi.

154. | Platforma trebuie sa permitd configurarea Da Conform
automata a mecanismelor de failover, astfel incat, Milestone XProtect suporta configurarea automata a mecanismelor de failover,
in cazul unei defectiuni, sarcinile sa fie preluate asigurand preluarea instantanee a sarcinilor de cdtre resursele de rezerva in cazul
instantaneu de resursele de rezerva. unei defectiuni. Sistemul permite monitorizarea continud a componentelor critice
si comutarea transparenta cdtre servere sau servicii standby, minimizand
intreruperile operationale.
155. | Platforma trebuie sa asigure compatibilitatea cu Da Conform
solutile de backup si recuperare in cloud, Milestone XProtect este compatibil cu solutii de backup si recuperare in cloud,
permitand protejarea si accesul la datele critice din facilitdnd protectia datelor critice si accesul securizat de la distanta. Aceasta
orice locatie. permite arhivarea si restaurarea fisierelor video si a configurdrilor sistemului,
asigurand continuitatea operatiunilor indiferent de locatie.
156. | Platforma trebuie sa includd functionalitdti de Da Conform
monitorizare si raportare a starii sistemului de Milestone XProtect ofera functionalitati integrate de monitorizare si raportare a
redundantd si backup, cu notificari automate in starii sistemelor de redundanta si backup, generand notificari automate catre
cazul detectarii unor probleme. administratorii de sistem in cazul aparitiei unor probleme sau erori. Aceste
capabilitati asigura o supraveghere proactivda si mentinerea continuitatii
operationale..
157. | Platforma trebuie sa sprijine planuri de recuperare Da Conform
in caz de dezastru testabile si documentate, Milestone XProtect sustine implementarea planurilor de recuperare in caz de
permitand validarea periodicd a capacitatii de dezastru (Disaster Recovery), oferind functionalitdti care permit testarea si
restaurare a sistemului. validarea periodica a capacitatii de restaurare a sistemului, asigurand
continuitatea operationala si minimizarea timpilor de nefunctionare.
158. | Platforma trebuie sa permitda configurarea de Da Conform

Milestone XProtect ofera suport pentru configurarea procedurilor automate de
migrare a sarcinilor si datelor intre locatii, asigurand continuitatea operationala si
minimizand intreruperile in cazul situatiilor critice sau schimbarilor de
infrastructura.

CERINTE FUNCTIONALE ALE PLATFORMEI

Componenta de analiza a traficului rutier.




Nr.
159,

Cerinta
Platforma trebuie sa asigure inregistrarea
automata a tuturor vehiculelor care traverseaza
puncte de monitorizare, utilizand resurse de tip
edge-computing si/sau server-based. Datele
colectate trebuie sa includa imagini, data, ora si
locatia trecerii vehiculelor.

| Obligatoriu |
Da

Conform
XProtect impreund cu VEZHA LPR in totalitate asigura inregistrarea automata a
tuturor vehiculelor care traverseaza puncte de monitorizare, utilizand resurse de
tip edge-computing si/sau server-based. Datele colectate includ imagini, data, ora
si locatia trecerii vehiculelor.
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160.

Platforma trebuie sa permita identificarea
vehiculelor prin numarul de inmatriculare, cel putin
pentru vehicule din MD si spatiul UE.

Da

Conform
VEZHA LPR permite identificarea vehiculelor prin numarul de inmatriculare, tarilor
CIS inclusiv MD si spatiul UE.
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161. | Platforma trebuie sda permitda vizualizarea si Da Conform
revizuirea in timp real a fluxului de vehicule, Milestone XProtect ofera functionalitdti avansate de vizualizare si revizuire in timp
oferind operatorilor acces instantaneu la imagini si real a fluxului de vehicule, permitand operatorilor acces instantaneu la imagini
date colectate. video si date colectate prin integrarea cu sisteme ALPR si camere video.

162. | Platforma trebuie sa fie capabila sa detecteze Da Conform

automat vehicule, persoane si alte obiecte,
utilizand algoritmi avansati de procesare a
imaginilor. Obiectele trebuie clasificate cel putin in
functie de dimensiune, forma, culoare, directia de
deplasare sau tipul vehiculului.

VEZHA LPR PRO poate recunoaste tipurile de vehicule (masina, SUV, bicicleta),
culoarea si directia lor de deplasare
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VEZHA plugin SmartV A poate recunoaste tipuri de obiecte (tipuri de masini,
oameni, animale etc.) dimensune si directiile de miscare ale acestora




163. | Detectia si clasificarea automata trebuie sa Da Conform
functioneze in toate conditile de iluminare Algoritmii analitici sunt conceputi pentru a functiona in diferite conditii de iluminare
(zi/noapte) si in conditii meteorologice variate, si meteorologice, mentinand o fiabilitate ridicatd a detectarii prin prelucrarea
asigurand o acuratete ridicata. optimizata a imaginilor. Mult depinde de calitatea camerei.

164. | Platforma trebuie sa fie capabila sa genereze Da Conform

alerte automate in timp real atunci cand sunt
detectate evenimente de interes.

Milestone XProtect ofera generare automata de alerte in timp real pentru
evenimente relevante detectate, permitand operatorilor sa raspunda prompt la
situatii critice.
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165.

Platforma trebuie sa permita definirea,
configurarea si ajustarea dinamica a regulilor
pentru declansarea alertelor, utilizand o interfatd
vizuald de tip drag-and-drop, care sa faciliteze
crearea si gestionarea scenariilor de securitate si
monitorizare fard necesitatea unor interventii
tehnice complexe. Operatorii trebuie sa poata
configura conditiile specifice care declanseaza
automat alertele, combinand parametri precum,
dar fara a se limita, tipul evenimentului, vehiculul
sau meta datele acestuia, locatia, ora, viteza sau
comportamentul detectat.

Da

Conform

Platforma permite definirea, configurarea si ajustarea dinamica a regulilor pentru
declansarea alertelor, utilizand o interfata vizuala de tip drag-and-drop, care sa
faciliteze crearea si gestionarea scenariilor de securitate si monitorizare fara
necesitatea unor interventii tehnice complexe.

Regulile de declansare pot fi setate in Condition Block al Event Manager-ului in
functie de datele care vin in evenimentele json




Constructor - test-event @

N
Fiecare eveniment contine informatii cum ar fi, de exemplu: tipul evenimentului,
tipul obiectului, atributele vizuale (in cazul LPR) etc.

Trpe”

Puteti vizualiza structura fiecdrui eveniment in documentatia API a VEZHA:
https://docs.incoresoft.com/ivms/latest/swagger-documentation-94601283.html

166.

Platforma trebuie sa permita escaladarea
automata a incidentelor pe baza unui flux de lucru
predefinit, directionand notificdrile catre operatorii
relevanti si activand actiuni automatizate, cum ar

Da

Conform

XProtect integrat cu Conexao O-insight suporta fluxuri de lucru predefinite utilizand
motorul de reguli incorporat, care permite escaladarea automatad a incidentelor,
notificarile operatorilor si declansarea de actiuni automate - cum ar fi



https://doc.milestonesys.com/addons/pdf/2025r1/en-US/MilestoneXProtectIncidentManager_UserManual_en-US.pdf

fi inchiderea unei bariere, schimbarea culorii
semaforului, alertarea unei patrule sau
inregistrarea detaliatd a incidentului. Scenariile
trebuie sa fie gestionabile dintr-o interfata
unificata, permitand ajustari rapide si optimizari in
timp real, astfel incat platforma sd se adapteze
dinamic la cerintele operationale in schimbare,
fara a necesita dezvoltari suplimentare sau costuri
imprevizibile

deschiderea/inchiderea barierelor, schimbarea starii semafoarelor sau inceperea
inregistrarilor de inalta rezolutie - pe baza evenimentelor de la camere, analize sau
sisteme terte. Toate scenariile sunt gestionate prin interfata Smart Client,
permitand ajustari dinamice si optimizare in timp real fara dezvoltare suplimentara.
Arhitectura deschisa a platformei si automatizarea bazata pe evenimente asigura
adaptabilitatea la cerintele operationale in continua evolutie, mentinand in acelasi
timp predictibilitatea costurilor. Gestionarea eficientd suplimentara a fluxului de
lucru poate fi imbunatatita cu COnexao O-insight si centrul de comanda

167.

Platforma trebuie sa includa capabilitdti de analizd
comportamentala pentru a detecta automat
activitati sau comportamente neobisnuite in zona
monitorizatd cum ar fi, dar fara a se limita la:
stationarea nejustificata, vehiculele care se
deplaseaza in sens opus.

Da

Conform
In VEZHA parcarea in locul interzis poate fi detectatd de modulul SmartVA
folosind regula , Invazie”

vehiculele care se deplaseaza in sens opus poate fi detectat folosind modulul
SmartVA folosind regula ,Linie”.




168.

Platforma trebuie sa permita definirea si ajustarea
regulilor comportamentale, permitand utilizatorilor
sa creeze scenarii personalizate de monitorizare si
detectare.

Da

Conform
In VEZHA, este posibil de creat un numar nelimitat de reguli personalizate si
zonele de recunoastere pentru anumite tipuri de obiecte.
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169. | Platforma trebuie sd includa un modul avansat de Da Conform
raportare, care sa permita generarea de rapoarte XProtect cu VEZHA si BriefCam include un modul avansat de raportare, care sa
detaliate cu privire la evenimente, vehicule si permita generarea de rapoarte detaliate cu privire la evenimente, vehicule si
comportamente detectate, parvenite din diferite comportamente detectate, parvenite din diferite surse, inclusiv prin corelare cu
surse, inclusiv prin corelare cu evenimente evenimente parvenite din diferite module functionale.
parvenite din diferite module functionale.

170. | Platforma trebuie sa ofere functionalitati de Da Conform

analiza a comportamentului vehiculelor, permitand
identificarea tiparelor de miscare, urmarirea
vehiculelor suspecte intre multiple locatii si
predictia potentialelor amenintari.

XProtect cu VEZHA si BriefCam permite reidentificarea vehiculelor si urmadrirea
comportamentului acestora pe mai multe camere, ajutand la identificarea rutelor
de deplasare si la detectarea tiparelor de miscare suspecte.

Ca exemplu analiza intre multiple locatii in VEZHA:




171. | Platforma trebuie sa ofere capabilitdti de Da Conform
vizualizare graficd si interactivd a datelor, Platforma include tablouri de bord interactive si instrumente vizuale pentru
permitand generarea de diagrame si alte explorarea datelor analitice, generarea de grafice si sprijinirea procesului
reprezentari vizuale pentru analiza. decizional bazat pe informatii vizuale.

172. | Platforma trebuie sa fie capabild sa detecteze Da Conform

automat incalcarile regulilor de circulatie cel putin
trecerea la culoarea rosie a semnalul semaforului,
parcarea in zond interzisd, deplasarea pe benzi
specializate (cum ar fi banda destinata
transportului public)

Platforma este capabild sa detecteze automat incalcarile regulilor de circulatie cel
putin trecerea la culoarea rosie a semnalului semaforului, parcarea in zona
interzisd, deplasarea pe benzi specializate cu module LPR PRO si SMART VA
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Putem marca o zond in cadru si putem trimite alerte daca masina rdmane in zona
mai mult decat timpul alocat si cu alta regula daca automobil se deplaseaza pe
banda specializata .




173.

Platforma trebuie sa ofere functionalitati de
capturare a imaginilor si inregistrdrilor video
relevante pentru fiecare incdlcare, alaturi de
datele de identificare ale vehiculului (numar de
inmatriculare, viteza, data, ora, locatia)

Da
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Conform

Platforma ofera functionalitati de capturare a imaginilor si inregistrarilor video
relevante pentru fiecare incalcare, alaturi de datele de identificare ale vehiculului
(numar de inmatriculare, viteza, data, ora, locatia)
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174. | Platforma trebuie sa ofere alerte automate in caz Da Conform
de incadlcari, notificand operatorii pentru a lua XProtect are posibilitatea alerte automate in caz de incdlcari, notificand operatorii
masuri imediate. pentru a lua masuri imediate. Dar are si posibilitatea sa le trimitd in sisteme
externe.
175. | Platforma trebuie sa ofere rapoarte statistice si Da Conform
analize asupra incalcdrilor, cu optiunea de a Xprotect cu BriefCam ca o parte a platformei genereaza statistici privind incalcarile,
integra aceste date cu sistemele de gestionare a cu optiuni de export, si poate fi integrata cu diferite sisteme cum si cu sistemele de
amenzilor. gestionare a amenzilor pentru a transmite rapoarte statistice si analize asupra
incdlcdrilor.
176. | Platforma trebuie sa fie capabild sa detecteze Da Conform

automat vehiculele suspecte sau care se afla pe
liste de interes (ex. vehicule furate) si sa
semnaleze acest lucru catre operatori pentru
investigare.

Platforma este capabild sa detecteze automat vehiculele suspecte sau care se afla
pe liste de interes (ex. vehicule furate) si sd semnaleze acest lucru cdtre operatori
pentru investigare.




177.

Platforma trebuie sa ofere suport pentru
detectarea obiectelor sau vehiculelor stationare
pentru perioade lungi de timp, alertand operatorii
in caz de comportamente suspecte.

Da

Conform

Platforma ofera suport pentru detectarea obiectelor sau vehiculelor stationare
pentru perioade lungi de timp cu modului Smart VA, alertand operatorii in caz de
comportamente suspecte




F ot R B E=- om 4 O

QOEOOmor

Conform

Platforma asigura actualizarea automata si manuala a listei de interes, cu
posibilitatea de a adauga sau elimina vehicule pe baza informatiilor furnizate de
autoritati

178. | Platforma trebuie sa asigure actualizarea Da
automata si manuala a listei de interes, cu
posibilitatea de a adduga sau elimina vehicule pe
baza informatiilor furnizate de autoritati.

179. | Platforma trebuie sa permita integrarea cu bazele Da

de date nationale si internationale pentru a
sincroniza si actualiza lista de interes in timp real.

Conform

Platforma permite integrarea cu diferite baze pentru a sincroniza si actualiza lista
de interes in timp real.




180. | Platforma trebuie sa permita urmarirea vehiculelor Da Conform
de interes in timp real, permitand vizualizarea XProtect cu VEZHA si BriefCam permite urmdrirea vehiculelor de interes in timp
traseului si a punctelor de trecere inregistrate. real, permitand vizualizarea traseului si a punctelor de trecere inregistrate.
181. | Platforma trebuie sa fie capabil sa genereze alerte Da Conform

instantanee atunci cand vehiculele de interes sunt
detectate, notificand  imediat  autoritatile
competente sau operatorii responsabili.

Xprotect cu VEZHA poate transmite informatie cu alerte instantanee catre
operatori direct in interfata Milestone Smart Client, insa catre autoritdtile
competente prin intermediul API
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182.

Platforma trebuie sa ofere optiuni de integrare cu
sistemele de gestionare a contraventiilor.

Da

Conform
Integrarea cu sisteme externe asa ca sistemele de gestionare a contraventiilor
este acceptata prin intermediul SDK-ului MIP, API-ului REST si plugin-urilor terte.

Componenta de management video (VMS)

Nr.

183.

Cerinta
Platforma trebuie sa permita agregarea fluxurilor
video de la toate camerele de supraveghere
conectate, oferind o vizualizare centralizatd a
acestora intr-o interfata unificata.

| Obligatoriu |

Da

Descrierea solutiei
Conform
Platforma Milestone XProtect permite agregarea fluxurilor video de la camere
multiple, inclusiv din locatii distribuite, intr-o interfatd unificata — Smart Client, Web
Client sau Mobile. Operatorii pot vizualiza in timp real sau redat, controla camerele
PTZ, gestiona alarmele si evenimentele, toate printr-un sistem de management




centralizat. Suporta arhitecturi federate (Milestone Federated Architecture™)
pentru scalabilitate si control unificat in medii multi-site.

184. | Platforma trebuie sa suporte fluxuri video de la Da Conform
camere de diferite rezolutii si tipuri (ex. camere IP, Platforma Milestone XProtect, ofera suport pentru peste 15000 de dispozitive.
PTZ, termice), asigurand compatibilitatea si Aceasta compatibilitate extinsa include o gama variata de camere si echipamente,
interoperabilitatea intre echipamente. precum:
Camere IP
Camere PTZ (Pan-Tilt-Zoom)
Camere termice
Camere multisenzor
Sisteme de recunoastere a numerelor de inmatriculare (LPR/ANPR)
Senzori IoT si alte dispozitive de securitate
Aceastad interoperabilitate este posibild datorita conformitatii cu standardele ONVIF
si a integrarii prin SDK-uri si drivere personalizate, permitand astfel o integrare
eficienta a echipamentelor de la diversi producatori.
Prin urmare, Milestone XProtect asigurda o compatibilitate si interoperabilitate
extinsd intre echipamente de diferite tipuri si rezolutii, facilitand o solutie de
supraveghere video flexibila si scalabila.
185. | Platforma VMS trebuie sa includa capabilitati native Da Conform
de criptare end-to-end pentru toate datele XProtect are capabilitdti de criptare end-to-end pentru toate datele transmise si
transmise si stocate, asigurand cel mai inalt nivel stocate, asigurand cel mai inalt nivel de securitate si confidentialitate
de securitate si confidentialitate https://doc.milestonesys.com/wp/pdf/en-
US/EnsuringEndToEndProtectionOfMedialntegrity 2021-11.pdf
186. | Platforma trebuie sa ofere capabilitdti avansate de Da Conform

protectie a confidentialitatii, inclusiv anonimizarea
si mascarea in timp real a persoanelor in
inregistrarile video

Platforma ofera capabilitdti avansate de protectie a confidentialitatii, inclusiv
anonimizarea si mascarea in timp real a persoanelor in inregistrarile video



https://doc.milestonesys.com/2025r1/en-US/portal/htm/chapter-page-system-architecture-doc.htm
https://doc.milestonesys.com/2025r1/en-US/portal/htm/chapter-page-system-architecture-doc.htm

187. | Platforma trebuie sa permita configurarea fluxurilor Da Conform
video in functie de nevoile operationale, inclusiv In XProtect adaugand orice echipament cu drepturi de administrare se permite
setarea calitatii video, a cadrelor pe secunda si a configurarea fluxurilor video in functie de nevoile operationale, inclusiv setarea
modului de inregistrare (continuu, la detectie de calitatii video, a cadrelor pe secundd si a modului de inregistrare (continuu, la
miscare, manual). detectie de miscare, manual).

188. | Platforma trebuie sa permita redarea in timp real si Da Conform

inregistrarea simultana a fluxurilor video, oferind
optiuni de control asupra parametrilor video
(zoom, panoramare, inclinare) pentru camerele
PTZ.

Milestone XProtect permite controlul si dirijarea completa a dispozitivelor de
monitorizare video compatibile PTZ (Pan-Tilt-Zoom), direct din interfata Smart
Client (pentru operatori) si Management Client (pentru configurare).

Operatorii pot controla Tn timp real, printr-o interfata grafica intuitiva:
Unghiul de vizualizare (Pan/Tilt)

Zoom-ul optic si digital

Focalizarea (Focus) — manuala sau automata

Comutarea intre presetari PTZ sau runda automata (patrol)

Controlul se realizeaza prin mouse, joystick sau comenzi tactile (in versiunea
Mobile), iar comenzile sunt transmise in mod direct catre camera, fara intarziere
perceptibila.
Demonstrarea veridicitatii prin functionalitati reale:

6. Compatibilitate extinsa PTZ




Milestone suporta camere PTZ de la toti producatorii majori (Axis, Bosch,
Hanwha, Dahua, Hikvision etc.), utilizdnd ONVIF sau drivere dedicate
Controleaza toate functiile expuse de camera: pan, tilt, zoom, focus, iris etc.

7. Control in timp real prin Smart Client
Operatorul are la dispozitie un panou PTZ cu sageti directionale, glisoare
pentruzoom/focus si butoane pentru preseturi
Poate folosi si click direct in imagine (,,click-to-center’’) pentru miscarea rapida a
camerei

8. Preseturi si patrule automate
Se pot salva pozitii predefinite (preseturi) si crea rute automate (PTZ patrols)
Sistemul permite trecerea rapida intre preseturi, utile pentru monitorizarea zonelor
critice

9. Acces la control PTZ si din aplicatia mobild XProtect Mobile
Operatorii pot ajusta camerele de la distanta, in timp real, direct de pe telefon sau
tableta

10. Control securizat si gestionat prin permisiuni
Se pot defini politici de acces: doar anumiti utilizatori pot controla camerele PTZ
Se poate activa optiunea de ,,PTZ priority” pentru a evita conflictele intre operatori
Configurarile se fac conform documentului
MilestoneXProtectVMSproducts_ AdministratorManual_en-US.pdf

Pagini 242-253

189. | Platforma trebuie sa asigure sincronizarea Da Conform
automata a fluxurilor video cu datele de la alte XProtect asigura sincronizarea automata a fluxurilor video cu datele de la alte
sisteme (ex. ANPR, gestionarea incidentelor), sisteme (ex. ANPR, gestionarea incidentelor), pentru a permite corelarea
pentru a permite corelarea informatiilor si o analiza informatiilor si o analiza eficienta.
eficienta.

190. | Platforma trebuie sa permita crearea si gestionarea Da Conform
de grupuri de camere, oferind posibilitatea Prin utilizarea combinata a View Groups, Views si gestionarea fluxurilor multiple,
monitorizarii simultane a mai multor fluxuri video Milestone XProtect permite o organizare eficienta si o monitorizare simultana a mai
intr-o singura fereastrad de vizualizare. multor fluxuri video intr-o singurd interfata

191. | Platforma trebuie sa includa functionalitati de Da Conform

ajustare automata a parametrilor video in functie




de conditile de iluminare si meteo, asigurand
calitatea optima a imaginilor inregistrate.

XProtect are posibilitatea sa seteze camera pentru ajustare automata a parametrilor
video in functie de conditiile de iluminare , mai departe senzorii camerei raspund
de calitatea optima a imaginilor

192. | Platforma trebuie sa permita configurarea si Da Conform
gestionarea alarmei video, care sa fie declansata in XProtect permita configurarea zonelor in care miscarea este restrictionata si pe
functie de detectarea unor evenimente specifice baza regulilor predefinite vor fi declansate alarme care se v-or nimeri in Alarm
(ex. miscare in zone restrictionate). Manager

193. | Platforma trebuie sa permita arhivarea automata a Da Conform
fluxurilor video inregistrate, cu optiuni de stocare XProtect are are posibilitatea setarii  arhivarii automate a fluxurilor video
pe termen scurt si lung, in functie de necesitatile inregistrate, cu optiuni de stocare pe termen scurt si lung, in functie de necesitatile
operationale. operationale.

194. | Platforma trebuie sa permita accesul rapid la Da Conform

arhivele video, cu functionalitati avansate de
cautare pe baza criteriilor de timp, locatie si tip de
eveniment.

XProtect permite accesul rapid la arhivele video, cu functionalitati avansate de
cautare pe baza criteriilor de timp, locatie si tip de eveniment.
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195. | Platforma trebuie sa includa functionalitdti de Da Conform
gestionare a spatiului de stocare, permitand XProtect include functionalitdti de gestionare a spatiului de stocare, permitand
administratorilor sa aloce si sa monitorizeze administratorilor sa aloce si sa monitorizeze utilizarea capacitatii de stocare
utilizarea capacitdtii de stocare pentru fiecare pentru fiecare camera sau grup de camere.
camera sau grup de camere. —
Storage configuration
[] Stop the recording server f a recording storage is unavailable
Mame Device Usage Default
locddfat @ &
Storage 1 a O
4
Recording and archiving configuration
- Recording
ol 450 GB (71.5 GB used)
[r\MedizDatzbase
§  Archive recordings older than 70 day(s) at the next archive schedule
Archive 1
':J 300 GB (1.60 MB used)
E:\ArhivelArhive2
'. Delete when recordings are 90 day(s) old
v
196. | Platforma trebuie sa permita setarea unor politici Da Conform
automate de curatare a arhivelor vechi, cu optiuni XProtect permita pastrare a inregistrarilor critice pentru perioade extinse de timp
de pastrare a inregistrarilor critice pentru perioade si setarea unor politici automate de curatare a arhivelor vechi cu pastrarea
extinse de timp. inregistrarilor critice
197. | Platforma trebuie sa asigure criptarea Da Conform

inregistrarilor video stocate, pentru a proteja
datele impotriva accesului neautorizat si a asigura
conformitatea cu reglementarile de securitate.

XProtect asigura criptarea inregistrarilor video stocate, pentru a proteja datele
impotriva accesului neautorizat si a asigura conformitatea cu reglementarile de
securitate




https://doc.milestonesys.com/latest/en-
US/standard features/sf mc/sf mcnodes/sf 2serversandhardware/mc_encryptyo
urrecordings.htm

198. | Platforma trebuie sa permita  exportul Da Conform
inregistrarilor video in formate standardizate (ex. XProtect permite exportul inregistrarilor video in formate standardizate pentru
MP4, AVI) pentru utilizarea in investigatii sau utilizarea in investigatii sau proceduri judiciare.
proceduri judiciare.
https://doc.milestonesys.com/latest/en-
US/quick guides/searchexpev/qg searchexpev exportvideo.htm
199. | Platforma trebuie sa ofere functionalitati de redare Da Conform
a inregistrarilor video la diferite viteze, inclusiv XProtect ofera functionalitati de redare a inregistrarilor video la diferite viteze,
redare cadru cu cadru si redare accelerata, pentru inclusiv redare cadru cu cadru si redare acceleratd, pentru o analiza detaliata.
0 analiza detaliata.
200. | Platforma trebuie sa permitad configurarea de alerte Da Conform
pentru administratorii de sistem in cazul in care XProtect permite configurarea de alerte pentru administratorii de sistem in cazul
spatiul de stocare atinge capacitatea maxima, in care spatiul de stocare atinge capacitatea maximad, pentru a preveni pierderea
pentru a preveni pierderea datelor. datelor.
201. | Platforma trebuie sa permita arhivarea automata a Da Conform
fluxurilor video inregistrate, cu optiuni de stocare XProtect are posibilitatea de arhivarea automata a fluxurilor video inregistrate, cu
pe termen scurt si lung, in functie de necesitatile optiuni de stocare pe termen scurt si lung, in functie de necesitatile operationale.
operationale.
202. | Platforma trebuie sa includa suport complet pentru Da Conform
camerele PTZ, permitand operatorilor sa Milestone XProtect permite controlul si dirijarea completd a dispozitivelor de
controleze miscarile camerelor (panoramare, monitorizare video compatibile PTZ (Pan-Tilt-Zoom), direct din interfata Smart
inclinare, zoom) in timp real. Client (pentru operatori).
https://www.youtube.com/watch?v=uKuzSPK7028
203. | Platforma trebuie sa permita definirea unor tururi Da Conform

automate pentru camerele PTZ, permitand
monitorizarea automata a zonelor critice conform
unor trasee predefinite.

XProtect permite definirea unor tururi automate pentru camerele PTZ, permitand
monitorizarea automata a zonelor critice conform unor trasee predefinite.

MilestoneXProtectVMSproducts_AdministratorManual_en-US.pdf
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204. | Platforma trebuie sa ofere functionalitati de Da Conform
detectie automata a miscarii si urmarirea automata XProtect ofera functionalitati de detectie automata a miscarii si urmarirea automata
a obiectelor in miscare, utilizand camerele PTZ a obiectelor In miscare, utilizdnd camerele PTZ pentru a mentine tinta in cadru cu
pentru a mentine tinta in cadru. camere PTZ specializate

205. | Platforma trebuie sa permita configurarea de Da Conform
scenarii automate, unde camerele PTZ sa XProtect permite configurarea de scenarii automate, unde camerele PTZ sa
reactioneze la evenimente detectate de alte reactioneze la evenimente detectate de alte sisteme (ex. detectarea unui vehicul
sisteme (ex. detectarea unui vehicul pe lista de pe lista de interes).
interes).

206. | Platforma trebuie sa asigure compatibilitatea cu Da XProtect asigurda compatibilitatea cu camere PTZ de la diferiti producatori,
camere PTZ de la diferiti producatori, permitand permitand integrarea usoard a noilor echipamente in infrastructura existentad
integrarea usoara a noilor echipamente 1in https://www.milestonesys.com/support/software/supported-devices/
infrastructura existentd.

207. | Platforma trebuie sa ofere optiuni de configurare a Da Conform
parametrilor PTZ direct din interfata de utilizator, XProtect ofera optiuni de configurare a parametrilor PTZ direct din interfata de
inclusiv setarea zonelor de interes si a limitelor de utilizator, inclusiv setarea zonelor de interes si a limitelor de miscare.
miscare.

MilestoneXProtectVMSproducts_AdministratorManual_en-US.pdf
Pagini 242-253

208. | Platforma trebuie sa permitd configurarea de zone Da Conform
de protectie, in care miscarea detectatd de XProtect permite configurarea zonelor de protectie pe camere PTZ in care
camerele PTZ s3 declanseze automat alarme sau miscarea detectata ,pe baza regulilor predefinite va declansata alarme si notificari
notificari. care se v-or nimeri in Alarm Manager

209. | Platforma trebuie sa includa functionalitati de Da Conform

diagnosticare si intretinere pentru camerele,
oferind informatii despre starea si functionarea
echipamentelor.

XProtect System monitor dashboard include functionalitati de diagnosticare si
intretinere pentru camerele, oferind informatii despre starea si functionarea
echipamentelor.
MilestoneXProtectVMSproducts_AdministratorManual_en-US.pdf
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210. | Platforma trebuie sa permita detectarea automata Da Conform
a miscarii si clasificarea obiectelor pe baza XProtect permite detectarea automata a miscarii si clasificarea obiectelor pe baza
dimensiunii, vitezei si comportamentului acestora, dimensiunii, vitezei si comportamentului acestora, oferind alerte in timp real
oferind alerte in timp real pentru activitdtile pentru activitdtile suspecte.
suspecte.

211. | Platforma trebuie sa fie capabila sa analizeze Da Conform
activitatea pietonala si rutierd, generand rapoarte Platforma cu modului VEZHA Smart VA poate sa analizeze activitatea pietonala si
si statistici cu privire la fluxurile de persoane si rutiera, generand rapoarte si statistici cu privire la fluxurile de persoane si
vehicule, in scopul optimizarii securitatii si vehicule
gestionérii traficului. CrarucTuxa Tpaduka @

212, | Platforma trebuie sa permitd integrarea cu sisteme Da Conform

de tip BodyCam, inclusiv cele produse de Motorola,
fara a necesita dezvoltari suplimentare, ci doar prin
addugarea de licente dedicate. Sistemul trebuie sa
asigure  receptia, gestionarea si  analiza
inregistrarilor video provenite de la dispozitivele
BodyCam, oferind suport pentru clasificarea
automata a evenimentelor, recunoastere faciala si
analiza comportamentald, integrandu-se nativ in
fluxul de lucru al platformei.

XProtect sprijina integrarea cu sistemele de tip BodyCam prin intermediul
platformei sale deschise si a cadrului sdu de driver de dispozitiv, suport pentru
profilul ONVIF G, S, T si M si extensibilitate bazata pe plugin-uri. Integrarea cu
dispozitive de la furnizori importanti, cum ar fi Motorola, poate fi realizata prin
licente dedicate pentru pachete de dispozitive , fara a fi necesara dezvoltarea de
software personalizat. Odata ce inregistrarile video sunt preluate, XProtect
permite gestionarea, redarea si arhivarea centralizate.

In XProtect, inregistrarile BodyCam sunt tratate ca si alte fluxuri video si pot fi
legate de incidente si fluxuri de lucru. VEZHA si BriefCam clasificarea automata a




evenimentelor, recunoastere faciala si analiza comportamentala de pe fluxurile
care sunt de pe BodyCam.

213.

Platforma trebuie sa includd functionalitati
avansate de integrare cu solutiile BodyCam de la
Motorola, permitand receptia, stocarea,
gestionarea si analiza inregistrarilor video
provenite de la aceste dispozitive. Integrarea
trebuie sa fie realizata nativ, fara necesitatea
dezvoltarilor suplimentare, si sa suporte adaugarea
de licente dedicate. Oferta trebuie sa includa cel
putin licentele necesare pentru integrarea si
utilizarea a minimum 50 de camere BodyCam sau
50 de utilizatori, asigurand interoperabilitate
completa cu sistemele de management video si
fluxurile de analiza ale platformei.

Nu Optional, la cerere contra cost suplimentar.
(40 puncte)

Analiza video avansata.

Nr.
214,

Cerint3 | Obligatoriu |

Platforma trebuie sa includa capabilitati de
analiza video avansatd, utilizand tehnologii
emergente pentru detectarea
comportamentului suspect si recunoasterea
automatd a obiectelor, cu specializari
dedicate pentru:

Analiza vehiculelor in trafic (ANPR) -
recunoasterea automata a numerelor de
inmatriculare, clasificarea  vehiculelor,
detectarea incdlcarilor rutiere si generarea
de alerte in timp real. Platforma trebuie sa
permitd monitorizarea mai multor benzi de
circulatie simultan.

Da

Conform

Platforma include capabilitati de analiza video avansatd, utilizand tehnologii emergente
pentru detectarea comportamentului suspect si recunoasterea automata a obiectelor, cu
specializari dedicate pentru:

Analiza vehiculelor in trafic (ANPR) — recunoasterea automatda a numerelor de
inmatriculare, clasificarea vehiculelor, detectarea incalcarilor rutiere si generarea de alerte
in timp real. Platforma trebuie sd permitd monitorizarea mai multor benzi de circulatie
simultan.




Analiza Public-Safety  (Investigatie) -
detectarea Si investigarea
comportamentelor suspecte si anomaliilor
in spatii publice, incluzand analiza
obiectelor si persoanelor, identificarea
riscurilor potentiale si generarea de
rapoarte detaliate pentru investigatii
ulterioare.

Ambele specializari trebuie sa fie integrate
intr-o interfata unificata, oferind
monitorizare in timp real si suport pentru
investigarea si raportarea evenimentelor.
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Analiza Public-Safety (Investigatie) — detectarea si investigarea comportamentelor
suspecte si anomaliilor in spatii publice, incluzdnd analiza obiectelor si persoanelor,
identificarea riscurilor potentiale si generarea de rapoarte detaliate pentru investigatii
ulterioare.
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Ambele specializari sunt intr-o interfatd unificata XProtect, care oferd monitorizare in timp
real si suport pentru investigarea si raportarea evenimentelor




215.

Platforma trebuie sa includa algoritmi
avansati de analiza, bazati pe tehnologii Al
specializate, pentru procesarea  Si
interpretarea automatd a datelor video.
Platforma trebuie sa utilizeze modele de
invatare profunda (Deep Learning) si
algoritmi de procesare computerizata a
imaginilor pentru detectia, clasificarea si
corelarea evenimentelor, asigurand o
precizie ridicata in analiza
comportamentald, identificarea anomaliilor
si extragerea metadatelor relevante.

Nu
(40 puncte)

Conform

BriefCam in regim de investigare pe baza pe tehnologii AI , pentru procesarea si
interpretarea automata a datelor video permite detectarea comportamentelor suspecte,
analiza riscurilor, urmarirea obiectelor/persoanelor si raportarea in spatiile publice.

216.

Platforma trebuie sa permitd configurarea
de reguli personalizate de analiza,
permitand identificarea unor  scenarii
specifice de risc (ex. pardsirea unui obiect
intr-o zona publica).

Da

Conform
Platforma permite configurarea de reguli personalizate de analiza, permitand identificarea
unor scenarii specifice de risc in setarile analiticelor
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Totodata ele pot fi setate si deractate in Event Manager
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217.

Platforma trebuie sa sprijine analiza video
retrospectiva, oferind functionalitdti de
cdutare in arhivele video pe baza tiparelor
sau comportamentelor  definite  de
utilizatori.

Da

Conform
Platforma sprijina analiza video retrospectiva, oferind functionalitati de cautare in
arhivele video pe baza tiparelor sau comportamentelor definite de utilizatori







218.

Platforma trebuie sd includd capacitdti
avansate de cdautare  multi-camer3,
permitand identificarea rapida a
persoanelor si vehiculelor de interes
folosind filtre precum recunoasterea faciala,
similitudinea  aspectului, Tmbracaminte,
culoare.

Da

Conform

Platforma include capacitdti avansate de cdutare multi-camerd, permitand identificarea
rapida a persoanelor si vehiculelor de interes folosind diferite filtre asa ca: recunoasterea
faciald, similitudinea aspectului, culoare




219.

Platforma trebuie sa ofere functionalitati de
recunoastere a numerelor de inmatriculare
(ANPR) pentru identificarea si urmarirea
vehiculelor specifice in inregistrdrile video
de la multiple camere.

Da

Conform
Platforma ofera functionalitati de recunoastere a numerelor de inmatriculare (ANPR)
pentru identificarea si urmadrirea vehiculelor specifice in inregistrarile video de la multiple

camere




220.

Platforma trebuie sa permitda configurarea
de alerte in timp real bazate pe reguli,
inclusiv recunoasterea faciala, traversarea
liniilor, vehicule, persoane de interes si
numadrarea obiectelor

Da

Conform
Aceasta sarcina este efectuata cu doua module integrate FaceRecognition si VEZHA

Smart VA in Platforma Xprotect.
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221.

Platforma trebuie sa ofere capabilitati de
gestionare a  cazurilor, permitand
organizarea activelor video specifice
investigatiilor intr-un singur fisier de caz si
facilitand colaborarea dinamica.

Da

Conform
XProtect cu BriefCam sustine gestionarea cazurilor permitand utilizatorilor sa organizeze,
sa adnoteze si sa exporte probe video specifice investigatiei intr-un singur fisier de caz.

222,

Platforma trebuie sa includa functionalitati
de analiza cantitativa a datelor video,
oferind vizualizari intuitive sub forma de

Da

Conform




harti de caldura si tablouri de bord pentru
obtinerea de informatii operationale
actionabile.

Xprotect integrat cu VEZHA si BriefCam include instrumente avansate de vizualizare a
datelor, cum ar fi harti termice si tablouri de bord pentru activitati, pentru informatii
operationale prin analiza cantitativa a datelor video

Tennosan kapra @
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223. | Platforma trebuie sa suporte atat procesare DA Conform
video continua in timp real, cat si analiza la Platforma Milestone XProtect suporta atat procesarea video in timp real, cat si analiza
cerere pentru multiple camere selectate. video la cerere pentru camere multiple. Astfel, operatorii pot monitoriza fluxuri live
continuu si pot initia analize specifice pentru camere selectate cand este necesar,
asigurand flexibilitate si eficientd operationala.
Aceasta include:
Procesare video continua si stocare in timp real
Activarea analizei video avansate (ex. detectie miscare, recunoastere) la cerere pentru
camere individuale sau grupuri
Gestionarea simultanad a mai multor fluxuri video in interfata unificata
224. | Platforma trebuie sa accepte o rezolutie DA

minima de 480p si sa permita procesarea
fluxurilor video la rezolutii superioare
(720p, 1080p) pentru imbundtatirea

Conform




distantei de detectie si acuratetei. Rezolutia
maxima acceptata trebuie sa fie 4K.

Solutia poate procesa fluxuri video de la 480p la 4K, permitand performantd scalabila de
detectare si analiza.

225. | Platforma trebuie sa permita analiza Da
fluxurilor video cu o rata minima de cadre Conform
de 8 FP.
Fluxurile video sunt acceptate de la 8 FPS in sus pentru a asigura o densitate suficientd
de date pentru analiza.
226. | Platforma trebuie sa permita analiza Nu
fluxurilor video provenite de la camere | (25 puncte) | Conform
termice, acceptand o rezolutie minima de
QVGA (320 x 240 pixeli) si suportand fluxuri BriefCam accepta analiza video termica cu o rezolutie minima QVGA (320x240) si
video la rezolutii superioare pentru proceseaza rezolutii mai mari cu un minim de 8 FPS pentru o precizie de detectie
imbundtitirea distantei de detectie si a imbundtatita.
acuratetei. De asemenea, platforma trebuie
sa permita procesarea fluxurilor video cu o
ratd minima de cadre de 8 FPS.
227. | Platforma trebuie sa utilizeze tehnologie Nu Conform

bazata pe Deep Learning pentru detectarea
si clasificarea automatéd a tintelor,
asigurand identificarea precisa a
urmatoarelor tipuri de obiecte, dar fara a se
limita: .
e Persoana: In picioare, cazuta sau
intinsa pe sol;
e Transport pe doua roti:
Motocicleta, bicicleta;
e Vehicul: Autoturism,
furgoneta/duba, autobuz, camion;
e Obiect: Genti, valize, rucsacuri,
cutii, posete;
e Fum si foc: Detectarea fumului si
a incendiilor;

(40 puncte)

Platforma utilizeaza tehnologie bazata pe Deep Learning pentru detectarea si clasificarea
automata a tintelor, asigurand identificarea precisd a urmdtoarelor tipuri de obiecte:
Persoana: In picioare, cazuta sau intinsa pe sol;

Transport pe doua roti: Motocicletd, bicicleta;

Vehicul: Autoturism, furgoneta/duba, autobuz, camion;

Obiect: Genti, valize, rucsacuri, cutii, posete;

Fum si foc: Detectarea fumului si a incendiilor;
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228. | Platforma trebuie sa fie capabila sa Da Conform
detecteze si sd ignore automat obiectele Platforma este capabila sa detecteze si sa ignore automat obiectele care nu sunt relevante
care nu sunt relevante pentru procesul de pentru procesul de analiza, inclusiv: Nori, Pasari, Caini/Pisici, Vegetatie, etc
analiza, inclusiv: Nori, Pasari, Caini/Pisici,
Vegetatie, etc.
229. | Platforma trebuie sd permitd definirea si Nu Conform
antrenarea unui model personalizat de | (30 puncte) | VEZHA suportd antrenarea modelelor personalizate, permitand dezvoltarea si integrarea
detectie pentru obiecte specifice, care nu unor algoritmi dedicati pentru detectia obiectelor specifice conform cerintei. Dupa
sunt incluse in categoriile predefinite. procesul de invatare, acest model personalizat poate fi integrat in fluxul standard de
Pentru aceasta, clientul trebuie sa poata analiza si clasificare a obiectelor, asigurand astfel o detectie precisa si adaptata nevoilor
furniza un set de cateva sute de imagini specifice
relevante ale obiectului dorit, pe baza
carora sa fie generat si optimizat un model
de detectie dedicat. Platforma trebuie sa
permita  integrarea  acestui  model
personalizat in fluxul standard de analiza si
clasificare a obiectelor.
230. | Platforma trebuie sa includa reguli analitice Da Conform

care permit detectarea in timp real a




comportamentelor anormale sau a
situatiilor de interes, dar fara a se limita:

e Miscare intr-o zond / Stationare
prelungita — detectarea tintelor care
se deplaseaza intr-o zona de interes
pentru o0 durata definita de
utilizator.

e Traversare linie — detectarea tintelor
care au traversat o linie definita de
utilizator, intr-o directie specifica
sau in orice directie.

e Grupare — detectarea unui grup
dens de persoane (numar
configurabil) intr-o zond de interes,
pentru o0 durata definita de
utilizator.

e Densitate multime — detectarea unui
numar configurabil de persoane
intr-o zond de interes, pentru o
duratd definita de utilizator.

e Obiect abandonat — detectarea unui
bagaj (valizd, geantd, rucsac,
poseta) lasat intr-o zond de interes
pentru o0 duratd definita de
utilizator.

e Protectia activelor - marcare
manuald a unui obiect in campul
vizual si generarea unei alerte la
indepartarea acestuia.

e Detectia caderii — detectarea unei
persoane care cade si ramane
intinsa pe sol.

Xprotect integrat cu VEZHA si BriefCam include instrumente avansate cu multe reguli
analitice care in totalitate suporta comportamentele anormale sau a situatiilor de interes
din sarcina data.
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231.

Platforma trebuie sda permita detectarea
automatd a incidentelor si incdlcarilor de
trafic, prin reguli analitice specifice:

Da

Conform
Platforma permitd detectarea automata a incidentelor si incalcarilor de trafic, prin reguli
analitice specifice:



https://hubs.la/Q028Wy0r0

e Vehicul oprit —  detectarea
vehiculelor care stationeaza intr-o
zona de interes pentru o duratad
definita de utilizator.

e Depdsirea vitezei — detectarea
vehiculelor care traverseaza o linie
cu o viteza mai mare decat valoarea
definita de utilizator.

e Sens opus de trafic — detectarea
unui vehicul care circulda intr-o
directie interzisa.

e Vehicul oprit — detectarea vehiculelor care stationeaza intr-o zona de interes pentru
o durata definita de utilizator.

e Depadsirea vitezei — detectarea vehiculelor care traverseaza o linie cu o viteza mai
mare decat valoarea definita de utilizator. Functionalitatea este realizabila prin
utilizarea radarelor specializate pentru acest scop, sau camere LPR specializate cu
functionalul de radar incorporat care apreciaza viteza vehicului in timp real

e Sens opus de trafic — detectarea unui vehicul care circuld intr-o directie interzisa.
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232,

Platforma trebuie sa integreze algoritmi de
recunoastere faciald, permitand
identificarea automatda a persoanelor de
interes in fluxurile video in timp real sau
inregistrate, pentru cel putin 20 de camere.

Da

Conform

Platforma Xprotect cu VEZHA are algoritmi de recunoastere faciald, permitand identificarea
automatd a persoanelor de interes in fluxurile video in timp real sau inregistrate fara a se
limita la numarul de camere
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233.

Platforma trebuie sd includd capacitdti
avansate de recunoastere facialg,
permitand cel putin identificarea unei
persoane dintr-un flux video care
corespunde unui individ aflat intr-o lista de
supraveghere.

Nu
(40 puncte)

Conform

Platforma include capacitdti avansate de recunoastere faciala, permitand identificarea

unei persoane dintr-un flux video care corespunde unui individ aflat intr-o lista de
supraveghere.




Nowck ©

Conform

234. | Platforma trebuie sa permita integrarea cu Nu
Registrul de Stat la Populatiei (RSP) | (45 puncte) | XProtect permite integrarea cu Registrul de Stat la Populatiei (RSP) gestionat de Agentia
gestionat de Agentia Servicii Publice, Servicii Publice, asigurand extragerea automatizata a fotografiilor persoanelor anuntate
asigurand extragerea automatizatd a in cautare din Registrul Informatiilor Criminalistice si Criminologice (RICC). Platforma v-a
fotografiilor persoanelor anuntate in sincroniza periodic datele, permitand actualizarea listei de supraveghere in timp real si
cautare din  Registrul  Informatiilor utilizarea acestor informatii pentru identificarea automata a persoanelor detectate in
Criminalistice si  Criminologice (RICC). fluxurile video.
Platforma trebuie sa sincronizeze periodic
datele, permitand actualizarea listei de
supraveghere in timp real si utilizarea
acestor informatii pentru identificarea
automata a persoanelor detectate in
fluxurile video.

235. | Fiecare reguld de detectie trebuie sa fie Da Conform

aplicabila tipurilor de tinte relevante, iar
utilizatorul trebuie sa aiba posibilitatea de a
selecta mai multe tipuri de tinte pentru
fiecare regula de detectie.

in analiticele Smart VA si Object Detection este posibil de creat numarul nelimitat de
reguli si de configurat reguli si zone de detectie pentru fiecare tip de obiect
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236. | Platforma trebuie sa permita configurarea si Da Conform
administrarea eficientd a regulilor analitice, Platforma permite configurarea si administrarea eficienta a regulilor analitice, oferind
oferind posibilitatea de a executa operatiuni posibilitatea de a executa operatiuni in bulk pentru activarea, dezactivarea si
in bulk pentru activarea, dezactivarea si programarea simultana a mai multor reguli. Platforma trebuie sa permita rularea oricarei
programarea simultana a mai multor reguli. combinatii de reguli analitice pe aceeasi camera, fara restrictii, si sa ofere operatorului
Platforma trebuie sa permita rularea posibilitatea de a defini multiple zone de detectie per camera.
oricdrei combinatii de reguli analitice pe
aceeasi camerad, fara restrictii, si sa ofere
operatorului posibilitatea de a defini
multiple zone de detectie per camera.
237. | Platforma trebuie sa permita calibrarea Nu Nu este conform
automata si manuald a fiecarei camere, | (15 puncte)
asigurand conversia precisa a dimensiunilor
obiectelor din pixeli in unitati reale de
masura (metri/picioare) pentru diferite
zone ale imaginii.
238. | Platforma trebuie sa utilizeze tehnici Nu Nu este conform

avansate de invatare automata pentru a
modela si actualiza continuu profilul
comportamental al scenei, identificand

(30 puncte)




tiparele normale de activitate in functie de
locatie, interval orar si zilele sdaptamanii.

239. | Platforma trebuie sa includa o perioada Nu Nu este conform
initiala de antrenare (‘training’), in care | (20 puncte)
sistemul colecteaza date pentru definirea
unui model de comportament normal.
Durata acestei perioade trebuie sa fie
configurabild de catre utilizator.
240. | Platforma trebuie sa permita ajustarea si Nu Conform
rafinarea continua a detectiei de anomalii | (15 puncte) | BriefCam in cadrul modulului RESPOND, permite ca utilizatorii sa poata confirma,
prin feedback utilizator, oferind posibilitatea respinge sau clasifica alertele, etichetand efectiv evenimentele ca fiind relevante sau
de a eticheta evenimentele detectate ca irelevante.
relevante sau irelevante. Evenimentele
marcate ca irelevante trebuie utilizate
pentru  optimizarea  algoritmului  si
reducerea alertelor false.
241. | Platforma trebuie sa re-invete periodic Nu
comportamentul normal al  scenei, | (15 puncte) | Conform
asigurand adaptarea la schimbadrile de
context si eliminarea deviatiilor temporare Motorul de analiza comportamentald al BriefCam este proiectat sa se adapteze in timp
care nu reprezintd riscuri reale. prin reevaluarea periodica a tiparelor normale de activitate ale unei scene monitorizate.
Astfel, sistemul se asigura ca se poate adapta la schimbarile de mediu si contextuale,
cum ar fi schimbarile in modelele de utilizare sau in programele operationale. Prin
invatarea continua din date noi, platforma minimizeaza falsurile pozitive declansate de
anomalii temporare sau neamenintdtoare, mentinand un model comportamental relevant
care reflecta riscul real.
242. | Platforma trebuie sa analizeze in timp real Da Conform

comportamentul tintelor
utilizand parametri precum:
e Prezenta si persistenta tintei in
campul vizual al camerei;
e Traseul de deplasare al tintei;
Dimensiunea si modificarea acesteia
in timp;

detectate,

Milestone XProtect, integrat cu VEZHA, efectiv analizeaza in timp real comportamentul
tintelor pe baza prezentei si persistentei in campul vizual si a traseului de deplasare.

Parametrii privind dimensiunea si modificarea acesteia, precum si viteza si schimbadrile
bruste de directie, sunt afectati de variatii de perspectiva si conditii ambientale, generand
alarme false frecvente in medii aglomerate. Aceasta reduce eficienta sistemului si creste
volumul de alerte nerelevante, afectand negativ securitatea publica.




e \Viteza si schimbadrile bruste de
directie.

Eliminarea lor asigura o analiza mai precisa si utild.
Prin urmare, cerinta trebuie sa fie eliminata fara a afecta capacitatea sistemului de a
asigura securitatea.

243.

Platforma trebuie sa analizeze relatiile
dintre mai multe tinte prezente in sceng,
evaluand:
eNumarul de tinte si distributia
acestora in  campul vizual al
camerei;
e Distantele relative dintre tinte si
detectarea unor aglomerari
neobisnuite

Da

Conform

Milestone XProtect, integrat cu BriefCam si Vezha, permite analiza avansata a scenelor
prin:

Detectarea si numararea tintelor (persoane/vehicule) din campul vizual al camerei;
Monitorizarea distributiei acestora in timp real;

Identificarea aglomerarilor neobisnuite pentru alerte prompte.

Aceastd integrare oferd capabilitati robuste de analiza comportamentald si suport pentru
managementul traficului si securitate

“Evaluarea distantelor relative intre tinte” pe baza imaginilor video este imprecisa din
cauza perspectivei si distorsiunilor optice, iar simpla masurare a distantelor nu ofera
informatii relevante pentru securitatea publica. Aceasta functionalitate consuma resurse
fara beneficii clare, fiind mai eficient sa se monitorizeze direct aglomerarile si
comportamentele anormale. Prin urmare, cerinta trebuie sa fie eliminata fara a afecta
capacitatea sistemului de a asigura securitatea.
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244.

Platforma trebuie sa genereze automat
evenimente de anomalie, incluzand:

e Un clip video care contine momentele
relevante, cu cateva secunde inainte
si dupa detectarea evenimentului;

e Casete de delimitare (bounding
boxes) asupra tintelor relevante;

e O descriere clara a comportamentului
anormal detectat.

Da

Conform

Platforma genereaza automat evenimente de anomalie, incluzand:

Un clip video care contine momentele relevante, cu cateva secunde inainte si dupa
detectarea evenimentului;

Casete de delimitare (bounding boxes) asupra tintelor relevante;

O descriere clara a comportamentului anormal detectat predefinit.
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245.

Platforma trebuie sa permitda configurarea
sensibilitatii  detectiei de  anomalii,
permitand  utilizatorilor sa defineasca
pragurile de generare a alertelor in functie
de tipul de obiect si frecventa
evenimentelor detectate.

Nu
(20 puncte)

Conform
Platforma permite in setdrile avansate ale analiticelor se ajusteaza parametrii din sarcina
data

PepaxTmposate aHanuTuxy Smart VA @




246.

247.

Platforma trebuie sa permita incarcarea
fisierelor video din surse externe pentru
analiza post-eveniment, permitand
procesarea acestora in regim de investigatii.
Platforma trebuie sa ofere aceleasi
capabilitati analitice aplicabile fluxurilor
video live, inclusiv recunoastere faciala,
detectarea anomaliilor, clasificarea
obiectelor si analiza comportamentala,
asigurand astfel o investigare detaliatéa a
evenimentelor inregistrate.

Platforma trebuie sa permita detectarea si
urmdrirea automatd a vehiculelor in
miscare, utilizand  capabilitati de
recunoastere a numerelor de inmatriculare
si a caracteristicilor vehiculului.

Nu
(40 puncte)

Da

Conform

Platforma permite incarcarea fisierelor video din surse externe pentru analiza post-
eveniment, permitand procesarea acestora in regim de investigatii. Platforma ofera
aceleasi capabilitati analitice aplicabile fluxurilor video live, inclusiv recunoastere faciald,
detectarea anomaliilor, clasificarea obiectelor si analiza comportamentald, asigurand
astfel o investigare detaliatd a evenimentelor inregistrate.
https://docs.incoresoft.com/faqg/frequently-asked-questions-fag-
30377741.html#FrequentlyAskedQuestions(FAQ)-
HowtoCreateaCyclicRTSPVideoStreamfromaVideoFile?

Conform
Platforma permite detectarea si urmadrirea automata a vehiculelor in miscare, utilizand
capabilitati de recunoastere a numerelor de inmatriculare si a caracteristicilor vehiculului

248.

Platforma trebuie sa sprijine integrarea cu
solutii terte de analiza video, permitand
extinderea capabilitatilor de detectare si

Da

Conform
Milestone XProtect sustine integrarea cu o gama larga de solutii de analiza video terte
prin arhitectura sa de platforma deschisd, inclusiv MIP SDK si conformitatea ONVIF.



https://docs.incoresoft.com/faq/frequently-asked-questions-faq-30377741.html#FrequentlyAskedQuestions(FAQ)-HowtoCreateaCyclicRTSPVideoStreamfromaVideoFile
https://docs.incoresoft.com/faq/frequently-asked-questions-faq-30377741.html#FrequentlyAskedQuestions(FAQ)-HowtoCreateaCyclicRTSPVideoStreamfromaVideoFile
https://docs.incoresoft.com/faq/frequently-asked-questions-faq-30377741.html#FrequentlyAskedQuestions(FAQ)-HowtoCreateaCyclicRTSPVideoStreamfromaVideoFile

recunoastere in functie de cerintele
operationale.

Acest lucru permite utilizatorilor sa imbunatateasca capacitatile de detectare si
recunoastere pentru a indeplini diverse cerinte operationale.

249. | Platforma trebuie sa includa functionalitati Da Conform
de vizualizare si raportare a rezultatelor Milestone XProtect sustine integrarea cu o gama larga de solutii de analiza video terte
analizei  video, oferind operatorilor prin arhitectura sa de platforma deschisa, inclusiv MIP SDK si conformitatea ONVIF.
informatii detaliate si usor de interpretat. Acest lucru permite utilizatorilor sa imbunatateasca capacitatile de detectare si
recunoastere pentru a indeplini diverse cerinte operationale.
Aceste integrdri extind capacitatile de supraveghere ale XProtect, permitand operatorilor
sa construiasca ecosisteme de analiza video inteligente si personalizate.
250. | Platforma trebuie sa ofere suport pentru Da
actualizarea continua a algoritmilor de Conform
analiza, asigurand adaptarea la noi tipuri de
amenintiri sau comportamente suspecte. BriefCam care este partea a platformei XProtect, sprijind imbundtdtirea continua a
capacitatilor sale de analiza prin actualizari periodice ale software-ului care includ
imbunatatiri ale preciziei de detectare, suport pentru noi clase de obiecte si optimizari ca
raspuns la scenariile de amenintare in evolutie. Aceste actualizari sunt puse la dispozitie
ca parte a programului de intretinere si asigura ca platforma ramane adaptabild la noile
modele comportamentale si cerinte operationale, fara a necesita inlocuirea completa a
sistemului.
251. | Platforma trebuie sa permitda analiza Da Conform
comportamentului persoanelor si obiectelor BriefCam permite analiza in timp real a comportamentului in zonele publice si poate
in spatii publice, cu alertare automata declansa alerte atunci cand sunt detectate modele predefinite care indica un risc
pentru riscuri detectate. potential.
252, | Platforma trebuie sa fie capabila sa coreleze Da
evenimente multiple, identificand modele Conform
de comportament periculos si incidente
asociate. BriefCam permite corelarea mai multor evenimente video in timp si spatiu, ajutand la
descoperirea tendintelor comportamentale si a secventelor care semnaleaza activitati
suspecte.
253. | Platforma trebuie sa fie capabila sa Da Conform

genereze alerte vizuale si sonore pentru




orice. comportament deviant detectat,
inclusiv pentru obiecte abandonate.

In Platforma XProtect alertele vizuale si sonore pot fi configurate pentru orice
comportament deviant detectat, inclusiv pentru obiecte abandonate, asigurand un
raspuns rapid din partea operatorului
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254, | Platforma trebuie sa permita integrarea cu Da Conform
alte sisteme de securitate si supraveghere, Integrarea cu senzori audio si alte sisteme de supraveghere este posibila prin intermediul
inclusiv senzori audio pentru corelarea a MIP SDK de la Milestone pentru corelarea incidentelor cu alte surse de date.
incidentelor cu alte surse de date.

255. | Platforma trebuie s3a fie capabilda sa Da Conform

detecteze miscarea si sa identifice obiecte
de interes (vehicule, persoane, obiecte
abandonate) cu o acuratete de cel putin
95%.

Platforma trebuie sa fie capabila sa detecteze miscarea si sa identifice obiecte de interes
Cu 0 acuratete mai mult de 95%.
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256. | Platforma trebuie sa asigure analiza Da Conform
comportamentald automatd, identificand XProtect integrat cu VEZHA si cu BriefCam ofera capabilitati automate de analiza
anomalii, comportamente suspecte si comportamentald, detectdnd anomalii, actiuni suspecte si incalcari ale regulilor in timp
incalcari de reguli, generand alerte real, generand alerte instantanee
instantanee.
257. | Platforma trebuie sa detecteze automat Da Conform
comportamente suspecte, precum Milestone XProtect integrat cu VEZHA si cu BriefCam pot detecta automat
aglomeratii neobisnuite, obiecte comportamente suspecte precum aglomeratii neobisnuite, obiecte abandonate sau
abandonate sau miscari anormale. miscari anormale, contribuind astfel la cresterea securitatii si eficientei operationale.
258. | Platforma trebuie sda genereze rapoarte Da Conform
detaliate privind incidentele detectate, Milestone XProtect ofera generare de rapoarte detaliate care includ descrieri ale
inclusiv  videoclipuri asociate, marcate incidentelor detectate si acces la inregistrarile video asociate, cu marcaje temporale
temporal pentru o investigatie usoara. precise, facilitand astfel investigarea rapida si eficientd a evenimentelor.
259. | Platforma trebuie sa permita operatorilor sa Da Conform
vizualizeze simultan fluxuri video in timp XProtect permite operatorilor sa vizualizeze simultan fluxuri video in timp real si arhive
real si arhive video pentru investigarea video pentru investigarea incidentelor, farad intreruperea functionalitatii de monitorizare
incidentelor, fara intreruperea live.
functionalitdtii de monitorizare live.
260. | Platforma trebuie sa permita cdutarea Da Conform

avansata in arhivele video pe baza unor
criterii precum: numdr de inmatriculare,
tipul vehiculului, comportament suspect,
data si ora, obiect, imbracaminte, etc.

Platforma permite cautarea avansata in arhivele video pe baza unor criterii precum:
numar de inmatriculare, tipul vehiculului, comportament suspect, data si ora, obiect,
imbracamint.







261. | Platforma trebuie sa permita configurarea si Da Conform
definirea zonelor de interes pentru fiecare Platforma permite configurarea si definirea zonelor de interes pentru fiecare flux video,
flux video, permitand filtrarea miscdrilor si permitand filtrarea miscarilor si evenimentelor in aceste zone.
evenimentelor in aceste zone. =

262. | Platforma trebuie sa permita exportul de Da Conform
inregistrari video, in formate standardizate, XProtect permite exportul video in formate standard, facand inregistrarile accesibile
pentru a fi utilizate in alte sisteme sau pentru utilizare in alte sisteme sau pentru investigatii detaliate.
pentru investigare.

263. | Platforma trebuie sda permita realizarea Da Conform

investigatiilor video fara configurarea

prealabild a regulilor analitice, oferind

posibilitatea de a efectua cautari simultane

pe una sau mai multe camere selectate

dintr-o lista sau harta interactiva. Cautarile

trebuie sa fie realizate pe baza unui set de
comportamente predefinite, incluzand:

e Detectarea persoanelor, vehiculelor

pe doua roti (motociclete, biciclete)

si a altor vehicule (autoturisme,

BriefCam accepta investigatii video fara configurarea prealabila a regulilor analitice prin
intermediul modulului sdu REVIEW. Utilizatorii pot aplica filtre bazate pe scend, cum ar fi
Zona de interes (AQI), Calea si Trecerea liniei pentru a detecta comportamente
predefinite. Aceasta include detectarea persoanelor si vehiculelor in miscare, a trecerilor
de linie, a nivelurilor de ocupare, a vehiculelor parcate, a obiectelor addugate si cautari
de similaritati pe baza aspectului obiectelor. Aceste cdutari pot fi efectuate pe una sau
mai multe camere, sau o camera de pe harta interactiva.




dube, autobuze, camioane) in
miscare, intr-un interval de timp
definit de utilizator, fie in intregul
camp vizual (FOV), fie intr-o zona de
interes (AOI).

Identificarea tintelor care traverseaza
o linie intr-o directie specificata sau
in orice directie.

Detectarea grupurilor de persoane si
a ocupdrii unei zone in functie de un
prag de densitate configurabil.

Identificarea vehiculelor stationate
intr-o zona de interes pentru o
perioada definita.

Detectarea  obiectelor addugate
(genti, rucsacuri, valize) care raman
intr-o zona pentru o durata stabilita.

Cautarea persoanelor cu atribute
similare unei imagini de referintd
("Search for Similar").

264.

Platforma trebuie sa permita filtrarea
avansata a rezultatelor cdutdrii prin criterii
de clasificare si caracteristici vizuale ale
tintei, inclusiv culoarea vestimentatiei
pentru partea superioard si inferioard a
corpului, precum si atributele specifice ale
vehiculelor sau obiectelor analizate.
Platforma trebuie sa permitda cdutarea
tintelor intr-un interval de timp flexibil,
incluzand:
e Cdutare in ultimele N minute, ore
sau zile (ex: ultimele 3 ore, ultimele
7 zZile).
e Cdutare intr-un interval de timp
definit de utilizator (ex: intre 1

Da

Conform

BriefCam accepta filtrarea avansata a rezultatelor cautdrii dupa atribute vizuale, cum ar fi
culoarea hainelor din partea superioara si inferioara a corpului, clasificarea obiectelor si
atribute specifice ale vehiculului (de exemplu, tip, culoare, directie). Modulul REVIEW
permite, de asemenea, o filtrare temporala flexibila, inclusiv cautari pentru ultimele N
minute/ore/zile, in intervale personalizate de data si ora sau intervale zilnice recurente pe
parcursul mai multor zile.




ianuarie ora 08:00 si 10 ianuarie ora
18:00).

e Cdutare intr-un interval recurent
(ex: Intre 08:00 - 09:00, in fiecare zi
intre 1-10 ianuarie).

265. | Platforma trebuie sa permita Da Conform
functionalitatea de "Search for Similar BriefCam ofera o functie de "Search for Similar Targets" in cadrul modulului sau
Targets", oferind posibilitatea de a initia REVIEW, permitand utilizatorilor sa initieze cautari suplimentare in arhiva video pe baza
cautari suplimentare in arhiva video pentru similaritatii vizuale a tintelor identificate anterior, cum ar fi persoane, vehicule sau
a identifica tinte identice sau similare cu o obiecte.
tinta detectata anterior. Aceasta cdutare
trebuie sa poata fi efectuata inregistrat pe
aceeasi camerd sau pe un grup de camere
selectate, fara restrictii operationale.
266. | Platforma trebuie sa permita utilizatorilor sa Nu Nu e Conform

efectueze cdutari avansate utilizand
algoritmi Al capabili sa interpreteze cereri
formulate in limbaj natural. Utilizatorii
trebuie sd poatd introduce prompt-uri
textuale descriptive, iar sistemul sa
genereze rezultate relevante pe baza
analizei metadatelor si a continutului video.
Functionalitatea trebuie sa includa, dar fard
a se limita la:
e Interpretarea cererilor complexe, cum
ar fi: ,Cauta un vehicul rosu care a
trecut pe rosu ieri dimineata intre
08:00 si 09:00” sau ,Gdseste
persoanele care au stat mai mult de
5 minute langa intrarea principald”.
e Corelarea automata a criteriilor de
cautare, utilizand analiza avansata a
datelor video pentru a extrage
informatii despre tipul obiectelor,
comportamente si locatie.

(40 puncte)




eSugesti si  ajustari  dinamice,
permitand utilizatorilor sa rafineze
cautarile prin feedback iterativ, fara
a necesita cunostinte tehnice
avansate.

e Compatibilitate cu toate tipurile de
cautare existente, inclusiv
identificarea persoanelor,
vehiculelor, traseelor, incalcarilor de
trafic si altor evenimente relevante.

267. | Platforma trebuie sa permita reconstructia Da Conform
secventelor video pentru a investiga in XProtect permite reconstructia secventelor video pentru a investiga in detaliu incidentele
detaliu incidentele si a intelege pe deplin si a intelege pe deplin evenimentele.
evenimentele.
268. | Platforma trebuie sa includa reguli analitice Da Conform
pentru analiza statistica a diferitelor tipuri BriefCam sustine analiza statistica prin capacitdtile sale de analiza cantitativa. Aceasta
de tinte, oferind cel putin urmatoarele include numararea precisa a persoanelor si a vehiculelor folosind linii virtuale, chiar si
functionalitati: atunci cand tintele se misca in grupuri, si estimarea vitezei vehiculelor atunci cand este
e Numadrarea tintelor care traverseaza configurat cu camere calibrate. Aceste caracteristici permit informatii fiabile despre
o linie virtuala definita de operator, comportament si monitorizarea traficului.
cu capacitatea de a distinge
individual tintele dintr-un grup (ex:
dacd un grup de 4 persoane
traverseaza linia, Platforma trebuie
sa inregistreze corect 4 intrdri, nu
1).
e Calcularea  vitezei medii a
vehiculelor care traverseaza o linie
virtuala, permitand analiza
comportamentului rutier in zonele
monitorizate.
269. | Platforma trebuie sa ofere statistici detaliate Da Conform

privind evenimentele generate in sistem pe
0 perioadd definitd, suportand agregarea
datelor in functie de camerd, dispozitiv sau

BriefCam oferd rapoarte statistice detaliate pe perioade definite, suportand agregarea in
functie de camerag, intervale de timp si alte atribute pentru analiza tendintelor si
informatii operationale.




sursa, pe intervale de timp configurabile
(ore, zile, sdptamani).

270. | Platforma trebuie sa includa functionalitati Da Conform
avansate de filtrare si revizuire a Platforma permite functii avansate de filtrare si revizuire inteligentd, permitand
evenimentelor video, permitand operatorilor sa izoleze segmente video pe baza unor comportamente predefinite sau a
operatorilor sa se concentreze doar pe unor tipuri de obiecte, cum ar fi stationarea sau opririle neautorizate.
evenimentele de interes (ex.
comportamente suspecte, opriri
neautorizate).

271. | Platforma trebuie s3 asigure compresie Da Conform
video H.264, H265, MPEG-4, MPEG-2, Platforma suporta compresie video H.264, H265, MPEG-4, MPEG-2, MJPEG pentru
MJPEG pentru fluxurile video si MIPEG fluxurile video si MJPEG pentru capturile statice, optimizand stocarea si transmisia datelor
pentru  capturile  statice, optimizand
stocarea si transmisia datelor.

272. | Platforma trebuie sa permitd detectarea Da Conform

automata a vehiculelor, inclusiv clasificarea
acestora in functie de tip autoturism,
camion, motocicleta.

Platforma permite detectarea automata a vehiculelor, inclusiv clasificarea acestora in
functie de tip autoturism, camion, motocicleta




273.

Platforma trebuie sa fie capabila sa
recunoasca comportamente neobisnuite
sau activitati suspecte, cum ar fi opriri
neautorizate, schimbari bruste de directie
sau vehicule stationate in zone interzise.

Da

Conform

Platforma trebuie sa fie capabila sa recunoasca comportamente neobisnuite sau activitati
suspecte, cum ar fi opriri neautorizate, schimbari bruste de directie sau vehicule
stationate n zone interzise.




VEZHA SMART VA PLUGIN: XAPAKTEPUCTUKW

HacTpanBaemuié Npaenna obnapy xesma: ONPeLeNTe NPABKAE AN PINAHHBIX NANAMETROB OGMaDY XoHUA
obGbheKTOR, YTO0M YACBNETAODKUTL DATHRIL TRESOBAMNA

BOIMOXHOCTE MHTENNEKTYANBHOMD NOMCKa. BuinonHenTe PACIUMPERHEM NOWCK Ha OCHOaS arpwbyTos npes

TRPEHCNOPTHLIX CREACTE, BPEMEHHLIX MHTEDRAN0B W HECKONEKUX Kamep

® pagu<eckne $ANeTob: YTOSHARTE OONACTY NOUCKE € NOMOWLIO TRIDUSECKNX PUALTROB ANR SOH, NHHAK W
TRAEKTORWA, NDUMEMUMBIX K OM0R BuiDpRaHHOR Kavepe

° MpeaycranoenesHe SUmsTphl: BLICTOLIA NOWCK MOASR W 8BTOMOGNNERN C NOMOLLLO NONLI0CBATENLCKMX NPECETos
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Fenepayui TENNOBLIX KPT: BUIYANKIKDYATE ¥ GHENKIKDYATE 3KOHOMEDHOCTA GXKTUEHOCTI C TEUBHNEM BPEMEHK C

NOMOWBO DYHKILMK H2atmap 8 NNaHax B aHaNITUHECKX NAHHbIX

VEZHA OBJECT DETECTION: XAPAKTEPUCTUKW

® Co3aaBanTe NONL30BATENLCKUE NPaBUNa ANR MODLIX CUTYaUWR, DNPEAENSA HaNWYHEe UNK OTCYTCTBKE
O5BEKTOB B BbiOpaKHbix 0GNacTax K BPEMEHHBIX UHTEPBanax
Hawa cucrema oTcnexXusaeT v xnaccudrumpyer Gonee SO obuekToB, Npyuyem Teneps KNaccudukayus
PACNPOCTPAHAGTCH W HAa HETIOABKXHBIE OBBEKTY, 2 M@ TONLKO Ha TE, KOTOPbIE KAXOAATCH B ABKXEHKK

bBonee 10ro, Halwa BMAe0aHANUTHKA Tenepes Oxbarnisaer Gonee WHPOKYKD Knaccuduraymo O6LeKToR,
® BXMONAR NETKOBLIE W MPY30BLIE ABTOMODKUNK, ABTODYCHI, MOTOLWMKNE! K BENOCUNEAL!, BLIXOAA 33 DAMKW
MOAEA N TRAHCNONTHLIX CPEACTE

274.

Platforma trebuie sa asigure integrarea
functionalitdtilor de recunoastere a
numerelor de Tnmatriculare (ANPR), cu o
ratd de acuratete de cel putin 98% in
conditii normale de trafic si lumind, pentru
cel putin 125 fluxuri video simultan, intr-o
rezolutie minimd de 4k, fard a se limita la
numarul de benzi sau directia de deplasare.

Da

Conform

Platforma asigura functionalitdtilor de recunoastere a numerelor de inmatriculare (ANPR),
cu o rata de acuratete peste 98% in conditii normale de trafic si luming, fara limitari la
cantitatea fluxurilor video simultan, intr-o rezolutie minima de 4k, fara a se limita la
numarul de benzi sau directia de deplasare.
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275.

Platforma trebuie sa fie capabila sa asigure
determinarea vitezei deplasarii vehiculelor

Nu
(40 puncte)

Nu este conform




in timp real, asigurand o marja de eroare
cel mult 10%, confirmate prin rapoarte de
testare.

276.

Platforma trebuie sa asigure captarea si
procesarea placutelor de inmatriculare ale
vehiculelor care se deplaseaza cu viteza
minimd de 150 km/h, mentinand o
acuratete de minimum 99%.

Da

Conform
Modului VEZHA LPR din platforma XProtect asigura in totalitate cerinta

VEZHA LICENSE PLATE RECOGNITION: XAPAKTEPUCTUKHA

® CxopocTh pacnosHasainA 99,6% (BxMONERA HUIKOKAYECTEEHHNE, MPR3HLIE, PasMbITHIE U NOBPEXASHHbIS
Homepa) ka ckopoctu o 300 km/fy (185 mune/y)*

MNopnepxka HoMepHLx aHakos 100+ cTpax,

Mapka, MoASns, UBET, HanpaBneHne ABMKEeHWs aBTOMODUNA, CTP3HA/WTaT, PACNO3HAB3HKE CKOPOCTH

Mpwanaune ADR (Accord Dangereuses Route)

Nopaepxka A0 6 fopoxex

HeorpaHn4YeHHOe KONKYECTBO CNUCKOE {YepHuih, Benuid, VIP ¥ T.4.) © pasnuuHbiMn

NPaBKUiam.

Marens CrarucTkM NOIBONART NPOCMATRUEATE COBLITUA NO NACaM, AHAM, HEJENAM »

MECHLaM

KONMWUHECTERO HOMEPHbBIX 3HAX08, KOTOPLIE MOXHO PACN03HaTL B OIHOM Kanpe, He

OF PaHKUEHO

o PaboraeTt ¢ HOMEPHbLIMMK 3HAKAMK C 2 Nyt 3 CTPOKAMW, ODbIYHBIMK, MHBEDCHBIMA U CREeLUaTbHbIMA
TUNaMK HOMEPDHMEIX SHGKOB

277.

Platforma trebuie sd asigure capturarea si
procesarea placutelor de inmatriculare ale
vehiculelor care se deplaseaza cu viteza
minima de 250 km/h, mentinand o
acuratete de minimum 95%. pentru
vehiculele care circula cu viteze mai mari de
200 km/h.

Nu
(25 puncte)

Conform
Modului VEZHA LPR din platforma XProtect asigura in totalitate cerinta

VEZHA LICENSE PLATE RECOGNITION: XAPAKTEPUCTUKH

CxopocTh pacnossasanni 99,6% (BRMOYEA HU3KOKSYECTBEHHBIE, TPR3HLIZ, Pa3MBITbHIE U NOBPEXASHHbIE

9 O Foo \
Homepa) ka ckopocTi 8o 300 km/y (185 mune/y)*

® [lopaepxKa HoMepHux 3Hakoe 100+ cTpax,
® Mapka, MOASNL, UBET, HanpaBNeHne ABMKeHns asTOMODKUAA, CTP3HA/WTAT, PACNO3HAB3HUE CKOPOCTH
® MNpuawanue ADR (Accord Dangereuses Route)
® [ogaepxka Ao 6 popoxex
o MEOTDIHNUEHHOE KONKYECTBO CNUCKOB {YePHLIM, Benviid, VIP ¢ T.Q.) © PaanuuHbiMn
NPaguiamn.
° MNarens Craruc Tk ND3BONNaT npoCMaTrpusaTh COBLITHA NO NACaM, iIHAM, HelenaM ¢
MECHLIEM

KONW4YecTBEO HOMEPHBIX 3HAK08, KOTOPbI@ MOXHO PACN03HaTh B OIKOM Kaape, He

Or PaHKUEHO

PabovaeTt C HOMEPHbLIMK 3HAKAMK C 2 Nyt 3 CTPOKaMK, ODbIYMBIMKN, MHBEDCHBIMK W CReLU3TbHbIMW
THNaMK HOMEDHEIX SH3KOB

278.

Platforma trebuie sa permita cautari
avansate pe baza meta-datelor aferente

Da

Conform




vehiculului, locatiei si timpului, facilitand
investigarea incidentelor.

Platforma permite cdutdri avansate pe baza meta-datelor aferente vehiculului, locatiei si
timpului, facilitdnd investigarea incidentelor.

279. | Platforma trebuie sa fie capabila sa Nu Conform
detecteze si sa recunoasca automat in timp | (30 puncte) | Platforma este capabild sa detecteze si sa recunoasca automat in timp real marca,
real marca, culoarea si modelul vehiculului culoarea si modelul vehiculului, utilizand algoritmi avansati de clasificare vizuala
(ex: BMW, Audi, Toyota), utilizand algoritmi :
avansati de clasificare vizuala.
280. | Platforma trebuie sa includa functionalitati Da Conform
de inregistrare a vehiculelor identificate in Platforma include functionalitati de inregistrare a vehiculelor identificate in componenta
componenta de analiza a traficului rutier. de analiza a traficului rutier.
281. | Platforma trebuie sa permita indexarea Da Conform

automata a fluxurilor video inregistrate,
organizand toate datele pe baza
caracteristicilor detectate (ex. vehicule,
obiecte, activitati).

Platforma permite indexarea automata a fluxurilor video inregistrate, organizand toate
datele pe baza caracteristicilor detectate




282. | Platforma trebuie sa ofere functionalitdti Da Conform
avansate de cdutare in inregistrarile video, Platforma ofera functionalitati avansate de cdutare in inregistrarile video, permitand
permitand filtrarea evenimentelor pe criterii filtrarea evenimentelor pe criterii multiple (ex. culoare, dimensiune, tip de vehicul,
multiple (ex. culoare, dimensiune, tip de directie de deplasare).
vehicul, directie de deplasare).

283. | Platforma trebuie sa ofere optiuni de export Da Conform
al datelor si inregistrdrilor video pentru XProtect ofera optiuni de export al datelor si inregistrarilor video pentru investigarea
investigarea suplimentard sau utilizarea in suplimentara sau utilizarea in alte sisteme de analiza si raportare.
alte sisteme de analiza si raportare.

284. | Platforma trebuie s3a fie capabilda sa Da Conform

recunoasca automat fetele persoanelor,
inclusiv sa ofere optiuni de comparare cu
liste de persoane cunoscute sau suspecte.

Platforma recunoaste automat fetele persoanelor, inclusiv poate sa le comparare cu liste
de persoane cunoscute sau suspecte.

UHudopmauuns o cobbiTum




Interfata programatica de aplicatie (API)

Nr.

285.

Cerinta
Platforma trebuie sa ofere un API robust care sa
permita accesul programatic la datele si
functionalitatile platformei, care sa includa toate
componentele si modulele platformei, facilitand
integrarea cu alte sisteme si aplicatii.

| Obligatoriu |
Da

Conform

Platforma Milestone XProtect pune la dispozitie un API robust si complet
documentat, care permite accesul programatic la toate componentele si modulele
platformei. Acest API faciliteaza integrarea eficienta cu sisteme si aplicatii terte,
asigurand interoperabilitate si extindere flexibila a functionalitatilor.




https://doc.developer.milestonesys.com/mipvmsapi/api-overview/

286. | Platforma trebuie sa asigure autentificarea si Da Conform
autorizarea utilizatorilor care acceseaza API-ul. XProtect asigura autentificarea si autorizarea utilizatorilor care acceseaza API-ul
https://doc.developer.milestonesys.com/html/index.html?base=reference/protoco
Is/protocol authenticate.html&tree=tree 3.html
287. | Platforma trebuie sa permita accesul la API prin Da Conform
metode standard, cum ar fi RESTful services, XProtect permite accesul la API prin metode standard, cum ar fi RESTful services,
pentru a asigura interoperabilitatea si usurinta in pentru a asigura interoperabilitatea si usurinta in utilizare.
utilizare. https://doc.developer.milestonesys.com/mipvmsapi/api/config-
rest/v1/#section/Introduction/This-release
288. | Platforma trebuie sa ofere documentatie completa Da Conform
si actualizatd pentru API, incluzand exemple de XProtect ofera documentatie completa si actualizatd pentru API, incluzand
utilizare, descrierea endpoint-urilor si specificatiile exemple de utilizare, descrierea endpoint-urilor si specificatiile tehnice.
tehnice. https://doc.developer.milestonesys.com/mipvmsapi/api-overview/
289. | Platforma trebuie sa permitd monitorizarea si Da Conform
auditarea accesului la API, oferind administratorilor Platforma Milestone XProtect ofera functionalitdti avansate de monitorizare si
un control complet asupra  activitatilor auditare a accesului la API, permitand administratorilor sa urmareasca in detaliu
programatice efectuate prin intermediul acestuia. toate activitatile programatice efectuate. Sistemul asigura control complet prin
inregistrarea evenimentelor de acces si actiunilor utilizatorilor, facilitand astfel
gestionarea securitatii si conformitatea cu politicile interne.
290. | Platforma trebuie sd asigure securitatea datelor Da Platforma Milestone XProtect asigura securitatea datelor transmise prin API prin

transmise prin API, implementand criptarea datelor
in tranzit si protectia impotriva atacurilor de tip
injection sau man-in-the-middle.

implementarea criptdrii standard industriei folosind protocolul TLS (Transport
Layer Security), garantand astfel protectia datelor in tranzit. De asemenea,
XProtect include masuri avansate de securitate pentru prevenirea atacurilor de tip
injection si man-in-the-middle, prin validarea strictd a input-urilor si autentificarea
robustd a utilizatorilor si serviciilor API, conform celor mai bune practici
recomandate de Milestone Systems



https://www.milestonesys.com/resources/content/articles/new-beginnings-for-milestone/
https://milestonedocportal.azurewebsites.net/2024r2/en-US/resources/pdfs/mil/featurebriefs/federatedarchitecturefeaturebrief.pdf?base=reference/protocols/protocol_authenticate.html&tree=tree_3.html
https://milestonedocportal.azurewebsites.net/2024r2/en-US/resources/pdfs/mil/featurebriefs/federatedarchitecturefeaturebrief.pdf?base=reference/protocols/protocol_authenticate.html&tree=tree_3.html
https://doc.developer.milestonesys.com/mipvmsapi/api/config-rest/v1/#section/Introduction/This-release
https://doc.developer.milestonesys.com/mipvmsapi/api/config-rest/v1/#section/Introduction/This-release
https://doc.developer.milestonesys.com/mipvmsapi/api-overview/

Monitorizarea si gestionarea incidentelor

Nr. | Cerint3 | Obligatoriu |

291. | Platforma trebuie sa permita monitorizarea in timp Da Conform
real a incidentelor detectate de camerele de XProtect integrat cu Conexao O-Insights Command Center va monitoriza in timp
supraveghere, oferind o interfata dedicata pentru real incidentele detectate de camerele de supraveghere si v-a automatiza
gestionarea si documentarea acestora. sarcinile pe baza evenimentelor analitice folosind fluxuri de lucru, inclusiv

documentarea incidentelor.

292. | Platforma trebuie sd ofere o interfata unificata de Da Conform
monitorizare, comanda si control pentru toate XProtect agregeaza in sine toate dispozitivele, senzorii si gestioneaza cu ele dintr-
dispozitivele si senzorii conectati, fara a necesita o interfata unificata de monitorizare, comanda si control.
integrari suplimentare cu sisteme terte.

293. | Platforma trebuie sa includa un motor de reguli Da Conform

capabil sa analizeze si sa coreleze automat mii de
evenimente pe secundd, clasificandu-le in
incidente prioritizate.

XProtect include un motor de reguli extrem de flexibil, care poate analiza si corela
automat mii de evenimente pe secundd. Iatd caracteristicile si functionalitdtile
cheie:

- Gestionarea prioritatii evenimentelor: Sistemul permite atribuirea unei prioritati
fiecarui eveniment, ceea ce ajuta la gestionarea evenimentului care ar trebui
declansat dacd un pachet primit corespunde criteriilor pentru mai multe
evenimente. Analiza incepe cu evenimentul cu cea mai mare prioritate,
asigurandu-se ca doar evenimentul cel mai critic este declansat primul. Dacd mai
multe evenimente au aceeasi prioritate, toate evenimentele cu acea prioritate
sunt declansate.

- Sistem de reguli flexibil: Condus de programari si evenimente, sistemul de reguli
poate gestiona diverse tipuri de evenimente, inclusiv evenimente configurabile
hardware (cum ar fi intrare I/O, miscare, manipulare, temperatura, eroare de
comunicare), evenimente de detectare a miscarii, evenimente de eroare de
sistem, evenimente manuale/definite de utilizator si evenimente generice de la
sisteme externe. Aceasta flexibilitate permite configurarea completa a
dispozitivelor bazate pe evenimente, notificarea, controlul iesirilor si controlul
matricei.




- Actiuni bazate pe evenimente: Motorul de reguli accepta definirea actiunilor
bazate pe evenimente, cum ar fi ajustdrile vitezei de inregistrare video,
pornirea/oprirea dispozitivelor bazate pe evenimente si controlul matricei bazat
pe evenimente. Acest lucru asigura ca sistemul poate raspunde dinamic la...
diferite tipuri de incidente.

- Integrare Webhooks: Sistemul accepta crearea, editarea si stergerea endpoint-
urilor webhook, care pot fi utilizate pentru a trimite date despre evenimente catre
servere web sau aplicatii. Aceasta integrare ajuta la validarea sursei solicitarilor
HTTP POST si la securizarea comunicarii cu alte aplicatii.

Aceste caracteristici permit impreuna sistemului XProtect sa clasifice si sa
prioritizeze eficient incidentele, asigurand o solutie de supraveghere robusta si
receptiva.

https://doc.milestonesys.com/2025r1/en-
US/resources/pdfs/mil/featurebriefs/xprotectruleenginefeaturebrief.pdf

294,

Platforma trebuie sa ofere capabilitati de
vizualizare avansatd, inclusiv harti interactive in
timp real si suport pentru videowall, pentru a
imbundtati  constientizarea  situationala a
operatorilor.

Da

XProtect ofera mai multe capabilitati avansate de vizualizare pentru a imbunatati
constientizarea situationald pentru operatori. Platforma include o functionalitate
de harta inteligenta care utilizeaza un sistem de informatii geografice pentru a
vizualiza dispozitive precum camere si microfoane, structuri si elemente
topografice ale unui sistem de supraveghere in imagini geografice precise, din
lumea reald. Aceasta caracteristica permite operatorilor sa aiba o vedere clara si
interactiva a zonei de supraveghere. XProtect Smart Wall este o extensie
avansata care permite organizatiilor sa creeze pereti video adaptati cerintelor lor
specifice de securitate. Acesta ofera o imagine de ansamblu asupra tuturor
datelor video din sistemul XProtect VMS si acceptd orice numar sau combinatie de
monitoare. Operatorii pot controla ceea ce este afisat pe peretele video, inclusiv
activarea camerelor si a altor tipuri de continut, trimiterea de vizualizari complete
catre monitoare si aplicarea de presetari alternative in timpul anumitor
evenimente. Maodificarile de afisare pot fi controlate prin reguli bazate pe
evenimente specifice sau programe de timp.



https://doc.developer.milestonesys.com/mipvmsapi/api-overview/
https://doc.developer.milestonesys.com/mipvmsapi/api-overview/

https://doc.milestonesys.com/2025r1/en-
US/resources/pdfs/mil/featurebriefs/xprotectsmartmapfeaturebrief 2021rl.pdf

295. | Platforma trebuie sa includa functionalitati de Da Conform
gestionare completa a incidentelor, de la detectare Incident Manager de la XProtect include functionalitati de gestionare completa a
si calificare pana la rezolvare si analizd post- incidentelor, de la detectare si calificare pana la rezolvare si analiza post-incident.
incident.
- W 3 - |
https://doc.milestonesys.com/addons/pdf/2025r1/en-
US/MilestoneXProtectIncidentManager AdministratorManual en-US.pdf
https://doc.milestonesys.com/addons/pdf/2025r1/en-
US/MilestoneXProtectIncidentManager UserManual en-US.pdf
296. | Platforma trebuie sa ofere capacitati de Da Conform

automatizare a raspunsului pentru situatii de
rutind, reducand necesitatea interventiei manuale
a operatorilor.

Milestone XProtect ofera un motor de reguli avansat care permite automatizarea
raspunsului la evenimente de ruting, fara interventia operatorului.

Ca exemplu sistemul poate detecta miscare, acces neautorizat sau alte alerte, si
poate reactiona automat prin actiuni precum:



https://doc.developer.milestonesys.com/mipvmsapi/
https://doc.developer.milestonesys.com/mipvmsapi/
https://doc.milestonesys.com/en-US/
https://doc.milestonesys.com/en-US/
https://doc.milestonesys.com/cybersecurity/pdf/en-US/Milestone_VulnerabilityManagement_en-US.pdf
https://doc.milestonesys.com/cybersecurity/pdf/en-US/Milestone_VulnerabilityManagement_en-US.pdf

e pornirea inregistrarii,
e trimiterea notificarilor,
e Qactivarea luminii sau sirenei,

e miscarea automata a camerelor PTZ.

De asemenea, se integreaza cu sisteme de control acces, senzori, alarme si
analitice video, permitand reactii automate si precise in functie de scenariu.

297.

Platforma trebuie sa detecteze automat incidentele
pe baza unor reguli si scenarii predefinite,
generand alerte in timp real la declansarea
evenimentelor critice.

Da

Conform

Platforma detecteaza automat incidentele pe baza unor reguli si scenarii predefinite
in setdrile analiticelor, generand alerte in timp real la declansarea evenimentelor
critice setate in Event Manager.
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298. | Platforma trebuie sa permita clasificarea automata Da Conform
a incidentelor in functie de tip, severitate si locatie, Milestone XProtect permite clasificarea automata a incidentelor pe baza tipului,
pentru a asigura prioritizarea corecta a severitatii si locatiei, folosind motorul de reguli, metadate video si integrari cu
interventiilor. analitice inteligente.
Evenimentele pot fi etichetate si prioritizate automat, iar alertele pot fi filtrate si
afisate diferentiat in functie de nivelul de risc si zona afectatd, pentru o reactie
rapida si eficienta a operatorilor.
299. | Platforma trebuie sd includd fluxuri de lucru Da Conform

predefinite si personalizabile, structurate in etape
multiple, care sa ghideze operatorii printr-un
proces clar si coerent de gestionare a incidentelor.
Fiecare flux de lucru trebuie sa fie compus dintr-o
succesiune logica de stari, pasi si decizii, incluzand
actiuni  automatizate, validari intermediare,
notificari si escaladari bazate pe criterii prestabilite.
Platforma trebuie sa permita definirea si ajustarea
acestor procese, asigurand o abordare sistematica

Platforma propusad, bazata pe XProtect si Conexao O-Insights, include fluxuri de
lucru predefinite si personalizabile, structurate in etape multiple, care ghideaza
operatorii prin procese clare si coerente de gestionare a incidentelor. Fiecare flux
este compus dintr-o succesiune logica de stdri, pasi decizionali si actiuni
automatizate, cu suport pentru validari intermediare, notificari si mecanisme de
escaladare bazate pe criterii prestabilite. Sistemul permite definirea si ajustarea
acestor fluxuri, asigurand o gestionare sistematica si eficienta a incidentelor,
reducand timpul de raspuns si minimizand riscurile de eroare operationald




si eficienta pentru fiecare tip de incident, reducand
astfel timpul de raspuns si eliminand erorile
operationale.

300. | Platforma trebuie sa permitda configurarea si Da Conform
gestionarea fluxurilor de lucru personalizate pentru Platforma Milestone XProtect, impreund cu Centrul de comanda O-Insights, oferd
gestionarea incidentelor, printr-o interfata intuitiva o interfata intuitiva de tip drag-and-drop, care permite utilizatorilor sa creeze si
de tip drag-and-drop. sa gestioneze fluxuri de lucru personalizate pentru gestionarea incidentelor.
Utilizatorii pot defini pasi, conditii si reguli de interventie fara a fi necesare
cunostinte tehnice, asigurand astfel o adaptare rapida si flexibild la cerintele
specifice ale fiecarui departament sau tip de incident. Acest proces simplificat
garanteaza o gestionare eficienta si rapida a incidentelor, cu o vizibilitate
completa asupra fiecarui pas al fluxului de lucru..
301. | Platforma trebuie sa permita fiecarui departament Da Conform
sau organizatie sa defineascd, adapteze si Solutia Milestone XProtect, integrata cu Centrul de comanda O-Insights, permite
optimizeze procesele operationale, fard a necesita fiecarui departament sa defineascd, adapteze si optimizeze procesele
cunostinte tehnice avansate. Utilizatorii trebuie sa operationale printr-o interfata intuitiva si usor de utilizat. Platforma nu necesita
poata crea si modifica scenarii de interventie, cunostinte tehnice avansate si permite utilizatorilor sa creeze si sa modifice
stabilind conditii, actiuni si reguli de escaladare, scenarii de interventie printr-un sistem simplu de drag-and-drop. Utilizatorii pot
asigurand o coordonare eficienta a resurselor si un stabili conditii, actiuni si reguli de escaladare personalizate, facilitand coordonarea
timp de raspuns redus la incidente. rapida a resurselor si reducand semnificativ timpul de raspuns la incidente. Astfel,
platforma garanteaza eficienta operationala si flexibilitate in gestionarea
incidentelor, intr-un mod usor accesibil pentru utilizatori din diverse
departamente.
302. | Platforma trebuie sa permitd alocarea automata si Da Conform

manuald a resurselor necesare, cum ar Afi
personalul de patrulare/securitate Si
echipamentele, pentru a gestiona fiecare incident
corespunzator.

Integrarea Milestone XProtect cu Centrul de comanda O-Insights poate adduga
exact functionalitatile de alocare automata si manuala a resurselor pentru
gestionarea incidentelor pe care Milestone nativ nu le ofera.

O-Insights este o platforma de comanda si control care permite:

alocarea dinamica a personalului si echipamentelor in timp real;
managementul incidentelor cu urmarire si coordonare eficienta;

vizualizare integrata a evenimentelor si resurselor pe harta;

notificari si escaladari automate in functie de scenarii predefinite.




Prin integrarea cu Milestone, fluxurile video si alertele pot fi sincronizate cu O-
Insights, astfel operatorii pot gestiona resursele si raspunsurile intr-un mod
centralizat si optimizat.

Milestone XProtect, combinat cu O-Insights, ofera o solutie completa pentru
alocarea si gestionarea resurselor in cadrul incidentelor, depasind limitarile native
ale Milestone privind managementul resurselor operationale.

303. | Platforma trebuie sa ofere o interfata unificata Da Conform
pentru vizualizarea, monitorizarea si gestionarea in Platforma Milestone XProtect, integrata cu Centrul de comanda O-Insights,
timp real a tuturor incidentelor, facilitand furnizeaza o interfata unificatd care permite vizualizarea, monitorizarea si
coordonarea centralizata. gestionarea incidentelor in timp real. Prin aceastd interfata centralizatd, utilizatorii
pot urmari evolutia fiecarui incident si pot implementa rapid masuri de
interventie. Astfel, coordonarea echipelor si a resurselor devine mai eficienta,
asigurand o reactie rapida si bine organizata la orice tip de incident, cu o
transparenta completa asupra statusului acestora.
304. | Platforma trebuie sa permitd documentarea Da Conform
completd a fiecarui incident, incluzand momentul, Solutia integrata VMS Milestone si Conexao O-Insights asigura functionalitati
locatia, actiunile intreprinse si resursele alocate avansate de documentare a incidentelor, permitand inregistrarea automata si
pentru gestionare. manuald a momentului producerii, localizarii, actiunilor intreprinse si resurselor
utilizate. Platforma respecta integral cerintele specificate in caietul de sarcini
privind trasabilitatea si auditarea completa a fiecarui incident.
305. | Platforma trebuie sa genereze rapoarte detaliate Da Conform
post-incident, incluzand date despre cauze, Platforma integrata VMS Milestone si Conexao O-Insights permite generarea
interventii si rezultate pentru fiecare incident automata de rapoarte post-incident detaliate, care includ informatii privind
gestionat. cauzele, actiunile de interventie si rezultatele aferente fiecarui incident, asigurand
suport complet pentru analiza si imbunatatire operationala.
306. | Platforma trebuie sa fie capabild sa integreze date Da Conform
din multiple surse (camere video, senzori, alarme), Platforma XProtect, integrata cu Conexao O-Insights si modulul IoT Driver,
coreland aceste informatii pentru a oferi o imagine permite colectarea si corelarea datelor din surse multiple — camere video,
completa a incidentului. senzori, alarme si alte dispozitive IoT — oferind o imagine completa,
contextualizatd si in timp real a fiecdrui incident gestionat.
307. | Platforma trebuie s3a permitda escaladarea Da Conform

automatd a incidentelor nerezolvate, alertand
echipele de management sau autoritatile
competente daca timpul de raspuns depaseste un
anumit prag.

Platforma XProtect, prin integrarea cu O-Insights Command Center, permite
escaladarea automata a incidentelor nerezolvate pe baza pragurilor de timp
configurabile. Daca timpul de raspuns este depasit, sistemul genereaza automat




alerte si notificari (inclusiv e-mail) cdtre echipele de management sau autoritatile
competente, asigurand interventii prompte.
308. | Platforma trebuie sd sprijine colaborarea intre Da Conform
echipe si agentii de securitate, permitand Platforma XProtect, integrata cu Conexao O-Insights, faciliteaza colaborarea
partajarea informatiilor si  resurselor intre transparentd si securizatd intre echipele si agenti de securitate, prin partajarea in
organizatii in timpul gestiondrii incidentelor timp real a informatiilor si resurselor esentiale pentru gestionarea incidentelor
majore. majore. Aceasta abordare integrata optimizeaza coordonarea operationala,
accelereaza luarea deciziilor si creste eficienta raspunsului in situatii critice.
309. | Platforma trebuie sa permita revizuirea si validarea Da Conform
manuald a incidentelor, oferind operatorilor Platforma XProtect, integrata cu Conexao O-Insights, ofera functionalitati de
posibilitatea de a adduga note si comentarii la revizuire si validare manuala a incidentelor, permitand operatorilor sa adauge
fiecare caz documentat. note, comentarii si observatii detaliate pentru fiecare caz documentat, asigurand
astfel o documentatie completa si transparenta.
310. | Platforma trebuie sa ofere functionalitati de Da Conform
auditare a gestiondrii incidentelor, inregistrand Platforma XProtect, in combinatie cu Conexao O-Insights, asigura functionalitati
toate actiunile intreprinse de operatori in timpul complete de auditare, inregistrand toate actiunile operatorilor pe parcursul
monitorizarii si investigarii cazurilor. monitorizarii si investigarii incidentelor, garantand trasabilitate totald si
conformitate cu cerintele de securitate si raportare
SUPORT TEHNIC SI MENTENANTA
Nr. | Cerinta | Obligatoriu | Descrierea solutiei
311. Furnizorul solutiei va asigura servicii de suport Da Conform.
tehnic, mentenanta si garantie de producator Oferta include suport de la producdtor pentru perioada de 3 ani pentru fiecare
pentru solutia livrata pe o perioada de minim 3 modul propus.
ani.
312. Furnizorul solutiei va asigura servicii de suport Nu Optional, la cerere contra cost suplimentar.
tehnic, mentenanta si garantie de producdtor | (45 puncte)
pentru solutia livrata pe o perioada de minim 5
ani.
313. Furnizorul va asigura instalarea si configurarea Da Conform.
platformei cu adaptarea la fluxurile de lucru ale




beneficiarului pe resursele de procesare puse la
dispozitie de catre beneficiar.

Compania “"DAAC System Integrator” va asigura instalarea si configurarea
completa a platformei, adaptand solutia la fluxurile specifice de lucru ale
beneficiarului si utilizand resursele de procesare puse la dispozitie, pentru a
garanta o functionare optima si conforma cerintelor

314. Servicile si angajamentele de mentenanta Da Conform.
trebuie sa includa toate activitatile necesare Compania "DAAC System Integrator” va presta serviciile de mentenanta care
pentru a asigura functionarea corecta a solutiei, acopera toate activitatile necesare pentru functionarea optima a solutiei,
cum ar fi interventiile corective, preventive si incluzand interventii corective, preventive si predictive, precum si asistenta
predictive, precum si asistenta tehnica la tehnica atat la distantd, cat si la fata locului, in functie de necesitate.
distanta sau la fata locului, atunci cand este
necesar.
315. Furnizorul trebuie sa asigure actualizari Da Conform.
periodice ale software-ului si firmware-ului pe Echipa noastra tehnica va asigura actualizari periodice si prompte ale software-
intreaga perioadd de garantie, mentenanta si ului si firmware-ului pe intreaga durata a garantiei, mentenantei si suportului.
suport, pentru a asigura imbunatdtirea Aceste actualizari vor include imbunatatiri functionale, optimizari de performanta
performantelor solutiei Si remedierea si corectii de securitate, pentru a mentine solutia la un nivel optim de
eventualelor vulnerabilitati de securitate. functionare si pentru a proteja sistemul impotriva vulnerabilitatilor cunoscute.
316. Furnizorul trebuie sa garanteze disponibilitatea Da Conform.
pieselor de schimb pentru echipamentele livrate, Oferta noastra nu include echipamente active, astfel cd nu putem garanta
dupd caz, pe toatda durata perioadei de disponibilitatea pieselor de schimb in aceasta etapa.
mentenantd, astfel incat orice defect sd fie Totusi, in cazul in care, pe parcursul contractului, vom livra echipamente, vom
remediat rapid, fara intreruperea functiondrii asigura garantarea disponibilitatii pieselor de schimb pe toata durata perioadei
sistemului. de mentenantd, pentru a preveni orice intrerupere a functionarii sistemului
317. Timpul maxim de interventie pentru remedierea Da Conform.
unei defectiuni critice nu trebuie sa depdseasca Timpul maxim de interventie pentru remedierea defectiunilor critice va fi de cel
24 de ore de la raportarea incidentului, iar mult 24 de ore de la raportarea incidentului, pentru a reduce la minimum
pentru problemele minore interventia trebuie impactul asupra functionarii sistemului. Pentru defectiunile minore, interventia va
efectuatd in termen de 48 de ore. fi realizata n termen de maxim 48 de ore, asigurand astfel continuitatea si
stabilitatea solutiei.
318. Solutia trebuie sa permita monitorizarea Da Conform.

proactiva, astfel incat potentialele probleme sa
fie detectate si raportate inainte ca acestea sa
devina critice, minimizand astfel riscurile de
intrerupere a serviciilor.

Solutia va asigura monitorizarea proactiva a sistemului, identificand si raportand
din timp eventualele probleme pentru a preveni aparitia defectiunilor critice si a
minimiza riscurile de intrerupere a serviciilor.




319. Pe intreaga durata a contractului de mentenanta Da Conform.
si suport, furnizorul trebuie sa asigure accesul Compania “"DAAC System Integrator” detine Centrul de deservire a clientilor - “IT
extins la suport tehnic, incluzand o linie directa Service” la aceeasi adresa a sediului. Centrul detine o echipa de experti si
si un portal online pentru gestionarea rapida a ingineri in largi domenii de activitate, inclusiv specialisti responsabili de domeniul
solicitarilor. audio video si sisteme de VMS si videoanalitica, montori certificati. Operarea cu
adresarile clientilor are loc in baza unui soft specializat denumit CREATIO.
Platforma este dotata cu un sistem de ticketing care pune la dispozitie clientilor
diferite modalitati de adresare si monitorizare a statutului de solutionare, prin
adresarile clientilor atat fizic in incinta acestui Service, prin telefon 022 509 777,
prin email: servicedesk@dsi.md, de pe pagina oficiala web
https://daacdigital.com/centrul-de-servicii-it/ , dar si de pe platforma on-line
pentru inaintarea cererilor, la care se ofera acces pentru clienti la cerere, odata
cu incheierea contractelor de deservire si suport
(https://www.creatio.com/service).
Procesele noastre de suport sunt dezvoltate si gestionate in conformitate cu
bunele practici ale cadrului ITIL, asigurand livrarea serviciilor IT la cele mai
inalte standarde de calitate si cu un accent puternic pe orientarea catre client.
320. Solutia trebuie sa includd mentenanta Da Conform.
preventiva programata pentru a asigura Solutia noastra include mentenanta preventiva planificatd, realizata conform unui
functionarea optima a sistemului si pentru a calendar agreat cu beneficiarul, pentru a asigura functionarea optima a sistemului
reduce riscurile de defectiuni sau intreruperi si prevenirea defectiunilor sau intreruperilor. Procedurile vor respecta
neasteptate. recomandarile vendorilor implicati si bunele practici din industrie.
321. Furnizorul la solicitare poate sd efectueze Da Conform.
evaludri anuale ale sistemului, analizand toate Echipa noastra tehnica va putea efectua evaludri anuale ale starii generale a
componentele, setdrile de configurare si starea sistemului, incluzand revizuirea configuratiilor, a actualizarilor si a standardelor
generala a sistemului, pentru a se asigura ca de securitate. Evaluarile vor fi realizate in colaborare cu vendorii solutiei si vor fi
respecta cele mai bune practici si standarde de documentate prin rapoarte tehnice.
securitate.
322. Furnizorul trebuie sa furnizeze documentatie Da Conform.
detaliatd de mentenantd si ghiduri pentru Se va furniza documentatie tehnica completa pentru mentenantd preventiva si
intretinerea regulatd a sistemului, inclusiv corectiva, inclusiv ghiduri detaliate cu proceduri recomandate si frecventa
intervalele si procedurile recomandate de acestora, elaborate impreuna cu vendorii implicati (Milestone, BriefCam,
mentenanta Incoresoft).
https://doc.milestonesys.com/en-US/
323. Solutia trebuie sa includa suport telefonic si prin Da Conform.

chat live in timpul programului de lucru pentru



https://www.youtube.com/watch
https://doc.milestonesys.com/latest/en-US/standard_features/sf_mobile/mobs_usingvideopushtostreamvideoexplained.htm
https://doc.milestonesys.com/wp/pdf/en-US/SystemArchitectureGuide_2023-06.pdf
https://infohub.delltechnologies.com/en-us/t/design-guide-virtualized-computer-vision-for-smart-transportation-with-milestone/

asistentd la depanare, consultantd tehnica si
ghidare in configurare. Suportul trebuie sa fie
disponibil prin telefon, portal online sau chat live.

Noi detinem Service Centru ,IT Service” si ne conformam procedurilor de deservire
a clientilor ITIL. Ca instrument de deservire a clientilor utilizam platforma
producdtorului CREATIO, care asigura inregistrarea adresarilor de suport tehnic
prin telefon, portal online si chat live in timpul programului de lucru. Sunt acoperite
asistenta pentru depanare, consultanta tehnica si ghidare in configurare.
https://daacdigital.com/centrul-de-servicii-it/

https://www.creatio.com/service
https://d3a7ykdi65m4cy.cloudfront.net/en/s3fs-
public/pages/products/service/03-Service-Case-management-1x.png
https://d3a7ykdi65m4cy.cloudfront.net/en/s3fs-
public/pages/products/service/05-Service-05-omni%401x.png
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324. Suportul  trebuie sa includd diagnostic Da Conform.
colaborativ, oferind echipei tehnice acces de la Suportul tehnic oferit include diagnostic colaborativ. Se asigura posibilitatea de
distanta (cu autorizare) pentru diagnosticare, acces de la distanta, cu autorizarea expresa a beneficiarului, pentru analiza,
replicare a problemelor si solutionare. replicarea si remedierea eventualelor probleme. Accesul se realizeaza prin canale
securizate, in conformitate cu politicile interne de securitate si confidentialitate.
325. Furnizorul trebuie sa clasifice incidentele pe Da Conform.

niveluri de severitate (Critic, Ridicat, Mediu,
Scazut) si sa ofere timpi de raspuns
corespunzatori.

Clasificarea incidentelor pe niveluri de severitate (Critic, Ridicat, Mediu, Scazut)
este parte integranta a politicii noastre de suport. Timpii de raspuns sunt definiti



https://daacdigital.com/centrul-de-servicii-it/
https://www.creatio.com/service
https://www.milestonesys.com/support/software/supported-devices/
https://www.milestonesys.com/support/software/supported-devices/
https://www.milestonesys.com/partners/technology-partners/technology-partner-finder/
https://www.milestonesys.com/partners/technology-partners/technology-partner-finder/

corespunzator fiecarui nivel. Detinem certificdrile ISO 9001 si ISO/IEC 27001, iar
procesul nostru de suport respectd riguros aceste standarde internationale.
Document tehnic:

https://doc.milestonesys.com/cybersecurity/pdf/en-

US/Milestone VulnerabilityManagement en-US.pdf , pag.10.

326. -

Furnizorul trebuie s& asigure acces la un portal
de suport online pentru gestionarea cazurilor,
urmarirea incidentelor, accesul la articole din
baza de cunostinte si alte resurse de auto-
servire.

Da

Conform.

Solutia propusa include acces la portalurile oficiale de suport online ale vendorilor
(Milestone, BriefCam, Incoresoft), ce permit: deschiderea si urmdrirea cazurilor,
acces la articole din baza de cunostinte, ghiduri tehnice, update-uri si alte resurse
de auto-servire pentru administratori si utilizatori autorizati. Totodatd ca prima
linie de contact este Service Centrul propriu ,IT-Service” al DAAC System
Integrator la care pot fi adresate oricare solicitdri pentru support.

327.

Furnizorul trebuie sd asigure acces la toate
actualizarile software (majore, minore si patch-
uri) si la remediile urgente pentru probleme
critice.

Da

Conform.

Oferta include acces complet la actualizérile software (majore, minore, patch-uri)
si remediile critice, pe intreaga perioada de suport tehnic (minim 3 ani). Vendorii
solutiei propuse garanteaza livrarea actualizarilor oficiale si suport continuu pentru
rezolvarea incidentelor, precum si pentru integrarea viitoare a modulelor sau
echipamentelor suplimentare.

328.

Furnizorul trebuie sa ofere suport tehnic de
instalare si configurare a solutiei livrate.

Da

Conform.

Furnizorul va asigura suport tehnic complet pentru instalarea si configurarea
solutiei livrate, prin interventii atat de la distantd, cat si on-site, prin echipa de
ingineri specializati. Beneficiarul va asigura accesul necesar in locatii si cooperarea
pentru desfasurarea eficientd a lucrdrilor in termenul prevazut.

329.

Furnizorul va organiza minimum 5 sesiuni de
instruire (3 pentru utilizatori finali, 2 pentru
administratori), fiecare de 8 ore, cu materiale in
limba romana si engleza.

Da

Conform.
Vor fi organizate 5 sesiuni de instruire (a cate 8 ore), astfel:
e 3 sesiuni pentru utilizatori finali;

e 2 sesiuni pentru administratori.
Materialele de instruire vor fi furnizate in limba engleza, iar acolo unde este
necesar vor fi traduse/adaptate in limba romana. Instruirea va fi sustinuta de
formatori certificati, cu experientd pe componentele propuse (Milestone,
BriefCam, Incoresoft). Materialele vor acoperi functionalitdtile sistemului,
fluxurile de operare si bune practici.

Data: 09.07.2025
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