Anexanr.1

CAIET DE SARCINI
ACHIZITIE DE SERVICII DE AUDIT SECURITATE CIBERNETICA

privind implementarea Hotararii de Guvern Nr. 201 din 28.03.2017 privind aprobarea Cerintelor
minime obligatorii de securitate cibernetica de catre autoritatile administrative centrale
subordonate Guvernului.

1. Informatii Generale

Agentia este o institutie publica, a cérei activitate are scopul de imbunatatire a calitatii actului de
guvernare si a serviciilor publice prin aplicarea intensa a tehnologiilor informationale si de
comunicatii.

Tn conformitate cu Statutul Agentiei, aprobat prin Hotararea Guvernului nr.760/2010, pct.11 sbpct.
11-13 Agentia are functiile de:

- Efectuare a auditului de securitate cibernetica a infrastructurilor de tehnologie a informatiei
si a Sistemului de telecomunicatii al autoritatilor administratiei publice, precum si a altor
infrastructuri cibernetice de interes national, in vederea identificarii disfunctiilor si
vulnerabilitatilor si a furnizarii unor solutii de remediere a acestora;

- efectuarea si evaluarea conformitatii auditului de securitate cibernetica efectuate in
autoritatile publice cu cerintele minime obligatorii de securitate cibernetica, aprobate de
Guvern, si informarea autoritatilor interesate conform domeniilor de competenta;

- monitorizarea implementarii rezultatelor auditului de securitate cibernetica efectuate in
autoritatile publice In conformitate cu cerintele minime obligatorii de securitate
cibernetica, aprobate de Guvern;

Tn acest context, Agentia de Guvernare Electronici in exercitarea functiilor sale de efectuare a
auditului de securitate cibernetica autoritatile publice, achizitioneaza servicii de audit extern,
efectuat in conformitate cu standardele recunoscute international, de citre o organizatie de audit
independent specializata in servicii de audit de securitate cibernetica, selectatd in modul stabilit de
legislatia privind achizitiile publice.

2. Obiective si scopul auditului

Auditul de securitate cibernetica are drept obiectiv evaluarea implementarii Hotararii de Guvern
Nr. 201 din 28.03.2017 privind aprobarea Cerintelor minime obligatorii de securitate cibernetica
de catre autoritatile administrative centrale subordonate Guvernului In urméatoarele institutii:

1. Cancelaria de Stat

Ministerul Economiei si Infrastructurii

Ministerul Finantelor

Ministerul Justitiei

Ministerul Afacerilor Externe si Integrarii Europene
Ministerul Afacerilor Interne

Ministerul Apararii
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Ministerul Educatiei, Culturii si Cercetarii




9.

Ministerul Sanatatii, Muncii si Protectiei Sociale

10. Ministerul Agriculturii, Dezvoltarii Regionale si Mediului

11. Agentia Servicii Publice

12. Serviciul Tehnologia Informatiei si Securitate Cibernetica

13. Centru de Tehnologii Informationale in Finante

Scopul auditului este obtinerea unei viziuni independente asupra gradului de conformare a
sistemului de management a securitdtii cibernetice/ informatiei in institutiile respective la cerintele
Hotararii de Guvern Nr. 201 din 28.03.2017.

3.

Criterii de calificare ale ofertantilor:

Ofertantul trebuie sa fie o companie ce ofera servicii de consultanta si audit TT;
Experienta de audit a securitdtii cibernetice/informatiei in institutii publice din Republica
Moldova;

Certificari obtinute in managementul calitatii si/sau securitatii informatiei (ISO 9001, ISO
27001) va fi considerat un avantaj.

Locatia de prestare a serviciului:

Sediul Agentiei de Guvernare Electronica: mun. Chisinau, str. Pugkin 42 B.

Sediile institutiilor publice situate In mun. Chisinau.

Continutul activitatii de audit:
Contractantul va analiza implementarea cerintelor minime de securitate cibernetica
specificate Hotararii de Guvern Nr. 201 din 28.03.2017 dupa cum urmeaza:
e Organizarea sistemului intern de securitate cibernetica;
e Cerintele minime obligatorii de securitate ciberneticdi de nivelul 1
(utilizarea tic in activitatea institutiei);
e Cerintele minime obligatorii de securitate cibernetici de nivelul 2
(utilizarea tic in activitatea institutiei si prestarea serviciilor bazate pe tic);
e Cerintele minime obligatorii de asigurare a securitdtii cibernetice la achizitia
sistemelor informationale noi sau actualizarea celor existente;
e Cerintele de securitate la externalizarea administrarii/mentenantei sistemelor;
e Raspunsul la incidente, continuitatea proceselor si recuperarea.
Contractantul va analiza implementarea sistemului de control intern al institutiei din punct
de vedere al asigurarii implementarii cerintelor minime de securitate cibernetica specificate
Hotararii de Guvern Nr. 201 din 28.03.2017;
Contractantul va analiza nivelul de documentare a modalititii de implementare a
cerintelor minime de securitate ciberneticad specificate Hotdrarii de Guvern Nr. 201
din 28.03.2017;
Contractantul va analiza modalitatea de identificare, precum si nivelul de asigurare,
inclusiv bugetare, a resursele necesare pentru implementarea cerintelor minime de
securitate cibernetica specificate Hotararii de Guvern Nr. 201 din 28.03.2017,
Contractantul, in procesul de audit, va obtine si prezenta dovezi suficiente in suportul
opinii de audit privind:
e Statutului implementarii cerintelor minime de securitate cibernetica specificate
Hotararii de Guvern Nr. 201 din 28.03.2017;
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e Modalitatii de asigurare cu resursele necesare pentru implementarea cerintelor
minime de securitate ciberneticd specificate Hotararii de Guvern Nr. 201
din 28.03.2017;

e Modalitatii de organizarea a controlului intern privind implementarea cerintelor
minime de securitate ciberneticd specificate Hotararii de Guvern Nr. 201
din 28.03.2017;

e (Calitatii si nivelului de documentare a modalitdtii de implementare a cerintelor

minime de securitate ciberneticd specificate Hotararii de Guvern Nr. 201
din 28.03.2017.

Cerinte tehnice

Auditarea se va efectua cu respectarea standardelor internationale de audit T,
Contractantul va respecta si se va supune tuturor legilor si reglementarilor in vigoare in
Republica Moldova si se va asigura ca personalul sau, salariat sau contractat de acesta, vor
respecta si se vor supune acelorasi legi si reglementari;

Contractantul trebuie sd dispund de proceduri de control al calitatii si de asigurare a calitdtii
pentru furnizarea serviciilor licentiate.

Cerinte cu privire la resursele umane:

Contractantul va trebui sd asigure personal calificat in vederea indeplinirii eficiente a
tuturor activitatilor solicitate Tn cadrul contractului;

In cazul in care va fi nevoie, Contractantul trebuie sa asigure personal administrativ si de
suport pentru a sprijini activitatile de auditare in vederea bunei implementari a contractului
de servicii de audit. Toate costurile legate de personalul administrativ si de suport vor fi
suportate de catre Contractant si incluse in pretul contractului;

Cerinte minime fatd de auditor:

Coordonator echipa de audit — Auditor Senior

e Studii superioare in domenii precum informatica, inginerie TI si telecomunicatii
Sau conexe;

e Minim 5 ani de experientd in domeniul audit TI;

e Minim 3 ani de audit de securitate a informatiei;

e Auditor activ pe parcursul ultimilor 3 ani;

e Intelegerea excelenti a standardelor recunoscute la nivel international si a celor mai
bune practici (de exemplu, ITIL, ISO / IEC 270002 etc.).

e Cel putin 2 ani de experienta In managementul proiectelor din sectorul public sau
privat;

e Posesor de certificate internationale valabile Tn domeniul audit TI si/sau securitate
cum ar fi CISA, CISM si/ sau CISSP sau echivalente;

e Abilitatea de a comunica si de a scrie in mod eficient in limba romana;

e Cunoasterea limbii ruse este un avantaj.

Membru a echipei de audit - Auditor



e Studii superioare In domenii precum informaticd, inginerie TI si telecomunicatii
sau conexe;

e Minim 3 ani de experienta in domeniul audit TI si/sau securitate informatiei;

e Auditor activ pe parcursul ultimilor 2 ani;

o Intelegerea excelenti a standardelor recunoscute la nivel international si a celor mai
bune practici (de exemplu, ITIL, ISO / IEC 270002 etc.).

o Certificatele internationale valabile in domeniul audit TI si/sau securitate, cum ar
fi CISA, CISM si/ sau CISSP, sunt considerate a fi un plus;

e Abilitatea de a comunica si de a scrie Tn mod eficient In limba romana;

e Cunoasterea limbii ruse este un avantaj.

8. Conditii de lucru:

- Contractantul trebuie sa asigure suportul tehnic si uman adecvat serviciilor ofertate;

- Contractantul trebuie sd pastreze permanent legitura cu un membru al Agentiei de
Guvernare Electronica desemnat in calitate de reprezentant al Beneficiarului pentru
stabilirea detaliilor legate de actiunea de audit;

- Contractantul va furniza Beneficiarului, Tn termenele solicitate, documente legate de
activitatea rezultata in urma contractului incheiat intre cele 2 parti;

- Pe parcursul realizarii auditului, Contractantul poate aplica tehnici prevazute de
standardele internationale de audit TI si Securitate a informatiei/cibernetice necesare

obtinerii probelor adecvate si suficiente din aceste proceduri pentru a putea elabora
rapoartele prevazute.

9. Aspecte cu privire la rapoarte

Contractantul va elabora rapoarte de audit separate pentru fiecare entitate auditatd. Rapoartele
elaborate vor oferi constatarile, opinia si recomandarile auditorului privind implementarea
Hotararii de Guvern Nr. 201 din 28.03.2017 privind aprobarea Cerintelor minime obligatorii de
securitate cibernetica.

Toate rapoartele si documentele relevante care le insotesc vor deveni proprietatea entitatii auditate
care isi rezerva dreptul de utilizare ulterioara a acestora. Contractantul va furniza aceste documente
in format electronic atat entitatii auditate cat si beneficiarului insotite de un act de predare primire.
Toate documentele elaborate de acestia vor fi elaborate in limba romana.
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