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1. GENERAL

Stimati reprezentanti ai Serviciului Tehnologia Informatiei si Securitate Cibernetica,

Ca urmare a invitatiei Dumneavoastra exprimata in anuntul de participare a licitatiei deschise
Nr.ocds-b3wdp1-MD-1678698721031, Cod CPV: 72212000-4, publicat pe urmatoarea pagina
web -https://achizitii.md/ro/public/tender/21075656/, compania Orange Moldova S.A., care detine
cererea de inregistrare la licitatie, suntem incantati sa va prezentam aceasta propunere pentru
furnizarea serviciilor de elaborare a Sistemului Informational Automatizat ,Registrul de stat al
incidentelor de securitate cibernetica”.

Pentru realizarea acestui proiect, am alcatuit o echipa cu experienta semnificativa in furnizarea
acestor servicii.

Va rugam sa gasiti mai multe detalii despre capabilitatile si experienta noastra in furnizarea acestor
servicii in sectiunile urmatoare ale ofertei noastre. Speram ca aceasta propunere sa indeplineasca
asteptarile Dumneavoastra. Va rugam sa nu ezitati sa ne contactati daca aveti intrebari legate de
propunerea noastra sau de a obtine orice alte informatii necesare.

Cu stima,
Anatolie Bulgaru

Head of B2B loT and ICT
{.M. ,Orange Moldova” S.A.

Acest act este semnat prin aplicarea Semnaturii Mobile
Verificarea semnaturii - https://msign.gov.md/#/verify/upload
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2.1 DESCRIEREA GENERALA A COMPANIEI

Orange Moldova S.A. in continuare este parte a Grupului Orange, unul dintre liderii mondiali
in servicii de telecomunicatii, cu sediul la Paris, Franta. in Moldova, compania si-a demarat activitatea
in octombrie 1998, cu marca comerciala VOXTEL, iar, ca urmare a rebranding-ului, pe 25 aprilie 2007,
a devenit Orange Moldova S.A. Orange este operatorul #1 pe piata Telco din Moldova.

Orange detine cea mai extinsa si performanta retea 3G+ si 4G. Serviciile sale pot fi accesate pe
teritoriul intregii tari prin intermediul retelei de peste 3600 puncte de vanzari. Recunoscut drept un lider
in inovatii, Orange detine doua premiere mondiale: HD Voice si HD Voice International. in 2015, brandul
Orange a evoluat pentru a raspunde noii sale strategii la nivel de Grup, Essentials 2020, dar si
promisiunii facute clientilor: de a fi Intotdeauna aproape pentru a-i conecta la ceea ce este esential in
viata lor. In anul 2016, Orange a achizitionat compania Sun Communications, operatorul de cablu lider
din Republica Moldova, care a permis lansarea ofertelor convergente inovative si extinderea
portofoliului de servicii, cu propriile abonamente fixe de Internet si TV Acasa Sub umbrela Orange
Love, incepand cu luna octombrie, 2017. Aceasta achizitie face parte din ambitia Grupului Orange,
care si-a propus sa-si consolideze pozitia de operator convergent lider in Europa, care furnizeaza
Internet in banda larga, servicii de voce pentru mobil si fix, precum si servicii TV cu plata.

De asemenea, Orange presteaza servicii de IT nearshoring atat pentru Orange, cat si pentru partenerii
externi in urmatoarele domenii: software development, testarea si asigurarea calitatii, controlul si
managementul proiectelor IT, automatizarea proceselor, business intelligence si big data, folosind cele
mai noi tehnologii, cele mai performante echipamente, printr-o echipa a celor mai priceputi ingineri
software din Moldova, bazate pe cele mai bune practici la nivel mondial.

Suntem recunoscuti de Orange Group ca un centru de excelenta in RPA si dezvoltare de software,
oferind dezvoltare, QA, testing si audit in cadrul afiliatilor grupului, oferind in acelasi timp servicii de
prima clasa mondiala multor alti operatori de telecomunicatii mari din intreaga lume, in diferite domenii
inclusiv e-comert, core banking si finante, aplicatii web si mobile si sisteme de management al spatiului
de lucru.

Orange este operatorul #1 care ofera solutii inteligente prin promovarea conceptului de Smart City
(iluminare stradald, eficientizarea consumului de apa) precum si ofera 0 gama variata de servicii pentru
clientii business, cum ar fi Microsoft Office 365, protectie DDos, semnatura mobilda s. a. Orange
Moldova este un operator social responsabil, statut reconfirmat si prin activitatea Fundatiei Orange
Moldova, care de la lansarea sa a implementat circa 50 de proiecte din diverse domenii si de care au
beneficiat circa 180 mii de persoane.

2.2 DOMENII DE EXPERTIZA

Orange este 0 companie cu 0 gama larga de activitati legate de domeniul informatic si al tehnicii de
calcul, de la servicii de consultanta specializate, dezvoltare si analiza software, instalari si configurari
de retele pana la integrari de sisteme informatice si solutii software la cheie.
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Principalele tipuri de servicii: = Business Analiza & Transformare Digitala

= User experience & Product design

= Dezvoltare Web

= DevOps

= Data & Analytics

= Livrare agila a produselor

= Mentenanta

= Dezvoltarea produselor

= Asigurarea calitatii

Servicii de consultanta specializate = Analiza si definire cerinte utilizator;

= Achizitii hardware si software;

= |Implementare solutii RPA;

= Creare soluti de management al
documentelor si ale fluxurilor de lucru;

= Scriere specificatii tehnice;

= Estimare costuri si management proiecte IT;

= Consultanta in redactarea proiectelor pentru
finantare in domeniul IT&C.

Servicii de dezvoltare » Proiectare si modelare baze de date
relationale;

» Proiectare si modelare baze de date non-
relationale;

= Optimizare baze de date;

» Portare aplicatii de pe diverse platforme sau
diverse limbaje;

» Proiectare interfete utilizator;

»  Programare multiplatforma;

» Aplicatii backend, web, desktop, mobile:
documentare, dezvoltare, portare;

2.3 TEHNOLOGII UTILZATE

Orange foloseste cele mai populare tehnologii in ceea ce priveste dezvoltarea de aplicatii web si
software personalizat. In ceea ce priveste dezvoltarea aplicatiilor mobile si software, stiva de dezvoltare
a companiei acopera, dar nu se limiteaza la:

Web si Aplicatii —» Angular, Express, Golang, lonic, NestJS, NextJS, ReactNative, Vue
Mobile -» ReactNative, ApacheCordova, lonic, Meteor, Mobile Angular Ul, NativeScript

Baze de date -» ElasticSearch, MongoDB, MSSQL, MySQL, neo4j, PSQL, Timescale

Cloud si Arhitectura -» AWS, Azure, DigitalOcean, Docker Compose, Google Cloud,
Kubernetes

Testare si asigurarea calitatii —» Python, Java, K6, Selenium, Appium, Jmeter, Taiko

e UX/UI Design -» AdobeXD, Figma, Framer, lllustrator, Invision, Photoshop
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Aferent managementul proiectelor, Orange este deschis sa lucreze cu instrumente potrivite pentru
clientii nostri, totodata, ca model de dezvoltare, primordial aplicam metodologia Agile. Credem ca
evolutia proiectului merge mai bine prin colaborarea intre echipe auto-organizate, inter functionale. La
fel, prin metoda de management al proiectelor utilizata ne propunem sa:

Asiguram satisfactia clientilor prin livrarea timpurie si continua a software-ului;

Asiguram ca software-ul finalizat este livrat frecvent (mai degraba in saptamani decat luni);
Asiguram o cooperare stransa, zilnica, intre dvs. si echipa de dezvoltare;

Asiguram dezvoltarea durabila, capabild sa mentina un ritm constant;

Oferim atentie continua la excelenta tehnica.

2.4 EXPERIENTA SIMILARA
2.41 Portofoliul de clienti
Orange Belgium,

Orange Luxembourg,
Orange Cameroon,

Orange Poland,

Orange Romania,

Orange Slovakia

Sunrise telecommunication
T-Mobile Telecommunication
Community Fiber Telecommunication
British Telecom

EE LIMITED

Anapaya Telecommunication
Orange Money

Orange Bank

Credius Romania

IPM Group

Infoniga

Soft@home

UNDP Moldova

VVVVVYVVVVVVVVVYVYYVYYYVY
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2.4.2 Proiecte similare

Proiectele de mai jos sunt similare ca complexitate, in diferite domenii de activitate, contractele si
valoarea fiecaruia pot fi prezentate separat datorita acordurilor de confidentialitate.

Orange Love Tool ( My Orange)
Este instrumentul care gestioneaza relatia dintre Orange, clienti si afiliati.

Permite verificarea soldului clientilor, soldului serviciului, activarea si dezactivarea serviciului, accesul la
suport, plata online, achizitii in rate sau credlit, istoricul platilor si facturilor, program de fidelitate, bonus
Si premiu, magazin online si alte utilitati

My Orange este folosita de catre afiliati Orange din lume si una dintre cele mai bune din industria
Telco.
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SBC Sunrise ( Sunrise Business Cockpit)

Instrumentul ofera angajatilor companiei o solutie de abonament mobil atractiva si cuprinzatoare.
Permite optiuni de servicii bazate pe nevoi pentru utilizarea privata a abonamentului mobil de afaceri,
avand in acelasi timp o separare clara a costurilor, reducand efortul administrativ implicat n
gestionarea abonamentelor mobile prin implementarea de autoservicii usor de utilizat pentru angajati.

Sunrise Business Cockpit

lohn Dos

ohn Doe
My country flat Austria 76 000 00 00, Sw limited
My account

= Default service My services
@® Peofile
=]

Payable amount
Business spoed booster

B Billing Details John Doe

OO0 JO0OL XXX 2456
Holp

06/21 XXX

Buy Services
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SBP Sunrise ( Sunrise Business Portal )

Portalul de afaceri Sunrise este principala platforma pentru companii pentru a gestiona in mod
independent produsele, serviciile si abonamentele mobile.

Acest portal tine evidenta serviciilor de comunicare in afaceri in orice moment si pastreaza o imagine
de ansamblu asupra abonamentelor mobile, internetului, serviciilor de telefonie si a altor solutii. Sunrise
Business Portal ofera clientilor un nivel ridicat de flexibilitate.

Totodata, portalul online permite clientilor de afaceri Sunrise sa gestioneze toate produsele si serviciile
Sunrise folosind instrumente digitale de ultima generatie. Usurinta n utilizare asigura o experienta
digitala end-to-end placuta si eficienta.

Orange SERAT

O solutie inovatoare, care este implementata in multe companii, inclusiv afiliatii Orange, care ajuta la
gestionarea activelor imobiliare si spatiilor de lucru comune ale companiilor. Acum, mai mult ca
niciodata, angajatilor le place mediul de lucru interesant, dinamic si interactiv, mai ales dupa ce lumea
a adaptat programul de lucru hibrid. Alegerea unde sa stea, exista un scaun gol, langa care,
daca intr-o anumita zi este disponibila o sala de sedinte, un dulap pentru genti, un scaun in bucatarie,
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la ora pranzului sau chiar o parcare pentru masinile lor, sunt lucruri care pot avea o mare influenta
asupra deciziei lor, voi lucra de acasa maine? Sau ma indrept spre Office? In timp ce sunteti de partea
dvs, in calitate de angajator sau de administrator imobiliar, chiar si de administrator de spatiu de lucru
partajat, este important sa aveti cateva date, care va vor ajuta sa cresteti sau sa reduceti oricare dintre
spatiile, activele sau proviziile si sa va optimizati costurile. .

o You Sovm abvadyochad apacein
= T - eange T,
Foee 7,810, 5%
T ook warher verbglics fur b i
B Pomsecencel frs pous prwioes

3. METODOLOGIA DE IMPLEMENTARE AGILE
3.1 DESCRIEREA GENERALA A METODOLOGIEI

in prezent Orange utilizeaza prioritar metodologia de implementare Agile, dar si cu cateva aspecte
adaptate si din alte metodologii precum Waterfall, Extreme Programming, Scrum. Alegem metodologia
Agile deoarece ea permite alocarea corecta si eficienta a resurselor umane pentru realizarea unui
proiect, livrare la timp si frecvent, adaptabilitate la schimbari, necesitatile si bugetul clientului.

Prim etapa la care parcurgem pentru a intelege mai bine necesitatea clientului nostru si pentru a
identifica solutia corecta din toate punctele de vedere este analiza de business. Durata analizei de
business depinde de complexitatea procesului care necesita a fi automatizat, digitalizat. La aceasta
etapa responsabil de analiza este un Business Analist.

Toate cerintele fata de solutia viitoare, dar si timpul necesar implementarii Business Analistul le

documenteaza, acest document fiind Product Backlog. Product Backlog este actualizat in permanenta
pe parcursul livrarii proiectului.
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Fiecare aspect distinct al proiectului - fie el o misiune, o cerinta sau o functionalitate - este evaluat si
abordat ca un User Story/Use case individual, stabilindu-se acest lucru prin colaborarea cu clientul
sau Product Managerul. Implementarea fiecarui User Story trebuie sa contribuie la valoarea generala
a produsului, fara a fi influentata de ordinea in care acesta este realizat.

Pentru a confirmarea unui termen prestabilit pentru livrarea proiectului, acesta este impartit in sprinturi.
Un sprint este o perioada stabilita de timp in care 0 anumita activitate trebuie finalizata si pregatita
pentru revizuire.

Dezvoltarea proiectului are loc pe iteratii, in baza cerintelor detectate si a feedback-ului continuu.
Fiecare iteratie este dependenta una de cealalta, se completeaza si se schimba una pe cealalta pana
proiectul nu se finiseaza. De regula durata unei iteratii este intre o saptaména si patru. Astfel,
implementarea proiectului se desfasoara ciclic si nu linear.

in continuare prezentdm grafic a metodologia aplicata in procesul implementarii proiectului:

Agile Project Management D, or

Scrum Master Every Daily Scrum Meeting

morning

Inputs from Executives, Team, !
Stakeholders, Customers, Users Xs"i}

2 Week Sprint

O (0) D
m N a
Product Owner Project Team / Sprint Review
Product Backlog Sprint Planning Meeting Sprint Backlog Sprint end date and team Finished Work
Ranked list of what is required: Team selects starting at top Task Breakout deliverable do not change
features, stories, ... as much as it can commit to [\
deliver by end of sprint o
Sprint Retrospective

3.2 ETAPELE IMPLEMENTARII PROIECTULUI

in contextul implementarii solutiilor IT procesul de adaptare in orice moment la noile cerinte, schimbari
in proiect, cerinte suplimentare, functionalitati noi sau chiar schimbari legislative, carora trebuie sa se
supuna solutia dezvoltata, Orange utilizeaza principiile Adaptive SDL (Ciclul de viata adaptiv al
dezvoltarii software).

Sistemului Informational Automatizat ,Registrul de stat al incidentelor de securitate cibernetica” se
preconizeaza a fi un software care se subordoneaza legislatiei Republicii Moldova in continua
schimbare si necesita a fi unul flexibil. De aceea s-a decis ca implementarea acestui Sistem
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Informational sa se desfasoare in concordanta cu regulile Ciclul de viata adaptiv al dezvoltarii software
(Adaptive SDL).

Adaptive SDL reprezinta un model de elaborare/modificare a Solutiei Software, axat pe o definire
dinamica si variabila a cerintelor, care urmeaza sa fie implementat pe anumite perioade de timp numite
sprinturi (cicluri), fara ca intregul proces de dezvoltare software sa fie planificat si predefinit in prealabil.
Fiecare sprint reprezinta o Imbunatatire continua a Sistemului Informational. Furnizarea calitativa a
serviciilor IT indreptata spre atingerea rezultatului dorit de client, este determinata de implicarea activa
si receptivitatea clientului.

Adaptive SDL include urmatoarele etape :

# ETAPA DESCRIERE
Planificarea Sprintului se desfasoara sub forma sedintelor de planificare la anumite
1 Planificarea perioade de timp. La aceste sedinte participa in mod obligatoriu Managerul de produs
Sprintului si Managerul de proiect, dupa caz participa si membrii echipei tehnice. Planificarea

sprintului are scopul de a stabili urmatoarele:

¢ backlog-ul estimat care urmeaza a fi implementat ;

e livrabilele ;

e durata sprintului ;

e membrii Echipei Tehnice responsabili de dezvoltarea actualului Sprint ;

e riscurile de implementare (daca existd) ;

e orice alte informatii considerate relevante de catre parti la momentul planificarii
Sprintului.

Sedintele de planificare Sprint se desfasoara la anumite perioade de timp in
conformitate cu prevederile ,Planului de comunicare”. Pentru a creste transparenta in
procesul de implementare, rezultatele obtinute In urma sedintelor Sprint Planning
urmeaza sa fie documentate prin elaborarea si semnarea Sprint Charter, care este
parte integranta a prezentului contract. In cazul in care Managerul de produs nu
participa sau refuza sa participe la intalnirile de planificare a sprintului, Furnizorul are
urmatoarele optiuni:

incetarea unilaterald a raporturilor juridice care decurg din prezenta Anexa Tehnica,
prin transmiterea unui Anunt de Reziliere a Anexei Tehnice catre Client, cu sau fara
acordarea unui termen de remediere.

¢ Planificarea sprintului personalizata in toate aspectele mentionate mai sus, adica
executia acestuia. Dupa caz, Sprintul care urmeaza sa fie executat de catre Furnizor
va fi considerat acceptat in mod tacit de catre Managerul de Produs, fapt ce va fi
documentat in Sprint Charter, care va fi sesmnat doar de catre Managerul de Proiect.
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2 Executia Executia Sprintului este realizata direct de catre membirii Echipei Tehnice desemnati
Sprintului cu sarcinile de implementare a Sprintului planificat. Aceasta etapa este caracterizata

ca un proces clasic de consultanta si dezvoltare software, care se refera la analiza,
proiectare, implementare, testare, integrare a sarcinilor in Sprint Backlog. Pentru a
livra eficient serviciile contractate de Client Managerul de Proiect organizeaza sedinte
zilnice cu Echipa Tehnica, cu scopul de a sincroniza si actualiza progresul in
executarea Sprintului, planificarea executiei sarcinilor ramase, inclusiv determinarea
altor incidente, provocari si riscuri identificate in timpul executiei Sprintului. Managerul
de produs are dreptul de a participa la aceste intalniri. Executia Sprintului este un
proces complex care depinde de multe procese terte, ceea ce determind uneori
imposibilitatea implementarii unor sarcini din Backlog in perioada acelui sprint, dupa
caz, Partile convin ca respectivele sarcini sa fie incluse pentru dezvoltare in urmatorul

Sprint
3 Raportarea Raportarea Sprintului se realizeaza sub forma de intalniri de raportare.
Sprintului In cadrul Intalnirii de Raportare, Managerul de Proiect prezinta progresul realizat in

Sprintul de executie planificat anterior la sedinta de Planificare. In timpul sedintei de
raportare Managerul de Proiect transmite Managerului de Produs documentul
Raportul de Sprint care contine urmatoarele informati:

e Sarcinile executate de catre membirii echipei tehnice mentionate in Backlog.

e Livrabilele realizate si trimise Clientului.

¢ Numarul de ore de inginerie consumate de fiecare membru al echipei tehnice.

¢ Valoarea totala a Serviciilor IT pentru Sprint care urmeaza sa fie platita de Client.

¢ Orice alte informatii relevante legate de Executia Sprintului.

e Semnaturile partilor.

4 Acceptanta Clientul prin Product Manager urmeaza sa accepte sau sa refuze Sprintul in perioada
Sprintului de evaluare a Sprintului, care este de maximum 3 zile, calculata de la momentul
finalizarii Intalnirii de Raportare si/sau primirii Raportului de Sprint.

Acceptarea Sprintului poate lua forma unei acceptari exprese prin semnarea
Raportului de Sprint si/sau acceptarea prin act a Sprintului respectiv, sau sub forma
unei acceptari tacite atunci cand Clientul nu isi exprima pozitia cu privire la acceptarea
sau refuzul Sprintul in perioada de evaluare a sprintului sau in alte conditii reglementate
de Contractul-cadru. Clientul are dreptul de a respinge Sprintul prin notificarea
Furnizorului, indicand intr-o forma clara neconcordante in dezvoltarea/implementarea
sarcinilor din Sprint Backlog. Clientului ii este interzis sa refuze un Sprint intr-un mod
arbitrar si nefundamentat.

3.3 PLANUL DE IMPLEMENTARE
a) Definirea obiectivelor si a cerintelor: Identificarea obiectivele si cerintele proiectului software si
asigurarea ci acestea sunt clare si masurabile. intelegerea cerintele clientilor sau ale utilizatorilor finali
Si asigurarea ca acestea sunt incluse in specificatiile proiectului;
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b) Planificarea proiectului: Stabilirea un plan pentru proiectul software, cu un grafic al etapelor, cu
termene-limita, cu resurse si cu bugete. Acest plan trebuie sa includa toate activitatile necesare pentru
a finaliza proiectul cu succes;

c) Constituirea echipei: Constituirea unei echipa de experti in domeniul software-ului, in conformitate cu
resursele solicitate in Caietul de Sarcini. Asigurarea ca acestia sunt bine instruiti si ca au toate resursele
necesare pentru a indeplini sarcinile lor;

d) Implementarea proiectului: Implementarea planul, dezvoltand si testand software-ul. Monitorizarea
progresul proiectului si asigurarea ca acesta se incadreaza in termenele-limita si in buget;

e) Testarea si verificarea software-ului: Efectuarea teste pentru a verifica daca software-ul functioneaza
conform asteptarilor si daca respecta cerintele si specificatiile initiale. Asigurarea ca aceste teste sunt
riguroase si ca orice probleme sau erori sunt identificate si remediate;

f)  Livrarea proiectului: Dupa ce software-ul este testat si verificat, livram clientilor sau utilizatorilor finali.
Cu instruirea utilizatorilor in utilizarea software-ului si ca acesta este instalat si configurat corect;

g) Pilotare: software-ul este testat intr-un mediu real inainte de a fi lansat pentru o baza mai larga de
utilizatori. Aceasta este o faza importanta in ciclul de viata al dezvoltarii software, deoarece ajuta la
identificarea si rezolvarea oricaror probleme sau erori care nu au fost descoperite in timpul fazelor de
dezvoltare si testare;

h) Mentenanta software-ului: Dupa livrarea software-ului, asiguram ca acesta este intretinut si actualizat
regulat pentru a mentine performanta si securitatea acestuia. Oferim grija sa remediam problemele
care apar si sa asiguram ca software-ul este mereu actualizat si adaptat nevoilor clientilor sau ale
utilizatorilor finali.

Etapele de implementare si planul de repartizare a efortului:

# | Etapa Effort/Weeks
1 Arhitectura si Design 4
Dezvoltare:
2 e Forntend 34
e Backend

3  Testare 10

4 |Instalare si configurare 1

5  Testarea de acceptanta 2

6  Instruire 1
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Gasiti proiectul estimat in ProjectMicrosoft mai jos

Stant Finish % Complete Apr 2023 Jul 2023 Qct 2023 Jan 2024 Mar 2024 Jun 2024
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5/26/2023  4/11/2024 0 y |

4/12/2024  6/20/2024 0 ‘

4/12/2024  6/20/2024 O - D[ ]
4/12/2024  5/21/2024 0O | —

agzeacea sppa024 oo 0 P00 CEE D TR —_— '|
6/21/2024  7/1/2024 0 -
6/21/2024  7/1/2024 i _]

/22024 71002024 0
/22024 71002024 0 F]

71172024 T/30/2024 0 b[. = _]

3.4 PLANUL DE COMUNICARE

Planul de comunicare stabileste o intelegere comuna a procesului, care va fi utilizat pentru distribuirea
informatiilor din proiect, revizuirea si controlul In timpul proiectului, formatul si frecventa raportarii privind
stadiul proiectului si a reuniunilor de revizuire, procedurile de urmarire si procesul de escaladare si rezolvare
prompta a problemelor.

Comunicarea si feedback-ul este un element de baza a metodologiei Agile. Pentru a asigura comunicarea
frecventa si eficienta a echipei de dezvoltare cu clientul se agreeaza, de regula, urmatoarele cai si tipuri de
comunicare :

e E-mail;

¢ Microsoft Teams.

¢ Sedinte (online si offline);

¢ Sau alte metode identificate de comun acord

Planul de Comunicare din acest proiect este determinat de etapele din cadrul Modelului Adaptiv utilizat
de Parti, dupa cum urmeaza

Sedinta Tipul comunicarii
Sedinta de planificare a sprintului Online/Offline Meeting
Sedinta de raportare a sprintului Online/Offline Meeting
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Daily Standup Online/Offline Meeting
Retrospectiva Online/Offline Meeting

Toate documentele aferente sedintelor de planificare si/sau raportare, pot fi semnate fizic de catre
Managerul de Produs si/sau Managerul de Proiect, sau de catre Organul Executiv al Partilor, precum si
prin schimbul acelor documente semnate de persoanele desemnate, prin trimiterea lor prin e-mail catre
Managerul de Produs, Managerul de Proiect sau Organul Executiv al Partilor.

3.5 ASIGURAREA S| CONTROLUL CALITATII

Asigurarea calitatii reprezinta procedura de asigurare a calitatii serviciilor de dezvoltare furnizate clientului.
Asigurarea calitatii se concentreaza pe imbunatatirea procesului de dezvoltare software si pe eficientizarea
acestuia conform standardelor de calitate definite pentru produsele software.

Calitatea serviciului de dezvoltare a sistemului software va fi asigurat prin urmatoarele metode, care sunt
incluse in pretul serviciului de dezvoltare a acestuia:

Testarea de unitate (Unit Testing) — este 0 metoda de testare a fiecarei unitati individuale a codului sursa,
a unui set sau mai multe module de programe de calculator, impreuna cu datele de control asociate, pentru
a determina daca corespund sa fie utilizate. Rezultatele acestei testari vor fi emise intr-un raport de testare,
care va avea o acoperire de cod de minim 60%.

Testarea de integrare (Integration testing) — este un nivel de testare de software, unde unitati individuale
sunt combinate si testate ca un grup. Este realizata in conformitate cu Cazurile de Testare de Integrare
(Integration Test Cases/Scripts) care sunt convenite cu STISC si rezultatul este Matricea de Trasabilitate a
Cerintelor (Requirement Traceability Matrix).

Testarea manuala (Manual testing) — este un proces de testare care este desfasurat manual pentru a
identifica erori fara folosirea instrumentelor sau script-ului automatizat. Garantam functionalitatea in limitele
cazurilor de testare aprobate, realizate In cazul metodelor de testare mentionate mai sus.

Auditul Calitatii (Quality Audits) — este utilizat ca o abordare pentru a determina daca activitatile proiectului
sunt In conformitate cu politicile, procesele si/sau procedurile de calitate ale proiectului si daca controalele
corespunzatoare sunt aplicate. Auditul Calitatii este de obicei desfasurat la anumite intervale ale proiectului
(la sfarsitul unei etape a proiectului, iterari, luni, etc.) si sunt orientate catre determinarea nivelului de
conformitate a calitatii proiectului cu indicatorii si masuratorile de calitate definite in Planul de Management
al Calitatii (Quality Management Plan).

3.6 MANAGEMENTUL RISCURILOR

Scopul managementului riscurilor este de a identifica factorii de risc a proiectului si de a minimiza
probabilitatea ca evenimentele de risc sa apara si chiar daca acestea apar, impactul lor asupra proiectului
sa fie minim.
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Managementul riscurilor este un proces iterativ, care este initiat la inceputul proiectului si va continua pe
parcursul ciclului de viata al proiectului. Managerul de Proiect este responsabil de gestionarea pro-activa a
riscurilor aferente proiectului.

La Inceputul proiectului, va fi desfasurata o identificare initiald a riscurilor. Acest lucru va fi realizat prin
revizuirea riscurilor identificate (sau intampinate, dar nu identificate) in alte proiecte si prin brainstorming cu
echipa de proiect si partile interesate cheie.

Este important ca angajatii/utilizatorii/partile interesate sa fie implicate in procesul de identificare a riscurilor,
precum si membrii echipei de proiect. Acest lucru va servi pentru consolidarea conceptului ca riscul este

inerent In toate proiectele si ca identificand si gestionand pro-activ riscurile potentiale va creste
probabilitatea succesului proiectului.

|dentificarea riscurilor va include doua elemente:
e Conditia Riscului - cauza unui eveniment de risc, Si

¢ Consecinta Riscului - efectul evenimentului de risc asupra proiectului. Conditiile de risc sunt definite in
trei tipuri:

¢ Riscuri de business — o conditie de business care poate aparea si poate avea un impact asupra
proiectului.

e Riscuri tehnologice — introducerea unei noi tehnologii in organizatie.
¢ Riscuri de proiect — toate lucrurile ce pot sa se intample in cadrul unui proiect, inclusiv asa factori precum,
cifra de afaceri, cerinte neintelese, planul de proiect inadecvat, buget de proiect insuficient, lucrul in afara

scopului proiectului, denaturarea scopului etc.

Consecinta de risc defineste efectul, sau “impactul”, asupra proiectului in ceea ce priveste urmatoarele trei
variabile:

e Scopul Proiectului — impactul asupra abilitati de a livra toate sau unele functii sau caracteristici ale
produsului sau atribute de performanta care au fost specificate, explicit ori implicit, pentru produs.

e Costul Proiectului - impactul asupra abilitatii de a livra produsul n limitele bugetului specificat pentru
proiect.

e Calendarul Proiectului — impactul asupra abilitatii de a livra produsul in intervalul de timp definit pentru
proiect.

3.6.1 Analiza riscurilor
Procesul de calificare, cuantificare si analiza a riscurilor este unul continuu, care evalueaza riscurile pentru

a aprecia gama posibilelor rezultate ale proiectului. Membrii echipei desemnati pot desfasura evaluari
individuale cu rezultatele acesteia prezentate echipei de proiect si partilor interesate pentru discutii si
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convenire, sau sedinte de lucru cu memobrii cheie ai echipei de proiect unde o evaluare comuna este
inregistrata.

Pentru fiecare risc Echipa de Proiect trebuie sa abordeze trei factori de risc:
¢ |dentificarea zonelor de risc de impact;
e Calcularea expunerii la risc;
e Prioritizarea riscurilor

3.6.2 Planificarea raspunsului la risc
Raspunsul de diminuare a riscului are drept scop eliminarea, reducerea sau minimizarea probabilitatii de
aparitie a unui eveniment de risc si / sau a impactului a unui eveniment de risc al proiectului in cazul in care
acesta are loc.
Rezultatul acestei activitati este un Plan de Diminuare a Riscurilor care include un set de actiuni pentru a
minimiza posibilitatea aparitiei sau impactului riscurilor asupra unui proiect si un plan de contingenta, care
trebuie activat in cazul in care evenimentul de risc are loc.
Pentru riscuri cu impact redus, cu probabilitate scazuta, nu este necesar de elaborat un plan de diminuare,
aceste elemente de risc vor fi monitorizate pentru a se asigura ca nu au loc sau ca nu vor evolua catre
riscuri mai mari.

3.6.3 Monitorizarea si controlul riscurilor

Managerul de proiect va implementa si va ghida actiunile de diminuare, va monitoriza actiunile de diminuare
pentru a determina eficienta acestora, si va revizui strategiile de diminuare a riscurilor, daca este necesar.

Managerul de proiect va aborda probabilitatea aparitiei riscurilor si impactul modificarilor, precum si riscurile
noi identificate. Riscurile noi identificate trebuie supuse aceluiasi proces de evaluare si management al
riscurilor.

3.6.4 Revizuirea si raportarea riscurilor

Noile riscuri identificate si riscurile vechi care s-au modificat in perioada de raportare ar trebui comunicate
in sedintele echipei de proiect si ar trebui incluse n toate raportarile privind stadiul proiectului.

3.6.5 Raportarea riscurilor

Luénd in considerare Adaptive SDLC, Orange stabileste si informeaza Clientul despre Riscurile Generale
caracteristice Intregului proiect, dupa cum urmeaza:
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# | Riscul Nivelul de Risc | Actiunea corectiva Impactul
1 Clientul Tsi expune Medie se vor solicita informatii  Intarzieri in graficul
pozitia vag si In nu suplimentare pentru clarificarea proiectului, nu se va putea
detaliu acestor aspecte, cu posibilitatea de incepe din timp anumite

a solicita exemple si informatii etape.
suplimentare in acest sens, care vor

avea ca efect prelungirea perioadei

de implementare;

2 Pierderea unui  Inalt se vor desfasura activitdti de Intarziere in livrare
membru al echipei recrutare, a unui hou membru in
tehnice cadrul  Echipei  Tehnice cu
capacitali tehnico-profesionale
asemanatoare membrului echipei
plecat;

4. ECHIPA DE PROIECT

Metodologia Agile presupune si formarea echipei intr-un mod mai deosebit, mai flexibil. Structura echipei
aleasa de catre Orange creeaza claritate, astfel incat toata lumea stie care sunt responsabilitatile lor.
Metodologia Agile asigura ca echipa este flexibila si poate raspunde rapid si eficient la schimbari.

Caracteristicile structurii de echipa Agile:

¢ Interfunctionalitate: in echipa formata fiecare membru are propriul sau set de abilitati specifice, dar toti
lucreaza pentru un obiectiv.comun: producerea de livrabile la timp pentru a satisface clientul.

e Colaborare: exista o multime de colaborari si comunicare deschisa in cadrul echipei.

¢ Non-ierarhie: echipa este construita in asa fel, incat favorizeaza o structura liniara in care membrii echipei
au autonomie de a lucra independent si de a se organiza.

Fiecare membru al echipei are un rol si o responsabilitate definite, dar straturile inutile de management sunt
eliminate, permitand oamenilor sa se autogestioneze in mod eficient. Astfel pentru dezvoltarea sistemului
informational automatizat ,Registrul de stat al incidentelor de securitate cibernetica” am constituit o echipa
optima, capabila si profesionista. Echipa va fi constituita din 7 experti din partea Orange, care va fi condusa
de catre Project Manager, care va comunica cu echipa tehnica si echipa din partea clientului. Mai jos va
rugam sa vedeti structura echipei prezentata grafic:
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PROJECT TEAM STRUCTURE
( Project Team )

( System Architect/Business Analyst

\_/

N

<Dezvoltator/ Administrator Baza de date
( Product owner )

( Project Manager ) (Software Developer/Integration Expert

[ Key users ) C Software Developer/DevOps Expert

( Software
< Trainer

Va prezentam in continuare membrii cheie ai echipei care va fi implicata in acest angajament. Dupa
cum am specificat mai sus, cheia succesului este comunicarea, atat in echipa de dezvoltare, cét ti
comunicarea intre echipa de dezvoltare si echipa din partea clientului. De regula din partea clientului
este desemnat un Product Owner/Manager al Produsului.

Product Owner va oferi si comunica viziunea pe larg a STISC privind obiectivele pe termen lung si
va oferi sprijin general Echipei de Conducere din partea Orange. In plus, echipa de conducere va
facilita in procesul de solutionare a problemelor, ce nu pot fi solutionate In cadrul echipei de proiect.
Product Owner-ul al STISC va receptiona, Tn mod regulat, rapoarte de progres si este implicat in
determinarea directiei strategice a proiectului. De asemenea, Product Owner-ul va juca un rol
important in procesul de instruire, de stimulare a adoptarii si de promovare a beneficilor sistemului
software catre comunitatea de Utilizatori Finali.

Product Owner-ul este responsabil de oferirea unui feedback rapid, de adresarea Intrebarilor de
clarificare, si de acordarea sprijinului managerial Orange. Product Owner-ul este persoana
principala de contact la nivelul companiei. Orange va desemna un Manager de Proiect si va informa,
in forma scrisa, STISC privind lucrul acesta. Rolul principal al Managerului de proiect din partea
Orange este gestionarea proiectului si livrarea rezultatelor si serviciilor conform obligatiunilor
contractuale. Alte activitati, precum, managementul scopului, managementul riscurilor,
managementul comunicarii, raportarea, managementul timpului si calitafii.

Aceasta desemnare nu exclude In niciun fel necesitatea desemnarii a unui Product Owner din
partea STISC. Managerul de proiect este responsabil sa asigure ca toate aspectele legate de
proiect sunt planificate si indeplinite intr-un mod care va duce la atingerea obiectivelor de
implementare in termenul si bugetul stabilit si la un nivel inalt de satisfacere a STISC.

U\
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Managerul de proiect si membrii echipei Orange vor lucra aproape cu Product Ownerul, vor actiona
sub propria autoritate T vederea finalizarii cu succes a procesului de implementare.

in subordinea sa Project managerul are o echipa tehnica de proiect. Membrii echipei de proiect a
Orange sunt responsabili de dezvoltare si facilitare a utilizatorilor SIA RSISC de a derula procesele
noi de business la un nivel inalt de calitate, intelegere si responsabilitate. Acestia vor oferi 0 asigurare
a calitatii si cunostinte de specialitate privind functionalitatea, procesele si integrarea sistemului.

Echipa tehnica va include urmatorii experti:

MANAGER DE PROIECT

SYSTEM ARCHITECT/BUSINESS ANALYST
SOFTWARE DEVELOPER/INTEGRATION EXPERT
SPFTWARE DEVELOPER/DEVOPS EXPERT
SOFTWARE

TRAINER

CV-urile membirilor echipei Orange le gasiti atasate la prezentul document.

5.1 DESTINATIA, OBIETIVELE $I SARCINILE SISTEMULUI INFORMATIC

SIA RSISC este o componenta a Resurselor informationale de stat ale Republicii Moldova
reprezentand sursa oficiala de date cu privire la incidentele de securitate cibernetica raportate la
nivel guvernamental. in acest sens SIA RSISC reprezintd un ansamblu de resurse si tehnologii
informationale, de mijloace de program si metodologii, aflate in interconexiune si destinate evidentei
si gestionarii incidentelor de securitate cibernetica in conformitate cu atributile STISC prevazute
prin Hotararea Guvernului nr.482/2020 ,Masurile necesare pentru asigurarea securitatii cibernetice
la nivel guvernamental”.

Destinatia SIA RSISC consta in formarea Registrului de stat al incidentelor de securitate cibernetica,
automatizarea procesului de inregistrare a incidente de securitate cibernetica, precum si
documentarea si gestionarea incidentelor de securitate cibernetica, in conformitate cu legislatia in
vigoare. Implementarea SIA RSISC va contribui la solutionarea unei probleme polivalente: pe de o
parte se elaboreaza mecanismul care asigura automatizarea proceselor de identificare, Inregistrare,
clasificare si analiza a incidentelor de securitate cibernetica, monitorizarea si evidenta alertelor,
vulnerabilitatilor si incidentelor de securitate cibernetica identificate sau raportate, pe de alta parte
se constituie interactiunea CERT-urilor departamentale cu CERT Gov privind incidentele de
securitate cibernetica si alte Informatii aferente securitatii cibernetice.

SIA RSISC reprezinta un sistem informatic oficial de identificare si gestionare a incidentelor
cibernetice la nivel guvernamental al Republicii Moldova. Acesta va servi drept instrument de
sustinere a activitatilor CERT Gov, prin oferirea mijloacelor tehnice de schimb informational,
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colaborare si transparentizare a activitatii desfasurate. In aceste conditii, SIA RSISC prezenta un
sistem informational accesibil, modern si securizat.

Grupul tinta al sistemului 1l reprezinta entitatile publice mentionate in pct.5 al Hotararii Guvernului
nr.482/2020, organele de drept, precum si partenerii nationali cu care sunt stabilite relatii de
cooperare.

in acest sens Orange 1si propune atingerea urmatoarelor obiective odati cu implementarea SIA
RSISC:

e asigurarea formarii resurselor informationale de stat aferent incidentelor de securitate
cibernetic;

e dezvoltarea unei solutii tehnice flexibile si modulare care ar permite imbunatatirea activitatii
STISC, in rolul sau de CERT Gov ;

e Formarea bazei de date a incidentelor de securitate cibernetica la nivel guvernamental;

e asigurarea evidentei amenintarilor, vulnerabilitatilor si incidentelor de securitate cibernetica
identificate sau raportate, tehnicilor si tehnologiilor folosite pentru atacuri, precum si bunelor
practici pentru protectia infrastructurilor cibernetice;

o diseminarea informatiilor de securitate cibernetica si desfasurarea actiunilor de sensibilizare
si informare privind amenintarile, vulnerabilitatile, riscurile securitatii cibernetice si masurile
de protectie intreprinse.

intru implementarea obiectivelor propuse, In procesul de implementare a SIA RSISC, Orange va
asigura realizarea urmatoarelor sarcini in procesul de exploatare, solicitate in cadrul caietului de
sarcini:

o identificarea, inregistrarea, clasificarea si analiza incidentele de securitate cibernetica si
coordonarea, cooperarea Si sesizarea organelor de drept, dupa caz;

e asigurarea cadrului organizatoric si suportul tehnic necesar schimbului de informatii dintre
diverse echipe de tip CERT, utilizatori, entitati publice;

e crearea si mentinerea unei baze de date a incidentelor de securitate cibernetica si A
masurilor Intreprinse pentru inlaturarea si/sau contracararea acestora;

e conectarea si realizarea schimbului de date intre CERT-uri departamentale si CERT Gov
prin intermediul unei platforme dedicate;

e promovarea bunelor practici intre specialisti CERT Gov si persoanele responsabile de
raspuns la incidente de securitate cibernetica din cadrul entitatilor publice;

¢ intocmirea datelor statistice si elaborarea rapoartelor cu privire la incidente de securitate
cibernetica inregistrate, precum si dinamica acestor incidente;

e asigurarea implementarii politicilor de prevenire si contracarare a incidentelor cibernetice
potrivit competentei;

e Oferirea unei platforme informationale de comunicare strategica.
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5.2 ARHITECTURA SISTEMULUI INFORMATIC

in procesul de implementare a SIA RSISC, Orange va asigura furnizarea interfetei WEB, accesibild
prin intermediul unui explorator Internet de larga utilizare (MS Internet Exlorer/MS Edge, Mozila
FireFox, Opera, Google Chrome sau Safari). Din punct de vedere functional vom asigura
dezvoltarea unei solutie fiabile si scalabile atat in cazul cresterii numarului de utilizatori concurenti
sau, cat si in cazul cresterii volumului de informatie gestionata de acesta.

La baza realizarii arhitecturii SIA RSISC Orange va sta o arhitectura orientata la servicii de minim 3
nivele (care exclude interactiunea directa a aplicatiei cu baza de date) bazata pe tehnologiile WEB
adecvate timpului. Intru asigurarea unui nivel adecvat al securitétii informationale, sistemul
informatic implementat va permite realizarea de conexiuni securizate intre statiile client si serverul
de aplicatie pentru siguranta informatiei expediate (utilizandu-se conexiuni VPN si sesiunilor
TLS/SSL).

Astfel, in realizarea celor mentionate Orange va asigura realizarea arhitecturii sistemului in

conformitate cu structura propusa in caietul de sarcini, prezentata mai jos:
iy
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La etapa de proiectare, dezvoltare si implementare Orange va tine cont de arhitectura propusa,
astfel incit sa fie acoperite obiectivele inaintate solutiei informatice, astfel incit sa asiguram
desfasurarea si funtionarea sistemului in cadrul platformei guvernamentale MCloud

La implementarea SIA RSISC, Orange va asigura in cadrul sistemului 5 categorii de noduri

distincte:

1. MCloud - infrastructura TIC a platformei tehnologice guvernamentale comune care formeaza
cloud-ul guvernamental (MCloud) unde sunt gazduite, de regula, toate sistemele informatice ale
AP din Republica Moldova si unde urmeaza a fi gazduit SIA RSISC. Vom asigura ca SIA RSISC
sa consume serviciile de platforma MCloud. Toate conexiunile cu sistemele informatice externe
vor fi realizate preponderent prin intermediul platformei de interoperabilitate guvernamentale
MConnect.

NOTA: Solutia propusa va fi orientata spre reutilizarea resurselor exitente, astfel mentionam ca
Orange nu detine restrictii harware, fiind posibila implementarea si functionarea sistemului in
coditiile mentionate si solicitate in specificatia tehnica.

2. Infrastructura Tic a autoritatilor publice ale Republicii Moldova - infrastructura TIC a
autoritatilor publice ale Republicii Moldova (configurata in cadrul platformei guvernamentale
comune MCloud sau in cadrul centrelor de date detinute de autoritatile publice) care gazduiesc
sistemele informatice monitorizate din punct de vedere al asigurarii securitatii informatiei, solutiei
software de monitorizare a functionarii infrastructurii TIC a autoritatii publice si sistemelor
informatice utilizate de autoritatile publice ale Republicii Moldova in scopul documentarii
proceselor de gestiune a incidentelor de securitate.

3. Infrastructura Google Analytics — infrastructura TIC a serviciului Google destinat colectarii
datelor comportamentului Internautilor si generarii rapoartelor statistice aferente utilizarii
interfete publice a SIA RSISC.

4. Infrastructura retelelor de socializare — infrastructura TIC a serviciilor expuse de retelele de
socializare (Linkedln, Facebook, Twitter) in scopul publicarii continutului interfetei publice a SIA
RSISC.

5. Calculatoarele client — calculatoarele, de la care se va accesa de catre utilizatorii autorizati si
anonimi (in functie de drepturi si roluri) functionalitatile SIA RSISC.

Orange va asigura n procesul realizarii SIA RSISC 3 componente de baza:

1. Interfata publica — componenta functionala accesibila utilizatorilor anonimi care furnizeaza
acces la informatia cu caracter public (exemplu: rapoarte statistice, indicatori de performanta,
ghiduri, recomandari etc.).

2. Interfata utilizatorilor autorizati — componenta importanta a SIA RSISC destinata activitatii
actorilor implicati in procesul de raportare a alertelor si/sau incidentelor de securitate cibernetica
si actorii implicati in  procesele de gestiune a incidentelor de securitate si
supervizare/monitorizare a acestora.
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3. Stocul de date — componenta SIA RSISC care raspunde de stocarea datelor aferente SIA
RSISC. Mentionam ca va fi asigurata stocarea in cadrul a 2 baze de date: baza de date
principala implementata in baza Microsoft SQL Server 2019 Standard Edition care va contine
datele interfetei publice SIA RSISC si datele aferente cazurilor de gestiune a incidentelor de
securitate cibernetica si baza de date implementata in baza Elastic Search, care va contine
datele aferente alertelor de securitate cibernetica si indexul de cautare a SIA RSISC.

Sistemul elaborat va expune un sir de functionalitati si va fi asigurata consumul unui sir de servicii de
platforma si API-uri furnizate de sisteme informatice guvernamentale si externe dupa cum urmeaza:

1. Autentific furnizat de serviciul de platforma MPass in scopul autentificarii utilizatorilor prin
intermediul semnaturii electronice sau mobile.

2. Semnez furnizat de serviciul de platforma MSign in scopul aplicarii semnaturii electronice
sau mobile pe documentele si formularele perfectate in cadrul proceselor de business ale
SIA RSISC.

3. Notific furnizat de serviciul de platforma MNotify i scopul implementarii unui mecanism
universal si centralizat de notificare a utilizatorilor SIA RSISC.

4. Jurnalizez eveniment furnizat de serviciul de platforma MLog in scopul jurnalizarii
evenimentelor de business sensibile produse n urma exploatarii SIA RSISC.

5. Verific imputernicire de reprezentare furnizat de serviciul de platforma MPower in scopul
verificarii imputernicirilor de reprezentare a utilizatorilor autorizati si autorizare a accesului in
baza acestor imputerniciri.

6. Public date deschise care interactioneaza cu Portalul Datelor Guvernamentale Deschise
(https://date.gov.md) in scopul publicarii seturilor de date publice produse n cadrul
proceselor de business ale SIA RSISC.

7. Expediez statistici furnizat de Google Analytics in scopul furnizarii datelor de comportament
a Internautilor in cadrul interfetei publice a SIA RSISC.

8. Public continut furnizate de retelele de socializate (exemplu: LinkedIn, Facebook, Twitter)
in scopul partajarii documentelor publicate prin intermediul interfetei publice a SIA RSISC.

In implementarea SIA RSISC Orange va asigura expunerea unui sir de interfete prin intermediul platformei
de interoperabilitate MConnect destinate interactiunii cu sisteme informatice externe dupa cum urmeaza:

1. Receptionez alerte de securitate cibernetica prin intermediul careia se va sigura
receptionare automata a alertelor de securitate cibernetica expediate de sistemele
informatice monitorizate sau software-ul de monitorizare a infrastructurii TIC a autoritatilor
publice ale Republicii Moldova.

2. Receptionez date incidente de securitate cibernetica prin intermediul careia se va sigura
receptionare automata a datele aferente cazurilor de gestiune a incidentelor de securitate
cibernetica documentate de autoritatile publice ale Republicii Moldova prin intermediul
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solutiilor software dedicate.

6.1 FUNCTIONALITATI ALE SISTEMULUI INFORMATIONAL

Explorez  continut
interfata unica

Utilizez Dashboard

Caut/vizualizez
date

Caz de utilizare, prin intermediul caruia Interfata Publicd a SIA RSISC va furnizeaz
utilizatorilor anonimi totalitatea functionalitatilor de navigare in continutul Interfetei
Publice a SIA RSISC, contactare responsabili din cadrul Centrului pentru
Securitatea Cibernetica precum si accesarea si descarcarea informatiei relevante
necesitatilor Internautilor cum ar fi:

- Noutati/comunicate de presa;

- Raspunsul la intrebari frecvente (F.A.Q.);

- Ghiduri de securitate;

- Publicatii aferente activitati CERT-GOV, precum si domeniului securitatii

cibernetice;

- Recomandari cu privire la securitatea cibernetica;

- Alte categorii de informatie.
Va fi deyvoltata functionalitatea prin intermediul careia utilizatorul autorizat al SIA
RSISC va fi atentionat, va putea vizualiza si accesa rapid totalitatea evenimentelor
de business specifice atributiilor de serviciu sau interactiunii sale cu SIA RSISC
(notificari de sistem, evenimente ale fluxurilor de lucru, etc.).
Se va asigura prin intermediul Dashboard-ului personal utilizatorul autorizat va avea
acces direct la functionalitatie aferente evenimentelor de business notificate
(exemplu: deschiderea formularului electronic necesar procesarii cazului de
gestiune a incidentului de securitate, deschidere formularului electronic al alertei
raportate, deschiderea formularului electronic al incidentului raportat etc.).
in calitate de Dashboard va servi pagina principald a interfetei utilizatorului autorizat
al SIA RSISC unde vor fi amplasate toate elementele si notificarile aferente
utilizatorului. Dashboard-ul va contine, de asemenea, o zona (Favorite) dedicata
configurarii si afisarii listei formularelor electronice aferente activitatii curente a
utilizatorului autorizat.
Orange va realiza functionalitatea in cadrul SIA RSISC prin intermediul caruia
utilizatorii autorizati vor putea explora stocul de date la care dispun de acces in
virtutea rolului detinut in cadrul sistemului informatic si atributiilor de serviciu.
In acest sens SIA RSISC va oferi mecanism de cautare a datelor folosindu-se
diverse criterii cum ar fi:

- date de identificare a sistemului informatic;

- date de identificare a autoritatilor publice posesoare de sisteme informatice;

- date aferente sistemului de metadate specific alertelor/incidentelor de securitate
cibernetica;

- date aferente utilizatorilor autorizati care au procesat inregistrarile bazei de date;

- date de detaliu a cazurilor de gestiune a incidentelor de securitate cibernetica;

- date de detaliu ale alertelor raportate;

- date de detaliu ale incidentelor raportate;

- statutul inregistrarilor;

- alte categorii de date specifice.

SIA RSISC va afisa in calitate de rezultate gasite:

- autoritati publice posesoare de sisteme informatice;
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- utilizatori autoritati;

- alerte raportate;

- incidente raportate;

- cazuri de gestiune a incidentelor;

- formulare ale cazurilor de gestiune a incidentelor de securitate cibernetica;
- alte tinte specifice.

Pentru fiecare categorii de rezultate SIA RSISC va fi asigurata de catre Orange
efectuarea urmadtoarelor manipulari:

- pentru utilizatorii gasiti: vizualizarea profilului utilizatorului, vizualizarea cazurilor de
gestiune a incidentelor de securitate aferente utilizatorului, vizualizarea
formularelor aferente cazului de gestiune a incidentului de securitate cibernetica,
vizualizarea alertelor de securitate cibernetica raportate/ procesate, vizualizarea
incidentelor de securitate cibernetica raportate/procesate, generarea raportului
generalizator al cazului de gestiune a incidentului de securitate cibernetica etc.;

- pentru dosarele cazurilor de gestiune a incidentelor de securitate cibernetica:
accesare continut dosar caz de gestiune incident de securitate cibernetica,
generarea fisei cazului de gestiune a incidentului de securitate cibernetica etc.;

- pentru evenimentele de business ale cazurilor de gestiune a incidentelor de
securitate cibernetica: vizualizarea documentului aferent evenimentului, accesarea
formularului  electronic  de perfectare a evenimentului de business,
aprobarea/respingerea  formularului,  generarea  documentului  aferent
evenimentului de business;

- pentru alertele/incidentele de securitate cibernetica raportate: deschiderea cazului
de gestiune a incidentului de securitate cibernetica, schimbare statut al
formularului alertei/incidentului raportat etc.

Orange va asigura ca SIA RSISC sa livreze mecanism de cautare indexata a datelor
si prezentarea rezultatelor in functie de relevanta rezultatelor interogarii formulate.

Cuo4 Raportez alerta IN implementarea SIA RSISC Orange va asigura totalitatea functionalitatilor
si/sau incident de destinate raportarii problemelor de securitate cibernetica. Acestea vor fi perfectate
securitate prin intermediul unor formulare electronice specializate cu facilitati de aplicare a
cibernetica semnaturii electronice a raportorilor. Raportarea alertelor si/sau incidentelor de
securitate cibernetica va putea fi realizata prin intermediul a 2 optiuni:
Cuo4.1 Raportez alerta Destinat raportarii alertelor de securitate cibernetica (evenimente
care reprezinta indicii privind riscul inalt de producere a unui eveniment de
securitate).
Cuo4.2 Raportez incident Destinat raportarii unui eveniment de securitate cibernetica pentru a fi escaladat si
solutionat de catre specialistii in domeniu din cadrul entitatii raportoare sau STISC
CU05 Generez Se va asigura functionalitate accesibila utilizatorilor autorizati ai SIA RSISC care
documente si  permite generarea documentelor specifice proceselor de business implementate si
rapoarte a rapoartelor statistice destinate utilizatorilor autorizati pentru analiza continutului
informational si asistarea procesului de luare a deciziei. Rapoartele in cauza vor
permite producerea documentelor si rapoartelor specifice activitatii STISC, analiza
bazei informationale a sistemului informatic, performantei activitatii utilizatorilor
autorizati in, vor permite extragerea unor indicatori de performanta destinati analizei
proceselor de business ale cazurilor de gestiune a incidentelor de securitate
cibernetica.
Sistemul informatic implementat va integra o solutie dedicatd configurarii si
generarii rapoartelor statistice (generator de rapoarte) care sa fie reutilizatd, de
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asemenea, pentru configurarea Si extragerea documentelor tipizate specifice
proceselor de business ale SIA RSISC. Documentele vor putea fi generate, de
asemenea, in baza unor sabloane configurabile.

Ccuoe Receptionez Va fi asigurata realizarea cazului de utilizare de utilizare prin intermediul caruia

notificari utilizatorii autorizati, indiferent de rolul lor vor receptiona notificarile expediate de
SIA RSISC referitoare la evenimentele de business unde sunt implicati.
La implementarea SIA RSISC Orange va asigura generarea notificarii in formatul
solicitat si expedierea acesteia. Utilizatori autorizati cu roluri specifice vor putea
configura individual preferintele de receptionare a notificarilor prin
intermediul Dashboard-ului personal.

cuo7 Gestionez alerta de  Caz de utilizare complex care furnizeaza rolurilor relevante functionalitatile necesare
securitate examinarii si procesarii alertelor de securitate receptionate prin intermediul CUO4 si
cibernetica CU17. Procesarea alertelor de

securitate cibernetica presupune examinarea alertelor, schimbarea statutului si
efectuarea unor actiuni, in functie de caz (exemplu: inchiderea alertei, initierea unui
caz de gestiune a incidentului de securitate

etc.).

Cuo8 Gestionez incident Se va asigura realizarea celui mai complex caz de utilizare care va furniza
de securitate  functionalitati cheie ale SIA RSISC: gestiunea incidentelor de securitate cibernetica.
cibernetica Acest caz de utilizare va furniza totalitatea formularelor electronice necesare

documentarii procesului de gestiune a incidentului de securitate cibernetica. Acest
proces este digitizat prin intermediul CU08.1-CU08.5

Ccuo08.1 Deschid/  inchid Functionalitate utilizatd pentru deschiderea si inchiderea cazurilor de gestiune a
caz de gestiune incidentelor de securitate cibernetica. Un caz de gestiune a unui incident de
incident securitate cibernetica poate fi deschis doar in baza unui incident de securitate

raportat si poate fi inchis doar in cazul cand toate etapele de gestiune a incidentului
de securitate cibernetica au fost efectuate (toate formularele electronice
aferente au fost perfectate si aprobate).

Ccuos.2 Introduc rezultate Functionalitate utilizata pentru evaluarea, documentarea si clasificarea incidentelor

evaluare incident de securitate cibernetica (descrierea incidentului de securitate, stabilirea categoriei
incidentului de securitate ciberneticd, determinarea impactului incidentului de
securitate cibernetica, evaluarea impactului incidentului de securitate cibernetica,
estimarea urgentei solutiondrii incidentului de securitate cibernetica, prioritizarea
incidentului de securitate cibernetica, stabilirea timpului minim de reactie a
specialistilor in securitatea informatiei cibernetica.

cu08.3 Introduc  detalii Functionalitate prin intermediul careia este configuratd strategia de
escaladare si escaladare a incidentului de securitate cibernetica si implementat
comunicare mecanismul de comunicare intre utilizatorii desemnati sa solutioneze
incident incidentul de securitate cibernetica.

Ccu08.4 Introduc rezultate = Functionalitate care furnizeaza totalitatea formularelor electronice destinate
solutionare documentarii etapelor de solutionare a incidentului de securitate
incident cibernetica: investigarea incidentului de securitate cibernetica, izolarea

resursei TIC afectate de incidentul de securitate cibernetica, tratarea
incidentului de securitate cibernetica, recuperarea resursei TIC afectate de
incidentul de securitate cibernetica, determinarea cauzei incidentului de
securitate cibernetica si formularea recomandarilor destinate tratarii pe
viitor a unor incidente de securitate cibernetica similare.

Cu08.5 Introduc rezultate  Functionalitate care furnizeaza formularul electronic destinat perfectarii
analiza follow-up  raportului follow-up al incidentului de securitate cibernetica in baza caruia

se va face analiza performantei specialistior implicati in solutionarea
incidentului de securitate cibernetica.

Cu09 Aprob/resping Caz de utilizare disponibil utilizatorilor cu rol decident in cadrul SIA RSISC
proiecte prin intermediul caruia va putea aproba sau respinge proiectele

formularelor electronice si documentelor specifice evenimentelor de
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business aferente cazurilor de gestiune a incidentelor de securitate
cibernetica.

Aprobarea sau respingerea formularului electronic consta din perfectarea
unui aviz/comentariu, selectarea optiunii de aprobare/respingere si
aplicarea semnaturii electronice a utilizatorului cu rol decident.

Cu10 Gestionez Caz de utilizare care urmeaza sa furnizeze mijloacele functionale destinate
continut interfatd  administrarii aspectului si continutul interfetei publice a SIA RSISC. Prin
publica intermediul  functionalitdtilor furnizate de acest caz de utilizare

Administratorului de Continut va putea:

- configura structura si aspectul interfetei publice (meniu de navigare,
compartimente informationale, aspect pagina principala etc.);

- plasa documente de continu de diferita natura aferente proceselor de
gestiune a incidentelor de securitate cibernetica;

- gestiona materiale instructiv-metodice aferente proceselor de asigurare
a securitatii informatiei si solutionare a incidentelor de securitate
cibernetica destinate specialistilor si publicului larg;

- configura aspectul si continutul interfetei publice a SIA RSISC

Cu11 Administrez Caz de utilizare care implementeaza functionalitdtile destinate gestiunii
utilizatori si profilurilor utilizatorilor si drepturilor de acces la resursele si datele SIA
controlul RSISC. SIA RSISC va utiliza 3 alternative de autentificare a utilizatorilor:
accesului login+parold, semnatura electronica si solutia LDAP a STISC.

Sistemul informatic va furniza functionalitdtile necesare gestiunii
grupurilor/rolurilor si- drepturilor asociate acestora care urmeaza sa fie
ulterior atribuite utilizatorilor autorizati. Drepturile de acces la interfata
utilizator si inregistrarile bazei de date vor fi definite de grupul/rolul aferent
utilizatorului sau explicit pentru fiecare utilizator in parte.

Pentru roluri specifice, drepturile de acces a utilizatorilor la datele si
functionalitatile SIA RSISC vor fi atribuite explicit de catre utilizatori cu rol
administrator.

Cu12 Gestionez fluxuri, Reprezintd un caz de utilizare destinat Administratorilor de Sistem care
formulare si furnizeaza totalitatea functionalitdtilor disponibile acestora pentru
sabloane actualizarea fluxurilor de lucru, formularelor electronice si modelelor de

documente tipizate necesare imprimarii documentelor de intrare sau iesire
(rapoartelor statistice): configurarea zonelor de antet, subsol, continut
static si dinamic, formatare, aspect grafic etc.

Un sablon de document/raport va contine, in cazul in care nu va fi utilizata
o platforma de generare a rapoartelor, balize prin intermediul carora va fi
posibila popularea acestuia cu informatia de continut extrasa din continutul
fisei incidentului de securitate cibernetica. Astfel, va fi posibila uniformizarea
si standardizarea setului de documente emise si procesate in cadrul
proceselor de raportare si gestiune a alertelor si incidentelor de securitate

cibernetica.
Cu13 Gestionez Caz de utilizare a SIA RSISC prin intermediul caruia vor fi gestionate
metadate urmatoarele categorii de metadate;

- Clasificatoare Internationale, valorile carora sunt standardizate si
acceptate la nivel international (exemplu: Clasificatorul International al
Unitatilor de Masura — S, clasificatorul tarilor etc.);

- Clasificatoare oficiale nationale, exemplu: Clasificatorului Unitatilor
Administrativ-Teritoriale al Republicii Moldova, alte metadate oficiale
necesare documentarii proceselor de solutionare a incidentelor de
securitate cibernetica;
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- Clasificatoare/nomenclatoare de interoperabilitate valorile carora sunt
utilizate pentru implementarea schimbului de date cu sisteme
informatice externe;

- Clasificatoare/nomenclatoare interne exemplu: variabile de sistem,
parametri ai interfetei utilizator, parametri de configurare a sistemului
informatic si proceselor implementate In cadrul sistemului informatic,
roluri, metadate de trafic telecomunicational, categorii de incidente,
tipuri de impact, nivelul impactului, urgenta solutionarii incidentului,
prioritatile de solutionare a incidentelor, nivele ierarhice de escaladare
a incidentelor, surse de date etc.).

Clasificatoarele si nomenclatoarele interne se vor elabora si utiliza in cadrul

SIA RSISC numai Tn absenta clasificatoarelor/nomenclatoarelor

internationale si nationale oficiale.

Cu14 Configurez Reprezinta un caz de utilizare care furnizeaza totalitatea functionalitatilor
sistem informatic  necesare configurarii parametrilor de functionare a SIA RSISC. Trebuie de

mentionat faptul ca SIA RSISC trebuie s& fie un sistem configurabil si

adaptarea lui la necesitatile curente ale utilizatorilor trebuie sa se faca prin

intermediul mecanismelor de configurare fard a fi necesara interventia in

codul program, compilarea acestuia si activitati de desfasurare repetata a

sistemului informatic.

Cu1b Monitoring Caz de utilizare complex prin intermediul caruia rolurile administrative ale
operational, SIA RSISC vor avea acces la functionalitatile de monitorizare a parametrilor
diagnostica  si de functionare a SIA RSISC, diagnostic si depanare a problemelor tehnice
solutionare aparute n procesul exploatarii SIA RSISC.
probleme Cazul dat de utilizare va furniza functionalitati destinate generarii rapoartelor

statistice predefinite si adhoc privind evenimentele de exploatare a SIA
RSISC. Rapoartele in cauza sunt utile pentru analiza proceselor
desfasurate, bazei informationale a sistemului informatic, performantei
activitatii utilizatorilor autorizati, permitand anticiparea problemelor de
securitate informationala. Spre deosebire de CUO5 cazul de utilizare CU15
este destinat proceselor de audit informatic pentru asistenta mecanismelor
de asigurare a securitatii informatiei.
Cu1e Execut proceduri Caz de utilizare complex care furnizeaza functionalittile de declansare si
automate functionare Tn regim automat a unui sir de functionalitati ale SIA RSISC in
vederea utilizarii rationale a resurselor server si furnizarii la momentul
oportun a datelor pentru utilizatorii autorizati.
La categoria astfel de proceduri pot fi mentionate: Interogarea periodica a
sistemelor informatice externe ntru receptionarea datelor aferente
alertelor si incidentelor de securitate cibernetica;
- Generarea automata a copiilor de rezerva;
- Arhivarea datelor vechi si inutile proceselor de business curente ale
STISC si eliminare a acestora de pe platforma de productie;
- Stergerea automata a formularele electronice aflate in statut ,Proiect”
care au depasit termenul limita de aflare in acest statut;
- Calcularea agregatelor aferente indicatorilor statistici si a rapoartelor
complexe furnizate de SIA RSISC;
- Notificarea utilizatorilor autorizati ca urmarea intarzierilor, inactiunilor In
cadrul fluxurilor de lucru unde sunt implicati.

Ccutr Schimb de date Caz de utilizare care va furniza functionalitatile necesare SIA RSISC pentru
cu sisteme realizarea schimbului de date cu sisteme informatice externe sau
informatice implementarea functionalitatilor furnizate de servicile guvernamentale de
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Jurnalizez
gvenimente

Expediez
notificari

platforma. Acest schimb de date se refera la expunerea sau consumarea
interfetelor destinate schimbului reciproc de date (receptionarea datelor din
surse externe, expedierea datelor catre sisteme informatice externe si
schimbul bidirectional al datelor).

O parte din integrarile cu sisteme informatice externe (cazul sistemelor
informatice ale AP raportoare de alerte de securitate cibernetica sau
furnizoare a datelor aferente solutionarii incidentelor de securitate
ciberneticd) urmeaza a fi implementate prin intermediul platformei de
interoperabilitate MConnect. Serviciile de platforma (MPass, MSign, MLog,
MNotify, MPower, PDGD) urmeaza a fi integrate direct prin intermediul API-
urilor expuse de acestea. Aceiasi strategie urmeaza a fi utilizatd pentru
integrarea cu Google Analytics si retelele de socializare. Integrarea SIA
RSISC cu sistemele informatice interne ale STISC (daca existd) urmeaza a
fi efectuatd In mare parte prin intermediul unei infrastructuri de
microservicii.

Caz de utilizare prin intermediul caruia va fi efectuata jurnalizarea
evenimentelor de business generate de componentele functionale ale SIA
RSISC. Orice eveniment generat n cadrul proceselor de business
implementate in SIA RSISC vor fi jurnalizate si salvate n tabelele
corespunzatoare ale Bazei de Date. Mecanismul de jurnalizare va fi
dezvoltat in baza standardelor si bunelor practici implementate n industrie.
Sistemul informatic va livra functionalitati de configurare astrategiei de
jurnalizare a evenimentelor de business, inclusiv: categoriile de evenimente
de business supuse jurnalizarii, perioada calendaristica de jurnalizare
(determinata sau nedeterminatd) etc. Pentru evenimentele de business
critice sau sensibile, jurnalizarea se va efectua in paralel utilizandu-se
serviciul de platforma MLog.

Caz de utilizare care furnizeaza functionalitatile de notificare a utilizatorilor
autorizati ai SIA RSISC. Notificarile vor fi stocate in Dashboard-ul
utilizatorilor autorizati asigurand-se acces direct la formularul electronic,
evenimentul de business al caruia a generat notificarea.

SIA RSISC va genera si expedia automat notificari aferent oricarui
eveniment de business generat de procesele de receptionare date din
surse externe, procesare date receptionate din surse externe si derularea
evenimentelor de business specifice raportarii alertelor si incidentelor de
securitate cibernetica sau specifice cazurilor de gestiune a incidentelor de
securitate cibernetica. De asemenea, SIA RSISC va genera si expedia
automat utilizatorilor autorizati notificari aferente oricarui eveniment de
business care necesita implicarea acestora.

Sistemul informatic va notifica utilizatorii atat prin intermediul mecanismelor
de notificare interna (integrate in cadrul SIA RSISC), cét si prin intermediul
serviciului de platforma MNotify.

6.2 CERINTE FUNCTIONALE ALE SISTEMULUI INFORMATIC
Cerinte functionale ale CUO1

6.2.1
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Interfata Publica a SIA RSISC va furniza
mecanism de navigare n categorile de
structura Th scopul gasirii rapide a informatiei
relevante.

Navigarea se va efectua prin intermediul
meniului  principal de navigare si interfata
utilizator a Paginii Principale.

La accesarea mecanismului de navigare in
categoriilor de structurd, Interfata Publica a SIA
RSISC tip va furniza un mecanism de navigare
similar dupa principiile de utilizare unui director
de cautare (unde arborele de structura
corespunde structurii Paginii WEB).
Documentele de continut vor fi amplasate n
categoriile frunza ale arborelui de structura a
Interfetei Publice a SIA RSISC.

Interfata Publica a SIA RSISC va afisa referinte
de nivel pentru a ardata nivelul ierarhic
compartimentului curent al Interfetei Publice.

Referintele de structurda vor avea referinte

hipertext care vor permite navigarea spre

nivelele ierarhice superioare categoriei curente.

Interfata PublicA a SIA RSISC trebuie sa

furnizeze mecanism de generare a continutului

textual 1n format A4 (optimizat pentru
imprimare) si descarcare a documentelor
plasate Tn continut.

Interfata publica a SIA RSISC va asigura acces

la 0 baza de cunostinte prin intermediul careia

se vor accesa urmatoarele categorii de date si
facilitati functionale:

- documente In format HTML (redactate cu
ajutorul editoarelor WYSIWYG);

- ghiduri/instructiuni Incarcate In format PDF,
DOC/DOCX, PPT/PPTX etc.;

- documente de politici cu privire la securitatea
informatiei;

- recomandari cu privire la securitatea
informatiei;

- raspuns la intrebarile frecvente (F.A.Q.);

- referinte la cadrul legal in vigoare continut In
Registrul de Stat al Actelor Juridice
(https:// www.legis.md);

- informatie multimedia incarcata nemijlocit in
SIA RSISC sau publicata prin intermediul
resurselor externe (exemplu: Youtube, Retele
de socializare etc.)
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Va fi asigurata interfata publica cu mecanism de
navigare in categoriile de structura;

Sistemul implementat va asigura navigarea din
meniul principal si interfata utilizator;

Prin interfata Publica a SIA RSISC se va asigura
navigare dupd principile de utilizare unui
director de cautare, arborele de structurd va
corespunde structurii Paginii WEB;

Se va asigura amplasarea documentele de
continut in categoriile frunza ale arborelui de
structurs;

Va fi asigurata afisarea referintelor de nivel ;

Referintele de structura vor avea referinte
hipertext;

Va fi asiguratd furnizarea mecanismului de
generare a continutului textual n format A4
optimizat pentru imprimare si descarcare;

Prin interfata publica Orange se va asigura

acces la o baza de cunostinte:

- documente In format HTML (redactate cu
ajutorul editoarelor WYSIWYG);

- ghiduri/instructiuni Incarcate in format PDF,
DOC/DOCX, PPT/PPTX etc.;

- documente de politici cu privire la securitatea
informatiei;

- recomandari cu privire la securitatea
informatiei;

- raspuns la intrebarile frecvente (F.A.Q.);

- referinte la cadrul legal in vigoare continut in
Registrul de Stat al Actelor Juridice
(https://www.legis.md);

- informatie multimedia incarcata nemijlocit in
SIA RSISC sau publicata prin intermediul
resurselor externe (exemplu: Youtube, Retele
de socializare etc.)
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Interfata publica a SIA RSISC va asigura acces
la KPI si rapoarte statistice cu caracter public
generate in baza datelor produse in cadrul
fluxurilor de lucru aferente SIA RSISC.

Interfata Publica a SIA RSISC va furniza facilitati
de partajare a continutului pe cele mai populare
retele de socializare (Facebook, Twitter,
LinkedIn etc.)

Interfata public va furniza mecanism de
feedback si contact prin intermediul carora
Internautii  vor  putea  interactiona  cu
responsabili  din cadrul Centrului  pentru
Securitatea Cibernetica.

Toata informatia statistica de interactiune a
Utilizatorilor Internet cu interfata publica a SIA
RSISC va fi colectata prin intermediul API-ului
expus de Google Analytics (Furnizorul va
efectua toate activitdtile de integrare a SIA
RSISC cu Google Analytics).

6.2.2 Cerinte functionale ale CU02

CF02.01 M

CF02.02 M

SIA RSISC va livra utilizatorilor autorizati o
solutie Dashboard prin intermediul careia vor fi
notificati asupra evenimentelor de business
importante si accesa rapid detaliile acestora.

Pot fi enumerate urmatoarele categorii de
evenimentele de business afisate in cadrul
Dashboard-ului:

- notificari de sistem;

- notificari privind alertele de securitate
cibernetica ce urmeaza a fi examinate;

- notificari privind incidentele de securitate
cibernetica ce urmeaza a fi gestionate;

- notificari  privind necesitatea  implicarii
utilizatorului n activitatile fluxurilor de lucru
ale SIA RSISC (inclusiv alerte de intarziere);

- notificari privind formulare sau documente
care asteaptd aprobare de la rolurile
decidente (inclusiv alerte de intarziere);

- notificari privind  completarea  fisei
incidentului de securitate cibernetica cu noi
documente sau formulare electronice;
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La implementare Orange va oferi acces la KPI
Si rapoarte statistice cu caracter public
generate n baza datelor produse n cadrul
fluxurilor de lucru prin Interfata publica a SIA
RSISC;

Vor fi asigurate facilitati de partajare a
continutului pe cele mai populare retele de
socializare (Facebook, Twitter, LinkedIn etc.);

Se va asigura mecanism de feedback si
contact;

Vor fi asigurate integrarea integrare a SIA
RSISC cu Google Analytics;

Pentru utilizatorii autorizati se va asigura
disponibilitatea  solutie  Dashboard  prin
intermediul careia vor fi notificali asupra
evenimentelor de business importante si
accesa rapid detaliile acestora.
In cadrul Dashboard Orange va asigurate
urmatoarele elemente:
notificari de sistem;
notificari privind alertele de securitate
cibernetica ce urmeaza a fi examinate;
notificari privind incidentele de securitate
cibernetica ce urmeaza a fi gestionate;
- notificari  privind necesitatea implicarii
utilizatorului in activitatile fluxurilor de lucru
ale SIA RSISC (inclusiv alerte de intarziere);
notificari privind formulare sau documente
care asteaptd aprobare de la rolurile
decidente (inclusiv alerte de intarziere);
- notificari  privind  completarea  fisei
incidentului de securitate cibernetica cu noi
documente sau formulare electronice;

34|Page



orange”

CF02.03

CF02.04

CF02.05

CF02.06

CF02.07

CF02.08

Dezvoltare Sistemul Informational Automatizat

»[egistrul de stat al incidentelor de securitate ciberneticd”

- notificari privind evenimentele de
trasabilitate a alertelor si incidentelor de
securitate cibernetica;

- alte evenimente relevante.

Dashboard-ul utilizatorului SIA RSISC va afisa

doar evenimente de business relevante rolurilor

si drepturilor asignate utilizatorului autorizat

Dashboard-ul utilizatorului cu rol Administrator
de Sistem va afisa toate evenimente de
business aferente functionalitatii SIA RSISC
(totalitatea notificarilor afisate in Dashboard-ul
tuturor utilizatorilor SIA RSISC si naotificarile
dedicate exclusiv utilizator cu rol de
Administrator de Sistem)

Dashboard-ul va grupa evenimentele de
business afisandu-le sub forma de indicatori cu
valori agregate (exemplu: Notificari de sistem
necitite -14; Alerte de securitate noi - 45,
Incidente de securitate noi — 6, Cazuri curente
de gestiune a incidentelor - 8, Formulare
expediate spre aprobare - 8 etc.) care vor
contine referintd hipertext de accesare a
detaliilor.

SIA RSISC va afisa Tnregistrari detaliate ale
Dashboard-ului  In  ferestre sau zone
specializate pe pagina principald a interfetei
utilizatorului autorizat care la randul lor vor
dispune de referinta hipertext de accesare
directd a detalilor (exemplu: lista alertelor ce
urmeaza a fi procesate).

La accesarea referintei hipertext aferenta valorii
agregate  sau nregistrari detaliate a
Dashboard-ului SIA RSISC va asigura accesul
la informatia de detaliu aferenta acestora sau
functionalitatea solicitata (exemplu: formularul
de evaluare a incidentului, formularul de
escaladare a incidentului, formularul de
introducere a rezultatelor solutionare incident
etc.)

Dashboard-ul SIA RSISC va contine o zona
specializata (favorite) in care utilizatorul si va
plasa referinte la informatia de continut la care
lucreaza. Acestea pot fi de 3 tipuri;
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- notificari privind evenimentele  de
trasabilitate a alertelor si incidentelor de
securitate cibernetica;

- alte evenimente relevante.

Vom asigura afisarea doar a evenimentelor de
business relevante rolurilor si  drepturilor
asignate utilizatorului autorizat in  cadrul
Dashboard-ul utilizatorului;

Vom asigura ca in cadrul Dashboard-ul
utilizatorului cu rol Administrator de Sistem se
vor afisa toate evenimente de business aferente
functionalitdti SIA RSISC confrom cerintei
aferente;

Von asigura prin implementare ca in cadrul
Dashboard-uliu sa fie grupate evenimentele de
business afisandu-le sub forma de indicatori cu
valori agregate care vor contine referinta
hipertext de accesare a detaliilor.

Prin implementarea SIA RSISC Orange va
asigura afisarea inregistrarilor detaliate ale
Dashboard-uluiin ferestre sau zone specializate
pe pagina principald a interfetei utilizatorului
autorizat care la randul lor vor dispune de
referintd hipertext de accesare directa a
detaliilor;

Prin implementare Orange va asigura ca la
accesarea referintei hipertext aferenta valorii
agregate sau inregistrari detaliate a
Dashboard-ului SIA RSISC ve fi realizat accesul
la informatia de detaliu aferentd acestora sau
functionalitatea solicitata;

Se va realiza Dashboard-ul SIA RSISC care va
contine 0 zona specializata (favorite) in care
utilizatorul va plasa referinte la informatia de
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- cazuri de gestiune a incidentelor de
securitate cibernetica deschise/inchise;

- formulare electronice perfectate
(evenimente de business aferente cazurilor
de gestiune a alertelor sau incidentelor de
securitate cibernetica perfectate curent);

- formulare electronice examinate spre
aprobare.

SIA RSISC va oferi fiecarui utilizator autorizat
functionalitate de configurare individuala a
aspectului si continutului Dashboard-ului.

6.2.3 Cerinte functionale ale CUO3

M SIA RSISC va furniza mecanism complex de
cautare a datelor in intreg
continutul bazei de date.

M SIA RSISC va furniza mecanism de cautare
indexata a datelor utilizand Elastic Search.

M SIA RSISC va permite definirea urmatoarelor
tinte de cautare (rezultatul cautarii va afisa lista
de):

e autoritadti publice posesoare de sisteme
informatice;

e tilizatori autoritati;

e alerte raportate;

¢ incidente raportate;

e cazuri de gestiune a incidentelor;

eformulare ale cazurilor de gestiune a
incidentelor de securitate cibernetica

® alte tinte specifice.

M SIA RSISC va furniza un mecanism flexibil si
performant de definire a criteriilor de cautare.

M In calitate de criterii de cautare vor putea fi
folosite:
- date aferente sistemului informatic sursa a
alertei sau a incidentului de securitate
cibernetica;
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continut la care lucreaza. Acestea vor putea fi

de 3 tipuri:

- cazuri de gestiune a incidentelor de
securitate cibernetica deschise/inchise;

- formulare electronice perfectate
(evenimente de business aferente cazurilor
de gestiune a alertelor sau incidentelor de
securitate cibernetica perfectate curent);

- formulare electronice examinate spre
aprobare.

Se va asigura oferirea fiecarui utilizator autorizat

functionalitate de configurare individuala a

aspectului si continutului Dashboard-ului;

Prin implementare se va asigura ca SIA RSISC

sa furnizeze mecanism complex de cautare a

datelor Tn intreg continutul bazei de date.

Orange va asigura in cadrul sistemului

implementat furnizare mecanismului de cautare

indexata a datelor utilizand Elastic Search.

Va fi asigurata in cadrul sistemului definirea

urmatoarelor tinte de cautare (rezultatul cautarii

va afisa lista de):

e autoritdli publice posesoare de sisteme

informatice;

e tilizatori autoritati;

e alerte raportate;

¢ incidente raportate;

e cazuri de gestiune a incidentelor;

eformulare ale cazurilor de gestiune a

incidentelor de securitate cibernetica

e alte tinte specifice.

Orange va asigura in cadrul SIA RSISC

furnizarea unui mecanism flexibil si performant

de definire a criteriilor de cautare.

Vor fi elaborate urmatoarele criterii de cautare:

- date aferente sistemului informatic sursa a
alertei sau a incidentului de securitate
cibernetica;

- date de identificare a autoritatilor publice
posesoare de sisteme informatice;
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- date de identificare a autoritatilor publice
posesoare de sisteme informatice;

- date aferente utilizatorilor autorizati care au
procesat inregistrarile bazei de date;

- date aferente sistemului de metadate specific
alertelor sau incidentelor de securitate
cibernetic;

- date de detaliu a cazurilor de gestiune a
incidentelor de securitate ciberneticg;

- date de detaliu ale alertelor raportate;

- date de detaliu ale incidentelor raportate;

- statutul inregistrarilor;

- alte categorii de date specifice.

In cazul formulari unor criterii de cutare prea

largi, sau care necesitd prea mult timp si

resurse pentru executie SIA RSISC nu va
executa aceste interogari c¢i va solicita
utilizatorului Tngustarea domeniului de

valori cautate.

Rezultatele cautarii vor fi ordonate n functie de

relevanta rezultatului interogarii de cautare,

alfabetic sau data creare/ultima actualizare.

Utilizatorul va putea defini criterii de ordonare si
grupare a continutului listei cu rezultatele
procesului de cautare.

SIA RSISC va oferi mecanism de paginare a
rezultatelor cautarii destinat evitarii
supraincarcarii exploratorului WEB si canalelor
de transport date.
Inregistrarile rezultatelor c&utarii vor fi marcate
(culoare sau iconitd specificd) In functie de
natura sau statutul obiectului informational
gasit.

SIA RSISC va furniza functionalitate de afinare
a cautarii in rezultatele gasite.

SIA RSISC va permite declansarea unor
procese asupra rezultatelor gasite sau a unui
grup de rezultate gasite si marcate cum ar fi;

- selectare nregistrari  ale rezultatului

cautarii;
- vizualizare detalii Tnregistrari gasite;
- semnare electronica multipl3;
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- date aferente utilizatorilor autorizati care au
procesat inregistrarile bazei de date;

- date aferente sistemului de metadate specific
alertelor sau incidentelor de securitate
cibernetica;

- date de detaliu a cazurilor de gestiune a
incidentelor de securitate cibernetica;

- date de detaliu ale alertelor raportate;

- date de detaliu ale incidentelor raportate;

- statutul inregistrarilor;

- alte categorii de date specifice.

Se va implementa optiunea de a nu executa
interogari prea largi, ci va solicita utilizatorului
ingustarea domeniului de valori cautare;

Se va asigura ordonarea rezultatelor cautarii in
functie de relevanta rezultatului interogarii de
cautare, alfabetic sau datd creare/ultima
actualizare.

La implementare Orange va asigura ca
utilizatorul sa poata defini criterii de ordonare si
grupare a continutului listei cu rezultatele
procesului de cautare.

Va fi sigurat mecanism de paginare a
rezultatelor cautarii destinat evitarii
supraincarcarii exploratorului WEB si canalelor
de transport date.

Se va asigura marcarea (culoare sau iconita
specificd) inregistrarilor rezultatelor cautarii
conform cerintei;

Se va asigura furnizarea functionalitati de
afinare a cautarii In rezultatele gasite.

Se va elabora functionalitatea de declansare a
unor procese asupra rezultatelor gasite sau a
unui grup de rezultate gasite si marcate in
conformitate cu cerinta mentionata CF03.12;
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- suprimare multipla;

- pentru utilizatorii  gasiti:  vizualizarea
profilului utilizatorului, vizualizarea cazurilor
de gestiune a incidentelor de securitate
aferente utilizatorului, vizualizarea
formularelor aferente cazului de gestiune a
incidentului de securitate, vizualizarea
alertelor de  securitate  raportate/
procesate, vizualizarea incidentelor de
securitate raportate/procesate etc.;

- pentru dosarele cazurilor de gestiune a
incidentelor de securitate: accesare
continut dosar caz de gestiune incident de
securitate, generarea fisei cazului de
gestiune a incidentului de securitate etc.;

- pentru evenimentele de business ale
cazurilor de gestiune a incidentelor de
securitate:  vizualizarea  documentului
aferent evenimentului, accesarea
formularului electronic de perfectare a
evenimentului de business,
aprobarea/respingerea formularului,
generarea documentului aferent
evenimentului de business;

- pentru alertele/incidentele de securitate
raportate:  deschiderea  cazului de
gestiune a incidentului de securitate,
schimbare  statut al  formularului
alertei/incidentului raportat etc.

- alte actiuni relevante.

SIA RSISC va afisa n rezultatele cautarii doar

datele ce corespund domeniul de competenta

a utilizatorului autorizat, rolurilor si drepturile

definite in profilul de utilizator autorizat al SIA

RSISC.

SIA RSISC va restrictiona accesul la detaliile

rezultatelor gasite in cazul cand utilizatorul care

a declansat procesul de cautare nu dispune de

drepturi de acces la obiectele informationale

solicitate a fi accesate.

SIA RSISC va permite exportarea tabelului cu
rezultatele cautarii in format CSV sau PDF.
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Va fi implementat functionalul care va permite la
cautare afisarea doar datele ce corespund
domeniul de competenta a utilizatorului
autorizat, rolurilor si drepturile definite in profilul
de utilizator autorizat al SIA RSISC.

Orange va asigura in cadrul sistemului
restrictionarea accesul la detalile rezultatelor
gasite in cazul cand utilizatorul care a declansat
procesul de cautare nu dispune de drepturi de
acces la obiectele informationale solicitate a fi
accesate.

Orange va asigura functionalitatea de exportare
a tabelului cu rezultatele cautarii In format CSV
sau PDF.
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6.2.4 Cerinte functionale ale CU04

SIA RSISC va furniza utilizatorilor autorizati
functionalitate destinatd Raportarii  alertelor
si/sau incidentelor de securitate cibernetica.

Utilizatorii  autorizati vor putea raporta prin
intermediul CUO4:

alerte de securitate cibernetica;
incidente de securitate cibernetica.

Alertele de securitate cibernetica vor putea fi
perfectate fie de utilizatorii autorizati (prin
intermediul CUO04), fie expediate automat de
sisteme informatice externe (prin intermediul
cu18).

Alerta si/sau incidentul se raporteazd conform
formularului prezentat in Anexa 2.1. la caietul de
sarcini

Formularele de raportare a alertelor si/ sau
incidentelor de securitate cibernetica perfectate
prin intermediul CUO4 vor fi afisate In baza
configuratiilor definite prin intermediul CU13.

Stérile si tranzitiile prin care poate formularele de
raportare a - alertelor si/ sau incidentelor de
securitate cibernetica perfectate prin intermediul
CU04 sunt configurate prin intermediul cazului de
utilizare CU13.

SIA RSISC va asigura acces utilizatorilor
autorizati la lista de formulare de raportare a
problemelor de securitate in functie de rolurile
detinute de acestia si imputernicirilor furnizate
de MPower.

Perfectarea formularului  electronic  destinat
raportarii - alertelor si/ sau incidentelor de
securitate cibernetica se efectueaza doar prin
intermediul unor mecanisme exclusiv vizuale.

Formularul electronic destinat raportarii - alertelor
si/ sau incidentelor de securitate cibernetica va
contine constrangeri si restrictii de continut in
vederea limitrii erorilor mecanice.
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Va fi asigurata furnizare utilizatorilor
autorizati functionalitatea destinata
Raportarii alertelor si/sau incidentelor de
securitate ciberneticg;

Vom asigura functionalitatea prin care
utilizatorii autorizati vor putea raporta alerte
de securitate cibernetica; incidente de
securitate cibernetica in conformitate cu
descrierea prezentata in CUO4;

Se va asigura posibilitatea perfectarii
alertelor de securitate cibernetica fie de
utilizatorii autorizati (prin intermediul CUO4),
fie expediate automat de sisteme
informatice externe (prin  intermediul
Ccu18);

Va fi implementat formularul prezentat in
Anexa 2.1. la caietul de sarcini pentru
raportarea alertei si/sau incidentului;

Va fi asigurata elaborarea formularele de
raportare a alertelor si/ sau incidentelor de
securitate cibernetica in conformitate cu
CUO04 si afisarea acestora va fi realizatd in
conformitate cu CU13.

Va fi realizatd configurarea starilor si
tranzitilor formularelor de raportare a
alertelor si/  sau incidentelor prin
intermediului cazului de utilizare CU 13;

Orange va asigura acces utilizatorilor
autorizati la lista de formulare de raportare
a problemelor de securitate In functie de
rolurile  detinute de  acestia i
imputernicirilor furnizate de MPower.

Orange va asigura realizarea cerintei n
conformitate cu cele prescrise;

Va fi asiguratd realizarea formularului
electronic destinat raportarii - alertelor si/
sau incidentelor de securitate cibernetica
care va contine constrangeri si restrictii de
continut n vederea limitarii erorilor
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SIA RSISC va permite atasarea de fisiere la
formularul electronic de raportare a - alertei si/
sau incidentului de securitate cibernetica
(documente PDF, CSV, capturi ecran sau fisiere
video etc.).

SIA RSISC va furniza mecanism de verificare a
plenitudinii  sau  corectitudini  perfectarii
formularului electronic de raportare a - alertelor
si/ sau incidentelor de securitate cibernetica
(obligativitate continut date, corectitudine tip
date inserate, integritate date introduse etc.).

Doar un formular electronic de raportare a alertei
si/sau incidentului de securitate cibernetica care
a trecut cu succes procedura de verificare a
corectitudinii perfectarii va putea fi expediat spre
examinare.

SIA RSISC va asigura un mecanism de
trasabilitate (pastrarea istoricului) de examinare a
alertei si/sau  incidentului de  securitate
cibernetica raportate.

SIA RSISC nu va permite suprimarea niciunui
formular de raportare a alertei si/sau incidentului
de securitate cibernetica expediat spre
examinare, In examinare sau procesat ci doar
anularea acestuia.

Un formular de raportare a alertei si/sau
incidentului de securitate cibernetica expediat
prin intermediul CUO4 trebuie semnat electronic
de expeditor anterior expedierii spre examinare.

In calitate de mecanism de semnare electronica
a formularului de raportare a alertei si/sau
incidentului de securitate cibernetica va fi utilizat
serviciul guvernamental MSign.

SIA RSISC va furniza functionalitate de
raportare a alertelor de securitate cibernetica.

O alerta de securitate reprezinta o notificare a
unei activitai anomalice, ce poate servi ca un
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mecanice.

La implementarea SIA RSISC va fi asigurata
optiunea de atasare a de fisiere la
formularul electronic de raportare a -
alertei si/ sau incidentului de securitate
cibernetica (documente PDF, GCSV,
capturi ecran sau fisiere video etc.).

Orange va furniza In cadrul sistemului
mecanism de verificare a plenitudinii sau
corectitudinii perfectarii  formularului
electronic de raportare a - alertelor si/ sau
incidentelor de securitate cibernetica
(obligativitate continut date, corectitudine
tip date inserate, integritate date introduse
etc.).

Va fi asigurata optiunea de expediere
spre examinare doar a formularului
electronic de raportare a alertei si/sau
incidentului de securitate cibernetica care
a trecut cu succes procedura de verificare
a corectitudinii perfectarii;

Va fi asigurata asigurat un mecanism de
trasabilitate (pastrarea istoricului) de
examinare a alertei si/sau incidentului de
securitate cibernetica raportate.

Orange va asigura mecanismul de a nu
permite suprimarea niciunui formular de
raportare a alertei si/sau incidentului de
securitate cibernetica expediat  spre
examinare, In examinare sau procesat Ci
doar anularea acestuia;

Va fi realizata cerinta de expediere prin
CUO4 doar cu conditia semnaturii
electronice aplicate;

In cadrul sistemului va fi integrat
mecanismul de semnare electronica a
formularului de raportare a alertei si/sau
incidentului de securitate cibernetica va
care va Uutiliza serviciul guvernamental
MSign.

La implementare Orange va asigura
functionalitatea de raportare a alertelor de
securitate cibernetica.

O alerta de securitate reprezinta o
notificare a unei activitati anomalice, ce
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indiciu de vulnerabilitate cu risc Thalt de
exploatare In scopul producerii unui incident de
securitate cibernetica

O alertd de securitate cibernetica poate fi
expediatd, de asemenea, in mod automat de
catre sistemele informatice unde este atestata.
Aceste alerte sunt receptionate prin intermediul
CuU18.

Formularul alertei de securitate cibernetica
poate avea mai multe stari (statute) si tranzitii, n
functie de configurarile definite prin intermediul
CU13.

Continutul unui formular al alertei de securitate
cibernetica poate fi modificat doar in statutul de
proiect (pana la semnarea electronica a
acestuia).

SIA RSISC va pastra proiectul de alertd de
securitate cibernetica o perioada determinata
de timp (definita prin intermediul CU15), dupa
care proiectul de alerta va fi suprimat, autorul
fiind natificat Tn prealabil.

In momentul In care, alerta va fi expediaté spre
examinare SIA RSISC va notifica expeditorul si
utilizatorul responsabil de procesare a alertei
privind receptionarea acesteia..

In calitate de mecanism de notificare externa va
fi utilizat serviciul guvernamental MNotify.

SIA RSISC va furniza functionalitate de
raportare a incidentelor de  securitate
cibernetica.

Un incident de securitate este un eveniment
(actiune ce perturba activitatea normald) , care
poate indica faptul ca sistemele sau datele unei
entitati au fost compromise sau ca masurile de
securitate ciberneticd adoptate pentru a le
proteja au esuat.

Formularul incidentului de securitate cibernetica
poate avea mai multe stari (statute) si tranzitii, n
functie de configurarile definite prin intermediul
Cu13.
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poate servi ca un indiciu de vulnerabilitate
cu risc nalt de exploatare In scopul
producerii unui incident de securitate
cibernetica

Se va asigura implementare functionalul
receptionare prin intermediul specificatiilor
CU 18 a alertelor expediate automat de
catre sistemele informatice unde este
atestata.

Se va asigura elaborarea starilor (statute)
formularului alertei de  securitate
cibernetica in conformitate cu CU13

Va fi elaboratd restrictia de modificare
doar in statutul de proiect a formularului
de alerta (pana la semnarea electronica a
acestuia);

Va fi asiguratd pastrarea proiectului de
alerta In  conformitate cu  termenii
mentionati in CU 15 dupa care proiectul
de alerta va fi suprimat, cu notificarea
prealabild;

Se va asigura procesul de notificare a
expeditorului si utilizatorul responsabil de
procesare a alertei conform cerintei
functionale;

Va fi implementat mecanism de notificare
externa prin utilizarea serviciul
guvernamental MNotify.,

Va fi elaborat n cadrul sistemului
mecanismul de raportare a incidentelor de
securitate cibernetica;

Un incident de securitate este un
eveniment (actiune ce perturba activitatea
normald), care poate indica faptul ca
sistemele sau datele unei entitati au fost
compromise sau ca masurile de securitate
cibernetica adoptate pentru a le proteja au
esuat.

Va fi asigurata implementarea starilor si
tranzitiilor formularului incidentului  de
securitate cibernetica in conformitate cu
configurarile  definite  prin  intermediul
CuU13;

41| Page



Dezvoltare Sistemul Informational Automatizat

»[egistrul de stat al incidentelor de securitate ciberneticd”

24 APRILIE 2023

Continutul  unui formular al incidentului de
securitate cibernetica poate fi modificat doar in
statutul de proiect (pana la semnarea
electronica a acestuia).

Sl RISC va pastra proiectul de incident de
securitate cibernetica o perioada determinata
de timp (definita prin intermediul CU15), dupa
care formularul incidentului de securitate
ciberneticd in statut proiect va fi suprimat,
autorul fiind notificat in prealabil.

In momentul In care cazul incidentului de
securitate cibernetica va fi expediat spre
examinare, SIA RSISC va notifica expeditorul si
utilizatorul ~ responsabil de procesare a
incidentului privind receptionarea acestuia.

In calitate de mecanism de notificare externa va
fi utilizat serviciul guvernamental MNotify.

Un formular de raportare a incidentului de
securitate ciberneticd va avea asociat un caz
gestiune a incidentului de securitate cibernetica
care va contine istoricul si evenimentele de
trasabilitate a acestuia.

6.2.5 Cerinte functionale ale CU05
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SIA RSISC trebuie sa fie Th masura sa ofere un
numar de documente, rapoarte statistice si
ad-hoc, astfel incat sa acopere toate
necesitatile proceselor de business destinate
asigurarii securitatii informatiei si escaladare a
incidentelor de securitate cibernetica (dupa
caz).

Este binevenit ca la baza generarii rapoartelor
sa stea o platforma dedicata destinata
configurarii generarii dinamice a rapoartelor
(exemplu: JasperReport).

SIA RSISC trebuie sa puna la dispozitia

Orange va asigura optiunea de modificare
a continutul unui formular al incidentului de
securitate cibernetica doar in statutul de
proiect (pana la semnarea electronica a
acestuia);

Va fi asiguratd pastrarea proiectului de
incident 1n conformitate cu termenii
mentionati in CU 15 dupa care proiectul
de alerta va fi suprimat, cu notificarea
prealabild;

Se va asigura procesul de notificare a
expeditorului si utilizatorul responsabil de
procesare a incidentului conform cerintei
functionale;

Va fi implementat mecanism de notificare
externa prin utilizarea serviciul
guvernamental MNotify.

Va fi elaborat n cadrul sistemului
mecanismul de asociere a formularului de
raportare a incidentului de securitate
cibernetica cu un caz gestiune a
incidentului de securitate cibernetica care
va contine istoricul si evenimentele de
trasabilitate a acestuia;

La implementarea sistemului Orange va
asigura ca sistemul sa ofere un numar de
documente, rapoarte statistice si ad-hoc,
astfel Incat sa acopere toate necesitatile
proceselor de business destinate asigurarii
securitati  informatiei si  escaladare a
incidentelor de securitate cibernetica (dupa
caz);

Se va asigura platforma dedicata destinata
configurarii generarii dinamice a rapoartelor
conform cerintelor din caietul de sarcini;

La implementare va fi asigurat ca
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utilizatorilor  un  numar predefinit  de
documente/rapoarte  configurabile si la
necesitate sa& asigure producerea la
necesitate a rapoartelor ad-hoc.

SIA RSISC va oferi un set de documente ce
urmeaza a fi generate in baza datelor stocate
in baza de date a sistemului informatic dupa
cum urmeaza:

o Raportare alerta de securitate cibernetica;

e Raportare incident de securitate

cibernetica;

e Raport de evaluare a alertei de
securitate cibernetica raportate;

e Raport de analizd a incidentului de
securitate cibernetica raportat;

e Raport de evaluare a incidentului de
securitate cibernetica;

e Raport privind escaladarea si
comunicarea incidentului de securitate
cibernetica;

e Raport privind rezultatul solutionarii
incidentului de securitate cibernetica;

e Raport privind cauzele incidentului de
securitate cibernetica;

e Raport de analiza follow-up;

¢ Recipisa de receptionare a
formularului de raportare a alertei
si/sau incidentului de securitate
cibernetica;

o Notificare de sistem;
¢ Alte documente relevante.

SIA RSISC va dispune de sabloane
predefinite (redactabile) pentru fiecare tip de
document generat necesar actualizarii
eventuale a regulilor de generare.

Furnizorul va implementa péana la 20
documente ce urmeaza a fi generate de SIA
RSISC, inclusiv cele expuse In CF 05.04. Lista
completd a documentelor urmeaza a fi
identificata pe parcursul analizei de business.

SIA RSISC va oferi un set de rapoarte ce
urmeaza a fi generate in baza datelor stocate
in baza de date a sistemului informatic dupa
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sistemul sa puna la dispozitia utilizatorilor
un numar predefinit de
documente/rapoarte  configurabile  si
producerea la necesitate a rapoartelor
ad-hoc;

Orange va asigura generarea setului de
documente n baza datelor stocate in baza
de date a sistemului:

e Raportare alerta de securitate
cibernetica;
e Raportare incident de securitate

cibernetica;

e Raport de evaluare a alertei de
securitate cibernetica raportate;

e Raport de analizd a incidentului de
securitate cibernetica raportat;

e Raport de evaluare a incidentului de
securitate cibernetica;

e Raport privind escaladarea Si
comunicarea incidentului de securitate
cibernetica;

e Raport privind rezultatul solutionarii
incidentului de securitate cibernetica;

e Raport privind cauzele incidentului de
securitate cibernetica;

e Raport de analiza follow-up;

e Recipisa de receptionare a formularului
de raportare a alertei si/sau incidentului
de securitate cibernetica;

o Notificare de sistem;
e Alte documente relevante.

Vor fi implementate sabloane predefinite
(redactabile) pentru fiecare tip de document
generat necesar actualizarii eventuale a
regulilor de generare.

Va fi asigurate dezvoltarea a pana la 20
documente ce vor fi generate de SIA
RSISC, inclusiv cele expuse n CF 05.04,
precum si alte documente ce vor fi
identificate la etapa de business analiza;

Prin implementare va fi asigurata oferirea de
catre sistem a unui set de rapoarte
generate In baza datelor stocate in baza de
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cum urmeaza:

e Raportul de performanta al SIA RSISC (date
statistice privind continutul curent al SIA
RSISC) cu diferite principii de agregare
(conform AP, conform sistemelor informatice,
conform tipurilor de alerte/incidente, conform
prioritati, conform impactului, conform
statutului curent al alertelor si/sau incidentelor,
etc.);

e Raport de performanta a utilizatorului
autorizat, care contine date statistice si detalii
privind cazurile de gestiune a incidentelor nou
deschise, cazuri In curs de operare, cazuri
inchise pe perioada determinata de timp cu un
grad diferit de agregare;

e Fisa dosarului cazului de gestiune a
incidentelor (0 sintezd a datelor din toate
formularele cazului de gestiune a incidentului);

e Raport privind cazurile de gestiune a
incidentelor (conform subdiviziunilor, conform
perioadei de timp, conform clasificatoarelor
incidentelor, conform rezultatului escaladarii,
conform sursei etc.);

e Liste de incidente (conform tuturor
modalitatilor de filtrare posibile);

o Liste de alerte conform tuturor modalitatilor
de filtrare posibile);

e Indicatori de performantg;
e Alte rapoarte relevante.

SIA RSISC va dispune de mecanism de
definire a setului de rapoarte si date
disponibile fiecarei categorii de utilizator, in
functie de rolurile si drepturile detinute.

Un utilizator care vizualizeazd un document
sau raport In cadrul sistemului, trebuie sa-I
poata exporta intr-un fisier extern redactabil
(XLS/XLSX si DOCX).

Implicit, documentele si rapoartele vor Ai
extrase In format PDF.

Furnizorul va implementa pana la 20 categorii
de rapoarte predefinite solicitate de beneficiar
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date a sistemului informatic:

e Raportul de performanta al SIA RSISC
(date statistice privind continutul curent al
SIA RSISC) cu diferite principii de agregare
(conform AP, conform sistemelor
informatice, conform tipurilor de
alerte/incidente, conform prioritatii,
conform impactului, conform statutului
curent al alertelor si/sau incidentelor, etc.);

e Raport de performanta a utilizatorului
autorizat, care contine date statistice si
detali privind cazurile de gestiune a
incidentelor nou deschise, cazuriin curs de
operare, cazuri inchise pe perioada
determinata de timp cu un grad diferit de
agregare;

e Fisa dosarului cazului de gestiune a
incidentelor (0 sinteza a datelor din toate
formularele cazului de gestiune a
incidentului);

e Raport privind cazurile de gestiune a
incidentelor (conform subdiviziunilor,
conform pericadei de timp, conform
clasificatoarelor  incidentelor,  conform
rezultatului  escaladarii, conform sursei
etc.);

e Liste de incidente (conform tuturor
modalitatilor de filtrare posibile);

e Liste de alerte conform tuturor
modalitatilor de filtrare posibile);

¢ Indicatori de performanta;
e Alte rapoarte relevante.

La implementare Sistemul va fi asigurat
cu mecanism de definire a setului de
rapoarte si date disponibile fiecarei
categorii de utilizator, in functie de rolurile
si drepturile detinute.

Va fi asigurat mecanismul de exportare
intr-un fisier extern redactabil (XLS/XLSX
si DOCX);

Va fi implementata extragerea implicita a,
documentelor si rapoartelor in format
PDF;

Va fi asigurate dezvoltarea a pana la 20
rapoarte predefinite ce vor fi generate de
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inclusiv cele specificate in CF 05.07.

SIA RSISC va jurnaliza toate evenimentele de
generare si imprimare a documentelor si
rapoartelor statistice.

6.2.6 Cerinte functionale ale CU06

orange’
CF05.12 M
CF06.0 M
1
CF06.0 M
2
CF06.0 M
3
CF06.0 M
4
CF06.0 M
5

SIA RSISC va notifica automat orice utilizator
autorizat in cazul Inregistrarii unui eveniment
de business ce implica actiunea utilizatorului
sau care modifica statutul proceselor
gestionate, monitorizate de acesta sau care-|
vizeaza.

Utilizatorii autorizati vor receptiona natificari in
Dashboard-ul personal.

O copie a notificarii va fi expediata la adresa
E-mail indicata in profilul utilizatorului autorizat
din SIA RSISC.

Utilizatorul autorizat SIA RSISC va dispune de
functionalitate de configurare a preferintelor
de receptionare a notificarilor (la adresa E-
mail sau Dashboard).

SIA RSISC va expedia tot spectrul de notificari
destinate utilizatorilor autorizati:

e notificare cu privire la receptionarea unei
alerte de securitate cibernetica raportate;

e notificare cu privire la receptionarea unui
incident de securitate cibernetica raportat;

e notificare cu privire la
deschiderea/actualizarea/inchiderea cazurilor
de gestiune a incidentelor de securitate
cibernetica;

e notificare cu privire la necesitatea implicarii
pe fluxurile de lucru a SIA RSISC;

e notificare cu privire la Intarzierea actiunii
utilizatorului (depasirea termenului limita de
aprobare/respingere proiect de formular,
perfectare formular aferent gestiunii
incidentului de securitate cibernetica etc.);

e notificare cu privire la
aprobarea/respingerea proiectelor de
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SIA RSISC, inclusiv cele expuse in CF
05.07;

Va fi asiguratd jurnalizarea tuturor
evenimentelor de generare siimprimare a
documentelor si rapoartelor statistice.

Orange va asigura automatizarea notificarii
utilizatorului autorizat in cazul nregistrarii
unui eveniment de business ce implica
actiunea utilizatorului sau care modifica
statutul proceselor gestionate,
monitorizate de acesta sau care-| vizeaza.

Va fi asiguratda notificarea utilizatorii
autorizati in Dashboard-ul personal.

Va fi asigurata expedierea unei copii a
notificarii la adresa E-mail indicatda in
profilul utilizatorului autorizat din SIA RSISC

La implementarea sistemului Orange va
asigura utilizatorul autorizat functionalitatea
de configurare a preferintelor de
receptionare a notificarilor (la adresa E-
mail sau Dashboard);

Va fi asigurat urmatorul spectru de notificari
in cadrul sistemului:

e notificare cu privire la receptionarea
unei alerte de securitate cibernetica
raportate;

e notificare cu privire la receptionarea
unui incident de securitate cibernetica
raportat;

e notificare cu privire la
deschiderea/actualizarea/inchiderea
cazurilor de gestiune a incidentelor de
securitate cibernetica;

e notificare cu privire la necesitatea
implicarii pe fluxurile de lucru a SIA RSISC;

e notificare cu privire la Intarzierea actiunii
utilizatorului (depasirea termenului limita de
aprobare/respingere proiect de formular,
perfectare formular aferent gestiunii
incidentului de securitate cibernetica etc.);
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formulare electronice de catre rolurile
decidente;

e notificare cu privire la problemele de
functionare a SIA RSISC;

e alte notificari relevante.

O notificare expediata stocata n Dashboard-
ul utilizatorului autorizat va contine referinta
hipertext pentru a deschide formularul
electronic relevat notificarii.

Utilizatorii  SIA RSISC  vor receptiona
notificarilor prin E-mail in format HTML sau
Format Text imbogatit.

Notificarile externe (citite prin intermediul
mijloacelor externe, in afara interfetei utilizator
a SIA RSISC) vor fi expediate prin intermediul
serviciului de platforma MNotify.

6.2.7 Cerinte functionale ale CU07

SIA RSISC va furniza mecanism de procesare
a alertelor de securitate cibernetica
receptionate si inregistrate.

Alertele de securitate cibernetica vor parveni
prin intermediul a 2 canale:

e expediate automat de catre sistemele
informatice;

e raportate de utilizatorii autorizati.

Procesarea alertei de securitate cibernetica
presupune efectuarea urmatoarelor actiuni
puse la dispozitie de SIA RSISC:

e analiza problemei;

e perfectarea unui raport de analiza a alertei
de securitate cibernetica;

e schimbare statut alertd de securitate
cibernetica (inchiderea alertei in cazul in care
se considera ignorabild);

e asocierea alertei de securitate cibernetica
unui incident de securitate cibernetica
raportat.
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e notificare cu privire la
aprobarea/respingerea  proiectelor  de
formulare electronice de catre rolurile
decidente;

e notificare cu privire la problemele de
functionare a SIA RSISC;

e alte notificari relevante.

Se va asigura hipertext pentru a deschide
formularul electronic relevat notificarii.

Va fi realizata receptionarea notificarilor prin
E-mail in format HTML sau Format Text
imbogatit.

Se va asigura expediate Notificarilor
externe (citite prin intermediul mijloacelor
externe, in afara interfetei utilizator a SIA
RSISC)  prin intermediul serviciului de
platforma MNotify.

Orange va furniza mecanism de procesare
a alertelor de securitate cibernetica
receptionate si Tnregistrate in cadru SIA
RSISC

Alertele de securitate cibernetica vor fi
asigurate prin intermundiul a 2 canale:

o expediate automat de catre sistemele
informatice;

e raportate de utilizatorii autorizati.

Va fi implementate urmatoarele optiuni de
procesarea a alertei de securitate
cibernetica

e analiza problemei;

e perfectarea unui raport de analiza a
alertei de securitate cibernetica;

e schimbare statut alertd de securitate
cibernetica (inchiderea alertei in cazul in
care se considerd ignorabild);

e asocierea alertei de securitate
cibernetica unui incident de securitate
cibernetica raportat.
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Pentru alertele raportate de utilizatori autorizati
(perfectate prin intermediul CUO4.1) trebuie sa
fie completat un raport de analizd si raspuns
la alerta (chiar daca specialistul in securitatea
informatiei nu depisteaza un careva pericol
generat de alerta de securitate raportata).

Pentru alertele raportate de sistemele
informatice nu este obligatorie completarea
unui raport de analiza si raspuns la alerta.
Pentru acestea este suficienta doar
schimbarea  statutului  In cazul cand
specialistul de securitate nu atesta un pericol.

SIA RSISC va furniza functionalitate de
schimbare simultana a statutelor mai multor
alerte de securitate raportate (valabil pentru
alertele raportate automat de sistemele
informatice).

SIA RSISC va notifica raportatorii de alerte de
securitate cibernetica privind orice evenimente
de trasabiltate a acestora. in calitate de
mecanism de notificare va fi utilizat serviciul
guvernamental MNotify.

SIA RSISC va jurnaliza toate evenimentele de
procesare a alertelor de securitate cibernetica
raportate (inclusiv alternativ prin intermediul
serviciului guvernamental MLog).

6.2.8 Cerinte functionale ale CU08

M

M

SIA RSISC va furniza functionalitate destinata
gestiunii cazurilor de gestiune a incidentelor
de securitate cibernetica.

Gestiunea unui caz de gestiune a incidentului
de  securitate  cibernetica presupune
efectuarea urmatoarelor actiuni:

e deschidere/inchidere/redeschidere caz de

gestiune a incidentului de securitate
cibernetica;
e gvaluarea incidentului de securitate

cibernetica;

e escaladarea incidentului de securitate
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Pentru alertele raportate de utilizatori
autorizati  (perfectate prin  intermediul
CU04.1) va fi asigurata functionalitatea de
completare a unui raport de analiza si
raspuns la alertd ;

Se va asigura executarea completarii
rapoartelor de analiza si raspuns la alerta in
conformitate cu cerinta prescrisa;

La implementare sistemul va asigura
functionalitatea de schimbare simultana a
statutelor mai multor alerte de securitate
raportate (valabil pentru alertele raportate
automat de sistemele informatice).

Va fi asigurata notificarea reportatorilor
privind  schimburile  statutelor  prin
mecanism de notificare MNotify.

In  cadrul

sistemului  vom  asigura
jurmnalizarea tuturor evenimentelor de
procesare a alertelor de securitate
cibernetica raportate (inclusiv alternativ prin
intermediul  serviciului  guvernamental
MLog).

Va fi asiguratd de Orange furnizarea
functionalitatii destinate gestiunii cazurilor
de gestiune a incidentelor de securitate
cibernetica.

Pentru asigurarea functionalului de
gestiune a incidentului vor fi asigurate
urmatoarele actiuni:

e deschidere/inchidere/redeschidere caz
de gestiune a incidentului de securitate
cibernetica;

e ovaluarea incidentului de securitate
cibernetica;

e escaladarea incidentului de securitate
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cibernetica;

e solutionarea incidentului de securitate
cibernetica;

e investigarea cauzei producerii incidentului
de securitate cibernetica.

SIA RSISC va permite, completarea
electronica a continutului fisei incidentului de
securitate cibernetica de catre Registrator
precum si intfroducerea retroactiva a detaliilor
incidentului de securitate cibernetica (cazul
cand raportatorul dispune de soft destinat
documentarii  incidentului de  securitate
cibernetica si datele parvin automat prin
intermediul CU18).

SIA RSISC va permite completarea automata
a unor formulare electronice aferente cazului
de gestiune a incidentului de securitate
cibernetica utilizand datele altor cazuri de
gestiune a incidentelor de securitate
completate n prealabil (exemplu: in cazul unor
incidente de securitate similare).

Formularele electronice de completare a fisei
incidentului de securitate cibernetica vor fi
afisate si validate in baza configuratiilor definite
prin intermediul CU13.

Starile si tranzitile prin care poate trece
formularul electronic destinat documentarii
cazului de gestiune a incidentului de securitate
cibernetica sunt configurate prin intermediul
cazului de utilizare CU13.

Orice formular electronic destinat
documentdrii  procesului de gestiune a
incidentului de securitate cibernetica va avea
asociat un sablon de document care va fi
configurat prin intermediul CU13 si extras prin
intermediul CUQ5 in baza datelor continute in
formular.

Formularul electronic destinat documentarii
cazului de gestiune a incidentului de securitate
cibernetica poate fi accesat explicit din
optiunile de meniu, apelat din fisa incidentului
de securitate cibernetica (cu completare
prealabila automata a datelor care pot fi
extrase din continutul dosarului cazului de
gestiune a incidentulu) sau din lista
rezultatelor furnizate de CUO03 (exemplu:
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cibernetica;

e solutionarea incidentului de securitate
cibernetica;

e investigarea cauzei producerii
incidentului de securitate cibernetica.

Va fi asiguratd functionalitatea de
completare a electronica a continutului fisei
incidentului de securitate cibernetica de
catre Registrator precum si introducerea
retroactiva a detaliilor incidentului de
securitate  cibernetica  (cazul  cand
raportatorul dispune de soft destinat
documentarii incidentului de securitate
cibernetica si datele parvin automat prin
intermediul CU18;

La implementare va fi  asigurata
functionalitatea de completare automata a
unor formulare electronice aferente cazului
de gestiune a incidentului de securitate
cibernetica utilizand datele altor cazuri de
gestiune a incidentelor de securitate
completate in prealabil;

Se va asigura afisarea si validarea in baza
configuratilor  definite  prin  intermediul
CU13.

Starile si tranzitile de trece a formularul
electronic destinat documentarii cazului de
gestiune a incidentului de securitate
cibernetica vor fi  configurate prin
intermediul cazului de utilizare CU13.

Va fi realizatda asocierea formularului
electronic destinat documentarii procesului
de gestiune a incidentului de securitate
cibernetica cu un sablon de document ce
va fi configurat prin intermediul CU13 si
extras prin intermediul CUO5 Tn baza
datelor continute in formular.

Va fi asiguratd accesarea formularului din
optiunile de meniu apelat din fisa
incidentului de securitate cibernetica (cu
completare prealabila automata a datelor
care pot fi extrase din continutul dosarului
cazului de gestiune a incidentului) sau din
lista rezultatelor furnizate de CUOS;
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initierea cazului de gestiune a incidentului de
securitate cibernetica in baza unor alerte sau
incidente de securitate cibernetica anterior
raportate).

SIA RSISC va asigura acces utilizatorilor
autorizati la lista de formulare electronice
destinate documentarii cazului de gestiune a
incidentului de securitate cibernetica in functie
de rolurile  detinute de acestia si
imputernicirilor furnizate de MPower.

Perfectarea formularului electronic destinat
documentdrii  cazului de gestiune a
incidentului de securitate cibernetica se
efectueazd doar prin intermediul unor
mecanisme exclusiv vizuale.

Formularul electronic destinat documentarii
cazului de gestiune a incidentului de securitate
cibernetica va contine constrangeri si restrictii
de continut In vederea limitarii erorilor
mecanice.

SIA RSISC va dispune de capacitati de
calculare a unor valori agregate in baza datelor
primare  continute (exemplu; totaluri,
subtotaluri, cuantificari, calculare a unor
indicatori generalizatori etc.)

SIA RSISC va permite atasarea de copii
electronice a documentelor relevante la
formularul electronic aferent cazului de
gestiune a incidentului de securitate
cibernetica.

SIA RSISC va furniza mecanism de verificare
a plenitudinii sau corectitudinii perfectarii
formularului  electronic de documentare a
cazului de gestiune a incidentului de securitate
cibernetica  (obligativitate  continut  date,
corectitudine tip date inserate, integritate date
introduse etc.).

Doar un formular electronic de documentare a
cazului de gestiune a incidentului de securitate
cibernetica care a trecut cu succes procedura
de verificare a corectitudinii perfectarii va
putea trece in statutul final sau expediat spre
aprobare Decidentului  (n cazul cand
formularul necesita aprobare).

SIA RSISC va asigura mecanism de
trasabilitate (pastrarea istoricului) la
propagarea modificarilor In fisa incidentului de
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Va fi asigurat accesul utilizatorilor autorizati
la lista de formulare electronice n functie
de rolurile detinute de acestia si
imputernicirilor furnizate de MPower.

Perfectarea formularului electronic va fi
realizatd conform conditiei: doar prin
intermediul  unor mecanisme  exclusiv
vizuale.

Vor fi implementate constrangerilor i
restrictiilor de continut in cadrul formularul
electronic destinat documentarii cazului de
gestiune a incidentului de securitate
cibernetica;

Se va implementa capacitatea de calculare
a unor valori agregate In baza datelor
primare continute;

Va fi asigurat mecanismul de atasarea de
copii electronice a documentelor;

Va fi realizat mecanism de verificare a
plenitudinii  sau corectitudinii perfectarii
formularului electronic de documentare a
cazului de gestiune a incidentului de
securitate cibernetica

Va fi realizat mecanismul de trecere in
statut final sau expediat spre aprobare
Decidentului conform conditiilor de validare
dupa procedura de verificare;

Vom asigura mecanism de trasabilitate la
propagarea maodificarilor In fisa incidentului
de securitate cibernetica, conform cerintei
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securitate cibernetica (toate evenimentele de
adaugare, modificare, suprimare date,
precum si vizualizare continut dosar vor fi
accesibile spre vizualizare).

SIA RSISC wva furmniza  Registratorilor
functionalitate de semnare electronica a
formularelor electronice de documentare a
cazului de gestiune a incidentului de securitate
cibernetica (dacad aceasta obligativitate este
inclusa configuratiile formularului definite prin
intermediul CU12).

In caltate de mecanism de aplicare a
semnaturii electronice va fi folosit serviciul
guvernamental MSign.

SIA RSISC va jurnaliza toate evenimentele de
gestiune a dosarului cazului de utilizare prin
intermediul serviciului guvernamental MLog.

SIA RSISC va furniza functionalitate de
deschidere a unui caz de gestiune a
incidentului de securitate cibernetica in baza:

o alertelor de securitate cibernetica raportate
prin intermediul CUO4.1

e alertelor de  securitate cibernetica
receptionate prin intermediul CU18;

e incidentelor de securitate cibernetica
raportate prin intermediul CU04.2;

e |Incidentelor de securitate cibernetica
receptionate prin intermediul CU17.

Pentru deschiderea cazului de gestiune a
evenimentului de securitate cibernetica este
necesara:

e |dentificarea alertei sau incidentului de
securitate cibernetica relevant;

e completarea metadatelor aferente fisei de
securitate cibernetica;

e definirea persoanelor responsabile  n
documentarea si solutionarea incidentului de
securitate ciberneticg;

e atasarea copiilor electronice si metadatelor
asociate  ale documentelor  specifice
deschiderii cazului de gestiune a incidentului
de securitate cibernetica.

Unui dosar ai cazului de gestiune a incidentului
de securitate cibernetica ii pot fi atasate mai
multe alerte de securitate cibernetica sau
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prescrise;

Va fi asigurata functionalitatea de semnare
electronica a formularelor electronice de
documentare a cazului de gestiune a
incidentului  de securitate cibernetica
conform conditiilor definite in CU12).

Va fi integrat mecanismul de aplicare a
semnaturii  electronice  prin  serviciul
guvernamental MSign.

Jurnalizarea evenimentelor va fi asigurata
prin intermediul serviciului guvernamental
MLog.

Vom asigura functionalitatea de deschidere
a unui caz de gestiune a incidentului de
securitate cibernetica in baza:

e alertelor de securitate cibernetica
raportate prin intermediul CUO04.1

e alertelor de securitate cibernetica
receptionate prin intermediul CU18;

e incidentelor de securitate cibernetica
raportate prin intermediul CU04.2;

e Incidentelor de securitate cibernetica
receptionate prin intermediul CU17.

Pentru deschiderea cazului de gestiune a
evenimentului de securitate cibernetica vor
fi asigurate:

e |dentificarea alertei sau incidentului de
securitate cibernetica relevant;

e completarea metadatelor aferente fisei
de securitate cibernetica;

e definirea persoanelor responsabile In
documentarea si solutionarea incidentului
de securitate cibernetica;

e atasarea  copiilor electronice  si
metadatelor asociate ale documentelor
specifice deschiderii cazului de gestiune a
incidentului de securitate cibernetica.

Va fi asigurata atasarea mai multe alerte de
securitate cibernetica sau incidente de
securitate cibernetica raportate unui dosar
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incidente de securitate cibernetica raportate.

SIA RSISC va efectua o verificare a
completitudinii  dosarului  si  corectitudinii
datelor introduse anterior deschiderii cazului
de gestiune a incidentului de securitate
cibernetica.

Reqistratorul va activa un buton specializat
pentru deschiderea cazului in cazul cand
validarea CF 08.1.04 a trecut cu succes.

Odata deschis cazul, SIA RSISC va notifica
toti utilizatorii autorizati cazului Si
raportatorul/sursa alertei sau incidentului de
securitate cibernetica (in cazul existentei
adresei E-mail In profilul acestuia) asupra
deschiderii unui nou caz de gestiune a
incidentului de securitate cibernetica.

Un caz de gestiune a incidentului de securitate
ciberneticd poate trece in statut ,inchis” in
cazul in care toate procesele de evaluare,
documentare si solutionare a incidentului de
securitate cibernetica au fost finisate.

Registratorul va dispune de functionalitate de
inchidere a cazului de gestiune a incidentului
de securitate cibernetica (buton specializat
pentru schimbarea statutului).

SIA RSISC va efectua o verificare a plenitudinii
dosarului cazului de gestiune a incidentului de
securitate cibernetica si doar n cazul lipsei
problemelor cazul de gestiune a incidentului
de securitate cibernetica va putea fi inchis.

Cazurile de gestiune a incidentelor de
securitate cibernetica incomplete sau care au
depasit termenul limitd de solutionare vor fi
inchise cu un statut special cu mentiunea
cauzei Inchiderii cazului.

Odata inchis cazul de gestiune a incidentului
de securitate cibernetica, SIA RSISC va
notifica toti utilizatorii autorizati cazului  si
raportatorul  incidentului de  securitate
cibernetica (daca existad E-mail de contact n
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ai cazului de gestiune a incidentului;

In cadrul sistemului va fi asiguratd o
verificare a completitudinii dosarului = si
corectitudinii  datelor introduse anterior
deschiderii cazului de gestiune a
incidentului de securitate cibernetica;

Va fi realizat buton specializat pentru
deschiderea cazului in cazul cand validarea
CF 08.1.04 a trecut cu succes

Va fi realizat sistemul de notificare conform
conditiilor prescrise n cerinta;

Va fi implementata conditia de trecere in
statut ,Inchis” prescrisa in cerinta;

Va fi realizat functionalul de inchidere a
cazului de gestiune a incidentului de
securitate cibernetica (buton specializat
pentru schimbarea statutului) pentru
Registrator

In cadrul sistemului va fi implementata
conditia de verificare plenitudinii dosarului
cazului de gestiune a incidentului de
securitate cibernetica si doar in cazul lipsei
problemelor cazul de gestiune a
incidentului de securitate cibernetica va
putea fi inchis;

Va fi realizata aplicarea statutului special
pentru cazurile de gestiune a incidentelor
de securitate cibernetica incomplete sau
care au depasit termenul limitda de
solutionare cu mentiunea cauzei inchiderii
cazului;

Va fi realizat mecanismul de notificare
conform cerintei prescrise;
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profilul acestuia).

Toate evenimentele de business aferente fisei
incidentului de securitate cibernetica trebuie
jurnalizate exhaustiv prin intermediul

mijloacelor proprii ale SIA RSISC si in paralel
prin intermediul serviciului de platforma MLog.

SIA°- RSISC va fumiza formular de
documentare a incidentului de securitate
cibernetica.

Continutul formularului de documentare a
incidentului de securitate cibernetica si fluxul
de lucru aferent vor fi configurate prin
intermediul CU12.

Documentarea unui incident de securitate
cibernetica presupune colectarea Si
introducerea urmatoarelor categorii de date:

e rezultatele analizei preliminare a
incidentului de securitate cibernetica;

e detalile evenimentelor adverse (daca
exista);

e categoria incidentului;

¢ tipul de impact al incidentului;

e rezultatul evaludrii primare a impactului si a
rezultatelor produse de incidentul de
securitate ciberneticg;

e rezultatul evaluarii preliminare a urgentei
solutionarii incidentului de  securitate
cibernetica;

e prioritatea de solutionare a incidentului de
securitate cibernetica;

e alte categorii de date relevante.

Formularul de documentare primara a
incidentului de securitate cibernetica va
dispune de posibilitate de atasare a copiilor
electronice ale documentelor (exemplu: fisiere
log, capturi de ecran, seturi de date specifice
etc.).

Un formular de documentare a incidentului de
securitate cibernetica se considera finisat in
cazul In care este semnat de Registratorul
care I- a completat.

24 APRILIE 2023

Va fi implementata jurnalizarea exhaustiva
prin intermediul mijloacelor proprii ale SIA
RSISC si in paralel prin intermediul
serviciului de platforma MLog;

Va fiimplementat formular de documentare
a incidentului de securitate cibernetica.

Va fi realizat continutul formularului de
documentare a incidentului de securitate
cibernetica si fluxul de lucru aferent
conform CU12.

Functionalitatea de documentare a unui
incident de securitate va include:

e rezultatele analizei preliminare a
incidentului de securitate cibernetica;

e detalile evenimentelor adverse (daca
exista);

e categoria incidentului;

¢ tipul de impact al incidentului;

e rezultatul evaluarii primare a impactului
si a rezultatelor produse de incidentul de
securitate ciberneticg;

e rezultatul evaluarii preliminare a urgentei
solutionarii  incidentului  de  securitate
cibernetica;

e prioritatea de solutionare a incidentului
de securitate cibernetica;

e alte categorii de date relevante.

Va fi asigurat functionalul de atasare a
copiilor electronice ale documentelor;

Va fi asigurata conditia de finisare a cazului
privind semnarea de Registratorul care I- a
completat;
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SIA RSISC va furniza formular de comunicare
si escaladare a incidentului de securitate
cibernetica.

Continutul formularului de comunicare si
escaladare a incidentului de securitate
cibernetica si fluxul de lucru aferent vor fi
configurate prin intermediul CU12.

Escaladarea si comunicarea unui incident de
securitate cibernetica presupune identificarea
si introducerea urmatoarelor categorii de date:

e echipa responsabila de solutionarea
incidentului de securitate cibernetica;

e personalul responsabil de solutionare a
incidentului de securitate cibernetica;

¢ nivelele ierarhice implicate In escaladarea
incidentului de securitate cibernetica;

e institutile externe implicate Tn escaladarea
incidentului de securitate cibernetica.

Formularul de escaladare si documentare a
incidentului de securitate cibernetica va
dispune de posibilitate de atasare a copiilor
glectronice ale documentelor (exemplu:
contracte prestari servicii, acorduri SLA,
planuri de continuitate etc.).

Un formular de escaladare si comunicare a
incidentului de securitate cibernetica se
considera finisat In cazul in care este semnat
de Registratorul care I-a completat.

Odata finisat si semnat formularul electronic
destinat escaladarii si comunicarii incidentului
de securitate cibernetica, SIA RSISC va
notifica toti actorii care urmeaza a fi implicati in
procesul de solutionare a incidentului (introdusi
prin intermediul CF 08.3.03) si va asigura
acces la fisa incidentului de securitate
cibernetica.

SIA RSISC va furniza toate formularele
electronice necesare documentarii procesului
de solutionare a incidentului de securitate
cibernetica.

Continutul formularelor electronice destinate

24 APRILIE 2023

Va fi asiguratd furnizarea formularului de
comunicare si escaladare a incidentului de
securitate cibernetica;

Va fi realizatd configurarea continutul
formularului de comunicare si escaladare a
incidentului de securitate cibernetica si
fluxul de lucru aferent prin intermediul
cui2,

In  scopul asigurdri escaladarea  si
comunicarea unui incident de securitate
cibernetica va fi asiguratad identificarea si
introducerea urmatoarelor categorii de
date:

e ecchipa responsabila de solutionarea
incidentului de securitate cibernetica;

e personalul responsabil de solutionare a
incidentului de securitate cibernetica;

e nivelele ierarhice implicate n
escaladarea incidentului de securitate
cibernetica;

o institutiile externe implicate  In
escaladarea incidentului de securitate
cibernetica.

Va fi asigurat functionalul de atasare a
copiilor electronice ale documentelor in
formularul de escaladare si documentare a
incidentului de securitate;

Va fi realizata validarea de finalizare a unui
formular de escaladare si comunicare a
incidentului conform cerintei;

Va fi asigurata notificarea actorilor (introdusi
prin intermediul CF 08.3.03) care urmeaza
a fi implicati in procesul de solutionare a
incidentului, dupa semnarea formularului;

VA fi asiguratd furnizarea  tuturor
formularelor electronice necesare
documentarii procesului de solutionare a
incidentului de securitate cibernetica.

Va fi configurat continutul formularelor
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documentari masurilor de solutionare a
incidentului de securitate cibernetica si fluxurile
de lucru aferente vor fi configurate prin
intermediul CU12.

Documentarea procesului de solutionare a
incidentului informatic presupune perfectarea
formularelor electronice destinate
documentarii urmatoarelor  etape de
solutionare a incidentului de securitate
cibernetica:

e investigarea incidentului de securitate
cibernetica;

e izolarea resursei informatice afectate de
incidentul de securitate cibernetica;
e tratarea incidentului  de
ciberneticg;

e recuperarea resursei informatice afectate
de incidentul de securitate cibernetica;

e revizuirea si  documentarea  (inclusiv

securitate

imbunatatirea procedurilor existente,
formularea recomandarilor, evaluarea
eficacitatii masurilor intreprinse etc.).

Formularele electronice destinate

documentarii procesului de solutionare a
incidentului de securitate cibernetica va
dispune de posibilitate de atasare a copiilor
electronice ale documentelor (utilizate 1n
calitate de dovezi pentru actiunile intreprinse).

Un formular de documentare a procesului de
solutionare a incidentului de securitate
cibernetica se considera finisat h cazul In care
este semnat de Registratorul care I-a
completat.

Odata finisat si semnat formularul electronic
destinat escaladarii si comunicarii incidentului
de securitate cibernetica, SIA RSISC va
notifica toti actorii care urmeaza a fi implicati in
procesul de solutionare a incidentului (introdusi
prin intermediul CF 08.3.03) si va asigura
acces la fisa incidentului de securitate
cibernetica.

SIA RSISC va furniza formularele electronic
destinat introducerii rezultatelor analizei follow-
up a incidentului de securitate cibernetica
destinat investigarii eficientei tratarii
incidentului  de securitate cibernetica  si
documentarii lectiilor invatate.

24 APRILIE 2023

electronice in conformitate cu specificatiile
Cu12;

Va fi asiguratd perfectarea formularelor
electronice destinate documentdrii
urmatoarelor etape de solutionare a
incidentului de securitate cibernetica:

e investigarea incidentului de securitate
cibernetica;

e izolarea resursei informatice afectate de
incidentul de securitate cibernetica;

e ftratarea incidentului de securitate
cibernetica;

e recuperarea resursei informatice
afectate de incidentul de securitate
cibernetica;

e revizuirea si documentarea (inclusiv
imbunatatirea  procedurilor  existente,
formularea  recomandarilor,  evaluarea
eficacitatii masurilor intreprinse etc.).

Va fi asigurat functionalul de atasare a
copiilor electronice ale documentelor;

Va fi realizata validarea de finalizare a unui
formular de documentare a a procesului de
solutionare a incidentului conform cerintei;

Va fi asigurata notificarea actorilor (introdusi
prin intermediul CF 08.3.03) care urmeaza
a fi implicati In procesul de solutionare a
incidentului, dupa semnarea formularului;

Orange va asigura implementarea
formularului electronic destinat introducerii
rezultatelor analizei follow-up a incidentului
de  securitate  cibernetica  destinat
investigarii eficientei tratarii incidentului de
securitate cibernetica si documentarii
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Continutul formularului  electronic  destinat
analizei follow-up a incidentului de securitate
cibernetica si fluxul de lucru aferent vor fi
configurate prin intermediul CU12.

Analiza follow-up a unui incident de securitate
cibernetica  presupune  identificarea  si
introducerea urmatoarelor categorii de date (0
parte vor fi preluate din formularele deja
perfectate a cazului de gestiune a incidentului
de securitate cibernetica):

e datele de identificare a incidentului de
securitate cibernetica;

e datele de clasificare a incidentului de
securitate cibernetica;

e oObiectivele analizei follow-up;

e date privind timpul de reactie per fiecare
faza de gestiune a incidentului de securitate
ciberneticg;

e date privind indicatorii de performanta a
proceselor de solutionare a incidentului de
securitate cibernetica.

Raportul de analiza follow-up a incidentului de
securitate cibernetica se perfecteaza conform
sablonului inclus Th anexa A1.3.

Formularul raportului de analiza follow-up a
incidentului de securitate cibernetica va
dispune de posibilitate de atasare a copiilor
electronice ale documentelor.

Un formular de perfectare a raportului de
analiza follow-up a incidentului de securitate
cibernetica se considera finisat h cazul In care
este semnat de Registratorul care I-a
completat.

Un formular de analiza follow-up nu poate fi
perfectat daca fisa incidentului de securitate
cibernetica nu este complet (nu au fost finisate
etapele definite de CU08.1-CU08.4) si
reprezintd constrangerea de baza pentru
inchiderea unui caz de gestiune a incidentului
de securitate cibernetica.

6.2.9 Cerinte functionale ale CU09

24 APRILIE 2023

lectiilor Invatate.

Continutul formularului electronic destinat
analizei follow-up a incidentului de
securitate cibernetica si fluxul de lucru
aferent va fi configurat conform
specificatiilor CU12.

Va fi asiguratd identificarea introducerea
urmatoarelor categorii de date pentru
analiza  follow-up a unui incident de
securitate:

e datele de identificare a incidentului de
securitate cibernetica;

e datele de clasificare a incidentului de
securitate cibernetica;

e oObiectivele analizei follow-up;

e date privind timpul de reactie per fiecare
faza de gestiune a incidentului de securitate
cibernetica;

e date privind indicatorii de performanta a
proceselor de solutionare a incidentului de
securitate cibernetica.

Raportul de analiza follow-up a incidentului
de securitate cibernetica va fi realizat
conform sablonului inclus Th anexa A1.3.

Va fi asiguratd optiunea de atasare a
copiilor electronice ale documentelor la
formularul raportului de analiza follow-up a
incidentului de securitate cibernetica;

Va fi asigurata validarea statutului finisat
conform cerintei prescrise se aplicare a
asemnaturii  de  Registrtorul care a
completat formularul;

Va fi realizata si asigurata functionalitatea
privind validarea perfectarii formularului in
raport cu completarea fisei de incident,
conform cerintei si etapelor prescrise de
Cu08.1-CU08.4;
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SIA RSISC va furniza actorilor autorizati (cu rol
decident) mecanism de aprobare sau
respingere a proiectelor de formulare
perfectate de utilizatori autorizati (cu rol de
Registrator) care necesita aprobare nainte de
a fi salvate sau procesate.

Obligativitatea aprobarii formularului electronic
este configuratd prin intermediul CU12 si va
cuprinde setul de formulare perfectate prin
intermediul CUOS.

Lista completa a formularelor electronice care
vor necesita aprobari din partea rolurilor
decidente vor fi identificate Tn procesul analizei
de business.

Aprobarea sau respingerea consta n
perfectarea unei note, alegerea statutului
(Aprobat sau Respins), confirmarea acestuia si
aplicarea semnaturii electronice a utilizatorului
cu rol decident.

Accesul la functionalitatea de
aprobare/respingere a proiectului va fi posibila
numai in cazul in care utilizatorul cu rol
Decident dispune de asemenea imputernicire
(verificarea se va face prin intermediul
MPower).

SIA RSISC va utiliza serviciul de platforma
MSign pentru aplicarea semnaturii electronice
la Aprobarea/Respingerea formularului
electronic.

In cazul aprobarii formularului electronic, SIA
RSISC va notifica toti utilizatorii relevanti
acestuia privind evenimentul de
aprobare/respingere.

in cazul respingerii formularului electronic,
fluxul de lucru va trece automat la etapa
precedentd (va intoarce spre reperfectare
formularul utilizatorului care I-a expediat spre
aprobare) si va notifica toti utilizatorii relevanti.

In momentul in care un formular este expediat
spre aprobare acesta nu poate fi modificat
decat de decidentul care trebuie sa-I aprobe
cu aplicarea repetata a semnaturii electronice.

24 APRILIE 2023

Va fi asigurat in cadrul sistemului mecanism
de aprobare sau respingere a proiectelor
de formulare perfectate de utilizatori
autorizati (cu rol de Registrator) care
necesita aprobare inainte de a fi salvate sau
procesate.

Va fi asiguratd configurarea obligativitatii
aprobarii  formularului  electronic  prin
intermediul CU12 si va cuprinde setul de
formulare perfectate prin intermediul CUOS.

Se va aplica conform rezultatelor analizei de
business

Va fi elaboratda functionalitatea de
aprobare/respingere, confirmarea, Si
aplicarea semnaturii;

Va fi aplicata verificarea prin intermediul
MPower privind oferirea optiunii
aprobare/respingere a proiectului;

Pentru aplicarea semnaturii electronice la
Aprobarea/Respingerea formularului
electronic va fi integrat cu platforma MSign

Va fi realizat functionalul de notificare n
cazul aprobarii formularului electronic;

Va fi realizat fluxul de lucru de trecere
automata la etapa precedenta conform
cerintei;

Asigurarea conditiei de modificare a
formularului conform cerintei;
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SIA RSISC va jurnaliza toate evenimentelor de
aprobare/respingere a  proiectelor  de
formulare electronice.

6.2.10 Cerinte functionale ale CU10
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SIA RSISC va furniza un mecanism de
gestiune a interfetei publice destinate accesarii
de catre utilizatori anonimi.

Mecanismul de gestiune a interfetei publice
destinate accesarii de catre utilizatori anonimi
si candidati trebuie sa furnizeze urmatoarele
functionalitati:

e gestiunea meniului de navigare;

e configurarea paginii principale;

e gestiunea informatiei de continut (noutati,
F.A.Q., publicatii, informatie multimedia);

e gestiunea materialelor instructiv metodice;
e gestiunea studiilor de caz.

SIA RSISC va furniza un mecanism de
gestiune a structurii continutului  interfetei
publice In baza careia va fi afisat meniul de
navigare.

Structura interfetei publice a SIA RSISC
reprezintd un arbore cu nelimitat in nivele
ierarhice frunzele caruia contin informatia de
continut.

SIA RSISC va furniza functionalitate de
reorganizare a arborelui de structura a
interfetei publice (mutare subcategorie dintr-o
categorie in alta, ascundere/stergere categorii
ale arborelui de structurd, redenumire a
categoriilor arborelui de structura etc.).

Pentru categoriile de structura a arborelui de
structura se va putea defini:

. informatie de continut
(adaugare/modificare/stergere informatie de
continut);

. URL de acces la modulele interfetei
publice sau accesare a resurselor externe;

. Subcategorii subordonate.

24 APRILIE 2023

Vom asigura procesul de jurnalizare a
evenimentelor de aprobare/respingere a
proiectelor de formulare electronice;

In cadrul sistemului va fi furnizat un
mecanism de gestiune a interfetei publice
destinate accesdrii de catre utilizatori
anonimi.

In cadrul mecanismul de gestiune a
interfetei  publice, vor fi realizate
urmatoarele functionalitai:

e gestiunea meniului de navigare;
e configurarea paginii principale;

¢ gestiunea informatiei de continut (noutati,
F.A.Q., publicatii, informatie multimedia);

e gestiunea materialelor instructiv

metodice;
e gestiunea studiilor de caz.

Vom realiza un mecanism de gestiune a
structurii continutului interfetei publice Tn
baza careia va fi afisat meniul de navigare.

Va fi asigurata structura interfetei publice a
reprezentatd prinmodel arbore cu nelimitat
in nivele ierarhice frunzele caruia contin
informatia de continut.

Va fi asigurata functionalitate de
reorganizare a arborelui de structura a
interfetei publice conform cerintei;

In cadrul structurii a arborelui va fin posibila
definirea:

e informatie de continut
(adaugare/modificare/stergere informatie
de continut);

e URL de acces la modulele interfetei
publice sau accesare a resurselor externe;

e Subcategorii subordonate.
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SIA RSISC nu va permite suprimarea unei
categorii de structura daca contine cel putin un
document de continut sau categorie
subordonata.

SIA RSISC va furniza un mecanism de
gestiune a paginii principale a interfetei
publice.
Pagina principala reprezintd un mecanism de
acces rapid la serviciile si facilitatile interfetei
publice.

Pentru pagina principala a interfetei publice a
SIA RSISC trebuie sa existe urmatoarele
facilitati de configurare:

e definire aspect de prezentare a informatiei
(numar de culoare afisate, compartimente si
ordinea lor de afisare pe Pagina Principale);

e configurarea blocurilor cu informatii extrase
din continutul informational al interfetei publice;

e configurarea zonelor cu bannere de acces la
servicile SIA RSISC, resurse STISC sau
externe;

e configurarea accesului la serviciile
electronice accesibile prin intermediul  SIA
RSISG;

e gestiunea informatiei plasate in subsolul
Paginii Principale si a interfetei publice.

SIA RSISC va dispune de functionalitate de
configurare a accesului la serviciile electronice
oferite prin intermediul interfetei publice.

Serviciile electronice furnizate de SIA RSISC
(exemplu: raportare alertd/incident) vor fi
implementate prin intermediul unor module
dedicate interfata carora va fi posibila a fi
integrata in paginile interfetei publice a SIA
RSISC.

Servicile electronice integrate n interfata
publica a SIA RSISC vor putea fie accesate la
URL-uri permanente.

SIA RSISC va dispune de functionalitate de
gestiune a continutului  informational prin
intermediul unor facilitdti specifice Sistemelor
de Gestiune a Continutului care va furniza

24 APRILIE 2023

Va fi restrictionata suprimarea  unei
categorii de structura daca contine cel
putin  un document de continut sau
categorie subordonata.

Vom asigura furnizarea unui mecanism de
gestiune a paginii principale a interfetei
publice.

Pagina principald va prezenta un mecanism
de acces rapid la serviciile si facilitatile
interfetei publice.

Pentru pagina principala a interfetei publice
in  cadrul sistemului vom  asigura
urmatoarele facilitati de configurare:

e definire  aspect de prezentare a
informatiei (humar de culoare afisate,
compartimente si ordinea lor de afisare pe
Pagina Principale);

e configurarea blocurilor cu  informatii
extrase din continutul informational al
interfetei publice;

e configurarea zonelor cu bannere de
acces la servicile SIA RSISC, resurse
STISC sau externe;

e configurarea accesului la serviciile
electronice accesibile prin intermediul SIA
RSISC;

e gestiunea informatiei plasate n subsolul
Paginii Principale si a interfetei publice.

La implementare va fi  asigurata
functionalitatea de configurare a accesului
la servicile electronice oferite prin
intermediul interfetei publice.

Serviciile electronice furnizate de sistem vor
fi implementate prin intermediul unor
module dedicate interfata carora va fi
posibila a fi integrata in paginile interfetei
publice a SIA RSISC.

Cerinta va fi realizata conform solicitarii;

Vom asigura functionalitate de gestiune a
continutului informational prin intermediul
unor facilitdti specifice care va furniza
urmatoarele functionalitati:
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urmatoarele functionalitati:

e redactarea si publicarea documentelor prin
intermediul editoarelor WYSIWYG;

e incdrcarea de fisiere si imagini n continutul
documentelor publicate sau atasarea lor
acestor documente;

e incarcarea si publicarea informatiei
multimedia (video);

e publicarea informatiei multimedia din surse
externe (exemplu: Youtube).

Toate documentele de continut si metadatele
atasate acestora publicate prin intermediul
interfetei publice a SIA RSISC trebuie sa
corespunda rigorilor Hotararii Guvernului nr.
188 din 03.04.2012 privind paginile oficiale ale
autoritatilor administratiei publice in reteaua
Internet.

SIA RSISC va furniza functionalitati pentru
gestiunea unei baze de cunostinte care sa
contind informatii instructiv. metodice in
domeniul gestiunii incidentelor de securitate.

SIA RSISC va furniza functionalitati de definire
si gestiune a structurii bazei de cunostinte.

SIA RSISC trebuie sa fie capabil sa plaseze (si
afiseze ulterior in interfata publicd) urmatoarele
tipuri de continut In baza de cunostinte:
(materiale instructiv-metodice)

e documente in format HTML (redactate cu
ajutorul editoarelor WYSIWYG);

e ghiduri/instructiunincarcate in format PDF,
DOC/DOCX, PPT/PPTX etc.

o referinte la cadrul legal in vigoare continut
in Registrul de Stat al Actelor Juridice
(https://www.legis.md);

e informatie multimedia incarcatd nemijlocit
in cadrul SIA RSISC sau publicata prin
intermediul  resurselor externe  (exemplu:
Youtube, Retele de socializare etc.);

e studii de caz, extrase In baza dosarelor
cazurilor de gestiune a incidentelor de
securitate.

6.2.11 Cerinte functionale ale CU11

24 APRILIE 2023

e redactarea si publicarea documentelor
prin intermediul editoarelor WYSIWYG;

e incdrcarea de fisiere si imagini n
continutul  documentelor publicate sau
atasarea lor acestor documente;

e incdrcarea si publicarea informatiei
multimedia (video);

e publicarea informatiei multimedia din
surse externe (exemplu: Youtube).

Va fi asiguratd corespunderea Hotararii
Guvernului nr. 188 din 03.04.2012 privind
paginile oficiale ale autoritatilor
administratiei publice in reteaua Internet a
tuturor documentelor de continut si
metadatele atasate acestora publicate prin
intermediul interfetei publice a sistemului;

In cadru sistemului vom asigura furnizarea
functionalitatii pentru gestiunea unei baze
de cunostinte care sa contina informatii
instructiv. metodice Tn domeniul gestiunii
incidentelor de securitate.

Va fi asigurata functionalitatea de definire si
gestiune a structurii bazei de cunostinte.

Va fi asigurata posibilitateaplasarii si afigarii
urmatoarele:

e documente n format HTML (redactate
cu ajutorul editoarelor WYSIWYG);

e ghiduri/instructiuni incarcate in format
PDF, DOC/DOCX, PPT/PPTX etc.

o referinte la cadrul legal n vigoare
continut in Registrul de Stat al Actelor
Juridice (https://www.legis.md);

e informatie multimedia incarcata
nemijlocit in  cadrul SIA RSISC sau
publicata prin  intermediul  resurselor
externe (exemplu: Youtube, Retele de
socializare etc.);

e studii de caz, extrase in baza dosarelor
cazurilor de gestiune a incidentelor de
securitate.

59 |Page



orange”
CF11.01 M
CF11.02 M
CF11.03 M
CF11.04 M
CF11.05 M
CF11.06 M

Dezvoltare Sistemul Informational Automatizat

»[egistrul de stat al incidentelor de securitate ciberneticd”

SIA RSISC va furniza functionalitate de definire
si gestiune dinamica a utilizatorilor, rolurilor si
drepturilor de acces a acestora.

Fiecare utilizator autorizat va dispune de un
profil cu urmatoarele categorii de date:

e nume utilizator;

e prenume utilizator;

e adresa E-mail de contact;
e NnuMar telefon de contact;
¢ login de acces;

e parold de acces;

e strategie de autentificare (utilizator+parola,
MPass etc.);

e cont activ/dezactivat;
e pericada de valabilitate a accesului;
e rolurile utilizatorului;

e drepturi particulare de acces la interfata
utilizator si date;

¢ alte date relevante.

SIA RSISC va contine o categorie implicita de
utilizatori creata de Furnizor si credentialele
pentru acesta sunt remise la livrare pentru
categoria de superadministrator.

SIA RSISC trebuie s& asigure accesul la unele
functionalitati specifice doar dupa
autentificarea si autorizarea utilizatorului. SIA
RSISC va asigura suport pentru urmatoarele
alternative de autentificare a utilizatorilor:

e semnaturda electronica (prin intermediul
serviciului MPass);

e login si parol3;

Gestionarea utilizatorilor precum si a rolurilor
atribuite in  sistem se va efectua prin
intermediul MPass.

SIA RSISC va furniza mecanism de definire
pentru utilizatori a drepturilor de acces la date
in  funclie categorile sau tipurile de
alerte/incidente, arealul geografic, categorii

24 APRILIE 2023

Vom asigura functionalitate de definire si
gestiune dinamica a utilizatorilor, rolurilor si
drepturilor de acces a acestora.

Pentru fiecare utilizator autorizat va fi
dezvoltat profil cu urmatoarele categorii de
date:

e nume utilizator;

e prenume utilizator;

e adresa E-mail de contact;
e NnuUMar telefon de contact;
¢ login de acces;

e parola de acces;

e strategie de
(utilizator+parola, MPass etc.);

e cont activ/dezactivat;

autentificare

e pericada de valabilitate a accesului;
e rolurile utilizatorului;

e drepturi particulare de acces la interfata
utilizator si date;

¢ alte date relevante.

Va fi elaboratda categoria de utilizatori
implicita cu credentiale, care se va livra
categoriei de superadministratori;

Orange va asigura accesul la unele
functionalitati  specifice  doar  dupa
autentificarea si autorizarea utilizatorului. In
cadrul sistemului  va fi asigurat suport
pentru urmatoarele alternative de
autentificare a utilizatorilor:

e semnatura electronica (prin intermediul
serviciului MPass);

e login si parolg;
Cerinta de gestionare a utilizatorilor precum
si a rolurilor atribuite in sistem prin

intermediul MPass va fi acoperita n
totalitate;

La implementarea sistemului va fi furnizat
mecanism de definire pentru utilizatori a
drepturilor de acces la date In functie de
criteriile mentionate in cerintg;
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specific de date etc. t{inAdndu-se cont de
atributiile de serviciu a utilizatorul autorizat.

SIA RSISC va furniza utilizatorilor autorizati
functionalitati de modificare si restabilire a
parolei de acces.

SAl SPM va asigura protectie parolelor
utilizatorilor autorizati. Metoda de protectie
utilizatd trebuie sa asigure imposibilitatea
interceptarii, deducerii si recuperare a parolei
de acces.

SIA RSISC va permite blocarea/deblocarea
accesului utilizatorului.

Comunicarea intre dispozitivul utilizatorului si
serverul aplicatie a SIA RSISC trebuie sa fie
criptata (utilizand protocolul SSL/TLS).

SIA RSISC trebuie sa fie capabil sa configureze
numarul de sesiuni paralele posibile de a fi
initiate de acelasi utilizator.

SIA RSISC trebuie sa fie capabil sa configureze
pericada de inactivitate a utilizatorului dupa
care sesiunea urmeaza a fi Inchisa In mod
automat.

SIA RSISC trebuie sa previna orice posibilitate
de preluare neautorizatd a sesiunilor active
initiate de utilizatorii autorizati

SIA RSISC va permite blocarea sesiunii la
cererea utilizatorului sau automat la expirarea
sesiunii utilizatorului.

Un Profil de utilizator autorizat poate fi eliminat
fizic doar in cazul cand nu exista evenimente
jurnalizate sau nregistrari aferente acestuia.

SIA RSISC trebuie sa furnizeze un mecanism
de gestiune granulara a drepturilor de acces la
obiectele sale si a actiunilor posibile asupra

acestora (alerte de securitate cibernetica
raportate, incidente de securitate cibernetica
raportate, cazuri de gestiune a incidentelor de
securitate cibernetica , formulare electronice,
meniuri, functionalitati, rapoarte, actiuni de
adaugare/vizualizare/actualizare/stergere date
etc.).

24 APRILIE 2023

Vor fi asigurate functionalitdti de modificare
si restabilire a parolei de acces.

Va fi asigurat mecanism de protectie a
parolelor utilizatorilor autorizati conform
cerintei;

Vom asigura mecanism de
blocarea/deblocarea accesului
utilizatorului.

In cadrul sistemului vom asigura criptarea
comunicarii intre dispozitivul utilizatorului si
serverul aplicatie a a sistemului, conform
cerintei;

Vom configura in cadrul sistemului numarul
de sesiuni paralele posibile initiate de
acelasi utilizator;

Va fi configuratd inchiderea automata a
sesiunii - ca rezultat al inactivitatii
utilizatorului;

Va fi asigurat mecanismul de prevenire
posibilitati de preluare neautorizatd a
sesiunilor active initiate de utilizatorii
autorizati;

In cadrul sistemului vom asigura blocarea
sesiunii la cererea utilizatorului sau automat
la expirarea sesiunii utilizatorului;

VA fi asiguratda cerinta privind eliminarea
fizica a profilului, conform coditilor
prescrise;

Vom asigura furnizarea unui mecanism de
gestiune granulara a drepturilor de acces la
obiectele sale si a actiunilor posibile asupra
acestora, conform cerintei;

6l|Page



orange’

CF11.

CF11.

CF11.

CF11.

CF11.

CF11.

CF11.

CF11.

17

18

19

20

21

22

23

24

Dezvoltare Sistemul Informational Automatizat

»[egistrul de stat al incidentelor de securitate ciberneticd”

Metoda de autorizare a utilizatorilor SIA RSISC
trebuie sa se bazeze pe principiul ,tot ce nu
este permis este interzis”.

SIA RSISC va furniza functionalitate de definire
a grupurilor si rolurilor utilizatorilor si facilitati de
asociere a utilizatorilor la grupuri si roluri.

Un rol este definit prin denumire generica,
descriere succinta Si statutul de
activ/dezactivat. Rolurile dezactivate nu vor fi
afisate la configurarea drepturilor de acces la
resursele aplicatiei sau a drepturile utilizatorilor.

Odata introdus si activat, rolul va fi disponibil
de a fi utilizat In modulele de gestiune a
utilizatorilor (atasarea de roluri utilizatorilor) si
gestiune a componentelor SIA  RSISC
(atasarea rolurilor care au acces la
componentele interfetei utilizator Si
configurarea modalitatii de acces a acestora).

SIA RSISC trebuie sa permitd acordarea
drepturilor de acces a la nivel de utilizator
explicit, grup sau rol. Un grup de utilizatori
poate cuprinde mai multe subgrupuri/roluri. Un
utilizator poate fi asociat cu unul sau mai multe
grupuri si roluri, iar drepturile de acces ale
utilizatorului sunt determinate cumulativ.

SIA RSISC trebuie sa permitd acordarea
drepturilor de acces In baza regulilor de afaceri
(exemplu: o inregistrare poate fi modificata
doar atunci cand utilizatorul este autorul
acestuia sau cand actiunea de modificare este
efectuata intr-o anumita perioada de timp,
stare sau context).

Un rol nu va putea fi suprimat daca acesta este
atasat macar unui utilizator sau unei
componente ale interfetei utilizator a SIA
RSISC.

SIA RSISC va furniza mecanism de inregistrare
a componentelor interfetei utilizator (resurselor)
in scopul asigurarii unui mecanism de definire
a drepturilor de acces a utilizatorilor la interfata
utilizator.

Prin componenta se intelege orice entitate
modulara a aplicatiei (formular, meniu, optiune
de meniu, camp etc.) gradul de detaliere a
careia este suficientd pentru configurarea
drepturilor de acces, tranzitilor fluxurilor de

24 APRILIE 2023

Va fi implementat principiul ,tot ce nu este
permis este interzis” la metoda de
autorizare a utilizatorilor;

Vom asigura functionalitatea de definire a
grupurilor si rolurilor utilizatorilor si facilitati
de asociere a utilizatorilor la grupuri si roluri.

Vom implementa definirea rolului  prin
denumire genericd, descriere succinta si
statutul de activ/dezactivat. Va fi
restrictionata afisarea rolurile dezactivate la
configurarea drepturilor de acces;

Va fi asiguratd atasarea rolurilor cu
modulele de gestiune oferite conform
acceselor;

Vom implementa permisiunea de acordare
a drepturilor de acces a la nivel de utilizator
explicit, grup sau rol. Un grup de utilizatori
va cuprinde mai multe subgrupuri/roluri. Un
utilizator va fi asociat cu unul sau mai multe
grupuri si roluri;

Va fi asigurata functionalitatea de acordare
a drepturilor de acces in faza regulilor de
afaceri;

Va fi restrictionata suprimarea rolului
conform conditiei prescrise;

Vom asigura furnizarea mecanismului de
inregistrare a componentelor interfetei
utilizator (resurselor) In scopul asigurarii
unui mecanism de definire a drepturilor de
acces a utilizatorilor la interfata utilizator.
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lucru si actiunilor accesibile utilizatorilor.

SIA RSISC va permite configurarea ierarhiei
componentelor interfetei utilizator, la nivelul
radacina fiind modulele de baza ale aplicatiei
iar nivelele subordonate nu vor fi limitate in
adancime, ierarhia find determinata de
arhitectura acestora.

Orice componenta a interfetei utilizator SIA
RSISC va contine date privind denumire
generica, descriere  succintd,  actiunile
disponibile  utilizatorilor  (evenimentele de
business pe care le pot genera) rolurile care au
acces la componenta interfetei utilizator sau
actiunile ce pot fiintreprinse.

Orice componenta a interfetei utilizator SIA
RSISC va contine date privind, statutele prin
care pot trece datele gestionate prin
intermediul  componentei, tranzitile de
parcurgere a  statutelor componentei
(configurare fluxuri de lucru).

SIA RSISC va permite definirea permisiunilor
aferente actiunilor (evenimentelor de business)
disponibile  utilizatorilor  cu  acces la
componentele interfetei utilizator.

Vor fi configurate urmatoarele categorii de
actiuni disponibile utilizatorilor:

e vizualizare nregistrari;

e adaugare inregistrari;

e modificare Thregistrari;

e eliminarea inregistrari;

e tranzitie flux de lucru;

o alte actiuni relevante.

SIA RSISC trebui sa permita atribuirea
temporard a drepturilor detinute de un
utilizator catre alt utilizator. Aceasta atribuire
trebuie facuta prin pastrarea sau suspendarea
drepturilor detinute de utilizatorul caruia i se
atribuie temporar drepturile. Aceste
imputerniciri urmeaza a fi definite/verificate prin
intermediul serviciului de platforma MPower.

SIA RSISC trebuie sa permitd separarea
activitatilor administrative (exemplu:

24 APRILIE 2023

Vom  asigura  configurarea  ierarhiei
componentelor interfetei utilizator, la nivelul
radacina fiind modulele de baza ale
aplicatiei iar nivelele subordonate nu vor fi
limitate Tn adancime;

Vom fi implementate componente a
interfetei utilizator, sistemul va fi asigurat cu
date privind denumire genericd, descriere
succinta, actiunile disponibile utilizatorilor,
rolurile care au acces la componenta
interfetei utilizator sau actiunile ce pot fi
intreprinse.

Vom configura componenta a interfetei
utilizator care va contine date privind,
statutele prin care pot trece datele
gestionate prin intermediul componentei,
tranzitile de parcurgere a statutelor
componentei (configurare fluxuri de lucru).

VA fi asiguratda definirea permisiunilor
aferente actiunilor utilizatorilor, dupa cum
urmeaza:

e vizualizare inregistrari;
e adaugare nregistrari;
e modificare nregistrari;
e eliminarea inregistrari;
e tranzitie flux de lucru;
e alte actiuni rel.evante.

Va fi asigurat in cadrul sistemului atribuirea
temporara a drepturilor detinute de un
utilizator catre alt utilizator. Atribuirea va fi
efectuata prin pastrarea sau suspendarea
drepturilor detinute de utilizatorul caruia i se

atribuie temporar drepturile.
Functionalitatea se va asigura prin
intermediul  serviciului de  platforma
MPower.

Va fi asiguratd separarea activitatilor
administrative conform cerintei prescrise;
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Administratorul 1 face
Administratorul 2 le confirma).

SIA RSISC trebuie sa furnizeze facilitati pentru
vizualizare si generarea de rapoarte cu privire
la drepturile de acces configurate.

Generarea unor asemenea rapoarte trebuie
efectuata In functie de cel putin urmatoarele
criterii: grup de utilizatori/rol, login, proprietati,
actiuni permise.

modificarile  si

6.2.12 Cerinte functionale ale CU12

M

SIA RSISC va dispune de mecanism de
gestiune a resurselor program (module,
formulare electronice, optiuni de meniu,
butoane etc.) pentru configurarea fluxurilor de
lucru si definirea regulilor de procesare a
acestora pentru toate scenarile aferente
proceselor de raportare a alertelor sau
incidentelor de securitate cibernetica si a
cazurilor de gestiune a incidentelor de
securitate cibernetica.

Gestiunea fluxurilor de lucru trebuie sa se
poata realiza folosind interfata graficd a
sistemului  informatic 1n  care utilizatorul
lucreaza in mod obisnuit.

Fluxurile de lucru vor fi definite prin specificarea
starilor in care poate trece un formular
electronic si pasii de procesare (etapele sau
tranzitile de evolutie a fluxului de lucru si
actiunile ce pot fi facute in starea concreta a
formularului) realizati de utilizatori cu roluri
specifice.

Un flux de lucru va fi implementat ca o colectie
de activitati prin care trece un formular
electronic perfectat in cadrul proceselor de
business ce se desfasoara secvential.

Numarul de pasi ce pot fi inclusi intr-un flux nu
trebuie sd fie limitat. In asa fel solutia
informatica va fi adaptabila modificarilor
metodologiei de lucru cu documentele
procesate n cadrul procedurilor de gestiune a
cazurilor de gestiune a incidentelor de
securitate cibernetica.

24 APRILIE 2023

Vom asigura furnizarea facilitatilor pentru
vizualizarea si generarea rapoartelor cu
privire la drepturile de acces configurate
conform criteriilor  solicitate In cadrul
cerintei;

In cadrul sistemului implementat vom
furniza mecanism de gestiune a resurselor
program pentru configurarea fluxurilor de
lucru si definirea regulilor de procesare a
acestora pentru toate scenariile aferente
proceselor de raportare a alertelor sau
incidentelor de securitate cibernetica si a
cazurilor de gestiune a incidentelor de
securitate cibernetica.

Gestiunea fluxurilor de lucru va fi realizata
folosind interfata grafica a sistemului
informatic;

Definirea fluxurilor va fi executatd de catre
Orange prin specificarea starilor in care
poate trece un formular electronic si pasii
de procesare realizati de utilizatori cu roluri
specifice;

Vom asigura realizarea unui flux ca o
colectie de activitati prin care trece un
formular electronic perfectat in  cadrul
proceselor de business ce se desfasoara
secvential.

Nu va fi impusa o limita de pasi n cadrul
sistemului  pentru a asigura solutia
informatica cu adaptabilitate la modificarile
metodologiei de lucru cu documentele
procesate n cadrul procedurilor din cadrul
sistemului;
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Un flux de lucru trebuie sa poata avea asociat
un coordonator (supervizor). Coordonatorul
trebuie sa poata primi mesajele de avertizare
(notificar) generate de rularea fluxului
respectiv.

Utilizatorul care lanseaza un formular spre
procesare pe un flux de lucru trebuie sa poata
specifica cine este supervizorul fluxului.

Furnizorul va configura fluxurile de procesare a
formularelor electronice destinate perfectarii
tuturor evenimentelor de business aferente
proceselor de raportare a alertelor de
securitate cibernetica si cazurilor de gestiune
a incidentelor de securitate cibernetica.

SIA RSISC va oferi un mecanism de
configurare a formularelor electronice utilizate
in interfata utilizator destinata raportarii
alertelor de securitate cibernetica si cazurile e
gestiune a incidentelor de securitate.

SIA RSISC va oferi mecanisme de configurare
a sabloanelor de documente (si rapoartelor)
aferente proceselor de business implementate
(sabloanele vor avea o structurd bine definita
care va permite modificarea aspectului si
continutului documentului extras).

Este binevenit ca sabloanele de documente si
rapoarte sa fie configurate prin intermediul unei
platforme de configurare si generare a
rapoartelor (Exemplu: JasperReports,

Toate sabloanele de documente si rapoarte
configurate prin intermediul CF 12.09 — CF
1210 wvor fi utilizate la  generarea
rapoartelor/documentelor  prin  intermediul
CU05 si CU15,

Dezvoltatorul va configura la cererea
Beneficiarului pana la 20 sabloane de
documente si 20 sabloane de rapoarte ce
urmeaza a fi generate de SIA RSISC.

6.2.13 Cerinte functionale ale CU13

24 APRILIE 2023

Vom asigura supervizor pentru un flux de
lucru, care va primi notificari generate de
rularea fluxului respectiv; Utilizatorul care
lanseaza fluxul va avea asigurata optiunea
de specificare a supervizatului fluxului
lansat;

Orange va asigura configurarea fluxurilor de
procesare a formularelor electronice
destinate perfectarii tuturor evenimentelor
de Dbusiness aferente proceselor de
raportare a alertelor de securitate
cibernetica si cazurilor de gestiune a
incidentelor de securitate cibernetica.

In cadrul sistemului vom asigura un
mecanism de configurare a formularelor
electronice utilizate n interfata utilizator
destinata raportarii alertelor de securitate
cibernetica si cazurile e gestiune a
incidentelor de securitate.

Vom asigura in cadrul SIA implementat
mecanisme de configurare a sabloanelor
de documente (si rapoartelor) aferente
proceselor de business implementate, cu
optiuni de modificare a aspectului si
continutului;

Orange va asigura configurarea sabloanelor
de documente si rapcarte sa prin
intermediul unei platforme corespunzatoare
cerintelor;

Vom executa configurarea sabloanelor de
documente si rapoarte prin intermediul
CF12.09-CF12.10 totodatd vom asigura
generarea acestora prin intermediul CUOS
si CU15.

Orange va configura la  cererea
Beneficiarului pana la 20 sabloane de
documente si 20 sabloane de rapoarte

spre generare in cadrul sistemului
implementat;
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SIA RSISC va furniza mecanism de gestiune a
nomenclatoarelor, clasificatoarelor ce contin
totalitatea metadatelor destinate configurarii
sistemului informatic si gestiunii proceselor de
raportare a alertelor de securitate cibernetica
si a gestiunii incidentelor de securitate
cibernetica.

Urmatoarele categorii de metadate urmeaza a
fi utilizate in cadrul SIA RSISC:

Clasificatoare Internationale, valorile carora
sunt standardizate si acceptate la nivel
international (exemplu: Clasificatorul
International al Unitatilor de Masura — Sl
clasificatorul tarilor etc.);

Clasificatoare oficiale nationale (exemplu:
Clasificatorului Unitatilor Administrativ-
Teritoriale al Republicii Moldova etc.);

Clasificatoare/nomenclatoare de
interoperabilitate (valorile carora sunt utilizate
pentru implementarea schimbului de date cu
sisteme informatice terte);

Clasificatoare/nomenclatoare interne
(exemplu: variabile de sistem, parametri ai
interfetei utilizator, parametri de configurare a
sistemului informatic Si proceselor
implementate in cadrul sistemului informatic,
roluri, metadate de trafic telecomunicational,
categorii de incidente, tipuri de impact, nivelul
impactului, urgenta solutionarii incidentului,
prioritatile de solutionare a incidentelor, nivele
ierarhice de escaladare a incidentelor, surse
de date etc.).

Furnizorul trebuie sa implementeze mecanism
destinat actualizarii automate a metadatelor
(daca acestea existd) necesare implementarii
schimbului de date cu sisteme informatice
externe.

SIA RSISC va furniza mecanism de export si
import a clasificatoarelor din interfata utilizator
in format XML sau CSV. Drepturile de import si
export vor fi atribuite utilizatorilor cu rolul de
Administrator de Sistem.

Pentru clasificatoarele oficiale, internationale si
cele furnizate de sistemele informatice externe
cu care efectueaza schimbul reciproc de date
vor fi limitate drepturile de modificare a valorilor
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Orange va asigura in cadrul sistemului
implementat un mecanism de gestiune a
nomenclatoarelor,  clasificatoarelor ce
contin totalitatea metadatelor destinate
configurarii sistemului informatic si gestiunii
proceselor de raportare a alertelor de
securitate  ciberneticda si a  gestiunii
incidentelor de securitate cibernetica.

In cadrul sistemului vom asigura integrarea
urmatoarelor categorii de date:

o Clasificatoare Internationale, valorile
carora sunt standardizate si acceptate la
nivel international,

o Clasificatoare oficiale nationale;

e Clasificatoare/nomenclatoare de
interoperabilitate;

e Clasificatoare/nomenclatoare interne.
e fEtc.

Orange va asigura implementarea
mecanismului destinat actualizarii
automate a  metadatelor necesare

implementarii  schimbului de date cu
sisteme informatice externe.

Orange va furniza mecanism de export si
import a clasificatoarelor din interfata
utilizator in format XML sau CSV.

Vom asigura in cadrul sistemului facilitati
prin intermediul carora vor fi limitate
drepturile de modificare a clasificatoarele
oficiale, internationale si cele furnizate de
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prin intermediul facilitatilor SIA RSISC.

Pentru sistemul de clasificatoare/
nomenclatoare si metadate interne, SIA
RSISC va livra mecanism de definire si
administrare dinamica a acestora (trebuie sa
fie posibila addugarea dinamica a categoriilor
de nomenclatoare/clasificatoare si a
continutului acestora).

SIA RSISC va furniza functionalitate de
gestiune a valorilor textuale a
clasificatoarelor/nomenclatoarelor altor
categorii de metadate in 3 versiuni lingvistice:
Roméana, Engleza si Rusa.

SIA RSISC va furniza functionalitate de
gestiune a etichetelor si mesajelor interfetei
utilizator in 3 versiuni lingvistice: Romana,
Engleza si Rusa.

SIA RSISC nu va permite eliminare unei
categorii de metadate daca aceasta este
utilizata cel putin intr-o Tnregistrare a bazei de
date.

SIA RSISC va oferi mecanism de versionare a
valorilor metadatelor si stabilite a intervalului de
timp aferent validitatii valorilor metadator.

6.2.14 Cerinte functionale ale CU14

orange”
CF13.06 M
CF13.07 M
CF13.08 M
CF13.09 M
CF13.10 M
CF14.01 M
CF14.02 M
CF14.03 D

SIA RSISC va dispune de facilitati de
configurare a strategiilor de jurnalizare a
evenimentelor de business.

SIA RSISC va dispune de facilitati de
configurare a rapoartelor existente (exemplu:
ajustarea seturilor de date, reformatarea
rapoartelor etc.) modificand fisierele
sabloanelor implementate sau platforme
specializate (exemplu: utilizarea generatoarelor
de rapoarte).

SIA RSISC trebuie sa permita adaugarea si
configurarea unor Noi rapoarte.
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sistemele informatice externe cu care
efectueaza schimbul reciproc de date;

Orange va implementa mecanism de
definire si administrare dinamica a
nomenclatoare/clasificatoare si a sistemul
de clasificatoare/ nomenclatoare si
metadate interne;

Orange va asigura furnizarea functionalului
de gestiune a valorilor textuale a
clasificatoarelor/nomenclatoarelor altor
categorii de metadate In 3 versiuni
lingvistice: Romana, Engleza si Rusa.

Vom asigura furnizarea functionalitatii de
gestiune a etichetelor si mesajelor interfetei
utilizator in 3 versiuni lingvistice: Romana,
Engleza si Rusa.

In cadrul sistemului vom furniza optiunea de
restrictionare a eliminarii a unei categorii de
metadate daca aceasta este utilizata cel
putin intr-o inregistrare a bazei de date.

Vom asigura in cadrul sistemului mecanism
de versionare a valorilor metadatelor si
stabilite a intervalului de timp aferent
validitatii valorilor metadator.

Orange va dezvolta facilitati de configurare
a strategiilor de jurnalizare a evenimentelor
de business in cadrul sistemului;

Vom asigura in cadrul  sistemului
implementat facilitdti de configurare a
rapoartelor existente modificand fisierele
sabloanelor implementate sau platforme
specializate;

Vom asigura optiunea de adaugarea si
configurarea unor noi rapoarte;
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SIA RSISC trebuie sa dispuna de facilitati
pentru a configura rapoartelor ce urmeaza a fi
generate periodic automat.  Generarea
automata este specifica pentru rapoartele
complexe care necesita un timp Tndelungat de
procesare a datelor. Rapoartele generate
automat vor fi stocate n sistem (pentru a fi
accesate de utilizatorii autorizati) sau trimise la
adrese e-mail sau utilizatori concreti.

SIA RSISC va dispune de functionalitate de
definire  a termenului de valabilitate a
formularelor electronice aflate In  statut
~Proiect” dupa care pot fi suprimate automat.

SIA RSISC trebuie dispuna de functionalitati
destinate configurarii job- urilor care trebuie sa
ruleze automat in functie de parametrii de timp
sau producerea anumitor evenimente de
business.

SIA RSISC trebuie sd permitd adaugarea si
configurarea de job-uri noi precum si
modificarea parametrilor de functionare a job-
urilor existente.

SIA RSISC va furniza functionalitate de import
manual a datelor primare in baza unor fisiere
tipizate cu structura predefinita. Aceasta
functionalitate urmeaza a fi utilizate pentru
sincronizarea Tn regim manual cu sursele de
date oficiale (in cazul inaccesibilitatii facilitatilor
de interoperabilitate).

Datele potential variabile ale SIA RSISC
(parametrii de functionare, valorile
constantelor, caile de acces la fisiere/date,
parametrii de integrare cu sisteme informatice
externe, metadatele specifice etc.) trebuie sa
poatda fi configurabile prin intermediul
facilitétilor oferite de interfata utilizator fara a fi
necesarda compilarea si/sau desfasurarea
repetatd a codului sursa sau interventii directe
in continutul bazei de date.

6.2.15 Cerinte functionale ale CU15
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In cadrul sistemului implementat Orange va
dispune facilitati pentru a configura
rapoartelor ce urmeaza a fi generate
periodic automat precum si stocarea
acestora in sistem;

Vom asigura in sistem functionalitate de
definire a termenului de valabilitate a
formularelor electronice aflate In  statut
.Proiect” dupa care pot fi suprimate
automat.

Orange va asigura implementarea
functionalitatii destinate configurarii job-
urilor care vor rula automat in functie de
parametrii  de timp sau producerea
anumitor evenimente de business. La fel
vom asigura mecanismul de adaugare si
configurare a de job-uri noi precum si
modificarea parametrilor de functionare a
job-urilor existente.

Vom asigura furnizarea functionalitatii de
import manual a datelor primare in baza
unor fisiere tipizate cu structura predefinita;

Vom asigura configurabilitatea datelor
potential variabile ale sistemului, prin
intermediul  facilitdtilor ce le  vom
implementa n interfata utilizator;
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SIA RSISC va avea Tncorporat un serviciu
Heartbeat care va comunica periodic statutul
curent de functionare a sistemului informatic.

SIA RSISC trebuie sa contind mecanisme de
monitorizare a gradului de Tncarcare si statutul
curent al tuturor componentelor cheie
(Furnizorul trebuie sa furnizeze solutie software
de monitorizare a performantei SIA RSISC).

SIA RSISC trebuie sa expedieze notificari
rolurilor relevante in cazul cand performanta
componentelor sale este n  degradare
(exemplu: timpul de raspuns la unele interogari
este mai mare decét cel asteptat).

Furnizorul trebuie sa& asigure facilitali de
administrare a SIA RSISC dupa cum urmeaza:

e startarea componentelor SIA RSISGC;

e oprirea componentelor SIA RSISC;

e restartarea componentelor SIA RSISC;
e generarea copiilor de rezerva;

e restabilirea datelor in baza copillor de
rezerva;

e Improspéatarea memoriei operationale.

Mijloacele care implementeaza functile de
administrare a SIA RSISC pot fi implementate
folosind comenzile si facilitatile software-ului
de platforma, fara a fi nevoie de implementarea
unei interfete grafice dedicate.

Furnizorul trebuie sa enumere mijloacele care
trebuie utilizate pentru depanarea problemelor
tehnice de functionare a SIA RSISC.

SIA RSISC trebuie sa fie In masura sa ofere un
numar de rapoarte de management, de
statistica si ad-hoc, astfel incat rolurile
administrative sa poata monitoriza activitatea
si statutul sistemului.

Rapoartele gestionate prin intermediul CU15
sunt destinate functiilor de audit informatic si
nu include rapoarte aferente evenimentelor de
business specifice CUO5.

Aceastd raportare este necesara in cadrul
intregului sistem, incluzand:

e nomenclatoarele si clasificatoarele;

e inregistrarile bazei de date;
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Vom asigura incorporarea  serviciului
Heartbeat care va comunica periodic
statutul curent de functionare a sistemului
informatic;

Orange va furniza solutie software de
monitorizare a performantei SIA RSISC;

Vom implementa functional de expediere
notificari rolurilor relevante in cazul cand
performanta componentelor sale este in
degradare;

Orange va asigura facilitati de administrare
a SIA RSISC dupa cum urmeaza:

e startarea componentelor SIA RSISGC;

e oprirea componentelor SIA RSISC;

e restartarea componentelor SIA RSISC;
e generarea copiilor de rezerva;

e restabilirea datelor in baza copiilor de
rezerva;

e improspatarea memoriei operationale.

Vom asigura functii de administrare a
sistemului  prin comenzile  facilitatile
software-ului de platforma, fara a fi nevoie
de implementarea unei interfete grafice
dedicate;

La etapa de business analiza Orange va
asigura prezentarea mijloacelor ce vor pute
fi utilizate pentru depanarea problemelor
tehnice de functionare a SIA RSISC;

In cadrul sistemului implementat vom
asigura oferirea un numar de rapoarte de
management, de statistica si ad-hoc, astfel
incat rolurile administrative sa poata
monitoriza activitatea si statutul sistemului.

Orange va asigura gestionarea rapoartelor
prin intermediul CU15 conform cerintei
functionale;

Va fi asigurat modelul de raportare solicitat,
incluzand:

e nomenclatoarele si clasificatoarele;

e inregistrarile bazei de date;
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e activitatea utilizatorului;
e permisiunile de acces si securitate.

Rapoartele vor fi generate in baza urmatoarelor
categorii de evenimente jurnalizate:

e autentificare cu succes a utilizatorilor;

e autentificare nereusita a utilizatorilor;

e notificari expediate;

e actiuni asupra datelor
adaugare, modificare, eliminare).

(accesare,

SIA RSISC va permite extragerea agregata a
rapoartelor sau detalierea acestora per
utilizator concret, subdiviziune centrald sau
teritoriala a STISC sau a unor grupuri de
utilizatori.

Un utilizator care vizualizeaza un raport in
cadrul sistemului, trebuie sa-1 poata exporta in
format PDF sau Tntr-un fisier extern redactabil
(XLS/XLSX, CSV, DOC/DOCKX).

Furnizorul va implementa pana la 10 rapoarte
predefinite ale auditului informatic solicitate de
STISC. Rapoartele de audit care pot fi
generate prin intermediul mijloacelor de sistem
nu vor fi implementate n interfata utilizator a
SIA RSISC.

Pentru extragerea rapoartelor si statisticilor de
sistem relevante CU15 este binevenita
utilizarea unei platforme dedicate configurarii si
generarii rapoartelor.

6.2.16 Cerinte functionale ale CU16

orange”
CF15.10 M
CF15.11 M
CF15.12 M
CF15.13 M
CF15.14 D
CF16.01 M
CF16.02 M
CF16.03 M

SIA RSISC va furniza functionalitate de lansare
a procedurilor automate destinate functionarii
in bune conditii a sistemului informatic.

Momentul de timp si periodicitatea lansarii
spre executie a procedurilor automate este
configurat prin intermediul CF 14.05.

SIA RSISC va livra mecanism de generare
automata a copiilor de rezerva (conform unor
reguli prestabilite) in baza carora sa fie posibila
restabilirea functionalitafii sistemului informatic
in cazul produceri unor incidente de
securitate.
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e Aactivitatea utilizatorului;
e permisiunile de acces si securitate.

Orange va asigura generarea rapoartelor in
baza urméatoarelor categorii de evenimente:
e autentificare cu succes a utilizatorilor;

e autentificare nereusita a utilizatorilor;

e notificari expediate;

e actiuni asupra datelor (accesare,
adaugare, modificare, eliminare).

La implementarea sistemului vom asigura
extragerea agregatda a rapoartelor sau
detalierea acestora per utilizator concret,
subdiviziune centrala sau teritoriala a STISC
sau a unor grupuri de utilizatori;

Va fi asiguratd exportarea raportului
vizualizat n format PDF sau intr-un fisier
extern  redactabil (XLS/XLSX, C8V,
DOC/DOCX).

Orange va implementa pana la 10 rapoarte
predefinite ale auditului informatic solicitate
de STISC. Rapoartele de audit care pot fi
generate prin intermediul mijloacelor de
sistem nu vor fi implementate n interfata
utilizator a SIA RSISC.

Vom asigura o utilizarea platformei pentru
extragerea rapoartelor si statisticilor de
sistem relevante CU15 ;

Orange va implementa functionalitate de
lansare a procedurilor automate destinate
functionarii in bune conditi a sistemului
informatic.

Va fi implementata periodicitatea lansérii
spre executie a in conformitate cu
CF14.05;

Orange va implementa in cadrul sistemului
mecanism de generare automata a copiilor
de rezerva (conform unor reguli prestabilite)
in baza carora sa fie posibild restabilirea
functionalitatii sistemului informatic Tn cazul
producerii unor incidente de securitate.
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SIA RSISC va livra mecanism de arhivare a
datelor vechi si inutile proceselor de business
curente ale STISC si eliminare a acestora de
pe platforma de productie.

SIA RSISC va declansa n mod automat
procedurile de schimb reciproc de date cu
sisteme informatice externe definite prin
intermediul CU17.

SIA RSISC va sterge automat formularele
electronice aflate in statut

.Proiect” care au depasit termenul limita de
aflare in acest statut configurat prin intermediul
Cu14.

SIA RSISC va fi capabil sa efectueze periodic
si planificat (in orele de solicitare minima a SIA
RSISC) calculele preliminare ale indicatorilor
necesari generarii in timp util a rapoartelor
statistice complexe.

SIA RSISC identifica automat si expedia
notificarile ce trebuie expediate utilizatorilor
autorizati ca urmare a unor evenimente de
business (exemplu: ntarzieri in executarea
sarcinilor).

SIA RSISC trebuie sa furnizeze interfata de
vizualizare a statutului curent al procedurile
executate automat in curs de procesare.

SIA RSISC trebuie sa furnizeze facilitati de
gestiune a procedurilor automate planificate:

e startarea manuala a procedurii automate;
e Oprirea din executie a procedurii automate;

e redemararea procedurii automate oprite
anterior;

e anularea executarii procedurii automate.

SIA RSISC va publica periodic in cadrul
interfetei publice si Partalului Datelor Deschise
rapoarte si KPI cu caracter public produse n
cadrul proceselor de business implementate.

Toate evenimente aferente  functionarii
procedurilor automate definite prin intermediul
cerintelor functionale CF 16.03 - CF 16.11
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Orange va livra In cadrul sistemului
mecanism de arhivare a datelor vechi si
inutile proceselor de business curente ale
STISC si eliminare a acestora de pe
platforma de productie.

Orange va asigura in cadrul sistemului
mecanism de declansare automata a
procedurile de schimb reciproc de date cu
sisteme informatice externe definite prin
intermediul CU17.

Va fi asigurat mecanism de stergere
automata a formularele electronice aflate in
statut ,Proiect” care au depasit termenul
limita de aflare in acest statut configurat
prin intermediul CU14.

Sistemul implementat de Orange va fi
asigurat cu mecanism capabil s& efectueze
periodic si planificat (in orele de solicitare
minima a SIA RSISC) calculele preliminare
ale indicatorilor necesari generarii in timp
util a rapoartelor statistice complexe.

Sistemul va fi asigurat cu mecanism de
identificare automata si expediere notificari
ce trebuie expediate utilizatorilor autorizati
ca urmare a unor evenimente de business;

Va fi implementata interfata de vizualizare a
statutului curent al procedurile executate
automat in curs de procesare.

Vor fi furnizate la implementare facilitati de
gestiune a  procedurilor  automate
planificate:

e startarea manualad a procedurii automate;
e Oprirea din executie a procedurii
automate;

e redemararea procedurii automate oprite
anterior;

e anularea executarii procedurii automate.

Vom asigura mecanism de publicare
periodicd n cadrul interfetei publice si
Portalului Datelor Deschise rapoarte si KPI
cu caracter public produse in cadrul
proceselor de business implementate.

Vom asigura jurnalizarea evenimentelor
aferente functionarii procedurilor automate
definite prin intermediul cerintelor
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trebuie jurnalizate.

SIA RSISC trebuie sa furnizeze facilitati de
corelare, in baza datelor acumulate, precum si
cele disponibile public
(ipReputation,DomainReputation,BotNets, etc)
precum si stabilirea gradului de risc in baza
mai multor criterii.

SIA RSISC trebuie sa furnizeze facilitati de
identificare si ridicarea gradului de risc in baza
clasificatoarelor precum si corelarea acestora
cu MITRE ATT&CK®.

6.2.17 Cerinte functionale ale CU17

orange”
CF16.13 M
CF16.14 M
CF17.01 M
CF17.02 M
CF17.03 M
CF17.04 M

SIA RSISC trebuie sa fie dezvoltat in baza unei
arhitecturi capabile sa implementeze facilitati
de interoperabilitate cu sisteme informatice
externe.

SIA RSISC va efectua schimb de date cu
sistemele informatice externe prin intermediul
API-urilor expuse de acestea (cazul sistemelor
informatice neguvernamentale) si platforma de
interoperabilitate a MConnect (pentru cazul
sistemelor informatice ale AP).

Interactiunea SIA RSISC cu sistemele
informatice interne ale STISC h cazul in care
serviciile de furnizate/receptionate a datelor nu
sunt solicitate de sisteme informatice ale altor
AP din Republica Moldova vor fi implementate
prin intermediul microserviciilor.

SIA RSISC trebuie sa fie capabil a se integra
cu urmatoarele servicii de guvernamentale:

o MPass - pentru autentificare si controlul
accesului utilizatorilor;

e MSign - pentru aplicarea semnaturii
electronice In cadrul proceselor de business
ale SIA RSISG;

e MLog - pentru jurnalizarea evenimentelor de
business critice;

o MNotify - pentru notificarea utilizatorilor
autorizati;
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functionale CF 16.03 - CF 16.11

Vom asigura  furnizarea fadcilitatilor de
corelare, in baza datelor acumulate,
precum si  cele disponibile  public
(ipReputation,DomainReputation,BotNets,
etc) precum si stabilirea gradului de risc in
baza mai multor criterii.

Orange va asigura furnizarea facilitatilor de
identificare si ridicarea gradului de risc in
baza clasificatoarelor precum si corelarea
acestora cu MITRE ATT&CK®.

Vom asigura dezvoltarea isistemului in baza
unei arhitecturi capabile sa implementeze
facilitati de interoperabilitate cu sisteme
informatice externe.

Sistemul implementat va fi asigurat cu
mecanism de schimb de date cu sistemele
informatice externe prin intermediul API-
urilor expuse de acestea (cazul sistemelor
informatice neguvernamentale) si platforma
de interoperabilitate a MConnect (pentru
cazul sistemelor informatice ale AP).

Vor fi implementate microservicii pentru
interactiune a sistemului cu sisteme
informatice interne STISC n cazul In care
serviciile de furnizate/receptionate a datelor
nu sunt solicitate de sisteme informatice ale
altor AP din Republica Moldova;

Vom asigura capabilitatea sistemului de a
se integra cu urmatoarele servicii de
guvernamentale:

e MPass - pentru autentificare si controlul
accesului utilizatorilor;

e MSign - pentru aplicarea semnaturii
electronice n cadrul proceselor de
business ale SIA RSISC;

e MLog - pentru jurnalizarea evenimentelor
de business critice;

o MNotify - pentru notificarea utilizatorilor
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e MPower - pentru verificarea imputernicirilor
de reprezentare a utilizatorilor necesare
autorizarii actiunilor acestora;

e PDGD - pentru publicarea seturilor publice
de date produse n cadrul fluxurilor de lucru
ale SIA RSISC.

SIA RSISC se va integra prin intermediul
platformei guvernamentale MConnect cu
urmatoarele  sisteme  informatice  pentru
receptionarea datelor aferente alertelor si
incidentelor de securitate:

e Sisteme informatice ale AP - care vor
expedia in mod automat alerte de securitate
cibernetica In cazul producerii  unor
evenimente considerate cu risc major asupra
securitatii informatiei;

e Solutilor software de monitorizare a
infrastructurii TIC a AP - care vor expedia in
mod automat alerte de securitate cibernetica
in  cazul producerii  unor evenimente
considerate cu risc major asupra securitatii
informatiei;;

e Solutii  informatice destinate  gestiunii
incidentelor de securitate cibernetica - pentru
preluarea automatizata a datelor aferente
alertelor si e a incidentelor de securitate
cibernetica.

La receptionarea datelor de la solutii
informatice ale AP utilizate pentru gestiunea
incidentelor de securitate cibernetica SIA
RSISC va crea automat evenimentele de
raportare a alertelor si incidentelor de
securitate cibernetica si va crea n mod
automat cazurile de gestiune a incidentelor cu
completarea formularelor relevante In baza
datelor receptionate.

SIA RSISC se va integra cu Google Analytics
in scopul expedierii datelor statistice privind
exploatarea Interfetei Publice.

SIA RSISC se va integra cu retele de
socializare (Linkedln, Facebook si Twitter) in
scopul publicarii informatiei de continut a
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autorizati;

o MPower - pentru verificarea
imputernicirilor de reprezentare a
utilizatorilor necesare autorizarii actiunilor
acestora;

e PDGD - pentru publicarea seturilor
publice de date produse in cadrul fluxurilor
de lucru ale SIA RSISC.

Orange va asigura integrarea sistemului
prin intermediul platformei guvernamentale
MConnect cu  urmatoarele  sisteme
informatice pentru receptionarea datelor
aferente alertelor si incidentelor de
securitate:

e Sisteme informatice ale AP - care vor
expedia n mod automat alerte de
securitate cibernetica in cazul producetrii
unor evenimente considerate cu risc major
asupra securitatii informatiei;

e Solutilor software de monitorizare a
infrastructurii TIC a AP - care vor expedia in
mod automat alerte de securitate
cibernetica in cazul producerii unor
evenimente considerate cu risc major
asupra securitatii informatiei;;

e Solutii informatice destinate gestiunii
incidentelor de securitate cibernetica -
pentru preluarea automatizatd a datelor
aferente alertelor si e a incidentelor de
securitate cibernetica.

La receptionarea datelor de la solutii
informatice ale AP utilizate pentru gestiunea
incidentelor de securitate cibernetica SIA
RSISC Orange va asigura crearea
automata a evenimentelor de raportare a
alertelor si  incidentelor de securitate
cibernetica si va crea n mod automat
cazurile de gestiune a incidentelor cu
completarea formularelor relevante n baza
datelor receptionate.

Vom asigura integrarea sistemului cu
Google Analytics n scopul expedierii
datelor statistice privind exploatarea
Interfetei Publice.

Orange va integra sistemul implementat
cu retele de socializare  (LinkedIn,
Facebook si Twitter) In scopul publicarii
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interfetei publice SIA RSISC.

Toate evenimentele de schimb de date cu
sisteme informatice externe prin intermediul
procedurilor descrise de cerintele functionale
CF 17.04 - CF 17.06 vor fi jurnalizate prin
intermediul mecanismului de jurnalizare intern
a SIA RSISC si serviciului de platforma MLog.

Sistemul va permite importarea
automatizata(prin  intermediul adaptoarelor),
din diferite surse de date(csv,xls,sql), prin
diferite protocoale(soap,rest,syslog) cu
posibilitatea ajustarii  parametrilor  pentru
fiecare sursa de date intr-un mod dinamic si
individual.

Sistemul va include adaptoare la cheie pentru
urmadtoarele surse de date (Fortinet,
ShadaowServer, Barracuda Spam, si WAF,
Nginx, WangGuard)

Sistemul va permite importarea, periodica, din
diferite surse publice, IpReputation, botnet,
etc.

6.2.18 Cerinte functionale ale CU18

orange”
CF17.09 M
CF17.10 M
CF17.11 M
CF17.12 M
CF18.01 M
CF18.02 M
CF18.03 M

SIA RSISC va contine mecanism de jurnalizare
a tuturor evenimentelor de business aferente
utilizarii sale.

Administratorul de Sistem va putea configura
strategiile de jurnalizare aferente evenimentelor
de business produse de SIA RSISC prin
intermediul cazului de utilizare CU12 si CU15
(inclusiv care evenimente vor fi jurnalizate doar
prin intermediul mecanismelor interne si care
suplimentar  prin  intermediul  serviciului
guvernamental MLog).

SIA RSISC va furiza Administratorilor de
Sistem mecanism de cautare, filtrare si
vizualizare a detaliilor evenimentelor
jurnalizate.
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informatiei de continut a interfetei publice
SIA RSISC.

VA fi dezvoltat mecanismul de jurnalizare
conform cerintelor prescrise la CF 17.04 -
CF 17.06;

Va fi asigurat mecanismul de importare a
automatizata (prin intermediul
adaptoarelor), din diferite surse de date
(csv, xls, sql), prin diferite protocoale (soap,
rest, syslog) cu posibilitatea ajustarii
parametrilor pentru fiecare sursa de date
intr-un mod dinamic si individual.

Orange va asigura In cadrul sistemului
includerea adaptoare la cheie pentru
urmatoarele surse de date (Fortinet,
ShadaowServer, Barracuda Spam, si WAF,
Nginx, WangGuard)

Vom asigura In  cadrul  sistemului
importarea, periodica, din diferite surse
publice, I[pReputation, botnet, etc.

Orange va asigura in cadrul sistemului un
mecanism de jurnalizare a  tuturor
evenimentelor de business aferente utilizarii
sale.

Orange va asigura functionalitate de
configurare a strategiilor de jurnalizare
aferente  evenimentelor de business
produse de SIA RSISC prin intermediul
cazului de utilizare CU12 si CU15 (inclusiv
care evenimente vor fi jurnalizate doar prin
intermediul mecanismelor interne si care
suplimentar prin  intermediul  serviciului
guvernamental MLog).

In cadrul sistemului vom implementa
functional pentru Administratori de Sistem
cu mecanism de cautare, filtrare si
vizualizare a detalilor evenimentelor
jurnalizate;

74| Page



Dezvoltare Sistemul Informational Automatizat

»[egistrul de stat al incidentelor de securitate ciberneticd”

Vor fi jurnalizate urmatoarele categorii de
evenimente:

e autentificare utilizator;

e deconectare utilizator;

e adaugare/modificare/eliminare/accesare
inregistrare;

e evenimente de business specifice fluxurilor
de lucru ale SIA RSISC;

e schimbul de date cu sisteme informatice
externe;

e generare/accesare raport;

e interogdri la baza de date;

e alte evenimente de business specifice.

SIA RSISC va jurnaliza exhaustiv toate
evenimentele de business produse.

SIA RSISC va jurnaliza in paralel evenimentele
de business critice prin intermediul serviciul
guvernamental de jurnalizare MLog.

SIA RSISC va furniza functionalitate de definire
a evenimentelor de business critice care
urmeaza a fi jumalizate n paralel prin
intermediul serviciului de platforma MLog.

6.2.19 Cerinte functionale ale CU19

orange”
CF18.04 M
CF18.06 M
CF18.07 M
CF18.08 M
CF19.01 M
CF19.02 M
CF19.03 M

In functie de utilizator (datele de configurare a
profilului  acestuia), functionalitatea de
notificare a utilizatorilor va aplica una din 3
strategii de notificare:

o notificare prin E-mail;

e notificare 1n Dashboard-ul utilizatorului
autorizat;

e ambele categorii de mai sus.

SIA RSISC va notifica utilizatorii relevanti la
producerea unui eveniment de business
specific activitatii lor.

Notificarea va contine referintd de accesare a
inregistrarii/formularului  electronic  relevant
evenimentului de business care a generat
notificarea (valabil pentru notificarile stocate in
Dashboard-ul utilizatorului).
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Vom asigura sistemului mecanism de
jurnalizare a urmatoarelor evenimente:

e autentificare utilizator;

e deconectare utilizator;

e adaugare/modificare/eliminare/accesar
e inregistrare;

e evenimente de business specifice
fluxurilor de lucru ale SIA RSISC;
e schimbul de date cu
informatice externe;

e generare/accesare raport;

e interogadri la baza de date;

e alte evenimente de business specifice.

sisteme

Orange va asigura in cadrul sistemului
mecanism de jurnalizare exhaustiva pt
toate evenimentele de business produse.

Vom asigura In cadrul implementarii
jurnalizarea In paralel pt evenimentele de
business critice prin intermediul serviciul
guvernamental de jurnalizare MLog.

Orange va asigura In sistem furnizarea
functionalitatii de definire a evenimentelor
de business critice care urmeaza a fi
jumalizate In  paralel prin intermediul
serviciului de platforma MLog.

Orange va livra functionalitatea de
notificare a utilizatorilor cu aplicarea unei
din 3 strategii de notificare:

e notificare prin E-mail;

e notificare In Dashboard-ul utilizatorului
autorizat;

e ambele categorii de mai sus.

Orange va livra in sistem mecanism de
notificare utilizatori relevanti la producerea
unui  eveniment de business specific
activitatii lor.

Vom asigura notificarea cu continut de
referinta de accesare a Iinregistrarii/
formularului electronic relevant
evenimentului de business care a generat
notificarea (valabil pentru notificarile stocate
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Utilizatorii autcrizati (indiferent de rolurile de
care dispun) vor putea sa-si configureze
preferintele mijloacelor de notificare.

Toate categoriile de utilizatori autorizati vor
primi  notificari  privind evenimentele de
business aferente obligatiilor sale de serviciu
(exemplu: necesitate procesare alertd sau
incident de securitate cibernetica raportate,
necesitatea  escaladarii  incidentului  de
securitate cibernetica, necesitate aprobare
proiecte de formulare electronice, Tntarziere in
executarea atributiilor de serviciu etc.).

Administratorul de Sistem va dispune de
functionalitate de perfectare si expediere
notificari utilizatorilor expliciti sau grupurilor de
utilizatori.

SIA RSISC va nctifica Administratorul de
Sistem asupra oricaror probleme ce afecteaza
performanta si  disponibilitatea  sistemului
informatic.

SIA RSISC va noftifica utilizatorii  care
receptioneaza notificarile prin mijloace externe
prin intermediul serviciului guvernamental de
notificare MNotify.

6.3 CERINTE NEFUNCTIONALE ALE SISTEMULUI

GEN
001

GEN
002

GEN
003

Cerinte generale ale sistemului informatic

SIA RSISC trebuie sa fie dezvoltat in baza
metodologiei Agile.

Toate interfetele utilizator si continutul bazei de
date vor fi perfectate in limba romana cu
utilizarea diacriticelor romanesti.

Interfata utilizator al interfetei publice a SIA
RSISC si  valorile metadatelor textuale
(clasificatoare, nomenclatoare etc.) trebuie sa
fie accesibile in limbile romana, engleza si rusa.
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in Dashboard-ul utilizatorului).

Vom livra functional de configurare a
preferintele mijloacelor de notificare pentru
toti utilizatorii;

Vom asigura mecanism de notificare a
tuturor categoriilor de utilizatori privind
evenimentele de  business  aferente
obligatiilor sale de serviciu;

Va fi livrat functional de perfectare si
expediere notificari utilizatorilor expliciti sau
grupurilor de utilizatori pentru
Administratorul de sistem;

Sistemul va fi asigurat cu mecanism de
notificare a Administratorului de Sistem
asupra oricaror probleme ce afecteaza
performanta si disponibilitatea sistemului
informatic.

Orange va livra functional de notificare a
utilizatorilor care receptioneaza notificarile
prin  mijloace externe prin intermediul
serviciului guvernamental de notificare
MNotify.

Orange va asigura dezvoltarea sistemului
aplicand metodologia Agile, vezi descrierea
in oferta tehnica;

Vom asigura continutul sistemului  cu
perfectarea in |. romana cu diacritice;

Va fi asigura interfata publica a sistemului si
valorile metadatelor textuale (clasificatoare,
nomenclatoare etc.) trebuie sa fie
accesibile In limbile romana, engleza si
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Datele bazei de date a SIA RSISC urmeaza a fi
stocate in format unicode (exemplu: utilizand
UTF-8).

Elementele interfetei utilizator trebuie sa se

conformeze la Nivel A cu cerintele Web
Content Accessibility Guidelines (WCAG) 2.0.

Interfata utilizatori pentru utilizatorii autorizati ai
SIA RSISC va fi optimizata rezolutiei 1360x768
Cu evitarea aparitiei barelor de defilare pentru
interfetele utilizator prezentate de solutia
informatica.

SIA RSISC va furniza interfata publica
adaptabila (va livra interfata responsiva) in
functie de dispozitivul utilizat de acesta
(notebook, netbook, calculator desktop,
smartphone, tableta etc.)

Interfata Publica va genera paginile de continut
tindnd cont de cele mai bune practici de
optimizare SEQ.

Procedurile de cautare a datelor vor fi
implementate prin intermediul unor cautari
simple (specificarea unor siruri de cautare) sau
a unor cautari de complexitate mai ridicata,
prin intermediul carora se poate realiza ©
filtrare mai exact a informatiei (formulare QBE).
Indiferent de natura informatiei cautate
utilizatorul va utiliza aceeasi metoda de
interogare si regasire a datelor pentru crisicare
compartiment al interfetei utilizator a
produsului informatic.

Interfata utilizator a sistemului  informatic
trebuie sa asigure cautarea, filtrarea si
vizualizarea Tinregistrarilor ce corespund
criteriului de cautare prezentate utilizatorilor in
functie de drepturile lor de acces.

Continutul oricarui tabel cu rezultate ale
cautarii trebuie sa poata fi exportat fie in format
XLS, C8V si PDF.

Arhitectura SIA RSISC va fi conceputa
integrat, dezvoltatd cu aplicarea celor mai
bune practici in domeniu (exemplu: principii de
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rusa;

Vom asigura stocarea datele bazei de date
a SIA RSISC in format unicode

Elementele interfetei utilizator vor fi in
conformitate cu Nivel A cu cerintele Web
Content Accessibility Guidelines (WCAG)
2.0.

Vom asigura optimizarea interfetei utilizatori
rezolutiei 1360x768 cu evitarea aparitiei
barelor de defilare pentru interfetele
utilizator prezentate de solutia informatica;

Vom asigura sistemul cu interfata publica
adaptabila (va livra interfata responsiva) in
functie de dispozitivul utilizat de acesta
(notebook, netbook, calculator desktop,
smartphone, tableta etc.)

Vom livra interfata Publica ce va genera
paginile de continut tinAnd conform celor
mai bune practici de optimizare SEO.

Orange va asigura cautarea datelor
implementate prin intermediul unor cautari
simple (specificarea unor siruri de cautare)
sau a unor cautari de complexitate mai
ridicata, prin intermediul carora se poate
realiza o filtrare mai exact a informatiei
(formulare QBE);

In cadrul interfata utilizator a sistemului
informatic va fi asiguratd cautarea, filtrarea
Si vizualizarea nregistrarilor in
corespundere cu criteriului de cautare
prezentate utilizatorilor n  functie de
drepturile lor de acces.

Va fi asigurat exportul tabelelor in format
XLS, CSV si PDF.

Vom asigura conceperea, integrarea,
dezvoltarea arhitecturii  sistemului  cu
aplicarea celor mai bune practici in
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arhitectura si arhitecturi de referinta aliniate
TOGAF 9.1).

Arhitectura completa SIA RSISC va fi
coordonata in prealabil cu STISC.

Arhitectura SIA RSISC trebuie sd asigure
utilizarea rationala si balansata a resurselor de
procesare.

SIA RSISC va fi dezvoltat n baza unei
arhitecturi SOA multi-nivel (cel putin 3 nivele
arhitecturale (exemplu: nivelul de prezentare,
nivelul logicii de business si nivelul de date).

SIA RSISC trebuie sa ofere interfete web de
interactiune cu sisteme informatice ale STISC
si ale altor autoritati publice ale Republicii
Moldova prin intermediul microserviciilor si
MCloud.

SIA RSISC va fi optimizat in transferul minim de
date Tintre calculatorul client si  server,
punandu-se accent pe evitarea la maximum a
cererilor inutile, implementarea AJAX cu
JSON, solicitarii la minim a resurselor server
necesare procedurilor de  autentificare,
autorizare si jurnalizare.

Informatia potential variabila (exemplu: diferiti
parametri, cai de stocare a datelor, cai de
conexiune cu servicii externe, clasificatoare
etc.) va fi configurabila si NU va necesita
recompilarea solutiei sau interventii directe n
baza de date.
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domeniu;

Arhitectura completa SIA RSISC va fi
coordonata n prealabil cu STISC.

Vom asigura Arhitectura care va utiliza
rational si balansat resursele de procese;

Orange va dezvolta sistemul in baza unei
arhitecturi SOA multi-nivel (cel putin 3 nivele
arhitecturale;

Orange va asigura in cadrul sistemului
interfete web de interactiune cu sisteme
informatice ale STISC si ale altor autoritati
publice ale Republicii Moldova prin
intermediul microserviciilor si MCloud.

Orange va oferi sistem optimizat in
transferul minim de date intre calculatorul
client si server, punandu-se accent pe
evitarea la maximum a cererilor inutile,
implementarea AJAX cu JSON, solicitarii la
minim a resurselor server necesare
procedurilor de autentificare, autorizare si
jurnalizare.

Vom asigura in cadrul sistemului mecanism
prin care informatia potential variabila va fi
configurabild si NU va necesita
recompilarea solutiei sau interventii directe
in baza de date.

6.3.2 Cerintele de performanta a sistemului informatic

orange’
GEN M
013
GEN M
014
GEN M
015
GEN M
016
GEN M
017
GEN M
018
PER 001 M
PER 002 M
PER 003 M

Timpul mediu de raspuns al serverului nu va
depasi 3 secunde la incarcidtura nominala a
sistemului.

SIA RSISC trebuie sa fie capabil sa permita
activitatea a cel putin 200 utilizatori autorizati.

SIA RSISC va permite activitatea concurenta a
cel putin 150 utilizatori autorizati si deservirea
concomitentd a cel putin 100 interogari fara a
afecta performanta de functionare.

Vom asigura timpul mediu de raspuns al
serverului maxim 3 secunde la incarcatura
nominald a sistemului.

Vom livra un sistem capabil sa permita
activitatea a cel putin 200 utilizatori
autorizati.

Orange va livra sistem ce permite
activitatea concurentd a cel putin 150
utilizatori autorizati Si deservirea
concomitenta a cel putin 100 interogari fara
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Interfata publica a SIA RSISC trebuie sa fie
capabila sa deserveasca accesul anual a
peste 500000 utilizatori anonimi.

Interfata publica a SIA RSISC trebuie sa fie
capabila sa deserveascd cel putin 500
utilizatori anonimi concurenti si 300 interogari
paralele.

SIA RSISC trebuie sa fie capabil s&
receptioneze, proceseze si stocheze anual
datele a peste 100 000 000 alerte si peste si
peste 10 000 incidente de securitate.

Anterior livrarii SIA RSISC vor fi efectuate
totalitatea testelor de performanta si
securitate.

Testarea performantei va include minim doua
componente: testarea incarcaturii sistemului
(load testing) si testarea comportamentului
sistemului la solicitari mari (stress testing).
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a afecta performanta de functionare.

Vom livra sistem cu interfata publica
capabila sa deserveasca accesul anual a
peste 500000 utilizatori anonimi;

Vom livra sistem cu interfata publica
capabild sa deserveasca cel putin 500
utilizatori  anonimi  concurenti  si 300
interogari paralele;

Vom livra sistem capabil sa receptioneze,
proceseze si stocheze anual datele a peste
100 000 000 alerte si peste si peste 10 000
incidente de securitate.

Vom asigura procedurile te testare de
performanta si securitate anterior livrarii
sistemului;

Vom asigura testarea performantei ce va
include minim doua componente: testarea
incarcaturii  sistemului  (load testing) si
testarea comportamentului sistemului la
solicitari mari (stress testing).

6.3.3 Cerintele de scalabilitate a sistemului informatic

M

D

M

SIA RSISC va permite cresterea capacitatii de
procesare fara a intrerupe functionarea sa. In
acest scop, sistemul va suporta extinderea pe
orizontald a capacitatii de procesare (exemplu:
adaugarea de noi noduri server si efectuare
balansare a incarcarii).

SIA RSISC va putea fi configurat pentru
scalare automata la nivelul componentelor
cheie (lag sensitive). Scalarea sistemului se va
face atat in sus, céat siin jos.

SIA RSISC trebuie sa detina posibilitatea de a
deservi un numar nelimitat de tranzactii, cu
conditia alocarii corespunzatoare a resurselor
de procesare si stocare date. Resursele vor fi
alocate pe orizontala (alocare noi servere, fara
cresterea performantei pe serverele existente).

Vom asigura livrarea sistemului ce va
permite cresterea capacitatii de procesare
fara a intrerupe functionarea sa. In acest
scop, sistemul va suporta extinderea pe
orizontald a capacitatii de procesare;

Orange va livra sistem ce va putea fi
configurat pentru scalare automata la
nivelul componentelor cheie (lag sensitive).
Scalarea sistemului se va face atat in sus,
cat sin jos.

Orange va livra sistem ce va detine
posibilitatea de a deservi un numar nelimitat
de tranzacti, cu conditia alocarii
corespunzatoare a resurselor de procesare
si stocare date;

6.3.4 Cerinte software, hardware si canale de comunicatie
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SIA RSISC trebuie sa poata fi instalat atat pe
servere dedicate, cat si pe solutii de virtualizare
(SIA RSISC trebuie sa fie conform cerintelor de
desfasurare a sistemelor informatice pe
platforma guvernamentala tehnologica
comuna MCloud).

Este necesara demonstrarea capacitati de
virtualizare prin livrarea catre STISC a unei
imagini a sistemului ce poate fi incarcata si
devine functionalda cu configurari minime pe
una din solutile de virtualizare existente pe
piata.

Furnizorul va demonstra posibilitatea instalarii
si operarii SIA RSISC in infrastructura MCloud.

SIA RSISC trebuie sa poata fi accesat pe
canale de comunicatii de cel putin 512Kbps.

SIA RSISC trebuie sa fie dezvoltat in baza
urmatoarelor tehnologii:

e Microsoft Windows Server 2019 (in calitate
de sistem de operare);

e IS 10 (in calitate de server WEB);

e Microsoft SQL Server 2019 Standard
Edition (in calitate de SGBD);

e Flastic Search (in calitate de motor de
cautare indexata a datelor si solutie de
stocare/gestiune a alertelor);

o ASP.NET Core (in calitate de framework de
dezvoltare);

e Entity Framework (in calitate de solutie
ORMj;

e Microsoft SQL Server Report Services (in
calitate de generator de rapoarte);

e Angular JS, React JS sau Knockout JS (in
calitate de framework destinat implementarii
interfetei utilizator);

e Nginx (in calitate de solutie pentru
balansor)

Furnizorul va indica explicit in oferta platforma
software In baza céreia urmeaza a fi dezvoltat
SIA RSISC si platforma software necesara
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Vom asigura dezvoltarea sistemului ce va
putea fi instalat atat pe servere dedicate,
cat si pe solutii de virtualizare (SIA RSISC
trebuie sa fie conform cerintelor de
desfasurare a sistemelor informatice pe
platforma guvernamentalda tehnologica
comuna MCloud).

Va fi livrat la solicitarea Beneficiarului la
etapa de luare In considerare a ofertei;

Orange va demonstra posibilitatea
instalarii  si operarii SIA RSISC in
infrastructura  MCloud, la solicitarea
Beneficiarului  la  etapa de luare in
considerare a ofertei;

Orange va livra sistem ce va putea fi
accesat pe canale de comunicatii de cel
putin 512Kbps.

Orange va asigura dezvoltarea sistemului
conform urmatoarelor tehnologii:

e Microsoft Windows Server 2019 (in
calitate de sistem de operare);

e [IS 10 (in calitate de server WEB);

e Microsoft SQL Server 2019 Standard
Edition (in calitate de SGBD);

e Flastic Search (in calitate de motor de
cautare indexata a datelor si solutie de
stocare/gestiune a alertelor);

e ASP.NET Core (in calitate de framework
de dezvoltare);

e Entity Framework (in calitate de solutie
ORM);

e Microsoft SQL Server Report Services
(in calitate de generator de rapoarte);

e Angular JS, React JS sau Knockout JS
(in  calitate de framework destinat
implementarii interfetei utilizator);

e Nginx (in calitate de solutie pentru
balansor)

In conformitate cu stiva tehnologica caietul
de sarcini
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exploatarii acestuia.

Tehnologiile propuse de Furnizor trebuie sa fie
accesibile pentru cel putin 3 companii
specializate in dezvoltarea solutiilor software
care activeaza pe piata locala a Republicii
Moldova

SIA RSISC va utiliza standarde deschise
pentru formate si protocoale de comunicare.

Servicile expuse catre public de SIA RSISC
vor fi tehnologic neutre (Sistem de Operare,
explorator Internet etc.).

Produsul program generic recomandat pentru
operarea si interactiunea cu SIA RSISC
reprezinta exploratorul WEB.

Sistemul va fi compatibil cu cel putin 2 cele mai
recente versiuni ale urmatoarelor exploratoare
Web: MS Internet Explorer/MS Edge, Mozilla
Firefox, Google Chrome, Safari si Opera.

Compatibilitatea cu exploratorul WEB MS
Internet Explorer/MS Edge

este obligatorie.

SIA RSISC vaincorpora un serviciu Heart-beat
care va comunica periodic starea normala de
lucru a sistemului.

Sistemul va include mijloace configurabile de
jurnalizare tehnica (logging).

Sistemul trebuie sa fie capabil sa produca cel
putin urmatoarele nivele de jurnalizare tehnica:
info; warning; critic; error.

Dezvoltatorul va enumera mijloacele ce vor fi
utilizate la depanarea tehnica a sistemului.
Furnizorul va pregati mijloace ce faciliteaza
functiile de administrare a sistemului:

e startarea componentelor sistemului;

e stoparea componentelor sistemului;

e restartarea componentelor sistemului,

e crearea copiei de rezerva a bazei de date,
restaurarea datelor de pe copia de rezerva
indicata,

e mprospatarea memoriei operationale a
sistemului.
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Vom asigura tehnologii compatibile
specializari  in  dezvoltarea  solutiilor
software care activeaza pe piata locala a
Republicii Moldova

Orange va livra sistem ce va utiliza
standarde deschise pentru formate si
protocoale de comunicare.

Serviciile expuse catre public de SIA RSISC
vor fi tehnologic neutre (Sistem de Operare,
explorator Internet etc.).

Produsul program generic ce va fi utilizat de
Orange pentru operarea si interactiunea cu
SIA RSISC reprezinta exploratorul WEB.

Vom asigura sistem ce va fi compatibil cu
cel putin 2 cele mai recente versiuni ale
urmatoarelor exploratoare Web: MS
Internet Explorer/MS Edge, Mozilla Firefox,
Google Chrome, Safari si Opera.

Compatibilitatea cu exploratorul WEB MS
Internet Explorer/MS Edge va si asigurata
de Orange.

Orange va asigura ca sistemul dezvoltat va
Incorpora un serviciu Heart-beat care va
comunica periodic starea normala de lucru
a sistemului.

Orange va asigura includerea in sistem
mijloace configurabile de jurnalizare tehnica
(logging).

Orange va livra sistem capabil sa produca
cel putin urmatoarele nivele de jurnalizare
tehnica: info; warning; critic; error.
Conform stivei tehnologice solicitate de
Beneficiar;

Orange va pregati mijloace ce faciliteaza
functiile de administrare a sistemului:

e startarea componentelor sistemului;

e stoparea componentelor sistemului;

e restartarea componentelor sistemului,

e cCrearea copiei de rezerva a bazei de
date,restaurarea datelor de pe copia de
rezerva indicata,

e mprospatarea memoriei operationale a
sistemului.
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SIA RSISC va opera in retele TCP/IP si in
special HTTPS.

SIA RSISC va utiliza XML in calitate de mijloc
principal pentru integrarea datelor.

Furnizorul va sugera alte servicii de retea si
utilitare necesare pentru operarea sistemului.
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Orange va livra sistem ce va opera’in retele
TCP/IP siin special HTTPS.

Orange va livra sistem ce va utiliza XML in
calitate de mijloc principal pentru integrarea
datelor.

La necesitate Orange va utiliza, preventiv
comunicand cu STISC, alte servicii de
retea si utilitare necesare pentru operarea
sistemului;

6.3.5 Cerinte de licentiere si proprietate intelectuala

M

M

M

M

STISC va asigura urmdtoarele medii de
operare pentru SIA RSISC:

e Mediul de productie;
e Mediul de testare/instruire;
e Mediul de dezvoltare.

Furnizorul va include in oferta sa financiara
licentele pentru toate produsele soft de tip
COTS (diferite de cele mentionate in SHC
005), necesare implementarii si exploatarii SIA
RSISC n cele trei medii puse la dispozitie de
STISC.

Aici sunt incluse urmatoarele: sisteme de
operare, sisteme de gestiune baze de date,
biblioteci software, utilitare si alt soft de sistem.

Cantitatea licentelor oferite trebuie sa permita
accesarea si utilizarea SIA RSISC (in orice
mediu In care functioneaza) de cel putin 200
de utilizatori autorizati nominali, precum si
nelimitat de utilizatori anonimi si  sisteme
externe. Nu vor exista restrictii cu privire la
numarul de documente, tranzactii sau mod de
accesare a SIA RSISC (exemplu: limitari la
accesare concurentd).

Cantitatea licentelor oferite trebuie sa permita
accesarea API-urilor expuse de SIA RSISC de
orice aplicatie si sistem extern.

Furnizorul va transmite catre STISC toate
drepturile asupra dezvoltarilor, ajustarilor,
configurarilor si personalizarilor efectuate
pentru implementarea SIA RSISC conform
cerintelor. Acestea pot fi aferente produselor
soft terte licentiate sau pot fi componente

STISC va asigura urmatoarele medii de
operare pentru SIA RSISC:

e Mediul de productie;

e Mediul de testare/instruire;

e Mediul de dezvoltare.

Orange nu va utiliza produse ce necesita
licentiere In afara de cele mentionate in
SHG;

Vom asigura lipsa restrictiilor cu privire la
numarul de documente, tranzactii sau mod
de accesare a SIA RSISC

Vom asigura accesarea APIl-urilor expuse
de SIA RSISC de orice aplicatie si sistem
extern.

Orange va transmite catre STISC toate
drepturile asupra dezvoltarilor, ajustarilor,
configurarilor si personalizérilor efectuate
pentru implementarea SIA RSISC conform
cerintelor. Acestea pot fi aferente
produselor soft terte licentiate sau pot fi
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elaborate n cadrul proiectului.

Orice date stocate in cadrul bazelor de date
aferente SIA RSISC sunt proprietatea STISC.
Accesul la aceste date pe intreaga pericada de
contractare a furnizorului, cat si dupa, este
subiect al cerintelor si clauzelor de
confidentialitate a informatiei.

Furnizorul va prezenta modelul sau de
licentiere propus pentru SIA RSISC care
trebuie sa corespunda cerintelor LIPR 001 —
LIPR 006. Furnizorul va descrie modelul de
licentiere propus, argumentand de ce acesta
este cel optim pentru STISC. Va prezenta o
analiza comparativa cu alte modele de
licentiere oferite de obicei pentru solutia
ofertata.

Toate interfetele expuse de SIA RSISC trebuie
sa fie bazate pe standarde deschise. Toate
fluxurile de mesaje Intre SIA RSISC si entitati
externe se vor realiza cu utilizarea standardelor
deschise.

SIA RSISC va detine capabilitdati de
implementare a interfetelor prin intermediul
MConnect.

SIA RSISC va detine capabilitdli de integrare
cu sistemele informatice ale AP din Republica
Moldova n vederea receptiondrii automate a
datelor referitoare la alertele nregistrate pe
parcursul exploatarii lor.

SIA RSISC va detine capabilitati de integrare
cu sistemele informatice ale AP din Republica
Moldova destinate gestiunii incidentelor de
securitate T vederea receptionarii datelor
referitoare  la incidentele de securitate
gestionate in cadrul AP.

SIA RSISC se va integra cu platforma de
interoperabilitate MConnect pentru a consuma
date din sisteme informatice externe (exemplu:
extragerea datelor din registre de stat).

SIA RSISC se va integra cu serviciul
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componente elaborate in cadrul proiectului.

Orice date stocate in cadrul bazelor de date
aferente SIA RSISC sunt proprietatea
STISC. Accesul la aceste date pe intreaga
perioada de contractare a furnizorului, cat
si dupa, este subiect al cerintelor si
clauzelor de confidentialitate a informatiei.

Orange va prezenta modelul sau de
licentiere propus pentru SIA RSISC care
trebuie sa corespunda cerintelor LIPR 001
— LIPR 006. Furnizorul va descrie modelul
de licentiere propus, argumentand de ce
acesta este cel optim pentru STISC. Va
prezenta o analizd comparativa cu alte
modele de licentiere oferite de obicei pentru
solutia ofertata.

6.3.6 Cerintele cadrului de interoperabilitate a sistemului informatic

Sistemul va implementa interfete de tip API
care se vor baza pe standarde deschise;
ex: OpenAPI| Specification

Orange va livra sistem ce va detine
capabilitati de implementare a interfetelor
prin intermediul MConnect.

Sistemul dezvoltat si livrat de Orange va
detine capabilitati de integrare cu sistemele
informatice ale AP din Republica Moldova
in vederea receptionarii automate a datelor
referitoare la alertele Tnregistrate pe
parcursul exploatéarii lor.

Sistemul dezvoltat si livrat de Orange va
detine capabilitati de integrare cu sistemele
informatice ale AP din Republica Moldova
destinate  gestiunii  incidentelor  de
securitate in vederea receptionarii datelor
referitoare la incidentele de securitate
gestionate in cadrul AP.

Sistemul dezvoltat si livrat de Orange va se
integra cu platforma de interoperabilitate
MConnect pentru a consuma date din
sisteme informatice externe;

Sistemul dezvoltat si livrat de Orange va fi
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guvernamental MPass pentru implementarea
mecanismului de autentificare a utilizatorilor
prin intermediul semnaturii electronice sau
mobile.

SIA RSISC se va integra cu serviciul
guvernamental MSign pentru implementarea
infrastructuri  de  utilizare a semnaturii
electronice.

SIA RSISC se va integra cu serviciul
guvernamental MLog pentru jurnalizarea
evenimentelor de business critice.

SIA RSISC se va integra cu serviciul
guvernamental MNotify pentru implementarea
mecanismului de notificare a utilizatorilor.

SIA RSISC se va integra cu serviciul
guvernamental MPower pentru verificarea
imputernicirilor  utilizatorilor autoriza de a
efectua actiuni specifice in cadrul interfetei
utilizator.

SIA RSISC se va integra cu serviciul
guvernamental Portalul Datelor Deschise
(https://date.gov.md) pentru publicarea
datelor deschise produse in cadrul fluxurilor de
lucru implementate.

Toate interfetele furnizate de SIA RSISC vor
interactiona cu aplicatile externe instantaneu
sau programat prin intermediul unor job-uri
specializate.

Interfata publica a SIA RSISC se va integra cu
Google Analytics si cele mai importante retele
de socializare (LinkedIn, Facebook si Twitter)
in vederea expedierii statisticilor de vizitare a
continutului public si publicarii continutului
public pe retelele de socializare.

SIA RSISC va detine capabilitati de definire a
noilor interfete standard pentru accesarea
tuturor functiilor de business cheie ale
sistemului  (exemplu: generare documente,
generare tranzactii, accesare informatii despre
entitdtile de business stocate in cadrul SIA
RSISC).

Interfetele respective trebuie sa permita
gestiunea entitatilor de business cu aplicarea
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integrat cu serviciul guvernamental MPass
pentru implementarea mecanismului de
autentificare a utilizatorilor prin intermediul
semnaturii electronice sau mobile.

Sistemul dezvoltat si livrat de Orange va fi
integrat cu serviciul guvernamental MSign
pentru implementarea infrastructurii de
utilizare a semnaturii electronice.

Sistemul dezvoltat si livrat de Orange va fi
integrat cu serviciul guvernamental MLog
pentru jurnalizarea evenimentelor de
business critice.

Sistemul dezvoltat si livrat de Orange va fi
integrat cu serviciul guvernamental MNotify
pentru implementarea mecanismului de
notificare a utilizatorilor.

Sistemul dezvoltat si livrat de Orange va fi
integrat cu  serviciul  guvernamental
MPower pentru verificarea TImputernicirilor
utilizatorilor autoriza de a efectua actiuni
specifice In cadrul interfetei utilizator.

Sistemul dezvoltat si livrat de Orange va fi
integrat cu serviciul guvernamental Portalul
Datelor Deschise (https://date.gov.md)
pentru publicarea datelor deschise produse
in cadrul fluxurilor de lucru implementate.

Sistemul dezvoltat si livrat de Orange va fi
furniza interfetele ce vor interactiona cu
aplicatile  externe  instantaneu  sau
programat prin intermediul unor job-uri
specializate.

Vom dezvolta iterfata publica ce se va
integra cu Google Analytics si cele mai
importante retele de socializare (Linkedin,
Facebook si Twitter) in vederea expedierii
statisticilor de vizitare a continutului public
si publicarii continutului public pe retelele
de socializare.

Vom livra sistem ce va detine capabilitati de
definire a noilor interfete standard pentru
accesarea tuturor functiilor de business
cheie ale sistemului (exemplu: generare
documente, generare tranzactii, accesare
informatii despre entitalile de business
stocate in cadrul SIA RSISC).

Interfetele dezvoltate vor permite gestiunea
entitatilor de business cu aplicarea tuturor
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tuturor regulilor de business relevante si cu
utilizarea  tuturor  proprietatilor  aferente
entitatilor de business.

SIA RSISC va detine capabilitdti de definire a
noilor interfete pentru accesarea sistemelor
externe cu utilizarea standardelor deschise.
Aceste interfete vor fi accesibile pentru apelare
in cadrul functiilor sistemului, la implementarea
functionalitatilor SIA RSISC.

SIA RSISC va detine interfete standard pentru
exportul datelor in cadrul instrumentelor de
tipul Data Warehouse.

6.3.7 Cerintele de migrare si populare a datelor

orange”
INTO16 D
INTO17 M
MIG M
001.
MIG M
002.
MIG M
003.
MIG M
004.
MIG M
005.

STISC va pregati si livra seturile de date si
metadate necesare popularii cu date primare
a SIA RSISC. Formatul datelor migrate va fi
convenit de comun acord cu Dezvoltatorul.

Dezvoltatorul va trebuie sa converteasca valori
specifice ale metadatelor aferente seturilor de
date externe conform sistemului de metadate
statistice al STISC.

Dezvoltatorul va include inh oferta tehnica
abordarea sa privind procedura de
implementare a procedurii de migrare si
populare initiala a bazei de date.

Dezvoltatorul trebuie sa furnizeze mecanism
care va asigura popularea automatizata a
bazei de date a SIA RSISC cu metadatele
relevante  (homenclatoare,  clasificatoare,
variabile de diferita natura etc.) si seturile de
date primare furnizate de STISC n vederea
consolidarii stocului de date initial al SIA
RSISC.

Pe parcursul implementarii procedurii de
migrare si populare a datelor Furnizorul este
responsabil pentru:

e definirea metodologiei utilizate n procesul
de migrare si populare a datelor;

e celaborarea planurilor detaliate de migrare si
populare a datelor;
mecanismelor

e furnizarea software
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regulilor de business relevante si cu
utilizarea tuturor proprietatilor aferente
entitatilor de business.

Vom livra sistem ce va detine capabilitati de
definire a noilor interfete pentru accesarea
sistemelor externe cu utilizarea
standardelor deschise. Aceste interfete vor
fi accesibile pentru apelare in cadrul
functiilor sistemului, la implementarea
functionalitatilor SIA RSISC.

Vom livra sistem ce va detine interfete
standard pentru exportul datelor in cadrul
instrumentelor de tipul Data Warehouse.

Vom livra sistem ce va pregati si livra
seturile de date si metadate necesare
populdrii cu date primare a SIA RSISC.
Formatul datelor migrate va fi convenit de
comun acord cu Dezvoltatorul.

Orane va asigura convertirea valorilor
specifice ale metadatelor aferente seturilor
de date externe conform sistemului de
metadate statistice al STISC.

Vom asigura procedura de implementare a
procedurii de migrare conform cerintelor
Beneficiarului;

Orange va furniza mecanism care va
asigura popularea automatizata a bazei de
date a SIA RSISC cu metadatele relevante
(nomenclatoare, clasificatoare, variabile de
diferitd natura etc.) si seturile de date
primare furnizate de STISC In vederea
consolidarii stocului de date initial al SIA
RSISC.

Pe parcursul implementarii procedurii de
migrare si populare a datelor Orange va fi
responsabil pentru:

e definirea metodologiei utilizate n
procesul de migrare si populare a datelor;
e claborarea planurilor detaliate de
migrare si populare a datelor;

e furnizarea  mecanismelor  software
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destinate migrarii si popularii datelor;

e definirea cerintelor de calitate catre seturile
de date destinate migrarii/populdrii - si
procesarea lor prin intermediul mecanismelor
de migrare si populare elaborate;

e maparea valorii metadatelor receptionate
din surse externe (in cazul divergentelor);

e definirea criteriilor de reconciliere a datelor
migrate si populate;
e participarea in procesul de curatare si
imbogatire a datelor;

o verificarea si validarea calitatii seturilor de
date ce urmeaza a fi migrate si populare;

e popularea bazei de date a SIA RSISC in
baza seturilor de date furnizate de STISC;

e identificarea Si solutionarea
exceptiilor/erorilor pe parcursul procesului de
migrare si populare a datelor.

Furnizorul trebuie sa propuna catre STISC
metodologia de migrare si populare a datelor.
Metodologia de migrare si populare a datelor
trebuie s contina urmatoarele elemente:

e metodologia de pregatire a datelor ce
urmeaza a fi migrate si populate;

e metodologia de mapare a datelor migrate
Si populate;

e metodologie de curatare si Imbogatire a
datelor migrate/populate si asigurare a calitatii
lor;

e metodologia completarii  valorii  datelor
solicitate obligatoriu de SIA RSISC dar care
lipsesc n seturile de date furnizate;

e procedura automatizata de migrare si
populare a datelor;

¢ principiile de reconciliere a datelor migrate si
populate;

e planul de recuperare in caz de esec (pentru
fiecare etapa a procesului de migrare si
populare a datelor);

e planul de livrare a mecanismului de migrare
si populare a datelor.

Furnizorul trebuie sa pregateasca si livreze
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destinate migrarii si popularii datelor;

e definirea cerintelor de calitate catre
seturile de date destinate migrarii/popularii
Ssi  procesarea lor prin  intermediul
mecanismelor de migrare si populare
elaborate;

e maparea valorii metadatelor
receptionate din surse externe (in cazul
divergentelor);

e definirea criterilor de reconciliere a
datelor migrate si populate;

e participarea n procesul de curatare si
imbogatire a datelor;

e verificarea si validarea calitatii seturilor
de date ce urmeaza a fi migrate si populare;

e popularea bazei de date a SIA RSISC in
baza seturilor de date furnizate de STISC;

e identificarea Si solutionarea
exceptiilor/erorilor pe parcursul procesului
de migrare si populare a datelor.

Orange va propune catre STISC
metodologia de migrare si populare a
datelor. Metodologia de migrare si
populare a datelor trebuie sd contina
urmatoarele elemente:

e metodologia de pregatire a datelor ce
urmeaza a fi migrate si populate;

e metodologia de mapare a datelor
migrate si populate;

e metodologie de curdtare si imbogéatire a
datelor migrate/populate si asigurare a
calitatii lor;

e metodologia completarii valorii  datelor
solicitate obligatoriu de SIA RSISC dar care
lipsesc n seturile de date furnizate;

e procedura automatizatda de migrare si
populare a datelor;

e principile de reconciliere a datelor
migrate si populate;

e planul de recuperare In caz de esec
(pentru fiecare etapa a procesului de
migrare si populare a datelor);

e planul de livrare a mecanismului de
migrare si populare a datelor.

Orange va asigura pregatirea si livrarea
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planul detailat al migrarii si popularii initiale cu
date a SIA RSISC (strategia de migrare si
conversie a datelor). Acest plan trebuie sa fie
aliniat planului de implementare a SIA RSISC.

Furnizorul trebuie sa livreze catre STISC solutie
software destinatd automatizarii proceselor de
migrare si populare initialda cu date a SIA
RSISC.

Toate activitatile de migrare si populare initiala
a SIA RSISC cu date trebuie sa fie efectuate in
mediul de operare controlat de STISC. Datele
nu vor parasi niciodata infrastructura TIC a
STISC.

in procesul migrarii Furnizorul se va conforma
politicii de securitate a STISC.

Furnizorul va demonstra corectitudinea
instrumentarului de migrare si populare initiala
cu date a SIA RSISC specialistilor STISC (un
act de acceptanta a migrarii si popularii initiale
cu date a SIA RSISC urmeaza a fi semnat intre
Furnizor si STISC).

6.3.8 Cerintele pentru arhitectura de securitate

Arhitectura SIA RSISC trebuie sa fie conceputa
prin aplicarea unei abordari de tipul ,,Security
by design” (securitate prin design).

Arhitectura de securitate a SIA RSISC trebuie
sa fie documentatd la nivel tehnic.
Documentatia va contine:

e (descrierea modelului de  securitate
implementat;

e componentele prezente;

e rolul fiecarei componente din punct de
vedere al securitatii

Documentatia va contine, de asemenea,
specificatiile privind plasarea la nivel de retea a
componentelor SIA RSISC si recomandarile
Furnizorului privind regulile de acces la nivel de
retea necesar a fi setate de STISC in vederea
accesului securizat la toate componentele
sistemului (exemplu: matrice de comunicare
intre servicii).
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planului detailat al migrarii si popularii initiale
cu date a SIA RSISC (strategia de migrare
Si conversie a datelor).

Orange va livra catre STISC solutie
software destinata automatizarii proceselor
de migrare si populare initiald cu date a SIA
RSISC.

Toate activitatile de migrare si populare
initiala a SIA RSISC cu date trebuie vor fi
efectuate Tn mediul de operare controlat de
STISC. Datele nu vor pardsi niciodata
infrastructura TIC a STISC.

In procesul migrérii Orange se va conforma
politicii de securitate a STISC.

Orange este capabil sa demonstreze
corectitudinea instrumentarului de migrare
si populare initiala cu date a SIA RSISC
specialistilor STISC (un act de acceptanta a
migrarii si popularii initiale cu date a SIA
RSISC urmeaza a fi semnat intre Oragne si
STISC).

Arhitectura SIA RSISC va fi conceputa prin
aplicarea unei abordari de tipul ,Security by
design” (securitate prin design).

Arhitectura de securitate a SIA RSISC va fi

documentata la nivel tehnic. Documentatia
va contine:

e (descrierea modelului de securitate
implementat;

e componentele prezente;

e rolul fiecarei componente din punct de
vedere al securitatii

Vom livra documentatia ce va contine, de
asemenea, specificatile privind plasarea la
nivel de retea a componentelor SIA RSISC
si recomandarile Furnizorului privind regulile
de acces la nivel de retea necesar a fi setate
de STISC in vederea accesului securizat la
toate componentele sistemului (exemplu:
matrice de comunicare intre servicii).
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Toate procesele de sistem  aferente
componentelor SIA RSISC vor rula cu privilegii
minime necesare executdrii sarcinilor atribuite.

Toate credentialele de acces utilizate de SIA
RSISC trebuie sa fie configurabile in interfetele
administrative. SIA RSISC nu va contine
credentiale de acces hard-coded.

SIA RSISC nu va contine credentiale de acces
stocate la nivelul componentelor sale (in baza
de date, fisiere de configuratie) in forma
deschisa.

Toate interfetele expuse ale SIA RSISC vor fi
accesate cu aplicarea metodelor sigure de
autentificare (exemplu: certificate X.509).

Accesul la functile oferite utilizatorilor
neautentificati (interfata publica furnizata de
SIA RSISC) trebuie sa fie controlat cu mijloace
de protectie contra suprasolicitarii (exemplu:
CAPTCHA, RECAPTCA etc.).

Continutul ~ campurilor  din  formularele
completate de catre utilizatori trebuie sa fie
validat in mod obligatoriu atat pe calculatorul
client cat si pe server pana la stocarea in baza
de date.

SIA RSISC va fi securizat pentru OWASP Top
10 vulnerabilities (2017).

SIA RSISC va asigura confidentialitatea datelor
transmise-receptionate pe canalele de
comunicatie.

Actiunile utilizatorilor trebuie sa fie inregistrate
in jurnale electronice.

SIA RSISC va emite un semnal periodic care
indica starea sa functionala.

6.3.9 Cerintele pentru mecanismul de autentificare

SIA RSISC va permite accesarea functiilor sale
doar dupa autentificarea cu succes a
utilizatorului, oferind suport pentru cel putin
urmatoarele metode de autentificare:

. in baza de login si parola;

. in baza de solutie LDAP;

24 APRILIE 2023

Vom asigura ca toate procesele de sistem
aferente componentelor SIA RSISC sa fie
rulate cu priviegi minime  necesare
executarii sarcinilor atribuite.

Toate credentialele de acces utilizate de
SIA RSISC vor fi configurabile in interfetele
administrative. SIA RSISC nu va contine
credentiale de acces hard-coded.

Vom asigura ca Sistemul sa nu va contina
credentiale de acces stocate la nivelul
componentelor sale (in baza de date, fisiere
de configuratie) n forma deschisa.

Orange va livra interfete expuse ale SIA
RSISC ce vor fi accesate cu aplicarea
metodelor sigure de autentificare;

Orange va asigura in sistem mecanism de
control cu mijloace de protectie contra
suprasolicitarii privind accesul la functiile
oferite utilizatorilor neautentificati;

Vom asigura ca continutul campurilor din
formularele completate de catre utilizatori
sa fie validate in mod obligatoriu atat pe
calculatorul client cat si pe server pana la
stocarea in baza de date.

Vom livra sistem ce va fi securizat pentru
OWASP Top 10 vulnerabilities (2017).

Vom livra sistem ce va asigura
confidentialitatea datelor transmise-
receptionate pe canalele de comunicatie.

Vom asigura jurnalizarea electronica
actiunile utilizatorilor;

Vom livra sistem ce va emite un semnal
periodic care indica starea sa functionala.

Orange va dezvolta sistem ce va permite
accesarea functilor sale doar dupa
autentificarea cu succes a utilizatorului,
oferind suport pentru cel putin urmatoarele
metode de autentificare:

. in baza de login si parola;
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. autentificarea prin intermediul
semnaturii electronice sau mobile (MPass).

SIA RSISC va permite utilizatorilor mecanism
de schimbare si restabilre a parolelor
individuale.

SIA RSISC va permite inregistrarea utilizatorilor
si a informatiei de profil aferentd acestora
(exemplu: login, parold, nume, prenume,
IDNP, Email etc.).

Parolele utilizatorilor trebuie sa fie protejate.
Metoda de protejare a parolelor trebuie sa
asigure imposibilitatea interceptarii, deducerii
sau recuperarii acestora (algoritm de criptare
unidirectionald).

SIA RSISC va permite aplicarea diferentiata a
politicilor de utilizare a parolelor pentru diferite
grupuri de utilizatori.

SIA RSISC va permite blocarea, dezactivarea
sau suspendarea conturilor utilizatorilor la nivel
de aplicatie.

SIA RSISC va permite aplicarea diferentiata a
metodelor de autentificare, In functie de rolurile
detinute de utilizatori si componentele
functionale accesate

SIA RSISC va permite setarea numarului de
conexiuni simultane ce pot fi initiate de un
utilizator.

SIA RSISC va permite setarea timpului de
expirare a sesiunilor utilizatorilor autorizati n
caz de inactivitate (valoarea implicita este de
15 minute).

SIA RSISC va detine mecanisme eficiente de
prevenire a preluarii neautorizate a sesiunilor
active initiate de utilizatorii autorizati.

Sesiunea de lucru in SIA RSISC va fi blocata la
solicitarea utilizatorului  sau automat, la
expirarea timpului rezervat sesiunii.

6.3.10 Cerintele pentru mecanismul de autorizare

24 APRILIE 2023
. in baza de solutie LDAP;
. autentificarea  prin  intermediul

semnaturii electronice sau mobile (MPass).

Orange va dezvolta sistem ce va permite
utilizatorilor mecanism de schimbare si
restabilire a parolelor individuale.

Orange va dezvolta sistem ce va permite
inregistrarea utilizatorilor si a informatiei de
profil aferentd acestora (exemplu: login,
parola, nume, prenume, IDNP, Email etc.).

Orange va dezvolta sistem ce va asigura
parolele utilizatorilor protejate. Metoda de
protejare a parolelor vor  asigura
imposibilitatea interceptarii, deducerii sau
recuperarii acestora (algoritm de criptare
unidirectionald).

Orange va dezvolta sistem ce va permite
aplicarea diferentiata a politicilor de utilizare
a parolelor pentru diferite grupuri de
utilizatori.

Orange va dezvolta sistem ce va permite
blocarea, dezactivarea sau suspendarea
conturilor utilizatorilor la nivel de aplicatie.

Orange va dezvolta sistem ce va permite
aplicarea diferentiatda a metodelor de
autentificare, in functie de rolurile detinute
de utilizatori si componentele functionale
accesate

Orange va dezvolta sistem ce va permite
setarea numarului de conexiuni simultane
ce pot fi initiate de un utilizator.

Orange va dezvolta sistem ce va permite
setarea timpului de expirare a sesiunilor
utilizatorilor autorizati in caz de inactivitate
(valoarea implicita este de 15 minute).

Orange va dezvolta sistem ce va detine
mecanisme eficiente de prevenire a
preludrii neautorizate a sesiunilor active
initiate de utilizatorii autorizati.

Cerinta va fi excutatda de Orange conform
descrierii;
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SIA RSISC va permite gestiunea granulard a
drepturilor de acces la toate obiectele sale si
actiunile posibile asupra acestora (exemplu:
formulare electronice, meniuri, rapoarte,
actiuni  de  creare/vizualizare/actualizare/
eliminare etc.).

Metoda de autorizare in cadrul sistemului se va
baza pe principiul ,este interzis tot ce nu este
explicit permis”.

SIA RSISC va permite definirea de grupuri de
utilizatori si roluri si asocierea utilizatorilor la
aceste grupe si roluri.

SIA RSISC va permite acordarea drepturilor de
acces la nivel de utilizator explicit, grup si rol.
Un grup de utilizatori va putea contine mai
multe subgrupuri/roluri. Un utilizator poate fi
asociat unuia sau mai multor grupuri si roluri,
drepturile sale de acces fiind determinate
cumulativ.

SIA RSISC va permite acordarea drepturilor de
acces bazate pe reguli de business (exemplu:
modificarea Tnregistrarii doar daca utilizatorul
este autor sau daca operatiunea se face intr-
un anumit interval de timp, stare sau context).

SIA RSISC va permite atribuirea temporara a
drepturilor detinute de un utilizator catre un alt
utilizator. Atribuirea va putea fi efectuata cu
pastrarea sau suspendarea  drepturilor
detinute de utilizatorul catre care se deleaga
drepturile.

SIA RSISC va permite segregarea activitatilor
administrative (exemplu: Administratorul 1
modifica, Administratorul 2 confirma).

SIA RSISC va furniza vizualizari si rapoarte
privind drepturile de acces configurate.
Acestea vor putea fi parametrizate in funciie de
cel putin  urmatoarele criteri: grup de
utilizatori/roluri, login utilizator, actiuni admise
etc.

SIA RSISC va detine capabilitati de
autentificare si autorizare a utilizatorilor prin
intermediul atdt a mecanismelor interne, cat si
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Orange va dezvolta sistem ce va permite
gestiunea granulara a drepturilor de acces
la toate obiectele sale si actiunile posibile
asupra acestora (exemplu: formulare
electronice, meniuri, rapoarte, actiuni de
creare/vizualizare/actualizare/ eliminare
ete.).

Metoda de autorizare implementata de
Orange in cadrul sistemului se va baza pe
principiul ,este interzis tot ce nu este
explicit permis”.

Orange va dezvolta sistem ce va permite
definirea de grupuri de utilizatori si roluri si
asocierea utilizatorilor la aceste grupe Si
roluri.

Orange va dezvolta sistem ce va permite
acordarea drepturilor de acces la nivel de
utilizator explicit, grup si rol. Un grup de
utilizatori va putea contine mai multe
subgrupuri/roluri.

Orange va dezvolta sistem ce va permite
acordarea drepturilor de acces bazate pe
reguli de business ;

Orange va dezvolta sistem ce va permite
atribuirea temporara a drepturilor detinute
de un utilizator catre un alt utilizator.
Atribuirea va putea fi efectuata cu pastrarea
sau suspendarea drepturilor detinute de
utilizatorul catre care se deleaga drepturile.

SIA va implementa/asigura existenta
segregarea activitdtilor administrative in
conformitate cu cerinta;

Orange va dezvolta sistem ce va furniza
vizualizari si rapoarte privind drepturile de
acces configurate. Acestea vor putea fi
parametrizate 1n functie de cel putin
urmatoarele criterii: grup de utilizatori/roluri,
login utilizator, actiuni admise etc.

Orange va dezvolta sistem ce va detine
capabilitati de autentificare si autorizare a
utilizatorilor  prin  intermediul atat a
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prin intermediul serviciului de platforma
MPass.

SIA RSISC va autoriza accesul utilizatorilor la
compartimentele interfetei utilizator si date
dupa verificarea Imputernicirilor acestora prin
intermediul MPower.

SIA RSISC va detine mecanisme adecvate
pentru a preveni manipularea datelor de intrare
(date de intrare parvenite de la utilizatorii
autorizati, date de intrare parvenite de la
aplicatii externe).

Toate actiunile de modificare date critice si
sensibile In cadrul SIA RSISC vor fi efectuate
prin intermediul formularelor si documentelor
specializate, conform fluxului de lucru stabilit
pentru aceste categori de documente
(exemplu: corectarea datelor incidentelor
documentate).

SIA RSISC va efectua validarea completa si
independenta a datelor pe partea de nivelul de
prezentare, nivelul logicii de business, nivelul
de date, In scopul asigurarii integritatii,
completitudinii si corectitudinii datelor.

Toate afisérile de date in cadrul SIA RSISC
trebuie sa& fie nsotite de un marcaj de
securitate, conform unui clasificator stabilit in
acest sens in cadrul SIA RSISC.

Datele confidentiale nu vor fi stocate si
accesate nesecurizat In cadrul SIA RSISC
(exemplu: fisiere log, caching etc.).

SIA RSISC va detine mecanisme de protejare
aditionala a datelor deosebit de confidentiale
(exemplu: afisarea mascata a datelor, stocarea
datelor n form& criptatd, autentificarea
repetata sau utilizand mijloace suplimentare a
utilizatorului etc.).

SIA RSISC va detine proceduri de rutina
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mecanismelor  interne, cat  si prin
intermediul serviciului de platforma MPass.

Orange va dezvolta sistem ce va autoriza
accesul utilizatorilor la compartimentele
interfetei utilizator si date dupa verificarea
imputernicirilor acestora prin intermediul
MPower.

6.3.11 Cerintele pentru mecanismul de validare a datelor de intrare/iesire

Orange va dezvolta sistem ce va detine
mecanisme adecvate pentru a preveni
manipularea datelor de intrare (date de
intrare parvenite de la utilizatorii autorizati,
date de intrare parvenite de la aplicatii
externe).

Orange va asigura ca toate actiunile de
modificare date critice si sensibile in cadrul
SIA RSISC vor fi efectuate prin intermediul
formularelor si documentelor specializate,
conform fluxului de lucru stabilit pentru
aceste categorii de documente

Orange va dezvolta sistem ce va efectua
validarea completd si independentda a
datelor pe partea de nivelul de prezentare,
nivelul logicii de business, nivelul de date, in
scopul asigurarii integritatii, completitudinii
si corectitudinii datelor.

Orange va asigura ca toate afisarile de date
in cadrul SIA RSISC trebuie sa fie insotite
de un marcaj de securitate, conform unui
clasificator stabilit in acest sens in cadrul
SIA RSISC.

Orange va asigura ca datele confidentiale
nu vor fi stocate si accesate nesecurizat in
cadrul SIA RSISC

Orange va dezvolta sistem ce va detine
mecanisme de protejare aditionala a
datelor deosebit de confidentiale (exemplu:
afisarea mascata a datelor, stocarea
datelor In forma criptatda, autentificarea
repetata sau utilizand mijloace
suplimentare a utilizatorului etc.).

Orange va dezvolta sistem ce va detine
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pentru verificarea si detectarea posibilelor
coruperi a relatilor de integritate a datelor.

SIA RSISC va detine mecanisme adecvate
pentru a preveni manipularea datelor stocate
in cadrul aplicatiei.

SIA RSISC va detine componente de audit ce
vor colecta si gestiona centralizat inregistrarile
de audit la nivelul fiecarui modul al sistemului
informatic.

Componenta de audit va permite configurarea
granulara a politicilor de audit.

SIA RSISC va permite stabilirea politicilor de
audit la nivel de componenta
functionald/compartiment al interfetei utilizator,
categorii de date si la nivel de eveniment
jurnalizat.

SIA RSISC va permite stabilirea
caracteristicilor specifice evenimentelor ce
trebuie sa fie jurnalizate (exemplu: produse
intr-un anumit interval de timp, aflate intr-un
anumit statut sau care tranziteaza un anumit
statut etc.).

SIA RSISC va permite auditarea oricarui
eveniment, la nivelul oricarui obiect sau entitate
de business din cadrul sistemului informatic.

Fiecare Tnregistrare de audit va contine cel
putin:

e momentul Tn timp al producerii
evenimentului;

e subiectul evenimentului  (identificatorul
utilizatorului);

e oObiectul sau entitatea afectata;
e evenimentul produs;
e adresa IP de unde s-a initiat evenimentul.

inregistrérile de audit nu vor contine date
confidentiale (exemplu: parcle introduse la
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proceduri de rutind pentru verificarea si
detectarea posibilelor coruperi a relatiilor de
integritate a datelor.

Orange va dezvolta sistem ce va detine
mecanisme adecvate pentru a preveni
manipularea datelor stocate in cadrul
aplicatiei.

6.3.12 Cerintele pentru mecanismul de jurnalizare si audit

Orange va dezvolta sistem ce va detine
componente de audit ce vor colecta si
gestiona centralizat inregistrarile de audit la
nivelul  fiecarui modul al  sistemului
informatic.

Orange va asigura componenta de audit va
permite configurarea granulard a poliicilor
de audit.

Orange va dezvolta sistem ce va permite
stabilirea politicilor de audit la nivel de
componenta functionald/compartiment al
interfetei utilizator, categorii de date si la
nivel de eveniment jurnalizat.

Orange va dezvolta sistem ce va permite
stabilirea caracteristicilor specifice
evenimentelor ce trebuie sa fie jurnalizate
(exemplu: produse intr-un anumit interval
de timp, aflate intr-un anumit statut sau
care tranziteaza un anumit statut etc.).

Orange va dezvolta sistem ce va permite
auditarea oricarui eveniment, la nivelul
oricarui obiect sau entitate de business din
cadrul sistemului informatic.

Orange va asigura ca fiecare inregistrare de
audit va contine cel putin:

e momentul In timp al produceri
evenimentului;

e subiectul evenimentului (identificatorul
utilizatorului);

e oObiectul sau entitatea afectatg;

e evenimentul produs;

e adresa IP de unde s-a initiat
evenimentul.

Orange va asigura ca inregistrarile de audit
Nnu vor contine date confidentiale
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incercarile esuate de autentificare).

Erorile ce pot aparea la jurnalizarea
inregistrarilor de audit nu trebuie sa afecteze
functionarea normala a sistemului informatic.

Componenta de audit va utiliza ceasul de
sistem setat la nivelul sistemului de operare al
serverului  aplicatie n care ruleaza
functionalitatea de jurnalizare a evenimentelor.

Componenta de audit va detine un mecanism
de arhivare a inregistrarilor de audit istorice.
Procesul de arhivare va putea fi parametrizat
(frecventa, vechime date, format arhivare,
destinatie etc.).

SIA RSISC va putea genera automat notificari
catre persoanele responsabile la producerea
anumitor evenimente de securitate, conform
configuratiilor setate.

SIA RSISC va permite fixarea versiunilor
istorice ale datelor, ce vor fi considerate
deosebit de senzitive.

Activitatile de schimbare stari si responsabili
inregistrari vor fi jurnalizate.

SIA RSISC va detine instrumente comode
pentru accesarea si procesarea evenimentelor
jurnalizate, inclusiv filtrarea inregistrarilor de
audit dupa orice camp detinut si exportul
acestora Tn format uzual. Instrumentele de
audit ale sistemului informatic vor putea fi
utilizate si In scopul importului arhivelor cu
fisiere de audit pentru activitdti de analiza
ocazionale.

SIA RSISC va detine mecanisme sigure de
protejare a integritdti datelor de audit
inregistrate.

Evenimentele de business critice trebuie
jurnalizate in paralel prin intermediul serviciului
guvernamental de jurnalizare MLog.

SIA RSISC va furniza mecanism de configurare
a evenimentelor de business care vor fi
jurnalizate in paralel prin intermediul serviciului
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Orange va asigura ca erorile ce pot aparea
la jurnalizarea inregistrarilor de audit nu
trebuie sa afecteze functionarea normala a
sistemului informatic.

Orange va asigura ca componenta de audit
va utiliza ceasul de sistem setat la nivelul
sistemului de operare al serverului aplicatie
in  care ruleazd functionalitatea de
jurnalizare a evenimentelor.

Orange va asigura ca componenta de audit
va detine un mecanism de arhivare a
inregistrarilor de audit istorice. Procesul de
arhivare va putea fi parametrizat (frecventa,
vechime date, format arhivare, destinatie
etc.).

Orange va dezvolta sistem ce va putea
genera automat notificari catre persoanele
responsabile la producerea anumitor
evenimente de  securitate, conform
configuratiilor setate.

Orange va dezvolta sistem ce va permite
fixarea versiunilor istorice ale datelor, ce vor
fi considerate deosebit de senzitive.

Orange va asigura ca activitdtile de
schimbare stari si responsabili inregistrari
vor fi jurnalizate.

Orange va dezvolta sistem ce va detine
instrumente comode pentru accesarea Si
procesarea  evenimentelor  jurnalizate,
inclusiv filtrarea inregistrarilor de audit dupa
orice cAmp detinut si exportul acestora in
format uzual. Instrumentele de audit ale
sistemului informatic vor fi utilizate si In
scopul importului arhivelor cu fisiere de
audit pentru activitati de analiza ocazionale.

Orange va dezvolta sistem ce va detine
mecanisme sigure de protejare a integritatii
datelor de audit inregistrate.

Orange va asigura ca evenimentele de
business critice vor fi jurnalizate in paralel
prin intermediul serviciului guvernamental
de jurnalizare MLog.

Orange va dezvolta sistem ce va furniza
mecanism de configurare a evenimentelor
de business care vor fi jurnalizate In paralel
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MLog.

SIA RSISC va inregistra centralizat toate
exceptiile si erorile generate de componentele
sale functionale.

La producerea unei erori, SIA RSISC va afisa
utilizatorului un mesaj de eroare generic.
Acesta poate contine un cod de eroare si un
identificator unic al erorii, pentru a facilita
implicarea serviciilor de suport.

SIA RSISC va detine instrumentele necesare
pentru analiza si procesarea inregistrarilor
aferente exceptiilor si erorilor.

SIA RSISC va putea genera automat notificari
catre persoanele responsabile la producerea
anumitor erori in functionarea componentelor
sale functionale.

6.3.14 Cerintele pentru capabilitatile de rezilienta

SIA RSISC va avea implementate instrumente
pentru executarea procedurilor de generare
automata a copiilor de rezerva si gestiune a
copiilor de rezerva istorice.

SIA RSISC trebuie sa detina mecanisme de
asigurare a integritatii datelor Tn cazul caderilor
la nivelul cricaror componente.

SIA RSISC trebuie s& detina mecanisme de
restabilire operativd a disponibilitati = si
accesibilitati in  cazul unor incidente de
continuitate.

Arhitectura SIA RSISC trebuie sa fie rezistenta
la caderi de componente si s& nu detina
puncte singulare de cadere (SPOF).
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prin intermediul serviciului MLog.

6.3.13 Cerintele pentru mecanismul de gestiune a exceptiilor si erorilor

Orange va dezvolta sistem ce va nregistra
centralizat toate exceptile si erorile
generate de componentele sale
functionale.

Orange va asigura ca la producerea unei
erori, SIA RSISC va afisa utilizatorului un
mesaj de eroare generic. Acesta va putea
contine un cod de eroare si un identificator
unic al erorii, pentru a facilita implicarea
serviciilor de suport.

Orange va dezvolta sistem ce va detine
instrumentele necesare pentru analiza si
procesarea inregistrarilor aferente
exceptiilor si erorilor.

Orange va dezvolta sistem ce va putea
genera automat notificari catre persoanele
responsabile la producerea anumitor erori
in  functionarea componentelor sale
functionale.

Orange va dezvolta sistem ce va avea
implementate instrumente pentru
executarea procedurilor de generare
automata a copiilor de rezerva si gestiune a
copiilor de rezerva istorice.

Orange va dezvolta sistem ce va detina
mecanisme de asigurare a integritatii
datelor in cazul caderilor la nivelul oricaror
componente.

Orange va dezvolta sistem ce va detina
mecanisme de restabilire operativa a
disponibilitatii si accesibilitatii in cazul unor
incidente de continuitate.

Orange va dezvolta arhitectura SIA RSISC
ce va fi rezistenta la caderi de componente
si s& nu detind puncte singulare de cadere
(SPOF).
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SIA RSISC trebuie sa detind mecanisme de
asigurare a integritatii datelor in cazul unor
caderi accidentale la nivelul  oricaror
componente ale sale.

SIA RSISC trebuie sa detinda mecanisme de
restabilire operativd a disponibilitdti i
accesibilitati in  cazul unor incidente de
continuitate.

SIA RSISC trebuie sa capabil a fi instalat pe
servere dedicate si in medii virtualizate.

SIA RSISC trebuie sa capabil sa fie desfasurat
si sa functioneze pe o infrastructura
containerizatd  (exemplu: Docker Engine,
Kubernetes).

SIA RSISC trebuie sa capabila sa initieze
desfasurarea pe mai multe medii simultan
(exemplu: de dezvoltare, de testare, de
productie) initiate de la zero.

Desfasurarea SIA RSISC trebuie sa fie
efectuata prin intermediul unor instrumentare
specializate ce asigura automatizarea
procesului de creare a imaginilor docker,
actualizarea acestora, versionarea,
desfasurarea.

Mecanismul de desfasurare a SIA RSISC
trebuie sa fie capabil sa defineasca
componenta containerului ce urmeaza a fi
actualizata (exemplu: versiune noua a softului
de platforma, modul functional actualizat, etc.).

Mecanismul de desfasurare a SIA RSISC
trebuie sa fie capabil s gestioneze continutul
containerului.

Mecanismul de desfasurare a SIA RSISC
trebuie sa fie capabil sd adauge noi
componente Tn continutul contapnerului.

Pentru desfasurarea SIA RSISC este necesar
ca mecanismul de desfasurare sa poata
specifica In ce cluster (server dedicat sau
cloud) trebuie sa fie efectuata desfasurarea.
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Orange va dezvolta sistem ce va detine
mecanisme de asigurare a integritatii
datelor In cazul unor caderi accidentale la
nivelul oricaror componente ale sale.

Orange va dezvolta sistem ce va detine
mecanisme de restabilire operativa a
disponibilitatii si accesibilitatii in cazul unor
incidente de continuitate.

6.3.15 Cerintele de desfasurare a sistemului informatic

Orange va dezvolta sistem ce va fi capabil
a fi instalat pe servere dedicate si in medii
virtualizate.

Orange va dezvolta sistem ce va fi capabil
sa fie desfasurat si sa functioneze pe o
infrastructura  containerizatda  (exemplu:
Docker Engine, Kubernetes).

Orange va dezvolta sistem ce va fi capabila
sa initieze desfasurarea pe mai multe medi
simultan (exemplu: de dezvoltare, de
testare, de productie) initiate de la zero.

Orange va asigura ca desfasurarea SIA
RSISC va fi efectuata prin intermediul unor
instrumentare specializate ce asigura
automatizarea procesului de creare a
imaginilor docker, actualizarea acestora,
versionarea, desfasurarea.

Orange va asigura ca mecanismul de
desfasurare a SIA RSISC va fi capabil sa
defineasca componenta containerului ce
urmeaza a fi actualizata (exemplu: versiune
noua a softului de platforma, modul
functional actualizat, etc.).

Orange va asigura ca mecanismul de
desfasurare a SIA RSISC va fie capabil sa
gestioneze continutul containerului.

Orange va asigura ca mecanismul de
desfasurare a SIA RSISC va fie capabil sa
adauge noi componente n  continutul
containerului.

Orange va asigura ca pentru desfasurarea
SIA RSISC va fi mecanismul de desfasurare
sa poata specifica In ce cluster (server
dedicat sau cloud) trebuie sa fie efectuata
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Pentru desfasurarea SIA RSISC este necesar
ca mecanismul de desfasurare sa furnizeze
flux de lucru pentru compilarea codului sau
registrelor.

Mecanismul de desfasurare a SIA RSISC
trebuie sa furnizeze functionalitati de livrare a
solutiei informatice si efectuare de actiuni terte
(exemplu: instalarea pachetelor aditionale,
configurare notificari etc.) utilizand
instrumentare existente.

Mediul de productie al SIA RSISC trebuie sa
poatd fi actualizat automat cu posibilitati de
interventie manuala (exemplu: aprobare build
manual).

Dezvoltatorul va livra catre STISC toate
instrumentarele  si scripturile  necesare
desfasurarii automatizate a SIA RSISC.

Furnizorul va pregati si publica materiale de
ghidare interactiva incluse in interfata utilizator
a SIA RSISC.

Furnizorul va pregati si livi)a  manualul
utilizatorului in limba Romana.

Furnizorul va pregati si livra  ghidul
administratorului in limba Romana.

Furnizorul va pregati si livra ghidul de instalare
si configurare a sistemului (care sa includa cel
putin compilarea codului, instalarea aplicatiei,
cerinte hardware si software, descrierea si
configurarea platformei, configurarea
aplicatiei, proceduri de disaster recovery).

Furnizorul va pregati si livra proiectul tehnic al
sistemului informatic livrat Tn baza caruia vor fi
efectuate totalitatea activitatilor de
dezvoltare/acceptanta a sistemului informatic
(SRS si SDD).

Furnizorul va pregati si livva documentatia de
Arhitectura a sistemului cu descrierea
modelelor in limbajul UML, care sa includa un
nivel de detaliere suficient al arhitecturii In mai
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desfasurarea.

Orange va asigura ca pentru desfasurarea
SIA RSISC va fi mecanismul de desfasurare
sa furnizeze flux de lucru pentru compilarea
codului sau registrelor.

Orange va asigura ca mecanismul de
desfasurare a SIA RSISC trebuie sa
furnizeze functionalitati de livrare a solutiei
informatice si efectuare de actiuni terte
(exemplu: instalarea pachetelor aditionale,
configurare  notificari  etc.)  utilizand
instrumentare existente.

Orange va asigura ca mediul de productie
al SIA RSISC trebuie sa poata fi actualizat
automat cu posibilitati de interventie
manuala (exemplu: aprobare build manual).

Orange va livra catre STISC toate
instrumentarele si  scripturile necesare
desfasurarii automatizate a SIA RSISC.

6.3.16 Cerintele de documentare a sistemului informatic

Va fi pregatit si publica materiale de ghidare
interactiva incluse n interfata utilizator a SIA
RSISC.

Va fi pregatit si livrat manualul utilizatorului
in limba Romana.

Va fi pregatit si livrat ghidul administratorului
in limba Roméana.

Va fi pregatita si livrata ghidul de instalare si
configurare a sistemului (care sa includa cel
putin  compilarea codului, instalarea
aplicatiei, cerinte hardware si software,
descrierea si configurarea platformei,
configurarea  aplicatiei, proceduri de
disaster recovery).

Va fi pregatit si livrat proiectul tehnic al
sistemului informatic livrat in baza caruia vor
fi efectuate totalitatea activitdtilor de
dezvoltare/acceptanta a sistemului
informatic (SRS si SDD).

Va fi pregatita si livratda documentatia de
Arhitectura a sistemului cu descrierea
modelelor in limbajul UML, care sa includa
un nivel de detaliere suficient al arhitecturii
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multe sectionari (inclusiv modelul logic si fizic
al datelor).

Furnizorul va pregati si livra documentatia API-
urilor consumate si expuse pentru integrare cu
sistemele informatice externe.

Furnizorul va livra totalitatea instructiunilor
necesare bunei exploatari a SIA RSISC si
solutionare a unor eventuale probleme
tehnice.

Furnizorul va livra codul sursa pentru aplicatiile
si componentele dezvoltate 1n  cadrul
proiectului cu comentariile necesare intelegerii
codului program.

Furnizorul va livra documentatia de instruire
pentru toate rolurile de utilizatori ai SIA RSISC.

Dezvoltatorul va oferi garantie si suport tehnic
pe parcursul a 12 luni dupa acceptanta finala
a SIA RSISC.

Garantia si suportul tehnic va corespunde
standardului national SM ISO/CEI 14764:2015
- Ingineria software. Procesele ciclului de viata
al software-ului. Mentenanta.

Dezvoltatorul va pune la dispozitia STISC un
serviciu Help Desk disponibil In toate zilele
lucratoare ale anului.

Utilizatorii STISC vor putea apela serviciul Help
Desk la un numar de telefon national (care
corespunde numerotarii telefonice a Republicii
Moldova).

Limba de comunicare cu serviciul Help Desk —
romana sau rusa.

Utilizatorii STISC vor putea semnala alternativ
problemele tehnice aparute prin mecanism de
ticketing, Email sau mesaje instant.

Furnizorul va asigura suport de documentare a
problemelor tehnice si trasabilitatea acestora
pentru Beneficiar.

Termenul limitd de raspuns si remediere a
problemelor tehnice raportate nu va depasi 8
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in mai multe sectionari (inclusiv. modelul
logic si fizic al datelor).

Va fi pregatita si livratd documentatia API-
urilor consumate si expuse pentru integrare
cu sistemele informatice externe.

Va fi livratd totalitatea instructiunilor
necesare bunei exploatari a SIA RSISC si
solutionare a unor eventuale probleme
tehnice.

Va fi livrat codul sursa pentru aplicatile si
componentele  dezvoltate in cadrul
proiectului cu comentarile necesare
intelegerii codului program.

Va fi livrata documentatia de instruire

pentru toate rolurile de utilizatori ai SIA
RSISC.

6.3.17 Cerintele de garantie, mentenanta si suport tehnic

Orange va oferi garantie si suport tehnic pe
parcursul a 12 luni dupa acceptanta finala
a SIA RSISC.

Vom asigura garantia si suportul tehnic
conform standardului national SM ISO/CEI
14764.:2015 - Ingineria software. Procesele
ciclului  de viata al  software-ului.
Mentenanta.

Orange va pune la dispozitia STISC un
serviciu Help Desk disponibil In toate zilele
lucratoare ale anului.

Vom asigura numar telefoni national pentru
Help Desk, conform cerintelor

Limba de comunicare cu serviciul Help
Desk — romana sau rusa, va fi asigut;

VA fi asigurat mecanism mecanism de
ticketing, Email sau mesaje instant, ca
alternativa de semnalare;

Orange va asigura suport de documentare
a problemelor tehnice si trasabilitatea
acestora pentru Beneficiar.

Vom asigura raspuns si remediere a
problemelor tehnice raportate in termen de
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ore de la semnalarea acestora.

in cazul unor probleme de complexitate
majora, termenul de solutionare a acestora nu
va depasi 72 ore.

Dezvoltatorul va demonstra capabilitatea de
asigurare a suportului tehnic post livrare in
conformitate cu cerintele GMS 001-GMS 009.

Orice eroare program depistatd pe parcursul
perioadei de garantie va fi remediatd de
Dezvoltator gratuit siTn termen util.

In cazul aparitiel unor solicitari addugatoare de
implementare, acestea vor face obiectul unui
amendament la contract si plata a contravalorii
serviciilor.

Furnizorul si STISC vor semna un SLA care va
specifica h detali principiile de prestare a
serviciilor de garantie, mentenanta si suport.

6.4 LIVRABILELE PROIECTULUI

DEL 001

DEL 002

DEL 003

DEL 004

DEL 005

DEL 006

DEL 007
DEL 008

Codul sursd complet al modulelor si
componentelor necesare compilarii produsului
program livrat.

Solutia software de migrare si populare
primara a datelor in SIA RSISC.

Produsul final Tmpachetat pentru instalare
facild in mediul tehnologic propus (inclusiv
scripturile de deployment automatizat).

Documente si rapoarte aferente proceselor de
management al proiectului de proiectare,
dezvoltare si implementare a SIA RSISC.

Proiectul Tehnic (SRS+SDD).
Documentul privind

configurarea SIA RSISC.
Manualul Utilizatorului.

desfasurarea Si

Manualul Administratorului (inclusiv planul de
contingentd).
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8 ore de la semnalarea acestora.

In cazul unor probleme de complexitate
majora, termenul de solutionare a acestora
nu va depasi 72 ore.

Orange va asigura  demonstrarea
capabilitatea de asigurare a suportului
tehnic post livrare in conformitate cu
cerintele GMS 001-GMS 009, la etapa de
considerare, la solicitare;

Vom asigura remedierea gratuit siin termen
util pentru erori de program depistata pe
parcursul perioadei de garantie;

In cazul aparitiei unor solicitari addugatoare
de implementare, acestea vor face obiectul
unui amendament la contract si plata a
contravalorii serviciilor.

Orange si STISC vor semna un SLA care va
specifica Tn detalii principiile de prestare a
servicilor de garantie, mentenanta si
suport.

Orange va livra codul sursa complet al
modulelor si componentelor necesare
compilarii produsului program livrat.

Orange va livra solutia software de migrare
si populare primara a datelor in SIA RSISC.

Orange va livra produsul final impachetat
pentru instalare facila in mediul tehnologic
propus (inclusiv scripturile de deployment
automatizat).

Orange va livra documente si rapocarte
aferente proceselor de management al
proiectului de proiectare, dezvoltare si
implementare a SIA RSISC.

Orange va livra proiectul  Tehnic
(SRS+SDD).

Orange va livra documentul privind
desfasurarea si configurarea SIA RSISC.

Orange va livra Manualul Utilizatorului.

Orange va livra Manualul Administratorului
(inclusiv planul de contingenta).
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Ghidul de nlaturare a defectiunilor si
activitdtilor de mentenanta curentd a SIA
RSISC.

Totalitatea materialelor aferente instruirii
utilizatorilor SIA RSISC.

Specificatile  tehnice  pentru  interfetele
consumate si publicate de SIA RSISC.

Planul de testare si rezultatele testarii interne
(functionale, de integrare, de performanta, de
incdrcare, de securitate).

Acord SLA semnat cu STISC pentru perioada
de mentenantd, garantie si suport.

Toate artefactele urmeaza a fi livrate pe suport
electronic (DVD+-R).

Furnizorul urmeaza sa efectueze activitati de
instruire destinate trainerilor STISC care vor
putea instrui In continuare toate categoriile de
utilizatori a SIA RSISC.

Furnizorul urmeaza sa efectueze activitati de
instruire  tuturor categoriilor de  utilizatori
autorizati si utilizatorilor cu rol administrator de
sistem.

Furnizorul urmeaza sa furnizez servicii de
asistenta tehnica pe perioada de pilotare a SIA
RSISC.

Furnizorul va asista STISC 1n activitdtile de
testarea de acceptare a SIA RSISC.

Furnizorul urmeaza sa furnizeze servicii de
asistare a STISC n procesele de punere a SIA
RSISC in productie.

Furnizorul urmeaza sa elimine toate
deficientele si erorile ale SIA RSISC identificate
pe pericada de pilotare si la testarea de
acceptare.

Furnizorul urmeaza sa asigure suport tehnic
post implementare (dupa punerea sistemului in
productie) pentru o perioada de 12 luni,
inclusiv._mentenanta corectiva, adaptiva si
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Orange va livra Ghidul de inlaturare a
defectiunilor si activitatilor de mentenanta
curentd a SIA RSISC.

Orange va livra totalitatea materialelor
aferente instruirii utilizatorilor SIA RSISC.

Orange va livra specificatiile tehnice pentru
interfetele consumate si publicate de SIA
RSISC.

Orange va livra planul de testare si
rezultatele testarii interne (functionale, de
integrare, de performanta, de incarcare, de
securitate).

Orange va livra Acord SLA semnat cu
STISC pentru pericada de mentenanta,
garantie si suport.

Orange va livra toate artefactele pe suport
electronic (DVD+-R).

Cerinte de transfer de cunostinte aferente artefactelor livrate

Vor fi asigurate activitdti de instruire
destinate trainerilor STISC care vor putea
instrui In continuare toate categorile de
utilizatori a SIA RSISC.

Vor fi asigurate activitati de instruire tuturor
categoriilor de utilizatori  autorizati  si
utilizatorilor cu rol administrator de sistem.

Vor fi asigurate furnizezate servicii de
asistenta tehnica pe perioada de pilotare a
SIA RSISC.

Se va oferi asistenta STISC Th activitatile de
testarea de acceptare a SIA RSISC.

Vor fi asigurata furnizarea servicii de
asistare a STISC in procesele de punere a
SIA RSISC in productie.

Vor fi eliminate toate deficientele si erorile
ale SIA RSISC identificate pe perioada de
pilotare si la testarea de acceptare.

Vor fi asigurat suport tehnic post
implementare (dupa punerea sistemului in
productie) pentru o perioada de 12 luni,
inclusiv mentenanta corectiva, adaptiva si
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preventiva, in conformitate cu SM ISO/CEl  preventiva, in conformitate cu SM ISO/CEI

14764:2015 - Ingineria software. Procesele 14764:2015 - Ingineria software. Procesele

ciclului de viata al software-ului. Mentenanta. ciclului  de viata al  software-ului.
Mentenanta.

7. ANEXE
7.1 CV-urile membrilor echipei de proiect propusa

1. Project manager
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Cumriculum Vitae

FErRsoMAL INFormaTion  Mgr. Doina Todica

Chiszinau (Moldova)
B +373B03TZIZ0
& doinatedca@gmail.com

- [

WORK EXPERIENCE |

September 2018 - present [T Projects Coordinator at Orange Moldova, Chisinau arange.md
Manage company IT readmap. ensure company management process, coordinate |T projects
{managed teams of up to 4 persons); produce monthly and quarterly reports on projects
prograss; prepare planning to ensure optimal workload, capacity and resources allocation;
3szess risks and ensure on-time escalations.

July 2017 — May 2018 Project Associate at UM Women Moldova, Chisinau unwomen.ong
Offer programatic and operational support to the team and the whole project. Owersee the
successfull implementation of all proposed annual actions and record results, overview of
budget and planned results.. .

September 2016 — Aprl 2017 Team Leader at Wordminds Translations, Chisinau wordminds.com
Manags 3 team of six people of the Project Management Department Provided guidance and support
to all team members, established KPls, participated in conflict resolutions with service providers and
chants, managed and oversaw the overall steam of projects, and ofher dufies.
Septernber 2015 — August 2016 Project Officer at Business and Finance Consulting, Chisinau bfconsulting com

Diract and manage project implementstion from beginning to end: ensure the imely completion of all
milasiones and deliverables, develop and defver progress reports, documentation, and presentatons,
provide backstopping fo the project team leader and the consulfting team, manage administratve,
logistical, and budgetary aspects of the project; maintain communication and  business
comespondence; perform project related research and other duties.

April - September 2015 Project Assistant at Business and Finance Consulting, Chisinau biconsulfing com
Monitor administrative aspecis of project implementation; maintain communication and business
comespondence partners, dients, and beneficiares; perform necessary organizafional and local
research fasks; amange meestings and prepare businessravel profiles for projects staff, organize
project events and conduct project related ressarch tasks: supendse and provide backstopping for
projects’ accounting; perform written translsfions.

September — December 2014 Project Manager at Serile Bloguvern, Chisinau bloguwem.md
Accomplsh project implementaiion from beginning to post event; manage adminisirative, logistical,
promotional, and budgetary aspects of the project; maintain communication and business
correspondents with suppliers, speakers, officials, and customers; manage = sta of 4 peoole.

May — September 2014 Project Manager at DARE Social Fashion Show, Chisinau dare.md
Accomplsh project implementation from beginning to post event; manage adminisirative, logistical,
promotional, and budgetary aspects of the project; maintain communication and business
correspondents with suppliers, speakers, officials, and customers; manage 2 staf of 20 people.

Movember 2013 — Apdl 2014 Project Manager at Legal Forum 2014, Chisinau

Accomplsh project implementaiion from beginning to post event; manage adminisirative, logistical,
promotional, and budgetary aspects of the project; maintain communication and business
comespondents with suppliers, speakers, officials, and customers; manage a staif of 20 people.

October 2010—March 2012 Incoming Event Specialist at Senator Travel, Meetings and Incentives,
Prague (Czech Republic) senatorravel su
Prepare offers for the Engish, Russian, and Romanian spesking markats. Organize mestings,
incentive trips, FAM tips, conferences, excursions; beoking: hotels, fransportstion, guides,
interpreters, restaurants, museum tokets; guided FAM trips to Czech Republc, Gemnany.

May — Septermber 2002 Clients Service Manager Assistant TNS Market Research Company, Chisinau
Megotiate with chents, prepare offers (power-point presentations in Romanian/RussianEnglish],
conducting surveys

January — December 20068 Tourism Agent at Trapeza Tour, Chisinau
Provide customers information regarding travelling abroad: selling fourist packages: negotiating with
intemational partners; booking hotels and transportation.
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Orange Moldova S.A.

orange

EDUCATION AND TRAIMING

Oefober 2008 — June 2010

September 2004 — June 2003

PERSOMAL SHILLS

Muother fongues(s)
Criher language(s)
English

Russian

Czech

Spanish
French

IZomrnunication skills

Crganisational / managenal sylls

Computer skills

ADDITIOMNAL INFORMATION

Honours and awards

IMaster in Economics and Finance

ranked amang the
top 1.5 pecent of Bie besf wordd universities
Charles University in Prague, Prague {Czech Republic)
Economic Theory, Finance

Bachelor degree in Tourism and Hotel Services, minor: English Translator
Academny of BEconomic Studies, Chisnau (Moldova)
Economic Theory, Tounsm,

English Language
||
Romanian
UNDERSTAMDING SPEAKING WRITING
Listening Reading Spokeninteraction | Spoken production
2 c2 C2 G2 c2
2 c2 1 L= 1
B2 B1 B2 B1 B1
1 B2 B1 = A2
1 B2 B1 = =3
Leveds: &1/A2: Buasic user - B1B2: Independent user - C1/52: Proficent user
CommanEumpeanFramewarkofReferencs forl anpuages
-great ability to adspt to mulicutural environments;
-good commmmunication skils
-team oriented
-muttilingual
-responsible and organized
-focused on results and profiessionalism
-managed teams of up to 20 people
Cperating systems: MS Windows 88, 2000, XP and Linu=
Editing: Microsoft Wond, Microsoft PowerPaoint
Databases: Microsoft Excel
||

2008-2010 - Scholarship of the Czech Gowemment within the Foreign Development Assistance
Programme (Master Program)

August, 2007 - Diplorna on having successfully graduated AIPES (Amencan Institute on Political and
Economic Systermns, Prague)

102 |Page



OFERTA TEHNICA

Orange Moldova S.A. Dezvoltare Sistemul Informational Automatizat
»Registrul de stat al incidentelor de securitate cibernetica”
24 APRILIE 2023

orange

2. System Architect/Business Analyst

> kleRRICULU&[ VITAE

First Mame: Vesceslay

Last Name: PUSCASL

Date of birth: 19.07.1973

e-mail: veaceslav puscasud Orange.com

Native language: Romanian

Additional languages: Russian - Muent, English - gaad

Driver License & Autnmohile:  yeg

SUMMARY OF RELEVANT EXPERIEMCE
*+  Project management:
o Strong technical manegement and leadership expertise, including hands-on
experience, in leading comples 1T projects, including in Governmental sector;

-] Streng knowledge in estimation of level of effort and requirements / business
rule callection processes, proficient scheduling of work breskdown Strocture
end tracking of cost, schedule and perfarmance melrics.

o Strang knowledge of project manegement methodolagies.
s IT and IT Sacurily delivery and managamenl:

Hands-on expariance in IT devalepment and dalivery process;

Hands-on experience in installation, configuration eand inktegration of IT
Gyglems:

o Hands-on experience in implamentation and management of [nformation
Securily and Business Cantinuily Manggement Systems;

o Hands-on  experience  in  implemeanting  and  operabion management ol
Gavernmentél Claud Computing Platform.

Handg-on axpéariance in dEl.l'Eh:IFIiI"lg Lhe Clowd CI:II"I"'II‘.'Iul.iI"lg Sacurity Architectura
Hands-on expariance in IT infrastrocture security Lesting.

Advanced knowledge of softwere system developrment process, including the
security espects of soflware developrment ;

Strong knowledge of IT aperation managameant Bspects.

Strang knowledge of Cloud Compuling lechnolegy including Cloud aperation
management.

- Risk manegermeant:

o Advancsd knowledge af 1T risk manegemant methadelogy, including in IT
gecurily;

o Hands-on experience in [T risk assessments end respange;
o Knowledge of [T project risk management aspects.

- Fesourceful cammunicalor, organizer, deadline-drivean.

EDUCATION

- PRy i Electromics and Telscommonicalion. 1993, Palytechnic University of Bucharest,
Réamania.

«  Bachelor Deégree in Medical Electronics. 1995, Technical University af Moldova.
- Certified Informalion Security Manager. July 2010, [SALS

ADDITIONAL TRATINIMNG

s  Google: "Google Cleed Fundamenlals: Core Infrastrocture”,;
=  THMEmcuwm, treinings:

= Open Digilal ELamamirsg Overview;

= Infarmation Framewark Fundamentals;

= THEsmum, Open APT Fundamentals.
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= PECE "Certilied ISQ/1EC 27001 Lead Implamentor”,
=  Microsoft “Securily Development Lifecycle and Web Application Securily”;
+  AdCponos " The Professional Cerlificale in Praject Management™ (PMI v.4.0);

«  Baltiias Datopy akademijs__“The Professional Cerlificale i Project Management” [PMI
w.5.07,;

= BERI-ES FF99-2: 2002 Internal Audil™;
= BEL“Inlroduchon and Implameniing the 150 20000-1:2005 IT Service Management Syslem”;
= PCI Security Standard Council "Paymeant Card Indwstry Qualified Security Assessar”;

»  SBIMPTEX-OC “Audilor de [egla parle penboy SiEtesu @ Management af

in copfmemitale oy slaodacdele. SR OISOSCEDT 2F001:2006 s SRAISO/CE]

27002 2008" [[ndependeni suditor Tar Informalisn Securily Hanagemeni Syslam, -ECI'.'EIrlﬂil"lg Ly
SR/IS0/CE] 27001: 2006 and SR/IS0,/CE] 27002:2008);

=  Microsaft "Designing S&curity for Microsall Nebworks™;
- PricewaterhouseCoopers "Farformance Managermeant Sysbam™;
PrRepn o Stestenic Management 210 Cemlury Stralegy™

ACHIEVEMENTS

= THEpeun, certification in 2022-2023:
o Open Digilal Erampeming Foundalion;
s Infarmation Framewaork Foundealion;
s TM Farum Opéan AP1 Foundatian.

= ISACA "Cerlified Information Security” certificelion in July 2010,

- A5 part af the dowd architecture team, delined he bachnical requirements for implementation
of MD Government Clowd Compuling Platform.

- Managed the im plameantaltion and asperation af MD Gavernment Cloud Compuling Platform.

- Defined MClaud (Moldava Government Private Cloud Platform ) Security Architecture approved
ba be used in Gavernmenl Sectar |
http: iy justice. mdfindex. phptection=viewkview=dacklang=1&id=355683)

=  Af member of ENISA Cloud Security and Resilience EG canlribube ta development of ENISA
“Ead Practice Guide For sacuraly deplﬂying Governmental Clauwds™ Raport
(https:f fwww.enisa. eurapa . eufpublications/good-prectice-guide-for-securely-deplaving -
gﬂ‘-‘ErﬁFﬁEﬂiH-ﬂDuﬂE]

»  Member of Secure Cloud2014 Canference [organized by CSA, ENISA and Freunholer-EQKLS )
Program Committes [hittps: ffcloudsecu rityallisnce. arg/eventsfsecursclond 20140 owverview);

- PCI DSS "Payment Card Industry Qualified Security Assessor” accredilation: September 2008,
Octaber 2009, and Septernber 2010.

=  Completed the certificelion of Endava Moldava Delivery Unit [SMS in accordance with 150
27001 stendard requirements.  The complianee certification wes issved by Bl (Brilish
Slandard Institule} in August 2007,

= Completed the oertilication of Endeva lasi (Romanie] Delivery Unit ISMS in accordence with
IS0 27001 standard requirements. The compliance certification was Ssued by BSi (Brilish
Slandard Institule} in December 2009,

»  Completed the cerification of Moldeva Agraindbenk [SMS in sccerdance with 150 27001
stendard requirements. The com |'.'I|iE nee certilication was issued by SRAC in Navember 2009,

PROFESSIONAL EXPERIENCE

1. COMPANY /ORGANIZATION: ORANGE SYSTEM MOLDOVA

IT Architeet (August 2020- Present)

®  Analvee busmess requirernents for IT Salutions -
#  Develop the High Level and Low Tavel techniczl architecture;
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# Doavelop the BEEST API Technical Specification -
* Lead the Private Cloud Public Clond and DevOpe Architectural Stream;
# Suport the implementation team during the IT solution mmplamentation lifecyels.

2. COMPAMNY/ORGANIZATION: ELECTORMNIC GOVERNMENT AGENCY (GOVERMMENT OF
REPUBLIC OF MOLDOWVA)

Quality Assurance and Information Security Consultant (September 2017- July 2020)

¢ [Lead the implementation of soffware quality and security assurance framework;

* Dafine the guality and information secunty assurance practices and standard: to be
followed across the entire hifecyels of e-zermnices and other [T syvstems developad by aGC;

¢ Improve the admmustratrve and govemnance framework for secunty manzgsment and
technical =zacurity measurez that are zpplisd to safepuzrd the Information Systeme
Infrastructure;

*  DProvide best practicesz, checklizt and support in hardanme of [T mfrastructure {including
databaze architecture, networks, applications, web sarvices, virtualizations, ete.);

# Lead the activities relating fo confingeney planming, business contmuity management and
IT dizaster recovery in conjunction with ralevant fimetions and third parties;

# Tead the dezign and operation of related compliance menitormg and mmprovement
actrvities to ensure complianes both with mtemal quality and secunty policies atc. and
applicable laws and regulations.

3. COMPANY/ORGANIZATION: ELECTORMNIC GOVERNMENT CENTER (GOVERNMEMNT OF
REPUBLIC OF MOLDOWVA)

Quality Assuranes Consultant (April 2017- June 2017)

- Develop guality assurance frameawork, iI'IC|IJdII'Il'=| all ralgled SLrELEgiES. guide&. lamplatas amd

= checklists,

- Develop gualily assurance requirements, including relevant ectivities, Tuncltionel eand nan-
funchianmal tegts artefacts ate. o be included in procurerment dacuments far fulure infarmation
ayslems devalopmeant;

- Devalop reparl with recammendations La improve qualily of eGC aperational processes wilh
réqerds Lo exisling information sysbtems meanaged by &&E0C;

L Devalop reparl an the el af deliverables 1o be provided by gafltware Solulions providers Lo
ensuré praogar quality af the producl.

d. COMPANY/ORGANIZATION: BALP, LITHUANIA-BASED CRITICAL IT
INFRASTRUCTURE COMPANY

Cloud Computing Consultant (May 2017- May 2018)

L Developrment 2nd af cdoud architecture, including aperation and security espacts;

*  Analysis of new technaelogies end praducts, bidding foer internal development and clients;

- Direct  invalvement in development process of [T standards, ElrElEgIES Bnd Business
davalapment plans.

5. COMPAMY/ORGANIZATION: OMEGA TRUST ITRINFOSEC COMSULTANCY COMPANY
Country Manager (January 2017- June 2017)

- Organize and manage the oparation of the consultancy unil;

- Manage consultancy prajects [(technical bids, projects estimation and risk management,

respurce allocation, projects budgels, custormer satisfaction, ete };
L Investigale new consullancy opparbunities and streams;
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»  Provide exparlise in projects relebad Lo infarmation securily and IT manegement:

= Implementation and aedit of Information Security Managemenl System in accaordance with [S0
2001/B5 7790 slandard requirements (infarmalien securily arganization structure, infarmation
gacurily risk manegement, business cantinuily manegerment].

6. COMPANY/ORGANIZATION: ELECTORMNIC GOVERNMENT CENTER ({GOVERNMENT OF
REPUBLIC OF MOLDODWVA)

Cloud Security and Operation Manager [{December 2013-Decembrie 2016)

= Manage the implernantalion end delivery of the MD Government Clowd Platform (MClowd);

- Develop and averdee Nebwark Operations, Service Desk, Event Management, Incdent
Management, Problem Menagemenl, Configuration Management end Change Management
Procagaes iﬁl:|ulﬂil"lg Kay Parformance Indicabars, far all Cloud Services;

- ]I'I"I|3|EI"I"IEI"I1. Syalem Management and Self-Service Taals o prl'.“l\rilje ma f‘lEgEI‘T'IEI"Il Brd
rmanitaring af Cloud infrastrocture,

- Ensure sufcasslul Backup andfor rE|‘.'I|iI:3|.iIEII"I al infarmalion resdurés in 8 Secure Mmanner;

- Lead the implementation of sacurity lor Clowd and e-Services develaped by EGC;

# Lead the infarmation securily risk assessmenlts and conbrol seleclion activities for Cloud and e-
Services developed by EGC;

= Provide best practices, checklist and suppart 1o secure the Cloud and e-Services develaped by
EGLC.

Infarmation Security Manager (July 2012 - December 2013)

=  Warking in 2 close callabarglion with ell relevant governmenl entilies establishes a Cyber
Security Strateqy/Fremework for the Government of Maldowva.

=  Undertake consSullabive process o ensure  endorsement of  the Cyber Securily
Slra Leg}-_.rFramewnrk by Lha gn:nuemmenl and all slakehalders;

L Supervise wark of oonsultants  and  correborate  their  inputs  inlo Cyber  Securily
Slralegy/Framewark;

- Lepd bhe information fecurily rigk Bpessssments and conbral falachion aclivibies lar e-
Trensfarmation project;

*  Pravide best praclices, checklist and suppart Lo secure the 1T infrastructure and systems
releted bo e-Transformelion projecl.

»  Form & “centre of excellence” far information securily management offering  internal
cansullancy, caach and prectical essistance to management team an infermation security risks
and control matbers:

» Lesd the design end operation of related compliance monitering and impravement aclivities La
ensure cormpliznoe both with inlernel securily palicies ebe. Bnd applicable laws and regulations;

- Perfarm information Securily Bwarenass, training and educalions] activities.

7. INDEPENDENT IT AND INFORMATION SECURITY CONSULTAMNT (JANUARY 2012—
JUME 2012)

- Concepl devalapment including IT architecture and technical security infrestruciure;

»  Review nd implementation of securily process during saftware develapmenl;

- Review and implementation of Infarmation Sacurily Management Syslem in accordence with
IS0 27001727002 standard reguirements [(informebien Secority orgenizelion strocture,
infarmation securily risk managemeﬂl, business canltmuily I'I"'IEI"I&QEI"I‘”I&-I":H;

L Review and implemeantation of Payment Card Industry Data Securily Standards (PO DS5];

=  Review Bnd implemeantation of ITIL/ISO 20000 procasses.

3. COMPANY/ORGANIZATION: STARNET S.R.L. {JANUARY2011 -DECEMBER 2011])
IT Director

- Monitor the stelus of mejor 1T prejects and coardinale Lasks of Lechnical stell, initiating new
projects in accordance with the strategy and principles develaped by Senior Menagement;
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L} Parlicipa!.e i preliminar-.r eglimalas, deriniﬁg L eMart o build affective 5',.-5I.Er'|"|5 in acesrdence
wilh customer requirements;

L Plan and manilar prl:llﬂuﬁiﬂl"l schadula af 1T Flrl'.‘lel'.'li;

L Plan and manilar bul:lg elg of Lhe EIEparI.r‘nen L

L Manage taam mermbars, IﬂEril"Iil"IQ ragpongibililies, aszesiing pErl-::-rr‘nancE amd idEI"Il‘.ir'.l'il"lg end
salecling potential employess;

L] Plan and organize professional developmeant for tBeam membears,

»  Ensure Lhe walidity, religbilily, securily and perfermance of IT infrestruciure;

= Monilor, verly and regart the activity af the degarbmanl.

S, COMPANY/ORGANIZATION: ENDAVA MOLDOVA DELIVERY UNIT {(SEPTEMBER 2001 -
JANUARY 2011}

Information Security /IT Consultancy Manager (Junea 2007 - Jamuary 2011}

L Organize and manage the opearation of the consultancy umnil;

L Dafine and maintain the consultancy grocess;

- Manage consultancy projects (lechnmical bids, projects eslimation and risk management,
resaurce allocation, projects budgels, custorner salisfaction, aba);

L] Investigale new consultancy oppartunities and sSkreams,;

- Provide experlige in projects relatad to information securily and IT manegement:

B.  Imglementation and avdit af Information Security Manegement System in accordenca
with 150 2001/8% 7799 stendard requirements (information security organization
slructure, informatieon securily risk management, business continuily management];

b, Irmplementation af Paymenl Card Industry Dala Security Slandard (PO DSS);

. Irmplementation al ITIL and [S0 20000 processes.

Information Security Manager [Februzry 2006 - June 2007)

L Organize and manage the oparaticn of the Information Security unit;

L Daevelop, implemeant and maintain &an Informelion Security Menagemenl System ([SMS] in
aocordence wilh 150 Z001/B5 7799 standard requiréments,

L] Eslablish & securily risk management framewark Lo identify and quanlily risks, thresls, and
wvulnerabilities to the arganization’s infarmation syslems and dala,

L] Conduct informalion securily risk assessments;

- Ezlablish end meintain & proacess for conducting periodic audils of the securily conlrols in esch
infarrmation syslam;

L Ensure thel approprigle securily requirements are included in specificalions for the acquisition
of infermation syslems;

L] Ensure Lhal all personnel receive appropriate, perisdic raining in infarmabion  sacurily
awarengss and acceplad informalion securly praclices,;

L] Review the reported sacurily incidents and debermine corrective andfar prevantive acltions Lo
be Laken.

Head of Deployment and IT Security Department (Movamber 2003 - Fabruary 2006)

L} Manage -:‘.upmaiinnz for the Deployment and 1T EEturil].' Drapartment

L Dafine Lhe securily lEELiI"IQ and ﬂEFI|I'.'?’!.'I'I"IEI"I|. processas in accordance wilth 150 0001 stendards;
L ]mresl'.igal.e new security amd IjEFI|{iI'|I'I"|'I erik I"r'l&lhl:llﬂﬂh:lgiES-:

L] Dafine deployment and Securily besting approgch to be Laken in the prajects,;

L] Identily necessary btools and résources acrdds projects;

L} Parlicipal'.e i FIrI'.‘leI'.'l aslirmation and risk managemenl adlivitiag:

«  Review oulpuls Bnd KPIS produced by [T Securily and Depleymenl Enginesrs.,

Deployment and IT Security Engineer {Seplamber 2001 - Novernber 2003}

= Parlicipate in defining System ecurily architeclure;
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L Perfarm e instellation, mnriguratiﬂn, il"IlEgrE Lian  and mainlenanse o delivered [T
infrastructure;

s Perform sollwere development, Lasting and deployment activilies;

= Regulerly audit Security of deplaved infrastructure;

Daliver syabam instellation and can rigu ralien dacurmentelian.

10. COMPANY fORGANIZATION: TECHNICAL UNIVERSITY OF MOLDOWVA, COMPUTER
SCIENCE DEPARTMENT (NOVEMBER 1998 — SEPTEMBER 2001

Lecturar
= Develop the curriculum and teach the following coursas:

o Digital sigral processing;
o Compuler dided Dasign;

= Participate in scientific research regarding digital processing of biomedical (EEG)
signals.
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3. Dezvoltator/Administrator Baza de date

MIHAI
PROCOPI

Developer

n Chisinau (9l aithub.com./procopym
W .z73 60197775 @mprocopi

mihai procopi@orange.com

WHO AM I?

“With over 5 years of experience in the full stack development field. | have a strong command of the S and C# ecosys-
tems. My ultimate goal is to leverage my skills to drive meaningful change for individuals and society at large.

At every company | have worked for, | have been highly motivated to improve my skills and contribute to the success of
the team. | am inspired by individuals who challenge the status quo and think outside the box, and | aspire to become
a role model through continuous self-development and hard work.

My superpower is my ability to write simple, clean. and understandable code.

EXPERIENCE

032018 - Present  Full Stack Developer Orange System

1 Develop scalable software solutions that meet marketing specifications:

(@) Collaborate with stakeholders to understand marketing requirements and design soft-
ware solutions that can easily be scaled to meet changing needs.

b Implement best practices for code architecture and design to ensure scalability and
maintainakbility.
() Continuously monitor and optimize performance to ensure smooth scaling.
2. Design and build effective and user friendly interfaces:

(@) Use design thinking principles to create interfaces that are intuitive and easy to use.

) Stay up-to-date with the latest trends and technologies in interface design and imple-
ment them effectively.

3. Develop libraries to meet company needs:

(@) Analyze company requirements and design libraries that effectively meet those needs.

) Use best practices for library design and implementation to ensure high-quality, main-
tainable code.

4. Troubleshoot. test and estimate impact of planned work:

(@) Use a methodical approach to troubleshooting to identify and resolve issues quickly.

) Use past experiences and industry knowledge to estimate the impact of planned work
and adjust planz accordingly.

5. Collaborate effectively in team environments and perform concurrent programming:

(@) Use version control systems and best practices for concurrent programming to mini-
mize conflicts and maximize productivity.

bl Continuously communicate and collaborate with team members to ensure that soft-
ware solutions are meeting project goals and requirerments.

. Front-End ecosystem: Next.ja  Ant/Materisl Deaign  TypeScript
" Back-End ecosystem: Oracle . .NET Core / Entity Framework

Database: Oracle « PostgreSQL  Redis

oW s

. Others: Git # Elasticsearch
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EDUCATION

2016 - 2020 Bachelor's Degree Technical University of Moldova
1 Completed computer basics and programming principles course, focusing on low and high-
level programming concepts.

2. Gained a strong understanding of programming languages such as C, C++ and Java, as well
as algorithmic programming and networking basics.

3. Developed skills in problem-solving, logical thinking, and debugging techniques.

4. Participated in coding challenges and hackathons to gain practical experience in real-world
scenarios.

5. Continuously staying up-to-date with the latest trends and technologies in the computer
science field through self-study and online courses.

LANGUAGES

Romainan native
Russian proficient
English intermediate
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4. Software Developer/Integration Expert
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Vasile-Andrei Pascal

C#/.NET Developer

Personal details

Summary

o 3+ years of experience in Software Development area
« Experience with CI/CD processes
= Experience with Agile and Scrum methodologies

Technical skills

s Programming languages: CH, C++, HTML, (55
= Platforms: Windows

s Virlualization: Hyper-v

e Cloud platforms: Azure, Google cloud

s C1/CD: Jenkins, Azure DevOps

e VOS5 Git, GitHub, BitBucket, Azure DevDps

e« Databases: MS S0L, Oracle

e Issue Tracking: Jira, TargetProcess

Education and Certificates

Education:

s Technical University of Moldova, Department of Electronics, Bachelor's Degree, September 2015 - July 2019
Trainings:

s Software Development course, STEP IT Academy, October 2017 = July 2019

s Enelish Language, International Language Training Center, March 2010 - September 2013
Certificates:

s [nternship Software Development Program, Endava, September 2019 - December 2019

s [T Essentials Certificate {Cisco), STEP IT Academy, December 2017 - March 2018

Languages

« English - B1
« Romanian - B1
« Russian - Native Speaker
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Experience

Grid Dynamics, Software Developer
One of the world’s leading search engine technology company
11/2021 - 07/2022

A cloud-based retail store for purchasing branded goods with a wide range of different categories, having many open
API's for reuse and extensions.

Responsibilities:

s Code development

s Rewriting some code from Python to CF language.
& Troubleshooting errors and solving bugs.

+ Task estimation

& Code analysis and refactoring

s Unit testing

s Code review

& Knowledge Transfer sessions

Achievements:

& Worked on creating specific request code samples, which were based on reusing the existing google retail
libraries.

s Created code samples, which simulated the actual process of APIs usage like: product searching with different
conditions and filters, create/update /delete products operations.

s Created code samples, which were responsible for importing products and events fram json files into the google
cloud.

s (Created code samples, which were responsible for creation tables and buckets in the google cloud and their
population with the data.

& Was involved in bugs resolving and code improvements.

&« Was involved in rewriting of some code samples from Python te CR.

Technologies:

+« Programming languages: CH

+« Technologies: NET Core 3.1

+ Testing and Development tools: Visual Studio 19, GitHub, GitBash, Google Cloud Shell, xUnit
« Operating systems: 05 Windows
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Endava, Software Developer

One of the leading American Payments Systems provider

07/2020 - 08/2021

A desktop application for CSR Users (internal use). Applications allow CSR Users to see all the information about
existing customers, banks, transactions, contracts, reports, settings and to delete, update and add new information.
Manage users and their roles. View and manage transactions, payments, refunds, invoices, download invoices.

Responsibilities:

e Code development

s Troubleshooting errors and solving bugs
» Code analysis and refactoring
= Unit testing

s Code review

& Sprint planning

= Technical refinement

= Task estimation

e Story review

s Retrospective

s Demo sessions

s Knowledge-Transfer sessions

Achievements:

=  Worked on integration of the new plugin for subscribing merchants to specific reports from scratch.

=  Worked on integration of the new plugin for modifying existing bank accounts and creating new ones for the
specific merchants.

=  Worked on integration of the validator service for adjusting the user-entered data for IRS reports.

= Was involved in bugs resolving and code improvements.

Technologies:
&  Programming languages: C#
# Technologies: MET Framewaork, WCF, WinForms, SOL, Entity Framewark
& Testing and Development tools: Visual Studio 13, SOL Server Management Studio, Target Process, Azure DevDps,
Style Cop, GitBash, Splunk Logs, M5 Test, Fluent Assertions
« Applications and database servers: MS SOL Server
« Operating systems: 0S5 Windows
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Endava, Software Developer

One of the leading German POS terminal solutions provider

03/2020 - 07/2020

A SPA web application for Merchants. Portal allows Merchants to see their organizational structure and update their
details, manage users and their roles. View and manage transactions, payments, refunds, invoices, download
invaices, manage support tickets, see the dashboard with various charts.

Responsibilities:

+ Code development

+ Troubleshooting errors and solving bugs.
+ Code analysis and refactoring

= Unit testing

+ Code review

+ Sprint planning

+ Technical refinement

+ Task estimation

+  Story review

+ Retrospective

Achievements:
»  Was involved in a Merchant Portal web app, that allows merchants to manage their transactions, payments,
invoices, and download various documents and reports.
+ Worked on integration of a new type of document and report services logic for searching the documents.
+ Worked on integration of the new plugin {online-shop) far ordering the POS-terminals.

Technologies:
«  Programiming languages: T
« Technologies: ASP.NET, S0OL, GraphQL, REST Api, Entity Framework
= Testing and Development tools: Visual Studio 17, SOL Server Management Studio, GitBash, BitBucket, Jira, Chrome
DevTools, Postman, NUnit
+ Applications and database servers: MS SOL Server
+ Operating systems: 05 Windows

116 |Page



OFERTA TEHNICA

Orange Moldova S.A. Dezvoltare Sistemul Informational Automatizat
»[egistrul de stat al incidentelor de securitate ciberneticd”
24 APRILIE 2023

Endava, Software Developer
Event organizing tool - Intern project
09/2019 - 12/2019

Atool for event organizing and management for speakers and presentations. Functionalities include: authentication,
authorization, managing speaker profiles, managing presentations, creation of new events and assigning

presentations to speakers.

Responsibilities:

+ Code development

+« Code analysis and refactoring
+«  Unit testing

+ [Code review

+« Sprint planning

+ Technical refinement

+ Task estimation

+  Story review

+ Retraspective

Achievements:
+ Developed concepts and workflows in data manipulation, that minimize coding effort and catching
exceptions.

+« Designed, developed and implemented the speaker profile management functionality.
+ Implemented the authentication and authorization functionality.

Technologies:

+« Programming languages: CR

+ Technologies: ASP.NET Core MVC, SOL

s Testing and Development tools: Visual Studio 19, SOL Server Management Studio, GitBash, Git Kraken, xUnit
+ Applications and database servers: SOL Server

+« Dperating systems: 05 Windows

117 |Page



OFERTA TEHNICA

Dezvoltare Sistemul Informational Automatizat
»Registrul de stat al incidentelor de securitate cibernetica”

orange” 24 APRILIE 2023

Orange Moldova S.A.

5. Software Developer/DevOps Expert

Europass
Curriculum Vitae

Personal information

First name{z) / Surname|s)

lon Prodan

Address

7HD, Studentiler st ap. 63
MO 2045 Chizinau (Maldova)

Moabile

+I73 60114414 :

E-mailiz]

i nifgmail.com

Ciste of birth

31/08M584

Citizenship

Maokiovan/Fomanian

Desired employment /
Occupational field

Dales

0172023 — present

Occupation o position held

Senior Devlps Enginese

Main activifies and responsibiities

- Managing and supparting fhe Public Cloud Provider senices - GCP

- Managing and troubleshooting automated cloud infrastuctures - Terraform

- Building and deploying containenzed microservices — Docker, Docker-composs
- System monitoring and cenfralized logging tools - ELK

Name and address of employer

Crange Systems
Alba lulia 75, Chizinau

Cales

0712005 - 1272022

Occupation o position held

Senior Devlps Enginese

Main activifies and responsibiities

- Implemeniing CLCD pipelines for Java andlior NET applicafions — Jenking, Cotopus, ArgoCD, Mexus
- Managing and supparting fhe Public Cloud Provider senices - AWS

- Managng and troubleshooting automated cloud infrastructures - Terraform

- Building and deploying containenzed microservicss — Docker

- Managng and troubleshooting container archestralion system - Kubemetes

Name and address of employer

Endava
Arborilor 21a, Chisinaw

Dales

072015 - 07208

Occupation or position held

Senior Network Engineer

Main activifies and responsibiities

- Imglement and manian network secwity firewalls - FS BIG-IP LTMIASM, Cisco PIXIASA, Firepower
Thireat Defenze, Fortigate, Juniper SRX

- Install, configure and maintain network devicss for next vendors — Cisco, Mikrotk, HP, Junipes,
Huawei

- Installing ard configuring AAA nefwork access confrol system —Tacacs+, FreeRadius

- Manage network/sysiam monitoring tools: Cacti, Obserdurn, Zabbix

- Deploying configuration backwp tool for different network devices vendors

- Troubleshooting escalated issues, incident expertize, “on duty” night shifis

- Planning and performing maintenance activities, reporting incidents, risk analysis

- Capacity plannirg, designing and implementing network solutions

Name and address of employer

Crange Systems
Alba lulia 75, Chizinau

Dales

06/2014 - 0672015

Occupation o position held

Metwork Enginssr
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Main activifies and responsiblifies | - Deploying and mainiaming retwork /sysiem monitoning toals: keinga, Cactl, Cheervium

- Inztalling ard configuing AAA network sccess condeol system —Cisco ACS, Tacacs+, FreeRadius
- Configuring and troubleshooling network devices — Cisco, Mikeotik, Dell, Huawsi

- Corfiguring and troubleshooiing network security firewalls — Cisco ASA, PIX,

- Deploying configurafion backup tool for diffierent network devices vendors

Mame and address of emplover | Centre of Special Tekecommunication
Piata Marii &dunar Mafionale, no.1, Chisinau
Dates | 112012 - 0172014
Cccupation o position held | ystem Administrator
Main activifies and responsibilifies | - Unux Apache MyS0L PHE Integration/ Administration
- Active Directory management and froubleshooiing
- VolP FreePBX Configurstion and Support
- BASH Scriping and Task Automation
- Firewall, VPN Servers, pfSence
- Virtualization Wi Ware ESH 4.5
- Management and froubleshooting of video suresillance system
Mame and address of employer | GameTech Plus Lid
&1, lemail siret, Chisinau
Dates | 06/2011 — 1152012
Occupation or position held | QA& Engineer

Main activifies and responsibilifies | - Validation and mtegration of netwaork systems (Data, VOIP, Video) and management applications
- Corfiguring and analyzing L2- L4 networkdng protocols, MulSizast Protocols, Routing protocols,
- Corfiguring and simulaiing Servers and Clients in Windows/Linw: environmenis
- Analyzsing real Bme protocolsisysiemslAccess schemes
- Deployment, Integration and Testing Satelite Commurnication Equipment.
- Satelite Technologies: SkyEdge |, SkyEdge |, DVE-5/DVE-S52DVE-RCS.
- Metwork Technologies:

Rioufing protocols: RIPvi N2, EIGRP, OSPF, BGE,

Switch network profocols: STR, RSTR, VTR, OTF,

Wireless standards: IEEE 302.11ab,g;

Metwork maintenance; NAT, DHCP, VLAN, DNS, SNMP;

WAMN Technologies: HOLC, PPR, xDSL;

Traffic Engineering: Policy Base Routing, Path Control Medhods,

24 Experience; Create and execuie Test Flans based on System Requirements Specifications.

Executing: Smoke, Funcdonality, Integration, Performance, Regression, Acceptance Tesiz
Mare and address of emplover | Gilat Sateliite Metworks MOCC
&3, Vlaicu Parcalab Strest, MO-2012

Cates | 102007 - 0672011
Oiccupation or position held | Network Design Engineer
Main activifies and responsibiliies

Working with routing, switching configurations, and performing connectivity froubleshooiing;

- Designing, implementing and managing LAN and WAN;

Layer 2 equipment

- Configuring, monitoring and froubleshooting - Cisco, HP Procurve, CHink and Ascie! Switches;
- Configuring, manitoring and froubleshooting - Zyxel, Corecess DSLAM and xDSL Zyxel,
Cymarmix modernns;

Layer 3 equipment

- Configuring, monitoring and roubleshooting Cisco Rowters 800, 1700, 1800, 2600 Series;

- Corfigurng, monitoring and troubleshooting - Linksye, C-link, Mkrotik Wireless devices;

- Configuring, manitoring and roubleshooting dynamic routng protocols: RIPYZ, O5PF, BGPw
- Developing video and web conferencing systems

Mame znd address of employer | S.E. Siate Information Resource Cenitre "Ragistu®

47 Puskin st Chisinau

Education and training

Dates | 09/2001 - O6/2006
Titke of qualification awarded | Bachelor of Scence
Mame of crganization providing | Technical University of Moldows
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education and fraining | Faculty of Computer Science, Informatics and Microslectronics
Spedigity “Computer Science”

Professional training

Field | Metworkng
Title of qualification awarded | Certification: CCMNA Exploration, CCMA Secunty, CCHP RES, CONP Security SENSS
Certification: Fortinet NSE4
Certification: Mikrofk - MTCMA
Field | Linux
Title of qualification awarded | Certification: Linux Professional Insfituie — LPIC-1, LFIC-2
LPH0001 TE6TE, Verification code: [4madpkbad
Movell Cardified Linux Admiristrator (Movell CLA)
Movell Data Cenire Technical Specialist (Nowell DCTS)
Personal skills and | Administration of Lime: systers’sepaces: Ubunby, Canios, Opensuse, MySCL, Ngire, Apache2,
competences Posifie,PEL, FTP, DNS (Mamed), DHCP, FreeRadiug, TACACS+
Virualization erironment Viiware Esx (vShpers, vCenter), Amazon AWS, Google GCP, Virtwalbox,
Wiiware workstafion, Vageant
Tasks autormadion: Bash scxipling, Mrpe, Rancad backup tool, Ansible
Monitosing systerns: Cacll, Nagios3, ldnga, Obserium, Zsbbix, Castel Rock, NewRelic, Netfiow
Analyser, Mikrotik Dude, Evertlog, Video suneillance
Metworking: VPM, VAN, LAM, WLAN, TCRIP, Cizoo 105, Switching, Wirsless, Routing, Juniper
JumS, Mikeotik RowterO5
Cynamic routing protocels: RIF, EIGRE, O5PF, BGP
Security solufions and fools: Open'WVPN, LibreSWAMN, Pfeense, Cisco AS4, ASCM, Firspower,

Firepower Threat Defese, Anyoonnect
Devips systems and tools: Source control: gitiab, bibucket,

Microsepvices: Docker, Dockep-compose, KBS

CICD: - Jenking, Octopus, ArgoCD, GitHub Actions, Meus;
Build tooks: mom, maven;

Configuration managemenit tools: Ansible;

Infraztructure a5 code tools: Terraform

Mother tongquelz) | Romanian

Other lanquade(s)
Self.assessment Understanding Speaking Writing
European level %) Listening | Reading Spoken interacfion | Spoken production

English | | B2 independent useq B2 Independent used B1|Independent user 1| Independent user| Bi | Indeperdent uzeq
Russian | [C2| Proficientuser | 2| Proficientuser | C1| Proficientuser | C1| Proficientuser | 1| Proficient user

French | |A2| Essicuser |AZ| EBasicuser |AZ2[ EBasicuser |A2| EBasicuser |A1| Easicuser
*] Gomman Framework of Refersnce ==

Social skills and competences | Honesty and responsibility, seli-motivated, tenacious, flexdble in assignments, =am spint and t2am
ok shility

Oroanizational skills and competences | 3etting priorifies, amficipating mesds, =effing and achieving fargets, esiabishing an appropriate
programme of action, sense of organization, coordinating skills
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6. Tester
—

Oxana Ciobirca - IT Senior Tester

Hationality: Romanian

Email: oxana ciobircaf@oranse com
Phone: +37369198949

SUMMARY

Experienced software Senior Tester with full system development lifecycle experience, including designing,
developing and executing test plans, test cases and test processes, creating test data and making reporting.
Good written and verbal communication skills and excellent interpersonal skills.

CERTIFICATION

Orange Moldova internal certification

PROFESSIONAL EXPERIENCE

ORANGE MOLDOVA

http: //wenw.orange.com

Senior Tester

07.2018 -, Orange Moldova

Test lead activity (QA team from 5 members).

Elaborated test strategy in order to achieve the best result in minimal terms

Created and executed test cases using client’s equipment.

Developed test analysis and design.

Imvolved in mamual testing on different Mobile handsets and windows workstations.

Created and executed software test plans, cases and scripts to uncover, identify and document software
problems and their causes (involved in Functional, Integration, System, Regression, Smoke and others types of
testing);

« Reported software defects using bug tracking systems such as Testlink, OpenProjsct.

RESPONSIBILITIES AND ACHIEVEMENTS

Senior Tester Engineer, {July 2018 — today)

# Planning and test strategy elaboration activities in order to achieve the best results with highest level of

coverage
& Test analysis and design
¢ Created test reports
« Organizing internal meetings with Testing team
e (lose collaboration with PO/BA in order to have a good and deep understanding of new features/functionality
Technologies: Manual testing, APl tests (Postman)
Testing and Development tools: Postman, Jestlink, Redmine, QpenBroisct.
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EDUCATION

Electrical Engineer
Technical University of Moldova, Chisinau (Moldova)
2001 - 2005

LANGUAGES

Englizh - Full weorking proficiency;
Russian - Full working proficiency;
Romanian - Mative speaker:

ADDITIOHAL SKILLS

Swimming, driving, reading books;
Passionate about traveling;
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7. Trainer

8l europass

Melnic Denis

Data nasterii: 23/03/1992 | Cet3tenie: romana, moldoveana | Gen: Masculin |

Numdr de telefon: (+373) 060005575 (Numar de telefon mobil) | E-mail:

denis03ei@amailoom | Linkedin:
https:itweoe inkedin.comiin/denis-melnic-857090b2/ | Upwork :

hittps: vy upwork comifreslancers/~011c1a20ed4TEd dcab? | Skype: denis0368 |
Adresd: 3603, Ungheni, Moldova (Oleg Ungureanu 15 street ap 57)

» EMPERIENTA PROFESIONALA

01/03/2022 - IN CURS Chisinaw, Moldova
KNOWLEDGE, PERFORMANCE AND QUALITY COORDINATOR ORAMGE SYSTEMS

1. Efectuarea sesiunilor de instruire a utilizatorilor cu diferit rol in cadrul sistemelor informatice in
diferite proiecte;

2_Scrierea documentatiei tehnice, ghidurilor pentru utilizatorii sistemelor informatice i materialelor
instructive;

3. Abilitate in efectuarea instruirilor online;

4_ Abilitati de comunicare si instruiere in limbile romana, engleza si rusa.

16/03/2021 - 0140372022 Chisinau, Moldova
QA ANALYST ORAMGE SYSTEMS

1. Testare manuala (Web, Mobile, DB, Telecom si aplicatii specifice);

Z_Pregitirea si executarea activitdtilor de testare necesare (revizuirea documentelor de intrare,
redactarea test-case-urilor, executarea testelor si pregatirea datelor);

3. Detectarea si analizd a incidentelor;

4_Validarea interfetelor si depanarea problemele intdlnite;

5. Colaborarea cu dezvoltatorii si alti membri ai echipei in timpul sesiunilor de planificare si rezolvare a
problemelor;

1400172019 - 1040372021 Bald, Moldova
QUALITY ASSURAMCE ENGIMEER USA LINK SYSTEM

1. Testare GUI, Testarea Functionala si Mon-Functionala, Mobile, Testare de Regresie;

2. Utilizarea instrumentelor QA Manual & Automation: [Testproject.io, Junit, Java + Selenium);
3. Cunoasterea si utilizarea Management tools (JIRA, Confluence, Redmine, Trello)

4_Testarea de securitate prin utilizarea instrumentelor JOWASP ZAF, 50L Injection, XML, X55);
5. AP| Testing (Postman).

01/09/2018 - IN CURS Ungheni, Moldova
FREELAMCE CMS DEVELOPMEMNT LUPWORK

1. Construirea de site-uri web WordPress functionale, receptive, cu design curat si minimalist;
2_ Divif Elementor, instrumente de dervoltare a web site-urilar.

3_intretinere WordPress, editari, depanare;

4_Configurarea si personalizarea temelor WordPress;

5. PSD la WordPress;

6. Optimizarea vitezai, SEQ.
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» EDUCATIE 51 FORMARE PROFESIONALA

01/0% 2011 - 150672015 Chisinau, Moldova
WATER & ENVIRONMENTAL ENGINEERING Technical Univerity of Moldova

1. Design $i arhitectura in inginerie civila;

2. AutaCAD in toate projectele de design;

3. Setul de instrurmente Epanet pentru simularea calitati hidraulice si a apei;
4. Desen tehnic manual;

Adresd Chisinaw, Moldova

250872018 - 281072018 Chisinau, Moldova
QUALITY ASSURAMCE MANUAL TESTING SpecialdlT

1. Tipuri de testare;

2. Metadologii de testare;

3. Instrurmente de urmarire a erorilor: Redmine, Jira;
4._ Github, |Meter, HTML, C55, MySQL;

Adresd Chisinaw, Moldowa

18052020 - 25057200 Chisinau, Moldova
QA MARATHON Tekwill Academy

1. Introducere in testarea software-ului;

2. Ciclul de dezvaltare software;

3. Metodologii de dervoltare software (Waterfall, RUP, M5F, SCRUNM, XP);
4. Defecte. Ciclul de viatd al defectului:

5. Tipuri, niveluri de testare;

Adresd Chisinaw, Moldowa

» COMPETENTE LINGVISTICE

Limba(i) maternae): ROMAMA
Alta limba (Alte limbiy:

COMPREHEMNSIUMNE VORBIT SCRIS
Comprehensiune Citit Exprimare scrisd  Conversatie
arala
EMGLEZA B2 B2 B2 B2 B1
FRANCEZA B2 B1 B1 B1 B1
RUSA B2 B2 B2 B2 B2

Miveluri: AT 5 A2 Unilizator de bozd BT 5 B2 Utilizator independent O 5 C2 Utilirator experimentat
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