Proiect: Aplicatia WEB si Mobila ELECTRA Intercom cu
Chat Bot integrat pentru utilizatorii casnici Electra.
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1. Prezentare Generala a Proiectului
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Proiectul ELECTRA Intercom consta Intr-o aplicatie mobila cross-platform conceputa pentru a
extinde functionalitatea traditionala a interfonului cdtre smartphone-uri. Solutia permite
utilizatorilor sa primeasca apeluri de la interfon direct pe dispozitivele mobile, sa deschidd usa de
la distanta si sd comunice prin streaming audio-video peer-to-peer (P2P) cu unitatea externd de

interfon.

Aplicatia modernizeaza sistemele de control acces rezidentiale si comerciale prin integrarea
comunicarii orientate spre dispozitive mobile si a functionalitatilor securizate de acces la

distanta.



2. Obiectivele Proiectului
Obiectivele principale ale proiectului au fost:

e permiterea receptiondrii apelurilor de la interfon direct pe smartphone;

e implementarea functionalitdtii securizate de deschidere a usii de la distanta;

e asigurarea comunicarii audio si video in timp real prin P2P intre dispozitivul de interfon
exterior si aplicatia mobila;

o livrarea unei solutii stabile cross-platform pentru ecosistemele Android si i10S;

e garantarea unor canale de comunicare securizate si a transmisiilor media cu latenta
redusa.

3. Arhitectura Sistemului
Solutia este structurata in jurul urmatoarelor componente principale:
a) aplicatia mobila client;

b) stratul de integrare cu dispozitivul de interfon exterior;
¢) infrastructura de comunicare si semnalizare P2P.

3.1 Aplicatia Mobila (Cross-Platform)

Aplicatia mobila a fost dezvoltata ca solutie cross-platform, asigurand comportament consistent
pe dispozitive Android s1 10S.

Functionalitatile principale includ:

e notificdri in timp real pentru apelurile primite de la interfon;

e gestionarea sesiunilor de comunicare audio-video P2P;

o transmiterea comenzilor de deschidere a usii de la distantd;

o autentificare securizata a utilizatorilor si asocierea dispozitivelor;
o gestionarea receptiondrii apelurilor in fundal,

o mecanisme de rezilienta la fluctuatiile de retea.

Distributia aplicatiei:

Android: https://play.google.com/store/apps/details?id=com.electral

10S: https://apps.apple.com/us/app/electra-intercom/id6738902803

3.2 Comunicare Audio-Video P2P

A fost implementat un protocol de comunicare peer-to-peer cu latenta redusa pentru a permite:


https://play.google.com/store/apps/details?id=com.electra1
https://apps.apple.com/us/app/electra-intercom/id6738902803

e streaming audio bidirectional in timp real;

o transmisie video live de la dispozitivul exterior catre aplicatia mobila;
o stabilirea de sesiuni criptate;

e gestionarea adaptiva a bitrate-ului pentru retele instabile.

Arhitectura minimizeaza dependenta de servere media centralizate, prioritizand comunicarea
directa intre dispozitive ori de cate ori este posibil.

3.3 Deschiderea Usii de la Distanta

Sistemul include un mecanism securizat de transmitere a comenzilor care permite utilizatorilor
sa:

o initieze solicitdri de deschidere a usii de la distanta;
o verifice autorizarea Tnainte de executarea comenzii;
e primeasca feedback in timp real privind starea usii.

Au fost implementate mecanisme de securitate pentru prevenirea accesului neautorizat si a
atacurilor de tip replay.

3.4 Componenta AI Chat Bot pentru Utilizatorii Casnici

In cadrul proiectului ELECTRA Intercom a fost integrati o componenti Al Chat Bot disponibila
24/7, destinata utilizatorilor casnici ai sistemului de interfon inteligent, fara necesitatea
autentificarii.

Solutia ofera suport conversational automatizat pentru:

o configurarea aplicatiei;

e asocierea dispozitivelor;
 utilizarea functiilor de interfon;
e depanare si suport tehnic;

e control acces si notificari smart.

A fost implementat un motor NLP multilingv cu suport pentru limba romana, rusa si engleza,
incluzand detectarea automata a limbii, procesare semantica si continuitate contextuala a
conversatiilor.

Interfata utilizeaza streaming token-by-token pentru afisarea progresiva a raspunsurilor si
experientd conversationala cu latentad redusa.

Sistemul include conversation starters dinamice generate automat in functie de contextul
aplicatiei si scenariile frecvente de utilizare.

A fost implementata o arhitecturd RAG (Retrieval Augmented Generation) utilizand tehnologii
precum pgvector, Pinecone sau Weaviate, pentru indexarea semantica a documentatiei publice



ELECTRA, FAQ-urilor si ghidurilor tehnice, cu reindexare automata la intervale de maximum
15 minute.

Platforma suporta integrare flexibild cu motoare LLM externe precum OpenAl, Anthropic,
Google Gemini sau OpenRouter, precum si posibilitatea utilizarii unor modele locale self-hosted.
Arhitectura include management contextual, caching semantic, monitorizare Al si mecanisme de
optimizare a costurilor de inferenta.

Au fost realizate activitati de:

e proiectare arhitecturd Al conversationala;
e integrare LLM si NLP;

e dezvoltare motor RAG;

e integrare baze vectoriale;

e optimizare latenta si streaming;

e testare conversationala multilingva;

o configurare monitorizare si logging Al

Componenta Al extinde platforma ELECTRA Intercom intr-o solutie inteligentd moderna de
suport si interactiune conversationald pentru utilizatorii sistemelor de control acces.

4. Activitati Implementate
Au fost realizate urmatoarele activitati tehnice:

e proiectarea arhitecturii pentru mediu mobil cross-platform;
o implementarea mecanismelor de semnalizare in timp real,;
e dezvoltarea stratului de streaming audio-video P2P;

e integrarea cu hardware-ul interfonului exterior;

e implementarea protocolului securizat de deschidere a usii;
o testarea in diverse conditii de retea;

e publicarea in Google Play s1 Apple App Store;

e optimizarea si stabilizarea pentru mediul de productie.

S. Testare si Validare
Faza de validare a inclus:

o testarea functionald a fluxurilor de receptionare a apelurilor si notificarilor;
e testarea de stres a sesiunilor audio-video concurente;

o masurarea latentei in retele WiFi si date mobile;

o verificarea criptdrii si a executiei securizate a comenzilor;

o testarea interoperabilitatii in conditii reale.

A fost acordata o atentie deosebita:



o fiabilitatii proceselor in fundal;
e optimizdrii consumului de baterie;
o stabilitatii la schimbarea tipului de retea.

6. Implementare si Distributie
Aplicatia a fost implementata cu succes in mediul de productie:

o distributie Android prin Google Play;

o distributie i0OS prin Apple App Store;

e gestionarea versiunilor si a ciclului de actualizare;

o conformitate cu standardele de securitate si protectie a datelor impuse de platforme.

7. Valoarea Tehnica Livrata
Solutia mobila ELECTRA Intercom ofera:

e capabilitati de control acces la distantd;

e comunicare interfon mobild in timp real;

e securitate sporita prin sesiuni P2P criptate;

o confort imbunatatit pentru utilizatori rezidentiali si comerciali;
o arhitectura scalabila cross-platform.

Aplicatia transforma sistemele traditionale de interfon 1n solutii moderne de acces inteligent.
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