Specificatii tehnice

Pm - uz public

Numairul procedurii de achizitie: ocds-b3wdp1-MD-1784732374102 (achizitii.md ID 21658469, anunt de participare nr. 36)

Obiectul achizitiei: Pachete software antivirus

Denumirea Denumirea . . < Sp(?qflcavtla te? nica d(?plma Specificatia tehnica deplina Standarde
. .. . . Tara de origine | Producatorul solicitata de catre entitatea < < .o
Serviciilor Serviciiloe g < propusa de catre ofertant de referinta
contractanta
1 2 3 4 5 6 7
SOLUTIE PROPUSA: Bitdefender GravityZone Documentatia
— implementare ON-PREMISES 1in infrastructura | tehnici oficiald a
beneficiarului, conform clarificarilor entitdtii | producitorului
contractante din 05.08.2026. Bitdefender —
sursele SO01-S52,
1. COMPONENTE OFERTATE (1 000 entitati — | citate individual
PC / laptop / VDI / Server; subscriptie 36 luni) pentru  fiecare
1.1. GravityZone Business Security Enterprise — | cerintd in
protectie pentru statii si servere fizice si | Matricea de
virtualizate prin agentul unic Bitdefender | conformitate
Endpoint Security Tools (Windows, Linux, | tehnicd (Anexa
macOS), cu: motor antimalware cu semnituri, | 22.1): arhitectura
. analizi comportamentali Advanced Threat | GravityZone i
Bitdefender Control si Process Inspector, scanare euristica in | Control — Center,
GravityZone — mediu virtual B-HAVE, HyperDetect (machine | caracteristici pe
implementare on- learning tunabil si euristici agresive, detectie pre- | tip de  asset,
Pachete premises, subscriptie 36 executie, configurabil independent pe categoriile ce':rin;e de sigtem,
software luni, 1 000 entititi: ate}c directionat / fisiere si trafic suspect / eXplOlF- V_1rtual appliance
. Business Security . uri / ransomware / grayware), Advanced Anti- | $1 fo.rmate de
antivirus Enterprise - Security for Romania Bitdefender Conform Anexei nr.1 Exploit, Ransomware Mitigation cu restaurarea | virtualizare,
(inclusiv Disk Virtuzll)lize d y S.R.L., Roménia ’ automatd a fisierelor criptate, Network Attack Sécurit_y for
En cryptio n Environments (VDI/VS) Defense, Firewall, Content Control, Device VlrtPallzed
Control, Power User, Anti-Tampering, Risk | Environments,
management) | - Full Disk Encryption - Management, precum si modulul EDR cu corelare | update — staging,
Patch Management - de evenimente, hartd vizuald a incidentului, Attack | dashboard si
Remote Shell - Sandbox Timeline, mapare MITRE ATT&CK, Anomaly | rapoarte,
Analyzer Detection, incidente extinse pe mai multe in‘tegrare Active
endpoint-uri, reguli personalizate de detectie si de | Directory,
excludere si listi de blocare pe hash | politici si reguli
MD5/SHA256. de atribuire,
1.2. GravityZone Security for Virtualized | roluri si drepturi
Environments (VDI/VS) — protectia mediilor | de utilizator, User
virtualizate persistente si non-persistente, scanare | Activity Log,
centralizatd prin Security Server si suport pentru | antimalware on-
imagini de referinta (Golden Image / Template), | access si
cu stergerea automati din inventar a masinilor | excluderi,
efemere. Ransomware
1.3. GravityZone Full Disk Encryption — 1 000 | Protection,
entititi: management centralizat al criptirii prin | Sandbox
mecanismele native ale sistemului de operare | Analyzer,
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(BitLocker pentru Windows, FileVault pentru | investigarea

macOS), administrat din aceeasi consold, cu
vizibilitate completa asupra starii de criptare a
partitiilor si recuperare securizata a cheilor.

1.4. GravityZone Patch Management — inventar
de patch-uri, scanare, instalare automatizata si
remedierea vulnerabilitatilor pentru sistemul de
operare si aplicatiile terte, integrat cu panoul de
risc.

1.5. GravityZone Remote Shell — sesiune de
comandd securizatd catre endpoint direct din
consola, cu executie la nivelul cel mai inalt de
privilegii ale sistemului de operare, autentificare in
doi factori si audit complet al comenzilor, pentru
investigare rapida si remediere in timp real.

1.6. GravityZone Sandbox Analyzer — detonarea
fisierelor suspecte in medii izolate, cu trimitere
atdt manuald, cat si automatd, in regim de
monitorizare sau de blocare, cu actiune implicita
si actiune de sigurantd configurabile, raport
comportamental, indicatori de compromitere si
mapare MITRE.

2. CONSOLA DE MANAGEMENT
GravityZone Control Center, instalat ca Virtual
Appliance on-premises 1in infrastructura de
virtualizare a beneficiarului, disponibil 1in
formatele OVA, XVA, VHD, OVF si RAW pentru
VMware vSphere, Citrix si Microsoft Hyper-V.
Consola web unica pentru toate modulele ofertate,
accesibila din browser desktop si mobil, cu:
administrare pe roluri predefinite si personalizate,
import de utilizatori din Active Directory,
inchiderea automata a sesiunii dupd inactivitate
configurabild, jurnal de audit al actiunilor
utilizatorilor cu filtrare si export, politici unificate
pentru toate modulele, reguli de atribuire automata
a politicilor dupa utilizator, IP, gateway, server
DNS, conectivitate si tip de retea, rapoarte
configurabile cu export PDF si CSV si trimitere
catre un numar nelimitat de adrese de e-mail,
precum si actualizare in inele Test si Productie
(Update Staging).

3. MODEL DE LICENTIERE

Subscriptie per entitate protejata, 36 luni, activata
din momentul introducerii cheii de licenta in
consola de administrare. Licentierea acopera
cumulativ statii de lucru, laptopuri, masini virtuale

_ AV-
Comparatives,

Business Security
Test august—
noiembrie 2025,
17 produse
testate: Real-
World Protection
Test — rata de

incidentelor EDR
si Remote Shell,
reguli custom de
detectie si
excludere,
blocklist
MD5/SHA256,
Patch
Management,
Full Disk
Encryption,
Content Control,
Device Control,
Firewall,  Anti-
Tampering.

Rezultate in
testele
internationale
independente, pe
produsul ofertat:
— AV-TEST,
decembrie 2025,
categoria
Business
Windows Client:
Bitdefender
Business Security
Enterprise 7.9,
distinctia  ,,Top

Product”, cu
Protectie 6/6,
Performanta

5,5/6 si

Uzabilitate  6/6;
inclus in  AV-
TEST  Awards
2025.

protectie 99,8 %;
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(VDI persistent si non-persistent) si servere, in | Malware
limita a 1 000 entitati simultan protejate. Protection  Test
— rata  de

4. CONFORMITATE CU ANEXA NR. 1

Solutia corespunde integral cerintelor minime
obligatorii ale Specificatiei tehnice. Fiecare
cerintd a fost tratatd ca criteriu verificabil distinct
— 137 de cerinte in total — si este documentata
punct cu punct in ,Matricea de conformitate
tehnica” (Anexa 22.1), parte integrantd a prezentei
oferte, cu indicarea modulului Bitdefender, a
modelului de licentiere si a referintei din
documentatia oficiald a producatorului (sursele
S01-S52). Oferta tine cont de clarificarile
publicate de entitatea contractanta in perioada 05—
06.08.2026, in special de excluderea din caietul de
sarcini a cerintei privind blocarea transmiterii
datelor confidentiale prin HTTP si SMTP
(functionalitate de tip DLP).

5. CONDITII DE IMPLEMENTARE
Implementarea on-premises presupune punerea la
dispozitie de catre beneficiar a resurselor de
virtualizare pentru appliance-urile solutiei: o
magind virtuald pentru consola GravityZone
Control Center si, pentru appliance-ul Sandbox
Analyzer On-Premises, un host VMware ESXi cu
minimum 1 TB spatiu SSD, dimensionat pentru
mediul de detonare. Dimensionarea finald a
resurselor se stabileste impreuna cu echipa IT a
beneficiarului in etapa de proiectare a
implementarii, iar ofertantul asigura asistenta
tehnica necesara.

6. SERVICII INCLUSE IN PRETUL OFERTAT,
fara cost aditional

Instalarea, configurarea si punerea in functiune a
consolei on-premises si a appliance-ului de
sandbox; implementarea agentilor pe cele 1 000 de
entitati; definirea politicilor de securitate si a
politicilor de criptare; training pentru echipa IT a
beneficiarului; suport tehnic linia 1 asigurat de
TXD IT SOLUTIONS S.R.L. in limba romana, pe
intreaga durata de 36 luni; suport tehnic linia 2
asigurat direct de producator, 24/24, prin e-mail si
conectare la distanta.

7. CALIFICAREA OFERTANTULUI

protectie 99,9 %,
fara alarme false
pe software
business uzual.
Detalierea si
adresele publice
de verificare sunt
prezentate in
documentul
,.,Rezultate in
testele
internationale
independente”,
anexat ofertei.

Producator
certificat
ISO/IEC 27001.
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TXD IT SOLUTIONS S.R.L. este autorizat sa
revanda si sa asigure suportul local pentru solutiile
Enterprise Antivirus Bitdefender pe teritoriul
Republicii Moldova, conform autorizatiei de
revanzare emise de 1.C.S. Reliable Solutions
Distributor S.R.L., distribuitor oficial Bitdefender
in Republica Moldova, anexata ofertei. Ofertantul
dispune de ingineri certificati Bitdefender
GravityZone Technical Solutions Professional
(certificate anexate).

TERMEN DE LIVRARE: pana la 15 zile
calendaristice din data semnarii contractului, prin
canalele oficiale ale producatorului.

PERIOADA DE SUPORT SI MENTINERE DE
LA PRODUCATOR: 36 luni.

e Acest tabel este completat de cdtre ofertant in coloanele 2, 3, 4, 6, 7.

Numele, prenumele: Vasilache Dionisie

(Se precizeazd numele si prenumele persoanei ce aplicd semndtura)

in calitate de: Director

(Se precizeazd functia in cadrul companiei)

Ofertantul: » IXD IT SOLUTIONS” S.R.L.
(Se precizeazd denumirea operatorului economic)
Adresa: str. Mitropolit Gavriil Banulescu-Bodoni 8, MD-2012, mun. Chisindu, Republica

Moldova

(Se precizeazd adresa juridicd a operatorului economic)

Digitally signed by Vasilache Dionisie
Date: 2026.08.12 09:35:01 EEST
Reason: MoldSign Signature
Location: Moldova

MOLDOVA EUROPEANA

(Semndtura)
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