Declaratie privind experienta specifica a Asociatiei RENAM
in prestarea serviciilor informatice

Progresul inregistrat Tnh domeniul telecomunicatiilor a creat conditii pentru aparitia
infrastructurii Internet si transformarea educatiei si stiintei traditionale in e-Educatie si e-Stiinta
care necesitd existenta si utilizarea unei infrastructuri electronice moderne de comunicatii.
Cercetarea si educatia (C&E) integrate cu agenda digitala intr-o arie nationala a e-stiintei si e-
educatiei este temelia pe care se construieste noua societate a cunoasterii. Aceasta a contribuit la
crearea infrastructurilor specializate, inclusiv a Retelelor Nationale de Cercetare si Educatie
numite NREN (National Research and Education Network). Importantd devene problema
colabordrii la nivel national, regional si international in domeniul dezvoltarii tehnologiilor
informatiei si comunicatiilor (TIC) pentru perfectionarea activitatilor de cercetare si educatie.

Comunicatiile si serviciile electronice au un impact semnificativ asupra evolutiei
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la Consiliul Europei de la Lisabona din anul 2000. Apoi a urmat trasarea liniilor directoare ale
strategiilor si politicilor care sa raspunda adecvat la provocarile respective. Astfel, au fost
confirmate avantajele utilizarii instrumentelor TIC sa stimuleze cresterea gradului de
competitivitate economica si de coeziune sociala.

In toate tarile europene au fost create si dotate Retele nationale de cercetare si educatie,
numite NREN (National Research and Educational Network) cu destinatie speciald, vizand
suportul organizatoric, tehnologic si informational al domeniului E&C. Avand scopuri comune,
orientate spre majorarea excelentei educatiei si cercetarii, NREN-urile europene s-au integrat
intr-o retea academica comuna Pan-europeand GEANT (Gigabit European Advanced Network
Technologies, www.geant.net). Conceptul platformei GEANT are la baza principiu: o tara - 0
retea NREN conectatd la infrastructura GEANT. Reteaua GEANT ofera o gama larga de resurse
st servicil IT specifice pentru E&C. Preocuparile utilizarii resurselor spatiului digital urmaresc
scopul dezvoltarii unei culturi avansate in proiectarea, implementarea si utilizarea sistemelor
informatice pentru eficientizarea educatiei si cercetarii stiintifice in orice tara europeana.

Experienta specifici de prestare a serviciilor informatice in baza infrastructurii
NREN RENAM. Strategia nationala de e-transformare si aliniere la standardele europene poate
fi promovata doar in conditiile existentei unei e-infrastructuri dezvoltate conectate la reteaua
transeuropeand GEANT si accesibile intregului sector national de E&C.

E-Infrastructura NREN in Republica Moldova este reprezentatd de reteaua RENAM
(Research and Educational Networking Association of Moldova, www.renam.md), fondata in
anul 1999 la initiativa Ministerului Educatiei, Academiei de Stiinte a Moldovei si universitatilor
principale UTM, ASEM, USM, USMF ,N. Testimiteanu”. Operator si administrator al acesteia
este Asociatia RENAM, institutie nonprofit. Cadrul conceptual al RENAM este de a integra
retelele institutiilor de cercetare si invatamant superior din tard intr-un spatiu electronic comun si
de a asigura o platforma de colaborare la nivel national si international. Dezvoltarea acestui
spatiu se asigura In baza contractelor economice cu institutiile conectate si cu suportul
proiectelor internationale, finantate de Consiliul Stiintific NATO si Comisia Europeana.
RENAM este unica retea nationala conectata la reteaua Pan-europeand GEANT (din anul 2004)
si reprezintd Republica Moldova in consortiul european GEANT, aldturi de reprezentantii a
peste 40 NREN-uri din tarile europene.

Asociatia. RENAM dispune de o experientd de 20 ani de prestare a serviciilor TIC
institutiilor din domeniul E&C: 12 Universititi (UTM, ASEM, USM, USMF “Nicolae
Testemitanu”, UPS ,,Jon Creanga”, AMTAP, USEM, US "B. P. Hasdeu" din Cahul, US "Grigore
Tamblac" din Taraclia, etc.), peste 20 Institute de cercetare, ASM, camine studentesti, centre
medicale si alte organizatii din domeniul E&C. Cu resurse informationale si servicii TIC sunt


http://www.geant.net/
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asigurate peste 2/3 din numarul total de studenti, doctoranzi, profesori universitari si cercetatori
stiintifici din tard. Conectivitatea nationald este prezentata in Fig. 1.
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Fig.1 Conectarea nationala.

Astfel platforma RENAM - GEANT de prestare a serviciilor TIC si experienta acumulata
pe parcursul a doud decenii reprezintd un fundament sigur privind promovarea domeniilor e-
educatie si e-cercetare:

e Dezvoltarea retelet NREN RENAM in teritoriu cu crearea nodurilor operationale de
acces si a punctelor de prezentd in Chisindu, Cahul si alte localitati;

e Realizarea in sfera E&C a unui sistem informatic de integrare a cererilor specifice de
servicil TIC si transport date in refeaua RENAM cu acces la infrastructura, resursele si
serviciile electronice ale retelei GEANT;

e Promovarea utilizarii Internet si serviciilor asociate la viteze sporite supra 1 Gbps ;

e Implementarea unui sistem distribuit de monitorizare si securizare a retelei, asigurd
baza necesard a functionarii serviciului CSIRT (Computer Security Incident Response
Team);
infrastructura nationald cat si cea europeana pentru executarea aplicatiilor institutiilor
conectate;

e Trening si instruiri autorizate a studentilor, cercetatorilor si profesorilor in academia
Cisco RENAM privind administrarea echipamentelor Cisco, etc.;

e Implementareca solutiilor tehnologice: EDUROAM (acces pentru mobilitate),
EDUGAIN (serviciu federativ de Identity management), GCS (GEANT Certificate
Service - serviciu de emitere a certificatelor digitale);

e servicii de rutare a AS9199 IP, DNS, Hosting si altele.

Platforma RENAM-GEANT: oportunititi de dezvoltare. Pe parcursul a doud decenii de
activitate intr-un regim continuu se desfasoara modernizarea elnfrastructurii RENAM-GEANT
si serviciilor prestate pentru crearea §i promovarea mecanismelor eficiente de utilizare a
instrumentelor TIC in domeniul E&C. Spatiul digital RENAM se bazeaza pe nodurile principale



de conectare si infrastructura canalelor de comunicatii, inclusiv canalele externe de conectare la
GEANT. In anul 2010 a fost lansat canalului optic de 10Gbps RENAM-RoEduNet-GEANT
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Fig. 2. Schema arhitecturii retelei regionale propus in
proiectul ,,EaPConnect

(creat cu suportul proiectului FP7 SEE-GRID-SCI, finantat de UE si proiectului NIG 982702
“New RENAM-RoEduNet gateway based on CWDM technologies implementation, 2009-2010”,
finantat de Comitetul Stiintific NATO). Dar in scurt timp dupd lansare unele universitati si
institutii de cercetare au initiat solicitari de canale optice dedicate cu capacitati majore de operare
la viteze de 10Gbps.

Perspectivele si oportunitatile actuale de dezvoltare a elnfrastructuriit RENAM-GEANT si
serviciilor se bazeazd pe proiecte internationale, in care participd RENAM, finantate de Comisia
Europeana (CE): proiectul EaPConnect (2015-2020), proiectul H2020 GEANT4-2 (2016-2018)
si proiectul VI-SEEM (2015-2018). Scopul principal al proiectului EaPConnect este dezvoltarea
infrastructurii transfrontaliere CBF (Cross Border Fiber) a tarilor Parteneriatului Estic (Belarus,
Ucraina, Moldova, Armenia, Georgia, Azerbaidjan). Rezultatul asteptat pentru RENAM este
dezvoltarea link-urilor optice la viteze supra 10 Gbps spre tarile vecine Romania si Ucraina. O
imagine schematicd a infrastructurii regionale RENAM, propusd in conceptul proiectului
"EaPConnect", este prezentatd in Fig.2. Dezvoltarea spatiului digital RENAM —GEANT
desemneaza o noud generatie de resurse si servicii integrate care formeaza un mediu nou pentru
cercetare si educatie, oferind utilizatorilor resurse si servicii electronice accesibile si un
instrument unic pentru dezvoltarea de aplicatii in colaborare la nivel national si international.

Dr. Petru Bogatencov
Presedinte al Consiliului de Administrare RENAM
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Declaratie informativa in domeniul prestarii serviciilor
Asociatiei RENAM

Experienta mondiald atestd ca aplicarea largd a tehnologiilor informatiei si comunicatiilor
(TIC) in educatie si cercetarea stiintifica conduc la dezvoltarea educatiei electronice (e-Educatia)
si stiintei electronice (e-Stiinta) ce asigurd vehicularea informatiei In cadrul unui sistem
informational intr-o maniera specificd, de natura sa produca excelenta in activitatea educationala
si de cercetare. in tarile europene au fost create si dotate Retele nationale de cercetare si educatie,
numite NREN (National Research and Educational Network) care, avand scopuri comune, s-au integrat
intr-o retea academicd Pan-europeana GEANT (Gigabit European Advanced Network Technologies,
Www.geant.net).

Activitatea omului devine tot mai dependenta de functionarea sistemelor electronice
digitale. Aceasta impune necesitatea dezvoltarii unui viitor digital tot mai eficient si responsabil,
avantajele caruia sa Incurajeze societatea la asimilarea capacitatilor informationale si ariei
serviciilor digitale. Ca urmare tranzitia catre o economie bazatd pe cunoastere necesita
modernizarea si imbunatatirea continud a sistemelor de educatie si cercetare (E&C) ca raspuns la
schimbadrile majore, bazate pe instrumentele TIC.

Domeniul E&C constituie fundamentul conceptual al tehnologiilor digitale, inclusiv
Internet, care ne insotesc in calea spre Societatea Informationald. Universitatile si institutele de
cercetare sunt conectate si au acces la Internet in banda larga la viteze circa 1-10 Gbps. Practic
fiecare profesor, cercetdtor stiintific, doctorand si student este utilizator de Internet, posta
electronica si alte servicii digitale, iar activitatea profesionald, inclusiv academica, tot mai strans
se integreaza in spatiul digital.

Dezvoltarea spatiului digital al E&C: experienta europeani. Comunicatiile si serviciile
electronice au devenit o prioritate la nivel national si mondial care std la baza evolutiilor
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cresterea competitivititii economice si coeziunii sociale. Transformarea educatiei si stiintei
traditionale Th e-Educatie si e-Stiintd necesita existenta si utilizarea unei infrastructuri electronice
(eInfrastructuri) comune, integrate organic in comunitatea E&C. Aceasta contribuie la crearea
infrastructurilor specializate, inclusiv a Retelelor Nationale de Cercetare si Educatie numite
NREN (National Research and Education Network).

In fiecare tard europeand si majoritatea tarilor lumii au fost create si dotate retele tip NREN
cu destinatie speciala, vizand suportul tehnologic, organizational si informational al domeniului
E&C (exemple de NREN nationale: DFN- Germania, RENATER- Franta, GRNET- Grecia,
RoEduNet- Roméania, RENAM- Republica Moldova, URAN-Ucraina, etc.). A aparut necesitatea
europene. Aceasta viziune, formulata la Consiliul Europei de la Lisabona din anul 2000 a urmarit
trasarea liniilor directoare ale strategiilor si politicilor care sd raspunda adecvat la provocdrile
respective. In ultimele decenii interactiunile sociale si economice depind de functionarea
neintreruptd a spatiului digital. NREN-urile europene s-au integrat intr-o retea academica Pan-
europeana comuna, numitd in prezent GEANT (Gigabit European Advanced Network
Technologies, www.geant.net , Fig.1.), fondata in anul 1993 cu suportul financiar al Uniunii
Europene (UE). Reteaua GEANT integreaza o singura retea dintr-o tara si este una din cele mai
avansate retele de clasd mondialda cu canale la viteze de operare - 10Gbps, 20Gbps, 40Gbps,
100Gbps si pana la 500 Gbps, care ofera o gama larga de resurse si servicii IT specifice pentru
E&C. In Fig.1 este prezentatd o viziune de ansamblu asupra retelei GEANT, unde fiecare tara
este prezentata prin doua litere latine a domenul sau.
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GEANT

GEANT’s pan-European research and education network interconnects
Europe’s National Research and Education Networks (NRENSs).
Together we connect over 50 million users at 10,000 institutions across Europe.

— 1-9Gbps
== multiples of 10 Gbps
== multiples of 100 Gbps

GEANT's pan-European network is funded by the GEANT Project (GN4-2), which received funding from the European Union’s Horizon 2020 research and innovation programme
under grant agreement 731122. Connectivity to the Eastern Partnership countries (AM, AZ, BY, GE, MD, UA) is provided through the EaPConnect project, with 95% funding from the
European Commission DG NEAR under grant agreement 2015-356353. The map shows topology as at January 2018. The GN4-2 and EaPConnect partners are listed below.
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Fig.1 Topologia retelei GEANT



Evolutia elnfrastructurii stiintifico-educative NREN RENAM. Strategia nationala de
e-transformare si aliniere la standardele europene poate fi promovata doar in conditiile existentei
unei e-infrastructuri dezvoltate, accesibile pentru intreg sectorul national de E&C, conectate la
reteaua academicd Pan-europeand GEANT. Reteaua tip NREN in Republica Moldova este
reteaua RENAM (Research and Educational Networking Association of Moldova,
www.renam.md), fondata in anul 1999 la initiativa Ministerului Educatiei, Academiei de Stiinte
a Moldovei si universitatilor principale UTM, ASEM, USM, USMF ,N. Testimiteanu”. Operator
al acesteia este Asociatia RENAM. Cadrul conceptual al RENAM este de a integra retelele
institutiilor de cercetare si invatdmant uperior din tara intr-un spatiu electronic comun si de a
asigura o platforma unicd de colaborare la nivel national, regional si international. RENAM este
unica retea nationald eligibild conectata la reteaua Pan-europeand GEANT (din anul 2004) si
reprezintd Republica Moldova in consortiul european GEANT, alaturi de reprezentantii a peste
40 NREN-uri din tarile europene. Topologia retelei GEANT si conectivitatea actuali RENAM-
GEANT este prezentata in Fig.1.

Structura retelei RENAM reprezinta o arhitectura din trei nivele:

e  Primul nivel include nodul central si canalele optice externe RENAM (Moldova) in
banda larga (viteze 10Gbps) de conectivitate la GEANT.

e Al doilea nivel este infrastructura magistrala, Backbone - ul care interconecteaza
nodurile principale si leaga retelele universitatilor si institutiilor de cercetare.

e Al treilea nivel constituie retelele locale din campusurile universitatilor, institutiilor
de cercetare si alte organizatii, conectate la Backbone — ul RENAM.

Infrastructura retelei RENAM integreaza retelele Universitatilor din tara (UTM, ASEM,
USM, USMF “Nicolae Testemitanu”, UPS ,,Jon Creangda”, AMTAP, USEM, US "B. P. Hasdeu"
din Cahul, US "Grigore Tamblac" din Taraclia, etc.), ASM, peste 20 institute de cercetare
stiintifica, cdmine studentesti, centre medicale si alte organizatii din domeniu E&C, asigurand cu
servicii TIC si aplicatii informatice a peste 2/3 din numarul total de studenti, doctoranzi,
profesori universitari si cercetatori stiintifici din tara.

Factorii esentiali ce oferd beneficii omului sunt serviciile electronice si continutul digital
(pagini web, materiale de referinta educationale si de formare profesionald, carti, drivere si
descircari de software, precum si imagini, muzica, documente audio si video). in esentd continut
digital sunt datele, prezentate in format electronic, care sunt reprezentari concrete a informatiilor
si permit efectuarea anumitor operatii asupra lor: colectarea, stocarea, procesata, transmisa, etc.

NREN este reteaua nationald prin care se asigura accesul la diverse elnfrastructuri europene
(GEANT, EOSC, PRACE, etc.), care oferd o gama largd de servicii si content digital pentru
domeniul E&C. Platforma GEANT-RENAM reprezintd un fundament unic sigur privind
promovarea pe parcursul a doud decenii a domeniilor e-Educatie si e-Cercetare din tard, iar
ansamblul serviciilor electronice oferite, includ:

a) Servicii de infrastructura. Realizarea in sfera E&C a unui sistem informatic unic de
integrare a cererilor specifice de resurse si servicii electronice prin conectarea la
Backbone-ul de fibra optica NREN-RENAM la viteza majore in baza tehnologiei
Gigabit cu acces la reteaua academica Pan Europenda GEANT.

b) Servicii de interoperabilitate. Dezvoltarea spatiului electronic al comunitatii E&C
coerente strategiei nationale de e-Transformare care utilizeaza Internetul si serviciile
asociate cu mentinerea interoperabilitdtii retelelor universitdtilor si institutiilor de
cercetare;

c) Serviciul EDUROAM (Acces la serviciu de retea WiFi pentru mobilitate) fondat de
comunitatea GEANT, de care pot dispune numai institutiile conectate le GEANT.
EDUROAM este un serviciul securizat de acces Internet, dezvoltat pentru
comunitatea de cercetare si educatie, care permit cercetatorilor, profesorilor, si
personalului din institutiile participante sa obtind conectivitate la Internet in diverse
campusuri si atunci cand viziteaza alte institutii participante din tard si peste hotar.
Serviciul dat este accesibil in peste 60 mii puncte de acces din mai mult de 70 de tari
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d)

f)
9)

h)

)

de pe toate continentele (in universitati, centre de cercetare, academii, scoli si alte
institutii din domeniul cercetarii si educatiei).

Serviciul eduGAIN de partajare si acces la sisteme informationale, resurse si servicii
in  cadrul retelei RENAM si in afara ei, utilizdnd entitatile informationale
institutionale, inregistrate in cadrul federatieit LEAF RENAM. Avantajele participarii
si accesului la acest serviciu sunt: posibilitatea de a avea un punct universal de
autentificare si acces la serviciile partajate; posibilitatea de acces la resurse cu
international.

Serviciul GCS (GEANT Certificate Service) de furnizare a certificatelor digitale
oferite de DigiCert, recunoscute international, pentru identificare: resurse
informationale, servere, persoane etc. Avantajul utilizarii serviciului oferit fata de
cele gratuite este: timpul normal de viatd a certificatului, compatibilitatea cu
majoritatea sistemelor existente, suport 24/24 (oferit de DigiCert) pentru orice tip de
situatii aparute la utilizarea certificatelor.

Serviciul HPC (High-performance computing) de acces la preturi avantajoase la
infrastructura europeana, regionala si nationala de calcul performant, etc.,

Serviciu Cloud de acces la resurse computationale in cadrul contractului cadru
GEANT cu providerii mondiali Cloud (Amazon, Google, Microsoft, CloudSIGMA,
etc.) pentru utilizatorii din Moldova (costul accesului in unele cazuri este acoperit la
peste 50% in cadrul proiectelor GEANT).

Serviciul CISCO Academy de instruire autorizatd in domeniul TIC in cadrul ASC
(Academy Support Center) RENAM

Serviciul CERT (Computer Emergency Response Team center of internet security
expertise) de prevenire si detectare a incidentelor de securitate in retelele de
calculatoare a institutiilor conectate.

Servicii de rutare prin sistemul autonom RENAM AS9199 IP, DNS, Hosting si alte
servicii.

Ansamblul serviciilor electronice necesare domeniului E&C se evidentiaza prin
caracterul specific si complex, prezentand in acelasi timp un interes comercial scdzut 1In
comparatie cu serviciile de utilitate publica.

Anatol Goncearuc
Director executiv RENAM
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