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Descriere

Compania Logicalpoint — lider in teste de penetrare pe teritoriul Republicii Moldova este o echipa
de experti in securitate cibernetica care ofera consultanta in domeniul de profil mai mult de 5
ani. Toate proiectele in care sunt implicati expertii de securitate cibernetica a Logicalpoint SRL
sunt proiecte ce au ca obiect serviciile de securitate cibernetica la nivel de infrastructura, aplicatii,
servicii web precum si la nivel de sisteme bazate pe standardele PCI DSS.

Scopul

n conditiile licitatiei electronice cu privire la contractarea serviciilor de consultanta in certificarea
serviciului MPay conform standardului PCI DSS, Logicalpoint isi propune urmatoarele obiective:

o Efectuarea analizei GAP a serviciului MPay privind conformitatea cu cerintele PCI DSS.

Obiectul si termenii

in cadrul proiectului respectiv, se propune efectuarea analizei serviciului de platd MPay prin
prisma:

e Analizei politicilor si procedurilor existente ale AGE specifice serviciului MPay raportat la
conformitatea cu standardele PCI DSS
e Analizei GAP a serviciului MPay in coraport cu standardele PCI DSS.

Termenul de executie a contractului este de douad luni de la intrarea in vigoare a contractului.

Echipa

Testele de penetrare vor fi efectuate de experti certificati international cu licenta in domeniul
securitatii cibernetice, ceea ce denota competenta si profesionalismul acestora, prin calificari
valide precum:

e Payment Card Industry Professional - unic pe teritoriul Republicii Moldova !

e Licensed Penetration Tester — unic pe teritoriul Republicii Moldova !

e Gold GIAC Penetration Tester - unic pe teritoriul Republicii Moldova !

e Certified Etichal Hacker

e Certified Security Analyst - unic pe teritoriul Republicii Moldova !

e Tenable Certified Nessus Auditor - unic pe teritoriul Republicii Moldova !

e Rapid7 Metasploit Professional - unic pe teritoriul Republicii Moldova !

e Acunetix Vulnerability Scanner Certified - unic pe teritoriul Republicii Moldova !

e [SC? Certified Secure Software Development LifeCycle Professional - unic pe teritoriul
Republicii Moldova !

e [SC? Certified Cloud Security Professional

in echipd se regdsesc experti ce detin certificiri internationale unice pe teritoriul Republicii
Moldova fapt care demonstreaza unicitatea echipei si gradul inalt de profesionalism.

n circumstantele in care:
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e  exista specialisti unici certificati in domeniu, cetateni ai Republicii Moldova, cu o vasta
experienta pe segmentul de securitate cibernetica;

e tipul de servicii preconizate au statut de strict confidential, si continutul acestora nu
poate fi divulgat,

e complexitatea serviciilor trebuie sa atinga cote avansate de evaluare IT,

Oferta

Oferta comerciala prevede consultanta IT si pregatirea serviciului MPay pentru obtinerea
standardului PCI DSS si explicarea raportului final.

Servicii Pret MDL

(fara TVA)
Servicii tehnologice (Consultanta IT):

Analiza GAP a serviciului MPay privind conformitatea cu cerintele PCI DSS

e Analiza politicilor si procedurilor existente ale AGEspecifice
serviciului MPay prin prisma conformitatii cu PCI DSS

e Elaborarea listei tuturor activitatilor de remediere identificate
in urma analizei GAP

e Elaborarea unui raport de pregatire pentru certificare PCl DSS
care sa documenteze rezultatele analizei GAP

e Prezentarea (PPT presentation) rezultatelor analizei GAP in
cadrul unei sedinte a AGE

TOTAL cu TVA 198,600.00

165,500.00

Administrator,

lon Melnic 12 octombrie 2020
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