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1 Obiectivul proiectului

Scopul proiectul este elaborarea si implementarea de functionalitati suplimentare in cadrul Registrului
electronic al unitatilor de instruire a conducatorilor de vehicule si formabililor. Sistemul informatic va
asigura gestiunea procesului de instruire a persoanelor care solicita examinarea in vederea obtinerii
permisului de conducere.

2 Arhitectura sistemului informatic

Structura arhitectonica a sistemului este structurata in patru componente principale: Aplicatia FrontEnd,
Aplicatia BackEnd, Serverul pentru Baza de Date si Serverul de Stocare. Aceasta platforma se integreaza
eficient cu o serie de servicii guvernamentale, incluzand MPass, MSign, MNotify, MLog si MConnect,
precum si cu sisteme terte precum SIA RSP, SIA SRUD, SIA RSCV, SI PAS si SIA AMP. Tn plus, solutia
furnizeaza o interfata de programare a aplicatiilor (APl) pentru facilitarea integrarii cu Sistemul
Informativ al Administratiei Serviciilor Publice (SI ASP), MCabinet si alte sisteme informatice externe.

Din perspectiva securitatii informationale, solutia sustine implementarea conexiunilor criptate (TLS/SSL)
intre statiile client si Sistemul Informatic RUICVF, asigurand astfel un nivel superior de protectie a
datelor. Autentificarea utilizatorilor se realizeaza printr-o interfata directa cu serviciul guvernamental
MPass, iar interactiunile cu alte sisteme informatice se desfasoara prin utilizarea semnaturii digitale si
conexiunilor securizate, garantand integritatea si confidentialitatea informatiilor schimbate.

_______________________________________________________________

SIRUICVF - ' MCloud '

Database l : [ SIASP @‘ ’ MCabinet @l |

Server . : 4

(PostgressSQL) ' ' '

5432 : ' '

: : SIA AMP :

—1 = 8 EXX

| e SIA RSP '

HTTP 80 FrontEndg HTTP 8080 BackEndg _ : g @ :

: App App ! : n |

J » 5 S : wies + | m siArRscv &) |

User A s ' ' e '
(Browsen Hap Proey : TP s 11T | e :
' - t 4"—‘ '

— : , SIPAS :

Storage — el ' @ '

Server [ 7] ~ : :

yDocker Host i E : @ @ @

#z ' | | MPass MSign MLog | |MNotify | !

B R T R T R : - Rl e e |

Figura 1. Arhitectura SI RUICVF.

Sistemul asigura o interactiune extinsa cu diverse servicii guvernamentale, utilizand platforma MCloud,
si este integrat cu sisteme informatice externe prin intermediul infrastructurii de interoperabilitate
MConnect, dupa cum urmeaza:

- Serviciul de Verificare a Solicitantului:
Acest serviciu interactioneaza cu sistemele SIA AMP, SIA RSP si SIA RSCV. Scopul sau principal
este de a verifica eligibilitatea solicitantului pentru inmatricularea n categoria/subcategoria
dorita.



- Serviciul de Verificare a Instructorilor:
Furnizat de SI RUICVF, acest serviciu interactioneaza cu Sistemul Informativ PAS (SI PAS).

- Serviciul de Tnregistrare si Acreditare a Scolilor, inregistrare Cursanti:
Acest serviciu interactioneaza cu serviciul guvernamental MSign, specializat in aplicarea si
validarea semnaturii electronice sau mobile.

- Serviciul de Autentificare:
Acest serviciu interactioneaza cu serviciul guvernamental MPass, care faciliteaza mecanismul
de autentificare prin intermediul semnaturii electronice sau mobile.

- Serviciul de Jurnalizare:
Acest serviciu interactioneaza cu serviciul guvernamental MLog, destinat jurnalizarii
evenimentelor critice de business.

- Serviciul de Notificare:
Acest serviciu interactioneaza cu serviciul guvernamental MNotify, utilizat pentru notificarea
utilizatorilor SI RUICVF.
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Figura 2. Componentele SI RUICVF.

3 Partile implicate si roluri ale sistemului informatic
Figura 3 ilustreaza detaliat interactiunile dintre diversele entitati, umane si sisteme informatice, care
comunica cu Sistemul Informativ RUICVF (SI RUICVF). Conform acestei reprezentari grafice, in cadrul



ecosistemului SI RUICVF, se evidentiaza participarea activa a patru categorii distincte de actori umani,

fiecare cu roluri si responsabilitati specifice. In plus, diagrama subliniaza integrarea si colaborarea a

nu mai putin de zece sisteme informatice externe. Aceasta structura complexa de interactiune

reflecta diversitatea si profunzimea conexiunilor stabilite de SI RUICVF, subliniind astfel capacitatea

sistemului de a functiona intr-un mediu interconectat si multifunctional.
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Figura 3. Actorii S| RUICVF.

1. Administrator —actor uman reprezentant CTICE care trebuie sa asigure functionalitatea in conditii
bune ale S/ RUICVF. Aceasta categorie de utilizatori are acces la functionalitatile:

Acces complet la toate functionalitatile SI RUICVF.

Gestionarea clasificatoarelor si metadatelor.

Administrarea rolurilor si drepturilor utilizatorilor.

Managementul sistemului de jurnalizare.

Activarea/Suspendarea functionarii SI RUICVF.

Monitorizarea proceselor operationale ale SI RUICVF.

Asigurarea securitatii informationale.

Administrarea bazei de date.

Gestionarea interfetelor de interconectare cu alte sisteme informatice.;

2. Expert — utilizator autorizat reprezentant ANACEC care interactioneaza cu S/ RUICVF in scopul
exercitarii atributiilor de serviciu. Aceasta categorie de utilizatori vor avea acces la urmatoarele
functionalitati:

Acces la functionalitatile specifice rolului de Expert.

Utilizarea dashboard-ului.

Cautare si vizualizare rapoarte.

Extractia de rapoarte si statistici legate de activitatea S| RUICVF.
Autorizarea si acreditarea scolilor auto/programelor de formare.
Evaluarea scolilor auto

Receptia notificarilor



3. UICV - utilizator autorizat al unitatii de instruire care interactioneaza cu S/ RUICVF. Aceasta
categorie de utilizatori vor avea acces la urmatoarele functionalitati:

= Utilizarea dashboard-ului specific UICV.
=  Extractia rapoartelor si statisticilor legate de activitatea UICV.
= Tnregistrarea si verificarea solicitantilor.
= Tnregistrarea si verificarea instructorilor.
=  Receptia notificarilor
4. Utilizator - utilizator autorizat inregistrat in SI RUICVF. Acesti utilizatori vor avea acces la
urmatoarele functionalitati:

= Receptia notificarilor.

=  Vizualizarea UICV-urilor cu programe de formare autorizate/acreditate.

= Depunerea cererilor de inregistrare la UICV.

= Vizualizarea profilului formabil (daca este inmatriculat la UICV)MPass — serviciu
guvernamental utilizat pentru controlul accesului la sistemele informatice si asigura
mecanismul de autentificare utilizind semnatura electronica sau mobila;

5. MNotify — serviciu guvernamental de notificare;
6. MLog —serviciu guvernamental de jurnalizare a evenimentelor critice din SI;
7. MSign — serviciu guvernamental de semnatura electronica;
8. MCabinet — portal guvernamental de informare a cetdteanului care va consuma date despre
absolvirea programului de formare;
9. MConnect — platforma guvernamentala de interoperabilitate prin intermediul careia este realizata
interactiunea cu SIA RSP, SIA RSUD, S| PAS, SIA AMP, SIA RSCV, MCabinet;
10. SIA AMP — va oferi datele necesare pentru verificarea eligibilitatii cursantului din punct de vedere
a starii de sanatate;
11. SIARSP -va oferi datele necesare pentru a verifica persoana fizice din punct de vedere a eligibilitatii
de varsta;
12. SIA RSCV —va oferi datele necesare pentru a sigura verificarea eligibilitatii cursantului de a conduce
anumite categorii de vechiule;
13. SI PAS — va oferi datele necesare pentru a verifica valabilitatea diplomei instructorilor;
4 Cerinte functionale
Nr. | Fuctionalitate Cerinta Raspuns
1 Gestionarea Implementarea unei functionalitati | Va fi implementata
orelor de care sa permita introducerea orelor | functionalitatea care sa permita
instruire practica | de instruire practica efectuate dupa | introducerea orelor de instruire
post-absolvire: expirarea unui an de la absolvirea practica efectuate dupa expirarea
scolii, cu generarea automata a unui an de la absolvirea scolii, cu
certificatelor pentru confirmarea generarea automata a
acestor ore. certificatelor pentru confirmarea
acestor ore.




2 Tnregistrare Posibilitatea de a introduce orele Va fi asigurata posibilitatea de a
retroactiva a practice efectuate in ultimele trei introduce orele practice efectuate
orelor practice: zile, asigurand astfel flexibilitate Tn | Tn ultimele trei zile, asigurand

gestionarea activitatilor practice. astfel flexibilitate Tn gestionarea
activitatilor practice.

3 Validarea Introducerea unui sistem de Va fi introdus un mechanism de
Obligatorie a validare care sa oblige unitatile de | validare care sa oblige unitatile de
Orelor de instruire sa Tnregistreze corect instruire sa inregistreze corect
Instruire orele de instruire pentru fiecare orele de instruire pentru fiecare

formabil. formabil.

4 Managementul Dezvoltarea unei functionalitati Va fi dezvoltata o functionalitate
Orelor pentru administrarea eficienta a pentru administrarea eficienta a
Suplimentare de orelor suplimentare de instruire, orelor suplimentare de instruire,
Instruire: inclusiv monitorizarea si raportarea | inclusiv monitorizarea si

acestora. raportarea acestora.

5 Asignarea Atribuirea automata a disciplinelor | Va fi realizata atribuirea automata
Automata a din Clasificator formabililor, a disciplinelor din Clasificatorul
Disciplinelor conform programelor de instruire formabililor, conform programelor
Formabilelor: existente. de instruire existente.

6 Acces extins Permiterea accesului Va fi asigurata optiunea accesului
pentru administratorului national la administratorului national la
Administratorul editarea datelor, pentru corectarea | editarea datelor, pentru
National: erorilor mecanice comise de corectarea erorilor mecanice

unitatile de instruire comise de unitatile de instruire

7 Acces pentru ASP | Furnizarea accesului pentru ASP si Va fi furnizat accesul pentru ASP si
si ANACEC Agentia Nationala a Calitatii in Agentia Nationala a Calitatii in

Educatie si Cercetare (ANACEC) la Educatie si Cercetare (ANACEC) la
vizualizarea datelor in SIA RUICVF. | vizualizarea datelor in SIA RUICVF.

8 Generarea Modificarea modalitatii de Va fi modificata modalitatea de
rapoartelor de generarea rapoartelor de generare a rapoartelor de
performanta performanta ale unitatilor de performanta ale unitatilor de

instruire si cadrelor didactice. instruire si cadrelor didactice.

9 Restabilirea Crearea functionalitatii de reluare a | Va fi creata optiunea de reluare a
functionalitatii studiilor pentru formabilii studiilor pentru formabilii
de reluare a suspendati suspendati
studiilor

10 | Filtrarea Excluderea afisarii programelor Va fi posibila excluderea afisarii
programelor expirate in procesul de depunere a | programelor expirate in procesul
expirate cererilor de depunere a cererilor

11 | Detalii director in | Includerea numelui si prenumelui Va fi posibila includerea numelui si
certificatul de directorului actual in certificatul de | prenumelui directorului actual in
absolvire: absolvire, in cazul schimbarii certificatul de absolvire, in cazul

acestuia schimbarii acestuia

12 | Reflectarea Asigurarea ca subcategoria C/C1 Asigurarea ca subcategoria C/C1

subcategoriilor in
certificatul de
absolvire

este clar mentionata in certificatul
de absolvire pentru programul
,Formarea continua a

este clar mentionata in certificatul
de absolvire pentru programul
,Formarea continua a




conducatorilor autode laB la
ci/c”.

conducatorilor autode laB la
c1/c”.
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Exmatricularea
automata la
inchiderea
grupelor:

Implementarea unui proces de
exmatriculare pentru formabilii cu
statutul ,inmatriculat” la momentul
inchiderii grupelor de studiu.

Implementarea unui proces de
exmatriculare pentru formabilii cu
statutul ,inmatriculat” la
momentul inchiderii grupelor de
studiu.

5 Cerinte non-functionale

Nr. | Fuctionalitate Cerinta Raspuns
1 Cerinte pentru Componentele SIA RUICVF trebuie | Componentele SIA RUICVF vor fi
stiva tehnologica | sa fie independente in raport cu independente in raport cu
platforma tehnologica pe care sunt | platforma tehnologica pe care sunt
rulate rulate
2 Cerinte pentru SIA RUICVF trebuie sa poata fi SIA RUICVF va fi desfasurat atat pe
stiva tehnologica | desfasurat atat pe servere servere dedicate, cat si pe solutii
dedicate, cat si pe solutii de de virtualizare (Sistemul trebuie sa
virtualizare (Sistemul trebuie sa fie | fie conform cerintelor de
conform cerintelor de desfasurare | desfasurare a sistemelor
a sistemelor informatice pe informatice pe platforma
platforma guvernamentala guvernamentald tehnologica
tehnologicd comuna MCloud). comuna MCloud).
3 Cerinte pentru SIA RUICVF va utiliza standarde SIA RUICVF va utiliza standarde
stiva tehnologica | deschise pentru formate si deschise pentru formate si
protocoale de comunicare protocoale de comunicare
4 Cerinte pentru Serviciile expuse publicului de catre | Serviciile expuse publicului de
stiva tehnologica | SIA RUICVF trebuie sa fie neutre catre SIA RUICVF vor fi neutre din
din punct de vedere tehnologic punct de vedere tehnologic
(exemplu: sistem de operare, (exemplu: sistem de operare,
Navigator WEB etc.) Navigator WEB etc.)
5 Cerinte pentru Software-ul generic recomandat Software-ul generic recomandat
stiva tehnologica | pentru accesarea interfetei pentru accesarea interfetei
utilizator a SIA RUICVF este utilizator a SIA RUICVF va fi
Exploratorul WEB. Exploratorul WEB.
6 Cerinte pentru SIA RUICVF trebuie sa asigure SIA RUICVF va asigura setarea,
stiva tehnologica | setarea, modificarea, procesarea, modificarea, procesarea, stocarea
stocarea si accesarea datelor si accesarea datelor textuale Tn
textuale in format unicod format unicod (exemplu: folosind
(exemplu: folosind standardul de standardul de codificare UTF-8)
codificare UTF-8)
7 Cerinte pentru SIA RUICVF trebuie sa fie accesibil SIA RUICVF va fi accesibil pentru

stiva tehnologica

pentru orice utilizator conectat la
Internet prin intermediul unui
dispozitiv standard (exemplu: PC,
notebook, tableta, smartphone
etc.).

orice utilizator conectat la Internet
prin intermediul unui dispozitiv
standard (exemplu: PC, notebook,
tabletd, smartphone etc.).




Cerinte pentru
stiva tehnologica

Componentele Nivelului Aplicatie
al arhitecturii SIA RUICVF trebuie sa
fie dezvoltate utilizdndu-se
urmatoarele limbaje de
programare/framework-uri: ; Java,
Spring Framework, Spring Boot,
Spring Data, Spring Security, Spring
Web Services, Hibernate,
Hibernate, Mockito, Swagger,
Maven, Liquibase Database
Migration, PostgreSql, Webpack,
Jenkins, Angular

Componentele Nivelului Aplicatie
al arhitecturii SIA RUICVF vor fi
dezvoltate utilizdndu-se
urmatoarele limbaje de
programare/framework-uri: ; Java,
Spring Framework, Spring Boot,
Spring Data, Spring Security, Spring
Web Services, Hibernate,
Hibernate, Mockito, Swagger,
Maven, Liquibase Database
Migration, PostgreSql, Webpack,
Jenkins, Angular

9 Cerinte pentru Toate componentele functionale al | Toate componentele functionale
stiva tehnologicd | SIA RUICVF (exemplu: sistem de ale SIA RUICVF (exemplu: sistem
operare, middleware, SGBD etc.) de operare, middleware, SGBD
trebuie sa dispuna de capacitate de | etc.) vor dispune de capacitate de
a fi desfasurate si opera in medii a fi desfasurate si opera in medii
virtualizate. virtualizate.
10 | Cerinte pentru SIA RUICVF va opera in retele SIA RUICVF va opera in retele
stiva tehnologica | TCP/IP siin special HTTPS. TCP/IP si in special HTTPS.
11 | Cerinte de Toate API-urile expuse de SIA Toate API-urile expuse de SIA
interoperabilitate | RUICVF trebuie sa fie elaborate in RUICVF vor fi elaborate in baza
baza standardelor deschise. Toate | standardelor deschise. Toate
fluxurile de mesaje intre SIA fluxurile de mesaje intre SIA
RUICVF si sistemele informatice RUICVF si sistemele informatice
externe trebuie sa fie externe vor fi implementate prin
implementate prin utilizarea utilizarea standardelor deschise.
standardelor deschise
12 | Cerinte de Interfetele furnizate de SIA RUICVF | Interfetele furnizate de SIA RUICVF
interoperabilitate | trebuie sa permita cuplarea libera vor permite cuplarea libera cu
cu sisteme informatice extern sisteme informatice extern
(comunicare bazatad pe mesaje). (comunicare bazatd pe mesaje).
13 | Cerinte de SIA RUICVF trebuie sa ofere SIA RUICVF vor oferi interfete
interoperabilitate | interfete standard pentru a accesa | standard pentru a accesa functiile
functiile sale cheie (exemplu: sale cheie (exemplu: generarea de
generarea de documente, documente, generarea
generarea tranzactiilor, accesarea tranzactiilor, accesarea datelor
datelor referitoare la entitatile referitoare la entitatile stocate
stocate etc.) etc.)
14 | Cerinte de Toate API-urile expuse de SIA Toate API-urile expuse de SIA
interoperabilitate | RUICVF trebuie documentate RUICVF vor fi documentate
corespunzator (exemplu: folosind corespunzator (exemplu: folosind
modelul limbajului de descriere a modelul limbajului de descriere a
serviciilor web - WDSL). serviciilor web - WDSL).
15 | Cerinte de Timpul de raspuns a SIARUICVF la | Timpul de raspuns a SIA RUICVF la
performanta si interogarile parvenite din partea interogarile parvenite din partea
scalabilitate utilizatorilor/sistemelor utilizatorilor/sistemelor




informatice externe nu trebuie sa
depaseasca:
- 3 secunde pentru executia
a 95% din interogari;
- 5secunde pentru
generarea a 95% of
rapoarte;

informatice externe nu trebuie sa
depaseasca:
- 3 secunde pentru executia a
95% din interogari;
- 5secunde pentru generarea a
95% of rapoarte;

16 | Cerinte de Componentele Back Office ale SIA Componentele Back Office ale SIA
performanta si RUICVF trebuie sa fie capabile sa RUICVF vor fi capabile sa asigure
scalabilitate asigure functionalitatea a cel putin | functionalitatea a cel putin 500

500 utilizatori autorizati de diferite | utilizatori autorizati de diferite
categorii, precum furnizor de date, | categorii, precum furnizor de date,
trainer, cursanti, administratori de | trainer, cursanti, administratori de
sistem. sistem.

17 | Cerinte de SIA RUICVF trebuie sa fie capabil sa | SIA RUICVF va fi capabil sa
performanta si proceseze peste 50.000 de aplicatii | proceseze peste 50.000 de aplicatii
scalabilitate inregistrate pe an si sa gestioneze inregistrate pe an si sa gestioneze

peste 45.000 de certificate noi pe peste 45.000 de certificate noi pe
an. an.

18 | Cerinte de trebuie sa asigure activitatea SIA RUICVF va asigura activitatea
flexibilitate simultana a unui numar minim de simultana a unui numar minim de

100 de furnizori de date, specialisti, | 100 de furnizori de date,

manageri, administratori de sistem | specialisti, manageri,

si a peste 300 de cursanti. administratori de sistem si a peste
300 de cursanti.

19 | Cerinte de SIA RUICVF trebuie sa permita SIA RUICVF va permite

flexibilitate configurarea facilitatilor de configurarea facilitatilor de
vizualizare a datelor si formularelor | vizualizare a datelor si
electronice destinate utilizatorilor. | formularelor electronice destinate
utilizatorilor.

20 | Cerinte de SIA RUICVF trebuie sa permita SIA RUICVF va permite addugarea
flexibilitate adaugarea si configurarea de noi si configurarea de noi rapoarte

rapoarte statistice (definirea statistice (definirea seturilor de
seturilor de date, proiectarea si date, proiectarea si formatarea
formatarea rapoartelor, definirea rapoartelor, definirea campurilor
campurilor calculate etc.). calculate etc.).

21 | Cerinte de SIA RUICVF trebuie sa permita SIA RUICVF va permite definirea si
flexibilitate definirea si gestionarea gestionarea metadatelor de

metadatelor de referinta utilizate referinta utilizate Tn cadrul

in cadrul sistemului informatic. sistemului informatic. Sursa de
Sursa de date pentru metadatele date pentru metadatele de

de referinta poate fi interna sau referinta poate fi interna sau
externa (exemplu: baza de date externa (exemplu: baza de date
externa, serviciu WEB extern, fisier | externa, serviciu WEB extern, fisier
extern etc.) extern etc.)

22 | Cerinte de Datele potential variabile ale SIA Datele potential variabile ale SIA
flexibilitate RUICVF (exemplu: parametri de RUICVF (exemplu: parametri de

functionare, constante, cai de

functionare, constante, cai de




stocare a datelor, configuratii de
conectare cu servicii externe,
clasificatoare etc.) trebuie sa fie
configurabile si sa nu necesite
compilarea repetata a codului
sursa sau interventii directe in baza
de date Tn cazul necesitatii
actualizarii acestora.

stocare a datelor, configuratii de
conectare cu servicii externe,
clasificatoare etc.) vor fi
configurabile si nu vor necesita
compilarea repetata a codului
sursa sau interventii directe in
baza de date in cazul necesitatii
actualizarii acestora.

23 | Cerinte pentru Toate functionalitatile SIA RUICVF Toate functionalitatile SIA RUICVF
interfata accesibile utilizatorilor trebuie sa accesibile utilizatorilor vor fi
utilizator fie disponibile prin intermediul disponibile prin intermediul

interfetei utilizator a sistemului interfetei utilizator a sistemului
informatic informatic

24 | Cerinte pentru SIA RUICVF trebuie sa furnizeze SIA RUICVF va furnizeza mijloace
mentenanta mijloace configurabile pentru configurabile pentru jurnalizarea
sistemului jurnalizarea tehnica tehnica

25 | Cerinte pentru SIA RUICVF trebuie sa fie capabil sa | SIA RUICVF va fi capabil sa produca
mentenanta produca cel putin urmatoarele cel putin urmatoarele niveluri de
sistemului niveluri de inregistrare tehnica: inregistrare tehnica: informare;

informare; avertizare; critic; eroare | avertizare; critic; eroare

26 | Cerinte pentru Toate erorile si exceptiile aferente | Toate erorile si exceptiile aferente
mentenanta operarii SIA RUICVF trebuie sa fie operarii SIA RUICVF vor fi
sistemului inregistrate pentru analiza inregistrate pentru analiza

ulterioara, cu scopul de a ulterioara, cu scopul de a
fmbunatati calitatea operarii imbunatati calitatea operarii
sistemului informatic. sistemului informatic.

27 | Cerinte pentru Codul sursa al SIA RUICVF trebuie Codul sursa al SIA RUICVF va fi
mentenanta elaborat folosind recomandarile de | elaborat folosind recomandarile de
sistemului scriere a unui cod sursa usor de scriere a unui cod sursa usor de

intretinut (bine structurat, insotit intretinut (bine structurat, insotit
de comentarii, utilizand denumiri de comentarii, utilizand denumiri
sugestive pentru variabile etc. sugestive pentru variabile etc.

28 | Cerinte pentru SIA RUICVF trebuie sa permita SIA RUICVF va permite punerea in
mentenanta punerea in productie de noi productie de noi versiuni elaborate
sistemului versiuni elaborate de Furnizor fara | de Furnizor fard a afecta

a afecta configuratiile existente, configuratiile existente,

componentele implementate de componentele implementate de

Beneficiar si API-urile Beneficiar si API-urile

implementate pentru interactiunea | implementate pentru

cu sisteme informatice externe interactiunea cu sisteme
informatice externe

29 | Cerinte pentru Controlul Accesului: Utilizarea Controlul Accesului: Utilizarea
securitatea MPass pentru acces controlat in MPass pentru acces controlat in
informationala sistemul informatic sistemul informatic

30 | Cerinte pentru Integritatea Datelor: Garantarea Integritatea Datelor: Garantarea

securitatea
informationala

pastrarii complete si integritatii
continutului bazei de date

pastrarii complete si integritatii
continutului bazei de date
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31 | Cerinte pentru Autentificare si Delimitare pe Autentificare si Delimitare pe
securitatea Roluri: Accesul la functiile Roluri: Accesul la functiile
informationala sistemului pentru utilizatorii interni | sistemului pentru utilizatorii

se bazeaza pe autentificare si interni se bazeaza pe autentificare
delimitare specifica rolurilor si delimitare specifica rolurilor

32 | Cerinte pentru Securizarea Schimbului de Date: Securizarea Schimbului de Date:
securitatea Transferul de date in cadrul Transferul de date in cadrul
informationala sistemului se realizeaza exclusiv sistemului se realizeaza exclusiv

prin canale criptate si securizate. prin canale criptate si securizate.

33 | Cerinte pentru Jurnalizarea Activitatilor Jurnalizarea Activitatilor
securitatea Utilizatorilor: Toate actiunile Utilizatorilor: Toate actiunile
informationala efectuate de utilizatori sunt efectuate de utilizatori sunt

inregistrate intr-un jurnal de inregistrate intr-un jurnal de
sistem. sistem.

34 | Cerinte pentru Validarea Datelor de Intrare: Toate | Validarea Datelor de Intrare: Toate
securitatea campurile din formularele campurile din formularele
informationala completate de utilizatori sunt completate de utilizatori sunt

supuse unui proces riguros de supuse unui proces riguros de
validare atat pe partea de client, validare atat pe partea de client,
cat si pe server. Sistemul va fi cat si pe server. Sistemul va fi
securizat pentru OWASP Top 10 securizat pentru OWASP Top 10
vulnerabilities vulnerabilities

35 | Cerinte pentru Accesul la functiile oferite Accesul la functiile oferite
securitatea utilizatorilor neautentificati va fi utilizatorilor neautentificati va fi
informationala controlat cu mijloace de protectie controlat cu mijloace de protectie

contra suprasolicitarii sistemului contra suprasolicitarii sistemului

36 | Cerinte software | CPU: 6Core sau mai bun CPU: 6Core sau mai bun
si hardware RAM: 12 GB RAM: 12 GB

HDD: 60 GB HDD: 60 GB
Software: OS Ubuntu Server Software: OS Ubuntu Server
20.04. X LTS 20.04.X LTS

37 | Cerinte fata de - Experienta similara in - Asevedea documentul “

ofertant

sectorul public de cel putin
5 ani.

- Transmiterea codului-sursa
a produsului modificat
catre institutia
contractanta

- Configurarea produsului
modificat la serverul de
productie

Experienta similara”
- Am luat act si confirmam
- Am luat act si confirmam
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