ANUNT DE PARTICIPARE INCLUSIV PENTRU PROCEDURILE DE
PRESELECTIE/PROCEDURILE NEGOCIATE

privind achizitionarea: Licente pentru Solutie de prevenire a scurgerilor de date

(DLP).

prin procedura de achizitie: Cererea Ofertelor de pret

*Procedura a fost inclusa in planul de achizitii publice a autorititii contractante (Da/Nu): Da

Link-ul catre planul de achizitii publice publicat:
https://cnas.qgov.md/lib.php?l=ro&idc=532&t=/Achizitii-publice/Plan-de-achizitii-publice

1.

o M N

Denumirea autorititii contractante: Casa Nationala de Asigurari Sociale
IDNO: 1004600030235

Adresa: mun. Chisinau str. Gheorghe Tudor, 3.

Numairul de telefon/fax: 022-257-681; 022-257-840; 022-257-752,;

Adresa de e-mail si pagina web oficiala ale autorititii contractante:
achizitiicnas@cnas.gov.md www.cnas.gov.md;

Adresa de e-mail sau pagina web oficiala de la care se va putea obtine accesul la
documentatia de atribuire: documentatia de atribuire este anexata in cadrul procedurii in SIA
RSAP .

. Tipul autoritatii contractante si obiectul principal de activitate (daca este cazul, mentiunea

ca autoritatea contractanta este o autoritate centrala de achizitie sau ca achizitia implica o
alta forma de achizitie comuna): Nu se aplica

Cumpiritorul invita operatorii economici interesati, care ii pot satisface necesitatile, sa
participe la procedura de achizitie privind prestarea urmatoarelor serviciilor:

Cod CPV: (48000000-1) Pachete software si sisteme informatice

Nr.d/o | Denumire | Can Specificarea tehnica deplina Total ri?r?:#l
a titat Standarde de referinti P de
- licitare
ca fgf;' ?étA (electron
X ica) lei
lei MLD MLD

Cerinte tehnice minime (DLP)

e Compatibilitate: Windows 8, Windows 10,
Windows 11, Windows Server 2008, 2012, 2016,
2022, Linux, macOS.

e Model livrare: On-Premise, licentd perpetua,
mentenanta si suport 12 luni.

l;ﬁe e Integrare cu directoare: Microsoft Active Directory
Solutie de 100 si Open LDAP.

e Capacitate: evidenta a >500 milioane de semnaturi si 416000.00 |4000.00
numdr nelimitat de repositoare. ' '
e Politici bazate pe continut confidential pentru >300

1.1 prevenire a utiliz
scurgerilor atori

de date o X
_(DLP) tipuri de fisiere.
e Clasificare continut in arhive, inclusiv ,,nested” (ex.:
ZIP in ZIP).
e Detectare documente inregistrate/amprentate si
clasificate.

e  Protectie pe baza originii/credrii datelor; taguri
automate reutilizabile de aplicatii terte/DLP.
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Analiza continut indiferent de limba; scanare de
continut sensibil pe discul local.

Canale protejate: USB/optice, e-mail, web upload,
clipboard, print, share retea, aplicatii de retea, cloud,
printscreen.

Protectie mentinuta si in SafeMode; analiza locala
independenta de alte componente.

Auditare functionalitate agent; dezinstalare
centralizata sau prin challenge/response; mecanism
propriu instalare agenti.

Capabilitati clasificare: termeni/cuvinte-cheie,
regex-uri, scor de risc; aplicare politici pe continut
amprentat.

Compatibilitate demonstrata cu solutii terte (AV,
firewall, criptare, backup).

Justificare personalizabild pentru transmiterea
continutului confidential; utilizatori ca
,,stakeholderi”.

Control dispozitive mobile (blocare, read-only,
incércare doar nu si accesarea acestora).

Reguli de protectie: keyword, regex, hash,
proximitate; logica booleanda (AND/OR) si
threshold.

Actiuni: blocare, monitorizare, notificare utilizator,
criptare, etichetare.

Whitelist pentru continut, dispozitive, procese si
utilizatori/grupuri.

Evidence pastrate cu valoare juridica; identificare
dupa ,.true file type”.

Integrare nativa cu CASB; discovery local +
remediere; control periferice inclusiv offline.
Aplicare reguli pe grupuri/OU-uri AD si utilizatori
locali; discovery in arhive e-mail pe endpoint.
Customizare notificari/ferestre; recunoastere
marcaje vizuale si aplicare reguli aferente.
Protectie documente nemarcate cu continut provenit
din documente clasificate.

Comunicare cu alte componente de retea prin Open
DXL.

Clasificare manuala granulara (grupuri, OU-uri,
useri AD); management granular incidente/cazuri si
asignare utilizatori.

Obfuscarea cAmpurilor sensibile din incidente.
Componente la nivel de retea pentru ,,Data-in-
motion” si ,,Data-at-rest”; instalare pe servere
fizice/MVM (VMware, Hyper-V).

Integrare MTA, router, proxy, web gateway (ICAP);
integrare cu MDM pentru e-mail pe dispozitive
mobile.

Scanare ,,Data-at-rest” (file shares, baze de date,
cloud) cu actiuni de remediere (copiere, mutare,
criptare, RMS).

OCR pe imagini/fisiere grafice; captura trafic web/e-
mail/retea pentru analiza retroactiva si generare
incident DLP.

Semnaéturi pentru documente similare fara
keyword/regex; REST API pentru
politici/definitii/template-uri.

Interfatd de monitorizare integrata in consola
centralizatd; Exact Data Matching.

Recunoastere continut clasificat in imagini (inclusiv
,Data-in-motion”); reconstructie ,,HTTP/1.1
multipart POST” (ex. Box).

Consola de administrare (DLP)
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Instalare pe Windows Server 2008 SP2 — 2022;
suport in VM si cluster.

Distribuire componente native si pachete terte;
administrare si a altor solutii (log mgmt, AV, web
protection, DB security).

Atribuire automata politici pe baza platformei,
subnetului, procesorului, sistemului de operare;
sincronizare bidirectionala client—server.

Integrare cu Active Directory si Microsoft SQL;
componentd de comunicare in DMZ; un singur agent
pentru comunicare.

Autentificare: credentiale AD sau certificate x509;
roluri granulare; audit actiuni utilizatori.

Lista de contacte pentru notificari e-mail; canale
criptate; validare FIPS/Common Criteria; acces
securizat inclusiv web cu certificat SSL local.
Intervale configurabile pentru sincronizare si
transmitere evenimente; detectare senzoriala sisteme
noi; index propriu pentru actualizari.
Automatizare sarcini (instalare/dezinstalare,
rapoarte, notificari); afisare detalii sisteme
administrate.

Aplicare politici pe sisteme individuale, grupuri,
OU-uri AD; lansare aplicatii externe cu parametri
din evenimente; acces la logul de sincronizare in
timp real; diagnoza si recomandari.

Cerinte de raportare (DLP)

Creare rapoarte granulare din evenimente sau despre
sistemele administrate.

Formate disponibile: tabel, pie chart, bubble chart,
lista, sumar, grafic istoric.

Export: PDF, CSV, HTML,; personalizare cu logo;
salvare fisier sau trimitere prin e-mail.

Export arhivat pentru economie de banda si
expediere automatd cétre destinatii presetate.
Evaluare si filtrare evenimente pentru identificarea
informatiilor relevante.

Surse: log audit administrativ, detalii

configurare/hardware/utilizator, evenimente, politici
si sarcini aplicate, informatii de la senzori.

1.2

Licente
Qentru
Solutie de
marcare si
clasificare a

informatiilo

r/documente

lor sia

mesageriei
electronice

100
utiliz
atori

Cerinte generale (Clasificare)

Produs software matur (COTS), On-Premise, licenta
perpetud, cu mentenanta si suport 12 luni.

Nu se accepta solutii open-source sau produse aflate
in dezvoltare.

Aplicarea de marcaje vizuale si metadate pentru
aplicatii existente (MS Office, Outlook, Project,
Visio).

Metadate persistente pentru PDF, imagini, CAD,
HTML, ZIP etc., inclusiv fisiere fara suport
metadate (TXT, CSV).

Cerinte minime de infrastructura (fara baze de date
dedicate), cu politici distribuite prin fisier.

Suport pentru multiple site deployments.

Interfata utilizatorului (Clasificare)

Selectarea etichetei prin toolbar sau panou de
selectie.

Selectii multiple si aplicarea mai multor etichete cu
un singur click.

Solicitarea obligatorie a etichetei prin fereastra de
dialog.




e Metoda sensibila la context pentru ghidarea
clasificarii; one-click classification.

e  Afisarea clasificarii in documente/e-mailuri (bara
instrumente $i panou).

e Avertizare la downgrade si controlul tiparirii in
functie de clasificare/context.

e  Ajutor contextual, personalizabil, in Office.

e  Fortarea clasificarii inainte de salvare sau
imprimare.

Aplicarea marcajelor (Clasificare)

e Marcaje vizuale in antet/subsol; watermark specific
unei clasificari.

e Suport pentru image marking, text box marking,
field code marking.

e Aplicare metadate persistente; clasificare pentru
figiere fara suport metadate (ex. TXT, CSV).

Integrarea cu e-mail (Clasificare)

e  Ajutor contextual personalizabil in MS Outlook.

e Verificare automata a destinatarilor si atasamentelor
pentru conformitate (ex. prevenire expediere externa
pentru eticheta ,,intern”).

e  Auto-completare categorie Outlook pe baza
clasificarii.

e Verificarea clasificarii atasamentelor si a validitatii
acesteia.

e  Verificare destinatari dupa atribute (AD) si/sau
apartenenta la grup.

9.

oo

ALTE CERINTE OBLIGATORII PENTRU OFERTANTI:
Pentru toate solutiile ofertate se solicita a fi inclusd 12 luni suport local si de la producator.
Lucrdrile de instalare, configurare, punerea in functiune a solutiilor ofertate trebuie sa fie
executate de ofertantul rezident in Republica Moldova, iar costul acestora trebuie sa fie
incluse 1n oferta comerciala;
Pentru platforma de securitate ofertata, ofertantul castigdtor va prezenta un plan de
implementare, configurare, creare de politici si reguli de securitate, de testare in zona de test
si trecerea al acesteia productie. Costurile acestora vor fi incluse in pret.
Producatorii solutiilor ofertate trebuie sd ofere suport prin e-mail sau conectare de la distanta,
inclusiv suport local din partea partenerului;
Prezentarea a minim 1 certificat tehnic a personalului calificat pe fiecare din solutiile ofertate.
Ofertantul va prezenta copia Certificatului ISO 27001:2023, in domeniul serviciilor privind
asigurarea securitatii informatiei, design-ul acestuia, implementarea, monitorizarea si
managementul infrastructurii IT si de securitate— certificat confirmat cu aplicarea semnaturii
electronice;
Ofertantul va avea minim o persoana certificata in calitate de auditor intern pentru sistemul
de management al securitatii informationale conform ISO/IEC 27001:2022;
Ofertantul va prezenta Autorizarea de la producator pentru fiecare din solutiile ofertate pentru
aceasta licitatie;
Ofertantul va prezenta minim 3 referinte de implementare a solutiilor ofertate pe piata locala
in ultimii 3 ani.

In cazul procedurilor de preselectie se indica numéarul minim al candidatilor si, daca este
cazul, numéarul maxim al acestora. Nu se aplica

10. in cazul in care contractul este impirtit pe loturi un operator economic poate depune
oferta :

1) Pentru un singur lot.

11. Admiterea sau interzicerea ofertelor alternative: Nu se admite
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(indicati se admite sau nu se admite)

12. Termenii si conditiile de prestare solicitati Timp de 30 zile din data inaintarii comunicarii

catre Vanzator privind transmiterea darii de seama la Agentia Achizitii Publice, cu livrare si
descarcare a bunurilor in depozitul CNAS din str. Gheorghe Tudor nr. 3 (INCOTERMS DDP)..

13. Termenul de valabilitate a contractului: 31.12.2025

14. Contract de achizitie rezervat atelierelor protejate sau ca acesta poate fi executat numai in
cadrul unor programe de angajare protejata (dupa caz): Nu se aplica

15.

(indicati da sau nu)

acte administrative (dupa caz): Nu se aplica

16.

Prestarea serviciului este rezervati unei anumite profesii in temeiul unor legi sau al unor

Scurta descriere a criteriilor privind eligibilitatea operatorilor economici care pot

determina eliminarea acestora si a criteriilor de selectie; nivelul minim (nivelurile minime)
al (ale) cerintelor eventual impuse; se mentioneaza informatiile solicitate (DUAE,
documentatie):

La punctul dat autoritatea contractantd indica care documente sunt obligatorii de a fi prezentate in SIA
RSAP. La fel, tot aici se indica documentele ce contin date cu caracter personal, care nu se depun prin
intermediul SIA RSAP si nu sunt publice pentru toti, ele se prezinta la etapa de evaluare direct autoritatii
contractante.

Criteriile de calificare si de selectie

Nivelul minim/

Nr. d/o (Descrierea criteriului/cerintei) Mod de demonstrare a indeplinirii criteriului/cerintei: Obligativitatea
Prezentarea Cererii de participare Cerere de participare confirmata prin semnatura
1 conform Anexei nr.7 din Ordinul electronic?f) p p Obligatoriu
MF 115/2021.
Prezentarea Declaratiei privind
valabilitatea ofertei conform Declaratia privind valabilitatea ofertei confirmata prin . .
2. - ; : 9 s Obligatoriu
Anexei nr.8 din Ordinul MF semnatura electronica
115/2021
P ificatiei . . . <
reientar':a Sp ect 102a :3131. de pret Specificatii de pret, confirmat prin semnatura ) )
3. | conform Anexei nr.23 din clectronica Obligatoriu
Ordinul MF 115/2021
P ificatiei tehni . . . . <
reientar':a Sp ect 10;5131. tehnice Specificatii tehnice, confirmata prin semnatura ) )
4. | conform Anexei nr.22 din clectronica Obligatoriu
Ordinul MF 115/2021 ’
Prezentarea Forr.nUIa.rUI standard Formularul standard al Documentului Unic de Achizitii . .
5. al Documentului Unic de . - L ’ Obligatoriu
s European confirmat prin semnétura electronica
Achizitii European completat
- Accesarea informatiei privind indeplinirea obligatiilor
Vor fi exclusi operatorii economici | de platd a impozitelor, taxelor si contributiilor de
care nu si-au Indeplinit obligatiile | asigurari sociale de catre candidatul sau ofertantul la
de platd a impozitelor, taxelor si | procedura de atribuire a contractului de achizitii publice
6 contributiilor de asigurari sociale | se va efectua nemijlocit de citre autoritatea contractanta | Obligatoriu
' in conformitate cu prevederile | prin accesarea de citre autorititile contractante de pe | lipsa datoriilor
legale in vigoare In Republica | platforma de interoperabilitate (MConnect), precum si
Moldova sau in tara in care este | de pe Portalul guvernamental de date, accesand
stabilit. urmatorul  link:  https://date.gov.md/open/company-
details .
- Certificatului ISO 27001:2023, in domeniul
Vor fi exclusi operatorii serviciilor privind asigurarea securitatii informatiei,
economici care nu dispun de design-ul acestuia, implementarea, monitorizarea si . .
7. . . . i . . Obligatoriu
capamtatea de exercitare a managementul infrastructurii IT si de securitate—
activitatii profesionale certificat confirmat cu aplicarea semnaturii
electronice;
- Declaratie de proprie raspundere privind oferirea
Vor fi exclusi operatorii pentru toate solutiile ofertate o perioada de 12 luni de
8. economici care nu dispun de suport local si de la producator; Obligatoriu

capacitatea tehnica si/sau
profesionald;

- Declaratie de proprie raspundere privind includerea in
oferta comerciala a costurilor lucrarilor de instalare,
configurare, punerea 1n functiune a solutiilor ofertate;
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precum si executarea acestor lucrari de ofertantul
rezident in Republica Moldova;

- minim 1(un) certificat tehnic a personalului calificat
pe fiecare din solutiile ofertate;

- minim o persoana certificata in calitate de auditor
intern pentru sistemul de management al securitatii
informationale conform ISO/IEC 27001:2022;

- Autorizarea de la producator pentru fiecare din
solutiile ofertate pentru aceasta licitatie;

- minim 3 referinte de implementare a solutiilor
ofertate pe piata locala in ultimii 3 ani:

Va fi exclus din procedura de
atribuire a contractului de achizitii
publice orice ofertant sau candidat
despre care are cunostintd ca, in
ultimii 5 ani, a fost condamnat,
prin hotarirea definitiva a unei

instante  judecdtoresti, pentru
participare la activititi ale unei | La depunerea ofertei prin declararea in DUAE/la . .
9. L . . - Obligatoriu
organizatii sau grupdri criminale, | evaluare la solicitarea AC
pentru coruptie, pentru frauda
si/sau pentru spalare de bani,
pentru infractiuni de terorism sau
infractiuni legate de activitati
teroriste, finantarea terorismului,
exploatarea prin munca a copiilor
si alte forme de trafic de persoane.
Va fi exclus orice operator Obligatoriu -
economic care se afla in proces de N <
10. | insolvabilitate ca urmare a | La depunerea ofertei prin declararea in DUAE u se afld in
hotararii judecatoresti. proces d?.
insolvabilitate
DECLARATIE privind
confirmarea identitdtii Da — depunere
beneficiarilor efectivi si Declaratie in conformitate cu Anexa nr. 1 la Caietul obligatorie
neincadrarea acestora in situatia de Sarcini autentificatd prin aplicarea semnaturii dupi
11 | condamndrii pentru participarea | electronice a Participantului — depunere obligatorie desemnare in
la activitati ale unei organizatii dupa desemnare in calitate de ofertant/ofertant asociat calitate de
sau grupdri criminale, pentru desemnat castigator ; castigator
coruptie, frauda si/sau spalare de
bani
Anexanr. 1
la Caietul de Sarcini
APROBAT
prin Ordinul

Ministrului Finantelor
nr. 145 din 24 noiembrie 2020

DECLARATIE

privind confirmarea identititii beneficiarilor efectivi si neincadrarea acestora in
situatia condamnarii pentru participarea la activitati ale unei organizatii sau grupari
criminale, pentru coruptie, frauda si/sau spalare de bani.

Subsemnatul,

reprezentant imputernicit al

(denumirea operatorului economic) in calitate de ofertant/ofertant asociat desemnat castigator

in cadrul procedurii de achizitie publica nr.

din data

/]

, declar

pe propria raspundere, sub sanctiunile aplicabile faptei de fals in acte publice, ca
beneficiarul/beneficiarii efectivi ai operatorului economic in ultimii 5 ani nu au fost
condamnati prin hotarare judecatoreasca definitiva pentru participarea la activitati ale unei

organizatii sau grupari criminale, pentru coruptie, frauda si/sau spalare de bani.
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Numele si prenumele beneficiarului efectiv IDNP al beneficiarului efectiv

Data completarii:
Semnat:
Nume/prenume:
Functia:
Denumirea operatorului economic
IDNO al operatorului economic

17. Garantia pentru oferta, dupa caz, cuantumul; Nu se aplica .
18. Garantia de buna executie a contractului, dupa caz , cuantumul; Nu se aplica .

19. Motivul recurgerii la procedura accelerata (in cazul licitatiei deschise, restranse si al
procedurii negociate), dupa caz: Nu se aplica

20. Tehnici si instrumente specifice de atribuire (daca este cazul specificati daca se va utiliza
acordul-cadru, sistemul dinamic de achizitie sau licitatia electronica): licitatia electronica, 3
runde , pasul minim pentru intreaga oferta 4000.00 lei.

21. Conditii speciale de care depinde indeplinirea contractului (indicati dupa caz): nu sunt
22. Ofertele se prezinta in valuta: - lei moldovenesti.

23. Criteriul de evaluare aplicat pentru adjudecarea contractului: Cel mai mic pret fara TVA
pentru intreaga oferta.

24. Factorii de evaluare a ofertei celei mai avantajoase din punct de vedere economic, precum
si ponderile lor: Nu se aplica

Nr. Denumirea factorului de evaluare Ponderea%
d/o

Nu se aplica

25. Termenul limita de depunere/deschidere a ofertelor:
- Conform informatiei in SIA RSAP .
26. Adresa la care trebuie transmise ofertele sau cererile de participare:

Ofertele sau cererile de participare vor fi depuse electronic prin intermediul SIA RSAP.

27. Termenul de valabilitate a ofertelor: 60 zile
28. Locul deschiderii ofertelor: SIA RSAP

Ofertele intarziate vor fi respinse.

29. Persoanele autorizate sa asiste la deschiderea ofertelor:
Ofertantii sau reprezentantii acestora au dreptul sa participe la deschiderea ofertelor, cu
exceptia cazului cdnd ofertele au fost depuse prin SIA RSAP.

30. Limba sau limbile in care trebuie redactate ofertele sau cererile de participare: Limba de
stat.

31. Respectivul contract se refera la un proiect si/sau program finantat din fonduri ale
Uniunii Europene: Nu se aplica

32. Denumirea si adresa organismului competent de solutionare a contestatiilor:

7



Agentia Nationala pentru Solutionarea Contestatiilor
Adresa: mun. Chisinau, bd. Stefan cel Mare si Sfant nr.124 (et.4), MD 2001,
Tel/Fax/email: 022-820 652, 022 820-651, contestatii@ansc.md

33. Data (datele) si referinta (referintele) publicirilor anterioare in Jurnalul Oficial al Uniunii
Europene privind contractul (contractele) la care se refera anuntul respective (daca este
cazul): Nu se aplica

34. In cazul achizitiilor periodice, calendarul estimat pentru publicarea anunturilor viitoare:
Nu se aplica

35. Data publicarii anuntului de intentie sau, dupa caz, precizarea ca nu a fost publicat un

astfel de anunt: Nu se aplica .

36. Data transmiterii spre publicare a anuntului de participare: Conform informatiei in SIA
RSAP .

37. in cadrul procedurii de achizitie publicii se va utiliza/accepta:

Denumirea instrumentului electronic Se va utiliza/accepta sau nu
depunerea electronica a ofertelor sau a cererilor de Se accepta

participare

sistemul de comenzi electronice Nu se accepta

facturarea electronica Nu se accepta

platile electronice Se accepta

38. Contractul intra sub incidenta Acordului privind achizitiile guvernamentale al
Organizatiei Mondiale a Comertului (numai in cazul anunturilor transmise spre publicare
in Jurnalul Oficial al Uniunii Europene): Nu se aplica

39. Alte informatii relevante:
Digitally signed by Baxanean Oleg
Date: 2025.10.03 09:11:39 EEST
. Reason: MoldSign Signature . i
Presedintele grupului de lucrwgeation: Moldova J0leg BAXANEAN

MOLDOVA EUROPEANA ‘ @7“
LS.




		2025-10-03T09:11:39+0300
	Moldova
	MoldSign Signature




