Caiet de sarcini
la înaintarea ofertelor privind achiziționarea serviciilor de consultanță, 
[bookmark: _Hlk155359779]administrare și dezvoltare a infrastructurii tehnologiei informaționale și comunicaționale a Ministerului Afacerilor Externe 


Funcția: 	Expert în tehnologii informaționale, comunicaționale și securitate cibernetică. 
Instituția:	Ministerul Afacerilor Externe al RM.
Localitate:	mun. Chișinău, Moldova.

Referințe:	Crearea și dezvoltarea capacității instituționale a Ministerului Afacerilor Externe al Republicii Moldova.

Tipul contractului:	Contract  prestări servicii


I. Domeniul de aplicare a activității și rezultatele scontate:
Domeniul de activitate al expertului contractat este de a oferi sprijin, asistență de specialitate, suport ministerului și misiunilor diplomatice ale Republicii Moldova de peste hotare, în dezvoltarea și gestionarea infrastructurii, sistemelor și resurselor tehnologiei informaționale și comunicaționale (TIC).

Obligațiunile Expertului TIC va implica următoarele activități:
1) Să fie disponibil în timpul programului standard de lucru (8:00 – 17:00) pentru prezența fizică în incinta Ministerului Afacerilor Externe. 
2) Să administreze infrastructura TIC a MAE, inclusiv din platforma tehnologică guvernamentală comună MCloud;
3) Să restabilească funcționalitatea infrastructurii TIC a MAE în caz de necesitate;
4) Să contribuie la extinderea, dezvoltarea și modernizarea infrastructurii TIC a MAE; 
5) Să îmbunătățească și să sporească nivelul de securitate cibernetică a  infrastructurii TIC a MAE;
6) Să efectueze scanări de vulnerabilitate a infrastructurii TIC a MAE și să acționeze în sensul remedierii acestora;
7) Să asigure un nivel avansat de securitate în procesul de administrare;
8) Să asigure securitatea informației și transmiterii ei în conformitate cu drepturile de acces atribuite angajaților MAE și MDOC;
9) Să îndeplinească oricare altă activitate pe lângă infrastructura TIC a MAE, care nu este descrisă în actualul contract însă poate apărea pe parcurs;
10) Să participe la actualizarea actelor normative, politica de securitate cibernetice, reglementări, profilări etc.;
11) Să participe la elaborarea planurilor de achiziții TIC;
12) Să acorde asistență, consultanță și instruire personalului MAE inclusiv MDOC în utilizarea infrastructurii, sistemelor și resurselor TIC;
13) Asigurarea de trening-uri personalului MAE în utilizarea TIC;
14) Să interacționeze direct și permanent cu instituțiile interdependente în funcționarea infrastructurii TIC a MAE;
15) Participarea la reuniunile comune cu alte Autorități Publice Centrale, în care sunt discutate probleme legate de TIC reprezentând interesele Ministerului Afacerilor Externe;
16) Colaborarea cu partenerii externi în baza implementărilor de noi soluții TIC.

II. Declarație de Confidențialitate

Toate datele și informațiile primite de la personalul Ministerului pentru scopul acestei sarcini trebuie tratate în mod confidențial și sunt doar pentru a fi utilizate în legătură cu executarea acestor Termeni de Referință. Conținutul de materiale în formă scrisă obținute și folosite în această misiune nu pot fi divulgate către terțe persoane, fără autorizarea prealabilă, exprimata în scris de către MAE.

III. Calificările necesare:

Candidații vor poseda următoarele capacități, calificări, și experiență în domeniu:

a. Licențiat în Tehnologii Informaționale;
b. Minim 10 ani de experiență în planificarea, proiectarea, dezvoltarea, implementarea şi întreținerea sistemelor informatice;
c. Certificat în tehnologii comunicaționale (Networking); 
d. Certificat în securitate cibernetică;
e. Certificat în securizare infrastructurilor Cloud;
f. Cunoștințe și experiență în implementare, administrare și dezvoltarea sistemelor informaționale, sistemelor de virtualizare, sisteme de securitate;
g. Cunoștințe și experiență în administrarea și gestionarea infrastructurii locale la organizație cu un număr minim de 400 utilizatori (servere, echipamente de rețea, routere și switch-uri, echipamente de securitate, firewall etc.);
h. Cunoștințe și experiență în gestionarea sistemelor de tip cloud și siteme de virtualizare VMware (ex.: MCloud);
i. Cunoștințe și experiență în integrare și administrare la organizație cu un număr minim de 400 utilizatori, a soluției Microsoft 365 Enterprise (Azure Hybrid AD, Intune, Teams, Sharepoint, Onedrive) confirmată prin act de recomandare, iar certificatul Microsoft DevOps va fi un avantaj pentru candidat;
j. Cunoștințe și experiență în integrare și administrare la organizație cu un număr minim de 400 utilizatori, a sistemului de securitate Microsoft 365 (Defender ATP, Azure ATP, CloudAppSecurity), confirmată prin act de recomandare;
k. Cunoștințe și experiență în integrare și administrare la organizație cu un număr minim de 400 utilizatori, al sistemului de securitate PaloAlto (Firewall, IDS/IPS, VPN + Single sign-on + MFA), confirmată prin act de recomandare, iar certificatul CCNA Security sau similar va fi un avantaj pentru candidat; 
l. Cunoștințe și experiență în integrare și administrare a tehnologiilor de comunicare de tip VoIP (SIP, Microsoft Teams, IP PBX etc.) la organizație cu un număr minim de 400 utilizatori, confirmată prin act de recomandare;
m. Cunoașterea legislației în vigoare referitoare la sistemele de informații și comunicații;  
n. Abilități de comunicare, capacitate de analiză și sinteză, soluționarea eficientă a problemelor, muncă eficientă în echipă, adaptabilitate și creativitate;
o. Utilizarea fluentă şi coerentă a limbii române și engleze (scris şi vorbit).
IV. Chestiuni organizaționale:
Expertul TIC va activa sub îndrumarea reprezentantului general al Ministerului și sub supravegherea directă a sa – pentru aspectele administrative și clarități.

Se preconizează că Expertul va activa în incinta Ministerului Afacerilor Externe. Ministerul va oferi expertului spațiu de lucru și acces la internet.

