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[MOLDOVA EUROPEANA |

CONTRACT Nr. 19
privind achizitia de servicii
| PARTEA GENERALA

Obiectul achizitiei Servicii de mentenanta si dezvoltare a Sistemului Informational de Localizare

Automatizatd al Parcului Auto al Ministerului Afacerilor Interne
Cod CPV: 72000000-5

20 ianuarie 2025 mun. Chisindau
Prestatorul de servicii Autoritatea contractanti
, ABC SOLUTIONS” SRL Serviciul Tehnologii Informationale al MAI

reprezentat  prin Administrator lurii | reprezentat prin Director lon BOTNARI, care
MOCANU, care actioneaza in baza Statutului, | actioneaza in baza Regulamentului, c/f
c/f 1006600017498, denumit in continuare | 1013601000521, denumit in  continuare
,,Prestator”, pe de o parte, ,,Beneficiar”, pe de alta parte,

ambii denumiti in continuare Parti, au incheiat prezentul Contract referitor la urmatoarele:

a. Achizitionarea serviciilor de mentenantd si dezvoltare a Sistemului Informational de
Localizare Automatizata al Parcului Auto al Ministerului Afacerilor Interne, denumite in
continuare Servicii, conform procedurii de achizitii publice de tip Cererea ofertelor de preturi nr.
ocds-b3wdp1-MD-1735039554709 din 24.12.2024, in baza deciziei grupului de lucru al
Beneficiarului din 13 ianuarie 2025.

b. Urmatoarele documente vor fi considerate parti componente ale Contractului:

- Specificatia tehnica (Anexa nr. 1 la contract);

- Anexanr. 2 la Specificatia tehnica, Termeni de referint;

- Specificatia de pret (Anexa nr. 3 la contract).

c. In cazul unor discrepante sau inconsecvente intre documentele componente ale
Contractului, documentele vor avea ordinea de prioritate enumerata mai sus.

d. In calitate de contravaloare a platilor care urmeazi a fi efectuate de Beneficiar, Prestatorul
se obliga prin prezentul contract sa presteze Beneficiarului Serviciile si sa inlature defectele lor in
conformitate cu prevederile Contractului sub toate aspectele.

e. Beneficiarul se obliga prin prezentul contract sd plateascd Prestatorului, In calitate de
contravaloare a prestarii serviciilor, pretul Contractului in termenele si modalitatea stabilite de
Contract.

1. OBIECTUL CONTRACTULUI

1.1. Prestatorul 1si asuma obligatia de a presta Serviciile conform Specificatiei, care este parte
integrantd a prezentului Contract.

1.2. Benificiarul se obliga, la randul sau, sa achite si sa receptioneze Serviciile prestate de
Prestator.

1.3. Calitatea Serviciilor se atesta prin certificatele de calitate indicate in Specificatie.

1.4 Serviciile prestate in baza contractului vor respecta standardele indicate in Specificatie.

2. TERMENI SI CONDITII DE PRESTARE
2.1. Prestarea Serviciilor se efectueaza de catre Prestator in perioada 15.01.2025- 31.12.2025
si la solicitarea Beneficiarului.

2.2. Documentatia de nsotire a Serviciilor include:
a) factura fiscala electronica (e — factura);
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b) Actul de primire-predare a serviciilor agreate de ambele pdarti - 2 ex.

2.3. Originalele documentelor prevazute in punctul 2.2 se vor prezenta Benificiarului cel tarziu
la momentul prestarii serviciilor. Prestarea serviciilor se considera incheiatd in momentul in care
sunt prezentate documentele mentionate supra.

3. PRETUL SI CONDITII DE PLATA

3.1. Pretul Serviciilor prestate conform prezentului Contract este stabilit in lei MD, fiind
indicat Specificatia prezentului Contract.

3.2. Suma totala a prezentului Contract, inclusiv TVA, se stabileste in lei MD si constituie:
430 200,00 (patru sute treizeci mii doui sute lei 00 bani) MD.

3.3. Achitarea platilor pentru Serviciile prestate va efectua in lei moldovenesti.

3.4. Metoda si conditiile de plata de catre Beneficiar vor fi: achitarea va fi efectuata dupai
prestarea serviciilor in termen de pdnd la 15 zile calendaristice, in baza facturilor fiscale electronice
(e-factura) si actelor de predare-primire a serviciilor, semnate de ambele Parti, in corespundere cu
volumul serviciilor prestate.

3.5. Platile se vor efectua prin transfer bancar pe contul de decontare al Prestatorului indicat in
prezentul Contract.

4. CONDITII DE PREDARE-PRIMIRE

4.1. Serviciile se considera predate de catre Prestator si receptionate de catre Beneficiar daca:

a) cantitatea Serviciilor corespunde informatiei indicate in Specificatii si documentele de
insotire conform punctului 2.2 al prezentului Contract;

b) calitatea Serviciilor corespunde informatiei indicate in Specificatie;

4.2. Prestatorul este obligat sa prezinte Beneficiarului un exemplar original al facturii fiscale
odatd cu prestarea Serviciilor, pentru efectuarea platii. Pentru nerespectarea de catre Prestator a
prezentei clauze, Beneficiarul isi rezerva dreptul de a majora termenul de achitare prevazut in punctul
3.4 corespunzator numarului de zile de intarziere si de a fi exonerat de achitarea penalitatii stabilite
in punctul 10.3.

5. STANDARDE

5.1. Serviciile prestate in baza contractului vor respecta standardele prezentate de catre
furnizor in propunerea sa tehnica.

5.2. Cand nu este mentionat nici un standard sau reglementare aplicabila se vor respecta
standardele sau alte reglementari autorizate in tara de origine a Serviciilor.

6. OBLIGATIILE PARTILOR

6.1. In baza prezentului Contract, Prestatorul se obliga:

a) sa presteze Serviciile in conditiile prevazute de prezentul Contract;

b) sa anunte Beneficiarul dupa semnarea prezentului Contract, in decurs de 5 zile
calendaristice, prin telefon/fax sau mijloace electronice, despre disponibilitatea prestarii Serviciilor;

C) sa asigure conditiile corespunzatoare pentru receptionarea Serviciilor de catre Beneficiar,
in termenele stabilite, In corespundere cu cerintele prezentului Contract;

d) sa asigure integritatea si calitatea Serviciilor pe toata perioada de pana la receptionarea lor
de catre Beneficiar.

6.2. In baza prezentului Contract, Beneficiarul se obliga:

a) sa intreprinda toate masurile necesare pentru asigurarea receptionarii in termenul stabilit a
Serviciilor prestate in corespundere cu cerintele prezentului Contract;

b) sa asigure achitarea Serviciilor prestate, respectind modalitatile si termenele indicate in
prezentul Contract.

7. CIRCUMSTANTE CARE JUSTIFICA NEEXECUTAREA CONTRACTULUI
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7.1. Partile sunt exonerate de raspundere pentru neindeplinirea partiala sau integrald a
obligatiilor conform prezentului Contract, daca aceasta este cauzatd de producerea unor cazuri de
circumstante care justificdA neexecutarea contractului (rdzboaie, calamitifi naturale: incendii,
inundatii, cutremure de pamint, precum si alte circumstante care nu depind de vointa Partilor).

7.2. Partea care invoca clauza circumstantelor care justifica neexecutarea contractului este
obligatd sa informeze imediat (dar nu mai tirziu de 10 zile) cealaltd Parte despre survenirea
circumstantelor care justifica neexecutarea contractului.

7.3. Survenirea circumstantelor care justifica neexecutarea contractului, momentul declansarii
si termenul de actiune trebuie sa fie confirmate printr-un aviz de atestare, eliberat in mod
corespunzator de catre organul competent din tara Partii care invoca asemenea circumstante.

7.4. In cazul in care in circumstantele care justifici neexecutarea contractului, acesta se
modifica prin acordul aditional, inclusiv modificarea termenilor de executare, in cazul unei executari
ulterioare a contractului. Cand se executa pct.7.1 si pct. 7.3, partile modifica contractul prin acord -
aditional, privind neindeplinerea partiald sau integrala a obligatiunilor, inclusiv modificarea
termenilor in cazul suspendarii si executarii ulterioare a contractului.

8. REZOLUTIUNEA

8.1. Rezolutiunea Contractului se poate realiza cu acordul comun al Partilor.

8.2. Contractul poate fi rezolvit in mod unilateral de catre:

a) Beneficiar in caz de refuz al Prestatorului de a presta Serviciile prevazute in prezentul
Contract;

b) Beneficiar in caz de nerespectare de catre Prestator a termenelor de prestare stabilite;

c) Prestator in caz de nerespectare de catre Beneficiar a termenelor de plata a Serviciilor;

d) Prestator sau Beneficiar in caz de nesatisfacere de catre una dintre Parti a pretentiilor
inaintate conform prezentului Contract.

8.3. Beneficiarul are dreptul de a rezolvi unilateral contractul in perioada de valabilitate a
acestuia in una dintre urmatoarele situatii:

a) contractantul se afla, la momentul atribuirii lui, in una dintre situatiile care ar fi determinat
excluderea sa din procedura de atribuire potrivit art. 19 al Legii nr.131/2015 privind achizitiile
publice;

b) contractul a facut obiectul unei modificari substantiale care necesita o noua procedurd de
achizitie publica in conformitate cu art. 76 al Legii nr.131/2015 privind achizitiile publice;

c) contractul nu ar fi trebuit sa fie atribuit contractantului respectiv, avand in vedere o incalcare
grava a obligatiilor ce rezulta din Legea nr.131/2015 privind achizitiile publice si/sau tratatele
internationale la care Republica Moldova este parte, care a fost constatata printr-0 decizie a unei
instante judecatoresti nationale sau, dupa caz, internationale.

8.4. Partea initiatoare a rezolutiunii Contractului este obligatd s comunice in termen de 5
zile lucratoare celeilalte Parti despre intentiile ei printr-o scrisoare motivata.

8.5. Partea instiintata este obligata sa raspunda in decurs de 5 zile lucratoare de la primirea
notificarii. In cazul in care litigiul nu este solutionat in termenele stabilite, partea initiatoare va initia
rezolutiunea.

9. RECLAMATII

9.1. Reclamatiile privind cantitatea Serviciilor prestate sunt inaintate Prestatorului la momentul
receptiondrii lor, fiind confirmate printr-un act Intocmit in comun cu reprezentantul Prestatorului.

9.2. Pretentiile privind calitatea serviciilor prestate sunt Tnaintate Prestatorului in termen de 5
zile de la depistarea deficientelor de calitate si trebuie confirmate printr-un certificat eliberat de o
organizatie independenta neutra si autorizata in acest sens.

9.3. Prestatorul este obligat sd examineze pretentiile Tnaintate in termen de 5 zile de la data
primirii acestora si sa comunice Beneficiarului despre decizia luata.
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9.4. In caz de recunoastere a pretentiilor, Prestatorul este obligat, in termen de 5 zile, sa presteze
suplimentar Beneficiarului cantitatea neprestatd de servicii, iar in caz de constatare a calitatii
necorespunzatoare — sa le substituie sau sa le corecteze in conformitate cu cerintele Contractului.

9.5. Prestatorul poarta raspundere pentru calitatea Serviciilor in limitele stabilite, inclusiv
pentru viciile ascunse.

9.6. In cazul devierii de la calitatea confirmati prin certificatul de calitate intocmit de
organizatia independentd neutrd sau autorizatd In acest sens, cheltuielile pentru stationare sau
intarziere sunt suportate de partea vinovata.

10. SANCTIUNI

10.1. Forma de garantie de buna executare a contractului agreatd de Beneficiar este transfer
bancar la contul Beneficiarului, in cuantum de 5 % din valoarea contractului, ceea ce constituie
21 510,00 lei, inclusiv TVA.

10.2. Pentru refuzul de a presta Serviciile prevazute in prezentul Contract, se va retine garantia
de buna executare a contractului; in cazul in care ea a fost constituita in conformitate cu prevederile
punctului 10.1., in caz contrar Prestatorul suportd o penalitate in valoare de 5 % din suma totala a
contractului.

10.3. Pentru prestarea cu intarziere a Serviciilor, Prestatorul suporta o penalitate in valoare de
0,1 % din suma Serviciilor neprestate, pentru fiecare zi de intarziere, dar nu mai mult de 5 % din
suma totala a prezentului Contract. In cazul in care intarzierea depaseste 10 (zece) zile, Prestatorul
prezinta Beneficiarului o explicatic in forma scrisa. Dacd Beneficiarul accepta, Prestatorul
prelungeste termenul de valabilitate a garantiei de buna executare, In caz contrar se considerd ca
fiind refuz de a presta Serviciile prevazute in prezentul Contract si Prestatorului i se va retine garantia
de bund executare a Contractului, in cazul in care a fost constituita in conformitate cu prevederile
pct. 10.1.

10.4. Pentru achitarea cu intarziere, Beneficiarul suporta o penalitate in valoare de 0,1 % din
suma Serviciilor neachitate, pentru fiecare zi de intarziere, dar nu mai mult de 5 % din suma totala
a prezentului contract.

10.5. Prima zi lucrdtoare ulterioard datei ce constituie termenul limita de livrare, precum si,
termenul limitd de achitare se considera zi lucratoare de intarziere.

10.6. Suma penalitatii calculate Prestatorului conform prezentului Contract poate fi dedusa
(retinutd) de catre Beneficiar din suma platii pentru Serviciile prestate.

11. DREPTURI DE PROPRIETATE INTELECTUALA

11.1. Prestatorul are obligatia sa despagubeasca achizitorul impotriva oricaror:

a) reclamatii si actiuni in justitie, ce rezultd din incédlcarea unor drepturi de proprietate
intelectuala (brevete, nume, marci inregistrate etc.), legate de echipamentele, materialele, instalatiile
sau utilajele folosite pentru sau in legatura cu produsele achizitionate, si

b) daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia situatiei in
care o astfel de incélcare rezulta din respectarea Caietului de sarcini intocmit de cétre achizitor.

12. DISPOZITII FINALE

12.1. Litigiile ce ar putea rezulta din prezentul Contract vor fi solutionate de catre Parti pe cale
amiabild. In caz contrar, ele vor fi transmise spre examinare in instanta de judecati competenti
conform cadrului normativ Republicii Moldova.

12.2. Partile contractante au dreptul, pe durata indeplinirii contractului, sa convind asupra
modificarii clauzelor contractului, prin acord aditional, numai in cazul aparitiei unor circumstante
care lezeazd interesele comerciale legitime ale acestora si care nu au putut fi prevazute la data
incheierii contractului. Modificarile si completarile la prezentul Contract sint valabile numai in cazul
in care au fost perfectate in scris si au fost semnate de ambele Parti.
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12.3. Nici una dintre Parti nu are dreptul sa transmitd obligatiile si drepturile sale stipulate in
prezentul Contract unor terte persoane fara acordul in scris al celeilalte parti.

12.4. Prezentul Contract in cazul in care este semnat electronic, de catre ambele parti, acesta
este remis in mod automat prin mijloacele electronice, dar in cazul cand contractul este semnat
olografic se intocmeste in trei exemplare in limba romana, cate un exemplar pentru Prestator si doua
exemplare pentru Beneficiar.

12.5. Prezentul Contract se considerd incheiat la data semnarii si intrd in vigoare la data
inregistrarii la una din trezoreriile regionale ale Ministerului Finantelor, in cazul in care sursele
financiare se aloca din bugetul de stat/bugetul local, sau la data semnarii sau la o alta data ulterioara
indicata in acest contract in cazul in care gestionarea surselor financiare nu se efectueaza prin
intermediul sistemului trezorerial.

12.6. Prezentul contract este valabil pana la 31 decembrie 2025.

12.7. Prezentul Contract reprezinta acordul de vointa al partilor si se considerda semnat la data
aplicarii ultimei semnaturi de catre una din parti.

12.8. Pentru confirmarea celor mentionate mai sus, Partile au semnat prezentul Contract in
conformitate cu cadrul normativ al Republicii Moldova.

1. CONDITIILE SPECIALE A CONTRACTULUI

1. ALTE DREPTURI SI OBLIGATII SPECIALE

1.1. Cu derogare de la prevederile pct. 12.5 din partea generala, prezentul Contract intra in
vigoare din data inceperii prestarii serviciilor, conform Specificatiilor de pret (Anexa nr.3).

1.2. Suma penalitatii calculate Prestatorului conform prezentului Contract se va retine de catre
Beneficiar din suma garantiei de buna executare a contractului.

1.3. Achitarea pentru serviciile prestate se va efectua lunar, in conformitate cu facturile fiscale
si actele de predare-primire a serviciilor, semnate de ambele Parti, in corespundere cu volumul
serviciilor prestate. La actul de predare-primire a serviciilor se vor anexa Rapoartele de mentenanta
privind nivelul serviciilor prestate, cu specificarea indicatorilor de performantd asigurati si a
Proceselor-verbale de testare/acceptanta a serviciilor de dezvoltare a sistemului, in cadrul
mentenantei adaptive si perfective.

1.4. Serviciile de mentenanta de avertizare/corectie sunt prestate in regim de abonament lunar.
La Actele de predare- primire lunare vor fi anexate rapoartele cu descrierea lucrarilor efectuate
pentru luna respectiva.

1.5. Serviciile de mentenantd adaptiva si perfectiva sunt prestate la solicitarea Beneficiarului
dupa coordonarea efortului (om / ore) de catre partile contractante, conform prioritatilor Stabilite de
catre Beneficiar si conditiilor tehnice Tnaintate de catre Prestator. La Actele de predare- primire
lunare vor fi anexate Fisele de evidenta a orelor consumate si documentatia tehnica aferentd cu
descrierea lucrarilor efectuate pentru luna respectiva.

1.6. Serviciile se considera prestate de catre Prestator si acceptate de catre Beneficiar dupa

semnarea de catre reprezentantii imputerniciti ai partilor contractante a Actului de primire-predare a
serviciilor prestate.
1.7. Persoanele responsabile de monitorizarea contractului din partea Cumparatorului, la

receptionarea bunurilor, in cazul livrarii cu intarziere, vor consemna in Actul de primire-predare
mentiunea despre tergiversare, in vederea inaintarii reclamatiilor motivate in acest sens.

2. CONFIDENTIALITATEA

2.1. Prestatorul isi asuma angajamentul pentru pastrarea confidentialitatii informatiilor care
apartin Beneficiarului si sa respecte cadrul normativ al Republicii Moldova.

2.2. Prestatorul este constient de protejarea informatiilor confidentiale si este de acord cu
urmatoarele;

a) sa utilizeze informatiile confidentiale numai in scopul ce reiese din prevederile
Contractului;
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b) sa pastreze confidentialitatea informatiil

or Beneficiarului si sa ia toate masurile pentru

protejarea acestora, conform cadrul normativ al Republicii Moldova;
C) sa nu dezvaluie nici 0 informatie confidentiala unei parti terte, fara acordul Beneficiarului;
d) sa nu copieze, sa nu incerce sa afle compozitia sau informatia de substrat, structura sau
ideile oricarei informatii confidentiale, in alt mod decat cel permis de legislatia in vigoare;

e) sa asigure instruirea personalului implicai

in executarea clauzelor Contractului, tinand cont

de respectarea normelor legislative: Legea nr. 133/2011 cu privire la protectia datelor cu caracter
personal, cerintele HG nr. 1123/2010 privind aprobarea Cerintelor fata de asigurarea securitatii

datelor cu caracter personal la prelucrarea acestor.

a in cadrul sistemelor informationale de date cu

caracter personal, HG nr. 201/2017 privind aprobarea Cerintelor minime obligatorii de securitate

cibernetica. 5 .
DATELE JURIDICE, POSTALE SI DE PLATI ALE PARTILOR
Prestator Beneficiar
,»yABC SOLUTIONS” SRL Serviciul Tehnologii Informationale al MAI

mun. Chisinau, str. Miron Costin, 15/2, ap. 85,
MD-2045, tel. 069-383-416

mun. Chisinau, str. Vasile Alexandri, 42
MD-2012, telefon: 022-25-52-69

Cod fiscal : 1006600017498

Cod fiscal: 1013601000521

Banca: BC,,ProCredit Bank” SA

Ministerul Finantelor - Trezoreria de Chisinau,
buget de stat

Cod TVA 0609567

Adresa bancii: mun. Chisinau, str. C. Téanase, 7

C/b: PRCBMD22

Cod bancar: TREZMD2X

IBAN: MD98PR002224186120001498

IBAN: MD14TRPBAA222210A00746AC

SEMNATURIL

E PARTILOR

Administrator

- itally signed by Botnari Ton
DIFECIBﬁe: 2025.01.24 11:24:07 EET

lurii MOCANU lon BidaFoN AdRSign e
Location: Moldova
Dig . M ofarii [ !\/IOI DOVA FITROPFIK§K_\
Date: 2025.01.24 11:06:27 EET PI'C§C mtele .
Regson: MoldSign Signature
Logation: Moldova
[ MDLDOVA EUROPEANA | SJ:
SF:
Raportor:

Trezoreria Inregistrat la data si nr.
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Anexanr. 1
la Contractul nr. 19/2025

SPECIFICATII TEHNICE
Denumirea serviciilui Denumirea Tara de origine Produ- Specificarea tehnica Specificarea tehnica deplini propusa de Standarde de
modelului citorul deplina solicitata de citre citre ofertant referinta
serviciului autoritatea contractanti
1 2 3 4 5 6 7

Servicii de mentenanta a Sistemul

ui Informational

de Localizare Automatizata al Parcului Auto al Ministerului Afacerilor Interne

Servicii de mentenanta de

Conform caietului de

Servicii de mentenantd a Sistemului

. . ABC .. . .
avertizare/corectie Servicii Moldova Solutions | sarcini (TOR) Informational de Localizare
(abonament) SRL Automatizata al Parcului Auto al
Ministerului Afacerilor Interne 1SO 9001
Servicii de mentenanta ABC Conform caietului de Servicii de dezvoltare a Sistemului ISO 27001
adaptiva si perfectiva Servicii Moldova Solutions | sarcini (TOR) Informational de  Localizare
(dezvoltare, tarif per ora) SRL Automatizata al Parcului Auto al
Ministerului Afacerilor Interne
SEMNATURILE PARTILOR
Administrator lurii MOCANU Director lon BOTNARI
LS LS
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Anexa nr. 2
la Specificatii tehnice

CAIET DE SARCINI
TERMENI DE REFERINTA (TOR)
I. INTRODUCERE

In calitate de subdiviziune specializata in prestarea serviciilor de tehnologie a informatiei
pentru MAI, Serviciul Tehnologii Informationale (STI a MAI) opteaza pentru o calitate cat mai
inalt posibila a acestora. In scopul asigurarii continuitatii functionarii Sistemului Informational de
Localizare Automatizata al Parcului Auto al Ministerului Afacerilor Interne, STI al MAI, pentru
suplinirea capacitatilor proprii de deservire a sistemelor informatice, opteaza pentru atragerea
specialistilor inalt calificati externi.

Sistemul informatic supus mentenantei:

Serviciile de mentenanta achizitionate se referd la Sistemul Informational de Localizare
Automatizata al Parcului Auto (in continuare — Sistem) al Ministerului Afacerilor Interne, care
presupune totalitatea resurselor si tehnologiilor informationale, a mijloacelor tehnice de program,
a metodologiilor aflate in interconexiune si destinate pastrarii, prelucrarii si utilizarii informatiilor
cu privire la localizarea mijloacelor de transport.

Descrierea sistemului informatic supus mentenantei

Din considerente de securitate descrierea detaliatd a componentelor sistemelor informatice
supuse mentenantei va fi prezentatd dupa incheierea contractului de mentenanta.

Descrierea generica a acestuia este prezentata in continuare:

Sistemul reprezinta 0 evidenta generalizata a datelor monitorizarii electronice a mijloacelor
de transport din dotarea subdiviziunilor aparatului central al Ministerului Afacerilor Interne (in
continuare - MAI), autoritatilor administrative si institutiilor din subordinea ministerului, inclusiv
georeferentiate in baza latitudinii si longitudinii, cu privire la acestuia si dupa caz a inregistrarilor
evenimentelor de control a mijloacelor de transport dotate cu senzori speciali, precum si urmarirea
in timp real a traseelor si vitezei de deplasare a acestora, cat si pastrarea istoriei deplasdrilor.
Sistemul este conceput si functioneaza in conformitate cu prevederile Ordinului MAI nr. 138 din
31 martie 2021 Pentru aprobarea Regulamentului cu privire la organizarea si functionarea
Sistemului Informational de Localizare Automatizata al Parcului Auto al Ministerului Afacerilor
Interne.

Posesorul Sistemului Informational de Localizare Automatizata al Parcului Auto este
Ministerul Afacerilor Interne (MAL).

Detinator si administrator tehnic al Sistemului este Serviciul Tehnologii Informationale
al MAL.

Beneficiari ai Sistemului sunt subdiviziunile aparatului central al MAI, autoritatile
administrative si institutiile din subordinea MAI care detin mijloace de transport supuse
monitorizarii GPS.

. NOTIUNI GENERALE

Termeni si definitii

In prezentul document se vor utiliza urmitorii termeni si definitii a lor:

Sistem informatic supus mentenantei — totalitatea componentelor software de baza (cod
compilat si cod sursd) si de suport (SO, SGBD,etc.), procesele si procedurile de lucru realizate de
utilizatori persoane si sistem in scopul valorificarii functionalului acestuia.

Utilizator — orice persoana sau grup de persoane care foloseste informatia din sistemul
informatic sau interactioneaza direct cu acesta.

Mentenanta reprezintd un ansamblu de activitati tehnico-organizatorice care au drept scop
asigurarea functionarii sistemului la un nivel agreat de disponibilitate. Prin activitati se pot intelege
atat operatiile de intretinere a componentelor sistemului informatic, cat si creare de procese,
functionalitati noi menite sa asigure functionarea normald sau dezvoltarea sistemului.

Tipurile de mentenanta:
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a) Servicii de dezvoltare — serviciile de mentenanta perfectiva si adaptiva prestate in cadrul
contractului in cauza.

b) Mentenanta corectiva — constd in totalitatea activitatilor orientate spre restabilirea
functionalitatii sistemului informatic in caz de incident. Interventia se considera acceptabilad daca
sistemul functioneaza la un nivel minim acceptat;

C) Mentenanta preventiva — identificare si inlaturarea defectelor ascunse inainte ca acestea
sa se manifeste si organizarea proceselor in asa mod incat sa permitd Inldturarea incidentelor in
cazul aparitiei acestora, in timp restrans si cu pierderi minime..

Persoanele responsabile din partea beneficiarului — persoanele desemnate de Beneficiar
care sunt In drept de a solicita de la Prestator oferirea serviciilor aferente obiectului achizitiei si
prin intermediul carora Prestatorul comunica cu Beneficiarul. Persoanele responsabile din partea
Beneficiarului dispun de competente si drept de decizie privind solicitarea serviciilor conform
prezentului contract.

Incident - este considerat orice eveniment neplanificat ce a afectat sau ar fi putut afecta
disponibilitatea si indicatorii de performanta ai sistemului informatic.

Problema — reprezintd cauza primara a aparitiei incidentelor.

Solicitare — orice interpelare din partea Beneficiarului aferentd sistemului informatic
deservit. Solicitarile pot fi de:

a) Suport — reprezintd o solicitare a unui serviciu prevazut expres de acordul de prestare
servicii (SLA) privind functionarea SIF sau/si mediului conex. In rezultatul solicitarii de suport
Beneficiarul asteaptd prestarea serviciului solicitat conform nivelului de calitate prestabilit.

b) Incident — reprezinta orice solicitare care are la baza un incident de functionare a
sistemului informatic. In rezultatul solicitarii de suport Beneficiarul asteapti o solutie privind
inlaturarea sau ocolirea incidentului / problemei enuntate.

c) Dezvoltare — orice solicitare care necesita dezvoltarea sistemului informatic si presupune
realizarea de noi functionalitati prin elaborarea de cod program sau modificare continut
informational a BD (bazei de date).

Nivelul serviciului — reprezinta nivelul agreat de Beneficiar al indicatorilor cantitativi care
caracterizeaza calitatea functiondrii serviciului (conform terminologiei internationale Service
Level Agrement).

Principiul “cel mai bun efort” — situatie in care Prestatorul va depune toata diligenta in
vederea prestarii Serviciilor la cea mai nalta calitate posibila dar farda a garanta conformarea la
parametri de calitate prevazuti in prezentele Reguli.

Orele de lucru — intervalul de timp cuprins intre orele 8:00 si 7:00, in zilele de lucru.

I1l. OBIECTUL ACHIZITIEI

Obiectul achizitiei consta in prestarea serviciilor de mentenanta aferent sistemelor
informatice gestionate de STI a MAI mai sus mentionate, care includ:

1. Servici de mentenanta a Sistemului (mentenanta corectiva si preventiva) .

2. Servicii de dezvoltare a Sistemului

Serviciile de mentenanta vor fi asigurate de catre Prestator in perioada ianuarie-decembrie
2025.

In scopul prestirii serviciilor de mentenanti Prestatorul va dispune de un Serviciu Suport
Clienti.

IV. DESCRIEREA SI CONTINUTUL SERVICIILOR

4.1. Definirea si documentarea planului de prestare a serviciilor (segmentul
sistemelor deservite)

Serviciile de mentenanta vor fi prestate in conformitate cu reglementarile tehnice prevazute
de "Procesele ciclului de viata al software-ului” RT 38370656 -002:2006.

4.2. Serviciile de mentenanta a Sistemului

Serviciile aferente mentenantei sistemului sunt orientate spre asigurarea functionalitatii
corecte, performantei optime, dezvoltarii si securitatii sistemului informational, precum si pentru
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a raspunde nevoilor si solicitarilor utilizatorilor. Serviciile de mentenantd a Sistemului vor fi
tarifate conform unui abonament lunar si includ urmatoarele activitati:

4.2.1  Servicii aferente mentenantei corective

Serviciile aferente mentenantei corective sunt orientate spre restabilirea functionalitatii
sistemului informatic, in caz de incident, in timp optim $i cu un impact minim asupra activitatii
operationale. Serviciile de mentenanta de corectie includ:

1. Managementul incidentelor:

a. Servicii de linie fierbinte pentru gestiunea incidentelor: receptionarea, inregistrarea,
analiza, clasificarea incidentelor, urmarirea procesului de solutionare si inchiderea incidentului;

b. Excelarea si gestiunea incidentelor care tin de functiile sistemului informatic, din numele
Beneficiarului, pentru serviciile externalizare. Serviciile respective nu includ incidente legate de
infrastructura TIC.

c. Corectarea erorii sau identificarea si aplicarea unei solutii de ocolire a acesteia;

d. Depanarea erorilor, formarea raportului de analiza si a recomandarilor;

e. Gestiunea jurnalului de incidente si raportare statistice privind incidentele;

f. Consultarea utilizatorului in aspecte ce detin de incapacitatea acestora de utilizare a
Sistemului informatic. Solicitdrile de consultantd sunt considerate incidente in cazul dacd
determind incapacitatea utilizatorului de a utiliza functionalul Sistemul informatic

2. Expertiza si documentarea detaliata a incidentelor;

3. Monitorizarea parametrilor de functionare a sistemului;

Serviciul de mentenanta corectiva este prestat ca rezultat al:

1. unui incident de functionare a sistemului informatic;

2. solicitare de consultanta din partea utilizatorului in vederea accesarii functionalului supus
mentenantei;

3. autosesizarii intervenite in baza alertei sistemului de monitorizare.

4.2.2  Servicii aferente mentenantei preventive

Serviciile de mentenanta preventiva sunt orientate spre identificare si inlaturarea defectelor
ascunse Tnainte ca acestea sa se manifeste si organizarea proceselor in asa mod incat sa permita
inldturarea incidentelor in cazul aparitiei acestora, In timp restrans si cu pierderi minime.

Serviciile aferente mentenantei preventive sunt orientate spre depistarea si inlaturarea
erorilor ascunse care includ:

1. Managementul problemelor: identificarea, analiza si descrierea problemei, determinarea
solutiilor in baza:

a. analizei incidentelor,

b. monitorizarii operatiunilor si componentelor critice a sistemului;

2. Analiza parametrilor de functionare a sistemului, identificarea si raportarea riscurilor
potentiale.

3. Lucrari de organizare si realizare a planului de restabilire:

a. Elaborarea planului de backUp ;

b. Asistenta la implementarea planului de backUp.

Prestatorul va elabora si preda Beneficiarului Conceptia de mentenantd a SI “LAPA” care
sa acopere atdt aspectele hardware, cat si pe cele software ale sistemului, inclusiv echipamente,
infrastructura, aplicatii si baze de date. Conceptia de mentenantd urmeaza sa cuprinda cel putin
urmatoarele obiective: Asigurarea functionarii neintrerupte a sistemului informational;
Optimizarea performantei si eficientei sistemului; Protejarea si securizarea datelor si informatiilor
stocate in sistem; Identificarea si remedierea rapida a problemelor tehnice si a defectiunilor;
Asigurarea respectdrii standardelor si reglementarilor de securitate si confidentialitate.

Prestatorul va elabora si preda Beneficiarului Planul de mentenanta a SI “LAPA”, care
urmeaza sa cuprinda: activitatile ce se refera la actualizarile de software (Planul de mentenanta ar
trebui sd prevada modalitatile de gestionare a acestor actualizdri si Imbunatatiri, inclusiv testarea
acestora inainte de implementare); verificari de securitate; testare de performanta; monitorizare si
diagnosticare; backup si recuperare; gestionarea incidentelor (crearea unui sistem de ticketing,
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escaladarea problemelor catre personalul competent si asigurarea unui timp de raspuns adecvat);
resursele necesare (cum ar fi personalul specializat, echipamentele si instrumentele necesare).
4.3.Serviciile de dezvoltare a Sistemului

Serviciile respective vor fi tarifate per ora. Oferta financiara, aferenta serviciilor respective,
va fi perfectata conform principiilor descrise in anexa nr.1.

Serviciile respective intervin drept rezultat al unei solicitari de dezvoltare si sunt gestionate
conform cerintelor descrise in anexa nr.2 si includ urmatoarele activitati:

1. Analiza impactului modificarilor mediului (cadrul normativ legal, procesele de business,
impactul modificarii componentelor infrastructurii TIC, etc.) asupra sistemului informatic si
formularea recomandarilor de dezvoltare a sistemului informatic;

2. Adaptarea componentelor sistemului informatic pentru migrarea pe alte platforme
hardware, utilizarea a noi capacitati de producere, etc.

3. Analiza parametrilor de functionare a sistemului in vederea stabilirii suficientei
performanta si formularea sarcinilor de optimizare / dezvoltare;

4. Analiza solicitarilor si definirea cerintelor de modificare. Consultarea Beneficiarului n
vederea formularea sarcinilor de dezvoltare;

5. Consultare a Beneficiarului in aspecte ce detine de identificare, analiza si formularea
sarcinilor de dezvoltare;

6. Analiza solicitarilor de dezvoltare formulate de Beneficiar;

7. Consultare a Beneficiarului in aspecte de configurare a SO, SGBD si alte produse
program care interactioneaza cu sistemul informatic;

8. Consultanta privind re-ingeneering, reconfigurare, optimizare (inclusiv virtualizarea
componentelor functionale) cu scopul Innoirii platformelor si tehnologiilor utilizate (inclusiv
platforma mCloud).

9. Instruirea utilizatorilor.

10. Modificarea codului sursa conform noilor cerinte.

11. Managementul schimbarilor:

a.Consultarea specialistilor beneficiarului in vederea elaborarii planurilor de implementare a
modificarilor si suportul la implementarea acestora;

b. Analiza impactului, testarea si suportul privind aplicarea reinnoirilor pentru sistemele de
operare, SGBD si alte componente program externe cu care interactioneaza sistemul informatic;

c. Testarea de comun cu specialistii Beneficiarului a impactului modificarilor asupra
parametrilor de functionare si sigurantei sistemului informatic;

12. Documentarea sistemului si lucrari de reinginerie “inversa” (definirea structurii logice
a In baza codului sursa).

13. Perfectarea scripturilor de corectare a datelor in vederea solutionarii incidentelor legate
de SIF.

V. NIVELUL SERVICIILOR

Serviciile de mentenanta prestate trebuie sa asigure functionarea Sistemului la urmatorul
nivel de servicii.

5.1. Nivelul de disponibilitate

Nivelul de disponibilitate a Serviciilor stabileste timpul de functionare/nefunctionare a
Serviciilor prestate si nivelul de performanta garantatd a acestora. Nivelul de disponibilitate a
Serviciilor este definit de parametrii ce urmeaza:

1. Perioada garantata pentru disponibilitatea sistemelor informatice este 24/24 h.

2. Nivelul garantat de disponibilitate a Serviciilor este de minim 99.00% mediu lunar.
Criteriul determind ca timp de o luna timpul total de indisponibilitate a sistemului informatic din
cauza erorilor de cod nu poate depasi 3 ore.

3. Serviciile se considera disponibile daca, in perioada orelor de lucru, Beneficiarul va putea
accesa Serviciile si utiliza functionalitatea asigurata de Prestator. Timpul de raspuns la interpelarile
de accesare a Serviciilor nu trebuie sa fie mai mare decat 5 secunde. Timpul de raspuns reprezinta
intervalul maxim de timp in care sistemul informatic trebuie sa raspunda la o solicitare de statut
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indiferent de nivelul de solicitare a acestuia. Timpul de raspuns nu specifica timpul in care
utilizatorul va primi raspunsul la interpelarea sa.

4. In afara perioadei orelor de lucru, Prestatorul va asigura disponibilitatea Serviciilor in
baza principiului “cel mai bun efort”.

Anexanr.l
Regulile de perfectare a Ofertei financiare aferenta serviciilor de mentenanta

1. Cerinte privind algoritmul de calcul al tarifelor

Cheltuielile administrative incluse in calcul nu vor depasi media serviciilor similare pe
companie pentru ultimii trei ani.

a) Cerinte privind calcul tarifului pertu servicii aferente mentenantei sistemului.

Serviciile de mentenanta a sistemului vor fi contractate dupa principiul de abonament lunar,
aferent obiectului achizitiei.

Beneficiarul opteaza pentru:

1. achitarea lunara a unei sume fixe (plata de abonament) pentru serviciile de mentenanta a
Sistemului prestate in timpul orelor de lucru.

Prestatorul va include in tarif alocarea tuturor resurselor necesare (umane, de hard si soft,
organizatorice, etc.) prestarii serviciilor de mentenanta a Sistemului conform nivelului de calitate
indicat pentru tipul de solicitare.

b) Cerinte privind calcul tarifului pertu serviciile de dezvoltare a Sistemului.

Serviciile respective vor fi contractate conform unui tarif fix per ora. Tariful per ora porneste

de la premiza ca Prestatorul va pune la dispozitia Beneficiarului, pentru perioada respectiva, toti
specialistii, in orice combinatie, necesari pentru realizarea sarcinii puse. De asemenea specialistii
vor dispune de toate mijloacele materiale, nemateriale si organizatorice necesare realizarii sarcinii.

Tariful trebuie s fie format reiesind din premiza cd una si aceiasi sarcind poate fi realizatd
de diferiti specialisti cu nivel diferit de calificare si respectiv costuri diferite. Astfel, Beneficiarul
sa poatd opta pentru un termen mai indelungat de realizare cu costuri mai mici, este constient ca
in cazul respectiv nivelul de calificare a specialistilor va influenta durata de executare a sarcinii.
Dar aceasta nu trebuie sa influenteze calitatea rezultatului.

Tarifele includ toate cheltuitele suportate de Prestator inclusiv: deplasarea la sediul
beneficiarului, cheltuieli de telecomunicatii si internet, impozite si taxe conform legislatiei in
vigoare.

Volumul estimativ de resurse pe care Beneficiarul preconizeaza sa le contracteze sun
indicate 1n cererea de oferta.

Volumul real de resurse atrase va depinde de resursele financiare disponibile si necesitatea
’la zi” a Beneficiarului.

Volumul de ore alocat pentru realizarea fiecarei sarcini va fi coordonat la etapa analizei
solicitdrii corespunzatoare si aprobat de cétre parti inainte de realizare.

2. Acceptanta si achitarea serviciilor

Acceptanta si achitarea serviciilor se efectueaza conform clauzelor stabilite in Acordul
semnat intre Parti si la care aceste reguli vor fi anexate. La acceptanta serviciilor, Beneficiarul va
analiza informatia continutd in rapoartele privind nivelul si continutul serviciilor. Beneficiarul
poate solicita informatie aditionald ce ar confirma datele indicate in rapoartele respective. De
asemenea, pot fi solicitate probe electronice existente in cadrul sistemelor informatice sau in cadrul
Sistemului Service Desk. Solicitarea si oferirea informatiei aditionale trebuie sa fie efectuata in
limitele de timp stabilite in Contract dar care nu vor depasi 5 zile lucratoare.
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Anexanr.2
Reguli privind organizarea si prestarea serviciilor
3. Scopul anexei
Scopul acestei Anexe este de a stabili regulile si procesele de interactiune intre Prestator si
Beneficiar in vederea prestarii si utilizarii Serviciilor de mentenanta aferente Sistemului Informatic
supus mentenantei ale Beneficiarului, nivelul agreat de Servicii, precum si responsabilitatile
individuale ale Prestatorului si Beneficiarului in cadrul acestor procese, numite in continuare
Servicii.
Prezentele Reguli vor fi anexe la Contract si vor asigura cadrul functional pentru prestarea
Serviciilor de catre Prestator si utilizarea acestora de catre Beneficiar.
Organizarea procesului de prestare a serviciilor

Interactiunea intre Parti

Aspectele administrative ce detin de interactiunea dintre Prestator si Beneficiar se va efectua
prin intermediul Persoanelor responsabile desemnate de Parti.

Fiecare Parte va desemna cate 0 persoana responsabila de relatia cu cealalta (Manager Suport
Client). Partile se vor informa reciproc, prin scrisoare oficiald, despre persoana desemnatd si
informatia de contact a acesteia (numele, prenumele, functia, nr. telefon, e-mail, etc.) in termen de
maxim 3 zile de la semnarea Contractului. Schimbarea persoanei responsabile se va face conform
aceleiasi proceduri.

Suportul operational la utilizarea Serviciilor este asigurat de catre Prestator prin intermediul
unui singur punct de acces - Serviciul Suport Clienti (SSC).

SSC al Prestatorului va fi disponibil 24x24x365 pentru receptionarea solicitarilor.
Disponibilitatea pentru solutionarea acestora este determinata de nivelul agreat de servicii.

Prestatorul ofera Beneficiarului posibilitatea de a contacta SSC prin urmatoarele modalitati
(enumerate in ordinea descresterii preferintei) :

1. utilizarea sistemului de gestiune a solicitarilor (Service Desk) al Prestatorului.

2. expedierea de e-mail la adresa SSC;

3. apel telefonic la numarul corporativ al SSC.

Reguli de inregistrare a solicitarilor

Solicitare este orice interpelare formulatd de un utilizator al Beneficiarului aferenta
sistemului informatic deservit. In functie de natura evenimentului care a generat solicitarea si
rezultatul asteptat, interpelarea poate fi clasificata drept:

a) Solicitare de suport — reprezinta o solicitare a unui serviciu prevazut expres de acordul
de prestare servicii privind functionarea SIF sau/si mediului conex. In rezultatul solicitarii de
suport Beneficiarul asteapta prestarea serviciului solicitat conform nivelului de calitate prestabilit.
Serviciile de suport nu includ si nu prevad dezvoltarea sistemului informatic daca nu este stabilit
altfel in acordul de prestare servicii de mentenanta.

b) Incident — reprezinta orice solicitare care are la baza un incident de functionare a
sistemului informatic. In rezultatul solicitirii de suport Beneficiarul asteapti o solutie privind
inlaturarea sau ocolirea incidentului / problemei enuntate. Serviciile de suport nu includ si nu
prevad dezvoltarea sistemului informatic. In cazul cand solutia optimi determini necesitatea de
dezvoltare a sistemului informatic si exista o solutie de ocolire a erorii care asigurd functionarea
sistemului informatic la un nivel de performanta acceptabil, atunci va fi aplicata solutia de ocolire,
iar solutia optima va fi recalificata in solicitare de dezvoltare.

c) Solicitare de dezvoltare — orice solicitare care necesita dezvoltarea sistemului informatic
si presupune realizarea de noi functionalititi prin elaborarea de cod program sau modificare
continut informational a BD (bazei de date). Serviciile de dezvoltare oferite de Prestator nu includ
dezvoltare de functional care detin de alte produse program utilizate de sistemul informatic sau
licentele pentru acestea.

Orice solicitare din partea Beneficiarului este adresata Prestatorului prin intermediul SSC al
acestuia.
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In scopul enuntului solicitarii catre SSC al Prestatorului, Beneficiarul va intreprinde in
ordinea indicata, urmatoarele:

1. Va consulta ghidurile utilizatorului in vederea asigurarii corectitudinii actiunilor sale si
identificarii eventualelor solutii;

2. Va consulta prin intermediul persoanei responsabile a Beneficiarului ”Baza de
Cunostinte” pusa la dispozitie de Prestator prin intermediul portalului intern al SSC;

3. Va contacta Serviciul Suport Clienti.

Beneficiarul trebuie sd poatd justifica modalitatea de contact selectatd (ex. de ce apel
telefonic si nu interfata web). Prestatorul poate solicita Beneficiarului sa utilizeze altd modalitate
de contactare a SSC, 1n cazul 1n care acest fapt corespunde Regulilor.

In scopul prestirii serviciilor de mentenanta in care se incadreaza solicitarea SSC:

1. SSC efectueaza expertiza preventiva a fiecarei solicitari:

o identifica tipul acestuia: solicitare de suport, incident sau solicitare de dezvoltare:

o clasifica solicitdrile din punct de vedere al impactului si al urgentei declaratd de
Beneficiar.

o determinata prioritatea de solutionare considerand regulile privind managementul
solicitarilor conform tipului acesteia.

2. Inregistreaza informatia necesara pentru acordarea suportului:

o in cazul incidentelor, identificd si Inregistreazd parametrii de mediu: componenta
sistemului informatic la care se referd, consecutivitatea de actiuni care au dus la aparitia
incidentului, continutul incidentului, rezultatul asteptat, si alti parametri prevazuti de
reglementarea interna cu privire la gestiunea incidentelor.

o in cazul solicitarii de suport identifica serviciul solicitat conform acordului;

o in cazul solicitarilor de dezvoltare inregistreaza: continutul solicitdrii, baza normativa
pentru dezvoltare, descrierea succintd a business procesului necesar de dezvoltat si rezultatul
asteptat.

3. Orice solicitare de dezvoltare parvenita in adresa Prestatorului va fi analizata de acesta si
raportatd decizia in termeni rezonabili dar nu mai mult de 15 zile lucratoare, in functie de
complexitatea solicitarii. Informarea oficiala a Beneficiarului necesitd sa contina::

o solutia — in cazul unor incidente/ probleme prezente in baza de cunostinte sau repetitive.

o timpul necesar de prezentare a solutiei — in cazul lipsei necesitatii investigarii subiectului

o planul de analiza — in cazul necesitatii unor analize suplimentare

o refuzul sau redirectionarea sarcinii in cazul cdnd aceasta nu detine de competenta
Prestatorului. In cazul refuzului Prestatorul va argumenta decizia si va comunica Beneficiarului in
competenta cui este solutionarea acesteia.

4. In cazul acceptarii solicitarii, Prestatorul va comunica solutia si va prezenta spre aprobare
planul detailat de solutionare cu indicarea: timpului (om/ore), cu descrierea lucrarilor necesare de
efectuat, necesarul de resurse, la necesitate inclusiv si din partea Beneficiarului, graficul de
realizare a lucrarilor care va include proiectarea, elaborarea, testarea si darea in exploatare a
solutiei (software), si a costului estimativ conform tarifelor stabilite, cu discifrarea acestora pe
activitati ce urmeaza a fi intreprinse.

Planul de solutionare poate fi schimbat in functie de evolutia solutiei acesteia doar cu acordul
ambelor parti.

5. Modul de realizare a activitatilor si prezentarea rezultatelor este determinat de tipul
solicitarii (incident / solicitare de suport / dezvoltare) si se va desfasura conform criteriilor descrise
in continuare.

Orice solicitare si istoria prestarii serviciului aferent este inregistratd de catre SSC Intr-un
sistem de gestiune a solicitarilor (sistemul Service Desk). In acest scop, Prestatorul va oferi conturi
de utilizator in sistemul Help Desk pentru a asigura monitoriza solicitarilor Beneficiarului;

Reguli privind Managementul incidentelor

Serviciile de suport sunt orientate solutionarii incidentelor si problemelor de utilizare a
sistemului informatic. Solicitarile de consultanta sunt considerate de asemenea incidente in cazul

Pagina 14 din 19



daca determina incapacitatea utilizatorului de a utiliza functionalul sistemelor informatice supuse
mentenantei.

Clasificarea incidentelor

Prestatorul si Beneficiarul vor conlucra strans in vederea prevenirii incidentelor si in vederea
solutiondrii operative a celor produse pentru a minimiza impactul acestora asupra utilizatorilor.
Efortul si prioritatea acordata pentru solutionarea unui incident va tine cont de regulile stabilite la
acest capitol.
performantei sistemelor informatice supuse mentenantei. Urgenta incidentului caracterizeaza
operativitatea cu care acesta trebuie solutionat, pentru a minimiza impactul incidentului asupra
Beneficiarului.

Prioritatea de escaladare si solutionare a incidentelor va fi in functie de impactul si urgenta
incidentului. Algoritmul aplicat pentru stabilirea prioritatii unui incident este definit in continuare.

Tabelul 1. Stabilirea prioritatii de solutionare a incidentelor

Impact
Inalt Mediu Jos
Urgenti Inalt Critic Inalt Mediu
Mediu Inalt Mediu Jos
Jos Mediu Jos Neglijabil
Tabelul 2. Matricea de estimare a urgentei incidentului
URGENTA Descriere
Inalti Un incident este estimat ca avand nivelul urgentei ”Inalt” in una sau mai

multe din urmatoarele cazuri:

- pagubele provocate de incident cresc extrem de rapid;

- exista activitati si operatiuni critice pentru afacerea Beneficiarului ce
trebuie sa fie efectuate imediat;

- reactiunea imediata poate preveni riscuri legale majore si de securitate

(protectie) a informatiei.
Medie Un incident este estimat ca avand nivelul urgentei ,,Mediu” in una sau mai
multe din urmatoarele cazuri:
- pagubele provocate de incident cresc considerabil in timp;
- exista activitati si operatiuni importante pentru afacerea Beneficiarului ce
trebuie sa fie efectuate imediat;
- reactiunea operativa poate preveni riscuri legale moderate si de Securitate
a informatiei.

Joasd Un incident este estimat ca avand nivelul urgentei “Jos” in una sau mai
multe din urmatoarele cazuri:

- pagubele provocate de incident cresc relativ putin in timp;

- activitatile si operatiunile afectate nu trebuie continuate imediat;

- nu exista riscuri legale si de securitate a informatiei sSemnificative.

Tabelul 3. Matricea de evaluare a impactului incidentului

IMPACT Descriere

Un incident este estimat ca avand nivelul impactului ”Inalt” in una sau mai
Inalt multe din urmatoarele cazuri:

- activitatile cheie ale Beneficiarului sunt intrerupte;

- incidentul este vizibil din exteriorul organizatiei Beneficiarului si afecteaza
utilizatori externi, reputatia si imaginea Beneficiarului;

- exista riscuri legale si financiare majore pentru Beneficiar;

Un incident este estimat ca avand nivelul impactului ”Major” in una sau mai

Mediu . . X
multe din urmatoarele cazuri:
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- activitatile importante ale Beneficiarului sunt intrerupte Sau activitatile
cheie sunt desfasurate cu dificultate;

- incidentul a afectat utilizatori interni si un numar nesemnificativ de
utilizatori externi;

- exista riscuri legale si financiare semnificative pentru Beneficiar;

Un incident este estimat ca avand nivelul impactului ”Jos” 1n una sau mai
multe din urmatoarele cazuri:
Jos - activitatile interne nesemnificative ale Beneficiarului sunt intrerupte, sau
activitatile importante sunt desfasurate cu dificultate;

- incidentul a afectat doar utilizatori interni ai Beneficiarului.

Raportarea si solutionarea incidentelor

Orice incident aferent Serviciilor este raportat de Beneficiar catre SSC, conform procedurilor
stabilite la capitolul 2.2 ”Reguli de inregistrare a solicitarilor”.

Prestatorul va reactiona la incidentele raportate de Beneficiar, conform regulilor din tabelul
de mai jos. Regulile se aplica pentru perioada orelor de lucru. In afara orelor de lucru, solutionarea
incidentelor se va baza pe principiul ,,cel mai bun efort”.

Prioritate . . Timpul de Timp max. pentru . <
incident Timpul de reactie solutionare corectare a cauzei* Raportare primara
Critica Timpul de reactic al _ pana la 1 ora 8 ore Telefon.

Prestatorului — imediat;
. Timpul de reactic al ora12 azilei Telefon;
Inalta Prestatorului — 15 3 ore - . .
. ) urmatoare Sistem Service Desk
minute;
. Timpul de reactie al . . .
Medie AR 24 ore 5 zile Sistem Service Desk
Prestatorului — 4 ore;
. Ti 1 ie al . . . .
Joasa impul de reactic a ) 3 zile 10 zile Sistem Service Desk
Prestatorului — 24 ore;
.. ... | Timpul de reactie al Cel mai bun : .
Neglijabila Prestatorului _ 72 ore: ofort. - Sistem Service Desk

*Notd: se aplica pentru situatia cand solutionarea incidentului se face prin aplicarea unor
masuri de ocolire.

Prestatorului poate contacta persoana ce a raportat incidentul, pentru a preciza informatia
oferitd de Beneficiar. De comun acord cu aceasta, Prestatorul poate revizui nivelul impactului si
nivelul urgentei solutionarii incidentului. Beneficiarul are de asemenea posibilitatea ca ulterior sa
revizuiasca clasificarea stabilita initial. Revizuirea poate fi necesara in functie de progresele
solutionarii incidentului.

Prestatorul va diagnostica cauza incidentului si va identifica masurile necesare a fi
intreprinse pentru solutionarea incidentului. Pe tot parcursul solutiondrii incidentului, Prestatorul
va oferi informatia Beneficiarului privind progresele facute in vederea solutiondrii incidentului.

Prestatorul pate solicita implicarea la gestiunea incidentului, a persoanelor responsabile ale
Beneficiarului. Conlucrarea este necesara in vederea diminuarii impactului incidentului si
solutionarii operative a acestuia.

Un incident se considera solutionat atunci cand functionalitatea este restabilitd pentru
Beneficiar, la nivelul stabilit conform prezentelor Reguli. In cazul in care Beneficiarul nu este de
acord cu nivelul de solutionare a incidentului, poate solicita deschiderea repetatd a incidentului.
In caz contrar, incidentul se considera inchis.

Toate incidentele raportate de Beneficiar sunt inregistrate in cadrul SSC. Prestatorul
incurajeaza Beneficiarul sa raporteze orice incident sau suspiciune de incident. Acest fapt va
permite imbunatatirea continud a nivelului Serviciilor prestate.

Indata ce problema depistatd va fi rezolvati, instalarea aplicatiei modificate pe serverul de
productie va avea loc cu acordul Beneficiarului si in baza unui plan de livrare coordonat.
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Escaladarea incidentelor

In cazul in care un incident nu poate fi solutionat in timpul agreat, Partile pot escalada
incidentul la un nivel mai inalt de autoritate - citre Managerul Suport Clienti. In ultima instanta,
pot fi formate grupuri de lucru specializate din partea Prestatorului si Beneficiarului, pentru a
gestiona orice aspect ivit 1n relatiile dintre acestia.

Raportarea privind nivelul serviciilor

Partile vor opta pentru prestarea transparentd a Serviciilor. In acest scop, Prestatorul va
prezenta cu regularitate Beneficiarului rapoarte privind continutul si nivelul Serviciilor acordate.
Beneficiarul va formula propuneri privind continutul rapoartelor de monitorizare a serviciilor.
Structura rapoartelor respective este stabilitd de Prestator.

Rapoartele prezentate, regularitatea si modalitatea de prezentare a acestora, este stabilita in
tabelul de mai jos.

Tip raport Continut Destinatie Regularitatea
Raport Tipul solicitarii, Raportul este prezentat in Lunar, in forma
privind durata solutionarii si | scopul asigurarii transparentei electronica. La
volumul tarifele aplicate. privind prestarea Serviciilor la solicitarea
serviciilor nivelul agreat de Prestator. Beneficiarului, pe
suport de hartie.
Raport Propunerile de Raportul este prezentat in Lunar, in forma
privind modificare a scopul asigurarii transparentei electronica. La
solicitarile de Serviciilor dezvoltarii SIF. solicitarea
modificare Beneficiarului, pe
suport de hartie.
Raport Nivelul de Raportul este prezentat in Lunar, in forma
privind disponibilitate a scopul asigurarii transparentei | electronica, disponibil
nivelul sistemului, privind prestarea serviciilor la | in Sistemul Service
serviciilor. intreruperi nivelul agreat de Prestator. Desk. La solicitarea
planificate, incidente Beneficiarului, pe
raportate, solicitari suport de hartie.
de suport.

Securitatea informatiei

Partile agreeaza de comun acord sa conlucreze si sa coopereze in vederea gestiunii pro active
a riscurilor de securitate a informatiei ce pot afecta serviciile Prestatorului si sistemele
Beneficiarului, dependente de serviciile Prestatorului.

Prestatorul este responsabil pentru securitatea tehnologicd si functionald a sistemelor
informatice supuse mentenantei, in limitele sarcinilor de mentenanta indeplinite.

Beneficiarul este responsabil pentru utilizarea securizata a serviciilor oferite de Prestator.

In cazul unui incident de securitate a informatiei, partea ce a constatat incidentul va notifica
imediat si cealaltd parte, dacd aceasta poate fi de asemenea afectatd de incident. Partile vor
coordona masurile necesar a fi intreprinse in scopul diminudrii impactului incidentului si
solutionadrii acestuia.

La solicitarea Beneficiarului, Presatorul va intreprinde actiunile de rigoare in scopul
colectarii si conservarii probelor ce pot fi necesare la investigarea incidentului si la probarea
juridica a responsabilitatii pentru incident. In acest scop, Prestatorul, la solicitarea Beneficiarului,
poate efectua:

- Colectarea si conservarea fisierelor log ce contin informatia privind accesul la nivelul
componentelor de retea;

- Efectuarea copiilor de rezerva depline pentru sistemele informatice supuse mentenantei,
stocarea acestora in conditii ce asigura integritatea copiilor de rezerva efectuate;

- Intocmirea proceselor - verbale cu participarea a cel putin 3 specialisti din partea
Prestatorului, privind efectuarea copiilor de rezerva. Prezenta reprezentantilor Beneficiarului este
solicitata;
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- Mentinerea formalda a Registrului privind detinerea probelor conservate (chain of

custody).

Dupa solutionarea unui incident de securitate, partile vor Intocmi rapoarte individuale
privind gestiunea incidentului. De comun acord vor intocmi un plan de actiuni pentru prevenirea

repetarii incidentelor similare.

SEMNATURILE PARTILOR

Administrator lurii MOCANU

Director lon BOTNARI

LS

LS
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